Fundusze Europejskie

na Rozwéj Cyfrowy

Opis Przedmiotu Zamowienia

Zakup i wdrozenie oprogramowania zwiekszajacego poziom bezpieczenstwa
Informatycznego.

Czes¢ 1. Oprogramowania EDR z konsolg do zarzadzania w chmurze,
Czes¢ 2. Rozbudowa systemu backup-u, (158 licencji)
Cze$¢ 3. Systemu do zarzadzania infrastruktura IT i zasobami ludzkimi

w ramach projektu grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23
w ramach Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II:
Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie Kkrajowego systemu
cyberbezpieczenstwa.

1. Cze$¢ 1. Oprogramowania EDR z konsolg do zarzadzania w chmurze z wdrozeniem —
195 szt. licencji

1. Konsola zarzadzajaca

Charakterystyka

e Konsola web administratora powinna znajdowac si¢ w chmurze producenta znajdujacej
si¢ na terenie Unii Europejskiej 1 zapewnia¢ mozliwos¢ petnego zarzadzania stacjami
roboczymi/serwerami przez przegladarke Web, ktora ma dostep do Internetu.

e Konsola web administratora musi posiada¢ mozliwos¢ wyboru jezyka polskiego

e Konsola web musi umozliwia¢ zarzadzanie stacjami roboczymi oraz serwerami i
urzadzeniami mobilnymi poprzez tg sama konsol¢ zarzadzajaca.

e Konsola web musi posiada¢ mozliwos$¢ tworzenia grup i polityk dla stacji.

e Administrator musi mie¢ mozliwo$¢ przenoszenia licencji pomiedzy urzadzeniami
stacjonarnymi i odrebnie migdzy urzadzeniami mobilnymi

e Administrator musi mie¢ mozliwos¢ zarzadzania kluczem licencyjnym z poziomu
konsoli administracyjnej.

e Konsola web musi umozliwia¢ bezpieczne logowanie do konsoli zarzadzajacej po
protokole HTTPS z certyfikatem.

e Konsola web musi umozliwia¢ dwuetapowa autoryzacj¢ logowania na minimum 2
sposoby.
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e Konsola web musi posiada¢ mozliwos¢ zablokowania dost¢pu do ustawien programu
ochrony dla uzytkownikow na urzadzeniach nieposiadajagcych uprawnien
administracyjnych.

e Konsola web musi posiada¢ funkcje, ktora uniemozliwia uzytkownikowi komputera
wylgczenie dziatania monitora antywirusowego i innych sktadnikoéw ochrony, jezeli nie
posiada uprawnien administratora.

e Konsola web musi posiada¢ narzedzie do wykonania instalacji oprogramowania na
stacjach poprzez Active Directory, grupy robocze lub zakresy adresow sieciowych IP.

e Konsola web musi umozliwia¢ wykonanie instalacji oprogramowania firm trzecich
zdalnie z konsoli na stacjach bezposrednio z bezpiecznego repozytorium dostawcy
rozwigzania antywirusowego.

e Konsola web musi mie¢ mozliwos¢ zalogowania si¢ kilku administratorom
jednoczesnie.

e Konsola web powinna oferowa¢ predefiniowane domyS$lne ustawienia
rekomendowanych polityk (ustawien) dla stacji koncowych.

e Konsola web umozliwia zmiang ustawien priorytetu skanowania.

e Konsola web musi mie¢ funkcj¢ planowania zadan, w tym planowania termindéw
automatycznego skanowania.

e Konsola web umozliwia wysylanie powiadomien o zdarzeniach na wskazany adres
mailowy.

e Konsola web musi posiada¢ mozliwo$¢ uruchamiania komputeréw zdalnie
(WakeOnLAN), uruchamiania ponownego oraz wylgczania urzadzen z systemem
Windows.

e Konsola web musi umozliwia¢ synchronizacj¢ z Azure Active Directory.

e Konsola web musi obstugiwa¢ modut do odbierania zgloszen serwisowych od
uzytkownikéw bezposrednio z aplikacji zainstalowanej na stacji klienckie;.

e Rozwigzanie musi posiada¢ dedykowana aplikacje¢ lub strong¢ internetowa do zgloszen
serwisowych bez konieczno$ci instalacji ochrony antywirusowe;.

e Konsola web musi posiada¢ zintegrowany modut CRM z mozliwoscig zaplanowania
prac u uzytkownika.

e Konsola web musi posiada¢ modut uruchamiania procedur (skrypty) zdefiniowanych
przez producenta oraz przez uzytkownika w jezyku Python lub JSON.

e Oprogramowanie web musi zawiera¢ zintegrowang funkcjonalno§¢ menadzera
aktualizacji (Patch Manager), ktéry umozliwia zarzadzanie pobieraniem aktualizacji
(updatéw) systemu Windows, Java, Adobe i innych producentdéw trzecich.

e Producent powinien posiada¢ wlasne bezpieczne 1 sprawdzone repozytorium aplikacji
do celow aktualizacji oprogramowania firm trzecich minimum 50 producentow.

2. Zarzadzanie uzytkownikami i stacjami

e Rozwigzanie musi umozliwia¢ bezposrednio z konsoli zarzadzajacej web uruchamianie
procedur (skryptow) serwisowych na stacjach klienckich o minimalnych, nastepujacych
funkcjonalnos$ciach:

o Czyszczenie plikow tymczasowych
o Czyszczenie i sprawdzanie dysku

o Usuwanie btedow dysku

o Defragmentowanie dysku
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Czyszczenie kolejki drukarki

Czyszczenie pamigci podrecznej DNS

Czyszczenie kosza

Sprawdzanie bledéow na dysku twardym S.M.A.R.T. Check

o Wiaczenie szyfrowania dysku funkcja Bitlocker dla systemu Windows

e System powinien przyjmowaé zgloszenia serwisowe bezposrednio z agenta na stacji,
poczta email oraz po przez dedykowang strong dla dziatu serwisu.

e System musi umozliwia¢ przydzielanie zgloszenia serwisowego dla konkretnego
administratora oraz powinien mie¢ zintegrowany system diagnozy stacji oraz mozliwos¢
podtaczenia si¢ poprzez zdalny pulpit.

e Konsola web musi posiada¢ zintegrowany modut umozliwiajacy zdalne polaczenie z
graficznym pulpitem zdalnym przez dedykowang aplikacje dla komputeréw/serwerow
znajdujacych sie w sieci LAN i poza nig bez potrzeby tworzenia tuneli VPN kazdej stacji
komputera/serwera/Windows.

e Mozliwos¢ wyswietlania komunikatu przed potaczeniem zdalnym pulpitem do
uzytkowania przez administratora w okreslonym przez niego czasie.

e Mozliwos¢ wyswietlania komunikatu przed potaczeniem zdalnym pulpitem do
uzytkowania przez administratora w celu odpytania go o zgodg¢ na potaczenie.

3. Agent ochrony konsoli — oprogramowanie antywirusowe

e Konsola web musi mie¢ funkcj¢ tworzenia raportow o stacjach w konsoli.
e Konsola web musi mie¢ funkcje logow wykonywanych czynnosci przez
administratorow konsoli.

e Program antywirusowy powinien mie¢ obstuge w jezyku polskim. Platforma powinna
obstugiwaé systemy operacyjne:

macOS:

10.14.x

10.15.x

11.x

12.x

13.X

14.x

MS Windows (stacje klienckie):
Windows XP (SP3 or higher) x86
Windows 7 SP1 x86
Windows 7 SP1 x64
Windows 8 x86

Windows 8 x64

Windows 8.1 x86

Windows 8.1 x64

Windows 10 x86

Windows 10 x64

Windows 11 x64
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MS Windows (wersja serwerowa):

Windows Server 2003 SP2

Windows Server 2003 R2 SP2

Windows Server 2008 SP2

Windows Server 2008 R2

Windows Server 2012

Windows Server 2012 R2

e Windows Server 2016

e Windows Server 2019

e Windows Server 2022

LinuxOS z gwarantowang kompatybilnoscia:

Latest Ubuntu 16.x LTS x64 release version (with GUI)

Latest Ubuntu 18.x LTS x64 release version (with GUI)

Latest Ubuntu 19.x x64 release version (with GUI)

Latest Ubuntu 20.x LTS x64 release version (with GUI)

Latest Ubuntu 21.04 x64 release version (with GUI)

Latest Debian 8.x x64 release version (with GUI)

Latest Debian 9.x x64 release version (with GUI)

Latest Debian 10.x x64 release version (with GUI)

Latest Red Hat Enterprise Linux Server 7.x x64 release version (with GUI)

Latest Red Hat Enterprise Linux Server 8.x x64 release version (with GUI)

Latest CentOS 7.x x64 release version (with GUI)

Latest CentOS 8.x x64 release version (with GUI)

e Rozwigzanie powinno dziata¢ na komputerach wyposazonych minimalnie w:

o 512 MB dostgpnej pamigci RAM
o 1 GB miejsca na dysku twardym dla wersji 32-bitowej i 64-bitowej

e Instalacja oprogramowania musi by¢ mozliwa poprzez Active Directory, grupy robocze,
poprzez sie¢, pobranie paczki MSI i za pomoca dystrybucji przez poczte e-mail.

e Oprogramowanie powinno mie¢ mozliwo$¢ przegladania obcigzenia procesoOw na stacji
1 serwerze oraz zawarto$ci dyskéw z poziomu konsoli web.

e Ochrona poczty - antywirus musi chroni¢ stacje poprzez uruchamianie nieznanych oraz
niebezpiecznych zatacznikow w srodowisku wirtualnym na stacji takim jak lokalna i
automatyczna piaskownica (auto-sandbox).

e Oprogramowanie umozliwia funkcje chat migdzy administratorem konsoli a stacjami
roboczymi (windows)

e Program antywirusowy musi posiada¢ mozliwos¢ skanowania wybranych plikow,
folderow/katalogow (rowniez skompresowanych), a takze catych dyskow (w tym
sieciowych) czy partycji.

e Oprogramowanie umozliwia cykliczne zrzuty ekranu podpietych do konsoli stacji.

e Oprogramowanie umozliwia w konsoli WEB na:

1. Podglad uruchomionych proceséw na danej stacji oraz ich zamknigcie
2. Przegladanie plikow stacji koncowej

e 3. Podglad wuruchomionych uslug oraz ich restart 1 zakonczenie
4.  Wykonywanie  polecen @ CMD 1 Powershell ~w  przegladarce
5. Podglad systemowego dziennika zdarzen

e Oprogramowanie umozliwia pelng wizualng personalizacj¢ aplikacji.
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e Oprogramowanie umozliwia przypisanie aplikacji z repozytorium udostepnionego
przez producenta

e Oprogramowanie umozliwia na rejestrowanie lokalne wszystkich zdarzen z aplikacji

oraz wysytanie ich na zewnetrzny serwer SYSLOG

Oprogramowanie umozliwia monitorowanie:

Monitorowanie wydajnosci pracy: CPU, RAM, sieci, dysku

Rozmiaru plikéw i folderow

Pojemnosci dysku

Aktywnych procesow

Podglad dziennika zdarzen systemu

Aktywnych polaczen sieciowych

Stron WWW

Zdarzen aktualizacji systemu operacyjnego

Program antywirusowy musi posiada¢ mozliwos¢ skanowania dowolnego zasobu

podtaczonego do stacji roboczej np.: dyski zewngtrzne, pamigci USB

e Program antywirusowy powinien posiadac filtering URL umozliwiajacy blokowanie
konkretnych stron internetowych.

e Program antywirusowy musi posiada¢ modut antywirusowy chroniagcy w czasie
rzeczywistym.

e Program antywirusowy musi posiada¢ modul sprawdzajacy reputacje plikoéw w
chmurze.

e Program antywirusowy musi posiada¢ dwukierunkowy konfigurowalny z konsoli web
firewall z mozliwoscig tworzenia polityk globalnych 1 z podzialem na aplikacje.

e Program antywirusowy musi posiada¢ modut HIPS (Host Intrusion Protection System —
ochrona antywlamaniowa).

e Program antywirusowy musi posiada¢ modul automatycznej piaskownicy
(autosandbox), odizolowanego srodowiska wirtualnego, w ktorym zasoby sg emulowane
dla obiektow w nim umieszczonych. Dodatkowo caly proces izolacji dzigki temu
modutowi musi odbywac si¢ lokalnie, na stacji roboczej. Cate srodowisko wirtualne
musi by¢ odwzorowaniem 1:1 z systemem operacyjnym. Uzytkownik powinien moc
pracowa¢ w zwirtualizowanym S$rodowisku, bez mozliwo$ci zapisu na stacji poza
srodowiskiem wirtualnym.

e Program antywirusowy musi posiada¢ mozliwos¢ uruchomienia dowolnego
pliku/programu w automatycznej piaskownicy (auto-sandbox) na zgdanie uzytkownika
(manualnie).

e Program antywirusowy musi umozliwia¢ uzytkownikowi wystanie podejrzanego
obiektu do producenta oprogramowania antywirusowego w celu jego analizy. Funkcja
ta powinna by¢ dostgpna z interfejsu programu antywirusowego.

e Podczas pracy komputera Program musi automatycznie skanowac:

o pliki uruchamiane, otwierane,

o pliki kopiowane lub przenoszone,

o pliki tworzone,

o pliki pobierane z Internetu po protokole HTTP/HTTPS.

e W przypadku wykrycia wirusa program musi posiada¢ mozliwos$¢ automatycznego
poddawania kwarantannie podejrzanych obiektéw oraz opcje¢ przywrdcenia z
kwarantanny usunigtych obiektow.

S XN AR WNE e
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e Program antywirusowy musi posiada¢ funkcje dodawania wyjatkow do modutu
antywirusowego, automatycznej piaskownicy (auto-sandbox) czy modutu HIPS.

e Program antywirusowy powinien posiada¢ dodatkowe narzedzie do skanowania
systemu.

e Program antywirusowy musi posiada¢ dodatkowe narzedzie do analizowania
bezpieczenstwa procesow.

e Program antywirusowy powinien mie¢ mozliwo$¢ skanowania skompresowanych
plikow.

e Program antywirusowy musi by¢ z mozliwoscig zablokowania dost¢pu do zmiany
ustawien programu hastem administratora oraz hastem skonfigurowanym w konsoli
zarzadzajace;.

e Program antywirusowy powinien mie¢ mozliwo$¢ importowania oraz eksportowania
ustawien.

e Program antywirusowy powinien mie¢ mozliwo$¢ tworzenia list zaufanych procesow.

e Program antywirusowy powinien mie¢ mozliwo$¢ tworzenia list zaufanych plikow.

e Program antywirusowy i konsola powinny umozliwia¢ tworzenie wyjatkow ze
skanowania folderow / plikow.

e Program antywirusowy powinien umozliwia¢ konfiguracje polityk (globalnych
ustawien
dla grup endpoint'6w) w celu szybkiej implementacji ustawien bezpieczenstwa dla
wielu urzadzen.

e Program antywirusowy powinien umozliwia¢ zmiang¢ ustawien priorytetu skanowania.

e Program antywirusowy powinien umozliwia¢ skanowanie pamigci komputera po
uruchomieniu.

e Program antywirusowy posiada zintegrowang funkcj¢ skanowania i ochrony plikow
pod katem danych wrazliwych (DLP).

e Program antywirusowy posiada zintegrowana funkcje¢ blokowania urzadzen
zewngetrznych / przeno$nych przed odczytem, edycja 1 zapisem plikow w tym samym
czasie.

e Program antywirusowy posiada zintegrowang funkcje blokowania jedynie zapisu
plikow na urzadzeniach zewnetrznych / przenos$nych.

e Program antywirusowy powinien posiada¢ mozliwo$¢ aktualizowania baz danych
antywirusowych recznie, nawet jesli komputer nie bedzie mial dostepu do Internetu.

e Program antywirusowy musi posiada¢ zintegrowane srodowisko, dzigki ktoremu
mozemy bezpiecznie dziata¢ w wirtualnym systemie nawet na zainfekowanej stacji.
Srodowisko to musi by¢ odizolowanie od reszty systemu operacyjnego i mie¢
mozliwo$¢ uruchomienia takich sesji bez wprowadzonych wczesniejszych zmian przez
uzytkownika w tym narzedziu (czyste srodowisko). Ma rowniez pozwala¢ na
bezpieczniejsze wykonywanie przelewow bankowych, bez obaw, ze system
operacyjny, na ktorym dziata dany komputer nie zostat uprzednio zmodyfikowany i
bylby w stanie zagrozi¢ utracie np. danych logowania do kont bankowych.

e Oprogramowanie powinno mie¢ mozliwos¢ przegladania obcigzenia procesoOw na stacji
1 serwerze oraz zawartosci dyskéw z poziomu konsoli web.

e Oprogramowanie umozliwia funkcje chat migdzy administratorem konsoli a stacjami
roboczymi (windows)

e Oprogramowanie chroni przed nieupowaznionym zrzutem obrazu z ekranu.
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e Oprogramowanie umozliwia analiz¢ skryptu w programach pod katem ztosliwego
oprogramowania przed ich uruchomieniem.

e Oprogramowanie umozliwia na rejestrowanie dziennikéw zdarzen oraz zapisywanie ich
lokalnie 1 na zewnetrznym serwerze.

e Oprogramowanie umozliwia personalizacj¢ wygladu agenta ochrony.

e Oprogramowanie umozliwia zastosowanie proxy do rozpropagowania aktualizacji
wewnatrz sieci.

e Oprogramowanie umozliwia procentowa regulacje zuzycia zasoboOw procesora oraz
nadania priorytetu.

e Oprogramowanie umozliwia $ledzenie bibliotek uruchomionych przez procesy oraz
blokowanie nieznanych bibliotek.

Dodatkowe systemy bezpieczenstwa

e Konsola web musi posiada¢é mozliwos¢ $ledzenia historii zagrozen na wybranych
komputerach.

e Konsola web musi posiada¢ modut zapobiegania wyciekowi danych DLP mozliwoscia
wiaczenia skanowania plikéw w wybranych lokalizacjach na komputerach pod katem
znajdujacych si¢ w nich danych wrazliwych przez zdefiniowane wzory z mozliwo$cia
dodawania witasnych regut DLP oraz powinna umozliwia¢ sprawdzenia logow z tej
czynnosci.

e Konsola web zintegrowana z wszystkimi poprzednimi modutami i funkcjami musi
umozliwi¢ przeprowadzenia skanowania sieci firmowej (rowniez za pomocg protokotu
SNMP) w celu przeprowadzenia audytu urzadzen dziatajacych w tej sieci.

4. Modul detekcji zagrozen na urzadzeniach koncowych

e Rozwigzanie zawiera w sobie modut oparty na technologii typu "Endpoint Detection &
Response”, zwany dalej EDR.

e Modut EDR ma funkcje¢ sledzenia zdarzen systemowych 1 sieciowych urzadzen na
ktorych jest wdrozony.

e Modut EDR ma funkcje alertowania wybranych zdarzen, typowanych na stanowigce
potencjalne zagrozenie dla cyberbezpieczenstwa, zgodnie z przyjeta polityka.

e Polityka bezpieczefistwa musi by¢ edytowalna i mie¢ mozliwos¢ wprowadzania
samodzielnie zdefiniowanych regut. Nie jest dopuszczalne ograniczenie do regut
predefiniowanych przez producenta.

e Funkcja $ledzenia zdarzen musi mie¢ mozliwos$¢ ich filtrowania wzgledem co najmniej
10-ciu paramertow, w szczegdlnosci:

a) urzadzenia

b) uzytkownika

¢) podsystemu bezpieczenstwa
d) techniki potencjalnego ataku.
e) taktyki potencjalnego ataku.

e Modut EDR musi mie¢ mozliwos¢ korelacji ewentualnych powigzan pomiedzy
$ledzonymi zdarzeniami i przedstawienia ich z uzyciem sygnatur czasowych i/lub na
0SI Czasu.
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e Korelacja zdarzen §ledzonych przez EDR ma dotyczy¢ w szczegolnosci:
a) zmian w plikach
b) zmian w rejestrze systemowym
¢) dzialajacych procesow i podprocesow
d) dostepu do urzadzen zewnetrznych

5. Dostawa, gwarancja i usluga wdrozeniowa

e Dostawca zapewni wdrozenie rozwigzania u Zamawiajagcego Ww terminie nie
pozniejszym niz do 30 dni od podpisania umowy.
e Licencja na oprogramowanie ma mie¢ charakter subskrypcyjny
e Dostawa musi zawiera¢ rOwniez:
a. Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim $wiadczone przez
Inzyniera z certyfikatem Expert zatrudnionego przez autoryzowanego partnera
sktadajacego oferte
b. Szkolenie dla Administratoréw z konfiguracji oferowanego rozwigzania
przeprowadzone przez dystrybutora oferowanego rozwigzania w jezyku polskim
e Oferta musi by¢ ztozona przez autoryzowanego partnera
e Podmiot §wiadczacy wsparcie techniczne musi posiada¢ Certyfikat ISO27001
Zamawiajacy dopuszcza rozwigzanie rownowazne roéznych producentow zgodne z opisem
przedmiotu zaméwienia pod warunkiem iz beda one posiadaé jedng centralna konsole do
zarzadzania wszystkimi komponentami systemu oraz beda obslugiwane przez jedno centralne
wsparcie techniczne w jezyku Polskim.

Czes¢ 2. Wymagania dla rozbudowy systemu backup-u z asysta przy wdrozeniu

Rozbudowa posiadanego systemu beckup-u Xopero One o dodatkowe licencje Endpoint Agent o
158 szt.

W ramach asysty przy wdrozenia wymagane jest zainstalowanie oprogramowania i konfiguracja na
serwerze wirtualnym i szkolenie.

Cze¢s¢ 3 . Systemu do zarzadzania infrastrukturg IT i zasobami ludzkimi z wdrozeniem —
190 szt. licencji

W ramach wdrozZenia wymagane jest zainstalowanie oprogramowania na serwerze wirtualnym wraz
z konfiguracjg 1 szkoleniem.

Specyfikacja systemu do zarzadzania infrastrukturg IT i zasobami ludzkimi.
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Zarzadzanie zasobami

-Pozyskiwanie informacji o sprze¢cie, zarzadzanie widokami, funkcje ogdlne

-Centralne zarzadzanie wynikami skanowania sprzetu i oprogramowania

-Zdalne wykrywanie urzadzen w sieci za pomocg protokotéw PING, ARP oraz SNMP
-Automatyczne wykrywanie adresow IP, MAC, DNS, Systemu Operacyjnego wraz z informacja o
aktualizacji

-Automatyczne wykrywanie, czy komputer jest cztonkiem domeny oraz do jakiej domeny lub grupy
roboczej nalezy

-Odwzorowanie struktury organizacji w oparciu o Active Directory

-Jednostronna synchronizacja komputerow oraz drukarek z AD oraz AAD (Odwzorowanie
wszystkich wprowadzonych zmian w rekordach Active Directory)

-Automatyczne skanowanie catosci lub wybranych grup Active Directory (oraz AAD) oraz sieci
-Mapowanie atrybutow obiektow AD (oraz AAD) do obiektow w programie

-Grupowanie wyposazenia z podziatem na jednostki organizacyjne w firmie (np. wzgledem
dzialow, lokalizacji, statuséw)

-Inwentaryzacja dowolnych elementow wyposazenia (biurka, szafy, telefony, etc.)
-Utworzenie wlasnych typow elementdw wyposazenia

-Laczenie elementdw wyposazenia w zestawy

-Przypisywanie zasobu do wielu zestawow

-Makrodefinicje w celu spersonalizowania nazw elementéow w drzewku wyposazenia
-Grupowanie, sortowanie i filtrowanie po dowolnie nadanych atrybutach

-Podpigcie dowolnych zatacznikdw, np. skany faktur, gwarancji oraz wszelkich innych plikow
-Przypisywanie sprzetu do konkretnych osob

-Przypisywanie sprzetu do wybranej firmy

-Automatyczne wyznaczanie 'Gtownego uzytkownika' komputera

-Wigzanie wielu rekordéw wyposazenia z uzytkownikiem

-Przypisywanie sprzetu do dowolnej lokalizacji

-Definiowanie wtasnych, dowolnych atrybutéw sprzetu

-Aktywnym komputerom (bez okre§lonego statusu) przydzielany jest status "W uzyciu'
-Wydruk etykiet z kodami kreskowymi do inwentaryzacji wyposazenia

-Dowolna tres¢ kodu kreskowego

-Okreslanie loga firmy oraz uzycia go na wydrukach

-Grupowa zmiana domeny/grupy roboczej zasobu

Informacje o sprzecie

-Automatyczne wykrywanie typu komputera (Desktop\Notebook\Serwer\Kontroler domeny) na
podstawie wynikéw skanowania sprzegtu

-Wykrywanie komputerow typu All-In-One

-Automatyczne wykrywanie typow stacji roboczej (Tower\Desktop\SFF\USFF)

-Automatyczne uzupelinianie informacji o procesorze, liczbie rdzeni, ilosci pamieci RAM,
rozmiarze dysku, nazwie karty graficznej i rozdzielczo$ci monitora w obiekcie zasobu po
wykonaniu skanowania sprzetu

-Odczytywanie indeksow wydajnos$ci poszczegdlnych komponentéw komputera: CPU, GPU, HDD,
RAM

-Automatyczna aktualizacja nazwy komputera w przypadku jej zmiany

-Definiowanie statuséw dla sprzetu (Nowy, Do kasacji, W serwisie, itd. )
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-Szczegbdlowa informacja na temat podzespotow sprzgtu (procesor, bios, ptyta gldéwna, pamie¢,
dyski twarde, monitory, karty graficzne i muzyczne, etc. )

-Odczyt informacji o module TPM

-Odczyt D3Dscore z WIinSAT

-Inwentaryzacja osprzetu komputerowego (monitory, drukarki, myszki, urzadzenia sieciowe:
Switch, Router, Access Point, Bridge, Modem, NAS, UPS, itd.)

-Automatyczne wykrywanie lokalnych drukarek (USB) na podstawie wynikéw skanowania sprzetu
-Automatyczne wykrywanie i tworzenie monitoréw (producent, numer seryjny, rozdzielczos¢,
odczyt firmy, dzialu, osoby odpowiedzialnej, gtdbwnego uzytkownika)

-Automatyczne tworzenie zestawow: Komputer + Monitor

-Automatyczne utworzenie zestawow: Komputer + drukarka lokalna

-Automatyczne utworzenie zestawow: host + maszyny wirtualne

-Automatyczne wykrywanie czy komputer jest maszyng wirtualng

-Wykrywanie maszyn wirtualnych typu: Parallels Virtual Platform

-Okreslanie informacji o wykorzystywanej wirtualizacji

-Podglad zestawow, do ktorych nalezy zasob

-Cykliczne wykonywanie skanowania sprz¢tu z roznymi ustawieniami

-Przypisywanie statego atrybutu COA, ktory bedzie uwzgledniany na raportach wyposazenia i
audytu

-Definiowanie szczegotowych informacji finansowych

-Obstuga walut w danych finansowych

-Definiowanie bazy dostawcoéw sprzetu i oprogramowania

-Automatyczne odczytywanie ServiceTag oraz modelu komputera (na podstawie wynikoéw
skanowania sprzetu)

-Automatyczna aktualizacja adresow IP komputeréw bez zainstalowanego agenta

-Agent odczytuje identyfikator SID komputera

-Okreslanie adresu interfejsu webowego urzadzenia sieciowego

-Okres$lanie typu gwarancji dla zasobu

-Okreslenie wptywu biznesowego wybranego zasobu

-Tworzenie wlasnych typow gwarancji

-Okreslanie ikony dla typow zasobdw

-Integracja z Dell API

-Wyszukiwanie 1 identyfikacja duplikatow zasobow

-Geolokalizacja komputeréw z agentem

Raporty zasobow

-Raport dodanych zatacznikow

-Automatyczne tworzenie historii zmian sprz¢tu

-Raport zbiorczy historii zmian w sprzecie

-Ewidencja zdarzen serwisowych

-Dodawanie notatek\komentarzy dla zdefiniowanych obiektow zasobow
-Informacja na temat pojemnosci dyskow twardych oraz wolnego miejsca
-Wydruk\dodawanie jako zatgcznik protokotu przekazania\zwrotu\utylizacji sprz¢tu
-Wydruk\dodawanie jako zatacznik protokotu przekazania dla catego zestawu
-Kreator szablonéw wydrukow WYSIWYG

-Definiowanie dedykowanych profili protokotow

-Zapisywanie protokotéw podczas generowania jako zalgcznik do zasobu
-Wydruk\dodawanie jako zalgcznik Karty informacyjnej do elementu wyposazenia
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-Wydruk lub zapis do pliku raportow ze szczegdtami sprzetu
-Poréwnywarka wynikow skanowania sprzgtu

-Dzienniki zdarzen systemu Windows

-Automatyczny monitoring i raportowanie zmian w podzespotach sprzgtu
-Geolokalizacja komputeréw z agentem

Zarzadzanie zasilaniem

-Zdalne wiaczanie 1 wylaczenie komputerow

-Obstuga SecureOn przy WakeOnLan

-Tworzenie harmonogramoéw wylaczania i wlaczania komputeréw

-Wybdr 5 trybow zamkniecia systemu: blokada komputera, uspienie, hibernacja, wytaczenie,
Wymuszenie wylgczenia, restart

-Mozliwos$¢ anulowania /wyswietlenia komunikatu jesli jest zalogowany uzytkownik
-Mozliwo$¢ przerwania / odlozenia zadania na zadanie uzytkownika

-Wymuszenie wylogowania uzytkownika przed wytaczeniem komputera

-Raport zadan jednorazowych oraz harmonogramow

-Monitoring obcigzenia CPU

Funkcje dodatkowe

-Zdalne wykonywanie skryptow (batch/powershell) - Obstuga zadan jednorazowych i cyklicznych
-Podpisywanie skryptow Powershell certyfikatem

-Wykonywanie skryptow w konteks$cie sesji uzytkownika lub ustugi

-Skrypty wykonywane po uruchomieniu komputera lub zalogowaniu uzytkownika

-Wykonywanie zadan dla wszystkich komputeréw

-Edytor skryptéw z funkcja kolorowania sktadni

-Wykorzystywanie predefiniowanych skryptow

-Import informacji o wyposazeniu z pliku CSV

-Wyszukiwanie sterownikow, informacji o komputerze, informacji o gwarancji w bazie producenta
(DELL)

-Mechanizm automatycznego tworzenia rekordow producenta sprzetu (na podstawie wynikow
skanowania sprzgtu)

-Generowanie kodoéw paskowych, QR dla kazdego elementu wyposazenia

-Obstuga kodow QR

Archiwum zasobow

-Przeniesienie utylizowanego wyposazenia do archiwum

-Automatyczne usunigcie informacji sieciowych oraz licencji agenta dla zasobu archiwizowanego
-Zarzadzanie sprzetem przez aplikacje mobilng

-Powiadomienia o konczacej si¢ gwarancji\umowie serwisowej dla zasobu

-Zachowanie ostatniego skanu sprzgtu podczas konserwacji bazy danych

-Powiadomienia o utworzeniu monitora, wykryciu maszyny wirtualnej-

-Grupowa zmiana atrybutow

-Personalizacja statuséw zasobow

Zarzadzanie oprogramowaniem
Licencje

-Inwentaryzacja licencji
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-Automatyczne tworzenie licencji na podstawie kluczy produktow

-Odczytu OriginalProductKey (BIOS/UEFI) dla systemu operacyjnego

-Import licencji z pliku tekstowego

-Automatyczne generowanie historii zmian w licencji

-Okreslanie statusu licencji

-Tworzenie wlasnych atrybutéw licencji

-Tworzenie notatek oraz zatacznikow w dowolnym formacie do licencji
-Tworzenie licencji z poziomu rozliczenia audytu legalnos$ci

-Tworzenie licencji z poziomu raportu kluczy licencji

-Tworzenie zestawow licencji

-Relacja licencji z uzytkownikiem, firma, dziatem, lokalizacja

-Zmiana typu licencji dla wybranej grupy

-Kompletna informacja na temat posiadanych licencji (typ, producent, program licencjonowania,
czas waznosci, informacje finansowe)

-Przypisywanie licencji do komputera

-Definiowanie wymaganych atrybutow legalnos$ci (faktura, nos$nik, COA, etc.)
-Definiowanie ilosci posiadanych licencji w rozbiciu na uzytkownikow oraz stanowiska
-Definiowanie licencji przeznaczonych do przysziego zakupu

-Definiowanie kluczy seryjnych i przypisywanie do licencji

-Automatyczne usuni¢cie wigzania pomigdzy zasobem archiwizowanym a licencja
-Okres$lenie wptywu biznesowego wybranej licencji

Skanowanie oprogramowania

-Skanowanie oprogramowania na podstawie harmonogramu oraz definicji skanera
-Automatyczna kontrola zmian w stanie zainstalowanego oprogramowania bez zlecania skanow
-Sledzenie zmian w stanie zainstalowanego oprogramowania

-Zdalny skan komputerow (biezacy lub okresowy)

-Zmiana priorytetu skanowania oprogramowania

-Skan komputerow niepodtaczonych do sieci

-Wysytanie wynikow skanowania offline na serwer FTP (Audyt)

-Przekazywanie konfiguracji wzorcowej dla skanera offline

-Identyfikacja zainstalowanych aplikacji na podstawie wzorcow oprogramowania

-Prawidtowe rozpoznanie aplikacji nawet mimo zmiany jej nazwy

-Okres$lanie masek plikow dla publikacji elektronicznych (e-book)

-Skan plikéw skompresowanych

-Skan oraz identyfikacja zawartosci archiwow zapisanych w formatach: 7z, arj, bz2, bzip2, cab, gz,
gzip, img, iso, jar, lha, Izh, Izma, msi, nrg, rar, tar, taz

-Whbudowane profile skanowania (np. profil wzorcowy)

-Definicja wlasnych ustawien skanowania

-Poréwnywanie wynikéw skanowania oprogramowania

-Wykrywanie plikdw multimedialnych

-Wykrywanie i inwentaryzacja plikéw dowolnego typu (np. multimedia, czcionki, grafika)
-Odczytywanie informacji o sktadnikach aplikacji, ktorych programy instalacyjne nie sg zgodne ze
standardem MSI

-Identyfikacja SID uzytkownika, dla ktorego zainstalowano oprogramowanie

-Bezplatna, automatycznie aktualizowana baza wzorcow aplikacji\pakietow\systemow
operacyjnych

-Nadpisanie bazy wzorcOw najnowsza, oficjalng baza producenta
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-Definiowanie katalogow wykluczonych / uwzglednionych w skanowaniu z wykorzystaniem
symboli wieloznacznych (* , %)

Audyt oprogramowania

-Rozliczanie pakietéw aplikacji

-Rozliczanie systemoéw operacyjnych

-Rozliczanie licencji typu ,,Downgrade”, "Upgrade" oraz instalacji innego oprogramowania w
ramach licencji

-Audyt oprogramowania rozliczany automatycznie - informacja o stanie posiadanych licencji i
faktycznie zainstalowanych programach z uwzglednieniem wybranych zestawow licencji.
-Historia audytow (Wyniki audytow powinny by¢ przechowywane w bazie danych pozwalajac na
historyczny dostgp celem poréwnania i generowania raportow)

-Wsparcie procesu Audytu przez zaimportowanie materiatu zdjeciowego 1 jego obrobke
-Gotowe metryki audytowanego komputera - zatgcznik do protokotu przekazania stanowiska
komputerowego (sprzet + oprogramowanie)

-Uwzglednianie w rozliczeniu oprogramowania liczby aktywacji zapisanej w szablonie licencji

Funkcje

-Mechanizm informujacy o nowej bazie wzorcéw oprogramowania

-Definiowanie wtasnych wzorcéw oprogramowania

-Automatyczne tworzenie wzorcow oprogramowania dla systemow operacyjnych
-Automatyczne dodawanie informacji o wydawcy oprogramowania dla nowych wzorcow,
tworzonych na podstawie wynikow skanowania

-Wykrywanie kluczy/identyfikatoréw programéw

-W przypadku aktywacji systemu Windows z uzyciem serwera KMS, klucza MAK (Multiple
Activation Keys) lub VLK (Volume License Keys) program powinien odczytywac¢ przynajmniej 5
ostatnich znakow klucza

-Odczytywanie informacji o czesciowych kluczach pakietéw Microsoft Office

-Drukowanie lub zapisywanie do pliku raportdow ze szczegdtami oprogramowania

-Zbiorcze raporty wynikow skanowania oprogramowania - Pakiety, pliki, systemy operacyjne,
kluczy zainstalowanych aplikacji

-Raport z informacjami o pakietach oprogramowania uwzgledniajgcy parametry: przyblizona
wielkos¢, adres strony internetowej, lokalizacja pliku instalacyjnego, architektura aplikacji, itd.
-Raport z informacjami o systemach operacyjnych uwzgledniajgcy parametry: Data instalacji,
Architektura systemu, Wersja kompilaciji, itd.

-"Wielkie raporty" (Mozliwo$¢ utworzenia zbiorczych raportow obejmujacych np. wszystkie
przeskanowane pliki)

-Zdalna instalacja dowolnego oprogramowania zgodnego ze standardem Windows Installer (*.msi)
-Zdalna dezinstalacja oprogramowania

-Utworzenie harmonogramu dezinstalacji oprogramowania

-Generowanie skryptu deinstalacji aplikacji na podstawie otrzymanych wynikow skanowania
oprogramowania

-Raport stanu oprogramowania antywirusowego, anty-szpiegowskiego oraz zapory sieciowej
-Raport zainstalowanych aktualizacji systemu Windows

Kontrola wykorzystania sprze¢tu i oprogramowania
-Pozyskiwanie informacji o uzytkownikach, zarzadzanie widokami, funkcje ogoélne
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-Dane gromadzone dla konkretnych uzytkownikéw (na bazie kont Windows) - jeden uzytkownik
moze mie¢ przypisanych wiele kont Windows i pracowa¢ na r6znych komputerach

-Odczyt informacji o kontach lokalnych komputera, wraz z odczytem grup do, ktorych konto nalezy
-Grupowanie uzytkownikoéw z podzialem na jednostki organizacyjne w firmie (np. wzgledem
dziatow)

-Okreslanie firmy do ktorej nalezy uzytkownik

-Okres$lanie przetozonego dla uzytkownika

-Prezentacja 'stanu uzytkownika' (obecny, nieobecny, nowy).

-Prezentacja 'statusu uzytkownika' (Zatrudniony, zwolniony, itd.)

-Zarzadzanie stanowiskami uzytkownikow

-Przeniesienie rekordu uzytkownika do archiwum

-Funkcjonalno$ci automatycznego generowania zmian rekordu uzytkownika — Historia
uzytkownika

-Odczytywanie informacji o uzytkownikach z Active Directory oraz AAD

-Petna synchronizacja rekordow uzytkownikow (Odwzorowanie wszystkich wprowadzonych zmian
w rekordach Active Directory oraz AAD)

-Baza danych teleadresowych uzytkownikdéw z mozliwoscig tworzenia raportéw 1 zestawien
-Podglad zdjecia przypisanego do uzytkownika

-Przypisywanie do uzytkownika zatgcznikdéw (pliki)

-Przypisywanie notatek do uzytkownika

-Ewidencja zdarzen przypisanych do uzytkownikéw

-Automatyczne tworzenie dzialow na podstawie informacji odczytanych z Active Directory

Raporty

-Analiza aktywnosci uzytkownikow

-Grupowanie danych wedlug komputerow jesli uzytkownik wykorzystywat wigcej niz jedno
stanowisko

-Analiza zdarzen sesji uzytkownika (logowanie, wylogowanie, zablokowanie, odblokowanie,
nawigzanie polaczenia RDP, zakonczenie potagczenia RDP )

-Analiza przerw w pracy

-Analiza jakosci pracy (liczba kliknie¢ mysza, liczba wpisanych znakéw)

-Analiza aktywnos$ci mikrofonu oraz kamery

-Analiza wykorzystania poszczegolnych aplikacji w czasie

-Analiza czasu dziatania aplikacji, na pierwszym planie oraz sumarycznie

-Uwzglednienie lub wytaczenie z raportu aplikacji bez aktywnos$ci uzytkownika
-Kategoryzacja danych czasu pracy (czas pozytywny, neutralny oraz negatywny).
-Statystyki najcze¢sciej wykorzystywanych aplikacji

-Statystyki wykorzystania komputeréw przez poszczegolnych uzytkownikow

-Statystyki aktywnosci uzytkownika i grup uzytkownikow

-Generowanie raportow z monitoringu uzytkownikow dla wybranego zakresu godzin
-Kontrola wydrukéw - historia zadan drukowania zainicjowanych przez poszczegdlnych
uzytkownikow

-Kontrola wydrukow - Monitoring wydrukoéw obejmuje szczegoétowe parametry (np. format
papieru, orientacje, skalowanie, itd.)

-Informacje o drukowanych dokumentach (osoba, nazwa pliku, ilo$¢ stron, ilos¢ kopii, cz-b/kolor,
dpi)

-Monitoring wydrukéw na drukarkach sieciowych

-Monitoring uzytkownikow stacji terminalowych
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Fundusze Europejskie

na Rozwéj Cyfrowy

-Informacja o operacjach na nos$nikach zewnetrznych (CD/DVD, HDD, FDD, Pen Drive, etc.)
-Informacje o awariach, poczynaniach uzytkownikow: zakonczonej aktualizacji, akcji podpigcia
przenos$nych dyskoéw, wiozenia ptyt do napgdow CD/DVD, §ledzenie uruchomienia aplikacji przez
uzytkownika, monitoring informujacy o matej ilo$ci miejsca

-Raport zbiorczy historii zmian w rekordach uzytkownikow

Funkcje

-Blokada niepozadanych aplikacji. Programy moga by¢ blokowane dla catej firmy lub tylko dla
wybranych uzytkownikow.

-Autoryzacja no$nikow zewngtrznych na podstawie wykrytych urzadzen

-Konfigurowanie praw dostepu do plikow i katalogéw zapisanych na no$nikach zewnetrznych
-Automatycznie budowana baza informacji o napedach zewnetrznych

-Blokada dostgpu do napedow zewngtrznych (m.in. HDD, FDD, Pen Drive, etc.)

-Odczyt i blokada urzadzen PTP/MTP

-Okreslanie praw dostepu w zaleznosci od typu urzadzenia, np. Pendrive, CD/ROM
-Komunikacja z uzytkownikami (Skype, mail) bezposrednio z zaktadki Uzytkownicy
-Informacje o ostatnio zalogowanych osobach na stacjach klienckich

-Automatyczne tworzenie licencji — Dodawanie do licencji uzytkownikow, ktorzy sa gtdéwnymi
uzytkownikami komputera, na ktorym wykryto licencje

-Komentowanie przerw pracy

-Kategoryzacja przerwy w pracy na podstawie komentarza

Kontrola wykorzystania Internetu

Funkcje

-Blokada stron internetowych dla poszczeg6lnych uzytkownikoéw, mozliwos¢ zastosowania filtrow,
blokada WWW po zawartosci (ContentType)

-Blokada stron internetowych dla protokotu http \ https w najpopularniejszych przegladarkach
WWW

-Kategoryzacja stron internetowych

-Import stron WWW z pliku lub ze schowka

-Slowniki kategorii stron WWW

-Blokada dostepu do witryn zgodnie z harmonogramem

-Blokada trybu incognito w przegladarce Google Chrome

Raporty

-Raporty dotyczace aktywnos$ci uzytkownikow w Internecie

-Analiza czasu przebywania na poszczegolnych stronach lub domenach (z uwzglednieniem
informacji o tytule strony i wersji przegladarki )

-Monitoring stron internetowych dla protokotu http \ https (Edge, Chrome, Opera, Vivaldi, Firefox)
-Analiza liczby wej$¢ na poszczeg6lne strony lub domeny

-Kategoryzacja odwiedzanych domen i stron

-Raport informujacy o plikach pobranych przez przegladarki WWW

-Raport informujacy o danych wystanych przez przegladarki (bez Firefox)

-Monitoring plikéw pobieranych przez przegladarki internetowe

Helpdesk
Obsluga
-Rejestracja 1 obstuga zgloszen
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Fundusze Europejskie

na Rozwéj Cyfrowy

-Obstuga zgloszen w modelu Kanban

-Okreslanie relacji pomigdzy zgloszeniami (np.. Kopia, Incydent nadrzedny)

-Edycja zgloszen powigzanych w oknie zgloszenia biezacego

-Kategoria zgloszen moze posiadaé¢ swojego opiekuna, ktéry moze zarzadzac¢ kazdym zgtoszeniem
danej kategorii

-Komentarze zgloszenia obstugujace HTML oraz osadzanie obrazow

-Opis zgloszenia w formacie HTML

-Nawigzywanie polaczen zdalnych bezposrednio z edytora incydent

-Tworzenie notatek dla zgloszen

-Zapisywanie wersji roboczej komentarza

-Archiwizacja zgloszen

-Monitoring czasu pracy nad incydentem (time tracking)

-Raport ewidencji czasu pracy nad zgloszeniem

-Informacja o czasie reakcji do podjecia zgloszenia

-Dodanie prywatnego komentarza

-Znaki @ oraz # pozwalaja na wspominanie uzytkownika oraz wpisu bazy wiedzy w komentarzu
zgloszenia

-Dodanie zatagcznikow do incydentodw, rowniez do komentarza

-Okres$lanie dodatkowych subskrybentow dla notyfikacji e-mail dotyczacej zmian w incydencie
-Okreslanie uprawnien do incydentow (Publiczne, Prywatne, dla okre§lonych dzialow)
-Zarzadzanie filtrami zdefiniowanymi dla listy zgloszen

-Obstuga nazwy DNS oraz adresoéw IP (IPv4, IPv6) dla zgtoszen

-Wydruk historii zgloszenia

-Widok kalendarza (Planowanie rozwigzania incydentow)

-Korelacja incydentu z elementem zasobow

-Raport zbiorczy historii zmian

-Tworzenie i1 planowanie zastgpstw, osoba zastepujaca otrzymuje na czas zastepstwa dostep do
obstugi zgloszen osoby zastgpowane]

-Wyszukiwanie komentarzy przy uzyciu funkcji globalnego wyszukiwania

-Czas reakcji oraz realizacji wyznaczany automatycznie na podstawie umoéw SLA
-Automatyczne podpowiedzi rozwigzan dostepnych w bazie wiedzy na podstawie wpisywanego
tematu

-Okres$lenie wptywu biznesowego wybranego zgloszenia

-Podglad wiadomosci zrodlowej przy tworzeniu zgloszenia lub komentarza na podstawie zgloszen
email

-Duplikacja i replikacja zgloszen

-Powiadomienia o liczbie nieprzeczytanych zgtoszen

-Automatyzacja obshugi zgloszen z wykorzystaniem utworzonych regut

Konfiguracja

-Architektura drzewa dla kategorii zgloszen

-Tworzenie szablonéw odpowiedzi

-Cykliczne raportowanie Listy incydentow

-Tworzenie wlasnych dodatkowych atrybutow dla zgloszen

-Personalizowane szablony wiadomos$ci email z mozliwo$cig ustawienia statego zatgcznika
-Notyfikacje e-mail o utworzeniu\zmianie\usuni¢ciu incydentu

-Notyfikacje e-mail o zblizajgcych si¢ terminach realizacji incydentu (Deadline)
-Automatyczny import wiadomosci e-mail, jako zgloszen helpdesk (POP3 oraz IMAP)
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Fundusze Europejskie

na Rozwéj Cyfrowy

-Import zgtoszen helpdesk ze skrzynek wspotdzielonych (shared mailbox)
-Obstuga wielu kont pocztowych (Import + notyfikacj¢ email)
-Tworzenie wlasnych tryboéw oraz priorytetow incydentow
-Personalizacja widoku raportu listy incydentow

-Profile zgtaszajacych w helpdesk

-Personalizacja kolorow statusow zgloszen

-Automatyczne przypisywanie zgtoszen do uzytkownikow

-Weryfikacja wiadomosci zrédlowych pobieranych z serwera pocztowego
-Konfiguracja maksymalnej wielkos$ci zalgcznika

Modul polaczen zdalnych

-Operacje na plikach i katalogach

-Zarzadzanie procesami i rejestrem

-Monitoring pracy wykonywanej na komputerze

-Zdalny podglad pulpitow wielu stacji w miniaturach ekranow
-Wywotywanie Windows Remote Desktop na danej stacji z poziomu aplikacji
-Wysytanie wiadomosci do uzytkownikow

-Uruchamianie na stacjach programéw z wiersza polecen Command Line
-Zdalne uruchamianie komputera za pomocg funkcji Wake-On-Lan
-Wake-On-Lan pozwala na definicj¢ portu oraz adresu komputera docelowego
-Przejecie kontroli nad stacja robocza

-Blokada klawiatury i myszki na stacji klienckiej w trakcie przejecia kontroli pulpitu zdalnego

-Przesylanie kombinacji klawiszy Ctrl + Alt + Delete w zdalnym pulpicie
-Przejecie kontroli nad komputerem bez zalogowanego uzytkownika

-Wysylanie pytania o zgode na zdalny dostep lub wysytania komunikatu z informacjg o rozpoczeciu

podgladu pulpitu

-Podglad pulpitu zdalnego w osobnym oknie z opcja fullscreen

-Obstuga wielu monitorow dla podgladu pulpitu

-Wybdr monitora, z ktorego ma by¢ przekazywany obraz podgladu pulpitu
-Nawigzywanie potaczenia pulpitu zdalnego z wieloma komputerami jednocze$nie
-Potaczenie pulpitem zdalnym w konfiguracji NAT-NAT

-Zarzadzanie uslugami systemu Windows

-Raport Sesje zdalnego pulpitu

-Wybdr adresu IP, na ktorym ma by¢ zestawione polaczenie zdalne
-Wybdr portu, na ktérym klient nastuchuje potaczenia zdalnego
-Wykorzystanie protokotu autorskiego lub MS RDP do polaczen zdalnych

Baza wiedzy

-Whbudowana baza wiedzy

-Artykuly bazy wiedzy moga by¢ przypisane do kategorii zgtoszen helpdesk
-Kopiowanie artykutow

-Edytor HTML

-Osadzanie zatgcznikéw w tresci artykutow

-Osadzanie multimediow w tresci artykutow

-Baza wiedzy pozwala na tworzenia artykulow prywatnych oraz publicznych
-Szybkie kopiowanie wpiséw bazy wiedzy

-Artykuly bazy wiedzy moga zostaé¢ powigzane ze zgloszeniami z systemu helpdesk
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Fundusze Europejskie

na Rozwéj Cyfrowy

-Artykuty bazy wiedzy moga zostac przypigte, dzigki czemu zawsze beda widoczne na liscie
artykutow

-Informacja o liczbie odston artykutlu bazy wiedzy

-Bezposrednie linkowanie artykutow bazy wiedzy

SLA

-Definiowanie planéw uméw SLA

-Definiowanie czasu obowigzywania uméw SLA

-Definiowanie czasu pracy dziatow wsparcia technicznego

-Definiowanie dni wolnych na podstawie kalendarza §wiat i dni wolnych

-Definiowanie czasoéw reakcji oraz realizacji zgtoszenia

-Notyfikacje mailowe o zblizajacych si¢ terminach reakcji oraz realizacji

-Automatyczne przypisanie umowy SLA do zgloszenia na podstawie informacji o rozwigzujacym,
temacie wiadomosci, priorytecie, kategorii, opisie

-Raportowanie o statusie 1 postepie w realizacji zgloszen z przypisang umowg SLA

Centralne repozytorium zalgcznikow

Funkcje

-Zalaczniki przechowywane w centralnym repozytorium

-Utworzenie relacji zatacznika z innymi elementami systemu 1 - N (jeden do wielu)
-Dodawanie i modyfikacja zatacznikéw z poziomu innych zasobow

-Zalaczniki typu: link, udzial oraz plik

-Petna informacja o zalaczniku: twoérca, data utworzenia, rozmiar, nazwa pliku, miniatura
-Historia zmian zalacznika

Zarzadzanie uzytkownikami

Funkcje

-Raportowanie aktywnosci pracy

-Przegladanie ostatnio zgtoszonych incydentow

-Powigzanie uzytkownika z licencja

-Dostep webowy do statystyk monitoringu, zgloszen helpdesk oraz powigzanych z uzytkownikiem
Zasobow

-Cykliczne, automatyczne generowanie raportow

-Generowanie raportu obecnosci / nieobecnosci uzytkownika wraz z korelacjg jego aktywnos$ci na
komputerze

-Zgloszenia dotyczace wnioskow nieobecnosci uzytkownikoéw

-Automatyczne typowanie uzytkownikoéw zastepujacych dla zgtaszanych nieobecnosci
-Zarzadzanie wnioskami nieobecnosci uzytkownikow przez przetozonych, informowanie
przetozonych N poziomow wyzej o urlopie uzytkownika

-Automatyczne utworzenie relacji przetozony - podwtadny na podstawie skanéw Active Directory
-Mozliwos¢ drukowania karty informacyjnej uzytkownika, zawierajacej informacje kontaktowe,
informacje o powigzanych zasobach, licencjach oraz dostgpy nadane w module RODO

-Generator struktury organizacji na podstawie powigzan uzytkownikow 1 ich przetozonych
-Planowanie dni wolnych w widoku kalendarza

-Planowanie zastgpstw podczas nieobecnosci

Raportowanie cykliczne
Uzytkownicy
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Fundusze Europejskie

na Rozwéj Cyfrowy

-Raport historia sesji

-Raport Nos$niki danych

-Raport Operacje na plikach

-Raport wydrukow

-Raport uzycia aplikacji

-Raport nagléwow okien

-Raport odwiedzonych stron WWW
-Najczgsciej odwiedzane strony internetowe
-Raport Wysylane pliki

-Raport czasu pracy przy komputerze
-Raport zestawienia kategoryzacji czasu pracy przy komputerze

Zasoby

-Raport historii zasobow

-Raport informujacy o nowych zasobach

-Raport informujacy o nadchodzacych terminach w zasobach
-Raport Zasoby zarchiwizowane

-Raport Systemy Operacyjne

Podstawowe
-Raport Informacje o autoryzowanych agentach

Oprogramowanie
-Raport zainstalowanego oprogramowania
-Raport Szczegoty plikow

Helpdesk

-Raport incydentow (Helpdesk)
-Raport czasu pracy nad zgloszeniem
-Raport Czasy SLA

Automatyzacja
Lista dostepnych regut

Ogolne

-Wygasnigcie certyfikatu SSL
-Konczace si¢ licencje na agenta
-Zapeliona baza danych

-Zbyt duzy rozmiar folderu cache

Zasoby

-Brak pofaczenia od agenta

-Brak wolnej przestrzeni na dysku
-Ostrzezenie od Windows Security Center
-Zakonczenie skanowania sprz¢tu
-Dodanie zasobu

-Zmiana zasobu

-Usunigcie zasobu
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Fundusze Europejskie

na Rozwéj Cyfrowy

-Zakonczenie okresu gwarancyjnego
-Zakonczenie Umowy serwisowej
-Powielenie zasobow

Oprogramowanie

-Zmiana oprogramowania

-Zakonczenie skanowania oprogramowania
-Zamknigcie audytu

Licencje

-Dodanie licencji

-Zmiana licencji

-Usunigcie licencji
-Wygasnigcie licencji
-Planowana wymiana licencji

Uzytkownicy

-Dodanie uzytkownika
-Zmiana uzytkownika
-Usuniecie uzytkownika
-Logowanie uzytkownika
-Wylogowanie uzytkownika

Helpdesk

-Dodanie zgloszenia
-Usunigcie zgtoszenia

-Zmiana zgloszenia

-Brak aktywnos$ci w zgloszeniu

Lista dostepnych Akcji

-Wykonywanie skryptu na podstawie zdefiniowanej reguty

-Wyslanie powiadomienia w konsoli zarzadzajacej na podstawie zdefiniowanej reguty
-Wysytanie powiadomienia mailowego na podstawie zdefiniowanej reguly (inicjator zdarzenia,
Administratorzy, konkretny uzytkownik, rozwigzujacy, zglaszajacy, subskrybenci)
-Modyfikacja zasoby / uzytkownika / zgloszenia - w zaleznosci od reguly

-Dodanie komentarza (dla regut Helpdesk)

-Wysytka wiadomosci SMS

RODO
Funkcje

-Inwentaryzacja zbiorow danych, dostepoéw oraz powierzen do zbioréw danych, dokumentow
bezpieczenstwa, historii naruszen bezpieczenstwa, szkolen oraz wnioskow o zapomnienie

-Wydruk raportéw tabelarycznych: czynnos$ci przetwarzania, dostgpow, powierzen, listy
dokumentow, statystyki zgloszen RODO, liste szkolen, historii naruszen bezpieczenstwa, wnioskow
0 zapomnienie

-Wydruk wnioskow o nadanie uprawnien, modyfikacji oraz anulowania upowaznienia

-Wstepne wypetienie wnioskow o zmiang dostepu
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Fundusze Europejskie

na Rozwéj Cyfrowy

-Utworzenie zgloszen za pomocg przyciskow szybkiej akcji

-Delegowanie zadan w helpdesk dla oséb odpowiedzialnych za zbiory danych
-Archiwizacja zbiorow

-Definiowanie czynno$ci przetwarzania

-Przypisywanie zbioru danych do czynnos$ci przetwarzania

-Przydzielanie dostgpow do czynnos$ci przetwarzania

-Zapisywanie historii zmian wnioskow o dostep do zbiorow

-Dodawanie historycznych dostepéw oraz wnioskow o dostep

-Filtrowanie uzytkownikow w raporcie Dostepy

Raporty

-Raport zbiorczy Czynnos$ci przetwarzania

-Raport zbiorczy Zbiory danych

-Raport zbiorczy zinwentaryzowanych dostgpow
-Raport zbiorczy zinwentaryzowanych powierzen
-Raport zbiorczy zinwentaryzowanych dokumentow
-Raport zbiorczy historii naruszen bezpieczenstwa
-Raport zbiorczy wnioskdéw o dostep

-Raport zbiorczy Dostepy

Sygnalista

Funkcje

-Tworzenie zgloszen w postaci anonimowej lub nieanonimowe;j

-Usuwanie metadanych z zatacznikow zgloszen

-Usuwanie danych osobowych ze zgtoszen

-Podziat interfejsu na publiczny oraz dla wewnetrzny

-Dashboard podsumowujacy wykorzystanie portalu sygnalisty

-Przypisywanie rozwigzujacych zgloszenia sygnalistow w zaleznosci od typu zgloszenia lub jego
Zrodla

-Definiowanie wlasnych atrybutdéw, kategorii, trybow zgloszen oraz poziomow ryzyka
-Definiowanie stron publicznych (dostgpnych dla sygnalistow)

-Obstuga wielu jezykow stron publicznych

-Natywne wsparcie jezyka ukrainskiego

-Definiowany limit zatagcznikow

-Wyréznienie zgloszen o przekroczonym czasie reakcji

Raporty

-Raport zgtoszen

-Historia zmian

-Statystyka zgloszen

-Pozostaty czas na przyjecie zgtoszenia

-Pozostatly czas do zakonczenia

-Widgety: Kategorie zgloszen, Poziomy ryzyka, Tryby zgloszen, Statusy zgloszen, Ostatnio dodane

Portal Web
Funkcje

-Wallboard - ekran zbiorczy prezentujacy wybrane informacje z catego systemu
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Fundusze Europejskie

na Rozwéj Cyfrowy

-Dashboard kazdego modutu z najwazniejszymi informacjami w postaci widgetow
-Widok zawierajacy o$ czasu z aktywnoscia uzytkownika

-Rozbudowane filtry dla raportow tabelarycznych

-Zarzadzanie uzytkownikami, agentami, zasobami, licencjami, dzialami, audytami
-Konfiguracja portalu helpdesk, kont administracyjnych oraz organizacji

-Raporty dla kazdego modutu w formie tabelaryczne;j

-Obstuga helpdesk oraz bazy wiedzy

-Obstuga modutu RODO

-Obstuga modutu automatyzacja

-Obstuga kanatu zgloszen wewngtrznych dla Sygnalistow

-Automatyczne logowanie przy pomocy aplikacji

-Logowanie za pomocg poswiadczen domenowych (SSO)

-Logowanie za pomocg konta AzureAD lub AAD

-Wydruk raportow tabelarycznych

-Kontrola statystyk uzytkownikow

-Menu szybkiego dodawania nowych elementow (uzytkownik, niecobecnos¢, zasob, licencja,
zgloszenie, artykut bazy wiedzy, zbidr danych, czynno$¢ przetwarzania)
-Przetaczanie wersji jezykowej bez ponownego logowania do systemu

-Nawigacja Breadcrumb

Funkcjonalnosci ogdlne

-Okreslanie praw dostgpu do grup zasobow lub uzytkownikdéw

-Aplikacja desktopowa stuzaca do zarzadzania systemem moze by¢ zainstalowana na dowolnej
liczbie komputerow ("Licencja ptywajaca")

-Dodatkowa aplikacja webowa umozliwiajaca dostep do systemu i zarzgdzanie systemem

-Wersja angielska (en-US) interfejsu uzytkownika

-Praca w oparciu o silniki baz danych: MS SQL lub PostgreSQL

-Swobodna migracja danych pomiedzy MS SQL 1 PostgreSQL

-Zdalna instalacja i dezinstalacja agentéw na stacjach roboczych

-Odczytywanie struktury organizacji z Active Directory

-Skaner sieci wykorzystywany do wykrywania nowych urzadzen

-Mechanizm automatycznego tworzenia komputera na podstawie danych przestanych przez agenta
-Mechanizm automatycznego tworzenia uzytkownikéw na podstawie danych przestanych przez
agenta

-Automatycznie dodane komputery\uzytkownikoéw sg powiazane z odpowiednig grupa zgodng z OU
w Active Directory

-Definiowanie nieograniczonej liczby uzytkownikow systemu

-Okreslanie rol dla kont systemu na przyktad Administratorzy, Menadzerowie, Zarzadcy,
Pracownicy

-Indywidualny login i hasto dla poszczegdlnych uzytkownikow

-Automatyczne logowanie do systemu

-Zarzadzanie uprawnieniami uzytkownikow - okreslanie dostepu do poszczegdlnych obiektow
systemu (konkretny uzytkownik, konkretny zasob lub ich grupy) , mozliwos¢ ograniczenia operacji
(wyswietlanie, tworzenie, edycja, usuwanie)

-Dostep do programu chroniony przy pomocy uwierzytelniania wielosktadnikowego

-Okreslanie rol uzytkownikéw - zarzadzanie grupami

-Zabezpieczenie Agentdw przed nieautoryzowanym wylaczeniem lub usunigciem

-Eksport danych do plikoéw zewnetrznych (Excel, html, CSV, PDF, TXT, MHT, RTF, BMP)
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-Zgodny z pracg w sieciach WLAN

-Podglad aktualnych zadan serwera

-Centrum informacji - przekrojowy raport na temat zdarzen oraz statusu monitorowanych
komputerow i1 uzytkownikow

-Wielopoziomowe drzewo lokalizacji oraz relacje lokalizacji z firmami

-Wyszukiwanie danych w tabelach raportow

-Dowolne definiowania grup sprze¢tu i uzytkownikow

-Tworzenie dowolnych raportow ad-hoc - sortowanie kolumn grupowanie, ukrywanie/odkrywanie
kolumn, zaawansowane filtrowanie danych w oparciu o funkcje logiczne

-Definiowanie i zapamigtywanie wtasnych widokow

-Eksport danych bezposrednio do MS Excel

-Budowa zestawien metodg drag'n'drop

-Budowa modutowa z mozliwoscia przypisywania okreslonych wtyczek programu (funkcji) do
poszczegblnych Agentow

-Obstuga protokotu SSL zapewniajacego bezpieczng komunikacje Master-Serwer oraz Agent-
Server.

-Polaczenia pomiedzy komponentami realizowane za pomocg HTTP/HTTPS lub net. TCP
-Mechanizm kompresji pakietow danych przesytanych przez Agenta

-Automatyczne wykrywanie lokalizacji serwera aplikacji (WS-Discovery)

-Przekazanie agentowi nowych parametrow polaczenia z ushugg serwera (serwer zapasowy)
-Definiowanie konfiguracji serwera proxy dla potaczenia Agent-Server

-Mechanizm zdalnego pobierania biezacych aktualizacji do programu

-Help kontekstowy wraz z podrgcznikiem uzytkownika w polskiej wersji jezykowe;j

-Dostep do bazy wiedzy systemu

-Definiowanie ustawien pracy Agentow (optymalizacja dla duzej liczby komputerdw)
-Dedykowane narzedzie, dostarczane z systemem, do wykonywania kopii bazy danych, niezaleznie
od wersji silnika bazy danych (MSSQL, PostgreSQL). Uruchomienie narzedzia backupu bazy w
trybie wsadowym

-Manualna i automatyczna konserwacja bazy danych - usuwanie wynikéw skanowania
oprogramowania

-Personalizacja pakietu instalacyjnego agenta

-Okreslanie polityki hasetl dla systemu

-Zmiana jezyka systemu podczas logowania

-Okreslenie numeru BDO przy definiowaniu rekordu firmy

-Opcja resetu hasta podczas logowania

-Globalne wyszukiwanie obiektow w systemie

-Utworzenie atrybutow jako lista/stownik

-Podglad aktualnie zalogowanych uzytkownikéw. Umozliwienie wylogowania wybranych
uzytkownikow

-Definicja kalendarzy dni wolnych, uwzglednianych w module Helpdesk oraz Monitoring
-Wyszukiwarka ustawien w opcjach systemowych

-Instalacja konsoli zarzadzajacej w konteks$cie uzytkownika (nie wymaga uprawnien
administracyjnych)

-Historia obiektu zawiera informacje o koncie serwisowym, ktore wprowadzito zmiane¢ w obiekcie
-Skanowanie lasu domen

-Budowa personalizowanego pakietu instalacyjnego

-Automatyczne zamknigcie konsoli zarzadzajacej po zakonczeniu sesji

-Logowanie do portalu Web za pomoca mechanizmu Single Sign On
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-Logowanie operacji kont serwisowych

-Dodatkowa metoda uwierzytelniania klientow przed potaczeniem do serwera
-Logowanie nieudanych prob uwierzytelnienia

-Eksport danych diagnostycznych oraz dziennikow operacji

-Integracja z SMS API

Dodatkowe informacje

-Kreator instalacyjny utatwiajacy wdrozenie systemu

-Aplikacja dla wersji 64 bity OS

-Rozproszona architektura systemu: Serwer, konsola zarzadzajaca, Agent (Mozliwa praca kazdego
z komponentow na réznych komputerach )

-Praca w oparciu 0 MS SQL Server oraz MS SQL Express (2008/2012/2014/2016/2019/2022 32/64
bit)

-Praca w oparciu o PostgreSQL 16 lub nowszy

-Szyfrowane polaczenie pomiedzy serwerem aplikacji, a bazg danych

-Obstuga systemow operacyjnych - Agent: Windows Server 2008R2, Windows Server 2012,
Windows Server 2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022,
Windows 7, Windows 8, Windows 10, Windows 11

-Obstuga systemow operacyjnych — konsola zarzadzajaca : Windows Server 2008R2, Windows
Server 2012, Windows Server 2012R2, Windows Server 2016, Windows Server 2019, Windows
Server 2022, Windows 7, Windows 8, Windows 10, Windows 11

-Obstuga systemow operacyjnych - Serwer: Windows Server 2008R2, Windows Server 2012,
Windows Server 2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022,
Windows 7, Windows 8, Windows 10, Windows 11

-Wszystkie wykonywalne komponenty systemu powinny by¢ podpisane certyfikatem DigiCert
Code Signing Certificates for Microsoft Authenticode (Digicert)

-Sterowniki systemowe powinny by¢ podpisane certyfikatem Extended Validation (EV) Code
Signing Certificate (GlobalSign) i moga pracowaé¢ w 64-bitowych systemach operacyjnych
Microsoft Windows™.

Nazwy i1 kody zamowienia wedtug Wspdlnego Stownika Zaméwien (CPV):

48517000-5 - Pakiety oprogramowania informatycznego
48730000-4 - Pakiety oprogramowania zabezpieczajacego
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