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| ZAMAWIAJACY

Gmina Dobrzyniewo Duze
ul. Biatostocka 25

16-002 Dobrzyniewo Duze
NIP: 9661844107

REGON: 050659250

tel. 85 742 81 55

Niniejszy dokument okresla minimalne wymagania dla zamowienia z zakresu cyberbezpieczeristwa w ramach
realizacji projektu ,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu z programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczeristwa”.

Postepowanie prowadzone jest zgodnie z postanowieniami ustawy prawo zamowien publicznych z dnia 11
wrzesnia 2019 r. (Dz. U. z 2024 r. poz. 1320) oraz aktéw wykonawczych wydanych na jej podstawie.

Niniejsze postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie podstawowym,
w ktorym w odpowiedzi na ogtoszenie o zamdwieniu oferty mogg sktadac¢ wszyscy zainteresowani Wykonawcy,
a nastepnie Zamawiajgcy wybiera najkorzystniejszg oferte bez przeprowadzenia negocjacji (art. 275 pkt 1
ustawy Pzp). Zamawiajgcy nie przewiduje mozliwosci wyboru najkorzystniejszej oferty z mozliwoscig
prowadzenia negocjacji (art. 275 pkt 2 ustawy Pzp).
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Zamawiajgcy w okresie 3 lat od dnia udzielenia zamdwienia podstawowego, dotychczasowemu wykonawcy nie
przewiduje udzielenia zamowienia polegajacego na powtdrzeniu podobnych ustug.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

Zamawiajacy nie przewiduje wymagan wskazanych w art. 96 ust. 2 pkt 2 ustawy Pzp.

Zamawiajacy nie przewiduje wymagan wskazanych w art. 94 ustawy Pzp.

Zamawiajacy nie przewiduje zamowien, o ktorych mowa w art. 214 ust. 1 pkt 7 i 8 ustawy Pzp.

Zamawiajacy nie wymaga przeprowadzenia przez Wykonawce wizji lokalnej lub sprawdzenia przez niego
dokumentéw niezbednych do realizacji zamdwienia, o ktérych mowa w art. 131 ust. 2 ustawy Pzp.
Zamawiajacy nie przewiduje rozliczenia miedzy Zamawiajgcym a Wykonawca w walutach obcych.
Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

Zamawiajgcy nie wymaga obowigzku osobistego wykonania przez Wykonawce kluczowych zadan zgodnie
zart. 60iart. 121 ustawy Pzp.

Zamawiajacy nie przewiduje zawarcia umowy ramowej

Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji elektronicznej
wraz z informacjami, o ktérych mowa w art. 230 ustawy Pzp.

Zamawiajgcy nie stawia wymogu lub mozliwosci ztozenia ofert w postaci katalogdw elektronicznych
lub dotgczenia katalogdw elektronicznych do oferty, w sytuacji okreslonej w art. 93 ustawy Pzp.

Wykonawca jest zwigzany ofertg do dnia 29.05.2025 r. W przypadku gdy wybdr najkorzystniejszej oferty nie
nastgpi przed uptywem terminu zwigzania ofertg, o ktérym mowa w SWZ, Zamawiajgcy przed uptywem terminu
zwigzania ofertg, zwrdci sie jednokrotnie do wykonawcdw o wyrazenie zgody na przedtuzenie tego terminu o
wskazywany przez niego okres, nie dtuzszy niz 30 dni. Przedtuzenie terminu zwigzania oferty, wymaga ztozenia
przez Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.
Zamawiajacy nie wymaga wniesienia wadium ani zabezpieczenia nalezytego wykonania umowy.

Wykonawca jest zobowigzany do wypetnienia obowigzku informacyjnego przewidzianego w art. 13 lub art. 14
RODO wobec 0sdb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskat (w przypadku
korzystania z podwykonawcdw/ podmiotow trzecich/wykonawcdéw wchodzgcych w sktad konsorcjum) w celu
ubiegania sie o udzielenie zamoéwienia publicznego w niniejszym postepowaniu.

Il Definicje

Zamawiajgcy dokonat opisu przedmiotu z wykorzystaniem nastepujgcych definicji:

Lp. | Termin Definicje
1. OPz Opis przedmiotu zamowienia
2. Umowa Nalezy przez to rozumie¢ umowe zawartg miedzy

zamawiajagcym a jednym lub  wieksza liczba
wykonawcow, ktérej celem jest ustalenie warunkéw
dotyczgcych zaméwien, jakie mogg zostac udzielone w
danym okresie, w szczegdlnosci cen i, jezeli zachodzi
taka potrzeba, przewidywanych ilosci

3. Zamawiajacy Nalezy przez to rozumie¢ osobe fizyczng, osobe
prawng albo jednostke organizacyjng nieposiadajgca
osobowosci prawnej, obowigzang na podstawie
ustawy z dnia 11 wrzes$nia 2019 r. Prawo zaméwien

publicznych do jej stosowania.

4, Wykonawca nalezy przez to rozumie¢ osobe fizyczng, osobe

prawng albo jednostke organizacyjng nieposiadajgca
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osobowosci  prawnej, ktéra oferuje na rynku
wykonanie  robdét  budowlanych lub  obiektu
budowlanego, dostawe produktéw lub $wiadczenie
ustug lub ubiega sie o udzielenie zamdwienia, ztozyta
oferte lub zawarta umowe w sprawie zamodwienia
publicznego.

1l Wartosé zamowienia

Szacunkowa warto$¢ zamdwienia nie przekracza wyrazong w ztotych rownowartos¢ kwoty okreslonej w
przepisach wydanych na podstawie ustawy prawo zamdwien publicznych z dnia 11 wrzesnia 2019 r. (Dz.
U.z 2024 r. poz. 1320).

IV Uzasadnienie braku podziatu zamoéwienia na czesci

Zamowienie objete niniejszym postepowaniem nie zostato podzielone na czesci. Zamawiajgcy nie

dopuszcza mozliwosci sktadania ofert czesciowych w ramach przedmiotowego zamowienia.

Wartos¢ zamowienia jest nizsza od tzw. progdéw unijnych ktére zobowigzujg do implementacji dyrektyw
UE. Dyrektywa 2014/24/UE w tre$ci motywu 78 wskazuje, ze aby zwiekszy¢é konkurencje, instytucje
zamawiajgce powinny w szczegolnosci zacheca¢ do dzielenia duzych zamowien na czesci. Przedmiotowe
zamowienie nie jest duzym zamdwieniem w rozumieniu motywu 78 powotanej dyrektywy UE (dyrektywy
stosuje sie od tzw. progéw UE, a dyrektywa postuguje sie pojeciem duzego zamowienia na gruncie
zamowien podlegajgcych dyrektywie, a wiec zamdwienia o wartosci znacznie przewyzszajacej tzw. progi
UE).

Nalezy podkresli¢, ze dostarczone oprogramowanie musi by¢ kompatybilne z oferowanym sprzetem
komputerowym oraz urzgdzeniami sieciowymi, w zwigzku z tym zamawiajacy nie dokonat podziatu
zamowienia na czesci. Dzielenie zamdwienia na czesci pod katem ilosci w efekcie przyniostoby wzrost cen
w stosunku do catkowitego zakresu zamdwienia, ze wzgledu na koniecznos¢ odrebnego wliczania kosztow
posrednich przez kazdego ze startujgcych wykonawcéw (np. koszty ubezpieczenia, transportu,
koordynatordw, systemu utrzymania gwarancji). Niniejsze zamdwienie dotyczy zakresu o zasiegu, ktory
sprawia, iz wykonanie go w ramach jednej czesci i przez jednego wykonawce bedzie stanowié najbardziej
efektywny z punktu widzenia technicznego i formalnego sposdéb realizacji. Zamawiajgcy otrzyma réwniez
gwarancje na dostarczony przedmiot zamdwienia od jednego wykonawcy, a w przypadku wiekszej liczby
wykonawcdow mogtyby wystgpi¢ duze problemy z wyegzekwowaniem roszczen. Zastosowany ewentualnie
podziat zamdwienia na czesci nie zwiekszytby konkurencyjnosci w sektorze matych i $rednich
przedsiebiorstw — zakres zamodwienia jest zakresem typowym, umozliwiajgcym ztozenie oferty
wykonawcom z grupy matych lub $rednich przedsiebiorstw. Zgodnie z trescig motywu 78 dyrektywy,
Instytucja zamawiajgca powinna mie¢ obowigzek rozwazenia celowosci podziatu zamoéwien na czesci,
jednoczesnie zachowujgc swobode autonomicznego podejmowania decyzji na kazdej podstawie, jakg
uzna za stosowng, nie podlegajgc nadzorowi administracyjnemu ani sgdowemu.
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Reasumujgc, zamawiajgcy nie dokonat podziatu zamdwienia na czesci ze wzgledu na to, ze podziat taki
grozitby nadmiernymi trudnosciami technicznymi oraz nadmiernymi kosztami wykonania zamowienia.
Niedokonanie podziatu zamdwienia podyktowane byto zatem wzgledami ekonomicznymi, technicznymi,
organizacyjnym oraz charakterem przedmiotu zamowienia.

Ponadto, istnieje ryzyko, ze w przypadku podzielenia zamdwienia na czesci, na ktoérags z nich mogtaby nie
zosta¢ ztozona zadna oferta wykonawcy, co skutkowatoby tym, iz dany zakres mogtby nie zostac
zrealizowany.

Zamawiajagcy nie przewiduje udzielania zamowien, o ktorych mowa w art. 214 ust. 1 pkt 8.

V Opis przedmiotu zamodwienia

1. Serwer do wykonywania kopii zapasowych — 1 szt.
Obudowa

e Typu RACK, wysokosé 2U;
e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej wraz z ramieniem porzadkujgcym kable z tytu
obudowy;
Mozliwos$¢ zainstalowania 16 dyskow twardych hot plug 2,5”;
Mozliwos$¢ zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek) uniemozliwiajgcego
fizyczny dostep do dyskéw twardych;
e Zainstalowane 2 szt. dyskéw SSD SATA 12G 960GB 2,5” Hot-Plug o DWPD min.5 skonfigurowane w RAID 1,
przytgczone do sprzetowego kontrolera z obstugg do 16 dyskdw;
® Mozliwosc¢ zainstalowania dysku M.2 NVMe PCle4.0 x4;
Mozliwos$¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray.
Mozliwos$¢ zainstalowania dedykowanego wewnetrznego napedu LTO-9.
Ptyta gtéwna
e Dwuprocesorowa;
Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwos¢ instalacji procesoréw 60-rdzeniowych;
Zainstalowany modut TPM 2.0;

6 ztgcz PCl Express generacji 5 w tym:
e 4 fizyczne ztgcza o predkosci x16;
e 2 fizyczne ztacza o predkosci x8;
® Opcjonalnie mozliwos¢ uzyskania 2 ztgcz typu petnej wysokosci;
e Opcjonalnie mozliwos¢ uzyskania 9 aktywnych interfejséw PCl-e;
32 gniazda pamieci RAM;
Obstuga minimum 8 TB pamieci RAM;
e Wsparcie dla technologii:
e Memory Scrubbing;

e SDDCG;

e ECGC

e Memory Mirroring;
e ADDDC;

® Mozliwosc instalacji 2 dyskéw M.2 na ptycie gtdéwnej (lub dedykowanej karcie PCI Express) dyski nie moga
zajmowac klatek dla dyskéw hot-plug.
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Procesory
e Minimum Dwa procesory osiggajace w tescie SPECrate2017_int_base wynik min. 172pkt (wynik osiggniety dla
zainstalowanych  dla  dwodch  procesoréw). Wynik musi  by¢ opublikowany na  stronie
http://spec.org/cpu2017/results/cpu2017.html na dzieh sktadania ofert
Pamie¢ RAM
e Min. 256 GB pamieci RAM;
Kontrolery LAN, nie zajmujgce zadnego z dostepnych slotéw PCl Express;
Interfejsy LAN,:
e 2x 10Gbit Base-T
e 1x 1Gbit Base-T
o Mozliwos$¢ uzyskania dwéch interfejséw 100Gbit QSFP28 bez koniecznosci instalacji kart w slotach PCle;

Interfejsy LAN i SAN zainstalowane w slotach PCl-e:
e 2x 10Gbit Base-T
e 2xFC32Gb
Kontrolery I/O
e Kontroler SAS RAID dla dyskéw wewnetrznych, 8 GB pamieci cache z mechanizmem podtrzymania, obstugujacy
poziomy RAID: 0, 1, 10, 5, 50, 6, 60
e Kontroler SAS w postaci karty PCle min. 2 portowy SAS do obstugi biblioteki tasmowej, interfejs karty x8 PCle
4.0, obstuga 12/6 Gb/s SAS

Porty
e Zintegrowana karta graficzna ze ztgczem VGA z tytu, mozliwe opcjonalnie ztgcze VGA z przodu serwera;
e 1 port USB 3.0 wewnetrzny;
e 2 porty USB 3.0 dostepne z tytu serwera;
e 2 porty USB 3.0 na panelu przednim;
e Mozliwy opcjonalny port serial, mozliwos$¢ wykorzystania portu serial do zarzgdzania serwerem;
e llos¢ dostepnych ztacz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych przejsciowek,

rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI Express i/lub USB serwera.
Zasilanie, chtodzenie
e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;
e Redundantne wentylatory hotplug.
Zarzadzanie
e Whbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera - system przewidywania,
rozpoznawania awarii;
e informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) nastepujgcych
komponentéw:
® karty rozszerzen zainstalowane w dowolnym slocie PCI Express;
e procesory CPU;
e pamie¢ RAM z doktadnoscig umozliwiajgcg jednoznaczng identyfikacje uszkodzonego modutu
pamieci RAM;
status karty zarzadzajgcej serwera;
wentylatory;
bateria podtrzymujaca ustawienia BIOS ptyty gtdwne;j;
zasilacze;

system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢ w przypadku
odtaczenia kabli zasilajgcych serwera (podtrzymywany kondensatorowo lub bateryjnie w celu
uruchomienia przy odtagczonym zasilaniu sieciowym);
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® Zintegrowany z ptyta gtéwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o
funkcjonalnosciach:

o Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajagcy petne zarzadzanie, zdalny

restart serwera;

e Dedykowana karta LAN 1 Gb/s oraz dedykowane ztgcze RJ-45 do komunikacji wytgcznie z kontrolerem
zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng karte sieciowg wspoétdzielong
z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP);

Mozliwos¢ przejecia konsoli tekstowe;j;

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢ montowania zdalnych
napedow i ich obrazéw na poziomie sprzetowym (cyfrowy KVM);

Obstuga serwerdw proxy (autentykacja);

Obstuga VLAN;

Mozliwo$¢é konfiguracji parametru Max. Transmission Unit (MTU);

Wsparcie dla protokotu SSDP;

Obstuga protokotow TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Integracja z HP SIM;

Synchronizacja czasu poprzez protokdt NTP;
® Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty zarzadzajacej;

e Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez producenta serwera umozliwiajgce
konfiguracje kontrolera RAID, instalacje systemow operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtéwna, procesory,
pamiec operacyjna);

e Whbudowania w karte zarzadzajacg (lub zainstalowana) pamiec flash o wielkosci min. 128 GB dajgca mozliwos¢
zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;

e Serwer powinien posiada¢ mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw
serwera bezposrednio z GUI (graficzny interfejs) karty zarzgdzajgcej serwera bez posrednictwa innych nosnikow
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajace;j.

Wspierane OS

e Microsoft Windows Server 2022, 2019;

e VMWare vSphere 8.0;

® Suse Linux Enterprise Server 15;

e Red Hat Enterprise Linux 9, 8;

® Microsoft Hyper-V Server 2019.

Gwarancja

® min. 36 miesiecy gwarancji producenta serwera w trybie on-site z gwarantowang naprawg do konca
nastepnego dnia od zgtoszenia. Naprawa realizowana przez producenta serwera lub autoryzowany przez
producenta serwis. Dyski twarde nie podlegajg zwrotowi organizacji serwisowe;j;

® Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu;

e Firma serwisujgca musi posiadac¢ ISO 9001:2000 na $wiadczenie ustug serwisowych;
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® Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw dozywotnio dla oferowanego
serwera — jezeli funkcjonalnos$¢ ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy
element musi by¢ uwzgledniona w ofercie;

e Mozliwosc odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym
zakoniczeniem naprawy serwera najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki.

Dokumentacja, inne

e Elementy, z ktdrych zbudowane sg serwery muszg by¢ produktami producenta tych serweréw lub by¢ przez
niego certyfikowane oraz cate muszg by¢ objete gwarancja producenta, o wymaganym w specyfikacji poziomie
SLA;

e Serwer musi byc¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE;
Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera
W czasie obowigzywania gwarancji na sprzet, mozliwosé po podaniu na infolinii numeru seryjnego urzadzenia
weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;

® Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta serwera;
Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajacej sie w przedziale 8 - 85 %;
Zgodnos¢ z normami: CB, RoHS, WEEE oraz CE.

Wraz z serwerem nalezy dostarczy¢ licencje Microsoft Windows Server 2025 x64 Standard PL lub produkt réwnowazny.
Za rownowaznos¢ rozumie sie zakup produktu obejmujgcego licencje systemu operacyjnego ktéry zapewnia:

- licencje obejmujgcg minimum 16 rdzeni procesora(ow),

- Obstuge Server Containers.

- Mozliwos¢ petnienia funkcji drugiego kontrolera domeny Active Directory

w istniejgcej infrastrukturze Zamawiajgcego (zgodnos¢ z AD na poziomie Windows Server 2022 )

-mozliwosc¢ aktualizacji w tle utrzymujac ciggtosc dziatania nawet podczas wdrazania poprawek.

- interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym polskim i angielskim,

- graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

- wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play, Wi-Fi),

- zabezpieczenie hastem dostepu do systemu, konta i profilu uzytkownikéw,

- mechanizmy logowania w oparciu o login i hasto,

- Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezgcej pracy.
Mechanizm ten musi uwzgledniaé specyfike procesorow wyposazonych w mechanizmy wielowatkowosci wspédtbieznej
(ang. Simultaneous Multi-Threading, SMT).

- Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koncowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikow i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderdw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

- Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu

dla: okreslonych grup uzytkownikdéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych danych.

- Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

- Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczeristwa.
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- Wsparcie dla sSrodowisk Java i .NET Framework 6.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach.

- Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych

producentow wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe).

c) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie minimum 2 aktywnych srodowisk
wirtualnych systemow operacyjnych.

- Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

- Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie) administracji przez skrypty.
Dostarczone oprogramowanie musi by¢ fabrycznie nowe.

2. Macierz dyskowa — 1 szt.

Nazwa elementu, parametru

Lp. Szczegbtowy opis wymagan
lub cechy
Obudowa — gestos¢ Macierz musi umozliwiac instalacje w standardowej szafie RACK 19”.
1L upakowania
Obudowa — gestos¢ Macierz musi mie¢ mozliwos¢ instalacji kombinacji ponizszych
upakowania nosnikéw dyskowych w ramach jednej obudowy podstawowe;j
5 (zawierajacej kontrolery):
) - Flash NVMe lub NVMe SSD, gdzie Flash NVMe oznacza dyski
autorskie dostawcédw macierzy wykorzystujgce protokét NVMe
- SCM (Storage Class Memory)
Obudowa — gestos¢ Mozliwos$¢ zainstalowania co najmniej 12 dyskow NVMe o rozmiarze
3. upakowania 2,5” cala w obudowie o wysokosci 1U.
Obudowa — gestosé Kontrolery macierzowe muszg komunikowac sie z nosnikami
4 upakowania dyskowymi umieszczonymi w obudowie podstawowej (zawierajgcej
kontrolery) wytgcznie z uzyciem protokotu NVMe.
Obudowa — gestosé Macierz musi by¢ zbudowana z minimum dwdch kontroleréw
5. upakowania pracujacych w trybie active-active lub dual-active.
Obudowa — gestosé Architektura macierzy ma by¢ oparta o sprawdzone i powszechnie
6. upakowania dostepne procesory technologii x86/x64

Funkcje niezawodnosciowe Wszystkie krytyczne komponenty macierzy takie jak: kontrolery
dyskowe, pamiec cache, zasilacze i wentylatory muszg by¢

7. zdublowane tak, aby awaria pojedynczego elementu nie wptywata na
funkcjonowanie catego systemu. Komponenty te muszg by¢
wymienialne w trakcie pracy macierzy.

8 Funkcje niezawodnosciowe Macierz musi cechowac brak pojedynczego punktu awarii.
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Funkcje niezawodnosciowe

Wsparcie dla zasilania z dwdch niezaleznych zrddet pradu poprzez
nadmiarowe zasilacze typu Hot-Swap. Wentylatory typu Hot-Swap.

10.

Zarzadzanie

Macierz musi umozliwia¢ zarzadzanie za pomocg interfejsu Ethernet.
Mozliwos$¢ zarzadzania catoscig dostepnych zasobow dyskowych z
jednej konsoli administracyjne;j.

11.

Zarzadzanie

Funkcjonalno$é bezposredniego monitoringu stanu w jakim w danym
momencie macierz sie znajduje.

12.

Zarzadzanie

Urzadzenie musi sktadac sie z pojedynczej macierzy dyskowej
zarzadzanej z jednego wbudowanego w macierz interfejsu GUI
(interfejs graficzny), CLI (interfejs tekstowy) oraz zapewniac
mozliwos¢ tworzenia skryptéw uzytkownika. Interfejs ten musi by¢
natywnie dostepny na macierzy, bez zastosowania zewnetrznych
urzadzen.

13.

llos¢ portow

Wymagane jest nie mniej niz 4 x FC 32Gb/s per kontroler

14.

Pojemnos¢ uzytkowa

Catkowita pojemnosé min. 15 TiB netto (uzyteczne przy zatozeniu
konfiguracji odpornej na awarie minimum 2 dyskéw (typu RAID-6 lub
réwnowaznego) oraz bez uwzglednienia technik redukcji danych
takich jak kompresja, deduplikacja czy thin-provisioning) i musi by¢
zbudowana wytacznie w oparciu o nos$niki NVMe Flash lub NVMe
SSD.

15.

Pojemnos¢ uzytkowa

Macierz musi pozwalaé na alokacje 99% pojemnosci uzytecznej bez
spadku wydajnosci macierzy (brak zwiekszonego czasu odpowiedszi,
brak spadku przepustowosci macierzy). Wydajnos$¢ macierzy musi by¢
niezalezna od poziomu alokacji przestrzeni macierzy w zakresie od
0% alokacji do wartosci wymaganej pojemnosci uzytecznej. Jezeli
oferowane rozwigzanie nie spetnia opisanego wymagania nalezy
dostarczy¢ co najmniej 20% pojemnosci uzytecznej wiecej.

16.

Obstugiwane poziomy RAID

Macierz musi obstugiwac poziomy: RAID1, RAID5 i RAID6
(dystrybuowane) i zapewniac zabezpieczenie przed awarig dwdch
dyskow jednoczesnie w ramach jednej grupy raid.

17.

Bezpieczerstwo danych

Dyski/przestrzen "spare" muszg zosta¢ skonfigurowane/dostarczone
w ilosci/pojemnosci zgodnej z udokumentowanymi rekomendacjami
producenta oferowanej macierzy.

Macierz musi posiadaé¢ wbudowane sprzetowo na nosnikach
dyskowych NVMe szyfrowanie AES-256.

Kontrolery macierzowe muszg posiadaé¢ mozliwos¢ szyfrowania
danych, uniemozliwiajgc odczyt danych z usunietych z macierzy
nosnikow dyskowych. Ta funkcjonalnos¢ nie jest to objeta tym
postepowaniem.

18.

Skalowalno$¢ rozwigzania

Macierz musi mie¢ mozliwo$¢ obstugi min. 200 dyskéw poprzez
dodanie potek rozszerzen. Macierz musi mie¢ mozliwosé rozbudowy
poprzez dodanie pojedynczego dysku, dodanie kontroleréw oraz
potek dyskowych.
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19.

Skalowalnos¢ rozwigzania

Niezaleznie od zastosowanych nosnikdw danych, macierz musi
umozliwia¢ granularng rozbudowe grupy RAID w zakresie od co
najmniej od 1 do 12 nosnikéw dyskowych, proces rozbudowy nie
moze powodowac niedostepnosci do danych.

20.

Kontrolery macierzy
dyskowej

Macierz musi by¢ wyposazona w minimum 2 kontrolery dyskowe z
mozliwoscig rozbudowy do 4 kontroleréw. Kazdy z kontroleréw musi
udostepniaé co najmniej 120GB pamieci Cache.

21.

Kontrolery macierzy
dyskowej

Macierz musi umozliwiaé rozbudowe pamieci cache do 1TB w ramach
klastra macierzy sktadajgcego sie z identycznych kontrolerow i
zarzadzanego z jednego interfejsu GUI, CLI. Zamawiajgcy nie
dopuszcza zastosowania dyskéw SSD/ SSD NVMe lub kart
pamieci/modutéw FLASH jako rozszerzenia pamieci cache.

22.

Funkcjonalnosci

Funkcjonalnos¢ partycjonowania pamieci cache.

23.

Funkcjonalnosci

Funkcjonalnos¢ separacji przestrzeni dyskowych pomiedzy réznymi
podfaczonymi hostami.

24,

Funkcjonalnosci

Funkcjonalnos¢ dynamicznego zwiekszania rozmiaru wolumendw.

25.

Funkcjonalnosci

Funkcjonalnos¢ zarzagdzania maksymalng iloscig operacji wejscia /
wyjécia wykonywanych na danym wolumenie - zarzadzanie musi by¢
mozliwe zaréwno poprzez okreslenie ilosci operacji I/O na sekunde
jak réwniez przepustowosci okre$lonej w MB/s.

26.

Funkcjonalnosci

Macierz musi mie¢ mozliwosé¢ kompresji i deduplikacji dla wszystkich
rodzajéw dyskow. Licencja na tg funkcjonalnos$¢ musi by¢ zawarta w
cenie i musi obejmowac zaoferowang w ramach macierzy przestrzen
dyskowg Wsparcie dla kompresji danych w trybie inline (,,na biezgco”
bez potrzeby zapisywania danych na nosnikach danych w formie nie
skompresowanej) dla dostepu blokowego.

27.

Technologia optymalizacji
przestrzeni zajmowane;j
przez dane

Macierz musi wspiera¢ kompresje i deduplikacje w trybie "inline".

28.

Wysoka dostepnosé

Zaoferowane rozwigzanie musi posiadaé¢ mozliwos¢ implementacji
klastra wysokiej dostepnosci. W ramach architektury klastra wysokiej
dostepnosci musi by¢ wspierane bezprzerwowe migrowanie maszyn
wirtualnych pomiedzy osrodkami. W przypadku awarii jedne;j z
macierzy nastgpi bezprzerwowe przetgczenie do lokalizacji
zapasowej. Powyzsza funkcjonalnos¢ musi by¢ realizowana
niezaleznie od systemu operacyjnego na poziomie przetaczania
Sciezek do urzadzenia logicznego. Licencja na tg funkcjonalnos$¢ musi
by¢ zawarta w cenie i musi obejmowac zaoferowang w ramach
macierzy przestrzen dyskowa.

29.

Optymalizacja
wykorzystania zasobow
wewnetrznych

Macierz musi optymalizowa¢ wykorzystanie dyskow SSD/ modutow
Flash/ HDD, tak aby w ramach tego samego rodzaju dyskow
(pojemnosci/predkosci) wszystkie grupy dyskow byty utylizowane w
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réownym stopniu. Licencja na tg funkcjonalnos¢ musi by¢ zawarta w
cenie i musi obejmowac cata oferowang pojemnos¢ macierzy.

30.

Obstuga wirtualnych dyskow
logicznych

Macierz musi mie¢ mozliwos¢ roztozenia wolumenu logicznego
pomigdzy co najmniej dwoma réznymi typami macierzy dyskowych

31.

Obstuga wirtualnych dyskéw
logicznych

Macierz musi umozliwiaé stworzenie mirrorowanych LUN pomiedzy
réznymi macierzami, dla ktérych awaria jednej kopii lustra musi by¢
niezauwazalna dla systemu hosta.

32.

Funkcjonalnos¢ thin
provisioning

Macierz musi obstugiwac funkcjonalnos¢ thin provisioning dla
wszystkich wolumendw. Nalezy dostarczy¢ licencje umozliwiajaca
korzystanie z funkcji thin provisioning na catg oferowang pojemnos¢
macierzy.

33.

Kopie migawkowe

Kopie danych typu snapshot (PIT) musza by¢ tworzone w trybach
incremental, multitarget, oraz kopii petnej oraz kopii wskaznikow.
Licencja na tg funkcjonalnosé musi by¢ zawarta w cenie i musi
obejmowac cata oferowang pojemnos¢ macierzy.

34.

Kopie migawkowe

Macierz musi posiada¢ mozliwos¢ tworzenia kopii migawkowych w
trybie WORM (Write Once Read Many). Kopie powinny by¢ tworzone
za pomocg harmonogramu i mie¢ mozliwos¢ ustawienia retencji
kopii, po uptynieciu ktorej kopia automatycznie zostanie usunieta z
macierzy.

35.

Replikacja danych pomiedzy
macierzami

Macierz musi mie¢ mozliwos¢ wykonywania replikacji synchronicznej
i asynchronicznej wolumendw logicznych pomiedzy réznymi typami
macierzy dyskowych. Zasoby Zzrédtowe kopii zdalnej oraz docelowe
kopii zdalnej mogg by¢ zabezpieczone réznymi poziomami RAID i
egzystowac na réznych technologicznie dyskach statych (SAS, SSD,
SATA). Licencja na tg funkcjonalno$¢ musi by¢ zawarta w cenie i musi
obejmowac zaoferowang w ramach macierzy przestrzen dyskowa.

36.

Inne

Macierz musi by¢ nowa, nigdy wczesniej nie uzywana i pochodzié¢ z
autoryzowanego kanatu dystrybucji producenta a takze by¢ objeta
serwisem producenta na terenie RP.

37.

Wsparcie systeméw
operacyjnych

Wsparcie systemdéw operacyjnych Macierz musi by¢ wspierana przez
systemy operacyjne i wirtualizatory: MS Windows Server 2019, 2022,
Vmware vSphere 7 i nowsze, RedHat Enterprise Server 7.9 i nowsze

38.

Integracja z rozwigzaniem
backupu

Macierz musi zapewniac integracje z oprogramowaniem
spetniajgcym wymogi opisane w punkcie 6.

Dotyczy opisu oprogramowania do backupu
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Gwarancja Wymagana jest gwarancja $wiadczona w trybie 24 godziny przez 7
dni w tygodniu, z czasem reakcji w tym samym dniu roboczym od
zgtoszenia awarii, na wszystkie elementy macierzy (sprzet oraz
39. oprogramowanie) na okres min. 36 miesiecy. Uszkodzone dyski
pozostajg wiasnoscig Zamawiajacego. Ustugi serwisowe beda
Swiadczone przez producenta oferowanego sprzetu lub
autoryzowanym serwisem

3. Karta SAN FC do serwerdw Fujitsu PY RX2540 M6 — 3 szt.

LP Parametr lub Minimalne wymagania
warunek
1 Wysokos¢ Karta uniwersalna o wysokosci FH/LP

2 Liczba i rodzaj 2x min.32Gb/s FC LC

interfejsow
3 Ztacze PCle PCle 4.0 x8
4 Zgodnos¢ Certyfikowana do pracy w serwerze Fujitsu PY RX2540 M6/M7
5 Gwarancja Min. 3 lata gwarancji producenta serwera

4. Serwer do wykonywania kopii zapasowych z oprogramowaniem do wirtualizacji — 1 szt.

Lp. Elementy Wymagane parametry i wiasciwosci urzadzenia
Wykorzystana LTO-9 wspierajgce technologie partycjonowania nosnikéw. Urzgdzenie musi
1. technologia mie¢ mozliwo$¢ instalowania w tej samej obudowie takze napeddéw LTO
innych generacji
Wbudowane napedy Minimum jeden naped LTO-9 wyposazony w ztgcze z interfejsem dual SAS

12Gb/s. Urzadzenie powinno mie¢ mozliwos¢ instalowania w tej samej
obudowie takze napeddéw LTO9 z interfejsem dual FC 8Gb/s oraz wspierac
technologie LTFS (Linear Tape File System) kompatybilng z systemami Linux,
MAC OS i Microsoft. Predkos¢ zapisu pojedynczego napedu LTO-9 bez
kompresji — do 300 MB/sek. Zainstalowany naped powinien mie¢ mozliwo$¢
dynamicznego i ptynnego dopasowania predkosci do naptywajgcych danych
(speed matching) oraz stosowac szyfrowanie danych metoda AES 256-bit
llos¢ slotow i magazynki Minimum 8 kieszeni na tasmy (urzgdzenie musi by¢ dostarczone z kompletem
magazynkow). Jezeli licencjonowana jest liczba slotéw - wymagane

3. aktywowanie wszystkich slotéw i magazynkdéw zainstalowanych w urzgdzeniu.
Wymagana ilo$¢ mail slot (I/E): min. 1. Wymiana tasm przez MailSlot powinna
odbywac sie bez koniecznosci wysuwania catego magazynka.

4 Pojemnos¢ Pojemnos¢ bez kompresji — minimum 144TB

5 Obudowa Typu rack 19”. Wszystkie elementy do montazu winny by¢ dostarczone wraz z
) urzadzeniem, wysokos$¢ maksymalnie 1U

6 Zarzadzanie Za pomoca panelu kontrolnego znajdujgcego sie na froncie urzadzenia oraz

zdalne przez sie¢ poprzez przeglagdarke internetowa (web GUI) za pomoca

Fundusze

i zez
na Rozwoj Cyfrowy - Polska Unig Europ‘;jskq

CENTRUM PROJEKTOW POLSKA CYFROWA H

‘ @ Cyberbezpieczny

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
pokoj | | PPC@cppc.gov.p Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

interfejsu FastEthernet. Wymagane wsparcie SNTP, protokotéw SSL/TLS i IPv6
oraz definiowanie minimum 3 poziomdw zarzadzania urzadzeniem i dostepem
do niego. Urzagdzenie musi mie¢ mozliwos¢ zabezpieczania swojej konfiguracji
na podtgczony, poprzez slot USB, PenDrive. Operacja powinna byé mozliwa
zaréwna poprzez web GUI jak i poprzez panel kontrolny urzadzenia. Wymagana
mozliwos¢ zdalnego wysuwania magazynkdw, restartowania biblioteki oraz
wytaczania zasilania napedéw poprzez webGUI. Aktualizacja firmware robota
biblioteki oraz napedu musi by¢ mozliwa poprzez web GUI oraz USB (panel
operatora).

Dodatkowe interfejsy Biblioteka musi by¢ wyposazone w interfejs sieciowy, interfejs USB oraz
interfejs ADI

Obstuga urzadzenia Wymagana mozliwos¢ wymiany napedu, modutu portédw zarzadzania u
uzytkownika bez koniecznosci demontazu urzadzenia z szafy przemystowe;j
oraz bez koniecznosci zdejmowania pokrywy gtéwnej. Mozliwos¢ wyjmowania
magazynkow z urzgdzenia nawet przy braku zasilania. Zaréwno naped jak i
modut portéw zarzgdzania powinny by¢ wyposazone w lampki kontrolne,
informujace o stanie technicznym i widoczne na tylnej stronie biblioteki.
Partycjonowanie Wymagana jest mozliwos¢ stworzenia 1 logicznej partycji na urzadzeniu — jezeli
9. do tej operacji konieczna jest dodatkowa licencja, nalezy jg dostarczy¢ wraz z
urzadzeniem.

Wyposazenie Urzadzenie musi by¢ standardowo wyposazone w czytnik kodéw kreskowych,
zestaw kabli koniecznych do podtaczenia do odpowiedniego kontrolera
serwera umozliwiajacego komunikacje z urzgdzeniem — dtugos¢ kabli min. 2m.
Wraz z urzadzeniem nalezy dostarczyc¢ takze zestaw nosnikéw danych o
pojemnosci bez kompresji minimum 18,0 TB kazdy w iloSci 20 szt. oraz 2
nosniki czyszczace, przy czym wszystkie dostarczone nosniki muszg by¢
kompatybilne i dedykowane do wspodtpracy z oferowanym urzadzeniem,
wszystkie nosniki muszg byé wyposazone w etykiety z kodami kreskowymi i
mozliwoscia zastosowania logo uzytkownika. Instrukcja instalacji - w jezyku
polskim lub angielskim

Gwarancja i oSwiadczenia | min. 36 miesiecy w serwisie szybkiej wymiany komponentu w przypadku
awarii, w ktérym to wymienny komponent wysytany jest awansem do
uzytkownika a uzytkownik zwraca uszkodzony. Czas reakcji na zgtoszenia do
nastepnego dnia roboczego. Czas przyjmowania zgtoszen serwisowych w trybie
5x9. Przystapienie do procesu wymiany najpdzniej w nastepnym dniu
roboczym od zdiagnozowania awarii z terminem wysytki najpdzniej do 48
godzin od zdiagnozowania usterki. Gwarantowana mozliwosc¢ rozszerzenia
oferowanego serwisu do 72 miesiecy.

Wsparcie i gwarancja muszg obejmowac zaréwna samo urzgdzenie jak i
wszystkie zainstalowane w nim napedy oraz dostarczone nosniki.

Zgtaszanie awarii wytgcznie poprzez ogdlnopolska linie telefoniczng producenta
lub autoryzowany serwis producenta — kontakt z serwisem w jezyku polskim.
Autoryzowany serwis producenta posiadajgcy aktualne certyfikaty 1SO9001,
1SO14001, 1SO027001, AQUAP 2110 lub réwnowazne obejmujace ustugi
serwisowe oferowanego urzadzenia

Mozliwosci przedtuzenia gwarancji do 72 miesiecy.

Dostarczone urzgdzenie musi by¢ fabrycznie nowe, nie uzywane,
wyprodukowane nie wczesniej niz rok od sktadania oferty oraz pochodzic z
autoryzowanego kanatu sprzedazy producenta na terenie Polski.

Oferowane urzgdzenie zgodne z europejskimi normami dotyczgcymi CE i WEEE

10.

11.

5. Serwer NAS -1 szt.
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Nazwa elementu,

Lp. Szczegotowy opis wymagan
P parametru lub cechy & Y opis wymag
Procesor musi osiggac¢ wynik co najmniej 34000 punktéw w tescie
1. Procesor . S . .
poréwnawczym znajdujgcym sie na stronie https://www.cpubenchmark.net/
5 Obudowa Rack 2U o wymiarach maksymalr'1ych 89 x 4?2 x 550.mm
(wys. x szer. x gt.) wraz z szynami do montazu w szafie rack
32GB
3. Pamie¢ RAM Mozliwos¢ rozbudowy poprzez dotozenie kolejnych pamieci do min. 192 GB (4 x
48GB)
4 lloé¢ obstugiwanych dyskéw 12'dyskc'>w 3,5-calowych SATA 6 Gb/s, 3 Gb/s o maksymalnej pojemnosci 24TB
kazdy
5. Gniazda m.2 2 gniazda M.2 2280 PCle Gen 5
2 porty 2,5 Gigabit sieci Ethernet (RJ45)
2 porty 10GbE (10GBase-T)
mozliwos¢ zamontowania (jako ptatna opcja):
6. Interfejsy sieciowe - dodatkowej karty sieciowej 100GbE,
- dodatkowej karty sieciowej FC 16GbE,
- dodatkowej karty sieciowej FC 32GbE,
- obstuga VLAN i Jumbo Frame.
7. Porty USB Minimum 2 gniazdo typu A USB 3.2 Gen 2 10 Gb/s
Minimum 3 gniazda PCle
. P PCI
8 orty PCle 2 xGen 4 x4, 1 x Gen 4x8 (lub Gen 4x4)
9. Wskazniki LED HDD 1-12, stan, LAN, stan gniazda rozszerzenia pamieci masowe;j

10. Obstuga RAID

RAIDO, 1, 5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity, RAID 5, 6, 10 + dysk
Zapasowy.

11. Funkcje RAID

Dodanie grupy RAID do puli magazynu, wymiana wszystkich dyskow w danej
grupie RAID na wieksze, podtgczanie jednostek rozszerzajacych JBOD.

12. Szyfrowanie

256-bitowe szyfrowanie AES folderow

13. System Operacyjny

Apple Mac 0OS 10.10 lub nowszy

Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy Linux

IBM AIX 7, Solaris 10 lub nowszy UNIX

Microsoft Windows 7, 8, 10, 11

Microsoft Windows Server 2008 R2, 2012, 2012 R2 oraz 2016, 2019 oraz 2022

14. Wirtualizacja

Mozliwos¢ uruchomienia maszyn wirtualnych z systemem Windows, Linux, Unix i
Android

Import maszyn wirtualnych

Klonowanie maszyn wirtualnych

Migawki maszyn wirtualnych

GPU pass-through dla dodatkowych kart graficznych

15. Protokoty

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

16. Ustugi

Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer wydruku,
Serwer WWW, Serwer plikdw, Manager plikéw przez WWW, Replikacja w czasie
rzeczywistym, Serwer RADIUS, Klient LDAP, Serwer Syslog

17. Zarzadzanie dyskami

SMART, sprawdzanie ztych sektorow.

18. Jezyk GUI

Polski

CENTRUM PROJEKTOW POLSKA CYFROWA

Fund i i
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E na Rozwéj Cyfrawy . Unie Europejska

‘ @ Cyberbezpieczny

Samorzqd



https://www.cpubenchmark.net/

Fundusze Europejskie

na Rozwaéj Cyfrowy

19. Gwarancja producenta min. 36 miesiecy gwarancji Producenta sprzetu

20. Waga Maksymalnie 14 kg (netto)

21. System plikdw Dyski wewnetrzne ZFS lub EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+
22. Funkcje ZFS Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu & ZIL

23. iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

24, Liczba kont uzytkownikéw | 4096

25. Liczba grup 512

26. Liczba udziatow 512

27. Max ilo$¢ potgczen (CIFS) 5000

28. Zasilanie Redundantne 550W (x2), 100-240 V
29. Wentylatory 3 x60mm, 12VDC
30. UPS Obstuga sieciowych awaryjnych zasilaczy UPS.

12 dyskéw o pojemnosci minimum 8TB kazdy, 256MB cache, 7200RPM, 2 min
31. Zamontowane dyski MTBF, gwarancja producenta 5 lat, zgodnych z listg kompatybilng podang przez
producenta NAS o parametrach minimalny transfer wewnetrzny 255MB/sek

6. Licencja na oprogramowanie do zabezpieczenia danych — 1 kpl. - Oprogramowanie do
wykonywania kopii zapasowych

Licencje na oprogramowanie do zabezpieczania danych min. 20 maszyn wirtualnych, licencje wieczyste, 1 rok wsparcia,
licencje spetniajace ponizsze wymagania minimalne:

Wymagania ogdlne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi Srodowisk typu DataCenter. Oferowany produkt
musi znajdowad sie w kwadracie lideréw Gartner Magic Quadrant for Data Center Backup and Recovery Solutions

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wers;ji 6.x, 7.x i 8.0 oraz Microsoft Hyper-V
2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji muszg byé dostepne na wszystkich
wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS opartych o
SMB, CIFS i/lub NFS, obiektowych pamieci masowych kompatybilnych z Microsoft Azure, AWS S3 i urzadzen
kompatybilnych z protokotem S3 oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowe; i
dyskowe;j
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Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest osobna
baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwéw.
Witaczenie tych mechanizmdw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych uzywanej
przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji
muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewniaé warstwe abstrakcji nad poszczegélnymi urzagdzeniami pamieci masowej,
pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamieci masowych do takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na zasobach
Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych kompatybilnych z
S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspieraé niezmiennos¢ kopii zapasowych na potrzeby ochrony przed ransomware poprzez
niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie uzytkownikom wirtualnych
maszyn, obiektow MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwosc¢ integracji z innymi systemami poprzez wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z backupami jak i transmisji
sieciowej. Wtgczenie szyfrowania nie moze skutkowadé utratg jakiejkolwiek funkcjonalnosci wymienionej w tej
specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA) w celu
dostepu do konsoli administracyjnej

Oprogramowanie musi wymagac autoryzacji dwuch administratoréw backupu do wykonania krytycznych operacji
(np skasowanie backupu, dodanie kolejnego administratora)

Oprogramowanie musi posiadac integracje z systemami zarzadania kluczami szyfrujgcymi (KMS)

Oprogramowanie musi posiadac integracje z systemami typu SIEM
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Oprogramowanie musi posiadac¢ asystenta produktu opartego o Al, pozwalajgcego na przeszukiwanie
dokumentacji technicznej. Powinna istnie¢ mozliwos¢ wytgczenia tej opcji.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywa¢ mechanizmy sledzenia zmienionych plikdw przy zabezpieczaniu udziatéw
plikowych.

Oprogramowanie musi oferowac mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscig do pojedynczego datastoru

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotéw
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces wykonania kopii
zapasowe] nie moze wymagac uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalno$¢ powinna
dziata¢ w sSrodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdow oraz zasobdw plikowych na tasmy (LTO oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzagdzeniami deduplikacyjnymi. Minimalnie wsparcie
wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019 lub 2022 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnosé musi by¢ zapewniona dla repozytoridéw
opartych o linuxowy system plikow XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych maszyn bezposrednio z
infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo
oprogramowanie musi mie¢ mozliwosc¢ uzycia plikéw kopii zapasowych jako Zrddta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciaggtej, opartej o VMware VAIO, wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi byé mozliwos¢ zdefiniowania dziennika
pozwalajacego na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako zrodta
do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add, LAN
Free-SAN)

Wymagania RTO
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Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana dla sSrodowisk VMware, Hyper-V oraz
Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos$¢ powinna umozliwiac
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie
posiada takich funkcjonalnosci - oprogramowanie musi realizowad taka migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi pozwala¢ na uruchomienie zasobdw plikowych SMB oraz baz danych MS SQL, Oracle i
PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo wspierana musi
by¢ migracja on-line tak uruchomionych zasobéw na srodowisko produkcyjne.

Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i dyskéw

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich uprawnien na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnosc ta
nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikéw

Oprogramowanie musi mie¢ mozliwos$¢ odtworzenia plikdéw bezposrednio do maszyny wirtualnej poprzez sie¢,
przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspieraé odtwarzanie pojedynczych plikéw z systemdéw Windows, Linux, BSD, Solaris, Mac,
Novell

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia jakiegokolwiek
agenta zainstalowanego wewnatrz maszyny wirtualne;j.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta komputerdw,
konta uzytkownikéw, dowolnych atrybutow, rekordow DNS zintegrowanych z AD, Microsoft System Objects,
certyfikatow CA, elementow AD Sites oraz pozwalac na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych (dowolny
obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio
do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie musi by¢
mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub pojedynczych
tabeli, widokéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych. Odtwarzanie
musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn, bibliotek oraz
pojedynczych dokumentéw wraz z historig ich wersji.
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Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-time
wraz z wtgczonym Oracle DataGuard. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
Srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg odtwarzanie point-in-
time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do oryginalnej lub innej lokalizacji

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez SAP HANA, SAP Oracle

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez MS SQL VDI

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez IBM Db2

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z
wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawac¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i Hyper-V
uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikdw backupu. Powyzsza funkcjonalno$¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

Dla VMware’a oprogramowanie musi pozwalaé na uruchomienie takiego srodowiska dla replik maszyn
wirtualnych oraz bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych urzgdzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny uwzgledniac
mozliwos¢ uruchomienia dowolnego skryptu testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie.
Testy musza byc¢ przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

Oprogramowanie musi analizowac indeksy systemow plikow zabezpieczanych maszyn w poszukiwaniu rozszerzen,
notatek zadania okupu oraz innych oznak obecnos$ci ransomware/malware

Oprogramowanie musi mie¢ mozliwos¢ skanowania plikdw backupu przy pomocy znanych sygnatur ztosliwego
oprogramowania

Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine learning) musi w locie wykrywac
oznaki ztosliwego oprogramowania (malware, ransomware) oraz cyberatakow

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscig
wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

Srodowiska fizyczne

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz Linux wykorzystujgc agenta znajdujacego
sie wewnatrz systemu operacyjnego

Rozwigzanie musi wspierac systemy operacyjne Windows w wersjach klienckich oraz serwerowych
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Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje systemdw Linux: Debian, Ubuntu, RHEL, CentQS,
Oracle Linux, SLES, Fedora, openSUSE

Rozwigzanie musi wspierac system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemdw Windows, Linux, MacOS, Unix

Rozwigzanie musi mie¢ mozliwosc instalacji oraz zarzadzania wykorzystujgc tryb niezalezny (per agent) jak
rowniez zcentralizowany (poprzez centralng konsole zarzadzajaca)

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z urzagdzen blokowych pozwalajgc na odzysk
catej maszyny (tzw. bare metal recovery) wybranych wolumendw, oraz wybranych plikéw i folderow

Rozwigzanie musi wspiera¢ backup podtgczonych dyskow USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na poziomie blokowym

Rozwigzanie musi pozwalac na przechowywanie kopii zapasowych na zasobach lokalnych (wewnetrznych) dyskach
zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire,
Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich zasobdw poprzez SMB (CIFS) lub NFS,
bezposrednio na zasobach obiektowych (w tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrddle. Dane wysytane na repozytorium muszg by¢ juz
odpowiednio przetworzone

Rozwigzanie musi wspierac kontrole pasma sieciowego

Rozwigzanie musi wspierac ograniczenie wykonywania backupéw dla konkretnych sieci bezprzewodowych

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupdéw dla potaczer VPN

Rozwigzanie musi wspierac $ledzenie zmienionych blokéw podczas wykonywania kopii zapasowych. Dla systeméw
Windows technologia sledzenia blokdéw dla systemdw serwerowych musi by¢ certyfikowana przez Microsoft

Rozwigzanie musi wspierac technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementdw aplikacji z jednoprzebiegowej kopii zapasowej dla
Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint 2013 i
nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12 i nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych systemdw
bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle | PostgreSQL poprzez
bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do vSphere, Hyper-V, Nutanix AHV,
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform

Rozwigzanie musi wspierac szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do repozytorium
tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego repozytorium kopii zapasowych jest niedostepne
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Rozwigzanie musi posiadac funkcjonalnos¢ automatycznego zmniejszenia szybkosci przetwarzania danych, aby nie
dopuscic¢ do obnizenia wydajnosci systemu zabezpieczanego

Rozwigzanie musi posiadac ochrone przed ransomware poprzez automatyczne odmontowanie nosnika po
wykonanym backupie stacji klienckiej

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych

Monitoring

System musi zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware vSphere i
Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 —
zarowno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzagdzane przez konsole vCenter Server lub
pracujace samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016,
2019 oraz 2022 zaréwno w wersji darmowe;j jak i zawartej w ptatnej licencji Microsoft Windows Server zarzgdzane
poprzez System Center Virtual Machine Manager lub pracujace samodzielnie.

System musi umozliwiaé kategoryzacje obiektédw infrastruktury wirtualnej niezaleznie od hierarchii stworzonej w
vCenter

System musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych maszyn jak i pojedynczych wirtualnych
maszyn

System musi dawac¢ mozliwos¢ uktadania terminarza raportéw i wysytania tych raportéw przy pomocy poczty
elektronicznej w formacie HTML oraz Excel

System musi dawac¢ mozliwos$¢ podtaczenia sie do kilku instancji vCenter Server i serwerdw Hyper-V jednoczesnie,
w celu centralnego monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscig tworzenia wtasnych
alarméw i zdarzen przez administratora

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujaca problemy z predefiniowanych alarméw

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw infrastruktury wirtualnej
(ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktérej jest zainstalowana infrastruktura
wirtualna

System musi zapewni¢ mozliwos¢ podtaczenia sie do wirtualnej maszyny (tryb konsoli) bezposrednio z narzedzia
monitorujgcego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego
producenta

System musi mie¢ mozliwos¢ monitorowania obcigzenia serwerdw backupowych, ilosci zabezpieczanych danych
oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnos$ci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie logéw celem
wykrycia znanych probleméw oraz btedédw konfiguracyjnych w celu wskazania rozwigzania bez potrzeby
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otwierania zgtoszenia suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud Director w wersji od 10.x do 10.4

Raportowanie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno
w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub pracujace
samodzielnie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016, 2019
oraz 2022 zaréwno w wersji darmowej jak i zawartej w pfatnej licencji Microsoft Windows Server zarzadzane
poprzez System Center Virtual Machine Manager lub pracujgce samodzielnie.

System musi wspierac wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez koniecznosci
instalowania dodatkowych modutéw.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez system agentow na
monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word, Microsoft Excel, Microsoft
Visio, Adobe PDF

System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z monitorowanych systeméw jak rowniez
mozliwos¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i dostarczania ich do odbiorcow
w okre$lonych przez administratora interwatach

System w raportach musi mie¢ mozliwos$¢ uwzgledniania informacji o zmianach konfiguracji monitorowanych
systemow

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie zaktadajac, ze informacje z
tego czasu nie zostaty usuniete z bazy danych

System musi posiadaé predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji wbudowanych

System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestig zmian w celu
optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportow na podstawie danych uzyskanych z oprogramowania do
tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwos¢ generowania raportu dotyczacego zabezpieczanych maszyn, zdefiniowanych zadan
tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobow serweréw backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning) bazujgcego na
scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware
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System musi mie¢ mozliwo$¢ generowania raportéw dotyczacych tzw. migawek-sierot (orphaned snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportéw zawierajacych informacje z dowolnych
predefiniowanych raportéw w pojedynczym dokumencie

7. System bezpieczenstwa sieciowego typ 1 —szt. 1
Wymagania Ogdlne

Urzadzenie musi mie¢ mozliwos¢ potgczenia w tzw. Security Fabric z wykorzystywanymi przez zamawiajgcego
urzgdzeniami Fortigate FG-70F w celu centralnego zarzgdzania urzadzeniami.
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczeristwa niezaleznie od
dostawcy tacza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa mogga by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdélnego
przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT, transparentnym
oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.

e  Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwo$¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementdow sprzetowych i programowych systemoéw zabezpieczen oraz
taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwosé
tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace podtaczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych jako VLAN’y w
oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1.4 miIn. jednoczesnych potgczen oraz 32 tys. nowych potaczen na
sekunde.

2. Przepustowos$c¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

4. Woydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

w
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7.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control, Antywirus
- minimum 750 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 650 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

1.

W NV A WD

=
o

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne sg co

najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typéw ruchu:
HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej sekwencji
akcji (takich jak zmiana konfiguracji, wystanie powiadomienn do administratora) po wystgpieniu wybranego
zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1.
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Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: Zzrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ, LAN, WAN.
Mozliwos$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw zawierajgcych: kategorie URL,
adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP zrédtowe
lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

Element systemu realizujacy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

e Kubernetes.
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Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

e  Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie w
celu ochrony zasobdéw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkgji ,,Split tunneling” przy zastosowaniu dedykowanego
klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje
pofaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego, oznaczen
Type of Service w nagtéwkach IP).
3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP
oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).
Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
Funkcje SD-WAN

Nowuse

1. System umozliwia wykorzystanie protokotdw dynamicznego routingu przy konfiguracji réwnowazenia
obcigzenia do tgczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
Zarzadzanie pasmem

1. System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikaciji.

System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

4. System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

w
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Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajacych
na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP,
CIFS.

3. System umozliwia skanowanie archiwow, w tym co najmniej: Zip, RAR. W przypadku archiwéw zagniezdzonych
istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat zdekompresowac¢ w celu
przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwdw, ktdre nie mogg zosta¢ przeskanowane, poniewaz sg
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzern mobilnych (co najmniej dla systemu operacyjnego
Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

7. System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang w chmurze.
Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez koniecznosci blokowania
transferu catych plikdw.

9. Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach sieciowych.
System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujagc tym samym podstawowa
ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwosé kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwosé uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujgc
jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem

wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczeristwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz wiasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System daje mozliwo$¢ okreSlenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania

pozostatych protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Nowv e
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1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne.

2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub inne
bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow — biate/czarne listy dla adresow
URL.

5.  Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala
definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajace od niego
potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich jak:
Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réinych akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
2. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS, APl lub SYSLOG w tym procesie.
4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu HTTP.
Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwosc zarzgdzania lokalnego z wykorzystaniem protokotéow:
HTTPS oraz SSH, jak i mogg wspodtpracowa¢ z dedykowanymi platformami centralnego zarzgdzania i
monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos¢ wiaczenia ~mechanizmédw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c¢, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzagdzania przez systemy firm trzecich poprzez API, do ktorego producent udostepnia
dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w CLI
lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwosé przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu (RBM).

9. Mozliwosé zarzadzania systemem tylko z okreslonych adresow zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.
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2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysytfania logéw do wielu serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.
4. Mozliwos$¢ witgczenia logowania per reguta w polityce firewall.
5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.
6. Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania
SSL/TLS.
Certyfikaty

Poszczegdlne elementy systemu bezpieczenstwa posiadajg nastepujace certyfikacje:
e ICSA lub EAL4 dla funkcji Firewall.

Testy wydajnosciowe oraz funkcjonalne

1. Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta oraz wykonane testy.
Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie

1. Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajagcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogdinych

1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat uzyskany dokument pochodzacy
od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig tzw.
wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa
i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

8. Zarzadzalne urzadzenia sieciowe z obstugg VLAN — 2 szt.

1. Rodzajiliczba portow
e Typiliczba portéw: - 12x 10Gigabit Ethernet SFP+, 12x 10Gigabit Ethernet RJ45, 1xGigabit Ethernet
e  Obudowa 1U, rackmount (dostarczone uchwyty montazowe)
e Mozliwosé stackowania przetgcznikow w ramach jednolitej rodziny przetgcznikow — do min. 160
portéw 10 Gigabit Ethernet w stosie — z wykorzystaniem wbudowanych portéw 10G oraz z
zachowaniem funkcji cross-stack w tym Link Aggregation i port mirroring
2. Zarzadzenie energig:
e  Obstuga standardu Energy Efficient Ethernet (IEEE 802.3az)
o  Mozliwosé wytgczenia diod LED w celu oszczedzania energii
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Parametry wydajnosciowe:

Przetacznik line-rate zapewniajacy prace z petng wydajnoscig wszystkich interfejsow
Pamie¢ DRAM — 1GB

Pamie¢ Flash —512MB

Wielkosc¢ bufora pakietéw — 8 MB

Obstuga 4000 sieci VLAN

16.000 adreséw MAC

Wire-speed IPv4 routing — 990 tras statycznych; 128 interfejsow IP

Obstuga ramek jumbo — do 9000 bajtow

2000 IGMP group

8 potaczen zagregowanych typu ,port channel”

llos¢ wpisédw w listach kontroli dostepu Security ACL — 1000

Wydajnos¢ przetaczania pakietow: min. 357 min pakietdw na sekunde (pakiety 64B)
Wydajnos¢ przetgczania 480Gbps

Obstuga protokotu SNTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Obstuga routingu dynamicznego z wykorzystaniem protokotu RIPv2

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multi-Instance Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
Obstuga 126 instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED
Obstuga Q-in-Q oraz Selective Q-in-Q
Urzgdzenie wspiera potgczenia link aggregation zgodnie z IEEE 802.3ad (LACP)

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

Mozliwosé uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczenistwem sieci:

Wiele poziomdw dostepu administracyjnego poprzez konsole

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwos$cig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikow
bez suplikanta 802.1X

Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientow bez suplikanta
802.1X

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

Obstuga funkcji IPv6 RA Guard, ND Inspection, DHCPv6 Guard

Mozliwos¢ autoryzacji prob logowania do urzgdzenia (dostep administracyjny) do serweréw RADIUS i
TACACS+

Obstuga Private VLAN z mozliwoscig definicji portéw promiscuous, isolated i community

Obstuga list kontroli dostepu (ACL) — mozliwos¢ filtracji ruchu w oparciu adresy MAC
(source/destination), VLAN ID, adresy IPv4 lub IPv6, TCP/UDP source/destination port, 802.1p priorty,
TCP flag. Obstuga czasowych list ACL

Obstuga mechanizméw zapewaniajgcych bezpieczng prace urzadzenia w tym ochrone procesow:
Executable Space Protection [X-Space], Address Space Layout Randomization [ASLR], Built-In Object
Size Checking [BOSC]
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e  Bezpieczny proces bootowania urzadzenia

e Suplikant 802.1X - przetgcznik mozna skonfigurowad tak, aby dziatat jako suplikant do innego
przetacznika

14. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

e Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi

e Implementacja algorytmu Weighted Round-Robin (WRR) dla obstugi kolejek

o  Mozliwosé obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku
do innych (Strict Priority)

e Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, Zzrédtowy/docelowy port
TCP

e Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi

e Kontrola sztormdéw dla ruchu broadcast/multicast/unicast

o Mozliwosé zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

e Optymalizacja ruchu iSCSI - mechanizm nadawania priorytetu ruchowi iSCSI w stosunku do innych
typdéw ruchu

15. Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajacag na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego — mechanizmy SPAN
i RSPAN z mozliwoscig konfiguracji do 4 sesji monitorujgcych
16. Przetacznik posiada wzorce konfiguracji portéw zawierajgce prekonfigurowane ustawienia rekomendowane
zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP, kamera itp.)
17. Obstuga protokotu sFlow
18. Zarzadzanie:
e  Port konsoli — USB typu Ci RJ45
e  Port USB umozliwiajacy podtgczenie zewnetrznego nosnika danych np. w celu uaktualnienia
oprogramowania urzadzenia
e  Obstuga protokotéw SNMPv3, SSHv2, https, syslog, SCP
e Aplikacja mobilna umozliwiajgca fatwe zarzadzania urzgdzeniami
e  Whbudowany graficzny interfejs zarzagdzania przetgcznikiem dostepny z poziomu przegladarki
o  Tekstowy plik konfiguracyjny — z mozliwoscig edycji z pomoca edytora tekstu
19. Zasilacz AC 230V
20. Praca w szerokim zakresie temperatur: -5°C — 50°C
21. Gtebokosc¢ urzadzenia nie wiecej niz 35cm.
22. Razem z przetgcznikami nalezy dostarczy¢ sumarycznie nastepujace kompatybilne akcesoria:
e kabel DAC 10Gb SFP+ 1m — 2 szt.
e  Modut optyczny SFP+ LR 10Gbs 1310nm LC DDM SMF min. 10km — 12 szt.
e  Patch cord SC/APC-LC/UPC, SM, Duplex, dtugos¢ 3m — 12 szt.
23. Gwarangja

e Urzadzenia muszg by¢ objete gwarancjg producenta na okres min. 60 miesiecy oraz wsparciem przez
pierwsze 90 dni od zakupu;

e Zamawiajgcy wymaga, by dostarczone urzadzenia byty fabrycznie nowe, wyprodukowane nie dawniej niz
na 12 miesiecy przed ich dostarczeniem; urzadzenia muszg pochodzi¢ z oficjalnego i autoryzowanego
kanatu sprzedazy producenta urzgdzenia. Zamawiajgcy zastrzega sobie mozliwos¢ weryfikacji numerdow
seryjnych dostarczonego urzadzenia u Producenta w celu sprawdzenia czy urzgdzenie pochodzi z
legalnego kanatu sprzedazy;
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e Oferowane urzadzenia w dniu sktadania ofert nie mogg by¢ przeznaczone przez producenta do wycofania
z produkcji lub sprzedazy (End Of Life, End Of Sale);
e Zamawiajacy wymaga aby zapewniony byt dostep do minimum aktualizacji krytycznych, oprogramowania

przez caty okres obowigzywania gwarancji;

e Zamawiajacy nie dopuszcza sktadania ofert zawierajgcych sprzet poserwisowy lub refabrykowany.

9. Przefacznik sieciowy z PoE — 1 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
1. Typ Przetacznik sieciowy Ethernet Smart Management rack 1Gbit.
2. Porty a) Minimum 24 porty 1G RJ45 10/100/1000BASE-T z czego 20 portéw wspiera funkcje PoE+
802.3at oraz 4 porty PoE+ 60W 802.3bt
b) Minimum 2 porty SFP+ z mozliwoscig pracy 1G/10G
€) Minimum 2 porty 10GBASE-T (miedziane)
Porty SFP+ muszg umozliwiac ich obsadzanie wktadkami 10 Gigabit Ethernet — minimum 10GBase-SR,
LR, oraz Gigabit Ethernet — minimum 1000Base- SX, 1000Base LX
3. Parametry
fizyczne Wysokos$¢ maksymalnie 1U, montowany w szafie typu rack 19”
4. Pamieé Co najmniej 1GB
Co najmniej 512MB
Bufor pakietéw minimum 1.5 MB
5. Wielkos$¢ tablicy L
adreséw MAC Co najmniej 16000
6. llos¢
obstugiwanych Co najmniej 512
sieci VLAN
7. Wydajnos¢ e  Przepustowos$¢ przetgczania: min. 128 Gbit/s
e Przetaczanie dla pakietéw: min. 95 Mpps.
e Opoznienie:
< 4.4 uSec dla 100 Mb
< 2.2 uSec dla 1000 Mb
< 1.1 uSecdla 10 Gbps
8. Obstuga ramek

Jumbo

O wielkosci co najmniej 9216 bajtow
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Funkcjonalnos¢ e  obstuga agregacji portdw zgodnie z LACP (IEEE 802.3ad),

urzadzenia e  obstuga protokotu SNTP,

e Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), MSTP (802.1s)

e  Automatyczne przydzielanie klasy urzgdzenia PoE w oparciu o LLDP oraz LLDP-MED.

e Minimum 100 mozliwych do utworzenia ACL ingres oraz minimum 960 ACE,

e  CoSzgodnaz 802.1p minimum 8 kolejek)

e  Kolejkowanie zgodne z Strict Priority lub Weighted Round Robin

e  Voice VLAN

e  Minimum 509 wpiséw ARP

e Mozliwos¢ przechowywania dwdéch obrazéw oprogramowania: aktywny | zapasowy

o Port Security

o DHCP Snooping

e  Klient Radius

e  Mozliwosé taczenia z minimum 4 serwerami Radius

e Port mirroring,

e  DHCP Relay,

° DoS Protection,

e  SNMPvl/v2c/v3

e  ARP Attack Protection,

e  Mozliwos¢ utworzenia minimum 32 statycznych wpisow IPv4 w tablicy routingu

e  Mozliwos¢ utworzenia stosu w topologii pierscien lub faicuch za posrednictwem portéw
uplinkowych, sktadajgcego sie z maksymalnie 4 urzadzen tej samej rodziny i zarzadzania nimi
z poziomu jednego adresu IP

10. | Zasilanie Zasilacz 230V AC wbudowany, przystosowany do pracy z zakresami napiec: 100-127VAC oraz 200-
240VAC
11. |Temperatura 0°Cdo 40°C
pracy
12. | Maksymalny 100-127V: 500W
pobdr mocy 200-220V: 480W
13. | Zarzadzanie WWW (GUI), SNMP Manager, cloud-based web portal
14. | Gwarancja Ograniczona gwarancja dozywotnia, obowiazuje tak dtugo, jak produkt jest uzywany przez

pierwszego wtasciciela, dodatkowo jest ograniczona do pieciu (5) lat od daty wycofania przez
producenta produktu ze sprzedazy.

W ramach gwarancji produkty sg objete 90-dniowym catodobowym telefonicznym wsparciem
technicznym. Przez pozostaty okres gwarancji, dostepne wsparcie techniczne za pomocg czatu.
Bezptatny dostep do wersji oprogramowania i jego aktualizacji przez caty okres posiadania
urzadzenia, dotyczy wszystkich ogdélnodostepnych wersji oprogramowania / systeméw
operacyjnych.

15.

Dokumenty, Deklaracja zgodnosci CE oferowanego urzadzenia
certyfikaty

10. UPS — 1 szt.

Oferowane urzadzenie do bezprzerwowego zasilania musi by¢ fabrycznie nowe i pochodzi¢ z seryjnej produkcji.
Producent oferowanego urzgdzenia powinien posiada¢ wtasny certyfikat ISO 9001 oraz 14001 jako potwierdzenie
wymagan miedzynarodowego standardu jakosci. Oferowane urzadzenie musi posiada¢ oznakowanie CE.

UPS musi spetnia¢ ponizej opisane wymagania - nie gorsze niz:

1. Moc wyjsciowa UPS 2 kVA/ 1,8 kW
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2.
3.
4.
5.
6.
7.
8.
9.

UPS przystosowany do instalacji jako Tower.

Zakres napiecia wejsciowego: 160 — 285V AC

Zakres dopuszczalnej czestotliwosci wejsciowej: 40 — 70Hz

Wspotczynnik mocy wejsciowy: >0,99

Wyjsciowy wspotczynnik mocy rowny: 0,9

THDu <3 %

Regulacja napiecia wyjsciowego: + 1%

Dopuszczalne przecigzenie: < 105% praca ciggta; 106 — 110%: 10 min; 111 — 130%: 30 sek; 131-150%:

30 sek.

10. lloéé gniazd wyjsciowych IEC C13 — 4szt.

11. Urzadzenie musi zapewnié ciggte bezprzerwowe zasilanie w trybie TRUE ON-LINE z podwdjng konwersjg
przy zupetnych lub chwilowych zanikach napiecia i wahaniach czestotliwosci w sieci elektrycznej przez
caty czas pracy urzadzenia.

12. Urzadzenie powinno by¢ wyposazone diody LED oraz w komunikacyjny wyswietlacz LCD z odczytem
parametréw elektrycznych wejscia/wyjscia i komunikatéw o stanie pracy UPS

e  Tryb Online

. Tryb ECO

e  Tryb Bateryjny

e  Tryb konwersji czestotliwosci
. Napiecie wejsciowe

. Napiecie wyjsciowe

. Pojemnos¢ baterii

e (Czas podtrzymania

o Wartos¢ online XkVA

13. Preferowany kolor obudowy: czarny.

14. Poziom hatasu urzadzenia w trybie podwdjnego przetwarzania przy obcigzeniu znamionowym nie moze
przekraczac 45 dB.

15. Sprawno$é¢ w trybie TRUE ONLINE
e do90% w trybie normalnym
e do 95% osiggane w ekonomicznym trybie pracy

16. UPS musi posiadaé panel komunikacyjny, w ktérym powinny by¢ zainstalowane:

e  Gniazda umozliwiajacej instalacje karty SNMP z obstugg protokolu SNMP v1/v3 /Relay/Modbus
. UsB
. Gniazdo komunikacji RS-232

17. Oprogramowanie zarzadzajgce z mozliwo$cig zamykania systemdéw operacyjnych poprzez sieé logiczna:

° Windows XP — SP2, Vista, Win7, 8 &10.

. Windows 2003/2008.

° Windows 2008 Server Core, Hyper-V 2008 R2.

° Linux Opens USE 11.4, ubuntu 10.04, Fedora 3.1.9.

. Cent0S 5.8

o Citrix XenServer 6.0.0.

o Linux KVMLinux KVM

° VMWare ESXi 4.1, 5

Gwarancja, warunki dostawy i sposéb serwisowania
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1. Gwarancja producenta min. 60 miesiecy na urzadzenie oraz min. 36 miesiecy na akumulatory.
2. Producent zapewnia dostepno$¢ czesci zamiennych przez co najmniej 10 lat.

3. Producent posiada na terenie Europy:
- centrum serwisowe
- centrum testowe

11. Licencje oprogramowania sieciowego systemu operacyjnego systemu - 3 szt.

Licencje Windows Server 2025 Datacenter na 2 serwery wyposazone w jeden procesor 16-rdzeniowy oraz jeden serwer
posiadajacy dwa procesory 12 rdzeniowe, licencje bezterminowe, przenaszalne

lub licencje rownowazne spetniajgce ponizsze funkcjonalnosci:

Lp. Parametry, funkcjonalnosci

1. |Oprogramowanie systemowe przeznaczone do uruchamiania srodowiska wirtualizacji oraz wirtualnych
systemoéw operacyjnych ustug serwerowych dla uzytkownikow w sieci lokalnej oraz Internetu.

2. | Mozliwosé instalowania aktualizacji zabezpieczen systemu operacyjnego w systemie bez koniecznosci
ponownego uruchamiania maszyny tzw. hotpatching.

3. | Ustugi zintegrowane dostepne w systemie:

Serwer ustug katalogowych LDAP, ActiveDirectory, serwer plikdw i drukarek dla systeméow Windows,
serwer uwierzytelniania typu RADIUS dla uzytkownikow lokalnej sieci bezprzewodowej, ustugi
pojedynczego logowania typu SingleSignOn dla uzytkownikéw komputerdw lokalnych, drukarek
sieciowych, serwer WWW, podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.
Aplikacje zewnetrzne mozliwe do instalacji w systemie: systemy baz danych typu MSSQL i Oracle, inne
aplikacje lokalne i internetowe wykonane z uzyciem technologii .NET i COM

4. | Zarzadzanie centralne zasobami lokalnej sieci komputerowej typu konta uzytkownikéw, komputery,
drukarki, definiowanie uprawnien uzytkownikow do zasobéw serwerowych oraz za pomocg obiektéw
zasad uzytkownikow i komputerdw pracujgcych pod kontrolg systeméw MS Windows nastepujacych
parametrow srodowiska na komputerach lokalnych:

- podtaczanie lub usuwanie dyskow sieciowych,

- tworzenie, modyfikowanie lub usuwanie zmiennych srodowiskowych,

- tworzenie, modyfikowanie lub anulowanie udostepniania udziatéw dyskowych,

- tworzenie, modyfikowanie lub usuwanie potgczen drukarek lokalnych oraz dostepnych w sieci
lokalnej za pomoca protokotu TCP/IP,

- wtgczanie lub wytaczanie urzadzen sprzetowych lub klas urzadzen np. pamieci USB,

- modyfikacje menu gtéwnego graficznego interfejsu uzytkownika,

- tworzenie, modyfikowanie lub usuwanie grup i uzytkownikéw lokalnych,

- tworzenie i modyfikacje restrykcji dotyczgcych haset (dtugosé, okres waznosci, ztozonosc¢) kont

uzytkownikéw lokalnych i sieciowych,

- modyfikacje ustawien lokalnej zapory sieciowej z mozliwoscig ograniczania uprawnien
administratora lokalnego.

5. | Mozliwos¢ wybrania w czasie instalacji polskiej lub angielskiej wersji jezykowej

6. | Program instalacyjny musi umozliwiac instalacje oprogramowania zaréwno na serwerach fizycznych i
srodowiskach wirtualnych.

7. |Licencja bezterminowa pozwalajaca na instalacje nielimitowane;j ilosci systemu serwerowego na 3
serwerach fizycznych:
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dwa serwery wyposazone w jeden procesor 16-rdzeniowy
jeden serwer posiadajgcy dwa procesory 12-rdzeniowe,

8. | Wymagana mozliwos¢ integracji z istniejaca ustuga ActiveDirectory Zamawiajgcego opartego o MS
Windows 2022 oraz migracji oprogramowania kontrolera do najnowszej wersji ActiveDirectory

9. |Nalezy dostarczy¢ najnowszg wersje oprogramowania udostepnianego przez producenta. Licencja musi
umozliwia¢ instalacje starszej wersji systemu (Downgrade) oraz przeniesienie na inng maszyne fizyczna.

Zamawiajacy nie dopuszcza licencji z rynku wtérego.

12. Wdrozenie.
Wykonaweca dostarczy, zainstaluje i skonfiguruje dostarczone komponenty zgodnie z wytycznymi Zamawiajgcego.
Zakres wymaganych prac minimalnych:

Instalacja i konfiguracja dostarczonych urzadzen i oprogramowania a w szczegélnosci:

Lp. Zakres czynnosci
1 Przygotowanie platformy sprzetowej serwera do backupu (konfiguracja BMC, aktualizacja firmware,
konfiguracja RAID)
2. Przygotowanie NAS (aktualizacja + konfiguracja)
3. Przygotowanie biblioteki tasmowej (aktualizacja + konfiguracja)
4. Instalacja oraz konfiguracja systemu operacyjnego na serwerze backupu
5. Instalacja oraz konfiguracja oprogramowania do zabezpieczania danych na serwerze backupu
6. Przygotowanie macierzy dyskowej (aktualizacja + konfiguracja)
7. Przygotowanie nowych przetgcznikéw sieciowych
8. Przygotowanie UPS (aktualizacja + konfiguracja)
9. Przygotowanie UTM’a (aktualizacja + konfiguracja)
10. Integracja nowego sprzetu z istniejacg infrastrukturg sieciowa
11. Utworzenie klastra wizualizacyjnego oraz migracja maszyn na macierz
12. Konfiguracja oraz testowanie zadan kopii bezpieczenstwa
13. Testowanie oraz weryfikacja srodowiska + optymalizacja
14. Dokumentacja
15. Wsparcie powdrozeniowe w wymiarze 24h

VI Kod i nazwa zamoéwienia wedtug Wspdlnego Stownika Zamowien (CPV)

CPV 48820000-2 - serwery

CPV 48000000-8 — pakiety oprogramowania i systemy informatyczne
CPV 72263000-6 — ustugi wdrazania oprogramowania

CPV 72268000-1 — ustugi dostawy oprogramowania

VIl Miejsce i Terminy wykonania zamdwienia
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Zamowienie bedzie wykonane w miejscu siedziby zamawiajgcego. Dostawy sprzetu oraz oprogramowania
bedg realizowane w ciggu 60 dni, wdrozenia w ciggu 120 dni, liczonego od dnia podpisania umowy w
przedmiocie udzielenia zamdwienia publicznego.

Przedmiot umowy bedzie dostarczany przez Wykonawce do miejsc wskazanych przez Zamawiajgcego w
zakresie dostawy sprzetu/oprogramowania/licencji.

Zamawiajgcy moze zawrze¢ umowe w sprawie przedmiotowego zamdwienia publicznego przed uptywem
terminu, jezeli w przedmiotowym postepowaniu zostanie ztozona tylko jedna oferta.

VIl Warunki udziatu w postepowaniu

1. O udzielenie zamowienia mogg sie ubiega¢ wykonawcy, ktérzy:

e nie podlegajg wykluczeniu na podstawie ustawy prawo zamowien publicznych,

e spefniajg warunki udziatu w postepowaniu w zakresie kompetencji lub uprawnien do
prowadzenia okreslonej dziatalnosci zawodowej, o ile obowigzek ich posiadania wynika z
odrebnych przepisdw. Zamawiajgcy nie okresla szczegdtowo ww. warunku.

e spetniajg warunki udziatu w postepowaniu w zakresie sytuacji ekonomicznej lub finansowej.
Zamawiajacy nie okresla szczegdétowo ww. warunku.

e spetniajg warunki udziatu w postepowaniu w zakresie zdolnosci technicznej lub zawodowej.

2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamowienia.

3. Na potwierdzenie spetnienia warunku udziatu w postepowaniu, dotyczgcego zdolnosci technicznej lub
zawodowe] Zamawiajgcy wymaga, aby Wykonawca wykazat sie odpowiednim doswiadczeniem, tj. w
ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres wykonywania dziatalnosci
jest krotszy, to w tym okresie zrealizowat nalezycie co najmniej dwie dostawy sprzetu komputerowego
na kwote co najmniej 500 000 ztotych brutto kazda.

4. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu polegac na
zdolnosciach technicznych lub zawodowych innych podmiotdw, niezaleznie od charakteru prawnego
tgczacych go z nim stosunkdéw prawnych.

5. Wykonawca, ktéry polega na zdolnosciach innych podmiotdéw, musi udowodni¢ Zamawiajgcemu, ze
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw, w szczegdlnosci
przedstawiajgc zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych zasobdw na
potrzeby realizacji zamdwienia.

IX Przestanki wykluczenia Wykonawcy

1. Zamawiajgcy wykluczy wykonawce z postepowania o udzielenie zamdwienia, w stosunku do ktorego
zachodzi ktérakolwiek z okoliczno$ci wskazanych w art. 108 ust. 1 ustawy Pzp, tj.:

1) bedgcego osobg fizyczng, ktorego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

b) handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,

¢) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25 czerwca
2010r. o sporcie (Dz.U. 22020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54 ust.1-4 ustawy z dnia
12 maja 2011 r. o refundacji lekow, srodkéw spozywczych specjalnego przeznaczenia zywieniowego
oraz wyrobéw medycznych (Dz.U. z 2021 r. poz. 523, 1292, 1559 i 2054),
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d) finansowania przestepstwa o charakterze terrorystycznym, o ktorym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 Kodeksu karnego, lub majace na celu
popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentdéw, o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo
skarbowe,

h) o ktérym mowa w art. 9 ust. 13 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej - lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego; 2) jezeli
urzedujgcego cztonka jego organu zarzadzajgcego lub nadzorczego, wspodlnika spotki w spdtce jawnej
lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej lub
prokurenta prawomocnie skazano za przestepstwo, o ktorym mowa w pkt 1;

3) wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o zaleganiu
z uiszczeniem podatkéw, opfat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze
wykonawca odpowiednio przed uptywem terminu do skfadania wnioskéw o dopuszczenie do udziatu
w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkow,
optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawart wigzgce porozumienie w sprawie spfaty tych naleznosci;

2. wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienia publiczne;

3. jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawart z
innymi wykonawcami porozumienie majgce na celu zaktécenie konkurencji, w szczegdlnosci jezel
nalezac do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do
udziatu w postepowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od siebie.

4. jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1, doszto do zaktdcenia konkurencji wynikajgcego
z wczesdniejszego zaangazowania tego wykonawcy lub podmiotu, ktory nalezy z wykonawcy do tej
samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i
konsumentéw, chyba ze spowodowane tym zaktdcenie konkurencji moze by¢ wyeliminowane w inny
sposob niz przez wykluczenie wykonawcy z udziatu w postepowaniu o udzielenie zamowienia.

5. Zamawiajgcy nie wprowadza w tym postepowaniu dodatkowych podstaw wykluczenia wskazanych w
art. 109 ustawy Pzp.

6. Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy Pzp.

7. Jezeli wykonawca polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby
zamawiajacy zbada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktére zostaty
przewidziane wzgledem wykonawcy.

8. Zamawiajgcy moze wykluczy¢ Wykonawce na kazdym etapie postepowania o udzielenie zamodwienia
zgodnie z art. 110 ust. 1 ustawy Pzp.

9. Wpykonaweca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt. 1, 2i 5
ustawy Pzp, jesli udowodni zamawiajgcemu, ze spetnit przestanki wskazane w art. 110 ust. 2 ustawy
Pzp. Zamawiajgcy oceni, czy podjete przez wykonawce czynnosci o ktérych mowa w art. 110 ust. 2
ustawy Pzp sg wystarczajgce do wykazania jego rzetelnosci, uwzgledniajgc wage i szczegdlne
okolicznosci czynu wykonawcy. Jezeli podjete przez wykonawce czynnosci, o ktérych mowa w art. 110
ust. 2 ustawy Pzp, nie sg wystarczajgce do wykazania rzetelnosci, zamawiajgcy wykluczy wykonawce.
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10. Ponadto Zamawiajacy wykluczy z postepowania o udzielenie zamdwienia Wykonawce, w stosunku, do
ktorego zachodzi ktérakolwiek z okolicznosci, o ktérych mowa w art. 7 ust. 1 zgodnie z ustawg o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczeristwa narodowego z dnia 13 kwietnia 2022 roku (Dz. U. z 2022, poz. 835).

X Obowigzek zatrudniania przez wykonawce oséb na podstawie stosunku pracy (art. 95 PZP)

1. Zamawiajgcy wymaga aby osoby odpowiedzialne za koordynacje wykonania zamodwienia po Stronie
Wykonawcy (pracownik administracyjny/biurowy/stanowisko réownowazne) zatrudnione byty na
podstawie stosunku pracy, o ktérym mowa w art. 22 § 1 Kodeksu pracy.

2. Obowigzek okreslony powyzej dotyczy réwniez podwykonawcow.

3. W celu weryfikacji zatrudniania, przez wykonawce lub podwykonawce, na podstawie umowy o prace,
0sOb wykonujgcych wskazane przez zamawiajgcego czynnosci w zakresie realizacji zamowienia,
Zamawiajgcy wymaga ztozenia oswiadczenia wykonawcy lub podwykonawcy o zatrudnieniu
pracownika na podstawie umowy o prace.

4. Pozostate osoby uczestniczgce w wykonaniu zamdwienia mogg wspotpracowaé z Wykonawcg na
podstawie umow cywilnoprawnych.

5. W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez Wykonawce lub
Podwykonawce, Zamawiajgcy moze zwrdcic sie o przeprowadzenie kontroli przez Panstwowa Inspekcje
Pracy.

Xl Wykaz oswiadczen lub dokumentdw, jakie majg ztozy¢ wykonawcy w celu wykazania spetniania

warunkéw udziatu w postepowaniu oraz niepodlegania wykluczeniu z postepowania

1. Do oferty Wykonawca zobowigzany jest dotgczy¢ aktualne na dzien sktadania ofert oswiadczenie o
niepodleganiu wykluczeniu oraz spetnianiu warunkdw udziatu w postepowaniu - zgodnie z zatgcznikiem
nr 3 do SWZ. Oswiadczenie, o ktérym mowa w zdaniu pierwszym nalezy ztozy¢ wraz oferta. W
przypadku wspdlnego ubiegania sie o zamdwienie przez Wykonawcéw, oswiadczenie to sktada kazdy z
Wykonawcéw. W przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajgcych
zasoby, Wykonawca przedstawia, wraz z o$wiadczeniem witasnym, takze oswiadczenie podmiotu
udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz odpowiednio
spetnianie warunkdéw udziatu w postepowaniu lub kryteridw selekcji, w zakresie, w jakim wykonawca
powotuje sie na jego zasoby. Oswiadczenia to skfada sie pod rygorem niewaznosci, w formie
elektronicznej lub w postaci elektronicznej, opatrzonej podpisem zaufanym lub podpisem osobistym.
Informacje zawarte w ww. o$wiadczeniu stanowig wstepne potwierdzenie, ze Wykonawca spetnia
warunki udziatu w postepowaniu oraz nie podlega wykluczeniu z postepowania.

2. Zgodnie z art. 274 ust. 1 ustawy Pzp, zamawiajgcy przed wyborem najkorzystniejszej oferty wezwie
wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie
krotszym niz 5 dni, aktualnych na dzien ztozenia, nastepujacych podmiotowych srodkéw dowodowych:

e o$wiadczenia wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w art.
125 ust. 1 ustawy, w zakresie podstaw wykluczenia z postepowania wskazanych przez zamawiajgcego,
o ktérych mowa w:

a) art. 108 ust. 1 pkt 3 ustawy,

b) art. 108 ust. 1 pkt 4 ustawy, dotyczacych orzeczenia zakazu ubiegania sie o zamdwienie publiczne
tytutem $rodka zapobiegawczego,

c) art. 108 ust. 1 pkt 5 ustawy, dotyczacych zawarcia z innymi wykonawcami porozumienia majgcego
na celu zaktdcenie konkurencji,

d) art. 108 ust. 1 pkt 6 ustawy
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wedtug wzoru stanowigcego Zatgcznik nr 4 do SWZ;

e wykazu dostaw wykonanych w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich wartosci, przedmiotu,
dat wykonania i podmiotéw, na rzecz ktérych dostawy zostaty wykonane oraz zatgczeniem dowoddéw
okreslajgcych, czy te dostawy zostaty wykonane nalezycie, przy czym dowodami, o ktérych mowa, sg
referencje badz inne dokumenty sporzgdzone przez podmiot, na rzecz ktérego dostawy zostaty
wykonane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych
dokumentow - oswiadczenie wykonawcy; wedtug wzoru stanowigcego Zatgcznik nr 5 do SWZ;

e oswiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej samej
grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(Dz. U.z2020r. poz. 1076 i 1086), z innym wykonawcg, ktéry ztozyt odrebng oferte, oferte czesciowg
lub wniosek o dopuszczenie do udziatu w postepowaniu, albo oswiadczenia o przynaleznosci do tej
samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi przygotowanie
oferty, oferty czesciowej lub wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego
wykonawcy nalezgcego do tej samej grupy kapitatowej; wedtug wzoru stanowigcego Zatgcznik nr 6 do
SWZ.

3. W odniesieniu do pozostatych przedmiotowych srodkéw dowodowych zamawiajgcy akceptuje rownowazne
przedmiotowe $rodki dowodowe, jesli potwierdzajg, ze oferowane dostawy spetniajg okreslone przez
zamawiajgcego wymagania, cechy i kryteria.

4. Zamawiajacy informuje, ze dziatajagc na podstawie art. 107 ust. 2 ustawy Pzp przewiduje, ze w sytuacji, w
ktérej Wykonawca nie ztozyt przedmiotowych $rodkéw dowodowych lub ztozone przedmiotowe Srodki
dowodowe sg niekompletne, Zamawiajgcy jednokrotnie wezwie do ich ztozenia lub uzupetnienia w
wyznaczonym terminie.

Xll Poleganie na zasobach podmiotéw trzecich

1. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby sktada wraz z
ofertg zobowigzanie podmiotu trzeciego do oddania do dyspozycji niezbednych zasobdéw na potrzeby
realizacji danego zamodwienia lub inny podmiotowy $rodek dowodowy potwierdzajgcy, ze wykonawca
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotow.

2. Zobowigzanie podmiotu udostepniajgcego zasoby potwierdza, ze stosunek fgczgcy wykonawce z podmiotami
udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobdw oraz okresla w szczegdlnosci:

e zakres dostepnych wykonawcy zasobdow podmiotu udostepniajgcego zasoby;

e sposob i okres udostepnienia wykonawcy i wykorzystania przez niego zasobdéw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamowienia;

e czyiw jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego wykonawca polega w
odniesieniu do warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia, zrealizuje dostawy lub ustugi, ktérych wskazane zdolnosci dotycza.

3. Podwykonawcy obowigzani sg do ztozenia wszelkich oswiadczen, w szczegdlnosci oswiadczen sankcyjnychio
braku przestanek wykluczenia w takim zakresie w jakim dotyczg one Wykonawcy.

Xl Podwykonawstwo

1. Wykonawca moze powierzyé wykonanie czesci zamdwienia podwykonawcy (podwykonawcom).:

2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamoéwienia.

3. Zamawiajgcy wymaga, aby w przypadku powierzenia czesci zamdwienia podwykonawcom, Wykonawca
wskazat w ofercie czesci zamodwienia, ktérych wykonanie zamierza powierzy¢ podwykonawcom oraz
podat (o ile s3 mu wiadome na tym etapie) nazwy (firmy) tych podwykonawcow.
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XIV Informacja dla wykonawcow polegajgcych na zasobach innych podmiotéw, na zasadach
okreslonych w art. 118 ustawy PZP

1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w stosownych
sytuacjach oraz w odniesieniu do konkretnego zamodwienia, lub jego czesci, polega¢ na zdolnosciach
technicznych lub zawodowych podmiotéw udostepniajgcych zasoby, niezaleznie od charakteru prawnego
taczacych go z nimi stosunkdow prawnych.

2. Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na zdolnosci lub sytuacje
podmiotéw udostepniajgcych zasoby, jezeli na etapie sktadania ofert nie polegat on w danym zakresie na
zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

3. W odniesieniu do warunkdéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia
Wykonawcy mogg polegac na zdolnosSciach podmiotéw udostepniajgcych zasoby, jesli podmioty te wykonajg
roboty budowlane lub ustugi, do realizacji ktérych te zdolnosci s3 wymagane.

4. Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotdw udostepniajgcych zasoby, sktada wraz z
ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobow
na potrzeby realizacji danego zamodwienia lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze
Wykonawca realizujgc zamdwienie, bedzie dysponowat niezbednymi zasobami tych podmiotow.

5. Zobowigzanie podmiotu udostepniajgcego zasoby lub inny srodek dowodowy, o ktérym mowa w pkt 9.4
SWZ potwierdza, ze stosunek fgczacy Wykonawce z podmiotami udostepniajgcymi zasoby gwarantuje
rzeczywisty dostep do tych zasobdw oraz okresla w szczegdlnosci:

1) zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajgcego zasoby;

2) sposéb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobdow podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamodwienia;

3) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego Wykonawca polega w
odniesieniu do warunkéw udziatu w postepowaniu dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych wskazane zdolnos$ci dotycza.

6. Zamawiajacy oceni, czy udostepniane Wykonawcy przez podmioty udostepniajgce zasoby zdolnosci
techniczne lub zawodowe pozwalajg na wykazanie przez Wykonawce spetniania warunkéw udziatu w
postepowaniu a takze zbada, czy nie zachodzg, wobec tego podmiotu podstawy wykluczenia, ktore zostaty
przewidziane wzgledem Wykonawcy.

7. lezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie potwierdzajg spetniania
przez Wykonawce warunkéw udziatu w postepowaniu lub zachodza, wobec tego podmiotu podstawy
wykluczenia, Zamawiajacy zazada, aby Wykonawca w terminie okreslonym przez Zamawiajgcego zastgpit ten
podmiot innym podmiotem lub podmiotami albo wykazat, Ze samodzielnie spetnia warunki udziatu w
postepowaniu.

8. Wykonawca, w przypadku polegania na zdolnos$ciach lub sytuacji podmiotéw udostepniajgcych zasoby,
przedstawia oswiadczenia podmiotu udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia
tego podmiotu oraz spetnianie warunkéw udziatu w postepowaniu, w zakresie, w jakim Wykonawca powotuje
sie na jego zasoby.

XV Kryterium réwnowaznosci

Zamawiajacy dopuszcza zastosowanie przez Wykonawce rozwigzan réwnowaznych rozwigzaniom wskazanym
przez Zamawiajgcego. Wykonawca oferujgc rozwigzanie réwnowazne do opisanego powyzej jest zobowigzany
wykaza¢ (udowodni¢) rownowaznos¢ w zakresie wskazanych parametrow, ktére muszg by¢ na poziomie nie
gorszym niz parametry wskazane przez Zamawiajgcego - Wykonawca musi wykaza¢ (udowodnic), iz
proponowane rozwigzanie w rownowaznym stopniu spetnia wymagania okreslone w zapytaniu ofertowym, w
szczegblnosci w zakresie parametréw. Jezeli w opisie przedmiotu zamodwienia znajdujg sie jakiekolwiek
odniesienia do okres$lonego wyrobu, zrédta, znakdw towarowych, patentdw czy pochodzenia lub szczegdlnego
procesu, ktéry charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce — nalezy przyjac,
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1.

ze Zamawiajacy podat taki opis ze wskazaniem na typ i dopuszcza sktadanie ofert réwnowaznych, w
szczegolnosci o parametrach technicznych, uzytkowych, funkcjonalnych i jakosciowych nie gorszych niz te,
podane w opisie przedmiotu zamdwienia.

XVI Opis sposobu sktadania ofert w postepowaniu

Wykonawcy zobowigzani sg do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu,
o$wiadczen oraz innych dokumentdw wytgcznie przy uzyciu Srodkdw komunikacji elektroniczne;.
Postepowanie prowadzone jest w jezyku polskim za posrednictwem Platformy zakupowej pod adresem
profilu nabywcy: https://platformazakupowa.pl/pn/dobrzyniewo, w zaktadce dedykowanej postepowaniu
(pod nazwa postepowania wskazang w tytule SWZ).
Wykonawca moze ztozy¢ oferte za posrednictwem Platformy. Ztozenie wiece] niz jednej oferty w ramach
niniejszego zamoéwienia spowoduje odrzucenie wszystkich ofert ztozonych przez Wykonawce. Platforma
szyfruje Oferty w taki sposdb, ze nie jest mozliwe zapoznanie sie z ich trescig, do terminu wyznaczonego na
otwarcie ofert.
Na oferte, sktadajg sie:
a) formularz ofertowy - (Zatgcznik nr 1 do SW2),
b) oswiadczenie o niepodleganiu wykluczeniu i spetnianiu warunkow udziatu (Zatgcznik nr 3 do SWZ),
c) petnomocnictwo — w przypadku, gdy oferta zostata podpisana przez petnomocnika lub gdy oferte
sktadajg Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamowienia zgodnie z art. 58 ustawy PZP.
Petnomocnictwo powinno by¢ udzielone przez osoby uprawnione do reprezentowania Wykonawcy.
d) Dokumenty, z ktérych wynika prawo do podpisania oferty (oryginat w postaci dokumentu
elektronicznego, opatrzony elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub
podpisem osobistym; Zamawiajacy dopuszcza ztozenie elektronicznej kopii petnomocnictwa
poswiadczonej przez notariusza kwalifikowalnym podpisem elektronicznym) wzglednie do
podpisania innych dokumentow sktadanych z oferty, chyba ze Zamawiajgcy moze je uzyska¢ w
szczegdlnosci za pomocg bezptatnych i ogdinodostepnych baz danych, w szczegdlnosci w rozumieniu
ustawy z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci realizujgcych zadania publiczne.

5. Tres¢ oferty musi odpowiada¢ warunkom zaméwienia.

6. Oferte wraz z zatgcznikami sporzadza sie pod rygorem niewaznosci w formie elektronicznej i opatruje
elektronicznym kwalifikowanym podpisem lub w postaci elektronicznej i opatruje podpisem zaufanym lub
podpisem osobistym.

7. Oferty nalezy sporzadzi¢ w jezyku polskim na formularzu ofertowym zgodnie z Zatacznikiem nr 1 do SWZ.

Oferta wraz z zatgcznikami musi by¢ sporzadzona w sposdb czytelny.

9. Oferta wraz z zatacznikami winna by¢ podpisana przez osobe/y upowazniong/e do reprezentowania
Wykonawcy i sktadania oswiadczen woli w imieniu Wykonawcy, wskazang/e we wtasciwym rejestrze lub
posiadajgcg/e odpowiednie umocowanie (dokument potwierdzajgcy umocowanie.

10. Oferta powinna by¢ sporzadzona w jezyku polskim, z zachowaniem formy elektronicznej pod rygorem
niewaznosci, w postaci elektronicznej w formacie danych: .rtf; .pdf; .xps; .odt; .ods; .doc; .docx i podpisana
elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub podpisem osobistym. Zamawiajgcy
zaleca sporzadzenie dokumentu elektronicznego w postaci .pdf.

11. Podpisy kwalifikowane wykorzystywane przez Wykonawcow do podpisywania wszelkich plikéw musza
spetnia¢ “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (elDAS) (UE) nr 910/2014 -
od 1 lipca 2016 roku”.

12. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajgcy wymaga dotgczenia
odpowiedniej ilosci plikdw tj. podpisywanych plikéw z danymi oraz plikow XAdES.

13. Oferta nie moze by¢ ztozona za pomocg poczty elektronicznej Zamawiajgcego.

oo
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14. Ztozenie oferty wraz z zatgcznikami na nosniku danych (np. CD, pendrive) nie stanowi jego ztozenia przy
uzyciu srodkéw komunikacji elektronicznej w rozumieniu ustawy o $wiadczeniu ustug drogg elektroniczna.

15. Dokumenty, oswiadczenia (formularze, zatgczniki) wchodzgce w sktad oferty muszg by¢ podpisane
elektronicznym kwalifilkowanym podpisem lub podpisem zaufanym lub podpisem osobistym przez
wiasciwe osoby ze wzgledu na rodzaj dokumentu (odpowiednio Wykonawca, cztonek konsorcjum,
podmiot na ktérego zasoby Wykonawca sie powotuje, reprezentant banku lub ubezpieczyciel, notariusz,
itp.). Oswiadczenia, w tym sporzadzane na podstawie wzoréw stanowigcych formularze do SWZ powinny
by¢ ztozone w oryginale w postaci dokumentu elektronicznego.

16. Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokonaé zmiany ani wycofac
ztozonej oferty.

17. Zamawiajgcy moze zadac od wykonawcow wyjasnien dotyczacych tresci ztozonych ofert.

18. Wymagania techniczne i organizacyjne zwigzane z wykorzystaniem Platformy zakupowej:

a) w postepowaniu o udzielenie zamoéwienia komunikacja miedzy Zamawiajgcym, a Wykonawca odbywa
sie przy uzyciu Platformy (adres: https://platformazakupowa.pl/pn/dobrzyniewo) przez dostepny na
stronie danego postepowania formularz ,, Wyslij wiadomos¢”;

b) wymagania techniczne i organizacyjne wysytania oraz odbierania dokumentéw elektronicznych kopii
dokumentdéw i oswiadczen oraz informacji przekazywanych przy ich uzyciu zostaty opisane w
Regulaminie korzystania z Platformy (adres: https://platformazakupowa.pl/pn/dobrzyniewo).
Sktadajagc  oferte  Wykonawca akceptuje Regulamin Internetowej Platformy zakupowej
platformazakupowa.pl firmy Open Nexus Sp. z 0.0. dla Uzytkownikéw (Wykonawcéw);

c) Zamawiajacy informuje, ze posiadanie konta na Platformie jest dobrowolne, a ztozenie oferty w
przetargu jest mozliwe bez posiadania konta. Wykonawca nieposiadajgcy konta na Platformie
Zakupowej moze za jej posrednictwem wprowadzi¢ zmiany do ztozonej ofert. Wykonawca
niezalogowany nie moze samodzielnie wycofaé oferty. W celu wycofania oferty nalezy skontaktowac
sie z Centrum Wsparcia Klienta, ktére stuzy pomocga techniczng od godziny 7:00 do godziny 17:00 od
poniedziatku do pigtku pod numerem telefonu 22 101 02 02 lub e-mail: cwk@platformazakupowa.pl.
Na Platformie Zakupowej w zaktadce ,Instrukcje dla wykonawcdéw” opisana jest szczegdtowa
procedura zmiany i wycofania oferty. Po uptywie terminu sktadania ofert Wykonawca skutecznie
dokonad zmiany ani wycofac ztozonej oferty;

d) na stronie Platformy zakupowej znajduje sie Instrukcja dla Wykonawcéw;

e) W przypadku pytan dotyczgcych funkcjonowania i obstugi technicznej Platformy zakupowej, prosimy
o skorzystanie z pomocy Centrum Wsparcia Klienta, ktére udzieli wszelkich informacji zwigzanych z
procesem sktadania ofert, rejestracji czy innych aspektoéw technicznych platformy. Centrum Wsparcia
Klienta dostepne jest codziennie od poniedziatku do pigtku w godzinach od 7:00 do 17:00 pod
numerem tel. 22 101 02 02 lub za posrednictwem adresu e-mail: cwk@platformazakupowa.pl.

19. Zamawiajacy, zgodnie z art. 223 ust. 2 ustawy PZP, poprawia w ofercie:

a) oczywiste omyiki pisarskie,

b) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek,

c) inne omytki polegajace na niezgodnosci oferty z SWZ, niepowodujgce istotnych zmian w tresci
oferty
— niezwfocznie zawiadamiajgc o tym wykonawce, ktérego oferta zostata poprawiona.

20.  Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem oferty.

21. Oferta wraz z wymaganymi zatgcznikami, oswiadczeniami i dokumentami jest jawna, z wyjgtkiem
informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepisow ustawy z dnia 16
kwietnia 1993r. o zwalczaniu nieuczciwe] konkurencji, a Wykonawca nie pdzniej niz w terminie
sktadania ofert, zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat, iz zastrzezone informacje
stanowig tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec informacji podawanych do
publicznej wiadomosci podczas otwarcia ofert (art. 222 ust. 5 ustawy PZP). Wszelkie informacje
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stanowigce tajemnice przedsiebiorstwa powinny zosta¢ ztozone w osobnym polu sktadania oferty
przeznaczonym na zamieszczenie tajemnicy przedsiebiorstwa.

22. Zgodnie z art. 18 ust. 3 ustawy PZP, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji. Jezeli Wykonawca,
nie pdzniej niz w terminie sktadania ofert, w sposdb niebudzacy watpliwosci zastrzegt, ze nie mogg by¢
one udostepniane oraz wykazat, zatgczajgc stosowne wyjasnienia, iz zastrzezone informacje stanowig
tajemnice przedsiebiorstwa.

23. Na platformie w formularzu sktadania oferty znajduje sie miejsce wyznaczone do dofgczenia czesci
oferty stanowigcej tajemnice przedsiebiorstwa.

24. Jezeli oferta wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia zostata wybrana,
Zamawiajgcy moze zadadé przed zawarciem umowy w sprawie zamowienia publicznego umowy
regulujgcej wspdtprace tych Wykonawcow.

25. Oferte wraz z oswiadczeniami i dokumentami nalezy ztozy¢ w terminie do dnia 30.04.2025 r. do godz.
10:00 za posrednictwem platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/dobrzyniewo.

26. Otwarcie ofert nastgpi w dniu 30.04.2025 r. po godz. 10:30.

27. Wykonawca moze przed uptywem terminu sktadania ofert wycofa¢ oferte.

XVII Opis kryteridw, ktérymi Zamawiajgcy bedzie sie kierowat przy wyborze oferty wraz z podaniem

wag tych kryteridw i sposobu oceny ofert

1. Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi kryteriami:

Lp. | Nazwa kryterium Waga (pkt)

1. Cena (catkowity koszt wykonania zamowienia) (C) 60

2. Procesor serwera do wykonywania kopii zapasowych (E) 20

3. Gwarancje dla urzadzen — (serwer kopi zapasowych, macierz dyskowa, serwer do | 20
wykonywania kopii zapasowych z narzedziami do wirtualizacji, serwer NAS) (F)

2. Przy wyborze oferty Zamawiajgcy bedzie stosowac zasade, ze oferta nieodrzucona, zawierajgca najwyzszg
liczbe punktow przyznanych wedtug powyzszych kryteridéw, jest ofertg najkorzystniejsza.

3. W toku dokonywania badania i oceny ofert Zamawiajgcy moze zadac udzielenia przez Wykonawcéw
wyjasnien tresci ztozonych przez nich ofert.

4. Przy ocenie ofert w kryterium ,,Cena” (C) punkty zostang przyznane w ponizszy sposob:
e Cena—znaczenie 60% (maksymalnie do 60 pkt)
e Kryterium ceny bedzie rozpatrywane na podstawie ceny brutto podanej przez Wykonawce w

Formularzu Ofertowym.

e  Punkty w kryterium ,,Cena” bedg obliczane na podstawie wzoru:

C=CCmin/CCofx60

gdzie:
C — punkty przyznane Wykonawcy w ramach kryterium ,Cena”
CC min — najnizsza cena brutto sposrdd badanych ofert

CC of — cena brutto badanej ofert
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e Do wzoru zostang przyjete ceny podane przez Wykonawcéw w Formularzu Oferty stanowigcym
Zatgcznik nr 1 do SWZ.

5. Kryterium ,Procesor serwera do wykonywania kopii zapasowych” stanowi 20 mozliwych do uzyskania
punktow:
e Do 16 rdzeni witgcznie — 20 pkt
e Powyzej 16 rdzeni do 24 wtgcznie — 10 pkt
e Powyzej 24 rdzeni— 0 pkt
Zamawiajacy wyjasnia, ze premiuje liczbe rdzeni, ktéra jest dla niego jak najbardziej optymalna, z uwagi
na
6. Kryterium ,Gwarancje dla urzadzen — (serwer kopii zapasowych, macierz dyskowa, serwer do wykonywania
kopii zapasowych z narzedziami do wirtualizacji, serwer NAS)” stanowi 20 mozliwych do uzyskania punktow:
e Woydtuzenie gwarancji do 60 miesiecy — 20pkt
e Wydtuzenie gwarancji do 48 miesiecy — 10pkt
e 36 miesiecy — Opkt
7. Sumaryczna liczba punktéw zostanie obliczona wedtug wzoru:
W=C+E+F

gdzie:

W —faczna liczba punktdw przyznanych w poszczegdlnych kryteriach,

C — liczba punktow przyznanych w kryterium ,,Cena”,

E — wartos¢ punktowa kryterium ,,Procesor serwera do wykonywania kopii zapasowych”,

F — warto$¢ punktowa kryterium ,,Gwarancje dla urzadzen — (serwer kopi zapasowych, macierz dyskowa,
serwer do wykonywania kopii zapasowych z narzedziami do wirtualizacji, serwer NAS)”

Wszystkie obliczenia dokonywane bedga z doktadnoscig do dwdch miejsc po przecinku
8. Wszystkie obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po przecinku.

XV Wzér umowy

Wzdér Umowy stanowi Zatgcznik nr 2 do SWZ.

XIXRODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o danych)
(Dz. U. UE L119 z dnia 4 maja 2016 r., str. 1; zwanym dalej ,,RODO”) informujemy, ze:

1) administratorem Pani/Pana danych osobowych jest Gmina Dobrzyniewo Duze z siedzibg w
Dobrzyniewie Duzym przy ulicy Biatostockiej 25 reprezentowana przez Wojta.

2) administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna sie kontaktowac pod adresem
e-mail: iod@eterneco.eu

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z przedmiotowym postepowaniem o udzielenie zamodwienia publicznego, prowadzonym w trybie
przetargu nieograniczonego.
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4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 74 ustawy PZP

5) Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 PZP przez okres 4 lat od dnia
zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata,
okres przechowywania obejmuje caty czas trwania umowy;

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy PZP, zwigzanym z udziatem w postepowaniu
o udzielenie zamodwienia publicznego.

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosownie do art. 22 RODO.

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych (w
przypadku, gdy skorzystanie z tego prawa wymagatoby po stronie administratora niewspotmiernie
duzego wysitku moze zostaé Pani/Pan zobowigzana do wskazania dodatkowych informacji
majgcych na celu sprecyzowanie zgdania, w szczegdlnosci podania nazwy lub daty postepowania o
udzielenie zamowienia publicznego Iub konkursu albo sprecyzowanie nazwy lub daty
zakoniczonego postepowania o udzielenie zamdwienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z
prawa do sprostowania nie moze skutkowac zmiang wyniku postepowania o udzielenie zamdwienia
publicznego ani zmiang postanowiert umowy w zakresie niezgodnym z ustawg PZP oraz nie moze
naruszac integralnosci protokotu oraz jego zatgcznikow);

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem okresu trwania postepowania o udzielenie zamdwienia publicznego
lub konkursu oraz przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze sSrodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO
przetwarzanie Pani/Pana danych osobowych przez administratora. Organem wtasciwym dla
przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

XX Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie

komunikowat sie z wykonawcami, oraz informacje o wymaganiach technicznych i organizacyjnych
sporzgdzania, wysytania i odbierania korespondencji elektronicznej

1. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/dobrzyniewo

2. Komunikacja miedzy Zamawiajagcym, a Wykonawcg odbywa sie przy uzyciu srodkow komunikacji
elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng za
posrednictwem formularza , Wyslij wiadomos$¢” dostepnego na stronie internetowej profilu nabywcy:
https://platformazakupowa.pl/pn/dobrzyniewo w zaktadce dedykowanej postepowaniu. Formularz ,, Wyslij
wiadomos$¢” stuzy do zadawania pytan Zamawiajagcemu oraz przesytania dokumentéw, o ktdérych
uzupetnienie wezwat Wykonawce Zamawiajgcy. UWAGA: formularz ,, Wyslij wiadomo$¢” stuzy wytacznie do
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komunikacji, a nie do sktadania ofert. Sktadanie ofert musi odbywaé sie poprzez formularz ofertowy
dostepny na stronie postepowania, zgodnie z instrukcjg zawartg w linku na stronie postepowania. Oferte
Wykonawca moze ztozy¢ wyfacznie za posrednictwem Platformy zakupowe.

3. W sytuacjach awaryjnych np. w przypadku przerwy w funkcjonowaniu lub awarii lub niedziatania
https://platformazakupowa.pl/pn/dobrzyniewo Zamawiajgcy moze rowniez komunikowacé sie z
Wykonawcami za pomocg poczty elektronicznej, na adres: m.bielaga@dobrzyniewo.pl, z zastrzezeniem,
ze Oferte Wykonawca moze ztozy¢ wytgcznie za posrednictwem Platformy Zakupowe].

4. Dokumenty elektroniczne, oswiadczenia lub elektroniczne kopie dokumentéw lub oswiadczen sktadane sg
przez Wykonawce razem z ofertg za posrednictwem formularza ofertowego dostepnego na Platformie na
stronie postepowania.

5. Zgodnie z trescig art. 63 ust. 2 ustawy PZP Oferte oraz oswiadczenia sporzadza sie pod rygorem
niewaznosci w formie elektronicznej i opatruje elektronicznym kwalifikowanym podpisem lub w postaci
elektronicznej i opatruje podpisem zaufanym lub podpisem osobistym.

6. Za date przekazania oswiadczen, wnioskow, zawiadomien, dokumentéw elektronicznych, oswiadczen lub
elektronicznych kopii dokumentéw lub oswiadczen oraz innych informacji przyjmuje sie date ich
doreczenia za posrednictwem formularza zamieszczonego na stronie internetowej profilu nabywcy
https://platformazakupowa.pl/pn/dobrzyniewo dostepnego w zaktadce dedykowanej postepowaniu.

7. Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatow i wiadomosci
bezposrednio na platformazakupowa.pl przestanych przez zamawiajgcego, gdyz system powiadomien
moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.

8. Zamawiajgcy, zgodnie z § 11 ust. 2 Rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w
sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz $Srodkéw komunikacji elektronicznej w postepowaniu o dzielenie zamowienia
publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452; okre$la niezbedne wymagania sprzetowo -
aplikacyjne umozliwiajgce prace na platformazakupowa.pl, tj.:

1) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

2) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2
GHZ lub jego nowsza wersja, jeden z systeméw operacyjnych - MS Windows 7, Mac Os x 10 4, Linux,
lub ich nowsze wersje,

3) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie wersja
100,

4) wigczona obstuga JavaScript,

5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow .pdf,

6) Platformazakupowa.pl dziata wedtug standardu przyjetego w komunikacji sieciowej - kodowanie
UTFS,

7) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtownego
Urzedu Miar.

9. Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamdwienia publicznego:

1) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie zamieszczonym na
stronie internetowej pod linkiem w zaktadce ,,Regulamin oraz uznaje go za wigzacy,
2) zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod linkiem.

10. Zamawiajacy nie ponosi odpowiedzialnodci za ztozenie oferty w sposéb niezgodny z Instrukcja
korzystania z platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy zamawiajgcy zapozna sie z trescig
oferty przed uptywem terminu sktadania ofert (np. ztozenie oferty w zaktadce , Wyslij wiadomos¢ do
zamawiajgcego”). Taka oferta zostanie uznana przez Zamawiajgcego za oferte handlowg i nie bedzie
brana pod uwage w przedmiotowym postepowaniu poniewaz nie zostat spetniony obowigzek narzucony
w art. 221 Ustawy Prawo Zamdwien Publicznych.

11. Zamawiajagcy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczgce w szczegdlnosci
logowania, sktadania wnioskdw o wyjasnienie tresci SWZ, sktadania ofert oraz innych czynnosci
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podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl znajdujg sie w zaktadce
LInstrukcje dla Wykonawcow" na stronie internetowe;j pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

12. Udzielenie wyjasnien do tresci Specyfikacji Warunkdw Zamdwienia

1) Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienie tresci Specyfikacji Warunkéw
Zamowienia. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na
2 dni przez uptywem terminu sktadania ofert — pod warunkiem, Ze wniosek
o wyjasnienie tresci SWZ wptynat do Zamawiajgcego nie pdzniej niz do korica dnia, w ktérym uptywa
pofowa wyznaczonego terminu sktadania ofert.

2) Jezeli wniosek o wyjasnienie tresci specyfikacji istotnych warunkéw zamowienia wptynat po uptywie
terminu sktadania wniosku, o ktérym mowa w pkt 1), lub dotyczy udzielonych wyjasnien,
Zamawiajgcy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpatrywania.

3) Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku, o ktérym mowa
w pkt.1).

4) Tresc zapytan wraz z wyjasnieniami Zamawiajgce przekaze Wykonawcom, ktérym przekazat SWZ, bez
ujawnienia zrédta zapytania oraz na stronie internetowej profilu nabywcy, na ktérej zamieszczona
jest SWZ - https://platformazakupowa.pl/pn/dobrzyniewo.

5) W przypadku rozbieznosci pomiedzy trescig niniejszej SWZ, a trescig udzielonych wyjasnien lub zmian
SWZ, jako obowigzujgcg nalezy przyjaé tres¢ pisma zawierajgcego pozniejsze osSwiadczenie
Zamawiajgcego.

6) Zamawiajacy nie bedzie udzielat ustnych i telefonicznych informacji, wyjasnien czy odpowiedzi na
kierowane do Zamawiajgcego zapytania, w sprawach wymagajgcych zachowania formy pisemne;.
Uzyskane odpowiedzi nie bedg wigzace dla Zamawiajgcego i Wykonawcow.

7) W uzasadnionych przypadkach Zamawiajgcy moze przez uptywem terminu sktadania ofert zmienic
tres¢ SWZ. Dokonang zmiane SWZ Zamawiajgcy udostepni na stronie internetowej profilu nabywcy
https://platformazakupowa.pl/pn/dobrzyniewo, na ktérej udostepniona jest SWZ.

8) Jezeli w wyniku zmiany tresci SWZ nieprowadzacej do zmiany tresci ogtoszenia o zaméwieniu bedzie
niezbedny dodatkowy czas na wprowadzenie zmian w ofertach, Zamawiajgcy przedtuzy termin
sktadania ofert i poinformuje o tym wykonawcow, ktérym przekazano SWZ oraz zamiesci informacje
na stronie internetowej profilu nabywcy https://platformazakupowa.pl/pn/dobrzyniewo, na ktérej
udostepniona jest SWZ.

9) Jezeli zmiana tresci SWZ, bedzie prowadzita do zmiany tresci ogtoszenia o zamodwieniu, Zamawiajgcy
dokona zmiany tresci ogtoszenia o zamdwieniu w sposdb przewidziany w art. 271 ustawy PZP (tj.
zamies$ci ogtoszenie o zmianie ogtoszenia w Biuletynie Zamdwien Publicznych).

10) Zamawiajacy nie zamierza zwotywac zebrania Wykonawcéw przed sktadaniem ofert.

13. Rozszerzenia plikéw wykorzystywanych przez Wykonawcdw powinny byé zgodne z Zatgcznikiem nr 2 do
“Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych”, zwanego dalej Rozporzadzeniem KRI.

14. Zamawiajgcy rekomenduje wykorzystanie formatéw: .pdf .doc .docx .xIs .xlsx .jpg (.jpeg) ze szczegdlnym
wskazaniem na .pdf

15. W celu ewentualnej kompresji danych Zamawiajgcy rekomenduje wykorzystanie jednego z rozszerzen:

a) .zip
b) .7z

16. Wérdd rozszerzen powszechnych a niewystepujacych w Rozporzadzeniu KRI wystepuja: .rar .gif .bmp
.numbers .pages. Dokumenty ztozone w takich plikach zostang uznane za ztozone nieskutecznie.

17. Zamawiajgcy zwraca uwage na ograniczenia wielkosci plikéw podpisywanych profilem zaufanym, ktéry
wynosi maksymalnie 10MB, oraz na ograniczenie wielkosci plikéw podpisywanych w aplikacji eDoApp
stuzacej do sktadania podpisu osobistego, ktéry wynosi maksymalnie 5SMB.

18. W przypadku stosowania przez wykonawce kwalifikowanego podpisu elektronicznego:
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- Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg weryfikacje podpisu
zamawiajacy zaleca, w miare mozliwosci, przekonwertowanie plikéw sktadajgcych sie na oferte
na rozszerzenie .pdf i opatrzenie ich podpisem kwalifikowanym w formacie PAdES.

- Pliki w innych formatach niz PDF zaleca sie opatrzy¢ podpisem w formacie XAdES o typie
zewnetrznym. Wykonawca powinien pamietaé, aby plik z podpisem przekazywaé tacznie z
dokumentem podpisywanym.

- Zamawiajacy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

19. Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka oséb, stosowac podpisy tego samego
rodzaju. Podpisywanie réoznymi rodzajami podpiséw np. osobistym i kwalifikowanym moze doprowadzié
do probleméw w weryfikacji plikdw.

20. Zamawiajacy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat mozliwosé
prawidtowego wykorzystania wybranej metody podpisania plikéw oferty.

21. Osobg sktadajgca oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.

22. Oferte nalezy przygotowa¢ z nalezytg starannoscig dla podmiotu ubiegajgcego sie o udzielenie
zamowienia publicznego i zachowaniem odpowiedniego odstepu czasu do zakornczenia przyjmowania
ofert/wnioskdow. Sugerujemy ztozenie oferty na 24 godziny przed terminem sktadania ofert/wnioskéw.

23. Jesli Wykonawca pakuje dokumenty np. w plik o rozszerzeniu .zip, zaleca sie wczesniejsze podpisanie
kazdego ze skompresowanych plikdw.

24. Zamawiajacy zaleca aby nie wprowadzac jakichkolwiek zmian w plikach po podpisaniu ich podpisem
kwalifikowanym. Moze to skutkowac naruszeniem integralnosci plikdw co réwnowazne bedzie z
koniecznoscig odrzucenia oferty.

XXI Sposdb obliczenia ceny

1. Wykonawca poda cene oferty w Formularzu Ofertowym jako cene brutto [z uwzglednieniem kwoty
podatku od towardw i ustug (VAT)] z wyszczegdlnieniem stawki podatku od towardw i ustug (VAT).

2. Cena oferty stanowi wynagrodzenie ryczattowe.

Cena musi by¢ wyrazona w ztotych polskich (PLN), z doktadno$cig nie wiekszg niz dwa miejsca po przecinku.

4.  Wykonawca poda w Formularzu Ofertowym stawke podatku od towardéw i ustug (VAT) wtasciwg dla
przedmiotu zamodwienia, obowigzujgcg wedtug stanu prawnego na dzien sktadania ofert. Okreslenie ceny
ofertowej z zastosowaniem nieprawidtowej stawki podatku od towardéw i ustug (VAT) potraktowane
bedzie, jako btad w obliczeniu ceny i spowoduje odrzucenie oferty,

5. Rozliczenia miedzy Zamawiajacym a Wykonawca bedg prowadzone w ztotych polskich (PLN).

6. W przypadku rozbieznosci pomiedzy ceng ryczattowa podang cyfrowo a stownie, jako wartos¢ wtasciwa
zostanie przyjeta cena ryczattowa podana stownie.

w

XXII Informacje o formalnosciach, jakie muszg zosta¢ dopetnione po wyborze oferty w celu

zawarcia umowy w sprawie zamoéwienia publicznego

1. Zamawiajacy zawiera umowg w sprawie zamowienia publicznego, z uwzglednieniem art. 577 pzp, w
terminie nie krotszym niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty, jezeli
zawiadomienie to zostato przestane przy uzyciu srodkéw komunikacji elektronicznej, albo 10 dni, jezeli
zostato przestane w inny sposdb.

2. Zamawiajgcy moze zawrze¢ umowa w sprawie zamowienia publicznego przed uptywem terminu, o ktérym
mowa w ust. 1, jezeli w postepowaniu o udzielenie zamowienia ztozono tylko jedng oferta.

3. Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, zostanie poinformowany przez
Zamawiajgcego o miejscu i terminie podpisania umowy.
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4. Wykonawca, o ktérym mowa w ust. 1, ma obowigzek zawrze¢ umowe w sprawie zamodwienia na warunkach
okreslonych w projektowanych postanowieniach umowy, ktore stanowig Zatgcznik Nr 2 do SWZ. Umowa
zostanie uzupetniona o zapisy wynikajgce ze ztozonej oferty.

5. Przed podpisaniem umowy Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia (w przypadku
wyboru ich oferty jako najkorzystniejszej) przedstawig Zamawiajgcemu umowe regulujgcg wspdtprace tych
Wykonawcow.

6. Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od zawarcia umowy
w sprawie zamoéwienia publicznego Zamawiajgcy moze dokonac ponownego badania i oceny ofert sposrod
ofert pozostatych w postepowaniu Wykonawcow albo uniewazni¢ postepowanie.

XXl Srodki ochrony prawnej

1. Srodki ochrony prawnej przewidziane sg w dziale IX ustawy.
Srodkami ochrony prawnej sg odwotanie i skarga do sadu.

3. Srodki ochrony prawnej przystuguja wykonawcy oraz innemu podmiotowi, jezeli ma lub miat interes w
uzyskaniu zamoéwienia lub nagrody w konkursie oraz ponidst lub moze ponies¢ szkode w wyniku
naruszenia przez zamawiajgcego przepiséw ustawy. Srodki ochrony prawnej wobec ogfoszenia
wszczynajgcego postepowanie o udzielenie zamdwienia lub ogtoszenia o konkursie oraz dokumentéw
zamowienia przystugujg rowniez organizacjom wpisanym na liste, o ktérej mowa w art. 469 pkt 15 ustawy
Pzp oraz Rzecznikowi Matych i Srednich Przedsiebiorcéw.

4. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ zamawiajgcego, podjetg w postepowaniu o udzielenie
zamowienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, do ktérej zamawiajacy byt obowigzany
na podstawie ustawy;

3) zaniechanie przeprowadzenia postepowania o udzielenie zamdwienia lub zorganizowania konkursu na
podstawie ustawy, mimo ze zamawiajgcy byt do tego obowigzany.

5. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej. Odwotujacy przekazuje zamawiajgcemu
odwotanie wniesione w formie elektronicznej albo postaci elektronicznej albo kopie tego odwotania,
jezeli zostato ono wniesione w formie pisemnej, przed uptywem terminu do wniesienia odwotania w taki
sposéb, aby modgt on zapoznac sie z jego trescig przed uptywem tego terminu. Domniemywa sie, ze
zamawiajgcy mogt zapoznac sie z trescig odwotania przed uptywem terminu do jego wniesienia, jezeli
przekazanie odpowiednio odwotania albo jego kopii nastgpito przed uptywem terminu do jego wniesienia
przy uzyciu srodkéw komunikacji elektronicznej.

6. Terminy wnoszenia odwotan.

1) Odwotanie wnosi sie w terminie:

a) 5dniod dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe jego wniesienia,
jezeli informacja zostata przekazana przy uzyciu srodkéw komunikacji elektronicznej,

b) 10 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe jego
whiesienia, jezeli informacja zostata przekazana w sposdb inny niz okreslony w lit. a.

7. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zamowienia lub konkurs
lub wobec tresci dokumentdéw zamdwienia wnosi sie w terminie 5 dni od dnia zamieszczenia ogtoszenia
w Biuletynie Zamowien Publicznych lub dokumentdéw zamdwienia na stronie internetowe;.

8. Odwotanie w przypadkach innych niz okreslone w pkt 1 i 2 wnosi sie w terminie 5 dni od dnia, w ktérym
powzieto lub przy zachowaniu nalezytej staranno$ci mozna byto powzig¢ wiadomosé o okolicznosciach
stanowigcych podstawe jego wniesienia, w przypadku zaméwien, ktorych wartos¢ jest mniejsza niz progi
unijne.

9. Jezeli zamawiajacy nie opublikowat ogtoszenia o zamiarze zawarcia umowy lub mimo takiego obowigzku
nie przestat wykonawcy zawiadomienia o wyborze najkorzystniejszej oferty lub nie zaprosit wykonawcy
do ztozenia oferty w ramach dynamicznego systemu zakupdéw lub umowy
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ramowej, odwofanie wnosi sie nie pdZniej niz w terminie:
1) 15 dni od dnia zamieszczenia w Biuletynie Zamoéwien Publicznych ogtoszenia o wyniku postepowania
2) miesigca od dnia zawarcia umowy, jezeli zamawiajacy:
a) nie zamiescit w Biuletynie Zamdwien Publicznych ogtoszenia o wyniku postepowania albo
b) zamiescit w Biuletynie Zamowien Publicznych ogtoszenie o wyniku postepowania, ktére nie zawiera
uzasadnienia udzielenia zamdwienia w trybie negocjacji bez ogtoszenia albo zamdwienia z wolnej
reki.
10. Odwotanie zawiera:

1) imie i nazwisko albo nazwe, miejsce zamieszkania albo siedzibe, numer telefonu oraz adres poczty
elektronicznej odwotujgcego oraz imie i nazwisko przedstawiciela (przedstawicieli);

2) nazwe isiedzibe zamawiajgcego, numer telefonu oraz adres poczty elektronicznej zamawiajgcego;

3) numer Powszechnego Elektronicznego Systemu Ewidencji Ludnosci (PESEL) lub NIP odwotujgcego
bedacego osobg fizyczng, jezeli jest on obowigzany do jego posiadania albo posiada go nie majac takiego
obowigzku;

4) numer w Krajowym Rejestrze Sagdowym, a w przypadku jego braku — numer w innym witasciwym rejestrze,
ewidencji lub NIP odwotujgcego niebedgcego osobg fizyczng, ktdry nie ma obowigzku wpisu we wtasciwym
rejestrze lub ewidenciji, jezeli jest on obowigzany do jego posiadania;

5) okreslenie przedmiotu zamodwienia;

6) wskazanie numeru ogtoszenia w przypadku zamieszczenia w Biuletynie Zamdwienn Publicznych albo
publikacji w Dzienniku Urzedowym Unii Europejskiej;

7) wskazanie czynnosci lub zaniechania czynnosci zamawiajgcego, ktérej zarzuca sie niezgodnos$é z
przepisami ustawy, lub wskazanie zaniechania przeprowadzenia postepowania o udzielenie zamowienia
lub zorganizowania konkursu na podstawie ustawy;

8) zwiezte przedstawienie zarzutéw;

9) zadanie co do sposobu rozstrzygniecia odwotania;

10) wskazanie okolicznosci faktycznych i prawnych uzasadniajgcych wniesienie odwotania oraz dowodow na
poparcie przytoczonych okolicznosci; podpis odwotujgcego albo jego przedstawiciela lub przedstawicieli;

11) wykaz zatgcznikow.

11. Do odwotania dotgcza sie:
1) dowdd uiszczenia wpisu od odwotania w wymagane]j wysokosci;
2) dowdd przekazania odpowiednio odwotania albo jego kopii zamawiajgcemu;
3) dokument potwierdzajgcy umocowanie do reprezentowania odwotujgcego.
12. Na orzeczenie Izby stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sgdu.
Skarge wnosi sie do Sgdu Okregowego w Warszawie - sadu zamodwien publicznych.

ZALACZNIKI

Zatgcznik nr 1 Formularz oferty,

Zatgcznik nr 2 Istotne Postanowienia Umowy,

Zatgcznik nr 3 Oswiadczenie wykonawcy z art. 125 Pzp,
Zatgcznik nr 4 Wzér oswiadczenia o aktualnosci informacji,
Zatgcznik nr 5 Wzér wykazu dostaw,

Zatgcznik nr 6 Wzér oswiadczenia o grupie kapitatowe;.
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