Zaktad Informatyki Laséw Panstwowych
im. Stanistawa Kostki Wisinskiego

Zatgcznik nr 1
Dz.270.2.2025

Opis przedmiotu zamoéwienia

Odnowienie wsparcia na system ochrony Poczty Elektronicznej

Skrotowy opis przedmiotu zamowienia:

a. Przedmiotem zamodwienia jest odnowienie Swiadczenia wsparcia przez
Producentéw na posiadany przez PGL LP system ochrony poczty
elektronicznej bazujgcy na produktach Forcepoint Email Gateway oraz
sandboxach Trellix Fireeye EX-3500 przez okres 36 miesiecy od daty
zakonczenia biezgcych licencji.

b. Swiadczenie przez Wykonawce ustugi wsparcia do wymienionych w
punkcie l.a. systeméw przez okres 36 miesiecy od dnia podpisania

umowy.

Il. Szczegoétowy opis przedmiotu zamowienia
1. Opis zakresu dostawy:
W ramach zamoéwienia Wykonawca dostarczy:
Odnowienie subskrypcji dla posiadanych przez PGL LP nastepujgcych
skfadnikéw systemu ochrony poczty elektronicznej:

1.1Forcepoint Email Gateway sktadajgcego sie z bramek pocztowych
filtrujgcych ruch oraz centralnej konsoli zarzgdzajgcej dla 27 000
uzytkownikéw na okres 36 miesiecy od daty wygasniecia aktualnego
wsparcia tj. 28 Ilutego 2025r. Subskrypcja musi obejmowac
wszystkie posiadane aktualnie przez zamawiajgcego moduty oraz
umozliwia¢ zgtaszania btedéw producentowi, mozliwo$¢ pobierania
| instalacji patchy dla systemu oraz jego aktualizacji do najnowszych
wers;ji.

1.2 Trellix sktadajgcego sie z 6 urzadzen Trellix Fireeye EX3500 oraz
centralnej konsoli zarzgdzajgcej na okres 36 miesiecy od daty
wygasniecia aktualnego wsparcia tj. 12 lutego 2025r. Subskrypcja
musi obejmowaé wszystkie posiadane aktualnie przez
zamawiajgcego moduty oraz umozliwiaé zgtaszania btedow
producentowi, zdalny suport producenta, mozliwos¢ pobierania i
instalacji patchy dla systemu, jego aktualizacji do najnowszych
wersji oraz wymiany urzadzen na identyczne badz lepsze w
przypadku awarii.

2. Opis ustugi: W ramach realizacji przedmiotu zamowienia Wykonawca
bedzie swiadczyl/realizowat nastepujgce ustugi:
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2.1.Wykonawca zapewni sSwiadczenie ustug wsparcia dla systemow

Forcepoint Email Gateway oraz Trellix Fireeye EX-3500 przez

okres 36 miesiecy od dnia podpisania umowy. Wsparcie

Wykonawcy bedzie sSwiadczone zgodnie z nastepujgcymi

zasadami:

2.1.1. Ustugi wsparcia Wykonawcy bedg swiadczone w jezyku
polskim.

2.1.2. Awarie bedg zgtaszane Wykonawcy przy pomocy kanatu e-
mail przez administratorow systemu ochrony poczty.

2.1.3. Wykonawca ma prawo W imieniu zamawiajgcego
rejestrowac zgtoszenia suportowe w systemach producenta.

2.1.4. Zamawiajgcy bedzie wykonywac¢ zgtoszenia w dni robocze
od poniedziatku do pigtku w godzinach od 8:00 do 16:00. W
przypadku zgtoszenia poza wyznaczonym oknem
czasowym, przyjmuje sie, ze zostalo ono zgtoszone z
poczatkiem nastepnego dnia roboczego.

2.1.5. Wykonawca w ciggu 2 godzin potwierdzi za pomocg kanatu
e-mail przyjecie zgtoszenia.

2.1.6. Awaria krytyczna zostanie usunieta w terminie do 12 godzin
od godziny przestania zgtoszenia. @ Awaria krytyczna
rozumiana jest przez awarie systemu ktéra uniemozliwia
jego dziatanie lub dziatanie to drastycznie ogranicza.
W szczegdlnosci zwieksza ryzyko utraty integralnosci,
poufnosci danych i ich dostepnosci.|

2.1.7. Awaria zwykta zostanie usunieta w terminie do 2 dni
roboczych. Przez awarie zwyklg rozumiemy pozostate
awarie systemu.

2.1.8. W przypadku gdy usuniecie Awarii bedzie skutkowaé

koniecznoscig wymiany zainstalowanego sprzetu
Wykonawca w terminie do 14 dni roboczych od dnia
zgtoszenia awarii na swoj koszt dokona wymiany sprzetu na
spetniajgcy wymagania wskazane w OPZ {j. na sprzet o tych
samych lub lepszych parametrach. W ramach ww. wymiany
Wykonawca wykona instalacje urzgdzenia.
W przypadku gdy ww. wymiana sprzetu dotyczy awarii
krytycznej skutkujgcej niemozliwoscia przekazywania
wiadomosci e-mail, jezeli nie jest mozliwa wymiana
urzgdzenia w przeciggu 12 godzin, Wykonawca dostarczy w
tym czasie urzgdzenie zastepcze do czasu dostarczenia
urzgdzenia sprawnego.
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[l Opis rozwigzania rownowaznego - kryteria stosowane w celu oceny
réwnowaznosci:

1. Rozwigzanie réwnowazne dla systemu ochrony poczty musi spetniaé¢
nastepujgce wymagania:

Wymagania ogdine:

1 Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania wszystkie
elementy Rozwigzania muszg pracowa¢ w oparciu 06 dedykowany system
operacyjny producenta. Nie dopuszcza sie stosowania komercyjnych systemow
operacyjnych ogolnego przeznaczenia na ktorych zainstalowano aplikacje
realizujgce wymagane funkcje

2 Zamawiajgcy oczekuje dostawy Rozwigzania ochrony poczty elektronicznej,
ktore bedzie realizowac nastepujgce funkcje:

2.1 ochrone przed szkodliwg trescig (m.in. malware, wirusy etc.)

2.2 ochrone przed spamem

2.3 filtrowanie tresci przesytanej w poczcie elektronicznej (w tym zatgczniki)

2.4 ochrone przez niebezpiecznymi linkami URL w tresci wiadomosci

2.5 rozwigzanie musi umozliwia¢ kontrole protokotu SMTP w tym szyfrowane
wersje tego protokotu: SSL i TLS.

2.6 rozwigzanie musi zapewnia¢ filtrowanie poczty przychodzacej i
wychodzgcej (w tym poczty wewnetrznej), przy czym musi istnie¢ mozliwosc¢
przypisana odrebnych polityk dla kazdego z kierunkéw przesytania poczty
elektroniczne;.

2.7 Rozwigzanie musi zapewnia¢ ochrone dla komunikacji z wykorzystaniem
protokotu IPv4 oraz IPv6

2.8 Zamawiajgcy nie wymaga aby catos¢ rozwigzania pochodzita od jednego
producenta.

3 Rozwigzanie musi pracowac¢ jako gateway dla poczty elektronicznej (jako MTA -
Mail Transfer Agent). Dla ochrony poczty wewnetrznej (internal), ktérej ruch nie
przechodzi przez gateway a zamyka sie wewnatrz farmy serweréw pocztowych,
wymagane jest zastosowanie mechanizmu chronigcego poczte bezposrednio na
serwerach Exchange.

4 Wymagania logowania Rozwigzania

4.1 rozwigzanie powinno pozwala¢ na przeszukiwanie wiadomosci email z
wykorzystaniem parametrow minimum:

4.1.1 Nadawca

4.1.2 Odbiorca

4.1.3 Temat

4.1.4 Czas dostarczenia

4.1.5 Nazwa serwera

4.1.6 IP nadawcy

4.1.7 Zatgcznik

4.1.8 Nagtowek Message-ID

4.1.9 Sumie kontrolnej zatgcznika (min. MD5 i SHA256)

5 Rozwigzanie powinno umozliwia¢ informowanie za pomocg protokotu SNMP o
zdarzeniach generowanych przez system wymagajgcych uwagi administratora.

6 Rozwigzanie powinno logowac¢ informacje o krytycznych zdarzeniach
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systemowych.

7 Rozwigzanie powinno zawiera¢ predefiniowane szablony raportow

8 Rozwigzanie musi umozliwia¢ automatyczne wykonywanie Kkopii zapasowej
konfiguracji zgodnie z harmonogramem lub w sposéb manualny.

9 Rozwigzanie musi obstuzy¢ ruchu na poziomie szczytowym minimum 40tys.
wiadomosci na godzine przychodzacych z Internetu oraz 12 tys. wiadomosci na
godzine wysyfanych z serwerow Exchange do Internetu

Architektura dla kompletnego Rozwigzania:

10 Rozwigzanie musi sktadac¢ sie z urzadzen pracujgcych w trybie MTA (Relay
pocztowy), z mozliwoscig wykrywania i blokowania zagrozen.

11 Jezeli Rozwigzanie zawieraC bedzie maszyny wirtualne muszg one by¢ mozliwe
do uruchomienia na platformie Vmware.

12 Rozwigzanie musi by¢ dedykowanym MTA (Mail Transfer Agent) pracujgcym w
trybie bramy dla ruchu przychodzgcego i wychodzgcego.

13 Rozwigzanie musi by¢ wdrozone w trybie wysokiej dostepnosci (bez
dodatkowych licencji wymaganych do uruchomienia tych funkcjonalnosci)
poprzez dostarczenie i zastosowanie jednego z rozwigzan:

13.1 Redundancja kazdego elementu systemu w obu centrach przetwarzania
Lasow Panstwowych (active-active z rozktadem obcigzenia. Rozktad
obcigzenia moze by¢ realizowany z wykorzystaniem konfiguracji DNS i
rekordow MX).

13.2 Zastosowanie konfiguracji mieszanej z wykorzystaniem mechanizméw
wirtualizatora i mechanizméw uktadu Active-Pasive oraz mechanizméw w
uktadzie failover

13.3 Zastosowanie konfiguracji Active-Passive, z synchronizacjg danych na
poziomie klastrow/weziéw.

14 Rozwigzanie musi wspiera¢ protokoty SMTP, ESMTP, Secure SMTP over TLS.
15 Systemy operacyjne rozwigzania muszg posiadac¢ specjalnie zaprojektowany
mechanizm do obstugi I/O, zoptymalizowany do obstugi poczty elektroniczne;.

16 Konfiguracja urzagdzenia musi by¢ mozliwa przez:

16.1 Interfejs Web: HTTPS

16.2 CLI: przez SSH

17 Urzadzenia muszg wspiera¢ nastepujgce mechanizmy kryptograficzne:

17.1 TLS: TLS w wersji przynajmniej 1.2 z mozliwoscig zablokowania uzycia
starszych wersiji protokotu

17.2 DomainKeys Signing: 512-, 768-, 1024-, 1536- i 2048-bit RSA

18 Kwarantanna poczty z podsumowaniem (Digest). Wiadomos¢ wysytana jako
Digest do odbiorcy musi posiada¢ mozliwo$¢é minimum:

18.1 Wysyiki zgodnie z harmonogramem: dziennym, tygodniowym

18.2 Lokalizacji jezykowej (petne wsparcie dla jezyka polskiego w tym opisy
przyciskow. Dopuszczone jest rozwigzanie posiadajgce mozliwosé
personalizacji nagtéwkow/tresci w j. polskim, zachowujgc niektore elementy
wiadomosci/strony w j. angielskim).

19 Dostep do kwarantanny przez portal www (SSL) z autentykacjg AD. Portal www
dla uzytkownika musi posiada¢ mozliwosci dopasowania do uzytkownika takie
jak:

19.1 Modyfikacja akcji typu zwolnij/usun/zaraportuj false-possitives/odczytaj dla
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odpowiednich folderéw widocznych w portalu kwarantanny uzytkownika.
19.2 Zamawiajgcy dopusci rozwigzanie posiadajgce staty podziat folderow
kwarantanny wedtug typu na spam, antywirus, wiadomosci z plikami
poddanymi analizie, wiadomosci skierowane prze polityki, wiadomosci
niesklasyfikowane
20 Mozliwos¢ kwarantannowania w celach audytowych wiadomosci, ktore zostaty
skategoryzowane jako bezpieczne.
21 Rozwigzanie musi zapewniaC mozliwos¢ definiowania list zaufanych i
blokowanych nadawcéw.
22 Rozwigzanie musi umozliwia¢ definiowanie i przeglagdanie katalogow
kwarantanny dla ré6znych regut antywirusowych i antyspamowych.

Definiowanie polityk:

23 Polityki filtrowania tworzone w oparciu o parametry takie jak:
23.1 adres e-mail nadawcy/odbiorcy
23.2 nazwy uzytkownika/grupy LDAP
23.3 adresy IP
23.4 nagtéwki wiadomosci przychodzgcych/wychodzgcych
23.5 wielkosc¢ zatgcznika
23.6 rozszerzenie (rodzaj) zatgcznikow

24 Rozwigzanie musi umozliwia¢ definiowanie co najmniej nastepujgcych akcji (w

ramach polityki):
24.1 dostarczenie wiadomosci z wykonaniem dodatkowych akciji:
24.2 zmodyfikowanie tematu przesyiki
24.3 usuniecie i/lub dodanie nagtéwka X-header
24.4 wystanie kopii wiadomos$ci pod wskazany adres lub adresy email
24.5 zablokowanie wiadomosci
24.6 zapisanie wiadomos$ci do wskazanego folderu kwarantanny
24.7 wystanie powiadomienia w tym (odbiorcy, nadawcy, adresu trzeciego)

25 Rozwigzanie musi umozliwia¢ budowanie polityk i wyjgtkdw od polityk,
obejmujgcych wszystkie funkcjonalnosci produktu, niezaleznie dla ruchu
wychodzgcego i przychodzgcego z zastosowaniem co najmniej:

25.1 domen email
25.2 adreséw pojedynczych nadawcow/odbiorcow

26 Rozwigzanie musi umozliwiaé tworzenie odrebnych polityk i wyjgtkow dla
réznych grup uzytkownikéw.

27 Rozwigzanie musi umozliwia¢ tworzenie dedykowanych polityk dla tzw.
~greymail” (wiadomosci, ktére nie sg kwalifikowane jako spam); dla takich
wiadomosci musi istnie¢ mozliwos¢ ich jednoznacznego znakowania.

Realizacja ochrony antyspamowej:

28 Rozwigzanie powinno posiadaé rozbudowane narzedzia zapobiegania
przesytaniu SPAM do serwera pocztowego. W tym celu system musi zapewniac
mechanizmy ochrony oparte co najmniej o:

28.1 Sygnatury

28.2 Stowniki

28.3 Heurystyke, dla ktérej musi by¢ mozliwa regulacja czutosci (kontrola ilosci
False-Positives)
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29 Rozwigzanie musi posiada¢ wbudowane mechanizmy metody wykrywania
wiadomosci komercyjnych typu ,Newsletters” i umozliwia¢ traktowanie tych
wiadomosci w zaleznosci od ustalonej polityki organizacji jako SPAM lub jako
wiadomos$¢ dopuszczona

30 Rozwigzanie musi zapewni¢ opcje definiowania wyjatkow od stosowanych polityk

31 Mechanizm antyspamowy musi byC realizowany wielofazowo w oparciu o
reputacje IP oraz reputacje nadawcy)

31.1 Heurystyczna analiza spamu.

31.2 Filtrowanie tresci zatgcznikow (analiza kontekstowa).

31.3 Szczegodtowa kontrola nagtowka wiadomosci.

31.4 Analiza poczty w oparciu o dynamiczng baze spamu dostarczang przez
tego samego producenta.

31.5 Biate i czarne listy definiowane globalnie

31.6 Kwarantanna oraz oznaczanie spamu. Kwarantanna znajduje sie na
serwerze zarzgdzajgcym (brak potrzeby instalacji dodatkowego serwera
kwarantanny).

32 Rozwigzanie musi weryfikowac reputacje adreséw IP w ogdlnoswiatowe| bazie
reputaciji.

33 Reguty muszg weryfikowac informacje na temat adreséw IP pojawiajgcych sie w
mailach jako linki do stron, strukture wiadomosci, sposob w jaki zostata wystana,
treSC wiadomosci i reputacje nadawcy.

34 Reguty powinny by¢ uaktualniane, automatycznie, nie rzadziej niz co 15 minut
przez sie¢ Internet.

35 Rozwigzanie musi posiada¢ mozliwos¢ skorzystania z funkcji reverse DNS
lookup do okreslenia nazwy domeny dla adresu IP nadawcy wiadomosci
przychodzgcej, wykonanie weryfikacji oraz odrzucenie potgczenia w przypadku:

35.1 braku rekordu PTR w DNS

35.2 niezgodnosci nazwy domeny przestanej w komunikacie SMTP
HELO/EHLO z nazwg domeny w rekordzie DNS,

35.3 niezgodnosci rekordu reverse DNS (PTR) z rekordem forward DNS (A)

36 Rozwigzanie musi umozliwia¢ weryfikacje nadawcy wiadomosci w oparciu o
mechanizm SPF (Sender Policy Framework). Rozwigzanie powinno umozliwia¢
CO najmniey:

36.1 odrzucenie lub przyjecie wiadomosci, jezeli rekord SPF nie istnieje

36.2 odrzucenie wiadomosci, jezeli rekord SPF nie pasuje do domeny nadawcy
37 Ochrona przez atakami DoS — System musi posiadac¢:

37.1 Denial of Service (Mail Bombing).

37.2 Ochrona przed atakami na adres odbiorcy.

37.3 Definiowanie maksymalnych ilosci wiadomosci pocztowych.

37.4 Kontrola Reverse DNS (Anty-Spoofing).

37.5 Weryfikacja poprawnosci adresu e-mail nadawcy.

38 Rozwigzanie musi umozliwiac:

38.1 monitorowanie i ograniczanie ilosci potgczeh z jednego adresu IP w
okreslonym przedziale czasu.

38.2 musi zapewniac opcje ograniczenia jednoczesnych aktywnych potgczen

38.3 musi zapewnia¢ opcje ograniczenia maksymalnej ilosci potaczen i
wiadomosci.

38.4 ograniczanie maksymalnej liczby wiadomosci przekazywanych za pomocg
pojedynczego potgczenia SMTP
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39 Rozwigzanie musi posiada¢ mozliwo$¢ filtracji plikbw za pomocg mechanizmow
takich jak:

39.1 Wielkosc¢ zatgcznika.
39.2 Rozszerzenie pliku.
39.3 Nazwa pliku.

39.4 Type MIME.

40 Rozwigzanie musi pozwala¢ na blokowanie na okreslony czas przyjmowania
poczty z adreséw I[P, dla ktérych odnotowano wiadomos$ci zawierajgce
zdefiniowang liczbe niewlasciwych adresatéw z chronionej domeny Ilub
ograniczyc¢ liczbe potaczen.

Ochrona Antywirusowa:

41 Rozwigzanie musi zapewniac blokowanie ztosliwej tresci:

41.1 z wykorzystaniem tradycyjnego skanowania antywirusowego opartego o
komercyjny silnik antywirusowy oraz baze sygnatur kodow ztosliwych

41.2 z wykorzystaniem zaawansowanych technik wykrywania zagrozen jak
metody oparte o heurystyke i analizy w czasie rzeczywistym

41.3 musi zapewnia¢ mozliwos¢ blokowania niebezpiecznych tresci typu
ActiveX, Javascript lub VB script.

42 Rozwigzanie musi umozliwia¢ definiowanie wyjgtkow od stosowanych polityk,

43 Rozwigzanie musi mie¢ mozliwos¢ wyboru z co najmniej dwoch komercyjnych
silnikow antywirusowych (na jednej platformie sprzetowej) lub za pomoca
dodatkowego urzgdzenia.

44 Silnik antywirusowy musi korzysta¢ z nastepujgcych metod skanowania
wiadomosci:

44.1 dopasowanie wzorcow binarnych do sygnatur antywirusowych

44.2 analiza heurystyczna

44.3 emulacja uruchomienia kodu (w celu zapobiegania infekcji wirusami
polimorficznymi)

45 Mechanizm musi mie¢ do dyspozycji oddzielng od dedykowanej dla spamu,
kwarantanne, do ktérej dostep ma tylko administrator.

46 Rozwigzanie musi zapewnia¢ mechanizmy ochrony przed epidemig ztosliwego
kodu.

47 mechanizm antywirusowy musi posiadaé technologie umozliwiajgcg
automatyczng kwarantanne wiadomosci, ktére pomimo, ze nie sg wskazane
przez powyzsze metody skanowania (z powodu np. braku odpowiednich
sygnatur antywirusowych), moga jednak zawiera¢ ztosliwy kod.

47.1 informacje o takim podejrzeniu powinny by¢ wysytane przed globalng baze
reputacji, o parametrach opisanych w wymogach modutu antyspamowego.

Filtrowanie i kontrola tresci:

48 Rozwigzanie musi umozliwia¢ filtrowanie i kontrole tresci
49 Kontrola tresci wiadomosci co najmniej w zakresie:

49.1 stowa kluczowe

49.2 stowniki

49.3 wyrazenia regularne

49.4 typ zatgcznikdw
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50 Kontrola musi obejmowac co najmniej nastepujgce elementy wiadomosci:
50.1 tytut,
50.2 tresc,
50.3 nagtéwki,
50.4 adres nadawcy
50.5 adres odbiorcy

51 Proponowane rozwigzanie musi posiada¢ mechanizmy analizy i filtrowania oraz
zarzagdzania trescig wiadomosci poczty elektronicznej, zarowno tresci samej
wiadomosci jak i jej zatgcznikow.

52 Rozwigzanie musi zapewnia¢ wsparcie dla standardu Domain-based Message
Authentication Reporting & Conformance (DMARC).

53 Rozwigzanie musi zapewnia¢ wsparcie dla standardu Sender Policy Framework
(SPF).

54 Rozwigzanie musi zapewnia¢ wsparcie dla standardu Domain Keys Identified
Mail (DKIM).

55 Rozwigzanie musi umozliwiaC zarzgdzanie kwarantanng (folderami) dla
blokowanych wiadomosci w zakresie zarzgdzania predefiniowanymi oraz
tworzenia nowych.

56 Rozwigzanie powinno zawiera¢ modut umozliwiajgcy identyfikacje chronionych
informacji z uzyciem mechanizmow

56.1 stowa kluczowe

56.2 stowniki

56.3 wyrazenia regularne

56.4 wiasciwosci przesytanych plikow takie jak prawdziwy typ pliku, jego nazwa
lub rozmiar

57 Rozwigzanie musi zapewnia¢ kwarantanne dla zablokowanych wiadomosci. Dla
kolejki kwarantanny musi by¢ mozliwe zdefiniowanie jej maksymalnej wielkoSci
oraz czasu, po ktérym wiadomosci bedg usuwane.

Kryptografia i szyfrowanie:

58 Rozwigzanie musi posiada¢ mechanizmy oznaczania poczty wychodzgcej
(Bounce Address Tag Validation (BATV)) oraz weryfikacji tego oznaczenia w
przypadku otrzymania wiadomosci odbitej od odbiorcy (tzw. Bounce) w celu
ochrony przed atakami typu ,misdirected bounce spam”

59 Rozwigzanie musi obstugiwa¢ standard DKIM (Domain Keys Identified
Messages) uzywany w celu uwierzytelnienia poczty, za pomocg szyfrowania
asymetrycznego.

60 Rozwigzanie musi umozliwiaC opcjonalnie, oddzielnie licencjonowane,
szyfrowanie symetryczne poczty dla wybranych wiadomosci, wykonywane bez
potrzeby jakiejkolwiek ingerencji w klienta pocztowego oraz bez potrzeby
implementacji PKI.

61 Rozbudowa o funkcje kryptografii i uwierzytelnienia musi sie wigza¢ co najwyzej
z wykupieniem odpowiedniej licencji u producenta rozwigzania i jej imporcie w
systemie.

Modut raportujacy i zarzadzajacy:

62 Kazdy komponent Rozwigzania musi posiada¢ wbudowany modut zarzgdzajacy
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i raportujgcy.
63 Rozwigzanie musi by¢ wyposazone w system raportujgcy, umozliwiajgcy:
63.1 generowanie predefiniowanych raportdbw na zagdanie oraz zgodnie z
harmonogramem.
63.2 system powinien umozliwia¢ generowanie raportdw codziennych,
tygodniowych oraz miesiecznych.
63.3 powinno by¢é mozliwe dostarczanie raportow w postaci plikow pdf, html lub
CSv.
63.4 powinno by¢ mozliwe dostosowanie tematu i tresci automatycznie
wysytanego maila zawierajgcego generowane raporty.
64 Zarzadzanie, przegladanie aktywnosci uzytkownikdw oraz raportowanie powinny
by¢ dostepne z webowej konsoli administracyjne;j.
65 Dostep do webowej konsoli zarzgdzajgcej powinien odbywac sie w bezpiecznym
potgczeniu HTTPS.
66 Konsola zarzgdzajgca powinna zawieraC ekran przedstawiajgcy wykres
sumarycznej aktywnosci z ostatnich 24 godzin oraz podstawowe statystki.
67 Rozwigzanie powinien udostepnia¢ mechanizm pozwalajgcy na przeglgdanie
przez chronionych uzytkownikow wiadomosci umieszczonych w kwarantannie,
umozliwiajgc im réwniez zwolnienie wybranych wiadomosci z kwarantanny

Wymagania sprzetowe - instancja wirtualna:

68 Rozwigzanie musi by¢ dedykowanym MTA (Mail Transfer Agent) pracujgcym w
trybie bramy dla ruchu przychodzgcego i wychodzgcego.

69 Rozwigzanie powinno byc¢ zrealizowane w postaci dostawy urzadzen fizycznych
lub instancji wirtualnych systemu WMware eliminujgc dodatkowy koszt
Zamawiajgcego zwigzany z zakupem sprzetu.

70 Licencje na bramki przyjmujgce poczte powinny posiada¢ opcje skalowania w
celu uzyskania wiekszej wydajnosci na kolejne maszyny wirtualne w srodowisku
wirtualnym bedgcym w posiadaniu Zamawiajgcego bez ponoszenia
dodatkowych kosztéw.

71 Proponowane rozwigzanie powinno by¢ posadowione na redundantnych
maszynach pracujgcych w trybie aktywny-aktywny bez dodatkowych licencji
wymaganych do uruchomienia tych funkcjonalnosci. Wymagane jest
zastosowanie odpowiedniej nadmiarowosci modutdw Rozwigzania aby w
przypadku awarii jednego z centrum danych utrzyma¢ wymagang wydajnosc i
petng funkcjonalnosé.

72 Systemy operacyjne muszg posiadac specjalnie zaprojektowany mechanizm do
obstugi I/O, zoptymalizowany do obstugi poczty elektronicznej.

73 Rozwigzanie powinno by¢ przygotowane do petnej obstugi 27 000 tysiecy
uzytkownikow, nawet w przypadku awarii catkowitej i nieosiggalnosci jednego z
centrum danych.

Wymagane licencje:

74 Proponowane rozwigzanie musi by¢ zaoferowane z mozliwoscig instalacji
systemu na nieograniczonej liczbie maszyn wirtualnych

75 Proponowane rozwigzanie powinno posiadac licencje dla ochrony 27 000 tysiecy
skrzynek pocztowych ze wsparciem producenta na okres 36 miesiecy (z

9|14




AV“N%
@% Zaktad Informatyki Laséw Panstwowych

im. Stanistawa Kostki Wisinskiego

mozliwoscig przedtuzenia).

76 Kazdy komponent Rozwigzania musi zostaC dostarczony ze scentralizowang
konsolg zarzadzajgcg umozliwiajgcg wspolne zarzgdzanie politykami i
raportowanie

Wymagania Rozwigzania zaawansowanej ochrony antymalware:

77 Rozwigzanie musi posiada¢ mechanizmy zaawansowanej ochrony antymalware
78 Mechanizmy zaawansowanej ochrony antymalware muszg obejmowac:
78.1 sprawdzenie reputacyjne dla plikow przesytanych przez urzgdzenie
78.2 monitorowanie wsteczne dla plikdéw juz przestanych przez minumum 30
dni, a informacje o tym przetrzymywane przez minimum 180 dni.

79 W przypadku zatrzymania podejrzanej wiadomosci administrator musi mieé
mozliwos¢ podejrzenia wiadomosci w trybie surowym (petna wiadomosc¢ w wersji
tekstowej ze wszystkimi nagtéwkami) oraz w wersji sformatowanej z interpretacjg
kodu HTML (w czytelnym trybie uzytkownika)

80 Kontrola reputacji dla plikow i adreséw URL musi odbywac sie w ogolnoswiatowe]
bazie reputaciji

81 Kontrola reputacji musi odbywac¢ sie na podstawie unikalnych metadanych
witasnosciowych pliku, nie jest dopuszczalne, aby sprawdzenie reputacyjne
wymuszato przestanie pliku na zewnagtrz systemu kontroli poczty.

82 Funkcja sandboxingu dla plikbw przesytanych pocztg elektroniczng musi byc¢
wbudowana w system ochrony poczty w postaci dedykowanych urzgdzen
zintegrowanych z systemem poczty elektronicznej. Nie jest dopuszczalne
stosowanie zewnetrznych systemow firm trzecich.

83 Analiza statyczna i dynamiczna muszg sie odbywa¢ w na dostarczonych
urzgdzeniach — nie jest dopuszczalne wysytanie plikow do analizy poza siedzibe
Zamawiajgcego.

84 Rozwigzanie powinno umozliwia¢ uruchomienie nie mniej niz 56 maszyn
wirtualnych wykonujgcych analize jednoczesnie. Zamawiajgcy poprzez liczbe 56
okresla ilos¢ dostepnych maszyn wirtualnych, ktéra ma by¢ dostepna do analizy
nawet w przypadku awarii jednego z urzgdzen analizujgcych.

85 Analiza dynamiczna powinna wykorzystywa¢ dedykowane srodowisko wirtualne
(hypervisor),

86 Srodowisko, w ktérym jest wykonywana analiza dynamiczna, musi posiadaé
mechanizmy utrudniajgce jego wykrycie przez analizowany malware.

87 Maszyny wirtualne, w ktorych wykonywana jest analiza zachowania ataku,
muszg posiada¢c mechanizmy symulacji realnego uzytkownika (w tym co
najmniej: ruchy i klikniecia myszg, historie odwiedzanych stron web, historie
otwieranych dokumentow)

88 Funkcja monitorowania wstecznego musi umozliwia¢ informowanie
administratora o zmianie decyzji dotyczgcych plikow uprzednio przestanych
przez urzadzenie. W szczegdlnosci dotyczy to sytuacji, gdy we wskazanym pliku
wykryto ztosliwy kod.

89 Funkcja monitorowania wstecznego musi umozliwia¢ informowanie
administratora o zmianie decyzji dotyczgcych URL uprzednio analizowanego
przez urzadzenie. W szczegdlnosci dotyczy to sytuacji, gdy we wskazanym URL
wykryto zagrozenie.(Zamawiajgcy dopusci rozwigzanie, w ktérym wiadomosci
zawierajgce nie skategoryzowane URL bedg przenoszone do tymczasowej
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kwarantanny i ew. zwalniane lub blokowane po uzyskaniu werdyktu z centrum
analitycznego producenta rozwigzania).

90 Analiza dynamiczna musi by¢ wykonywana z wykorzystaniem roéznych wersiji
systeméw operacyjnych Microsoft Windows (przynajmniej Windows 7 oraz
Windows 10), i przynajmniej jednej wersji systemu Linux oraz réznych aplikacji i
réznych ich wersji (co najmniej FireFox, Chrome, IE, Adobe Reader, Java JDK
JRE, MS Office, RunDLL)

91 Analiza dynamiczna musi sie odbywacC z wykorzystaniem osobnego interfejsu
poprzez dedykowang linie do Internetu (brudne tgcze) zapewnione przez
Wykonawce. Potgczenie posiada wtasng adresacje IP, default gateway i serwer
DNS.

92 Rozwigzanie musi analizowaC¢ co najmniej nastepujgce rodzaje plikow:
(Rozszerzenia uzywane przez pakiet OFFICE-np. DOC/DOCX, XLS/XLSX,
PPT/PPTX , oraz EXE, DLL, CHM, RAR, ACE, SCR, PDF, PUB, ZIP, MP3, 7Z,
BZ, GZ, JAR, MHT, RTF, CAB

93 Zamawiajgcy nie moze ponosi¢ dodatkowych kosztow zwigzanych z licencjami
OS i aplikacji uzywanymi w maszynach wirtualnych oraz kosztow ich aktualizacji.
(musza zosta¢ dostarczone przez producenta w ramach Rozwigzania)

94 Analiza ataku musi umozliwia¢ wykrywanie zagrozen typu kernel rootkit, code
injection, DLL injection, heap spraying.

95 W wyniku analizy Rozwigzanie musi zapewnia¢ dostep do szczegotowych
danych analitycznych (forensic data) z przeprowadzonej analizy, w tym co
najmniej:

95.1 adresy URL jesli sg zwigzane z analizowanym malware,

95.2 funkcje skrétu (hash)

95.3 wykryty plik malware

95.4 sekwencyjny (od startu podejrzanego kodu do zakonczenia analizy) zapis
zmian wykonywanych przez malware w maszynie wirtualnej, ktora
przeprowadzata analize: zmiany w systemie operacyjnym, rejestrze,
systemie plikéw, sposobie startu systemu, informacja o prébach
nawigzania potgczenia sieciowego przez malware wraz z plikami PCAP z
nagraniem takich préb

96 Rozwigzanie musi zwrdci¢ po kazdej analizie dynamicznej, w ktoérej wykryto
niebezpieczny kod Ilub inne zagrozenie, zestaw artefaktow jakie zostaty
utworzone, pobrane czy zmodyfikowane wewnatrz maszyny wirtualnej;
przynajmniej pobierane i uruchamiane plik wykonywalne, zmiany w rejestrze,
tworzone pliki.

97 Rozwigzanie musi umozliwia¢ otwieranie i analizowane zaszyfrowanych
archiwdéw przesytanych w wiadomos$ciach poczty elektronicznej przy zatozeniu,
ze hasto do archiwum jest przesytane w tresci wiadomosci.

98 Powinno by¢ mozliwe dodawanie wtasnych stow kluczowych oraz haset,
uzywanych nastepnie przez urzadzenie do dekompresji zaszyfrowanych
zatgcznikdw. (Zamawiajgcy dopusci system nie posiadajgcy takich
funkcjonalnosci, pozwalajgcy przy tym na blokowanie wiadomosci z
szyfrowanymi zatgcznikami)

Analiza adreséow URL:
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99 System antymalware musi wykonywac gtebokg analize adreséw URL po stronie
Zamawiajgcego realizujgc:

99.1 Wykrywanie phishingu poprzez analize zawartosci strony WEB na ktora
kieruje URL w wiadomosci email.

99.2 Analiza antyphishing obejmowac¢ musi tres¢ strony, pliki graficzne, pola
formularzy w celu wykrywania podobienstw do prawdziwych serwiséw

99.3 W przypadku wykrycia phishing system musi wykonac zrzut (screen)
niebezpiecznej strony web w celu dostarczenia administratorowi i/lub
uzytkownikowi dodatkowych informac;ji i umozliwi¢ potwierdzenie alertu

100  Funkcjonalnos¢ analizy URL musi obstugiwac skrocone adresy URL (z tzw.
serwisow shortener URL), co najmniej dla nastepujgcych serwiséw: bit.ly, t.co,
goo.gl, youtu.be, ow.ly, tiny.cc, tinyurl.com, fb.me, ibm.bz, apple.co, conta.cc,
j.mp, urlcut.org, xurl.es, al.to, bit.do, Inkd.in, db.tt, gr.ae, adf.ly, cur.lv.
Zamawiajgcy dopuszcza alternatywnie serwisy tumblr.com, ff.im, tl.gd,
plurk.com, url4.eu, yfrog.com, alturl.com, wp.me, chatter.com, ur.ly oraz
obstugujgce do 10 poziomow zagniezdzenia skrotow.

101 Rozwigzanie musi umozliwia¢ wtgczenie lub wytgczenie funkcji nadpisywania
podejrzanych adresow URL o nieznanej reputaciji, wykrytych w tresci wiadomosci
— przed jej dostarczeniem do odbiorcy — celem przekierowania potgczenia w
momencie klikniecia podejrzanego URL i wykonania ponownej analizy.

102 W przypadku wykrycia zagrozenia w przepisanym URL, uzytkownik koncowy
po kliknieciu URL, powinien by¢ przekierowywany do strony informujgcej (w
jezyku polskim) o zablokowaniu takiej komunikacji pomimo ze cata wiadomosc¢
zostata dostarczona. Dopuszczalne jest zaoferowanie systemu posiadajgcego
mozliwos¢ personalizacji nagtéwkow/tresci w j. polskim, zachowujgc niektore
elementy wiadomosci/strony w j. angielskim

103 W przypadku tylko podejrzenia zainfekowania danego URL bez
potwierdzenia zagrozenia, uzytkownik koncowy po jego kliknieciu, powinien byc¢
informowany o ograniczonym zaufaniu do takiej witryny i powinno by¢ mozliwe
przejscie na strone wskazang przez URL (w jezyku polskim). Dopuszczalne jest
zaoferowanie systemu posiadajgcego mozliwos¢ personalizacji
nagtéwkow/tresci w j. polskim, zachowujgc niektore elementy wiadomosci/strony
w j. angielskim. W innych przypadkach uzytkownik kohcowy, po jego kliknieciu
powinien by¢ automatycznie przenoszony do oryginalnej lokalizacji adresu.

Wymagania sprzetowe:

1. Dostarczone urzgdzenia muszg by¢ fabrycznie nowe i nieuzywane,
wyprodukowane nie wczesniej niz 6 miesiecy przed datg dostarczenia oraz
wolne od wad fizycznych i prawnych, ponadto muszg by¢ objete gwarancjg i
wsparciem technicznym producenta obowigzujgcym od dnia zgtoszenia do
odbioru dostawy sprzetu do konca okresu obowigzywania umowy, Swiadczong
przez organizacje serwisowg producenta, majgcego swojg placéwke
serwisowg na terenie Polski.

2. Oferowane modele muszg znajdowac sie w sprzedazy, co najmniej od 30 dni
poprzedzajgcych termin ztozenia oferty.
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3. Wszystkie oferowane urzgdzenia muszg by¢ wyprodukowane zgodnie z normg
jakosci ISO 9001:2000 lub normg réwnowazna.

4. Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentow w taki
sposob, aby mozliwa byta identyfikacja zaréwno produktu jak i producenta.

5. Do kazdego urzadzenia musi by¢ dostarczony komplet standardowe;j
dokumentacji uzytkownika w formie papierowej lub elektronicznej w jezyku
polskim lub angielskim.

6. Wszystkie urzgdzenia muszg wspotpracowaC z siecig energetyczng o
parametrach: 230V/400V + 10%, Obowigzkiem Wykonawcy jest uzupetnienie
brakujgcych elementow systemu zasilania zgodnie z wymaganiami
oferowanych urzgdzen.

7. Kazde urzadzenie, wyposazone w przytgcze do sieci energetycznej musi mie¢
zainstalowane wszystkie przewidziane przez producenta uktady zasilajgce i
chtodzace.

8. Dostarczone urzadzenia muszg umozliwia¢ instalacje w standardowych
szafach montazowych 19”7, o gtebokosci 90 cm. Wysokosc¢ zajetej przestrzeni
nie moze przekraczac tgcznie wysokosci 8U w kazdej z lokalizacji. Wyzsza
przestrzeh wymaga konsultacji i akceptacji Zamawiajgcego.

2. W przypadku zaoferowania rozwigzania réwnowaznego Wykonawca
przygotuje i dostarczy w przeciggu 5 dni roboczych od dnia podpisania
umowy na swoj koszt do siedziby Zamawiajgcego srodowisko testowe
na podstawie ktérego zostanie sprawdzone spetnienie wymagan OPZ.

3. W przypadku akceptacji rozwigzania réwnowaznego Wykonawca
przygotuje w terminie 10 dni roboczych od dnia akceptacji przez
Zamawiajgcego rozwigzania o ktérym mowa w pkt.2 dokumentacje
przedwdrozeniowg obejmujgca:

- Nazwy i iloci sprzetu oraz oprogramowania jakie zostanie
dostarczone

- opis konfiguracji rozwigzania

- architekture sieciowg rozwigzania z uwzglednieniem infrastruktury

PGL LP.

- diagramy przeptywu wiadomosci

- konfiguracje poszczegdélnych elementéow systemu

4. W terminie do 7 dni roboczych od akceptacji dokumentacji
przedwdrozeniowej Wykonawca, ktory zaoferowat rozwigzanie
rbwnowazne przeprowadzi na swoj koszt wdrozenie tego rozwigzania.
W ramach wdrozenia zmigruje wszystkie dane z obecnego systemu
ochrony poczty do rozwigzania rownowaznego wigczajgc w to wszelkie
biate i czarne listy, reguly przetwarzania wiadomosci, wszystkie
wiadomosci w kwarantannach systemowych i uzytkownikow.
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5. W przeciggu 7 dni roboczych od dnia odbioru wdrozenia zostanie
dostarczona dokumentacja powdrozeniowa obejmujgca zakresem
elementy dokumentacji przedwdrozeniowej oraz dodatkowo:

- wykaz zmian w stosunku do dokumentacji przedwdrozeniowej
- wykaz sprzetu

- wykaz licencji / subskrypcji / oprogramowania

- wykaz wszystkich czynnosci dokonanych podczas wdrozenia

- opis (w postaci procedur lub instrukcji) wszystkich rutynowych
czynnosci administracyjnych dla wdrozonego rozwigzania jak
rbwniez dziatan pozwalajgcych na utrzymanie wymagane]
dostepnosci, wydajnosci, bezpieczenstwa wdrozonego
rozwigzania.

- opis zasad konserwacji i utrzymania systemu tj. informacja o
okresowych zadaniach, ktéore muszg by¢ wykonane przez
Zamawiajgcego, np.. weryfikacja zajetoSci przestrzeni,
konieczno$¢ wykonywania analizy tabel, czyszczenia logow
(dobre praktyki administracyjne).

- procedury backupu i odtwarzania
- procedury aktualizacji

6. Wykonawca, ktory zaoferowat rozwigzanie rownowazne przed
zakonczeniem etapu wdrozenia przeprowadzi na swoj koszt szkolenie
stacjonarne dla 5 administratorow Zamawiajgcego. Zakres szkolenia
obejmie administracje rozwigzaniem réwnowaznym. Szkolenie zostanie
przeprowadzone przez certyfikowanego we wdrazanym rozwigzaniu
Instruktora. Czas szkolenia minimum 16 godzin w os$rodku
szkoleniowym na terenie Warszawy lub okolic (do 25km).

7. W okresie wdrazania systemu rownowaznego Wykonawca musi
zapewnic¢ ochrone poczty elektronicznej PGL LP.
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