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Wstep

Niniejszy dokument stanowi Szczeg6towy Opis Przedmiotu Zamoéwienia (dalej SZOPZ lub
OPZ) w zakresie dostawy oraz wdrozenia sprzetu i oprogramowania, stuzgcego
zabezpieczeniu dziatania infrastruktury Zamawiajgcego. Wszystkie parametry
techniczne okreslone w niniejszym OPZ okres$lajg graniczne (minimalne lub maksymalne
- zgodnie z opisem) wymagania stawiane oferowanym urzadzeniom i oprogramowaniu,
co oznacza, ze je$li Wykonawca zaoferuje przedmioty posiadajace wiecej funkcji niz
wymagane minimum lub w lepszym stopniu, nie zostang mu przyznane zadne dodatkowe
punkty, poza punktami w kryterium oceny oferty ,parametry techniczne oferowanego
sprzetu” (wskazane w rozdziale 17 SWZ). Wykonawca moze zaoferowac rozwigzania
réwnowazne spetniajgce minimum opisane w OPZ.

Wymagania ogolne

Zamawiajacy wymaga, by dostarczony sprzet i oprogramowanie byty w wersji aktualnej
na dzien jego instalacji.

System musi mie¢ mozliwo$¢ pracy uzytkowej przez 24 godziny na dobe, 7 dni w
tygodniu, 365 dni w roku.

Dla dostarczonego sprzetu i oprogramowania nalezy dostarczy¢: licencje, no$niki
instalacyjne, instrukcje uzytkownika i administratora (w formie elektronicznej).

Dla dostarczonego oprogramowania nalezy dostarczy¢: bezterminowe licencje uzytkowe
oraz subskrypcyjne okresowe [np. na aktualizacje systemu zabezpieczeni] na min. okres
zaoferowanej gwarancji na urzadzenie na ktérym licencje s3 instalowane; no$niki
instalacyjne, instrukcje.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wtasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2023, poz. 1582 z
pozn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wilasciwag jednostke system zarzadzania jako$cig tzw. wewnetrzny system kontroli
wymagany dla wspélnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwojnego zastosowania.

Minimalny okres gwarancji - 24 msc. - dotyczy wszystkich elementéw systemu - o ile
w specyfikacji lub niniejszym opisie nie wskazano inacze;j.

Wymagania dot. wdrozenia

1. Wykonawca dokona instalacji, konfiguracji, parametryzacji i integracji dostarcza-
nego sprzetu i oprogramowania.

2. Prace musza by¢ prowadzone w sposéb niekolidujacy z dziatalnos$cig Zamawiajg-
cego. Kazda przerwa w funkcjonowaniu obecnego oprogramowania musi zosta¢
uzgodniona z Zamawiajacy na co najmniej 2 dni przed planowang przerwa.
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Zamawiajgcy wymaga, aby moduty oprogramowania, wdrozone przez Wyko-

nawce w ramach realizacji przedmiotu zaméwienia byly wdrozone do petnej wy-

maganej funkcjonalno$ci opisanej w SWZ i zatgcznikach oraz dokumentacji reali-
zacji projektu.

Instalacja i wdrozenie winny odbywac sie w godzinach pracy pracownikéw Zama-

wiajacego - w dni robocze w godzinach 7.00-15.00. Zamawiajacy dopuszcza wy-

konanie pracy w innym czasie niz wskazany, po uzgodnieniu i akceptacji Zama-
wiajacego.

Wdrozenie powinno odbywac sie bezposrednio na miejscu u Zamawiajacego.

Wdrozenie nie powinno odbywac sie w formie pracy zdalnej, chyba ze zachodza

ku temu nieprzewidziane przestanki. W takim przypadku wymagana jest zgoda i

ustalenia z Zamawiajgcym.

Wykonawca dokona integracji oraz migracji danych z obecnie posiadanych

przez Zamawiajacego systemow informatycznych, tj.:

a. Migracja serwerow wirtualnych opartych na Windows Server 2016 do
najnowszej wersji Windows Server (kontroler domeny, serwer plikow,
serwer systemu dziedzinowego, itp.) - sposob migracji wybiera Wyko-
nawca, w efekcie jednak Zamawiajacy oczekuje Zze domena zostanie zak-
tualizowana do najnowszej wersji i bedzie dziata¢ w trybie HA.

b. Migracja serweré6w wirtualnych ze starego klastra wirtualizacyjnego
pracujacego na Hyper-V na nowy - Wykonawca musi zmigrowac (prze-
konwertowac) wszystkie maszyny obecnie pracujace na serwerach wir-
tualizacyjnych do nowego Kklastra i skonfigurowac klaster do pracy w
trybie HA.

c. Docelowo w ramach nowego klastra powinno zosta¢ uruchomionych
min. 6 maszyn wirtualnych opartych o system Windows Serwer 2022 lub
nowszy (nalezy utworzy¢ i aktywowa¢ dodatkowe czyste maszyny VM
Windows Serwer 2022 lub nowsze) oraz co najmniej 2 maszyny oparte
na systemie typu LINUX.

Zamawiajgcy wymaga dostarczenia oprogramowania kompletnego tj. zawieraja-

cego wszystkie niezbedne sktadniki wymagane do zainstalowania, wdrozenia i

eksploatacji dostarczanego oprogramowania tj. systemy operacyjne, bazy danych,

oprogramowania narzedziowe i inne niezbedne oprogramowanie firm trzecich.

Dostarczane oprogramowanie firm trzecich musi by¢ zgodne z postanowieniami

licencyjnymi producenta na instalacje u Zamawiajgcego i infrastrukturze posiada-

nej przez Zamawiajgcego.

Wykonawca przed przystgpieniem do wdrozenia winien przeprowadzi¢ analize

przedwdrozeniowq oraz okresli¢ ramowy harmonogram wdrozenia poszczegoél-

nych modutéw oferowanego oprogramowania uwzgledniajac uzgodnienia z Za-
mawiajacym.

Po uruchomieniu produkcyjnym cato$ci oprogramowania Wykonawca zapewni

dostepnos$¢ swoich pracownikow w wymiarze min. 20 roboczogodzin w celu

wsparcia uzytkownikéw przy obstudze oprogramowania, biezacego usuwania
problemdéw z dzialaniem oraz jego dostrajania.

Strona |4z74



10.

11.

12.

13.

Wykonawca przygotuje dokumentacje powdrozeniowg wdrazanego oprogramo-

wania wymagang w SWZ i zatgcznikach tj. instrukcje, procedury.

Wykonawca po zakonczeniu wdrozenia przekaze Zamawiajacemu wszystkie

konta i hasta administracyjne do kazdego elementu dostarczanego oprogramowa-

nia oraz bazy danych.

Wykonawca w ramach wdrozenia skonfiguruje backup oprogramowania i bazy

danych oraz przetestuje poprawnos¢ jego wykonywania.

Po dokonaniu instalacji i wdrozenia docelowo system powinien:

a) spetnia¢ wymagania okreslone w SWZ i Zatgcznikach do SWZ,

b) uwzglednia¢ charakter prowadzonej przez Zamawiajacego dziatalnosci oraz
spetnia¢ wymagania obowigzujacych przepiséw prawa, w szczeg6lnosci ustaw
i rozporzadzen.
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Zakup i wdrozenie sprzetu

Ponizej przedstawiono parametry graniczne jakie dostarczany sprzet musi spetniac.
W przypadku gdy do realizacji funkcjonalnos$ci opisanych w niniejszym Opisie
Przedmiotu Zamdwienia wymagany jest sprzet/oprogramowanie/licencje nieujete w
ponizszym zestawieniu, a wynikaja ze specyfiki zaoferowanego przez Wykonawce
rozwigzania - Wykonawca musi go dostarczy¢ w ramach zlozonej oferty i wykaza¢ w

wykazie asortymentowo-cenowym.

Serwer wirtualizacyjny- 1 szt.

Element konfiguracji
Obudowa

Procesor

Pamie¢ operacyjna

Wymagania minimalne

Maksymalnie 1U RACK 19 cali (wraz z szynami montazowymi oraz
ramieniem do mocowania kabli, umozliwiajacymi serwisowanie
serwera w szafie rack bez wytgczania urzadzenia).

Wbudowany czujnik otwarcia obudowy jako fabryczne rozwigzanie
producenta.

Serwer z mozliwo$cig wyposazenia w zdejmowany panel przedni z
zamkiem chronigcy przed nieuprawionym dostepem do dyskow.
Mozliwo$¢ wyposazenia serwera w panel diagnostyczny (LCD)
umieszczony z przodu obudowy serwera, umozliwiajgcy:

a. wySwietlenie podstawowych informacji o serwerze, w tym numer
seryjny oraz wersja oprogramowania zarzadzajacego i BIOS

b. wySwietlanie stanu i logéw, dla pamieci RAM, procesoréw, pamieci
masowej, wentylatoréw, czujnikoOw temperatury i zasilaczy

c. przywracanie konta administratora

d. wySwietlanie w czasie rzeczywistym temperatury wlotu powietrza
do serwera

e. wySwietlanie w czasie rzeczywistym temperatury procesorow

f. konfigurowanie ustawien sieciowych modutu zarzadzania.

Dwa procesory pigtej generacji dwunastordzeniowe, x86 - 64 bity,
pracujace z czestotliwoscig bazowa min. 2.4GHz, osiagajacy w testach
SPECrate2017_fp_base wynik nie gorszy niz 330 punktow, dla testu
oferowanego modelu serwera z 2 procesorami.

Wynik testu musi by¢ opublikowany na stronie www.spec.org oraz
dotaczony do oferty.

Ptyta gléwna wspierajaca zastosowanie procesorow od 8 do 64
rdzeni, mocy do min. 385W i taktowaniu CPU do min. 3.7GHz.

Min. 256GB RDIMM DDR5 5600 MT/s w modutach pamieci o
pojemnosci min. 32 GB kazdy.

Ptyta gtéwna z minimum 32 slotami na pamie¢ i umozliwiajaca
instalacje do minimum 8TB.

Zabezpieczenie pamieci:

a. Memory mirroring

b. ECC

c. patrol scrubbing
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Sloty rozszerzen

Dysk twardy

Kontroler

Interfejsy sieciowe

Karta graficzna

Porty

Zasilacz

Chtodzenie

Bezpieczenstwo

d. SDDC

e. memory thermal throttling

f. ADDDC-SR

g. PPR

h. Memory SMBus hang recovery.

Min. 2 aktywne gniazda PCI-Express generacji 5, x16 (szybkos¢ slotu
- bus width). Mozliwo$¢ dotozenia trzeciego gniazda PCI-Express
generacji 5, x16 (szybkos¢ slotu - bus width).

Dwa sloty OCP 3.0 mozliwe do obsadzenia poprzez karty sieciowe w
dowolnej konfiguraciji.

Serwer pozwalajacy na instalacje 8 dyskow SAS/SATA/NVMe, 2,5” z
mozliwos$cig rozbudowy o 2 dodatkowe wneki dyskowe na dyski
SAS/SATA 2.5”

Zainstalowane min. 4szt. dyski SSD 480GB kazdy.

Kontroler sprzetowy wyposazony w min. 4GB cache z mechanizmem
podtrzymywania zawarto$ci pamieci cache w razie braku zasilania,
obstugujacy poziomy: RAID 0/1/10/5/50/6/60. Kontroler wraz z
niezbednymi elementami zapewniajacy obstuge napedéw
dyskowych SATA/SAS/NVMe.

Jedna czteroportowa karta 1Gb nie zajmujgca gniazd PCle.

Jedna dwuportowa karta 10Gb SFP+ z kompletem wkiadek SR MM
nie zajmujgca gniazd PCle.

Dodatkowa dwuportowa karta FC 16Gb z kompletem wktadek
kompatybilnych z posiadang macierza.

Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min.
1920x1200

Min. 4 x USB, z czego min. 3 szt. w wersji USB 3.0

Dodatkowo USB TYP-C na przednim panelu, ktére musi umozliwia¢
dostep do modutu zarzadzania serwerem przez komputer PC z
systemem Windows lub urzagdzenia mobilne z systemem Android lub
ioS;

1 x VGA z tytu obudowy

Powyzsze porty USB, USB-C oraz VGA nie moga zosta¢ osiggniete
poprzez stosowanie dodatkowych adapterow, przejscidéwek oraz kart
rozszerzen.

2 szt typu Hot-plug, redundantne, kazdy o mocy minimum 1600W,
klasy Titanium. W komplecie z zasilaczami nalezy dostarczy¢ kable
zasilajace o dtugosci min. 2m.

Zestaw wentylatoréw redundantnych typu hot-plug

Serwer wyposazony w modut TPM 2.0.
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Karta/modut
zarzadzajacy

Oprogramowanie
zarzadzajace i
diagnostyczne

System operacyjny

Karta zarzadzajaca niezalezna od zainstalowanego na serwerze
systemu operacyjnego posiadajgca dedykowany port 1 Gigabit
Ethernet RJ-45 (1000Mbps) i umozliwiajaca:

a. monitoring stanu serwera oraz pracy komponentéw (temperatura
kluczowych komponentéw, predko$¢ obrotowa wentylatoréw, itp.),
b. monitorowanie w czasie rzeczywistym poboru pradu przez serwer,
c. zbieranie logéw btedéw hardware,

d. przechwycenie wirtualnej konsoli wraz z dostepem do myszy i
klawiatury,

e. montowanie wirtualnych napedéw,

f. zdalna identyfikacja fizycznego serwera i obudowy za pomoca
sygnalizatora optycznego,

g. wysytanie zawiadomien droga mailowg i poprzez SNMP

h. wsparcia dla IPMI, SSH, Redfish

i. wparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla
systeméw Windows,

j. nadawanie rol uzytkownikom,

k. mozliwos¢ wykonania aktualizacji oprogramowania do
zarzadzania serwerem, BIOS, zasilaczy, LCD,

l. mozliwo$¢ zainstalowania modutu Wi-Fi umozliwiajacego
potaczenie z modutem zarzadzania serwerem.

Wraz ze serwerem dostarczone powinno by¢ oprogramowanie
zarzgdzajace i diagnostyczne wyprodukowane przez producenta
serwera  umozliwiajagce  zdalne  zarzadzanie = wszystkimi
dostarczonymi serwerami jako grupg serweréw (klastrem),
posiadajgce interfejs graficzny dostepny z poziomu przegladarek
internetowych (HTML), pozwalajgce m.in. na:

a. wlaczenie, wylaczenie, restart, podglad logéow serwerow,
sprawdzenie statusu sprzetu, przejecie peinej konsoli graficznej
serwerow.

b. tworzenie szablonow instalacyjnych dla systeméw operacyjnych.
c. tworzenie profili serwerow ze zdefiniowanymi parametrami BIOS,
procesora/-6w, pamieci, kontrolera RAID ktére umozliwiaja szybkie
wdrozenie identycznej konfiguracji na grupie serwerdow.

d. zdalne montowanie obrazéw ISO pozwalajgce na uruchomienie z
nich serwera.

e. aktualizacja sterownikéw i BIOS serwerow.

f. zbieranie statystyk zuzycia energii dla wszystkich serwerow z
mozliwoscig graficznej prezentacji danych historycznych.
Zamawiajacy wymaga dostarczenia wirtualizacyjnego systemu
operacyjnego kompatybilnego yA posiadanym obecnie
oprogramowaniem wirtualizacyjnym (VMware 8.0) umozliwiajgce
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Wsparcie dla
systeméw
operacyjnych i
systemow
wirtualizacyjnych

Wsparcie techniczne

Inne

wlaczenie serwera do obecnego klastra wirtualizacyjnego oraz
przedituzenie wsparcia dla catego klastra o 36 miesiecy.

Microsoft Windows Server 2022+
Ubuntu 20.04 LTS, 22.04 LTS

Red Hat Enterprise Linux (RHEL) 8.6, 9.0
VMware ESXi 7.0 U3, 8.0,8.0 U1/U2

Urzadzenie objete minimum 36 miesiecznym okresem gwarancji w
trybie onsite z gwarantowanym czasem reakcji najpoZniej Next
Business Day od momentu zgtoszenia usterki.

Wsparcie techniczne realizowane jest przez serwis producenta
oferowanego serwera lub przez autoryzowanego partnera
serwisowego producenta.

Uszkodzone dyski zostajg u zamawiajgcego (disk retention).

Ustugi  gwarancyjne Swiadczone przez producenta lub
autoryzowanego partnera serwisowego producenta sprzetu
posiadajgcego certyfikat ISO co najmniej 9001 lub réwnowazny na
$Swiadczenie ustug serwisowych lub podmiot posiadajacy autoryzacje
producenta sprzetu oraz posiadajacy certyfikat ISO co najmniej 9001
lub réwnowazny.

Wymaganie o$wiadczenie producenta potwierdzajace, Ze elementy, z
ktérych zbudowany jest serwer, sg produktami producenta tych
serweréw lub s3a przez niego certyfikowane oraz cate sg objete
gwarancjg producenta, o wymaganym w specyfikacji poziomie SLA.
Wymagane jest, aby gwarancja $wiadczona byta z zachowaniem
ponizszych warunkow:

i. mozliwos$¢ pobierania najnowszego firmware,

ii. dostep do bazy wiedzy producenta w zakresie dostarczanych
urzadzen,

iii. dostep do centrum pomocy technicznej producenta Ilub
autoryzowanego partnera serwisowego producenta,

iv. otwieranie zgtoszen serwisowych w przypadku podejrzenia
mozliwosci btedu w oprogramowaniu/hardware, otrzymywanie
poprawek oraz aktualizacji wersji oprogramowania.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Urzadzenia musza by¢ zakupione w oficjalnym kanale
dystrybucyjnym producenta. Wykonawca musi przedstawic
oSwiadczenie producenta oferowanego serwera, potwierdzajgce
pochodzenie urzadzenia z oficjalnego kanalu dystrybucyjnego
producenta.
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Wymagane s3 dokumenty poswiadczajace, Ze sprzet

jest

produkowany zgodnie z normami ISO 9001, ISO 14001, ISO 27001

oraz ISO 50001.
Deklaracja zgodnosci CE.

Cyfrowy bunkier - 1 zestaw

1.

No s

10.

11.

12.

Sprzet musi by¢ fabrycznie nowy, wyprodukowany nie wcze$niej niz 9 miesiecy
przed dostawa.

System powinien by¢ dostarczony w ramach sprzetowego appliance z
zainstalowanymi i skonfigurowanymi wszystkim ustugami, niezbednymi do
pracy systemu.

Rozwigzanie musi spetnia¢ minimalne ponizsze wymagania sprzetowe:

a. Obudowa: 1U lub maksymalnie 2U RACK 19 cali (wraz z szynami
montazowymi oraz ramieniem do mocowania kabli, umozliwiajgcymi
serwisowanie serwera w szafie rack bez wytaczania urzadzenia).

b. Procesor: 6-rdzeniowy/12-watkowy procesor x86 o taktowaniu min. 2GHz,
procesor musi posiada¢ co najmniej 12MB cache

c. Pamie¢ operacyjna: Min. 16 GB DIMM DDR4 lub DDR5

d. Dysk twardy: Zainstalowane min. 2 dyski SSD M.2 NVMe o pojemno$ci min.
200GB kazdy w konfiguracji RAID 1.

e. Zainstalowane dyski o pojemnosci tacznej min. 24 TB w konfiguracji RAID
5, przestrzen musi by¢ osiggnieta przez minimum 4 dyski fizyczne.

f. Interfejsy sieciowe: Jedna min. dwuportowa karta 1Gb niezajmujgca gniazd
PCle. dodatkowa dwuportowa karta 10Gb SFP+ z kompletem wkiadek SR
MM. Port Ethernet do zarzadzania.

Redundantne zasilanie, min. 600W kazdy zasilacz.

aa

h. Gwarancja NBD on-premise o czasie trwania analogicznym do trwania
wsparcia technicznego.

Produkt dostepny w polskiej wersji jezykowe;j.
Konsola zarzadzajaca dostepna z poziomu przegladarki internetowej
System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskow
System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikow i
folderéw
System musi umozliwia¢ replikacje kopii zapasowych do wielu lokalizacji
docelowych
System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemow
wykorzystujagcych UEFI/GPT
System musi umozliwia¢ wspoétprace z ustuga kopiowania woluminow w tle
(VSS) firmy Microsoft
Mozliwos$¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystac
oprogramowanie backupowe
System zarzadzania nie moze by¢ oparty o relacyjne bazy danych.
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14.
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

Rozwigzanie dziata w architekturze wykluczajacej pojedynczy punkt awarii
(awaria jednego z komponentéw nie spowoduje przestoju w procesie tworzenia
kopii zapasowej).

Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez
mozliwo$¢ wybrania dowolnego workera (urzadzenia, ktére odpowiadac
bedzie za pobieranie danych z konkretnych ustug) oraz browsera (urzadzenia,
ktére bedzie wykorzystywane do przeszukiwania m.in. magazyndéw).

Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposSrednio na
wskazany magazyn - serwer backupu/ustuga zarzadzania, ani zaden inny
element Systemu, nie powinien bra¢ udziatu w przesytaniu danych.
Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie
wielu repozytoriéw danych jednoczes$nie rowniez na innych srodowiskach jako
przestrzen do replikacji danych.

System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja
danych) w nieskonczono$¢ lub oparty o czas i cykle.

System pozwala administratorowi na ustawienie dowolnego harmonogramu
replikacji danych pomiedzy dowolnymi wspieranymi magazynami.

System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikéw i
katalogobw oraz kopii maszyn wirtualnych bez ich zatrzymywania z
zachowaniem stuprocentowej integralno$ci i spéjnosci danych wewnatrz
wykonanej kopii zapasowe;.

Rozwigzanie musi realizowa¢ funkcjonalnos$¢ jednoczesnego backupu wielu
strumieni danych na to samo urzadzenie.

Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia.

System musi umozliwia¢ automatyczne ponawianie préb utworzenia kopii
zapasowe]j w przypadku wystapienia btedu.

Rozwigzanie powinno umozliwia¢ klonowanie planéw kopii zapasowych,
plandw replikacji oraz planéw testowego odtwarzania maszyn wirtualnych
Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu
dowolnych skryptéw PRE/POST oraz po wykonaniu migawki VSS.

System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego
z zadan w celu umozliwienia zarzadzania obcigzeniem sieci i uwzglednienia
okien serwisowych wystepujacych u Zamawiajgcego.

System musi automatycznie dodawac¢ do polityki i harmonogramu tworzenia
backupéw nowe Zréodta / maszyny wirtualnych, dodane do biezacego
Srodowiska (automatyzacja oparta na polityce tworzenia kopii).

Rozwigzanie musi udostepnia¢ mozliwo$¢ podgladu postepu dziatania
dowolnego zadania, w tym zadania wykonywania kopii zapasowych,
odtwarzania danych, testowego odtwarzania danych, usuwania danych oraz
zadania od$wiezania zajeto$ci magazynu na dane.

Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz Slack o
zdarzeniach w nastepujacych przypadkach: zadanie zostalo zakonczone
pomyslnie, zadanie zostalo zakonczone z ostrzezeniami, zadanie zostato
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32.
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35.

36.

37.

38.

39.
40.

41.

42.

43.

zakonczone z btedem, zadanie zostalo anulowane, zadanie nie zostato
uruchomione.

System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych
zadan na dowolne adresy webhook, podawane przez uzytkownika,

Wydajnos¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje
systemu byty dostepne w chwili wdrozenia (np. deduplikacja, kompresja,
instancja workeréw i browseréw, replikacja, testowe odtwarzanie maszyn
wirtualnych).

System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych
danych poprzez usuwanie zduplikowanych blokéw danych ze Zrédia kopii
pomiedzy wszystkimi Zrédtami w obrebie wszystkich kopii na magazynie
danych.

Proces deduplikacji musi by¢ mozliwy dla kazdego z typéw obstugiwanych
magazynoéw.

Proces deduplikacji nie moze wymagac¢ instalacji zadnych dodatkowych
komponentéw, ktére bedg posredniczyty w zapisie danych z deduplikowanych
Proces deduplikacji nie moze posiada¢ pojedynczego punktu awarii, tym samym
musi by¢ dostepny jednoczes$nie na kazdym wspieranym magazynie na dane -
réwniez replikacyjnych. Awaria jednego z magazynéw na dane nie moze
wptyna¢ na integralnos¢ deduplikatow, jak i tablicy deduplikatéw na innym
magazynie.

Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktérego
wielko$¢ moze zosta¢ ustalona na etapie wdrozenia rozwigzania zgodnie z
najlepszymi praktykami producenta.

Proces szyfrowania kopii zapasowych nie moze ogranicza¢ procesu
deduplikacji w ramach tego samego klucza szyfrujacego.

Kompresja kopii zapasowych musi obstugiwa¢ jeden z wymienionych
algorytmow: LZ4, ZStandard. Dodatkowo, musi umozliwia¢ okreSlenie
szczegbtowego poziomu kompresji, w tym: niski, sredni, wysoki.

Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu
nie moze wymagac przerwania pracy lub restartu systemu.

System musi pozwala¢ na automatyczne aktualizacje oprogramowania.

System musi by¢ w stanie kompresowac i szyfrowa¢ zabezpieczone dane w
systemach NAS.

System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych
urzadzeniach NAS i innych sSrodowiskach w celu ich zabezpieczenia.

System tworzenia kopii zapasowej musi przechowywaé¢ dane w sposéb
zapewniajacy ich niezmienno$¢ (tzw. "resilience"), dzieki czemu kopie
zapasowe nie beda mogty zosta¢ nadpisane lub zmodyfikowane przez caty
okres ich przechowywania, retencji.

System zardéwno bedzie przechowywa¢ dane w kopii zapasowej w postaci
zaszyfrowanej jak tez ruch wewnatrz systemu rowniez musi by¢ szyfrowany.
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Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a
odzyskiwanie z archiwum obstugiwane z tego samego interfejsu uzytkownika,
co inne przywracanie dane.

System musi mie¢ mechanizmy chroniagce przejecie konta administratora oraz
umozliwia¢  definiowanie dodatkowych uprawnien dla kazdej z
predefiniowanych rél uzytkownikdow.

System musi pozwala¢ na gradacje uprawnien administratoréw - umozliwia
tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz
uprawnieniami, jak m. in.: system operator, backup operator, restore operator,
viewer. Dla kazdej z tych roél system musi umozliwiaé przypisywanie
dodatkowych uprawnien, w tym mozliwo$¢ zablokowania usuwania danych.
Rozwigzanie musi posiada¢ mozliwos$¢ nieodwracalnego usuwania danych z
magazynu ha dane w momencie spetnienia dodatkowych wymogow.

W sytuacji, gdyby podstawowe urzadzenie tworzenia kopii zapasowej byto
niedostepne, system musi posiada¢ mozliwo$¢ przywrocenia z archiwum za
pomoca innej instancji systemu dostarczonej przez tego samego producenta.
tzn. archiwum musi zawiera¢ wszystkie informacje konieczne do odzyskania.
Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta
zlokalizowanej na terenie Polski, w celu umozliwienia dostepu do srodowiska
zarzadzania kopiami zapasowymi w przypadku czasowej niedostepnosci
srodowiska lokalnego.

System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z
wielu stacji roboczych.

System kopii zapasowej musi wykorzystywa¢ mechanizmy $ledzenia
zmienionych plikdw przy zabezpieczaniu udziatéw plikowych.

System powinien posiada¢ predefiniowane schemat tworzenia kopii
zapasowych, min. Custom, Basic, G-F-S, Forever incremental,

Rozwigzanie musi obstugiwac¢ kontrole dostepu opartg na rolach (RBAC).
Mozliwo$¢ sktadowania utworzonych kopii zapasowych na magazynach
chmurowych Amazon AWS, Azure, Google Cloud Storage, magazyny zgodne z S3
Mozliwo$¢ sktadowania utworzonych kopii zapasowych na udziatach
sieciowych po protokole smb,S3, nfs, iscsi

Zarzadzanie i odzyskiwanie danych z kopii musi odbywac¢ sie z tego samego
interfejsu uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia
zapasowa (w chmurze AWS, Azure, GCP, w Data Center czy w ustudze typu
SaaS).

Czas przechowywania kopii zapasowej (retention time) systemu backupu nie
moze by¢ zmieniony np. poprzez manipulowanie wskazaniami zegara serwera
NTP w celu szybszego ich wyekspirowania - tzn. czasy przechowywania kopii
zapasowych nie beda zalezne od wskazan zegara czasu serwera NTP, ale beda
wykorzystywac technologie, ktéra mierzy uptyw czasu.

Mozliwo$¢ generowania raportéw dobowych w oparciu o harmonogram
Produkt musi posiada¢ mozliwo$¢ zapisu kopii zapasowych do magazynu
chmurowego (datacenter powinno by¢ zlokalizowane na terenie Polski)
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70.

71.

Produkt musi posiada¢ mozliwo$¢ zdefiniowania maksymalnej liczby
réwnocze$nie backupowanych urzadzen w ramach jednego planu
backupowego, niezaleznie od typu urzadzenia (np. stacja robocza, serwer,
maszyna wirtualna)

Mozliwos¢ wyswietlenia szczegétowych informacji o chronionym urzadzeniu
takich jak: CPU, RAM, System operacyjny, Adres IP.

Produkt musi posiada¢ mozliwo$s¢ zdefiniowania poziomu obcigzenia
magazynu, po osiggnieciu ktérego zostanie wystane powiadomienia e-mail.
(poziom definiowany indywidualnie dla kazdego magazynu).

Mozliwo$¢ instalacji oraz uruchomienia agenta backupowego na hostach
fizycznych, maszynach wirtualnych czy tez kontenerach docker opartych o
systemy:

. Debian: 9+,

. Ubuntu: 16.04+,

. Fedora: 29+,

o RHEL: 6+,

° openSUSE: 15+,

o SUSE Enterprise Linux(SLES): 12 SP2+,

) macOS: 10.13+,

. Windows: 10 / 11,

. Windows Server: 2016 +,

Srodowisk wirtualnych:

. Hyper-V 2016+,

. VMware: 6.7+.

Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu
automatyzacji procesOw podczas pracy z urzgdzeniami.

Produkt musi posiada¢ mozliwo$¢ tworzenia zadan dla grupy urzadzen oraz dla
wybranych urzadzen.

Rozwigzanie musi pozwala¢ na automatyczne wytaczenie stacji roboczej po
wykonaniu kopii zapasowe;j.

Rozwigzanie backupowe musi pozwala¢ na zabezpieczanie zaszyfrowanych
partycji min. BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.
System jest niezalezny od wersji Microsoft SQL i musi umozliwia¢ przywracanie
danych SQL dla tej samej lub nowszej wersji.

System musi obstugiwa¢ réwniez narzedzia RMAN firmy Oracle do tworzenia
kopii zapasowych i odzyskiwania. Dodatkowo system musi obstugiwac¢ funkcje
przyrostowego scalania danych.

System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikow z
systeméw Windows oraz Linux.

W przypadku niedostepnosci Zrodta danych, system musi oczekiwac¢ na powrét
dostepnos$ci Zrédta danych przez okresSlony przez administratora okres. W
przypadku braku powrotu dostepnosci Zrddia, system musi podjac¢ ustalong
przez administratora liczbe préb kontynuacji kopii. W przypadku powrotu
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Zzrédta danych system musi kontynuowaé zadanie backupu od momentu, w
ktorym wystgpita niedostepnos$¢ zrodta - system nie moze rozpoczynac zadania
od punktu poczatkowego i rozpoczyna¢ przesytania kopii od zera. W przypadku
braku powrotu Zrédta danych system powinien zakonczy¢ zadanie btedem.
Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym
sprzecie, jak ten ktory byt backupowany, jak réwniez na zupetnie innym
komputerze lub serwerze z automatycznym dopasowaniem sterownikéw oraz
z mozliwos$cig dodania sterownikow przez uzytkownika.

Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z
dowolnego bootowalnego no$nika danych.

Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V,
V2P, V2V.

Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie
(RAW, VHD, VHDX, VMDK).

Rozwigzanie musi umozliwia¢ odtwarzanie zasobéw plikowych bez praw
dostepu (tzw. ACL) oraz z prawami dostepu. Funkcjonalno$¢ ta musi by¢
mozliwa do skonfigurowania przez administratora na etapie konfiguracji
procesu przywracania danych.

Rozwigzanie musi umozliwia¢ przywracanie plikbw pomiedzy réznymi
systemami operacyjnymi i systemami plikow (np. odtwarzanie danych
plikowych Linux na systemie Windows).

System musi wspiera¢ kopie w trybie application-aware dla wszystkich
wspieranych wirtualizatorow.

System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z
zastosowanie zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym
metodami LAN-Free, tj. takimi, ktore podczas wykonywania backupu nie
obciazaja interfejsow sieciowych maszyn wirtualnych.

System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block
Tracking oraz Replica Change Tracking dla wspieranych przez producenta
platformach wirtualizacyjnych.

Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej, tj. producent musi uczestniczy¢ w programie Technology
Alliance Partner.

System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu
maszyn wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego
pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej
na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk
VMware oraz Hyper-V niezaleznie od rodzaju storage-u uzytego do
przechowywania kopii zapasowych.

Dla S$rodowiska vSphere i Hyper-V rozwigzanie powinno umozliwiac
uruchomienie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna).
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System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego
dysku bezposrednio z kopii zapasowej do wybranej dziatajacej maszyny
wirtualnej vSphere.

System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnoSci
wirtualnych maszyn wedlug wlasnego harmonogramu w dowolnym
srodowisku.

Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek
pocztowych, onedrive, kontaktéw, kalendarza.

Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do
wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku .pst
oraz do istniejacego konta w ustudze Microsoft 365 (tego samego lub innego, w
tym w innej organizacji)

System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych
plikéw z Kkopii obrazu dysku oraz pojedynczych wiadomosci z kopii skrzynki
pocztowej Microsoft 365.

System musi umozliwia¢ zabezpieczanie sSrodowisk Git, w tym GitHub, GitLab
oraz Bitbucket wraz z metadanymi

System musi umozliwia¢ odtworzenie dowolnego srodowiska Git w dowolnym
innym Srodowisku Git, tzw. odtwarzanie crossowe.

System musi umozliwiaé zabezpieczenie metadanych zebranych wokot
repozytorium w ramach zabezpieczanego sSrodowiska Git.

System musi umozliwia¢ odtwarzanie metadanych repozytorium Git do
dowolnego innego Srodowiska Git w przypadku checi odtworzenia
repozytorium.

System musi umozliwia¢ zabezpieczenie srodowisk Jira

System musi umozliwia¢ odtworzenie S$rodowiska Jira do chmury lub
srodowiska lokalnego.

Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim.

Wsparcie techniczne musi by¢ $wiadczone bezposrednio przez gtéwna siedzibe
producenta.

Mozliwo$¢ zglaszania ticketow supportowych bezposrednio z poziomu
interfejsu zarzadzania w formie czatu.

Producent wraz z rozwigzaniem musi udostepni¢ materialty samopomocowe w
j- polskim (minimum dostep do bazy wiedzy, materiatdw wideo oraz kart
produktéw)

Wsparcie techniczne musi umozliwia¢ korzystanie z potgczen zdalnych,
systemu ticketowego oraz wsparcia telefonicznego.

W ramach wsparcia technicznego Zamawiajacy musi mie¢ dostep do tzw.
Dedicated Customer Success Managera, tj. osoby po stronie Dostawcy
dedykowanej do obstugi zgloszen technicznych, doraznej pomocy i biezacej
pomocy w utrzymania infrastruktury Zamawiajacego.

W ramach dokumentacji posprzedazowej Dostawca musi dostarczy¢
bezposredni numer telefonu oraz adres e-mail do Dedicated Customer Success
Managera.
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Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie:
nielimitowanej iloSci maszyn wirtualnych, nielimitowanej iloSci serwerow
fizycznych, nielimitowanej ilo$ci stacji roboczych.

Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie
powinno by¢ wymagane dla poprawnego dziatania systemu.

System plikéw rozwigzania musi by¢ odporny na ataki Ransomware (zapewnic
ochrone przed szyfrowaniem end-to-end, kopie zapasowe nie moga byc¢
nadpisywane - "niezmienny system plikow").

System powinien umozliwia¢ wykorzystanie wbudowanego menadzera haset
do przechowywania wszelkich sekretéow (hasel, danych dostepowych, kluczy
szyfrujacych) wykorzystywanych przez System

System powinien umozliwia¢ przywroécenie hasta gtdwnego administratora w
przypadku jego utraty.

W ramach systemu, komunikacja pomiedzy hostem Zrédtowym, a magazynem
powinna odbywac¢ sie tylko i wylacznie bezposrednio pomiedzy agentem
backupu, a magazynem. Komunikacja nie moze przechodzi¢ przez serwer
backupu, ani zaden inny komponent, ktdrego awaria sparalizowataby dziatanie
Systemu. System nie moze posiadac pojedynczego punktu awarii.

System musi dziata¢ w zgodzie z reguta Zero-knowledge Encryption. Oznacza
to, ze wszelkie sekrety musza by¢ przechowywane w centralnym Managerze
Haset w postaci zaszyfrowanej algorytmem AES i by¢ udostepniane agentowi
dopiero w momencie rozpoczecia wykonywania kopii zapasowej. Sekrety nie
moga byC przechowywane w Kkonfiguracji agenta na zabezpieczanym
urzadzeniu.

Serwer LOGOw - 1 szt.

Element konfiguracji ~Wymagania minimalne

Obudowa

serwera w szafie rack bez wytaczania urzadzenia).

Wbudowany czujnik otwarcia obudowy jako fabryczne rozwigzanie

producenta.

Serwer z mozliwo$cig wyposazenia w zdejmowany panel przedni z

zamkiem chronigcy przed nieuprawionym dostepem do dyskow.

Mozliwo$¢ wyposazenia serwera w panel diagnostyczny (LCD)

umieszczony z przodu obudowy serwera, umozliwiajacy:

a. wySwietlenie podstawowych informacji o serwerze, w tym numer

seryjny oraz wersja oprogramowania zarzadzajacego i BIOS

b. wysSwietlanie stanu i logéw, dla pamieci RAM, procesoréw,
pamieci masowej, wentylatorow, czujnikow temperatury i zasilaczy

c. przywracanie konta administratora

d. wySwietlanie w czasie rzeczywistym temperatury wlotu

powietrza do serwera
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Procesor

Pamie¢ operacyjna

Sloty rozszerzen

Dysk

Kontroler

Interfejsy sieciowe

e. wySwietlanie w czasie rzeczywistym temperatury procesoréw

f. konfigurowanie ustawien sieciowych modutu zarzadzania.
Procesor min. pigtej generacji dwunastordzeniowy, x86 - 64 bity,
pracujace z czestotliwo$cia bazowa min. 2.4GHz, osiagajacy w
testach SPECrate2017_fp_base wynik nie gorszy niz 370 punktow,
dla testu oferowanego modelu serwera z 2 procesorami.

Wynik testu musi by¢ opublikowany na stronie www.spec.org oraz

dotaczony do oferty.

Ptyta gtéwna wspierajaca zastosowanie procesoréw od 8 do 64
rdzeni, mocy do min. 385W i taktowaniu CPU do min. 3.7GHz.

Min. 32GB RDIMM DDRS5 5600 MT/s.

Plyta gtéwna z minimum 32 slotami na pamie¢ i umozliwiajaca
instalacje do minimum 4TB.

Zabezpieczenie pamieci:

a. Memory mirroring

b. ECC

c. patrol scrubbing

d. SDDC

e. memory thermal throttling

f. ADDDC-SR

g. PPR

h. Memory SMBus hang recovery.

Min. 3 aktywne gniazda PCI-Express generacji 5, z czego min. 1 slot
x16 (szybkosS¢ slotu - bus width). Mozliwo$¢ dotozenia trzech
slotow PCI-Express generacji 5, x16 (szybkosc¢ slotu - bus width).
Serwer pozwalajacy na instalacje 12 dyskéw SAS/SATA 3,5” z
mozliwos$cig rozbudowy o 4 dodatkowe wneki dyskowe na dyski
SAS/SATA 2.5”

Zainstalowane 2 dyski serwerowe SSD M.2 Read-Intensive Hot-Plug
o pojemnosci min. 480 GB kazdy. Dyski muszg by¢ skonfigurowane
w RAID1 przez dedykowany kontroler sprzetowy i nie moga
zajmowac kieszeni na dyski 3.5”.

Zainstalowane min. 6 szt. dyskéw NLSAS 7.2k RPM 8TB kazdy.
Kontroler sprzetowy wyposazony w min. 8GB cache z
mechanizmem podtrzymywania zawartosSci pamieci cache w razie
braku zasilania, obstugujacy poziomy: RAID 0/1/10/5/50/6/60.
Kontroler wraz z niezbednymi elementami zapewniajacy obstuge
napeddéw dyskowych SATA/SAS.

Jedna dwuportowa karta 10Gb SFP+ z kompletem wktadek SR MM
nie zajmujgca gniazd PCle.

Jedna czteroportowa karta 1Gb BaseT.
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Karta graficzna

Porty

Zasilacz

Chtodzenie
Bezpieczenstwo

Karta/modut
zarzadzajacy

Oprogramowanie
zarzadzajace i
diagnostyczne

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min.
1920x1200

Min. 4 x USB, z czego min. 3 szt. w wersji USB 3.0

Dodatkowo USB TYP-C na przednim panelu, ktére musi umozliwia¢
dostep do modutu zarzadzania serwerem przez komputer PC z
systemem Windows lub urzadzenia mobilne z systemem Android
lub iOS;

1 x VGA z tytu obudowy

Powyzsze porty USB, USB-C oraz VGA nie moga zosta¢ osiggniete
poprzez stosowanie dodatkowych adapteréw, przejsciowek oraz
kart rozszerzen.

2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 1600W,
klasy Titanium. W komplecie z zasilaczami nalezy dostarczy¢ kable
zasilajace o dtugosci min. 2m.

Zestaw wentylatoréw redundantnych typu hot-plug

Serwer wyposazony w modut TPM 2.0.

Karta zarzadzajgca niezalezna od zainstalowanego na serwerze
systemu operacyjnego posiadajagca dedykowany port 1 Gigabit
Ethernet RJ-45 (1000Mbps) i umozliwiajaca:

a. monitoring stanu serwera oraz pracy komponentéow
(temperatura kluczowych komponentéw, predko$¢ obrotowa
wentylatordéw, itp.),

b. monitorowanie w czasie rzeczywistym poboru pradu przez
serwer,

c. zbieranie logéw btedéw hardware,

d. przechwycenie wirtualnej konsoli wraz z dostepem do myszy i
klawiatury,

e. montowanie wirtualnych napeddw,

f. zdalna identyfikacja fizycznego serwera i obudowy za pomoca
sygnalizatora optycznego,

g. wysytanie zawiadomien droga mailowg i poprzez SNMP

h. wsparcia dla [PMI, SSH, Redfish

i. wparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla
systeméw Windows,

j. nadawanie rol uzytkownikom,

k. mozliwo$s¢ wykonania aktualizacji oprogramowania do
zarzadzania serwerem, BIOS, zasilaczy, LCD,

l. mozliwo$¢ zainstalowania modutu Wi-Fi umozliwiajacego
potaczenie z modutem zarzadzania serwerem.

Wraz ze serwerem dostarczone powinno by¢ oprogramowanie
zarzadzajace i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajgce  zdalne  zarzadzanie  wszystkimi
dostarczonymi serwerami jako grupa serweréw (klastrem),
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System operacyjny

Wsparcie techniczne

posiadajace interfejs graficzny dostepny z poziomu przegladarek
internetowych (HTML), pozwalajgce m.in. na:

a. wiaczenie, wylaczenie, restart, podglad logéw serwerdw,
sprawdzenie statusu sprzetu, przejecie pelnej konsoli graficznej
serwerow.

b. tworzenie szablon6éw instalacyjnych dla systemdéw operacyjnych.
c. tworzenie profili serweréw ze zdefiniowanymi parametrami
BIOS, procesora/-6w, pamieci, kontrolera RAID ktére umozliwiaja
szybkie wdrozenie identycznej konfiguracji na grupie serwerow.

d. zdalne montowanie obrazéw ISO pozwalajgce na uruchomienie z
nich serwera.

e. aktualizacja sterownikow i BIOS serwerdéw.

f. zbieranie statystyk zuzycia energii dla wszystkich serweréw z
mozliwoScig graficznej prezentacji danych historycznych.

Zamawiajgcy wymaga dostarczenia systemu operacyjnego wraz z
wymaganymi licencjami kompatybilnego z oferowanym centralnym
systemem logéw oraz z systemem zarzadzania siecig (np. jesli
system zarzadzania siecig potrzebuje systemu Windows Server to
nalezy taka licencje dostarczy¢).

Urzadzenie objete minimum 36 miesiecznym okresem gwarancji w
trybie onsite z gwarantowanym czasem reakcji najpdzniej Next
Business Day od momentu zgtoszenia usterki.

Wsparcie techniczne realizowane jest przez serwis producenta
oferowanego serwera lub przez autoryzowanego partnera
serwisowego producenta.

Uszkodzone dyski zostajq u zamawiajgcego (disk retention).

Ustugi gwarancyjne Swiadczone przez producenta lub
autoryzowanego partnera serwisowego producenta sprzetu
posiadajgcego certyfikat ISO co najmniej 9001 lub réwnowazny na
$Swiadczenie ustug serwisowych lub podmiot posiadajacy
autoryzacje producenta sprzetu oraz posiadajacy certyfikat ISO co
najmniej 9001 lub réwnowazny.

Wymaganie oSwiadczenie producenta potwierdzajace, Ze elementy,
z ktorych zbudowany jest serwer, sag produktami producenta tych
serwerow lub s3a przez niego certyfikowane oraz cate sa objete
gwarancja producenta, o wymaganym w specyfikacji poziomie SLA.
Wymagane jest, aby gwarancja $wiadczona byta z zachowaniem
ponizszych warunkow:

i. mozliwo$¢ pobierania najnowszego firmware,

ii. dostep do bazy wiedzy producenta w zakresie dostarczanych
urzadzen,

iii. dostep do centrum pomocy technicznej producenta lub
autoryzowanego partnera serwisowego producenta,
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Inne

iv. otwieranie zgtoszen serwisowych w przypadku podejrzenia
mozliwosci btedu w oprogramowaniu/hardware, otrzymywanie
poprawek oraz aktualizacji wersji oprogramowania.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Urzadzenia muszg by¢ zakupione w oficjalnym kanale
dystrybucyjnym producenta. Wykonawca musi przedstawic
o$wiadczenie producenta oferowanego serwera, potwierdzajace
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego
producenta.

Wymagane s3 dokumenty poswiadczajace, Ze sprzet jest
produkowany zgodnie z normami ISO 9001, ISO 14001, ISO 27001
oraz ISO 50001.

Deklaracja zgodnosci CE.

Przetacznik dostepowy - 1 szt.

Wymagania:

1.

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do
zainstalowania w szafie rack. Wraz z urzagdzeniem nalezy dostarczy¢ niezbedne
akcesoria umozliwiajace instalacje przetacznika w szafie rack. System operacyjny
(firmware) dostarczony przez producenta urzadzenia. Zamawiajgcy nie dopuszcza
dostarczenia urzadzenia z zainstalowanym systemem operacyjnym firmy trzecie;j.
Wymagane parametry fizyczne:

a. mozliwo$¢ montazu w stelazu/szafie 19”
wysokos¢ maksymalna 1U
glebokos$¢ bez zainstalowanego zasilacza nie wieksza niz 35 cm
minimum jeden zasilacz 230V AC
zakres temperatur pracy ciggtej co najmniej od 0°C do +45 °C

- e a0 o

zakres wilgotno$ci pracy co najmniej 5% - 90%
g. waga bez zainstalowanego zasilacza nie wieksza niz 4,7 kg
Przetacznik musi zosta¢ dostarczony z nastepujacymi interfejsami Ethernet
mogacymi dziata¢ rownoczesnie:
a. 48 portéw 100/1000BASE-T - WSZYSTKIE PORTY MUSZA BYC
REDUNDANTNE!
b. 6 portow 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 1G-SX, 1G-LX,
1GBase-T (R]45), kabli DAC
Wszystkie powyzsze porty musza by¢ dostepne od frontu urzadzenia.

Przetacznik musi posiadac nastepujace porty stuzace do zarzadzania:
a. Portkonsoli. Zamawiajacy dopuszcza port konsoli ze ztgczem Micro-USB lub
port konsoli RS232 ze ztgczem RJ45
Przetacznik musi umozliwiac¢ taczenie w stosy z zachowaniem nastepujace;j
funkcjonalnosci:
a. Zarzadzanie stosem poprzez jeden adres IP
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Do min. 9 jednostek w stosie
Porty do stackowania mogg by¢ wspétdzielone z portami typu uplink.
Magistrala stackujgca o wydajno$ci minimum 80Gb/s

oo o

Mozliwos$¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla portéw
nalezacych do réznych jednostek w stosie (ang. cross-stack link aggregation)
f.  Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie
logiczne z punktu widzenia protokotu Spanning-Tree
g. Jezeli realizacja funkcji taczenia w stosy wymaga dodatkowych interfejsow
stackujacych to w ramach niniejszego postepowania Zamawiajgcy wymaga
ich dostarczenia.
7. Uktad przetgczajacy o wydajnos$ci min. 180 Gbps, wydajno$¢ przetaczania
przynajmniej 160 Mpps
8. Obstuga min. 32 500 adreséw MAC
9. Wbudowana pamie¢ RAM min. 1GB.
10.Procesor wielordzeniowy. Minimalne taktowanie procesora 1000MHz
11.Urzadzenie musi mie¢ wbudowang pamiec¢ flash o pojemnosci min. 512MB
12.0bstuga min. 4090 sieci VLAN jednocze$nie oraz obstuga 802.1Q tunneling (QinQ)
13.Mozliwo$¢ skonfigurowania min. 32 interfejséw vlan interface SVI dziatajacych
réwnoczesnie
14.Mozliwo$¢ tworzenie potaczen agregowanych (link aggregation) zgodnych ze
standardem 802.3ad
15.0bstuga minimum 120 grup LAG
16.0bstuga ramek jumbo o wielko$ci min. 9216 bajtow
17.0bstuga sFlow
18.Wsparcie dla G.8032 ERPS
19.Obstuga protokotu VRRP
20.Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).
21.Wsparcie dla mechanizmu PVST+.
22.0bstuga protokotow routingu dynamicznego OSPF, OSPFv3, RIP, RIPng, IS-IS, BGP.
Jezeli do obstugi powyZszych funkcjonalno$ci wymagana jest licencja to nalezy ja
dostarczy¢ w ramach niniejszego postepowania.
23.0bstuga min. 6 100 tras dla routingu IPv4
24.0bstuga min. 2 000 tras dla routingu [Pv6
25.0bstuga min. 2 000 [Pv6 neighbor discovery (ND)
26.0bstuga protokotéw zwiazanych z obstuga ruchu typu multicast:
a. IGMPv1,v2iv3
b. IGMP Snooping v2iv3
c. PIM-SM, PIM-SSM i PIM-DM
d. MSDP i MLD Snooping
e. minimum 2000 tras multicast dla [Pv4 i minimum 1000 tras multicast dla
[Pv6
27.Minimalny rozmiar tablicy ARP 4000 wpisow
28.0bstuga protokotow LLDP i LLDP-MED.
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29.Przetacznik musi posiadac¢ funkcjonalno$¢ DHCP Server, DHCP Snooping, DHCP relay,
DHCP client
30.Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
a. min. 3 poziomy dostepu administracyjnego poprzez konsole
b. autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoScia przydziatu
VLANu oraz dynamicznego przypisania listy ACL
c. mozliwo$¢ uwierzytelniania urzagdzen na porcie w oparciu o adres MAC
d. obstuga sprzetowo regut ACL. Mozliwo$¢ utworzenia minimum 1500 regut
ACL
e. zarzadzanie urzadzeniem z wykorzystaniem HTTPS, SNMPv3 (IPv4 i [Pv6) i
SSHv2
f. mozliwo$¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty
TCP/UDP
g. obstuga mechanizméw Port Security, Dynamic ARP Inspection, IP Source
Guard
h. mozliwo$¢ synchronizacji czasu zgodnie z NTP lub SNTP
31.Implementacja co najmniej oSmiu kolejek sprzetowych QoS na kazdym porcie
wyjsciowym z mozliwos$cia konfiguracji dla obstugi ruchu o réznych klasach:
a. klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrédtowy adres MAC, docelowy adres MAC,
Zzrédtowy adres IP, docelowy adres IP, Zrodtowy port TCP, docelowy port TCP
b. wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego,
np.: WRR, WDRR, DRR, WFQ
32.Urzadzenie musi posiada¢ mechanizm do badania jakos$ci potgczen (IP SLA).
33.Wymagane opcje zarzadzania:
a. mozliwosc¢ lokalnej obserwacji ruchu na okreslonym porcie
b. plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos$¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC)
c. wsparcie dla skyptow python uruchamianych na urzadzeniu
d. wsparcie dla RMON
34.Wraz z urzadzeniami muszg zosta¢ dostarczone:
a. peina dokumentacja w jezyku polskim lub angielskim
b. dokumenty potwierdzajace, Ze proponowane urzadzenia posiadaja
wymagane deklaracje zgodno$ci z normami bezpieczenstwa (CE), lub
oSwiadczenie, ze deklaracja nie jest wymagana
35.Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wcze$niej w zadnych projektach,
wyprodukowane nie wcze$niej niz 9 miesiecy przed dostawg i nieuzywane przed
dniem dostarczenia z wytaczeniem uzywania niezbednego dla przeprowadzenia
testu ich poprawnej pracy
36.Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale
dystrybucyjnym producenta. Wykonawca musi dotgczy¢ do oferty oSwiadczenie
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producenta oferowanych switchy, potwierdzajace pochodzenie urzadzenia i
oprogramowania z oficjalnego kanatu dystrybucyjnego producenta.
37.Zamawiajacy wymaga, aby urzadzenia posiadaty 60 miesieczny serwis gwarancyjny
$wiadczony przez Wykonawce lub autoryzowany serwis producenta. Okres
gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego
przedmiotu zamowienia. Wszystkie koszty zwigzane z naprawami gwarancyjnymi
nie moga obcigza¢ Zamawiajgcego (np. koszty wysytki).
38.Ustuga serwisu musi by¢ $wiadczona w jezyku polskim.
39.Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta
przez caly okres gwarancji urzadzenia.
40.0s8wiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.
41.Wraz z urzadzeniem nalezy dostarczy¢ systemu centralnego zarzadzania pochodzacy
od producenta oferowanych urzadzen.
42.System centralnego zarzadzania moze by¢ dostarczony w formie:
a. Ustugi w Internecie, $wiadczonej przez producenta sprzetu, na serwerach
zlokalizowanych w Unii Europejskiej
b. Lub dedykowanego oprogramowania wraz dostawg dedykowanej platformy
sprzetowej, do zainstalowania w Srodowisku Zamawiajgcego.
43.]ezeli dostep do systemu centralnego zarzadzania wymaga licencji to w ramach
postepowania nalezy dostarczy¢ odpowiednie licencje umozliwiajgce korzystanie z
systemu centralnego zarzadzania minimum przez okres serwisu gwarancyjnego.
44.W przypadku dostarczenia dedykowanego oprogramowania instalowanego w
Srodowisku Zamawiajacego, Wykonawca zobowigzany jest dostarczy¢ niezbedna
platforme sprzetowa. Dostarczona platforma musi by¢ nowa i nieuzywana wcze$niej
w Zadnych projektach oraz musi objeta wsparciem serwisowym producenta
minimum przez okres trwania gwarancji serwisowej dla oferowanych urzadzen
sieciowych.
45.System centralnego zarzadzania musi umozliwiac:
a. tworzenie VLANOw
b. ustawianie trybu pracy danego portu (access/trunk) z dodaniem
odpowiedniego VLANu
tworzenie potgczen zagregowanych
monitorowanie statusu pracy przetgcznika i portow
mozliwo$¢ uruchomienia CLI przetacznika w panelu systemu do zarzadzania

- o a0

mozliwo$¢ wykonania aktualizacji oprogramowania dla danego przetacznika
sieciowego
g. interfejs do zarzadzania w jezyku polskim lub angielskim

Do przetacznika bedzie podtaczony ,cyfrowy bunkier” , ktéry wymaga tacza wysokiej
przepustowosci, dlatego nalezy potaczy¢ szafe dystrybucyjng z serwerownig kablem
Swiattowodowym - wymagana wizja lokalna w celu ustalenia trasy i wyceny kosztu
instalacji kabla.
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Macierz - rozbudowa

Posiadang przez Zamawiajgcego macierz PowerVault ME5012 nalezy rozbudowac o co
najmniej 4 szt. dyskow SSD Read Intensive SAS 24Gb/s, Hot-Plug, wymienionych na liscie
kompatybilnosci producenta macierzy o pojemnosci min. 1,9TB kazdy. Zamawiajacy
posiada obecnie 4 wolne sloty na dyski.

Macierz - przedtuzenie wsparcia / gwarancji

Zamawiajacy posiada macierz Dell Storage SCv3020, dla ktorej nalezy przedtuzyc
wsparcie / gwarancje minimum na okres udzielenia gwarancji na reszte dostarczanego
sprzetu. Gwarancja musi zapewniac¢ realizacje zgtoszen serwisowych na poziomie NBD.

UTM zakup wsparcia - Urzad Gminy
Zamawiajacy posiada UTM FortiGate 61F, w ramach postepowania wymagane jest
dostarczenie wsparcia i rozszerzenia gwarancji / wsparcia dla urzadzenia.
W sktad pakietu ustug wsparcia wchodza:

o czasreakcji serwisu (w jezyku polskim) na zgtoszenie: do 1h,

o zgloszenia telefoniczne i przez portal,

o dostarczenie zastepczego urzadzenia w czasie do 8h w razie awarii,

e zdalne wdrozenie urzadzenia,

e pomoc i wsparcie techniczne,

o konsultacje architekta bezpieczenstwa,

e zdalne zmiany konfiguracji przez technika,

o przeglad konfiguracji i logow,

e upgrade firmware.

DLP

Zamawiajacy wymaga aby w ramach postepowania wdrozony zostat system DLP (Data

Leak Prevention). Zamawiajacy zezwala aby wdrozenie polegato na rozszerzeniu

funkcjonalnos$ci posiadanego urzadzenia UTM lub poprzez rozbudowe posiadanego

oprogramowania antywirusowego lub poprzez zdrozenie dedykowanego rozwigzania

DLP. Niezaleznie od sposobu implementacji, Zamawiajagcy wymaga aby system zostat

skonfigurowany a Administrator przeszkolony z konfiguracji i uzytkowania rozwigzania.

Jesli rozwigzanie bedzie polegato na instalacji agenta na komputerach uzytkownikow i

licencji na kazde stanowisko, nalezy dostarczy¢ min. 50 licencji a Wykonawca zainstaluje

oprogramowanie na kazdej stacji robocze;.

Wymagania:

1. System musi umozliwi¢ bezproblemowa i stabilng obstuge co najmniej 50 Klientow
jednoczesnie.

2. System musi w sposéb w peini automatyczny z wykorzystaniem serwera aktualizacji
producenta aktualizowa¢ wzorce aplikacji, polityk, pomoc i inne wbudowane bazy
wiedzy.

3. Agent musi by¢ mozliwy do zainstalowania za poSrednictwem MS Active Directory, za
pomoca skryptéw lub manualnie, poprzez uruchomienie na danej stacji roboczej.
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4. System zapewnia mozliwo$¢ stworzenia instalatora (.exe) z wbudowanymi,
zaszyfrowanymi poswiadczeniami dla dowolnego konta. Funkcja ta umozliwia
instalacje ustugi bezposrednio na kontach uzytkownikéw - zaréwno lokalnych, jak i
domenowych, korzystajac z uprawnien zdefiniowanych dla instalatora w konsoli
systemu.

5. Agent musi pracowac w trybie niewidocznym dla uzytkownika (ustuga systemowa).

6. System powinien umozliwia¢ generowanie unikatowego identyfikatora Agenta -
wygenerowanego losowo i unikatowo (np. za pomocg mechanizmu typu GUID) lub w
sposéb powtarzalny dla danego komputera) na podstawie kombinacji parametréw
wybranych przez uzytkownika systemu spos$réd nastepujacych: nazwy producenta
BIOS, numeru seryjnego komputera, system UUID, nazwy komputera, dowolnego oraz
losowego ciggu znakow.

7. Agent musi mie¢ definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL,
BELOW_NORMAL, IDLE), przy czym w kazdym momencie administrator moze
automatycznie z poziomu konsoli administracyjnej systemu wyda¢ polecenie zmiany
tej konfiguracji na dowolnej grupie komputerdow.

8. Agent musi wspiera¢ wiele roznych adres6w serwera rozumianych jako adresy w sieci
lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢ wykorzysta¢ adres dostepny (na
ktéorym nastepuje potaczenie z serwerem) w dowolnym momencie dziatania, bez
konieczno$ci restartu Agenta.

9. System musi umozliwia¢ komunikacje pomiedzy Agentami a serwerem w sieciach
lokalnych, rozlegtych, takze gdy komputery znajduja sie za NATem.

10.System musi mie¢ mozliwo$¢ wspotpracy komponentéw Agent i serwer w taki sposob,
aby serwer mdgt wspétpracowac ze wszystkimi poprzednimi wersjami Agentéw.

11.System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania
zgodnie ze zdefiniowanym harmonogramem.

12.Automaty powinny realizowa¢ co najmniej: usuwanie zbednych danych z systemu
(dane z monitoringu uruchamianych aplikacji, uruchamianych proceséw,
odwiedzonych stron www, wydrukowanych dokumentéw, indeksowanie bazy
danych, kopie bezpieczenstwa przyrostowe i nie przyrostowe, zmniejszanie bazy
danych.

13.Harmonogram musi mie¢ mozliwo$¢ ustalenia czestotliwos$ci wykonywania zadania
(godzina, dzien, tydzien, miesigc), mozliwo$¢ zmiany warto$¢ parametrow
wejsciowych do wykonania danej konserwacji, a takze zatrzymania/uruchomienia
wybranych pozycji harmonogramu w dowolnym momencie.

14.Konsola administracyjna musi dziata¢ w peini responsywnie (niezaleznie od wielkosci
i rozdzielczoS$ci ekranu urzadzenia wyswietlajacego) na dowolnej przegladarce stron
WWW zgodnej z HTMLS5 (np. Internet Explorer 11, FireFox, Chrome, Opera).

15.Agent musi dziata¢ na systemach 32 i 64 bitowych: Windows Server 2019/2022,
Windows 10/11, MacOS 10.7/10.8, Linux dla wersji: Ubuntu v.11.04 lub wyzsza,
Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza, Fedorav.16
lub wyzsza.

16.Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania
aktywnosci uzytkownika w sieci: Opera wersja 63.0.3368.94, Chrome wersja
77.0.3865.90, FireFox wersja 69.0.2
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17.Serwer www oraz SQL muszg dziata¢ na komercyjnych systemach 64 bitowych, np.:
Windows Server 2019/2022, Windows 10/11 lub Linux RedHat v8 lub nowszym.

18.Baza danych musi dziata¢ na silniku SQL w wersji 64 bitowych komercyjnym lub
bezptatnym (np. Microsoft SQL Server Express Edition).

19.]Jesli do instalacji systemu na serwerze wymagane beda jakiekolwiek licencje
systemoéw operacyjnych badzZ bazodanowych - nalezy je dostarczy¢.

20. System musi mie¢ mozliwo$¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz
VMWare.

21.System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie,
import uzytkownikéw, komputeréw, struktury organizacyjnej (catoSci badz
wybranego kontenera) z ustugi MS Active Directory, przy czym import struktury
organizacyjnej musi nastepowa¢ we wskazane miejsce struktury organizacyjnej
zdefiniowanej w systemie.

22.Import obiektow z MS Active Directory musi by¢ odporny na zmiane nazw obiektow
(nazwy uzytkownika, struktury organizacyjnej itp.) - podczas import zmienione dane
muszg zosta¢ odpowiednio zaktualizowane wg klucza UUID.

23.Import z Active Directory musi wspiera¢ obstuge protokotéw SSL oraz TLS.

24.Import z Active Directory musi umozliwia¢ podanie wiecej niz jednej domeny.

25.System musi umozliwia¢ import uzytkownikéw z zewnetrznego pliku CSV.

26.System musi posiada¢ wbudowany, w peini definiowalny przez administratora
interfejs do importu innych niz komputery urzadzen (np. pendrive, monitory, switche
itp.) wraz z danymi o kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty
zakupu, gwarancji. Interfejs dodatkowo musi umozliwia¢ importowanie
uzytkownikow, struktur i licencji. Import musi umozliwia¢ pobieranie danych z CSV,
Excel, Microsoft SQL Server, MySQL, PostgreSQL z wykorzystaniem sterownika ODBC
(np. z pliku tekstowego, pliku xls, pliku xml) w spos6b jednorazowy lub zgodnie ze
zdefiniowanym harmonogramem. Import aktualizuje te same dane weczeSniej
zaimportowane.

27.System musi umozliwia¢ pobieranie danych z komputeréw (wynikéw skanowania)
metodg bezposredniego potaczenia, za posrednictwem serwera pocztowego (MAIL),
za posrednictwem serwera HTTP/HTTPS.

28.System zapewnia integracje z modelem LLM.

29.System musi umozliwia¢ peine zdalne zarzadzanie Agentami (w spos6b masowy i
jednostkowy) w zakresie: uruchamiania i wytgczania Agenta, zmiany konfiguracji,
uruchamiania skanowania, przekazania dowolnych zadan do wykonania (polecen
systemu operacyjnego).

30.Agent musi mie¢ mozliwo$¢ konfiguracji zakresu skanowania plikow.

31.Agent musi mie¢ mozliwo$¢ wyswietlenia dowolnego komunikatu w postaci HTML
wystanego z poziomu konsoli administracyjnej, konsola musi udostepni¢ dane o dacie
i godzinie wysSwietlenia komunikatu oraz uzytkowniku, ktéry go wyswietlit.

32.Konsola musi by¢ w petni polskojezyczna.

33.Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi
zapewnia¢ pelng obstuge funkcjonalng (dodawanie/modyfikacja/usuwanie).
Konsola administracyjna musi posiada¢ dashboard - dashboard uzytkownika,
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dashboard prezentujacy parametry infrastruktury, dashboard prezentujacy
parametry sieci, dashboard prezentujacy informacje o bezpieczenstwie.

34.Konsola administracyjna musi by¢ wyposazona w panel zawierajacy graficzne widzety
prezentujace dane w postaci wykresu kotowego i stupkowego badZ w formie tabeli z
danymi.

35.Dane na widzetach musza by¢ aktualizowane automatycznie.

36.System musi umozliwia¢ i zapamietywa¢ w profilu uzytkownika indywidualng
personalizacje interfejsu konsoli administracyjnej (wybér wyswietlanych kolumn, ich
kolejnos¢, jezyk, definiowanie filtrow, kolejno$¢ sortowania, wysSwietlane widzety, ich
konfiguracje i kolejnos¢).

37.Dane prezentowane na wszystkich widokach/zaktadkach w systemie musza by¢
dynamicznie filtrowane w oparciu o reguty utworzone przez dowolnego uzytkownika
systemu.

38.Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg mie¢
mozliwos¢ filtrowania kolumnowego.

39.System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy oraz
uzytkownika (odczyt, usuwanie, modyfikowanie, wydruk) do wszystkich widokéw
danych oraz wybranych elementéw struktury organizacyjnej, musi by¢ wyposazony w
opcje dziedziczenia uprawnien. Odebranie praw do widoku lub zaktadki na widoku
powoduje ukrycie opcji.

40.Lista uzytkownikéw / administratorow systemu musi by¢ importowana i
aktualizowana zgodnie z harmonogramem w oparciu o mechanizm RBAC (Role Base
Access Control) z wybranego obiektu Active Directory. Uzytkownik
wytaczony/usuniety/zablokowany w Active Directory automatycznie traci prawa do
korzystania z konsoli administracyjnej systemu.

41.Konsola musi umozliwia¢ wykonywanie poszczegélnych polecen na wielu rekordach,
w szczegOlnosci na wszystkich rekordach, rowniez tych, ktére nie sg widoczne w
konsoli w ramach jednej strony (zaznacz wszystko).

42.Konsola administracyjna musi zawiera¢ szczegétowe informacje dotyczace pracy
wszystkich komputeréw: wersja Klienta, stanu Klienta (wtaczony/wytaczony),
zalogowanego uzytkownika, historii czasu wigczenia i wytaczenia komputera.

43.Konsola musi zawiera¢ w sobie petng dokumentacje systemu.

44.System powinien prezentowac¢ podglad zainstalowanych systeméw operacyjnych,
pakietow oraz aplikacji na komputerach z informacjami o: nazwie, wersji,
producencie, typie licencji.

45.System ma posiada¢ wbudowang baze wzorcéw dostawcy oprogramowania
posiadajgca co najmniej 4 tys. wzorcow aplikacji, 1,3 tys. Producentow.

46.System musi posiada¢ mozliwo$¢ definiowania wiasnych wzorcéw aplikacji i pakietéw
(sktadajacych sie z aplikacji) w oparciu o definiowalne reguty rozpoznawania.

47.Wtasne wzorce aplikacji i pakietow musza mie¢ pierwszenstwo w procesie
rozpoznawania aplikacji i pakietow.

48.System musi mie¢ mozliwo$¢ zamawiania bezposSrednio z poziomu konsoli
administracyjnej u producenta systemu wzorcéw oprogramowania z mozliwoscig
wskazania dla jakiego komputera / komputerow wzorce maja by¢ utworzone.
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ZamoOwione i utworzone przez Producenta wzorce musza automatycznie (bez
ingerencji administratora systemu) zosta¢ zaimportowane do systemu.

49.System musi umozliwia¢: automatyczng inwentaryzacje komputeréw znajdujacych sie
w sieci lokalnej oraz komputeréw znajdujacych sie poza siecig lokalng (za NATem).

50.System musi zbiera¢ szczegétowe informacje o sprzecie (producent, model, data
produkcji, numer seryjny) w oparciu o klasy WMI (Windows Management
Instrumentation). Szczegétowos$¢ odczytywania danych musi by¢ parametryzowana
za pomocg definiowanego zapytania w standardzie WMI Query Language.

51.System ma umozliwia¢ skanowanie kosci pamieci RAM (z podaniem jednoznacznej
specyfikacji ko$ci, typu, numeru seryjnego oraz informacji o taktowaniu).

52.System ma odczytywac informacje o zainstalowanych ko$ciach pamieci: producent,
numer seryjny (Serial Number), numer czesci (Part Number), rozmiar, czestotliwosé,
taktowania.

53.System musi mie¢ mozliwo$¢ odczytywania danych z dowolnego miejsca rejestru
systemowego. Musi istnie¢ mozliwo$¢ taczenia (konkatenacji) kilku pozycji z ré6znych
miejsc rejestru oraz mozliwo$¢ automatycznego, rekurencyjnego wyszukiwania
wartosci podanego klucza poczawszy od wskazanego miejsca w hierarchii kluczy
rejestru.

54.System ma umozliwia¢ automatyczne skanowanie monitoréw podigczonych do
komputera (ze wskazaniem producenta, modelu, numeru seryjnego, przekatnej
ekranu).

55.System ma umozliwia¢ skanowanie dyskéw twardych (z podaniem typu interfejsu,
numeru seryjnego oraz informacji SMART).

56.System musi umozliwi¢ budowanie powiadomienn administracyjnych w oparciu o
dowolne atrybuty tabeli SMART dysku.

57.System prowadzi szczegdtowg ewidencje zmian konfiguracji sprzetu.

58.System udostepnia informacje o wystepowaniu plikbw na komputerach (nazwa,
rozmiar, rodzaj, wielko$¢, lokalizacja, w przypadku plikow wykonywalnych: wersja,
producent).

59.System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych
kategorii (np. audio, wideo, graficzne, erotyczne/pornograficzne, archiwa,
wykonywalne.

60.System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuniecie dowolnego
pliku/plikow na dowolnie zdefiniowanej grupie komputerow.

61.System udostepnia informacje o zmianach w systemie plikéw (dodano plik, usunieto
plik)

62.System umozliwia dodawanie notatek do kazdej pozycji sprzetu.

63.System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np.
naprawy sprzetu, wymiany czesci).

64.System musi umozliwia¢ definiowanie typow serwisow

65.System musi umozliwia¢ definiowanie warto$ci serwisu

66.System musi umozliwia¢ definiowanie daty waznosSci serwisu oraz daty gwarancji

67.System musi pozwala¢ na dotgczanie do urzadzen dokumentéw z repozytorium.

68.System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu
protokotéw (przyjecie, przekazanie do uzytkowania, likwidacja).
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69.System automatycznie identyfikuje i klasyfikuje urzadzenia podtagczane do komputera
(pendrive, kamera, aparat, monitor zewnetrzny, pamie¢ masowa, telefon, urzadzenie
multimedialne itp.) System pozwala na automatycznie lub reczne przypisanie
podiaczonego urzadzenia do komputera oraz uzytkownika.

70.System musi ewidencjonowaé historie poditgczanych urzadzen zewnetrznych w
zakresie: komputer, data, godzina, kto podtaczyt, czy urzadzenia byto podigczane na
innym komputerze, czy urzadzenie byto podtagczane przez innego uzytkownika).

71.System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz
portow, pracujacy zgodnie z harmonogramem skaner SNMP. Skaner musi wykry¢ typ
urzadzenia na danym IP/porcie i zwraca¢ podstawowe informacje o tym urzadzeniu
(nazwa, producent, opis). Skaner musi obstugiwa¢ SNMP w wersji 1/2c/3.

72.Skaner SNMP musi kojarzy¢ (1gczyc¢) zinwentaryzowane urzadzenia (np. komputery,
drukarki) z danymi uzyskanymi w procesie skanowania IP/port.

73.System musi zbiera¢ informacje o jakos$ci potaczenia:

a. Czas odpowiedzi serwiséw (ustug) podawany w milisekundach:

Sredni czas odpowiedzi.

Minimalny czas odpowiedzi.

Maksymalny czas odpowiedzi.

[los¢ dostarczonych informacji - pakietéw dostarczonych, straconych oraz procent

strat.

74.System musi by¢ wyposazony we wbudowany, konfigurowalny skaner sieci,
pozwalajgcy na monitorowanie aktywnych ustug oraz zweryfikowanie czy znalezione
skanerem komputery posiadaja Klienta.

75.Posiada niezwtoczng i automatyczng identyfikacje podiaczonych urzadzen do sieci

76.Baza wzorcow musi zawiera¢ ponad 100 monitorowanych portéw i ustug.

77.System musi umozliwia¢ administratorowi definiowanie dodatkowych portéw do
monitorowania i przypisywanie do nich ustug, a takze modyfikowanie istniejgcych
rekordéw, obejmujacych: port TCP, kategorie, nazwe ustugi oraz nazwe skrécona.

78.System musi posiada¢ mozliwo$¢ generowania map sieci bazujacych na danych
zebranych ze skanowania sieci.

79.System musi umozliwia¢ generowanie map wedtug dowolnych filtréw uzytkownika.

© oo o

80.System ma automatyczne wykonywa¢ dowolne polecenia na dowolnych
komputerach:  wykonywanie polecen powtoki, uruchamianie aplikacji,
instalacja/deinstalacja oprogramowania, zmiany w rejestrach systemowych
(dodawanie, usuwanie, modyfikowanie), usuwanie oraz kopiowanie plikow i
folderéw, dostarczanie wynikéw zwréconych przez wykonane zadanie do bazy
danych i prezentowanie ich w konsoli zarzadzajacej, mozliwo$¢ wykonywania zadan
z uprawnieniami dowolnego uzytkownika.

81.System musi posiada¢ predefiniowane zadania (polecenia) mozliwe do wykonania
zdalnie - niezwtocznie lub zgodnie z harmonogramem o funkcjonalno$ciach typowego
harmonogramu Windows; zadania powinny by¢ podzielone na typy: administracyjne,
bezpieczenstwo, konserwacyjne a uzytkownik moze utworzy¢ dowolny nowy typ
zadania.

82.Minimalne zadania predefiniowane: wysSwietlanie aktywnych potaczen sieciowych,
czyszczenie buforu DNS, pobranie listy zalogowanych uzytkownikéw, ping, tracert,
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pobranie listy proceséw, wytaczenie/wtaczenie komputera, wytaczenie/wiaczenie
ustugi, wytaczenie/wiaczenie/restart zapory Windows, wiaczenie ustugi Windows
Update, pobranie zmiennych $srodowiskowych, opréznienie kosza, usuniecie plikéw
tymczasowych, wymuszenie sprawdzenia dostepnosci aktualizacji Windows Update,
wymuszenie aktualizacji zasad grup (AD), konserwacje dysku twardego.

83.Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania zadania
(poprawne, z btedem) oraz udostepnia¢ informacje zwrotng o przebiegu wykonania
(godzina, data, status).

84.System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z poziomu
konsoli administracyjnej z wykorzystaniem polecenn cmd, Windows PowerShell.
System posiada co najmniej 70 predefiniowanych polecen. System musi umozliwia¢
uzytkownikom automatyczne definiowanie polecenn cmd/PowerShell. Funkcjonalno$¢
ta pozwala na wprowadzanie opiso6w zadanych czynnoSci, a nastepnie, wykorzystujac
zaawansowane algorytmy Al, system automatycznie generuje adekwatne skrypty.

85.Zaawansowany Asystent Al do Przygotowywania Skryptow do precyzyjnego
tworzenia szczeg6towych skryptow

86.System musi wspiera¢ obstuge dowolnych polecenn powtoki na stacjach roboczych
(kopiowanie plikow, usuwanie plikéw, przenoszenie plikow, zmiana ustawien
systemu, wykonywanie programéw, instalacja oprogramowania, instalacja poprawek
itp.).

87.System musi umozliwi¢ wykonanie polecen z uprawnieniami dowolnego uzytkownika
(Uruchom jako)

88. System musi umozliwia¢ tworzenie zadan cyklicznych dla komputeréw.

89.0bstuga zadan cyklicznych musi nastepowa¢ w cyklu dziennym: co n dni, w kazdy
dzien powszedni, nowe zadanie n dni od wykonania, tygodniowym: w wybrane dni co
n tygodni, nowe zadanie n tygodni od wykonania, miesiecznym: co X miesiecy n-tego
dnia, pierwszy/ drugi/ trzeci/ czwarty/ ostatni, poniedziatek/ wtorek/ Sroda/
czwartek/pigtek/sobota/niedziela/dzien wolny/dzien powszedni, co n miesiecy,
nowe zadanie n miesiecy od wykonania, rocznym: n dzien w wybranym miesigcu, w
pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzien tygodnia, dzien
wolny/dzien powszedni wybranego miesigca, nowe zadanie n lat od wykonania.

90.System musi obstugiwac zadania cykliczne: bez daty konicowej, z konicem cyklu po n
wystapieniach, z koncem cyklu w okreslonej dacie.

91.System musi posiada¢ wbudowany skaner wyposazony w harmonogram skanowania
umozliwiajgcy wykrywanie (rozpoznawanie) komputeréw z technologia Intel
VPro/AMT wraz z identyfikacja IP technologii Vpro, portu VPro oraz wersji Vpro.

92.System musi umozliwia¢ zarzadzanie komputerami z technologia Intel vPro, w tym:
Serial Over LAN, zdalne wtgczanie, wytaczanie komputera, zdalna konfiguracja BIOS,
uruchomienie zdalnie komputera przy uzyciu obrazu ISO lub IMG znajdujacego sie w
dowolnej lokalizacji.

93.System ma umozliwia¢ potaczenie sie z wybranym komputerem w trybie graficznym
(od VPro v.6).

94.System musi umozliwia¢ za pomocg technologii Ultra VNC: przejecie ekranu,
klawiatury i myszki uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie
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ustugami i restart komputera, zdalng instalacja oprogramowania, poprawek i
aktualizacji (service pack, patch).

95.System umozliwia zdalne podtgczenie do wielu komputeréw jednoczesnie i podglad
oraz operowanie na pulpitach tych komputeréw w technologii Ultra VNC.

96.System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na jednym ekranie.

97.System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie podtaczenia sie do
obecnie zalogowanego uzytkownika oraz w trybie RDP (wylogowania uzytkownika i
przejecia dostepu).

98.System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potaczenia do
urzadzenia.

99.System musi zezwala¢ na edycje rejestréow urzadzenia bez wykorzystania zdalnego
potaczenia pulpitu.

100. System musi oferowaé¢ funkcje komunikatora, umozliwiajaca bezposrednia
wymiane wiadomo$ci pomiedzy uzytkownikiem komputera z zainstalowanym
Klientem a administratorem systemu.

101. Powinien zapewnia¢ mozliwo$¢ inicjowania czatu przez administratora.

102. Uzytkownik powinien mie¢ opcje rozpoczecia rozmowy za pomocg ikony na pasku
zadan, ktéra automatycznie uruchamia sie zgodnie z konfiguracja Klienta.

103. System musi przechowywac historie konwersacji.

104. Powinien informowa¢ administratora poprzez powiadomienie w konsoli
systemowej o nowych wiadomos$ciach od uzytkownikdéw.

105. System powinien umozliwia¢ wysytanie jednorazowych wiadomosci w trybie
natychmiastowym jako ALERT.

106. Musi oferowa¢ mozliwo$¢ wystania wiadomosci z opcjg odtozenia na p6zniej (na
10 minut, 1, 2, 4 godziny) dla p6zniejszego odczytu.

107. Powinien zapewnia¢ historie wysylania i odbierania wiadomos$ci przez
uzytkownikow, z mozliwoscig edycji tresci w edytorze HTML.

108. Wiadomos$¢ powinna by¢ dostepna do wystania do okresSlonej grupy, wybranych
komputerow lub uzytkownikow.

109. System musi umozliwia¢ konfiguracje czasu wygasniecia wiadomosci.

110. Powinien pozwala¢ na tworzenie szablonéw wiadomosci do regularnego uzytku.

111. Musi zapewnia¢ funkcje odtozenia wysytania wiadomos$ci dla poézniejszego
odczytu, z mozliwos$cia edycji tresci w edytorze HTML.

112. System powinien rejestrowac historie wysytania i odczytywania wiadomosci
przez uzytkownikow.

113. Powinien umozliwia¢ wystanie wiadomosci do zdefiniowanej grupy, wybranych
komputerow lub uzytkownikéw.

114. Musi oferowac opcje konfiguracji terminu, po ktérym wiadomos$¢ wygasnie.

115. System musi mie¢ mozliwo$¢ zdefiniowania pakietéw tekstowych (kontent) celem
automatycznego wysytania do wurzadzen i uzytkownikéw komputerdow.
System musi posiada¢ predefiniowane szkolenia: ,Klasyfikowanie informacji
stanowiagcych tajemnice przedsiebiorstwa”, ,Kontrola zabezpieczen i obiegu
informacji stanowigcych tajemnice przedsiebiorstwa”, ,Postepowanie w przypadku
naruszenia tajemnicy”, ,Udostepnienie informacji stanowigcych tajemnice”.

116. Formatowanie tre$ci musi by¢ zgodne z HTML.
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117. System musi mie¢ mozliwo$¢ edycji treSci (zmiana kolejnosci, usuwanie,
dodawanie nowych).

118. System musi mie¢ programowalny harmonogram wysytania tre$ci do dowolne;j
grupy odbiorcow.

119. Uzytkownik otrzymujacy wiadomo$¢ musi by¢ powiadamiany wizualne i
dZwiekowo o otrzymaniu nowej wiadomosci.

120. Uzytkownik musi mie¢ mozliwo$¢ natychmiastowego odczytania wiadomosci lub
jej odtozenia (na 10 minut, 1, 2 lub 4 godziny) celem pdZniejszego odczytania.

121. System musi udostepnia historie przesylania wiadomos$ci i odczytywania
wiadomoSci przez uzytkownikow.
System musi generowac elektroniczng liste uczestnikdw przeszkolonych (z
odczytanym catym szkoleniem).

122. System musi posiada¢ wbudowang centralng baze systemu umozliwiajgca import
i eksport niektérych danych zaré6wno poprzez API jak tez za pomocg wbudowanego
import/eksporta.

123. System musi by¢ wyposazony w zestaw statystycznych danych o pracy
uzytkownika i zdefiniowanych grup uzytkownikéw.

124. System musi umozliwia¢ definiowanie dowolnej ilosci grup uzytkownikow
przypisanych do dowolnej iloSci przetozonych.
System musi umozliwi¢ wyswietlanie informacji o uzytkowniku pobranych z Active
Directory. Informacje powinny by¢ aktualizowane zgodnie z harmonogramem
potaczenia z domena.

125. System musi monitorowac i zapobiega¢ wyciekom danych (DLP) poprzez biezace
(w czasie rzeczywistym) monitorowanie dziatan uzytkownikéw wg Scisle
zdefiniowanych polityk bezpieczenstwa oraz regut ich opisujacych.

126. System musi zapewnia¢ automatyczne uruchamianie ochrony zasobéw w czasie
rzeczywistym zgodnie ze zdefiniowanymi politykami.

127. System musi zapewnial ciggla ochrone danych niezaleznie od potozenia
komputera (w sieci lokalnej, sieci VPN, poza siecia).

128. System musi na biezaco monitorowac¢ i chroni¢ za pomoca odpowiednio
zdefiniowanych polityk i regut dane w ruchu, dane w spoczynku oraz dane w uzyciu.

129. Przez dane w spoczynku rozumie sie dane, ktdre nie sg (ale mogg by¢) w ruchu lub
W uzyciu, wymagaja inwentaryzacji i zabezpieczenia.

130. Przez dane w uzyciu nalezy rozumiec dane, ktore sg aktywnie przetwarzane przez
dowolng aplikacje i/lub punkt koncowy (komputer). Przyktady danych w uzyciu:
edycja dokumentu MS Word, Excel, PowerPoint, edycja pliku tekstowego CSV, TXT,
tworzenie pliku, przechwytywanie ekranu (screenshot), kopiowanie / wklejanie
danych.

131. Przez dane w ruchu nalezy rozumie¢ dane, ktore sa przesytane, np. kopiowanie
danych (plikdw) z dysku sieciowego na nosnik USB, kopiowanie danych (plikdw) z
komputera na komputer, przesytanie danych e-mailem w tresci lub w postaci
zalacznika, pobieranie danych z serwera FTP, przesytanie danych za pomoca
komunikatora.

132. Obiekty docelowe regut musza by¢ definiowalne za pomocg parametrow takich
jak: nazwa komputera, adres IP, unikatowy identyfikator agenta, status podtgczenia
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do systemu (online/offline), zainstalowany system operacyjny, nazwe zalogowanego
uzytkownika, model komputera, producent komputera, dostawca komputera, budzet,
z ktérego zakupiony zostal komputer, strukture organizacyjng

133. Przy definiowaniu obiektow docelowych dla regut DLP mozna korzysta¢ ze
znakéw wieloznacznych.

134. System musi posiada¢ funkcjonalno$ci monitorowania, blokowania,
powiadomieniu uzytkownika o wystgpieniu naruszenia zdefiniowanej polityki oraz
pelnego logowania zdarzen dotyczacych polityki dla celéw administracyjnych
(powiadomienie administratora systemu).

135. System musi mie¢ mozliwo$¢ konfiguracji i instalacji dowolnej ilosci regut dla
dowolnych polityk DLP.

136. System musi mie¢ mozliwo$¢ czasowej dezaktywacji danej reguty bez jej usuwania
i utraty konfiguracji.

137. Nowy komputer zgtaszajgcy sie do systemu po raz pierwszy musi bez dodatkowe;j
ingerencji administratora automatycznie pobra¢ oraz wdrozy¢ (uruchomic)
przeznaczong dla niego polityke.

138. System musi mie¢ mozliwo$¢ okreslenia ram czasowych dziatania danej reguty.

139. System musi dysponowaé¢ mechanizmami dostepu do plikéw na poziomie jadra
systemu operacyjnego MS Windows (32-bit i 64-bit), co uniemozliwia obejscie
zabezpieczen nawet osobie z uprawnieniami administratora na poziomie systemu
operacyjnego.

140. System musi w petni wspierac nastepujace polityki ochrony danych:

a. Zdefiniowanie schematu, w ktéorym mozna okresli¢, ktére aplikacje sg zabronione,
zalecane, dodatkowe badZ nieokreslone. Schemat oprogramowania mozna przypisac
do dowolnej grupy komputeréw. Mechanizm musi umozliwi¢ automatyczne
odinstalowanie oprogramowania, ktére wg zdefiniowanego schematu jest zabronione.

b. Monitorowanie wykonywanych zrzutéw ekranu, blokowanie mozliwoSci zapisania i
wykorzystania zrzutow ekranu.

c. Przechwytywanie zrzutéw ekranu z komputeréw uzytkownikéw wyzwalany akcja
uzytkownika lub na zyczenie administratora zgodnie z wcze$niej ustawionym
interwatem czasowym.

d. Umozliwienie powiadamianie o przekroczeniu dozwolonego czasu pracy komputera.

e. WysSwietlanie komunikatu na komputerach uzytkownikéw podczas uruchamiania
stacji roboczej. Komunikaty muszg by¢ definiowalne z poziomu konsoli
administracyjnej z wykorzystaniem edytora (mozliwo$¢ utworzenia tabeli, dotagczenia
obrazu, wstawienia linku).

141. Kontrolaiochrona urzadzen

a. Blokowanie dostepu do wybranych typéw urzadzen od strony sprzetowej. Wsparcie
dla CD-ROM, portow USB, kart sieciowych, GPS, kart graficznych, modemow,
klawiatur, czytnikow kart, drukarek, urzadzen Bluetooth i innych, monitorowanie
podiaczanych urzadzen.

b. Blokowanie dostepu do wurzadzen USB, tworzenie czarnych list urzadzen,
monitorowane podiaczanych urzadzan USB.

c. Zarzadzanie dostepem do sieci spoteczno$ciowych, serwiséw informacyjnych, blogow,
bibliotek, forow dyskusyjnych oraz dowolnych stron www.
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d. Blokowanie sieci ze wzgledu na zdefiniowany typ i maske sieci WIFI. Polityka musi
zapewniac blokowanie dostepu do sieci zar6wno otwartych jak i zabezpieczonych.

142. Klasyfikacja i ochrona dokumentéw

a. Oznaczanie na dowolnym komputerze (znakowanie przez agenta) okreslonych plikow
wybranymi, niewidocznymi, dowolnie zdefiniowanymi znacznikami.

b. Znakowanie okreslonych plikow przechowywanych w zasobach serweréw lub
udostepnionych zasobach (np. samodzielna macierz dyskowa) wybranymi,
niewidocznymi, dowolnie zdefiniowanymi znacznikami, z wykorzystaniem
harmonogramu.

c. Monitorowania i blokowania operacji (otwieranie/ usuwanie/ tworzenie/ zapis/
zmiana nazwy) na plikach.

143. System musi obstugiwa¢ kompleksowe szyfrowanie dyskéw wewnetrznych i
zewnetrznych USB, z wykorzystaniem BitLocker i r6znych metod szyfrowania, takich
jak XTS_AES_256 i AES_128. Musi umozliwia¢ zdalne zarzadzanie procesem
szyfrowania/deszyfrowania, w tym masowe operacje na partycjach systemowych i
niesystemowych, zaréwno lokalnie, jak i zdalnie (poza NATem). Klucze szyfrujace sa
przechowywane i chronione w Kkonsoli administracyjnej, dostepne tylko po
uwierzytelnieniu administratora. Proces szyfrowania odbywa sie w sposéb
niewidoczny dla uzytkownika i nie moze by¢ przez niego przerwany, z wyjatkiem
stanéw hibernacji i wylgczenia systemu, po ktérych jest automatycznie
kontynuowany.

144. Ochrona danych w uzyciu

a. Podjecie dziatania w momencie uruchomienia okreslonego procesu.

b. Podjecie dziatain monitorowania i blokowania operacji w momencie préby kopiowania
tekstu, zdjecia czy $ciezki plikow do schowka.

145. Ochrona danych w ruchu

a. Monitorowanie danych przesytanych za pomocg poczty e-mail oraz blokowanie
przesytania plikdw okreslonych typow.

b. Monitorowanie danych przesytanych do chmury oraz blokowanie synchronizacji
plikow okreslonych typdw z wybrang chmura.

146. System musi umozliwia¢ wyeksportowanie wybranych lub wszystkich danych do
formatu .xls, .xIsx, .csv, .calc (OpenOffice), .html, .mht, .xml, .jpeg, .png, .gif, .bmp.

147. System musi umozliwia¢ generowanie raportéw bezposrednio z kazdego widoku
w aplikacji z zastosowaniem biezacych filtréw, przy czym generowanie raportu musi
odbywac sie po stronie serwera www.

148. System powinien umozliwia¢ eksport danych z raportu do formatéw: pdf, xls, doc,
rtf.

149. System musi obstugiwaé raporty parametryczne z parametrami statycznymi
(wprowadzanymi w momencie generowania raportow) oraz dynamicznymi
(pobieranymi z bazy danych w momencie generowania raportu).

150. System musi istnie¢ mozliwo$¢ tworzenia i dodawania wtasnych raportéw przez
uzytkownika.

151. System musi by¢ wyposazony w mechanizmy definicji praw dostepu do
poszczegdlnych widokdw danych i opcji w konsoli administracyjne;j.

152. Uwierzytelnianie do systemu musi by¢ realizowane:
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z wykorzystaniem imiennego konta uzytkownika i hasta,

z wykorzystaniem imiennego konta administratoroéw aplikacji i hasta,

za posrednictwem uwierzytelniania poprzez Active Directory,

za posrednictwem uwierzytelniania poprzez CAS,

153. Hasta w systemie i bazach danych nie moga w Zadnym z przypadkéw wystepowac

oo T

w formie jawne;j.

154. Sita hasta musi by¢ definiowalna w zakresie atrybutéw: ilo$¢ znakow, ilos¢ liter,
ilos¢ znakéw specjalnych, ilos¢ matych znakéw, ilos¢ wielkich znakéw, ilos¢ cyfr, ilo§¢
znakow specjalnych, ilo§¢ znakdéw alfanumerycznych, lista dopuszczalnych znakéw
specjalnych, lista wytaczonych znakéw).

155. System musi umozliwia¢ zastosowanie dodatkowej autentykacji podczas
logowania przy uzyciu certyfikatu SSL w systemie lub na tokenie (MFA).

156. Uwierzytelnianie z wykorzystaniem obrazu wideo.

157. Uwierzytelnianie z jednorazowym kodem wysytanym na e-mail uzytkownika.

158. Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont
operatoréw w konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe wraz
z hastem, ktére umozliwia jednoczesna prace wielu uzytkownikom. Logowanie
uzytkownikéw konsoli zarzadzajacej musi umozliwia¢ integracje z kontami Active
Directory/LDAP.

159. Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w
oparciu o RSA 512/1024/RSA 2048 bit, ECDSA 192/256 bit, DES/3DES, AES
128/192/256 bit, SHA-1 / SHA-256.

160. Wpykorzystywane klucze musza posiadac¢ wsparcie dla systeméw Windows 10/11
i Windows Server 2019+.

161. System musi umozliwia¢ blokade dostepu po nieudanej probie zalogowania sie do
systemu. Ponadto, system powinien oferowac:

162. Podglad wszystkich zablokowanych administratoréw systemu, w tym informacje
o typie, elemencie, czasie trwania blokady [s] oraz o ostatniej aktywnoSci.

163. Mozliwos$¢ odblokowania zablokowanego administratora systemu z poziomu
konsoli administracyjnej przez osobe uprawniona.

164. Prawa dostepu muszg opiera¢ sie na grupach i uzytkownikach w zakresie:
przegladanie / edycja / usuwanie/ eksport.

165. System musi oferowa¢ mozliwos$¢ podgladu wszystkich aktualnie otwartych sesji
administratorow w konsoli administracyjnej, obejmujgc takie informacje jak: data
utworzenia sesji, login, IP oraz SID.

166. Dodatkowo, system powinien umozliwia¢ wyszukiwanie zalogowanych
administratoréw po nazwie.

167. System musi udostepniac historie dziatan wybranych
uzytkownikow/administratorow w zakresie, adresy URL i nagtowki http.

168. System musi posiada¢ wbudowany mechanizm automatycznej synchronizacji
czasu pomiedzy Klientami oraz serwerem, gdzie wzorcowy czas jest po stronie
serwera.

169. System musi posiada¢ mechanizmy automatycznego wykonywania Kkopii
bezpieczenstwa w zadanych interwatach czasowych w formie kopii przyrostowej i nie
przyrostowej oraz udostepnia¢ informacje o rezultacie wykonania kopii.

Strona |36z74



170. System musi pobiera¢ dane z widokéw (view) zdefiniowanych w bazie danych a
nie bezposrednio z tabel bazy danych.

171. W przypadku wystgpienia awarii systemu i konieczno$ci instalacji systemu na
nowo system musi automatycznie z serwera aktualizacji producenta w ciggu 24 godzin
dokona¢ aktualizacji wszystkich komponentéw (konsola administracyjna, agenci,
serwer, baza danych, bazy wiedzy).

172. System musi by¢ wyposazony w mechanizmy powtornego zatadowania danych
historycznych pochodzacych od Klientéw.

173. System musi zapewniac:

Pelne logowanie btedéw w celu weryfikowania nieprawidtowosci.

Przechowywanie logow systemowych.

Przechowywanie logéw bezpieczenstwa.

Przechowywanie logéw aktywnosci uzytkownikéw i administratorow.

Pobieranie logéw z Klientow z poziomu konsoli administracyjne;j.

Mozliwo$¢ eksportu logow.

Definiowanie maksymalnego czasu przechowywania plikéw log.

System musi zapewnia¢ mechanizmy zapewniajace integralno$¢, poufnos$¢ i

dostepnos$¢ przechowywanych informaciji.

S@ Mo a0 T

i. Definiowanie $ciezki do kopii zapasowej

j. Definiowanie Sciezki do importu danych

k. Definiowanie $ciezki do zapisu raportow

. Definiowanie serwera do importu danych

174. System musi posiada¢é dokumentacje w postaci min. 5 filméw
instruktazowych/nagran z webinariow w jezyku polskim.

175. System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku
polskim.

176. Czas trwania Ustugi Utrzymania Oprogramowania wynosi 24 miesigce od dnia

zakupu i obejmuja:

asyste techniczna,

obstuga zgtoszen w zakresie:

reakcja na zgtoszenia btedéw w okreslonym czasie reakcji;

dokonywanie analizy przyczyn biedow;

zapewnianie obej$cia dla btedéw wystepujacych z przyczyn lezacych po stronie

oprogramowania podmiotdw trzecich;

f. zapewnianie obejscia dla btedow wystepujacych z przyczyn lezacych po stronie

infrastruktury zamawiajacego;

usuwania btedéw w czasie naprawy;

usuwania btedéw wystepujacych z przyczyn lezacych po stronie oprogramowania

podmiotow trzecich - po udostepnieniu odpowiedniej aktualizacji przez producenta

tego oprogramowania oraz jej uzyskaniu - w czasie naprawy;

® a0 o

= a

i. zapewnienia dostepnosSci Oprogramowania.
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UTM zakup i wdrozenie - Gminy Osrodek Pomocy Spotecznej w Pieckach

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adreséw dla interfejsow, routingu, firewall, systemu IPS oraz
ustug sieciowych takich jak np. DHCP.

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czeSciowo jako router, a czeSciowo jako
bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich
regut przy uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu takiej
technologii osoba administrujgca ma mie¢ mozliwos¢ okre$lania parametréw
pojedynczej reguty (adres Zrédtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie:
interfejsow wejsciowych i wyjsciowych ruchu, Zrédtowego adresu IP, docelowego
adresu IP, geolokacji hosta Zr6dtowego badZ docelowego, reputacji hosta, ustug
internetowych (web services), uzytkownika badZ grupy z bazy LDAP, pola DSCP
nagtowka pakietu, przypisania kolejki QoS, okreslenia limitu potgczen na sekunde,
godziny oraz dnia nawigzywania potaczenia.

7. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI t;.
na podstawie adres6w mac.

8. Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawo6w regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje
btedy i sprzecznos$ci w konfiguracji regut.

10.Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu
o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS,
zewnetrzny serwer Kerberos.

11.Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie
od innych tras routingu (np. routingu domyslnego).

12.System musi umozliwia¢ budowanie regutl bezpieczenstwa w oparciu o definiowane
przez administratora harmonogramy czasowe.

13.System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze
systemu i ma wykrywac¢ wtamania oraz anomalie w ruchu sieciowym przy pomocy
analizy protokotéw, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.

14.Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby
modut IPS pochodzit od zewnetrznego dostawcy.

15.Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakoéw i zagrozen.

16.Administrator ma mie¢ mozliwo$¢ tworzenia wiasnych sygnatur dla systemu IPS.
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17.Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg zawarto$¢ w
kodzie HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie
blokujgc dostepu do tej strony po usunieciu zagrozenia.

18.Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL,
co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

19. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia,
to jest: IPS, IDS lub Firewall dla wybranych adreséw IP (Zr6dtowych i docelowych),
uzytkownikow, portow (zrodtowych i docelowych) oraz na podstawie pola DSCP.

20.Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL
Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

21.Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400,
EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

22.Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

23.Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu
oraz minimalng i maksymalng wartos¢ pasma.

24.0graniczenie pasma lub priorytetyzacja reguly firewall ma by¢ mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

25.Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na
ksztalttowanie pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

26.Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej
ruch.

27.Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skaneréw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent
rozwigzania).

28.Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licenciji.

29.Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielko$ci pliku jaki
bedzie poddawany analizie skanerem antywirusowym.

30.Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika
o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i
FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwo$¢ zdefiniowania 3-
cyfrowego kodu wykrycia infekcji.

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy
czy jest poczta niechciang (SPAM).

31.0chrona antyspam ma dziata¢ w oparciu o:

e biate/czarne listy,
e DNSRBL,
e Skaner heurystyczny.

32.W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos$¢
modyfikowania listy serweréw RBL znajdujacych sie w domys$lnej konfiguracji
urzadzenia.
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33.Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie
zgodnym z formatem programu Spamassassin.

34.Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny -
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

35.Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:
e PPTP VPN,
e [PSec VPN,
e SSLVPN.

36.SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

37.Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z
oferowanym rozwigzaniem.

38.Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

39.Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetgczenia tunelu na tacze zapasowe na
wypadek awarii tacza dostawcy podstawowego (VPN Failover).

40.Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modconf.

41.Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

42.Urzadzenie ma posiada¢ wbudowany filtr URL.

43.Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 50 kategorii
tematycznych stron internetowych.

44. Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.

45. Administrator ma mie¢ mozliwos$¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:
¢ blokowanie dostepu do adresu URL,
e zezwolenie na dostep do adresu URL,
¢ blokowanie dostepu do adresu URL oraz wysSwietlenie strony HTML

zdefiniowanej przez administratora.

46.Administrator ma mie¢ mozliwos$¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.

47.Strona blokady ma umozliwia¢ wykorzystanie zmiennych Srodowiskowych.

48.Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
Urzadzenie ma umozliwiac¢ identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.

49.Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS,
ktére nie beda deszyfrowane.
Urzadzenie musi oferowa¢ mozliwo$c¢ filtrowania wynikdw wyszukiwania z uzyciem
SafeSearch

50.Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:
¢ lokalng baze uzytkownikéw (wewnetrzny LDAP),
e zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
e ushuge katalogowa Microsoft Active Directory.

51.Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 r6znych baz LDAP.
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52.Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory
ma zezwalac¢ na autoryzacje uzytkownikdéw co najmniej w oparciu o protokoty:
e SSL,
e Radius,
e Kerberos.

53.Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

54.Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

55.Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.

56.Rozwigzanie musi mie¢ mozliwo$¢ transparentnego uwierzytelniania uzytkownikéw
w ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez
dedykowanego agenta. Metoda ta musi wspiera¢ co najmniej technologie Citrix
Virtual Apps i Microsoft Remote Desktop Services (RDS).

57.Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwéjne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset jednorazowych
(TOTP).

58.Wbudowany modut 2FA musi dawa¢ mozliwo$¢ wykorzystania haset TOTP w
ramach tuneli SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania,
webowego interfejsu administracyjnego i SSH.

59.Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw ré6wnowazenia obcigzenia
laczy do sieci Internet (tzw. Load Balancing).

60.Mechanizm rownowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o
nastepujace dwa mechanizmy:
e rownowazenie wzgledem adresu Zrédtowego,
e rownowazenie wzgledem potaczenia.

61.Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla
kazdego z taczy do Internetu.

62.Urzadzenie ma umozliwia¢ przetgczenie na tacze zapasowe w przypadku awarii tacza
podstawowego (tzw. Failover).

63.Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng
optymalizacje i wybor najkorzystniejszego tacza.

64.W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

65.Monitorowanie dostepnosci tagcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

66.Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

67.Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetaczenia na t3cze zapasowe w
przypadku awarii tacza podstawowego.

68.Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty firewall
(tzw. Policy Based Routing).
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69.Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdéw w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

70.Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

71.Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa, a
komunikacja ma by¢ mozliwa zaré6wno poprzez niezaszyfrowany protokét HTTP, jak
zaszyfrowany protok6t HTTPS.

72.Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443
TCP.

73.Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z
réznymi (takze naktadajgcymi sie) uprawnieniami.

74.Urzadzenie musi oferowa¢ mozliwos¢ wykorzystania wbudowanych profili
administracyjnych okreslajacych dostep do poszczegélnych modutéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

75.Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

76.Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego
zarzadzania.

77.Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez
przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu
HTTPS.

78.Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac
narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

79.Wbudowany webowy, graficzny interfejs administracyjny musi oferowac narzedzia do
przechwytywania pakietéw, wySwietlania otwartych potaczen sieciowych.

80.Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej
ilo$ci znakéw czy ztozono$ci hasta.

81.Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢
generowania skryptéw z czynno$ci wykonywanych przez administratora (script
recording).

82.System musi oferowa¢ mozliwo$¢ zdefiniowania wilasnych obiektéw sieciowych,
obiektow URL, certyfikatow, ustug internetowych (web services).

83.Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikéw.

84.Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

85.Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocg protokotu IPFIX.

86.Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie:
¢ manualnego eksportu do pliku w dowolnym momencie czasu,
e automatycznego eksportu do serwer6w producenta lub na dedykowany serwer

zarzadzany przez administratora, z mozliwo$cia wyboru czestotliwos$ci co
najmniej: raz dziennie, raz w tygodniu, raz w miesigcu
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87.Urzadzenie ma umozliwia¢ odtworzenie backupu Kkonfiguracji pochodzacych
bezposrednio z serwerdw producenta lub z dedykowanego serwera zarzgdzanego
przez administratora.

88.Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu
Zrédtowego oraz nazwy uzytkownika.

89.Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez
wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

90.Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.

91.System raportowania i przegladania logdéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

92.System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu
WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

93.System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych
raportéw.

94.System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu
raportu.

95.System raportowania ma umozliwia¢ eksport wynikow raportu do formatu CSV.

96.Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o dedykowany system zbierania
logéw i tworzenia raportow w postaci wirtualnej maszyny pochodzacy od tego samego
producenta.

97.Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu
SNMP w wersji 1,21 3.

98.Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli
GUI, a takze z poziomu konsoli (SSH).

99.Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwo$cia dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC
karty sieciowe;j.

100. Urzadzenie ma pozwalac¢ na przesytanie zapytan DHCP do zewnetrznego serwera
DHCP (tzw. DHCP Relay).

101. Konfiguracja serwera DHCP ma by¢ niezalezna dla [Pv4 i IPv6.

102. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych
podsieci skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych
(VLAN) w zakresie okreslenia bramy, serweréw DNS, nazwy domeny).

103. Urzadzenie ma posiadac¢ ustuge DNS Proxy.

104. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

105. Urzadzenie musi mie¢ zaimplementowane Open API

106. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania uktadowego
(firmware). W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z
zapasowgq przed aktualizacjg firmware lub w dowolnym innym momencie.

107. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o
protokét LACP.
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108. Urzadzenie musi oferowac mozliwos¢ zwiekszenia wydajnosci takich parametrow
jak przepustowosci firewall, IPS, Antywirus, VPN. Zwiekszenie wydajnosci odbywa
sie wylgcznie przez zmiane licencji i nie wymaga ingerencji w komponenty fizyczne
urzadzenia czy wymiane samego urzgdzenia.

109. Urzadzenie ma by¢ objete 24-miesieczng gwarancjg producenta na dostarczone
elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

110. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
$wiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

111. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne
musi dziata¢ na wbudowanej pamieci flash.

112. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

113. Liczba portéw Ethernet 2,5Gbps - min. 8.

114. Liczba portéw swiattowodowych 1Gbps - min. 1.

115. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzacego od dowolnego producenta.

116. Przepustowos$c¢ Firewall (1518 bajtéw UDP) - minimum 4Gbps.

117. Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtow UDP) -
minimum 2Gbps.

118. Przepustowos¢ filtrowania Antywirusowego — minimum 500Mbps.

119. Przepustowos$c¢ tunelu VPN przy szyfrowaniu AES - minimum 1Gbps.

120. Maksymalna liczba tuneli VPN [PSec - minimum 100.

121. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) - minimum 50.

122. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) - minimum 50.

123. Obstuga interfejsow 802.11q (VLAN) - minimum 128

124. Liczba rownoczesnych sesji - minimum 300 000 i nie mniej niz 20 000 nowych
sesji/sekunde.

125. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co
najmniej w trybie Active-Passive.

126. Urzadzenie nie ma limitu na liczbe uzytkownikow.

127. Liczba regut filtrowania - minimum 8 192.

128. Liczba tras statycznego routingu - minimum 512.

129. Liczba tras dynamicznego routingu - minimum 10 000.

130. Urzadzenie ma umozliwia¢ podtgczenie zewnetrznego nadmiarowego zasilacza
(zasilanie redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany
bezposrednio na obudowie urzadzenia.

131. Urzadzenie musi by¢ wyposazone w modut TPM.

132. Gwarancja

a. Urzadzenia muszg by¢ fabrycznie nowe, wyprodukowane nie wcze$niej niz 6
miesiecy przed data dostarczenia do Zamawiajgcego i pochodzi¢ z
autoryzowanego kanatu dystrybucji producenta, a takze musza by¢ objete
serwisem producenta na terenie RP.

b. Urzadzenia objete minimum 24 miesiecznym okresem gwarancji.
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c. Os$wiadczenie producenta z potwierdzeniem zaoferowanego poziomu
gwarancji.

d. Urzadzenia musza by¢ zakupione w oficjalnym Kkanale dystrybucyjnym
producenta. Wykonawca musi dotgczy¢ do oferty oSwiadczenie producenta
oferowanego rozwigzania, potwierdzajace pochodzenie urzadzen z licencjami
z oficjalnego kanatu dystrybucyjnego producenta.

e. Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.

f. Wymagane jest, aby gwarancja $wiadczona byta z zachowaniem ponizszych
warunkow:

i. mozliwo$¢ pobierania najnowszego firmware,

ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,

iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego
partnera serwisowego producenta,

iv. otwieranie zgloszen serwisowych w przypadku podejrzenia mozliwosci
btedu w oprogramowaniu/hardware, otrzymywanie poprawek oraz
aktualizacji wersji oprogramowania.

UPS do serwerwoni 3kVA - 1 szt.

Nazwa elementu, parametru Opis wymagan

lub cechy

Wspébtczynnik mocy 1

Topologia (klasyfikacja IEC Line-interactive (czysta sinusoida, AVR) lub On-Line

62040-3)

Typ obudowy Uniwersalna (Tower/Rack), maks. 4U

Liczba, typ gniazd 8xIEC C13 (104),

wyjsciowych, mozliwos¢ 2x IEC C19 (16A),

sterowania W tym 2 grupy gniazd z mozliwo$cig sterowania:

1. 2xIECC13
2. 2xIECC13 + 1xIEC C19

Typ gniazda wejSciowego Gniazdo IEC C20 (16A)

Czas podtrzymania Min. 20 minut przy obcigzeniu 100%, mozliwos$¢
wydtuzenia czasu podtrzymania poprzez dotozenie
kolejnych modutéw bateryjnych

Napiecie znamionowe 230V

Tolerancja napiecia 160 -290V

prostownika

Czestotliwo$¢ znamionowa
Tolerancja czestotliwosci
Napiecie Zhamionowe
wyjsciowe

Czestotliwo$¢ wyjSciowa

50/60 Hz autodetekcja
47 - 70 Hz (system 50 Hz)
230V (domyS$lnie) / 220/240 V

50/60 Hz
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Baterie wymieniane przez Tak
uzytkownika "na gorgco”

Ochrona przed Tak
przetadowaniem

Ochrona przed gtebokim Tak
roztadowaniem

Okresowy automatyczny test Tak
baterii

Zimny start Tak

System zarzadzania praca System niecigglego tadowania baterii. Do oferty
baterii dotgczy¢ nalezy opis algorytmu tadowania
nieciggtego baterii. W opisie znalez¢ sie musza
informacje nt. trwania okresow tadowania
forsujacego, konserwujacego i okresu
spoczynkowego (tzw. restingu). Okres spoczynkowy
w jednym cyklu nie moze by¢ krotszy niz 14 dni. Opis
powinien by¢ materiatem firmowym producenta lub
musi by¢ przez niego potwierdzony.
Interfejs komunikacyjny e USBiRS232
e karta Web/SNMP
» zt3cze dla zdalnego awaryjnego wytgczenia
« ztacze dla zdalnego zataczenia/wytaczenia
» ztgcze dla wyjSciowego styku przekaznikowego
Panel sterowania z Panel LCD obrotowy (do utatwienia odczytéw przy
wysSwietlaczem LCD obu wariantach montazu UPS-a) ze wskazaniami
chwilowego poziomu obcigzenia i poziomu
natadowania baterii, z mozliwoscia sterowania
poszczegdlnymi  segmentami  odbioréw  oraz
pomiarem sprawnosci i zuzycia energii przez odbiory
(w kWh)
e Przyciski sterowania
e Kolorowe wskazniki stanu: trybu normalnego
(zielony), trybu bateryjnego (z6tty), usterki
(czerwony)
« Sygnalizator akustyczny (awaria, serwis, niski stan
natadowania baterii, przecigzenie)
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Wyposazenie

Karta Web/SNMP

Oprogramowanie zarzadzajgce

Wyposazenie dodatkowe

Poziom hatasu (przy
standardowym obcigzeniu)

Zgodnos$¢ z normami UE
Dodatkowe certyfikaty

« instrukcja obstugi, instrukcja bezpieczenstwa
e przewdd zasilajacy

e kabel RS232

e kabel USB

e uchwyty kablowe

e podstawki do montazu pionowego (Tower)

e 2 przewody IEC 10 A

» zestaw szyn montazowych do szafy 19"

e cyberbezpieczenstwo (certyfikaty UL 2900-2-
2/1EC62443 /HTTPS/MQTT/RNDIS/LDAP/NVD/SSH
/PKI,

pakiet szyfréw TLS 1.2 z minimum SHA256)

e certyfikaty CA i PKI

 predkos¢: Gigabit Ethernet

er6zne poziomy nadawania dostepu do konta
administratora lub uzytkownika

Wymagane oprogramowanie producenta UPS-a do
monitorowania i zarzadzania, umozliwiajace:

- tworzenie scenariuszy zasilania ukierunkowanych
na pojedyncze maszyny wirtualne, grupy maszyn
wirtualnych lub automatyczne grupy maszyn
wirtualnych

- tworzenie scenariuszy zasilania ukierunkowanych
na klastry

- tworzenie scenariuszy zasilania z sekwencyjnym
wytaczaniem poszczegélnych maszyn wirtualnych
Zestaw gniazd wyjsciowych PDU o pradzie
nominalnym  16A  podigczany do  gniazda
wyjsciowego IEC C19 w zasilaczu awaryjnym UPS,
obudowa 1U do montazu w szafie Rack (19”) z
mozliwoscig montazu w wielu potozeniach, z 12 szt.
gniazd [EC C13 (10A) i 1 szt. IEC C19 (16A), z 2
bezpiecznikami nadmiarowopradowymi, z zaciskami
zabezpieczajacymi przed przypadkowym
wyciagnieciem kabla zasilajacego na gniezdzie
wejsciowym i gniazdach wyjsciowych IEC C13.
<40dB

Deklaracja zgodnosci CE
Raport CB (TUV),1SO 9001 dla producenta urzadzenia
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UPS centralny - 20kVA/20kW - 1 szt.

1. Moc wyjsciowa UPS-a 20 kVA / 20 kW, w obszarze pracy wspoétczynnika mocy
obciazenia od 0,8 indukcyjny do 0,8 pojemnoSciowy.

2. Urzadzenie ma by¢ przystosowane do przysziej rozbudowy w uktadzie pracy
réwnolegtej (min. 4 UPS). Uktad potaczen logicznych pomiedzy poszczegdlnymi
UPS’ami nie moze stanowi¢ pojedynczego punktu awarii, to znaczy przerwanie
potaczenia logicznego miedzy UPS’ami pracujacymi réwnolegle nie moze
spowodowa¢ utraty funkcjonalno$ci systemu zasilania gwarantowanego. Opis
technologii powinien by¢ materiatem firmowym producenta.

3. llos¢ faz 3/3 trzy fazy wejsciowe i trzy fazy wyjsciowe

4. Napiecie wejSciowe — wyjsciowe 3x400 V zgodne z warto$ciami zapisanymi w Polskiej

Normie PN-IEC 60038, z tolerancjg minimum 325V do 475V przy 100% obcigzeniu bez

korzystania z energii z baterii.

Urzadzenie powinno posiadac:

Wejscie trojfazowe 5-cio przewodowe (TN-S)

Wyjscie trojfazowe 5-cio przewodowe (TN-S)

o T o wm

Czestotliwos¢ wejsciowa 50 Hz zgodna z warto$ciami zapisanymi w Polskiej Normie

PN-IEC 60038 z tolerancjg min. 40Hz do 70Hz

7. Urzadzenie powinno zapewnic ciggte bezprzerwowe zasilanie w trybie TRUE ON-LINE
z podwdjng konwersjg przy zupetnych lub chwilowych zanikach napiecia i wahaniach
czestotliwosci w sieci elektrycznej przez caty czas pracy urzadzenia. Zgodnie z norma
PN-EN 62040-3, urzadzenie klasy VFI-SS-111.

8. Czas pracy autonomicznej urzadzenia przy 100% obcigzeniu 20 kW musi wynosi¢ co
najmniej 8 minut, w temperaturze 25°C i na poczatku okresu eksploatacji.

9. Urzadzenie powinno by¢ wyposazone w system nieciggtego tadowania baterii. Do
oferty nalezy dotaczy¢ opis sposobu zarzgdzania praca baterii. W opisie znaleZ¢ sie
muszg informacje nt. trwania okreséw tadowania forsujacego, konserwujacego i
okresu spoczynkowego (tzw. restingu). Opis powinien by¢ materialem firmowym
producenta.

10.Urzadzenie powinno by¢ wyposazone w dotykowy, graficzny wyswietlacz LCD, z
komunikatami w jezyku polskim.

11.Wymiary UPS nie powinny przekracza¢ nastepujacych wartosci:

a. szer. max. 350 mm

b. gteb. max. 750 mm

c. wys. max. 1300 mm

12.Poziom hatasu urzadzenia nie moze przekracza¢ 60dBA z odl. 1m.

13.Zasilacz musi by¢ wyposazony w wewnetrzny elektroniczny uktad obejSciowy oraz
zewnetrzny, mechaniczny, naScienny serwisowy uktad obejSciowy umozliwiajgcy
bezprzerwowe odiaczenie UPS. Bypass zewnetrzny musi by¢ wyprodukowany przez
tego samego producenta co UPS.

14.UPS powinien by¢ wyposazony w uktad zabezpieczajacy przed zwrotnym podaniem

energii do sieci (backfeed protection, zgodnie z normg IEC 62040), w torze bypassu

statycznego.
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15.Urzadzenie musi posiada¢ mozliwo$¢ przetaczenia pracy w tryb oszczedzajacy energie
charakteryzujacy sie zapewnieniem zasilania odbiornikéw z tolerancjg parametrow
napiecia i czestotliwoSci ustawiong w torze obej$ciowym, pozwalajgc na osiagniecie
sprawnosci dtugookresowej na poziomie min. 98,5% przy obcigZzeniu liniowym w
zakresie 50-100% mocy znamionowej. Czas przelgczania z trybu oszczedzania energii
na tryb podwdjnej konwersji wynosi do 2 ms.

16.Stabilizacja napiecia wyjsciowego < 1% Un przy obcigzeniu statycznym, Stabilizacja
napiecia wyjsSciowego < 4% Un przy obcigzeniu dynamicznym zmieniajagcym sie od 0%
do 100% i odwrotnie w czasie odbudowy maks. 100 ms.

17.Sprawno$¢ > 95% w trybie TRUE ONLINE w przedziale 50%-100% obcigZenia
znamionowego.

18.Wejsciowy wspétczynnik mocy cos ¢ min. 0,99, THDi nie wyzsze niz 3%.

19.Wyjs$ciowy wspoétczynnik mocy cos ¢ = 1, TDHu wyjSciowe dla obcigzenia liniowego
nie wyzsze niz 1,5%.

20.Mozliwos$¢ pracy z niesymetrycznym obcigzeniem poszczegoélnych faz, w zakresie 0-
100% obcigzenia.

21.Urzadzenie musi posiada¢ panel komunikacyjny, w Kktérym powinny by¢
zainstalowane gniazdo komunikacji RS-232, port komunikacyjny USB, gniazdo
wytacznika awaryjnego p.poz., karta sieciowa Web/SNMP.

22.Karta SNMP musi posiadac certyfikaty cyberbezpieczenstwa (szyfry TLS, MQTT) oraz
certyfikaty CA i PKL. Musi cechowac sie predkoscig gigabit’owa (half-duplex, full-
duplex). Dostawca musi zapewni¢ mozliwo$¢ automatycznego uaktualniania
oprogramowania sprzetowego (firmware) karty poprzez sie¢ LAN.

23.Wymagana deklaracja producenta zgodnos$ci produktu z normami: EN 62040-1: 2008,
EN 62040-2: 2006 oraz spelnienia dyrektyw: 2006/95/EC i 2004/108/EC wraz z
rokiem przyznania znaku CE.

24.Wymaga sie, aby dostarczone urzadzenia objete byty gwarancjg producenta na okres
min. 24 miesigce.

25.Zamawiajacy po dostawie wykona pomiary i testy funkcjonalne potwierdzajace
spelnianie przez urzadzenie zadeklarowanych parametrow uktadu zasilania. Jezeli
ktérykolwiek parametr nie zostanie spelniony Zamawiajgcy rozwigze umowe z
Dostawcy za$ Dostawca zobowigzany bedzie do wykonania demontazu i odebrania
urzadzenia na wtasny koszt.

26.0ferowane urzadzenie do bezprzerwowego zasilania zwane dalej urzagdzeniem ma by¢
fabrycznie nowe i ma pochodzi¢ z seryjnej produkcji. Data jego wyprodukowania nie
moze by¢ wczesniejsza niz 6 miesiecy przed terminem ztozenia ofert.

27.Producent oferowanego urzadzenia powinien spetnia¢ wymagania
miedzynarodowego standardu jakosci ISO 9001, co powinno by¢ potwierdzone
waznym certyfikatem.

28.Dostawca urzadzenia ma zapewni¢ dostawe czeSci zamiennych przez okres co
najmniej 7 lat od daty zakonczenia produkcji oferowanego modelu urzadzenia.

29.Urzadzenie powinno by¢ wyprodukowane w kraju nalezacym do Unii Europejskie;j.
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30.Wykonawca zapewni wykonanie, w ramach zaoferowanej ceny, wymagane przez
producenta przeglady okresowe/gwarancyjne/serwisowe w okresie udzielonej
gwarancjl.

Oprogramowanie systemowe

Centralny system logow

1. System musi petni¢ funkcje zbierania logéw, skanowania podatnosci oraz analizy
danych i incydentow z catej infrastruktury IT.

System musi by¢ oparty o nowoczesng nierelacyjng baze danych typu noSQL

System musi pracowac w oparciu o architekture Linux.

System musi mie¢ mozliwo$¢ centralnego zbierania i zarzagdzania logami

System dziata¢ w trybie zbliZonym do rzeczywistego

System musi umozliwia¢ funkcjonowanie bez dostepu do sieci Internet

NS s W

System musi mie¢ mozliwos$¢ dziatania jako niezalezne instancje zainstalowane w

oddziatach Zamawiajgcego wraz z mozliwos$¢ centralnego dostepu.

8. Instancje systemu muszg mie¢ mozliwo$¢ dziatania w przypadku odtgczenia
scentralizowanego dostepu.

9. System musi zapewnia¢ efektywng obstuge co najmniej 1000 EPS lub 20 GB danych
dziennie

10.System musi zapewniac retencje danych w okresie minimum 365 dni.

11.Oferowana licencja nie moze ograniczac ilosci zarejestrowanych lub jednoczesnych
uzytkownikow systemu.

12.Licencja na oferowany system nie moze ograniczac ilosci zrédet danych, z ktorych
pobierane sg dane i zdarzenia.

13.System musi umozliwia¢ rozbudowe bez potrzeby wylaczania lub restartu
Srodowiska.

14. Architektura rozwigzania musi umozliwia¢ rozdzielenie rél systemu pomiedzy osobne
komponenty (serwery/maszyny wirtualne). Nalezy przewidzie¢ rozdzielenie
przynajmniej 3 typéw rol: Agregacja, Prezentacja, Retencja.

15.Dotaczenie nowego wezta przetwarzania, prezentacji lub przechowywania
pozwalajacego na skalowanie wydajnoSci. Rozszerzenie takie powinno odbywac sie
bez koniecznoSci restartu dziatajgcego systemu.

16.System musi zapewnia¢ wysoka dostepno$¢ na poziomie Agregacji i Retencji

17.System musi zapewnia¢ buforowanie agregowanych danych na okres minimum 2 dni
w przypadku awarii ktéregokolwiek z komponentéw oraz ich uzupetnienie w po
przywroceniu petnej sprawnosci systemu .

18.Komunikacja pomiedzy komponentami systemu odpowiadajacymi za agregacji,
retencje i wizualizacje danych musi odbywaé sie w sposéb szyfrowany z
wykorzystaniem protokotu TLS w wersji minimum 1.3.

19.Szyfrowanie komunikacji z przegladarkg internetowg uzytkownika musi
wykorzystywac¢ protokotéw TLS w wersji minimum 1.3.

20.System musi posiada¢ interfejs graficzny dostepny z poziomu przegladarki

internetowej min. Firefox, Chrome, Internet Explorer.
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21.Interfejs musi posiadac¢ polska wersje jezykowa.

22.System powinien by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing
Guide, a w szczegdlnosci OWASP - TOP 10 (Open Web Application Security Project).
Projektowany System powinna spetnia¢ wymagania standardu OWASP ASVS
(Application Security Verification Standard) w wersji 4.0 co najmniej na poziomie
pierwszym (L1).

23.Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.

24. Autoryzacja do systemu musi by¢ zintegrowana z: Microsoft AD, LDAP, Radius

25.Hasta typu Windows AD bind muszg by¢ przechowywane w postaci zaszyfrowane;j.

26.System musi wspiera¢ mechanizm logowania typu Single Sign On.

27.System musi umozliwia¢ zarzadzanie czasem automatycznego wygasania sesji
uzytkownikow.

28.System musi posiada¢ dedykowany widok zarzadzania uzytkownikami i rolami.

29.System powinien umozliwiaé zarzadzenie uprawnieniami do modyfikacji
wytworzonych w systemie obiektow tj. wyszukiwania, wizualizacje, dashboardy. Dla
utworzonych rol musi istnie¢ mozliwo$¢ przypisania wspomnianych obiektow w
podziale na dostep typu ,read only” oraz ,petny”. Obiekty, do ktoérych grupa nie ma
dostepu, nie mogg by¢ widoczne dla uzytkownika.

30.System musi zapewnia¢ peten audyt aktywnos$ci jego uzytkownikéw, w tym:
udanych/nieudanych logowaniach, petnej historie operacji, realizowanych zapytan,
zmian uprawnien.

31.System musi umozliwia¢ reczne ustawianie poziomu szczegétowosci gromadzonych
danych audytowych.

32.System musi posiada¢ autoryzowane przez producenta narzedzie/modut do kontroli
wydajnosci dostarczonego systemu. Wsparcie producenta musi obejmowac zakresem
réwniez to narzedzie.

33.System musi zapewnia¢ mechanizmy umozliwiajgce prace w trybie multitenant.

34.System musi pozwala¢ na tworzenie parserow z poziomu GUI

35.System musi umozliwia¢ predykcje danych w oparciu o dowolne dane historyczne
zgromadzone w systemie.

36.System musi zapewnia¢ budowe modeli prognostycznych w oparciu o metody
matematyczne i statystyczne tzw. Machine Learning.

37.System musi by¢ wyposazony w zaawansowane metody analizy danych oparte na
algorytmach sztucznej inteligencji.

38.Algorytmy sztucznej inteligencji musza umozliwia¢ przewidywanie zachowan
systemu poprzez zrozumienie liczby generowanych zdarzen oraz wartosci liczbowych
w tych zdarzeniach, takich jak wystane bajty (sent_bytes), rozmiar pliku (file_size) i
czas trwania sesji (session_duration).

39.Algorytmy sztucznej inteligencji musza wspiera¢ prace operatora w wykrywaniu
anomalii w danych: pojedynczego parametru liczbowego, wielu parametréow
liczbowych, tekstu oraz danych mieszanych. Oczekuje sie, Ze wykrywanie anomalii
bedzie potaczone z obliczaniem punktéw, co umozliwi operatorowi skoncentrowanie
swojej pracy na zdarzeniach o najwyzszych wynikach.
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40.Algorytmy sztucznej inteligencji musza umozliwia¢ nienadzorowane, dynamiczne
grupowanie zdarzen na podstawie ich wspolnych cech. Dodatkowg wartos$cia bedzie
mozliwos¢ graficznej wizualizacji zdarzen tworzacych wieksze lub mniejsze grupy,
aby izolowane zdarzenia mozna byto tatwo zidentyfikowac.
41.Wykrywanie anomalii musi umozliwia¢ tworzenie regut detekcji, aby mozliwa byta
szybka reakcja w sytuacjach, ktore sie pojawiaja.
42.Algorytmy sztucznej inteligencji musi umozliwia¢ nienadzorowane, dynamiczne
grupowanie zdarzen na podstawie ich wspolnych cech. Dodatkowg wartos$cia bedzie
mozliwos¢ graficznej wizualizacji zdarzen tworzacych wieksze lub mniejsze grupy,
aby izolowane zdarzenia mozna byto tatwo zidentyfikowac.
43.Wykrywanie anomalii musi umozliwia¢ tworzenie regut detekcji, aby mozliwa byta
szybka reakcja w sytuacjach, ktére sie pojawiaja.
44.System musi zapewnial wizualizacje danych w postaci, oryginalnych logéw, list,
wykresow i diagramow.
45.System musi umozliwia¢ graficzng wizualizacje zidentyfikowanych potaczen
sieciowych pomiedzy adresami IP.
46.Wizualizacja danych powinna by¢ réwniez mozliwa dla wartosci tekstowych jak i
liczbowych przekazywanych w logach.
47.System musi umozliwia¢ funkcjonalnos¢ eksportu danych o Zdarzeniach i Incydentach
do formatu CSV i HTML m.in. w celu analizy wynikéw dziatania regut korelacyjnych.
48.System musi zapewnia¢ parsowanie sptywajacych do niego wiadomosci w formatach:
« Syslog,
» WEF,
« Flat file,
 Event log,
s WMJ,
e SNMP trap,
o XML,
* JSON,
« J]DBC/ODBC
« CSV,
e Email,

Jak réwniez musi pozwala¢ na implementacje innych formatéw w przypadku zaistnienia

takiej potrzeby ze strony Zamawiajacego.

49.System musi zbiera¢ logi z rozwigzan chmurowych opartych minimum o AWS oraz
Microsoft Azure.

50.System musi umozliwia¢ gromadzenie danych z baz danych relacyjnych, NoSQL, czasu
rzeczywistego, m.in. MSSQL, Oracle, PostgreSQL, SQL Server, MongoDB, Apache
Cassandra, InfluxDB i Apache Kafka

51.System musi umozliwia¢ prezentacje logu o zdarzeniu w interfejsie uzytkownika w
takiej formie w jakiej ten log zostat przestany do Systemu tj. wySwietlenie logu w
postaci surowej (RAW) przed parsowaniem.
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52.System musi do przyjmowania zdarzen wykorzystywaé zaréwno mechanizmy
agentowe jak i bezagentowe.

53.0peracja z rekordami bazy danych musza by¢ wykonywane jedynie za pomoca sktadni
JSON z wykorzystaniem udokumentowanego API.

54.Wykorzystanie bazy danych musi odbywac sie za pomocg REST API z pominieciem
wykorzystania klienta typu SQL client.

55.System musi umozliwia¢ definiowanie parseréw dla niestandardowych formatow
logdw w oparciu o sktadnie wyrazen regularnych oraz formatéw wymiany danych dla
wszystkich obstugiwanych formatéw.

56.Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania
wartosci p6l. Po dopasowaniu wzorca dalsze parsowanie powinno by¢
konfigurowalne w celu wyboru optymalnej metody parsowania, np.: REGEX, JSON,
XML oraz umozliwia¢ zastosowanie innego parsera.

57.System musi posiadac¢ predefiniowany zestaw parserow zdarzen.

58.System musi mie¢ funkcjonalnos$¢ Bad IP Reputation tj. poréwnywania adreséw IP z
bazami reputacyjnymi dostarczonymi przez producenta

59.System musi wspiera¢ geolokalizacje zdarzen na bazie adreséw IP.

60.System musi umozliwia¢ normalizowanie wiadomos$ci po sparsowanych polach, np.
dzieki zmianie warto$ci tych pél oraz wzbogacaniu tych danych o dodatkowe pola
bazujac na catych wartos$ciach lub wzorcach wyszukiwania.

61.System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem
filtracji po sparsowanych polach.

62.Proces parsowania musi umozliwia¢ wzbogacanie tresci obieranych Wiadomosci
poprzez matematyczne operacje wykonywane na innych polach.

63.Proces parsowania musi umozliwia¢ anonimizacje Danych WejSciowych celem
ukrycia fragmentoéw informacji, ktérych sktadowanie nie jest konieczne lub narusza
wewnetrzny procedury bezpieczenstwa.

64.System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz
wielolinijkowych

65.System powinien pozwala¢ na rozpoznanie formatéw czasu i daty oraz
normalizowanie ich do jednego wspdlnego formatu.

66.System musi posiada¢ wbudowany komponent budowania elektronicznej
dokumentacji z mozliwo$cig recznego i automatycznego dodawania treSci oraz
uzupetniania jej o wartoS$ci pochodzace ze zgromadzonych w Systemie danych.

67.Komponent budowania elektronicznej dokumentacji musi mie¢ mozliwo$¢ m.in.
tworzenia lub dodawania diagramow architektury zasobow informatycznych, tabel
oraz list.

68.System musi umozliwia¢ tgczenie wynikéw dwoch niezaleznych zapytan w postaci
jednej odpowiedzi, bez uzycia sktadni SQL.

69.System musi posiada¢ interfejs umozliwiajgcy zmiane wybranej wartosSci w
zgromadzonych danych.

70.Incydent, ktory powstat w wyniku korelacji, musi da¢ sie wyszukiwac korzystajac ze
standardowego dostepnego w systemie mechanizmu wyszukiwania. System musi
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umozliwia¢ budowanie na jego podstawie kolejnych regut korelacyjnych lub
generowania alarmow.
71.System musi umozliwia¢ budowanie zapytan z wykorzystaniem sktadni SQL.
72.System musi posiadac¢ funkcjonalnos¢ korelacji danych w czasie rzeczywistym.
73.System musi umozliwia¢ tworzenie nowych regut korelacyjnych oraz modyfikowanie
istniejgcych.
74.System musi umozliwia¢ tworzenie wilasnych regut korelacyjnych na bazie regut
odpowiedzialnych za wykrywanie okre$lonych zdarzen pojawiajgcych sie w systemie,
w tym:
Wykrycia dowolnej tre$ci w logach,
Wykrycia wystgpienia wartoSci pola na wybranej liscie,
WyKkrycia niewystepowania warto$ci pola na wybranej liscie,
Wykrycia zmiany jednego z kilku pd],
WyKkrycia zdarzen wystepujacych z zadang czestotliwoscia,

R

Wykrycia zdarzen, ktorych liczba zmienia sie w wskazany sposéb wzgledem czasu
poprzedniego,
Wykrycia zaniku Wiadomosci,

o

h. Wykrycia nowej warto$ci pola w zadanym oKkresie czasu,

i. Wykrycia incydentu bedacego pochodng zdarzen wystepujacych w okreslonej
kolejnosci

75.System musi pozwala¢ na tworzenie wtasnych algorytméw ewaluacji Incydentow

76.Reguly korelacji oraz algorytmy ewaluacji incydentéw muszg by¢ mozliwe do
dodawania lub modyfikacji z pozioméw zaré6wno GUI jak i API.

77.System musi pozwoli¢ na okre$lenie okna czasowego oraz warunkéw dla zdarzen,
ktére maja zosta¢ poddane regutom korelacyjnym.

78.System musi pozwala¢ na realizacje zapytan obejmujacych cala historie
gromadzonych w nim danych

79.System musi umozliwic¢ korelacje Zdarzen pochodzacych z réznych Zrédet informacji
z anomaliami wykrywanymi m.in. w. Netflow oraz wykrytymi podatno$ciami
zidentyfikowanymi przez skaner podatnosci

80.System musi zapewni¢ mechanizmy obstugi incydentéw i wymiany informac;ji
pomiedzy, operatorami systemu w tym przypisanie incydentu do operatora i zmiana
jego statusu.

81.System musi posiadac¢ funkcjonalno$¢ tworzenia scenariuszy obstugi incydentu tzw.
Playbook

82.System musi automatycznie podpowiada¢ odpowiednie scenariusze obstugi
incydentéw.

83.Scenariusze musza mie¢ mozliwo$¢ ich symulacji i weryfikacji, m.in. na przyktadowym
zasobie IT.

84.System musi pozwala¢ na tworzenie wilasnych scenariuszy obstugi oraz edycje
istniejacych.

Strona |54z74



85.Rozwigzanie musi posiada¢ funkcjonalno$¢ wysytania powiadomien o Incydentach do
innych systemoéw badz zdefiniowanych uzytkownikéw (co najmniej: powiadamianie
email, opcjonalnie SMS, czat).

86.System musi umozliwia¢ testowanie regut korelacyjnych i alertow na etapie ich
tworzenia. Wynik testu nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego
incydentu.

87.System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla dowolnych
kryteriow w ramach przetwarzanych zdarzen. W rozwigzaniu musi by¢ obecna
funkcjonalnos$¢. kategoryzacji obiektéw (adresy IP, loginy i inne pola), dla ktérych
mechanizm szacowania ryzyka uwzgledni podane wagi.

88.System umozliwia konfiguracje automatycznych akcji, ktéore sg wykonywane na
monitorowanych systemach w przypadku detekcji zagrozenia wskazanego w regule

89.Tworzone incydenty bedace wynikiem pracy regut bezpieczenstwa musza posiadac
wbudowany poziom istotnoSci. Musi istnie¢ mozliwo$¢ modyfikacji poziomu
istotnosci dla kazdej reguty.

90.System musi posiada¢ wbudowany, dostepny z poziomu GUI modut tworzenia i edycji
elektronicznej dokumentacji bazujgcej oraz wzbogacajacej dane gromadzone ze
srodowiska informatycznego.

91.System musi zapewnia¢ funkcjonalno$¢ generowania raportéw z dowolnych danych
gromadzonych w systemie.

92.Raporty musza by¢ generowane recznie oraz automatycznie wedtug zdefiniowanego
harmonogramu.

93.System musi generowac raporty do formatéw minimum PDF oraz JPEG z jednoczesna
mozliwoscig opatrywania dokumentu logo Zamawiajacego oraz komentarzami.

94.System musi dostarczony z licencja wieczysta oraz wsparciem producenta na okres
minimum 24 miesiecy.

95. Oferowana licencja nie moze ograniczac ilo$ci urzadzen bedacych zZrodtem logéw.

96.System musi umozliwia¢ czasowe przyjecie zwiekszonej ilosci danych o minimum
30% bez potrzeby zwiekszania zasobéw sprzetowych lub licencyjnych.

97.Musi istnie¢ mozliwo$¢ automatycznego importu informacji IoC (ang. Indicator Of
Compromise), a nastepnie automatyczne przeszukiwanie wsrod zgromadzonych
zdarzen w wyznaczonym czasie.

98.System musi posiada¢ natywng integracje z bazg MISP min. Adresy IP, hash
zainfekowanych plikéw, adresy domen, adresy URL.

99.System musi by¢ dostarczony z repozytorium danych [oC utrzymywanym i
rozwijanym przez producenta.

100. System musi umozliwia¢ integracje z Mitre ATT@CK.

101. System musi posiada¢ baze minimum 700 predefiniowanych regut korelacyjnych

102. System musi dostarcza¢ funkcjonalno$¢ badania integralnosci plikow i rejestrach
na monitorowanych hostach, w tym: monitorowanie zmian na zawartosci plikdw i
katalogéw, zmiany uprawnien dostepu do pliku, zmiany w atrybutach plikéw oraz
zmian na sumach kontrolnych MD5 i SHA1.
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103. System musi posiada¢ funkcjonalno$¢ monitorowania konfiguracji systeméw oraz
aplikacji w celu zapewnienia zgodnosci z politykami i standardami bezpieczenstwa
oraz praktykami dotyczgcymi hardeningu, takimi jak CIS Benchmark.

104. System musi posiadac¢ gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-DSS,
NIST.

105. System musi posiada¢ mozliwo$¢ skanowania Srodowiska pod katem detekcji
rootkit'u i wykrywania ukrytych proceséw, plikéw, portéw

106. System musi posiada¢ funkcjonalnosci skanowania podatnosci dla aplikacji oraz
systeméw operacyjnych Linux i Windows

107. System musi posiada¢ funkcjonalnos¢ ciggtego Sledzenia polityk OpenSCAP

108. System musi zapewnia¢ wbudowany mechanizm archiwizacji danych w postaci
plikow ptaskich oraz ich zarzadzaniem z poziomu konsoli uzytkownika.

109. Mechanizm archiwizacji musi posiada¢ funkcjonalnos¢ przesytania danych online
do archiwum wedtug zadanych kryteriow w spos6b automatyczny lub reczny.

110. Mechanizm archiwizacji musi umozliwia¢ pozwala¢ na przywracanie danych do
systemu celem analizy online.

111. Mechanizm archiwizacji musi zapewnia¢ funkcjonalno$¢ wyszukiwania w
spakowanych dany

112. Dokumentacja techniczna i baza wiedzy dotyczaca oferowanego systemu musi by¢
opublikowana na ogélnodostepnej stronie internetowej producenta.

113. Producent systemu musi umozliwia¢ rozbudowe oferowanego rozwigzania o
modut funkcjonalny SOAR lub zapewni¢ gotowa integracje z systemem SOAR tego
samego producenta.

114. Zamawiajagcy wymaga licencji wieczystych z gwarancjg i serwisem na okres
minimum 24 miesiecy, z mozliwoscig przedtuzenia. Serwis powinien obejmowac
wsparcie techniczne, usuwanie usterek oraz aktualizacje oprogramowania.

115. OsSwiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

116. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi dotaczy¢ oSwiadczenie producenta oferowanego
oprogramowania, potwierdzajace pochodzenie oprogramowania z oficjalnego kanatu
dystrybucyjnego producenta.

117. W celu weryfikacji funkcjonalnos$ci oferowanych przez proponowane
oprogramowanie, Zamawiajacy zastrzega sobie mozliwo$¢ wezwania do
przeprowadzenia wybranych testow funkcjonalnych potwierdzajacych
zadeklarowane funkcjonalnosci w ciggu 5 dni od daty wezwania. W razie odmowy
przeprowadzenia testow lub ich wynik negatywny - pozwala Zamawiajgcemu
odrzuci¢ proponowang oferte bez podania przyczyny.

Oprogramowanie do wirtualizacji

Zamawiajacy posiada klaster wirtualizacyjny oparty o srodowisko VMWare 8 + Vcenter
(VMware vSphere 8 Essentials Kit for 3 hosts (Max 2 CPU per host, 32 cores/CPU), 1YR
VMware SNS). Nowy serwer wirtualizacyjny nalezy podtaczy¢ do obecnego Kklastra i
zapewniC wsparcie producenta dla catego klastra minimum na okres udzielonej
gwarancji.
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Zamawiajacy nie przewiduje wymiany oprogramowania Kklastra wirtualizacyjnego.
Wszystkie licencje musza by¢ kompatybilne i umozliwia¢ zarzadzanie klastrem z jednej
konsoli Vcenter. Licencje musza pozwala¢ na uruchomienie wirtualziacji na wszystkich
procesorach w klastrze.

Oprogramowanie antywirusowe - rozbudowa posiadanej licencji

Zamawiajacy posiada oprogramowanie antywirusowe Bitdefender (GravityZone
Business Security Premium dla 50 uzytkownikéw (data wygasniecia 21 Feb 2025) +
GravityZone Full Disk Encryption dla 10 uzytkownikéw (data wygasniecia 27 Feb 2025).
Zamawiajgcy wymaga przedtuzenia wsparcia producenta (w tym aktualizacji sygnatur) i
rozbudowy wszystkich licencji do min. 50 stanowisk ze wsparciem dla EDR oraz
centralnej konsoli do zarzadzania stanowiskami.

W przypadku dostarczenia oprogramowania alternatywnego, dostarczone przez
Wykonawce oprogramowanie antywirusowe musi wspiera¢ min. nastepujace
funkcjonalno$ci posiadanego przez Zamawiajgcego oprogramowania:

Antimalware

Antiphishing

Anti-Exploit

Process Inspector

Ransomware Mitigation

Automatic Disinfection and Removal

Firewall

Web Threat Protection

Application Control (Blacklisting)

Network Attack Defense

Web Access Control

Device Control

Analytics

Executive Summary

Threats Explorer

Endpoint Risk Analytics

Add-Ons (Purchased Separately)

Patch Management

Full Disk Encryption

Security for Mobile

Security for Email

Integrity Monitoring

Powyzsze funkcjonalnosci stanowiq liste nazw wtasnych producenta oprogramowania
Bitdefender i Wykonawca musi zapewnié, Ze alternatywne oprogramowanie lub jego
moduty bedzie/bedq mialy takie same lub lepsze funkcjonalnosci niezaleznie od nazw
wtasnych uzytych przez producenta alternatywnego oprogramowania. Wraz z ofertq nalezy
przekaza¢ liste modutéw wraz z ich doktadnym opisem funkcjonalnosci jakie oferuje.
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Oprogramowanie do zarzgdzania infrastrukturg - rozbudowa

Zamawiajacy posiada oprogramowanie Axence nVision (moduty ,Inwentaryzacja” oraz
»,Data Guard”) licencje na 40 stanowisk, ktore nalezy rozbudowac o licencje HelpDesk dla
wszystkich pracownikéw. Dodatkowo nalezy zwiekszy¢ ilo$¢ licencji stanowiskowych do
50 szt. oraz zapewnic¢ ustuge wysytania alarmowych wiadomos$ci SMS z oprogramowania
nVision do administratora (minimum 500 szt. wiadomo$ci miesiecznie). Ustuga musi
posiada¢ otwarte API pozwalajace na dotaczanie dowolnych innych systemoéw
wspierajacych funkcjonalno$¢ wysytania SMSéw przez API.

Wykonawca moze dostarczy¢ oprogramowanie alternatywne posiadajace takg sama
funkcjonalno$¢ w ramach nowych oraz juz posiadanych modutéw oprogramowania
nVision. W przypadku zaoferowania oprogramowania alternatywnego nalezy dostarczy¢
wraz z ofertg doktadny opis modutéw i ich funkcjonalnosci.
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Instalacja dostarczonych urzgdzen i oprogramowania

Wszystkie dostarczane urzadzenia musza zosta¢ zainstalowane [tj. wypakowane,
zmontowane, zamontowane w szafach rack, (zamawiajacy powiada szafe rack o
gtebokosci 900mm!) uruchomione iskonfigurowane] w docelowym miejscu pracy
[wskazanym przez Zamawiajgcego] w terminie wskazanym przez Zamawiajgcego
[miejsce i termin dostawy oraz instalacji nalezy uzgodni¢ na min. 5 dni roboczych przed
planowang dostawg urzadzen].

W systemie zarzadzania dla kazdego urzadzenia nalezy utworzy¢ dwéch uzytkownikow
z administracyjnymi [jeden dla AS], jeden dla serwisu]. Jesli interfejs posiada konto
»goscia” nalezy je wytaczy¢. Wszystkie mozliwe protokoty sieciowe [ssh, http, https,
telnet, itp.] musza zostac¢ zabezpieczone przed niepowotanym dostepem, a niebezpiecznie
protokoty wytaczone.

Zamawiajacy wymaga od Wykonawcy instalacji i konfiguracji dostarczonego
oprogramowania na sprzecie dostarczonym lub wskazanym przez Zamawiajacego.
Oprogramowanie do zarzgdzania siecig i zbierania logéw planowane jest do
uruchomienia na dostarczonym serwerze logéw jako odrebne maszyny wirtualne.
Oprogramowanie do wirtualziacji nalezy zainstalowac na serwerach wirtualziacyjnych.

Ustuga segmentacji sieci

Zamawiajacy wymaga aby Wykonawca w porozumieniu z Administratorem IT
Zamawiajacego stworzyt polityki zezwalajace na ruch pomiedzy segmentami sieci.
Wykonawca podzieli logicznie sie¢ na min. 5 vlanéw: Management, Serwery, Komputery
uzytkownikéw, Drukarki, Hot-Spot WiFi. Wykonawca wspélnie z zamawiajagcym ustali
minimalne zakresy portow i/lub ustug jakie moga dziata¢ pomiedzy strefami i wdrozy
odpowiednie dla kazdej z grup polityki bezpieczenstwa (np. HotSpot WiFi - tylko internet
(dns, http/s, pop/s, imap/s, itp.)), stworzy profile bezpieczenstwa na
UTM/przetacznikach. Wykonawca skonfiguruje UTM (w zakresie vlanéw, routingu, profili
bezpieczenstwa) przetaczniki sieciowe (w zakresie vlanow, grup lag, itp.) Vmware (w
zakresie vlanow, grup lag na vswitch i kartach fizycznych). W efekcie prac Wykonawcy
cata infrastruktura Zamawiajgcego musi by¢ skonfigurowana do pracy w
odseparowanych od siebie sieci vlan (je$li wymagana bedzie konfiguracja ustug takich jak
DHCP, DNS, RIP, itp. Wykonawca musi je wykonac).

Serwery

Na serwerach wirtualizacyjnych nalezy zainstalowa¢ system wirtualizacji i
skonfigurowac¢ go do korzystania z zasoboéw dyskowych macierzy oraz podtaczy¢ do
centralnie zarzadzanego klastra wirtualizacyjnego i ustawic¢ polityki HA. Wykonawca w
uzgodnieniu z Zamawiajacym zaprojektuje i wdrozy system backupu min. maszyn
wirtualnych. Serwer logéw musi zosta¢ skonfigurowany do zbierania logéw z urzadzen
sieciowych i serweréw za pomocg standardowych protokotéw. Interfejs przegladania
logdw musi by¢ zabezpieczony przed dostepem os6b niepowotanych oraz szyfrowany za
pomoca certyfikatu SSL.
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Macierz dyskowa
Macierz musi zosta¢ rozbudowana o dodatkowe dyski. Dyski musza by¢ skonfigurowane
w systemie zarzadzania macierzg. Dostepna przestrzen musi by¢ rozszerzona przez
dodatkowe dyski. Oprogramowanie wewnetrzne obydwu macierzy i dyskow nalezy
dodatkowo zaktualizowa¢ do najnowszych obstugiwanych wersji.
Przetaczniki sieciowe
Na wszystkich przetgcznikach sieciowych nalezy skonfigurowaé SNMP oraz SNMP traps
do korzystania z systemu monitorowania i przesytania alarméw do ASI oraz centralnego
systemu logéw. Na wszystkich przetgcznikach musza zosta¢ skonfigurowane vLany oraz
reguty zabezpieczenia DHCP [jeSli wymagane]. Sie¢ zarzadzania nalezy wydzieli¢ do
oddzielnego vLANu. Wszystkie przetgczniki musza mie¢ przypisany adres IP do interfejsu
zarzadzania.
Wykonawca musi w szczegélno$ci wykona¢ nastepujace czynnosci:
- Potgczenie przetacznikdw z istniejgcymi elementami infrastruktury,
- Konfiguracja uzgodnionej funkcjonalnos$ci L2 (VLANy, agregacjie, UDLD/DLDP, STP),
- Konfiguracja uzgodnionej funkcjonalnosci L3 (adresy, bramy, DNSy, NTP, syslog),
- Konfiguracja uzgodnionych funkcjonalno$ci bezpieczenstwa.
Przetgczniki nalezy skonfigurowa¢ do obstugi uzytkownikéw koncowych -
skonfigurowa¢ odpowiednie vlany i polityki ochrony oraz dostepu zgodnie z miejscem
instalacji.
Zabezpieczenie ustug
Wykonawca dokona instalacji fizycznej wszystkich wymaganych urzadzen
teletechnicznych oraz dostarczanego sprzetu. Wszystkie urzadzenia musza zostaé
podiaczone i uruchomione.
Wykonawca wdrozy [tj. zainstaluje, uruchomi, skonfiguruje i przetestuje] infrastrukture
zapasowg serwerOw wirtualnych oraz procedure przelgczania ustug. Na serwerze
fizycznym Wykonawca utworzy infrastrukture serwerdéw wirtualnych. Serwery
wirtualne nalezy skonfigurowa¢ do korzystania z zasobdw sieciowych i dyskowych.
Wszystkie maszyny wirtualne muszg zosta¢ skonfigurowane zgodnie z ich
przeznaczeniem [np.: Active Directory, DHCP, DNS, RDP, etc.].
Firewall - UTM
Urzadzenia muszg zosta¢ zainstalowane w miejscu uzytkowania - wskazanym przez
Zamawiajacego (Urzad Gminy i Gminny Osrodek Pomocy Spotecznej). W konfiguracji
urzadzen musza zosta¢ wigczone min. ustugi:

e ochrony przed atakami typu DoS/DDoS§, itp.,

e ochrony antywirusowej,

e web filter,

e IDS/IPS/DLP.
UTMy musza zosta¢ skonfigurowane w taki sposdb, aby serwis techniczny Wykonawcy
mogt taczy(¢ sie z urzadzeniami w serwerowni za posSrednictwem bezpiecznego kanatu
transmisji - VPN.
Instalowane urzadzenia musza chroni¢ zainstalowane wewnatrz sieci Zamawiajacego
serwery aplikacyjne ustug [gtdwnie przed atakami typu DoS oraz MitM].
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W szczegblnosci Wykonawca musi wykonaé nastepujace czynnosci:

-aktualizacja do najnowszej zalecanej wersji oprogramowania,

-stworzenie segmentow sieci (VLANOw) (réwniez na przetgcznikach),

- ustawienie polityk ruchu w taki sposéb aby dziataty ustugi udostepniane przez
Zamawiajgcego na obecnych urzadzeniach / serwerach,

-stworzenie polityk zezwalajgcych na ruch pomiedzy segmentami sieci — w ustaleniu z
Zamawiajgcym (min. w zakresie: 5 vlanéw: Management, Serwery, Komputery
uzytkownikéw, Drukarki, Hot-Spot WiFi) - Wykonawca wspélnie z zamawiajgcym ustali
minimalne zakresy portow i/lub ustug jakie moga dziata¢ pomiedzy strefami i wdrozy
odpowiednie dla kazdej z grup polityki bezpieczenstwa (np. HotSpot WiFi - tylko internet
(dns, http/s, pop/s, imap/s, itp.))

-stworzenie profili bezpieczenstwa,

-przetaczenie sieci na firewall /UTM.

Kopie zapasowe

Wykonawca we wspotpracy z ASI zweryfikuje i w razie koniecznos$ci zaktualizuje polityke
kopii bezpieczenstwa uwzgledniajgca mozliwosci techniczne po wdrozeniu Projektu. Na
podstawie polityki Wykonawca skonfiguruje systemy i ustugi do wykonywania kopii
bezpieczenstwa zgodnie z harmonogramami. Przetestuje dzialanie mechanizmu
automatycznego wykonywania kopii bezpieczenistwa i po okresie 30 dni od uruchomienia
harmonogramu oceni skuteczno$¢ wdrozonych mechanizméw. W ramach wdrozenia
musi zosta¢ dostarczona instrukcja odtwarzania danych w réznych zakresach [np.:
pojedynczy plik, caty katalog, uzytkownik wraz z plikami, maszyna, itp.]. Wykonawca
razem z Administratorem ustalg miejsce sktadowania oraz retencje kopii.

UPSy

Wykonawca zainstaluje UPSy w serwerowni zgodnie z wytycznymi producenta.

UPS 3kVA musi zostac zainstalowany w szafie RACK lub bezposrednio w jej okolicy.

UPS 20kVA musi zosta¢ zainstalowany w miejscu obecnego UPSa i podigczony do
instalacji energetycznej Zamawiajgcego zgodnie z obecng dokumentacja.

Obydwa UPSy musza by¢ zmontowane, zainstalowane, skonfigurowane, uruchomione i
przetestowane. Interfejsy zarzadzajace musza by¢ skonfigurowane i podiaczone do sieci
LAN. Wykonawca wspoélnie z Zamawiajacym ustali nazwy uzytkownikoéw i hasta.
Wykonawca zainstaluje dostarczone oprogramowanie do zarzadzania UPS 3kVA i wdrozy
scenariusz automatycznego zamykania wirtualnych serweréw i fizycznych maszyn w
przypadku diugotrwatego zaniku napiecia. Czasy i kolejno$¢ zamykania maszyn
Wykonawca ustali z Administratorem podczas wdrozenia.
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Instruktaze

Przewiduje sie przeprowadzenie instruktazu z wdrazanych rozwigzan dla pracownikéw
dziatu IT. Instruktaz odbywac sie bedzie w trakcie instalacji i/lub po instalacji urzadzen i
oprogramowania.

Zakres instruktazy dla kazdego z urzadzen/systemu zostanie dostosowany do stopnia
wiedzy pracownikéw. Instruktaze dla administratoréw systemu beda miaty charakter
stanowiskowy w zakresie obstugi i administracji systemami.

Instruktaze dla administratorow beda musialy speinia¢ minimum nastepujace
wymagania:

1) powinny odbywac sie w godzinach od godz. 8.00 do 15.00,

2) instruktaze odbywac sie beda w siedzibie Zamawiajgcego (lub jednostce podlegtej

jesli tam bedzie instalowane urzadzenie).

Instruktaze majg na celu umozliwienie pracownikom dziatu IT sprawne poruszanie sie po
panelach zarzadzania dostarczong infrastrukturg i zrozumienie wprowadzonych polityk
bezpieczenstwa.

Gwarancja

Swiadczenie ustugi gwarancji ma na celu zapewnienie ciagtoéci sprawnego dziatania

Systemu poprzez realizacje dzialan naprawczych wynikajacych z analizy ujawnionych

probleméw, wykrytych Dysfunkcji systemow, niewtasciwego dziatania systemu, spadku

wydajnosci, wykryciu zagrozenia wtamania, itp.

W ramach ustugi Wykonawca zobowigzany jest do nieodptatnego usuwania dysfunkcji:

* z przyczyn zawinionych przez Wykonawce bedacych konsekwencjg wystgpienia:
Dysfunkcji w Systemie, bledu lub wady fizycznej pakietu aktualizacyjnego lub
instalacyjnego, btedu w dokumentacji administratora lub w dokumentacji
uzytkownika, btedu w wykonaniu ustug przez Wykonawce;

* zwigzanych z realizacjg ustugi wdrozenia Systemu;

* spowodowanych aktualizacjami Systemu instalowanymi na polecenie lub w wyniku
rekomendacji Wykonawcy.

Przygotowanie i dostarczenie dokumentacji powykonawczej

Zamawiajacy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu
systemu dokumentacje Administratora - zawierajgca ogolny opis wymaganych czynnosci
i dziatan zwigzanych z instalacjg i konfiguracja danego elementu, a takze opis wymagan
odnos$nie konfiguracji Srodowiska eksploatacyjnego (platformy sprzetowej, systemowej,
bazodanowej i aplikacyjnej). Dokumentacja musi zawiera¢ wszystkie niezbedne loginy,
hasta, kody dostepu, itp. pozwalajace na odtworzenie petnego zakresu systemu po awarii,
zarzadzanie w pelnym zakresem dostarczonym rozwiazaniem oraz petnienie ustugi

serwisu przez inny podmiot po okresie trwatoSci projektu. Loginy i hasta nalezy
dostarczy¢ na pendrive w formie zaszyfrowanej bazy danych (np. Keepass) lub w
oddzielnej kopercie.
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Dokumentacja techniczna dostarczonego rozwigzania musi by¢ sporzadzona w jezyku
polskim i dostarczona w wersji elektronicznej z mozliwoscig przeszukiwania tresci - dla
systeméw. Powyzsze nie dotyczy standardowej dokumentacji producenta sprzetu i
oprogramowania a jedynie dokumentacji projektowe;.
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Szkolenia pracownikow
Pakiet szkolen dla pracownikéw Zamawiajgacego
Kompleksowa ustuga ,Podnoszenia Swiadomosci Bezpieczenstwa” (Security Awareness),
umozliwiajgca przeprowadzenie kampanii edukacyjnej z zakresu podstaw
bezpieczenstwa w internecie.
Zamawiajagcy wymaga przeprowadzenia szkolenia ,na miejscu” w siedzibie
zamawiajacego dla wszystkich pracownikéw urzedu w grupach maksymalnie po 20 oséb
w minimalnym wymiarze czasowym réwnym 4 godzin dla kazdej z grup. Wykonawca
przygotuje listy obecno$ci dla pracownikéw i dostarczy po zakonczeniu szkolenia
imienne zaswiadczenia o odbytym szkoleniu. Kazde szkolenie musi pokrywa¢ minimum
nastepujgce zakresy:

v Podstawy bezpiecznego internetu (w tym e-mail)

v Phishing - podstawy

v' Spyware/malware - podstawy

v' Bezpieczenstwo danych osobowych RODO/GDRP
Wykonawca musi dostarczy¢ ponadto dedykowang uzytkownikom Zamawiajgcego i
$Swiadczong przez okres min. 3 miesiecy platforme e-Learningowa.

Ustuga e-Learningowa musi zawierac:

1. Platforme szkoleniowa zawierajagca minimum 45 szkolen, dostepnych w jezyku
polskim (oraz w jez. angielskim), w postaci filméw i prezentacji, zakoniczonych testami
lub quizami sprawdzajgcymi przyswojenie przedstawianego materiatu merytorycznego.

a) Szkolenia musza zapewniac zakres tematyczny co najmniej w ujeciu:

v Podstawy bezpiecznego internetu
Bezpieczenstwo poczty
Zataczniki w poczcie elektronicznej
Phishing
Spyware/malware
Bezpieczenstwo danych osobowych RODO/GDRP
Bezpieczne hasta
MenedzZery haset
Bezpieczenstwo urzadzen mobilnych
Uwierzytelnianie wielosktadnikowe (MFA)
Bezpieczna praca zdalna
Bezpieczna praca w biurze
Sieci spoteczne

NN N N N N T N N N NN

Socjotechnika stosowana

<\

Zakupy w internecie

b) Uzytkownicy powinni by¢ podzieleni na grupy, dla ktérych beda przygotowane
indywidualne harmonogramy szkolen oraz dedykowane kampanie phishingowe.

c) Laczny czas trwania wszystkich materiatéw szkoleniowych powinien wynosi¢ co
najmniej 8 godzin.
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2. Dedykowang platforme phishingowa pozwalajaca na generowanie i wysytanie
spreparowanych maili phishingowych do wszystkich uzytkownikéw ustugi oraz na
generowanie, co najmniej, ponizszych typéw wiadomosci e-mail:

a) z linkiem prowadzacym do stronnym internetowej,

b) z linkiem do portalu podszywajgcego sie pod ustugodawce i pozwalajacego na
logowanie (weryfikacje, czy uzytkownicy sa gotowi na falszywej stronie portalu
zalogowac sie swoim loginem i hastem); platforma musi zapewnia¢ bezpieczenstwo takiej
operacji,

c) z zalgcznikiem (szyfrowanym i niezaszyfrowanym) zawierajagcym potencjalnie
niebezpieczny kod,

d) z zatgcznikiem w postaci dokumentu Word lub Excel zawierajgcym potencjalnie
niebezpieczny kod.

W przypadku, gdy uzytkownik pozwoli sie oszuka¢, platforma musi posiada¢ mozliwo$¢
automatycznego skierowania takiego uzytkownika na dodatkowe szkolenie lub ponowne
wykonanie jednego z wcze$niej ukonczonych szkolen.

3. dedykowang platforme dostarczajaca raporty obejmujace minimum:

a) status wykonania szkolen przez uzytkownikéw, z podzialem na grupy i
uwzglednieniem terminu wykonania szkolen oraz wyniku quizéw i testow,

b) status kampanii, wraz z raportem o liczbie wystanych e-maili oraz szczegétach
zwierajacych informacje: kto otworzyt wiadomos¢, kto i kiedy pozwolit sie oszuka¢, kto
otworzyt zatgcznik, jaka byta platforma z jakiej wykonat te akacje oraz szczegbétowe daty
wykonania tych operacji.

W ramach $wiadczonej ustugi ustugodawca musi:

- przygotowac platforme do Swiadczenia ustugi, zatozy¢ konta dla uzytkownikéw oraz
sprawdzi¢ techniczne elementy zwigzane z zapewnieniem dostarczenia wiadomosci
phishingowych z platformy do uzytkownikdéw,

- zaproponowa¢ do akceptacji Zamawiajgcego szczegétowy harmonogram szkolen
dopasowany do okresu $wiadczenia ustugi,

- zaplanowa¢ na podstawie harmonogramu catg kampanie szkoleniowg i dostarczy¢ ja
uzytkownikom za posrednictwem dedykowanych wiadomosci e-mail,

- dostarczac pelny raport z realizacji szkolen dla uzytkownikéw oraz przeprowadzonych
kampanii po zakonczeniu kazdego modutu szkoleniowego oraz zbiorcze raporty
konicowe,

- wprowadzi¢ zmiany w harmonogramie i zakresie szkolen w przypadku potrzeby
modyfikacji, zmian kolejnoSci szkolen lub liczby uzytkownikéw (nie wiecej niz 5 zmian w
okresie trwania ustugi).

- przeprowadzi¢ minimum 4 kampanie phishingowe

Wymagania dodatkowe:

Ustuga ma by¢ Swiadczona z centrum danych znajdujagcym sie na terenie Unii
Europejskiej. Dostawca platformy musi zapewni¢ catkowite usuniecie danych
uzytkownikéw po zakonczeniu realizacji ustugi. Wszystkie moduty (platforma
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szkoleniowa, platforma phishingowa i modut raportowania) muszg pochodzi¢ od jednego
producenta.

Dla zapewnienia wysokiego poziomu ustug, podmiot $§wiadczacy ustuge musi posiadac
certyfikat ISO 9001 w zakresie $wiadczenia ustug. Zgloszenia i komunikacja z
ustugodawca beda przyjmowane w jezyku polskim w trybie 8x5, przez dedykowany
portal serwisowy dostepny w sieci internet oraz infolinie w jezyku polskim 8x5. Czas
reakcji ustugodawcy nie moze by¢ dtuzszy niz 1 godzina - reakcja w postaci potaczenia
telefonicznego lub odpowiedzi w portalu serwisowym.

Do oferty nalezy zataczy¢ o$wiadczenie ustugodawcy o gotowosci $wiadczenia takiej
ustugi wraz z certyfikatem 1SO 9001.

Szkolenia specjalistyczne dla dziatu IT
Szkolenie UTM
Celem szkolenia jest zaprezentowanie najcze$Sciej stosowanych funkcji i metod
zarzadzania dostarczonymi urzadzeniami UTM.
Zdobycie umiejetnoSci samodzielnej konfiguracji  poszczegdlnych modutow
bezpieczenstwa takich, jak: AntyVirus, AntySpam, WebFilter, IPS.
Poznanie funkcjonalno$ci modutu umozliwiajgcego kontrole aplikacji.
Zaprezentowanie dostepnych rozwigzan VPN.
Szkolenie przeprowadzane w formie warsztatow ze znaczng liczbg praktycznych
laboratoriéw. Zakres tematyczny oraz cze$¢ warsztatowa musi zosta¢ dostosowana do
poziomu wiedzy i potrzeb uczestnikdw szkolenia.
Szkolenie oparte o oprogramowanie w wersji jakiej zostat dostarczony UTM.
Plan szkolenia:
Produkty - rodzaje, pozycjonowanie, wymiarowanie
Podstawowe czynnoSci administracyjne:
* konfiguracja domyslna
* update firmware
* kopia zapasowa
* konfiguracja licencji
* wstepna konfiguracja trybu pracy
* konfiguracja interfejsow sieciowych
» konfiguracja serwera DHCP
* dodatkowe ustawienia sieciowe
* dostep administracyjny
Logowanie - metody logowania i ich praktyczna konfiguracja
* Syslog
* pamie¢ RAM
Konfiguracja zapory ogniowej - elementy podstawowe obiekty i grupy
* reguty zapory ogniowej
* translacja adreséw SNAT i DNAT
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Konfiguracja zapory ogniowej - uwierzytelnianie metody uwierzytelniania
uzytkownikow

lokalna baza uzytkownikéw grupy uzytkownikow
uzytkownicy AD

Routing statyczny

Ping Server
metryka i priorytety

Zarzadzanie zagrozeniami, modut antywirusowy, modut antyspamowy

filtrowanie stron WWW kontrola aplikacji
modut IPS i DLP

Wirtualne Sieci Prywatne VPN SSL-VPN vs [PSec VPN

konfiguracja tuneli VPN

Uczestnicy szkolenia majg otrzymac¢ certyfikat wystawiony imiennie oraz na
Zamawiajacego sygnowany przez Certyfikowane Centrum Edukacyjne dostarczonego
urzadzenia UTM.

Wykonawca ustali termin przeprowadzenia szkolen z pracownikami IT Zamawiajacego
lub przekaze vouchery na szkolenia uprawniajgce do przeprowadzenia szkolenia min. w

terminie jednego roku.

Szkolenie Active Directory — zarzqdzanie

Zamawiajacy wymaga aby szkolenie pozwalato na uzyskanie wiedzy i praktycznych
umiejetnosci w zakresie zarzadzania ustugami domenowymi Active Directory w systemie

Windows Server. W tym zapoznanie sie z:

Dostepnymi rozwigzaniami do zarzadzania tozsamoScia.

Wdrazaniem i administracjg AD DS w systemie Windows Server.

Bezpiecznym wdrozeniem AD DS.

Wdrazaniem i konfiguracja lokacji AD DS oraz zarzadzaniem replikacja.
Wdrazaniem i zarzadzaniem zasad grupy.

Zarzadzaniem ustawieniami uzytkownikéw za pomoca zasad grupy.

Procesem implementacji hierarchii urzedu certyfikacji za pomoca ustug AD CS i
sposobami zarzadzania urzedami certyfikacji.

Wdrazaniem i zarzgdzaniem certyfikatami.

Wdrazaniem i zarzadzaniem AD RMS.

Wdrazaniem i zarzgdzaniem ustugami AD FS.

Zabezpieczaniem i zapewnianiem dostepu do danych za pomoca technologii
takich jak dynamiczna kontrola dostepu, foldery robocze i dotgczanie do miejsca
pracy.

Procesem monitorowania, rozwigzywania problemoéw i zapewnieniem ciggtos$ci
dziatania ustug AD DS.

Procesem implementacji ustugi Windows Azure Active Directory.

Wdrazaniem i zarzadzaniem ustugami Active Directory Lightweight Directory
Services (AD LDS).

Wykonawca zapewni:
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e szkolenie w jezyku polskim,

e materialy w jezyku polskim lub angielskim,

e szkolenie i materiaty odnoszace sie do aktualnej wersji systemu wirtualizacji

e szkolenie prowadzone moze by¢ w formie kursu on-line lub w siedzibie
Wykonawcy

e w przypadku szkolenia w siedzibie Wykonawcy Wykonawca zapewni wyzywienie

i ewentualne noclegi

Minimalny zakres szkolenia:

1. Przeglad ochrony dostepu i informacji

o

o

o

Wprowadzenie do rozwigzan w zakresie dostepu i ochrony informacji
Omowienie rozwigzan AIP w systemie Windows Server
Przeglad FIM 2010 R2

2. Zaawansowane wdrazanie i administrowanie AD DS

o

@)

o

o

Wdrazanie ustug AD DS

Wdrazanie i klonowanie wirtualnych kontroleréw domeny
Wdrazanie kontroleréw domeny w systemie Windows Azure
Administrowanie AD DS

3. Zabezpieczanie AD DS

o

@)

o

Zabezpieczanie kontrolero6w domeny
Wdrazanie bezpieczenstwa konta
Wdrazanie uwierzytelnienia kontroli

4. Wdrazanie i administrowanie lokacjami AD DS i replikacja

o

o

@)

Omowienie replikacji ustug AD DS
Konfigurowanie witryn AD DS
Konfigurowanie i monitorowanie replikacji ustug AD DS

5. Wdrazanie zasad grupy

@)

o

@)

o

Wprowadzenie do zasad grupy

Wdrazanie i administrowanie obiektami GPO

Zakres zasad grupy i przetwarzanie zasad grupy

Rozwigzywanie problemow z zastosowaniem obiektéw zasad grupy

6. Zarzadzanie ustawieniami uzytkownika za pomoca zasad grupy

@)

o

@)

Wdrazanie szablonéw administracyjnych
Konfigurowanie przekierowania folderu i skryptow
Konfigurowanie preferencji zasad grupy

7. Wdrazanie i zarzagdzanie ustugami AD CS

o

o

o

Wdrazanie urzedéw certyfikacji

Administrowanie urzedami certyfikacji

Rozwigzywanie probleméw, utrzymanie i monitorowanie urzedow
certyfikacji

8. Wdrazanie i zarzadzanie certyfikatami

o

o

Korzystanie z certyfikatow w sSrodowisku biznesowym
Wdrazanie i zarzadzanie szablonami certyfikatéw
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o

o

Zarzadzanie wdrazaniem, uniewaznianiem i odzyskiwaniem certyfikatow
Wdrazanie i zarzgdzanie kartami inteligentnymi

9. Wdrazanie i zarzadzanie AD RMS

o

o

o

o

Omoéwienie AD RMS

Wdrazanie i zarzadzanie infrastrukturg AD RMS
Konfigurowanie ochrony tre$ci AD RMS
Konfigurowanie zewnetrznego dostepu do AD RMS
Wdrazanie i zarzadzanie ustugami AD FS
Omowienie ustug AD FS

Wdrazanie ustug AD FS

Implementowanie AD FS dla pojedynczej organizacji
Wdrazanie ustug AD FS w scenariuszu federacji miedzy
przedsiebiorstwami

Rozszerzenie ustug AD FS na klientéw zewnetrznych

10. Wdrazanie bezpiecznego dostepu do udostepnionego pliku

o

o

@)

o

@)

o

Przeglad dynamicznej kontroli dostepu
Wdrazanie komponentéw DAC

Wdrozenie DAC do kontroli dostepu
Wdrazanie pomocy odmowy dostepu
Wdrazanie i zarzadzanie folderami roboczymi
Wdrazanie przylaczenia do miejsca pracy

11. Monitorowanie, zarzgdzanie i odzyskiwanie ustug AD DS

@)

o

@)

Monitorowanie AD DS

Zarzadzanie baza danych AD DS

Opcje tworzenia kopii zapasowych i odzyskiwania AD DS oraz innych
rozwigzan w zakresie tozsamosci i dostepu

12. Implementowanie Windows Azure Active Directory

o

@)

Omowienie ustugi Windows Azure AD
Zarzadzanie kontami Windows Azure AD

13. Wdrazanie i zarzadzanie AD LDS

@)

@)

o

@)

o

Przeglad AD LDS

Wdrazanie ustug AD LDS

Konfigurowanie wystapien i partycji AD LDS
Konfigurowanie replikacji ustug AD LDS
Integracja AD LDS z AD DS

Certyfikowane szkolenie z oprogramowania antywirusowego

Szkolenie musi obejmowa¢ min.:

e Omowienie podstaw systemu antywirusowego

e Tworzenie dostepu do konsoli

o Instalacja serwera bezpieczenstwa i konsoli zarzadzania
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Tworzenie pakietow instalacyjnych i ich wdrozenie reczne oraz zdalne na
systemach Windows oraz reczne na systemach Linux

Tworzenie paczek .msi

Konfiguracja szablonéw polityk bezpieczenstwa wraz z oméwieniem
wystepujacych opcji, zwrdceniem uwagi na najwazniejsze ustawienia pod katem
stacji roboczych i serwerow

Konfiguracja modutu Antymalware

Konfiguracja regut Zapory sieciowej

Konfiguracja blokowania stron internetowych

Konfiguracja i blokowanie urzadzen podiaczanych do komputerow
Obstuga systemu EDR

Obstuga Analizatora Sandbox

Wyjasnienie zarzadzanie ryzykiem

Konfiguracja powiadomien i raportéw

Rozwigzywanie podstawowych problemoéw przy administracji

Szkolenie moze by¢ prowadzone w formie on-line

Minimalny czas szkolenie: 4h zegarowe

Szkolenie musi zakonczy¢ sie wystawieniem imiennego certyfikatu
Szkolenie musi by¢ prowadzone w jezyku polskim

Certyfikowane szkolenie z administrowania dostarczonym Systemem zarzqdzania
infrastrukturg

Szkolenie w formie warsztatéw dostarczajgce kompletu informacji i umiejetnosci
niezbednych do skutecznego zarzadzania IT w dostarczonym systemie. Minimalny zakres
szkolenia prowadzonego w jezyku polskim:

1.

O 0N W

Ogdlne omoéwienie Systemu.

Wymagania i instalacja systemu.

Wstepna konfiguracja systemu i instalacja.
Konfiguracja i praca w module Sieciowym.
Konfiguracja i praca w module Inwentaryzaciji.
Konfiguracja i praca w module Uzytkownikéw.
Konfiguracja i praca w module HelpDesk.
Konfiguracja i praca w module DataGuard.
Konfiguracja i praca w Konsoli Administracyjne;.

10. Rozwigzywanie najczestszych problemoéw.
11. Egzamin certyfikujacy.

Szkolenie nim 12h zegarowych (dwudniowe).

W ramach ustugi Wykonawca musi dostarczyc¢:

- pakiet materiatéw szkoleniowych,

- egzamin,

- certyfikat dla uczestnika,

- 14-dniowy czas na konsultacje z trenerem po szkoleniu,

- wyzywienie i nocleg.
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Szkolenie z zarzqdzania systemem wirtualizacji

Minimalny zakres szkolenia:

1.

O 0N ok W

Omowienie podstaw wirtualizacji

Instalacja oprogramowania hostow

Instalacja klastra wirtualizacji

Konfigurowanie hostéw wirtualizacji i klastra wirtualizacyjnego
Zarzadzanie klastrem wirtualizacji za pomocg centralnej konsoli
Konfigurowanie i zarzadzanie siecig w systemie wirtualizacji
Konfigurowanie i zarzadzanie pamiecia masowa w klastrze
Wdrazanie maszyn wirtualnych

Zarzadzanie wirtualnymi maszynami

10. Konfiguracja kopii bezpieczenstwa

11. Monitorowanie ustug w klastrze wirtualizacyjnym

Wykonawca zapewni:

szkolenie w jezyku polskim,

materiaty w jezyku polskim lub angielskim,

szkolenie i materiaty odnoszace sie do aktualnej wersji systemu wirtualizacji
szkolenie prowadzone moze by¢ w formie kursu on-line lub w siedzibie
Wykonawcy

w przypadku szkolenia w siedzibie Wykonawcy Wykonawca zapewni wyzywienie
i ewentualne noclegi

po szkoleniu musi by¢ mozliwos¢ podejscia do certyfikowanego egzaminu

Ukonczenie szkolenia da uczestnikowi nastepujace umiejetnosci i wiedze:

Instalacje oraz konfiguracje hostow

Wdrozenie i skonfigurowanie konsoli centralne;j

Uzywanie klienta do tworzenia zasobdw i przypisywania rél uzytkownikom
Skonfigurowanie wysokiej dostepnosci hostéw VM i konsoli

Tworzenie i konfigurowanie sieci wirtualnej przy uzyciu standardowych i
rozproszonych przetgcznikow

Tworzenie i konfigurowanie datastorow przy uzyciu technologii pamieci
masowej

Tworzenia maszyn wirtualnych, template’6w, klonow i migawek
Skonfigurowanie repozytorium tools’éw i zarzadzanie nim

Tworzenie content library do zarzadzania template’ami i deploy’u maszyn
wirtualnych

Zarzadzanie wykorzystaniem zasobéw maszyny wirtualnej

Migrowanie maszyn wirtualnych

Zarzadzanie update’ami, aby aktualizowa¢ Konsole, hosty i maszyny wirtualne
Skonfigurowanie i zarzadzanie siecig i pamiecig masowg dla duzego i
zaawansowanego przedsiebiorstwa

Uzywanie profili hosta do zarzadzania zgodnos$cia hosta

Monitorowanie wydajno$ci Konsoli, hostéw i maszyn wirtualnych.
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Szkolenie specjalistyczne - Audytor Wiodacy ISO 27001

Zamawiajgcy wymaga aby w ramach szkolen, Wykonawca przeszkolit jednego

pracownika Zamawiajgcego w zakresie audytora wiodacego Systemu Zarzadzania

Bezpieczenstwem Informacji ISO 27001. Zakres szkolenia musi obejmowac teoretyczne i

praktyczne przygotowanie pracownika do egzaminu i dalszej samodzielnej pracy jako

Audytor Wiodacy 1SO27001 zgodnie z normg PN-EN ISO/IEC 27001:2023-08 lub nowsza

obowigzujagcg w momencie sktadania oferty.

W ramach szkolenia Zamawiajacy wymaga aby Wykonawca przeprowadzit certyfikacje
egzamin zakonczon daniem certyfikatu imiennego) przeszkolonego pracownika w

zakresie Audytora wiodgcego wg. ISO 27001.

Szkolenie musi by¢ prowadzone w jezyku polskim.
Wykonawca zapewni materiaty, nocleg i wyzywienie na okres szkolenia.
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Opracowanie / aktualizacja dokumentacji SZBI
Zakres prac:
1) Aktualizacja lub opracowanie (w przypadku braku dokumentu) dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji (dalej zwanej ,SZBI”), w sktad ktorej wchodza
nastepujgce dokumenty:

a) Polityka Bezpieczenstwa Informacji;

b) Polityka ochrony danych osobowych;

c) Instrukcja zarzadzania systemem informatycznym,;

d) Polityka zarzadzania ciggtoS$cia dziatania;

e) Procedura zarzadzania incydentami cyberbezpieczenstwa;

f) Analiza ryzyka w zakresie Bezpieczenstwa Informacji;
2) Wdrozenie SZBI w jednostkach we wspétpracy z kierownikami jednostek lub osobami
wyznaczonymi do wdrozenia SZBI,
3) 24 roboczogodziny konsultacji realizowanych w ramach doradztwa przy oraz po
wdrozeniu dokumentacji SZBI (zakres ten moze ulec zwiekszeniu w zalezno$ci od potrzeb
w ramach realizacji zaméwienia)
4) W ramach dokumentacji SZBI ujete zostang nastepujace procedury:

a) procedury korzystania z urzadzen mobilnych

b) procedury pracy zdalnej

c) postepowanie z no$nikami

d) procedury kontroli dostepu

e) zabezpieczenie pomieszczen i obiektow

f) procedury czystego biurka

g) procedury czystego ekranu

h) procedury kopii zapasowych

i) procedury ochrony logow

j) bezpieczenstwo komunikac;ji

k) zarzadzanie bezpieczenstwem sieci

1) przesytanie informacji

m) plany ciggtos$ci dziatania

n) procedury zarzadzania incydentami

0) prywatno$¢ i ochrona danych osobowych

p) szacowanie ryzyka w obszarze bezpieczenstwa informac;ji

q) szkolenia personelu

Zamawiajacy wymaga opracowania/aktualizacji i wdrozenia SZBI w:
e Urzad Gminy Piecki
¢ Gminy Osrodek Pomocy Spotecznej w Pieckach

Srodowiskowy Dom Pomocy w Pieckach

Zesp6t Obstugi Placéwek Oswiatowych w Pieckach

Szczegotowa zawarto$¢ dokumentacji zostanie okreSlona w zaleznosSci od stanu
faktycznego odpowiadajacego strukturze i zasobom Zamawiajacego i wdrazanej
jednostki w oparciu o wzajemne ustalenia dokonane we wspdéipracy pomiedzy Stronami
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na etapie analizy wstepnej oraz wszelkich innych informacji uzyskanych przez
Wykonawce w trakcie realizacji Umowy mogacych mie¢ wptyw na tre$¢ dokumentaciji.
Ustugi dotyczace czynnosci wdrazajacych dokumentacje zostanie uznana za wykonang po
przekazaniu Zleceniodawcy przez Zleceniobiorce catosci dokumentacji SZBI i podpisaniu
protokotu odbioru przez Zamawiajgcego.
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