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ZALACZNIK NR 1

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (OPZ):

ZAKUP | DOSTAWA SIECIOWYCH PRZELACZNIKOW ZARZADZALNYCH
Z SYSTEMEM NAC DLA SYSTEMOW BACKUPOWYCH.

W ramach realizacji przedmiotu zamowienia Zamawiajacy wymaga zachowania petnej kompatybilnosci z juz posiadang przez

Zamawiajacego infrastrukturg informatyczng oraz oprogramowaniem i nie moze w zadnym stopniu ogranicza¢ jej funkcjonalnosci.
Elementy, ktorych to dotyczy, pracowa¢ beda w srodowisku opartym o posiadane przez Zamawiajgcego kontrolery domeny Active
Directory (pracujacy na poziomie funkcjonalnos$ci Microsoft Windows Server 2016 R2).
Kazdorazowo, gdy Zamawiajacy powoluje si¢ w specyfikacji na konkretng nazwe¢ rozwigzania, nalezy interpretowac, iz jest przyktadem
spetniajgcym minimalne wymagania techniczne, zaréwno wydajnosciowe, jak 1 jakosciowe okre§lone przez Zamawiajgcego, co nie
0znacza, ze wskazany przyktad ogranicza mozliwo$¢ sktadania ofert rownowaznych (chyba, ze Zamawiajacy w dokumentacji jawnie
wskazuje inaczej, np.: w przypadku rozbudowy elementéw juz posiadanych). Ofertag rownowazng jest element o takich samych lub
lepszych parametrach technicznych, jakosciowych, funkcjonalnych, spetniajagcy ponadto wszystkie minimalne wymagania okreslone
przez Zamawiajacego. Zamawiajacy zastrzega jednak mozliwos$¢ niedopuszczenia rozwigzan rownowaznych, wszedzie tam, gdzie ze
wzgledu na kompatybilnos$¢ technologii z rozwigzaniami juz posiadanymi, mogloby w jakimkolwiek stopniu ograniczy¢ funkcjonalno$é
rozwigzan, czy narazi¢ go na jakiekolwiek dodatkowe koszty, np.: koszty modernizacji, integracji czy koszty szkolenia.

Warunki wymagane do spelnienia przez Wykonawce zamowienia:

1. Cena dotyczy przedmiotu opisanego w Szczegdlowym Opisie Przedmiotu Zamowienia.

2. Wykonawca dostarczy wszystkie elementy przedmiotu zamoéwienia do Urzedu Miejskiego w Wotominie.

3. Wykonawca zobowigzany jest do:

- dostawy elementdw wraz niezb¢dnymi licencjami, oprogramowaniem oraz z petnym zestawem okablowania i akcesoriow dotgczanych
przez producenta oraz dodawanych przez Wykonawce, niezbednym do w petni funkcjonalnej pracy;

- dostawy w przypadku elementow powtarzalnych, identycznych modeli w identycznej konfiguraciji;
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- dostawy sprzetu o nienaruszonych plombach gwarancyjnych podzespotéw bazowych;

- pokrycia wszelkich kosztow zatadunku, transportu, roztadunku oraz dostarczenia do wskazanego pomieszczenia zlokalizowanego w
siedzibie Zamawiajgcego;

4. Wykonawca oswiadcza, ze oferowany towar jest nowy (rok produkcji najwczesniej - 2024), nieuzywany, nieuszkodzony, nicobcigzony
prawami osob trzecich oraz spetnia normy bezpieczenstwa. Towar, bedacy przedmiotem umowy, nie jest rowniez refabrykowany,
recertyfikowany, poleasingowy, a kazdy oferowany element danej pozycji jest jednakowego producenta, modelu i specyfikacji.

5. Wykonawca o$wiadcza, ze oferowane elementy zamdéwienia poprawnie ze sobg wspotpracujg 1 w polaczeniu ze sobg tworza
oczekiwane rozwigzanie: stos 4szt. polaczonych ze sobg zarzadzalnych sieciowych przetacznikdow z systemem NAC.

6. Wykonawca udziela gwarancji oraz zobowiazuje si¢ do prowadzenia bezptatnego serwisu gwarancyjnego w miejscu uzytkowania, w
okresie trwania gwarancji nie krotszym niz wskazany przez Zamawiajgcego w opisie przedmiotu zamédwienia. Jednoczesnie Wykonawca
o$wiadcza, ze sprzgt bedzie serwisowany przez producenta lub firme serwisujacg - posiadajgca certyfikaty serii 1ISO 9001:2008,
ISO 22301 i ISO 27001 na $wiadczenie ustug serwisowych oraz autoryzacje producenta sprzetu.

7. Wykonawca o$§wiadcza, ze oferowany sprzet pochodzi z oficjalnej, polskiej dystrybucji.

8. Wykonawca potwierdza, ze oferowany sprzet jest zgodny ze wskazanymi w OPZ obowigzujacymi Polskimi Normami i Standardami,
posiada deklaracj¢ zgodnos$ci CE oraz spetnia kryteria Srodowiskowe, w tym zgodnosci z dyrektywg RoHS Unii europejskiej o eliminacji
substancji niebezpiecznych.

9. Wykonawca o$wiadcza, ze po trzech nieskutecznych naprawach (lub w przypadku braku mozliwosci naprawy) dokona wymiany
sprzetu na nowy egzemplarz wolny od wad.

10. W przypadku jakichkolwiek watpliwosci, umozliwienia Zamawiajacemu wykonania przed podpisaniem protokotu odbioru (w
terminie nie dluzszym niz 3 dni od dostawy), testow zgodno$ci dostarczanego przez Wykonawce sprzetu z oprogramowaniem
uzytkowanym przez Zamawiajgcego oraz wymiany sprze¢tu w przypadku, gdy nie przejdzie on powyzszych testow.

Zamawiajacy informuje, Ze:

1. Moze zada¢ od Wykonawcy przedstawienia dodatkowych dokumentéw potwierdzajacych spetnienie wymagan w Szczegdtowym
Opisie Przedmiotu Zamowienia dla oferowanego sprzetu.

2. Warunkiem ztozenia oferty jest zapoznanie si¢ z wymaganiami postgpowania wraz z zalacznikami i ich akceptacja.

3. W przypadku obiektywnej niemozliwosci dostarczenia przez Wykonawce towaru wskazanego w ofercie z powodu braku jego
dostgpnosci na rynku, potwierdzonej przez producenta, dopuszczalne jest dostarczenie przez Wykonawce towaru o parametrach
technicznych nie gorszych i cenie nie wyzszej niz wynikajacej z oferty. Zamiana zaoferowanego towaru wymaga zgody Zamawiajacego.
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W ramach zamowienia zostang zakupione i dostarczone nastepujace elementy zamowienia w okreslonych ilosciach, zgodne z
ponizszymi wymaganiami specyfikacji technicznej oferowanego towaru:

Sieciowy przelacznik zarzadzalny

1. [4 szt.] | ExtremeSwitching 5320 48x10/100/1000BASET FDX/HDX 8x10G unpopulated SFP+ MACSec
capable 1x internal fixed PSU wraz z licencja MACsec - lub réwnowazny

Nazwa elementu, parametru lub cechy Wymagania

- Przetacznik do sieci LAN w metalowej obudowie;

- Wysoko$¢ urzadzenia 1U - montaz w standardowej szafie 19",

- Gleboko$¢ urzadzenia nie wieksza niz 35 cm;

- Przetacznik musi posiada¢ wbudowany zasilacz AC 230V;

- Przetgcznik wyposazony w min.: 48 portow 10/100/1000BASE-T i 8 portow SFP+ 1/10G;

- Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex;

- Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet;

- Przetacznik musi wspiera¢ obstuge diagnostyki wktadek SFP/SFP+;

- Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portow;

- Przelacznik musi posiada¢ mozliwos¢ taczenia do 8 przetagcznikow w stos;

- Przepustowos$¢ stosu min. 40 Gb/s;

- Mozliwo$¢ budowy stosu za pomocg portow 10G SFP+;

- Stos musi zachowywac si¢ jako jedno urzadzenie logiczne, a w szczegdlnosci musi mie¢ mozliwos¢
bezposredniej konfiguracji wszystkich fizycznych portow dostepnych na przetacznikach potaczonych
w stos, oraz posiada¢ jeden adres IP w celu zarzadzania stosem,;

- Nieblokujaca architektura o wydajnosci przetaczania min. 256 Gb/s;

- Szybkos$¢ przelaczania: 190.5 Mp/s;

- Pamig¢¢ operacyjna: min. 1 GB pamigci DRAM,;

- Pamig¢ flash: min. 1 GB pamigci Flash;

- Dedykowany port konsoli szeregowej RS-232 (RJ45);

Wiasciwosci podstawowe:
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- Wbudowany port USB pozwalajacy na tatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika;

- Przetacznik wyposazony w modularny system operacyjny z ochrong pamigci, procesOw oraz
zasobow procesora;

- Mozliwo$¢ instalacji min. dwoch wersji oprogramowania — firmware;

- Mozliwo$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash;

- Mozliwo$¢ monitorowania zajetosci CPU;

- Mozliwo$¢ monitorowania zajgtosci pamigci,

- Zabezpieczenie przetacznika przed atakami DoS, Network Ingress Filtering RFC 2267, SYN Attack
Protection, Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzadzania;
-Wsparcie mirroringu ruchu: Lokalny mirroring na przetaczniku, zdalny mirroring, zdalny mirroring
do wskazanego adresu IP poprzez tunel - np. GRE, mozliwo$¢ mirroringu ruchu wybranego za
pomoca listy kontroli dostepu ACL — ingress.

Funkcje L2 przetacznika:

- Tablica MAC adreséw min. 32 tys.;

- Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.;

- Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji;
- Obstuga sieci wirtualnych bazujacych na MAC adresach;

- Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomig¢dzy klientami z umozliwieniem
tacznosci do wspdlnych zasobow sieciowych;

- Obstuga Q-in-Q IEEE 802.1ad,;

- Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow);

- Obstuga STP (Spanning Tree Protocol) IEEE 802.1D;

- Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w;

- Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s;

- Obstuga PVST+ (Per-VLAN Spanning Tree Protocol);

- Obstuga min. 64 instancji MSTP;

- Obstuga Link Aggregation IEEE 802.3ad wraz z LACP: obstuga min. 128 grup aczy typu Link
Aggregation, obstuga umozliwiajaca zgrupowanie min. 8 portow;
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- Obstuga MLAG (Multi Chassis Link Aggregation);

- Przelacznik musi posiada¢ funkcje umozliwiajacg statyczne skonfigurowanie portu gtownego
zapasowego. W stanie normalnym, bez awarii, jest uzywany port gtowny, port zapasowy jest
nieaktywny. Gdy port wskazany jako gtowny ulegnie awarii, czyli wykryje brak potaczenia (link
down), to port zapasowy si¢ automatycznie aktywuje;

- Obstuga protokotu EAPS - RFC 3619;

- Obstuga protokotu ERPS / G.8032;

- Obstuga Quality of Service: Rozpoznawanie i realizacja priorytetow ustawionych w ramach IEEE
802.1p, Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ, 8 kolejek
priorytetow na kazdym porcie wyjsciowym, Obstuga kolejek Strict Priority, Obstuga kolejek
Weighted Round Robin, Obstuga WRED (Weighted Random Early Detection);

- Obstuga Link Aggregation Discovery Protocol LLDP IEEE 802.1AB;

- Obstuga LLDP Media Endpoint Discovery (LLDP-MED);

- Obstuga CDPv1 oraz CDPv2,;

- Przelacznik musi posiada¢ obstuge AVB (Audio Video Bridging);

- Przetacznik musi wspiera¢ Voice VLAN: bazujacy na LLDP, bazujacy na adresie OUI,

- Kontrola sztormow: Mozliwos$¢ ograniczenia liczby pakietow Multicast na porcie, Mozliwo$¢
ograniczenia liczby pakietow Broadcast na porcie, Mozliwo$¢ ograniczenia liczby pakietow Unknown
Unicast na porcie;

- Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami innymi niz STP.

Funkcje L3 przetacznika [Pv4

- Obstuga min. 1500 interfejséw IP;

- Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN;

- Sprzgtowa obstuga routingu 1Pv4;

- Pojemnos¢ sprzg¢towej tabeli routingu min. 12 tys. Wpisow;

- Obstuga routingu statycznego 1Pv4;

- Obstuga routingu dynamicznego IPv4: RIP v1/v2, OSPFv2 min. 4 aktywne interfejsy IP - mozliwo$¢
rozszerzenia do pelnej funkcjonalnosci przez licencj¢, BGPv4 min. 2 sasiadow - mozliwos¢
rozszerzenia do pelnej funkcjonalnosci przez licencjg, ISIS - mozliwos¢ rozszerzenia przez licencjg;
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- Obstuga redundancji routingu VRRP dla [Pv4;

- Policy Based Routing dla IPv4;

- Obstuga DHCP Relay ;

- Obstuga DHCP Relay z mozliwo$cig wystania zapytan jednoczesnie do min. 4 serwerow,
- Obstuga Opcji 82 dla DHCP.

- Sprzetowa obstuga routingu IPv6;

- Pojemnos¢ tabeli routingu min. 6 tys. WpisOw;

- Obstuga routingu statycznego IPv6;

- Obstuga routingu dynamicznego [Pv6: RIPng, OSPFv3 min. 4 aktywne interfejsy IP - mozliwo$¢
rozszerzenia do pelnej funkcjonalnosci przez licencje, BGPv4 min. 2 sasiadéw - mozliwos¢
rozszerzenia do pelnej funkcjonalnosci przez licencje, ISIS - mozliwo$¢ rozszerzenia przez licencjg;
- Obstuga redundancji routingu VRRP dla IPv6;

- Policy Based Routing dla IPv6;

- Obstuga 6to4 (RFC 3056);

- Opcja IPv6 Router Advertisement dla DNS - RFC 6106.

Funkcje L3 przelacznika IPv6

- Statyczne przylaczania portu do grupy multicast;

- Filtrowanie IGMP;

- Obstuga IGMP vl - RFC 1112;

- Obstuga IGMP v2 - RFC 2236;

- Obstuga IGMP v3 - RFC 3376;

Obstuga ruchu - Obstuga IGMP v1/v2/v3 snooping;

rozgloszeniowego - Obstuga PIM-SM;

- Obstuga PIM-DM - mozliwos$¢ rozszerzenia przez licencje;
- Obstuga PIM-SSM - mozliwo$¢ rozszerzenia przez licencje;
- Obstuga MLDv1 snooping;

- Obstuga MLDvV2 snooping;

- Obstuga MVR (Multicast VLAN Registration).
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- Obstuga logowania do sieci Network Login: IEEE 802.1x based Network Login, MAC address
based Network Login, Web based Network Login;

- Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants);

- Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na portach
pracujacych w trybie Link Aggregation;

- Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci IEEE 802.1x;

- Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci MAC authentication;

- Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na wskazanych
portach uplink;

- Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na portach
dotaczonych do przetgcznikdéw obstugujacych IEEE 802.1Qcj - Automatic Attachment to Provider
Backbone Bridging;

- Automatyczne wiaczenie DHCP snooping dla klienta logujacego si¢ z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA;

- Automatyczne wlaczenie ARP Inspection dla klienta logujacego si¢ z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA,;

- Przelacznik musi posiada¢ mechanizm pozwalajgcy na wytaczenie uwierzytelniania na porcie, za
pomoca RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktory
"przejmie" role uwierzytelniania klientow;

- Obstuga Guest VLAN dla IEEE 802.1x;

- Mozliwo$¢ przekierowania klienta na Captive Portal podczas logowania do sieci

- Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL,
QoS) bez koniecznosci wytgczania 1 wigczania portu - COA RFC 5176;

- Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication);

Funkcje bezpieczenstwa
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- Obstuga RADIUS Authentication (RFC 2865);

- Obstuga RADIUS Accounting (RFC 2866);

- Obstuga RADIUS Authentication over TLS (RadSec);

- Obstuga RADIUS Accounting over TLS (RadSec);

- Obstuga TACACS+ (RFC 1492);

- Bezpieczenstwo MAC adresow: ograniczenie liczby MAC adreséw na porcie, zatrzasnigcie MAC
adres6w na porcie, mozliwos¢ wpisania statycznych MAC adreséw na port/vlan,;

- Mozliwo$¢ wytaczenia nauki MAC adreséw na switchu (disable MAC learning);

- Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3 1 4: Adres MAC
zrédlowy i1 docelowy plus maska, Adres IP Zrédlowy i docelowy plus maska dla IPv4, Adres IP
zrédtowy 1 docelowy plus maska dla IPv6, Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6
itd.., Numery portow zrédtowych i docelowych TCP, UDP, Zakresy portow zrodtowych i docelowych
TCP, UDP, Identyfikator sieci VLAN - VLAN ID, Quality of Service IEEE 802.1p, Quality of Service
DiffServ/DSCP, Flagi TCP, Obstuga fragmentow;

- Listy kontroli dostgpu ACL realizowane w sprzgcie bez zmniejszania wydajnosci przetacznika;

- Mozliwo$¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie
do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub
wykonanie komendy CLI;

- Wsparcie 8 tys. wpisow ACL na wej$ciu (Ingress);

- Wsparcie 1 tys. wpisow ACL na wyjsciu (Egress);

- Obstuga IP Security: Trused DHCP Server, DHCP Snooping and Guard, Gratuitous ARP Protection,
DHCP Secured ARP/ARP Validation, IP Source Guard;

- Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych;

- Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL,;

- Obstuga wykrywania periodycznego zaniku linku (Port-Flap): mozliwo$¢ zdefiniowania liczby
zaniku linku w czasie okreslonego czasu, mozliwo$¢ automatycznej reakcji polegajacej na wylaczeniu
portu, mozliwo$¢ automatycznej reakcji polegajacej na wylgczeniu portu na wskazany czas,
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mozliwos$¢ raportowania zdarzenia poprzez Syslog, mozliwos$¢ raportowania zdarzenia poprzez Trap
SNMP;

- Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128;

- Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256;

- Minimalna wydajnos$¢ szyfracji MACSec na przetaczniku: 25 Gb/s;

Zarzadzanie

- Zarzadzenia przez SNMP v1/v2/v3;

- Obstuga SNMP Traps;

- Obstuga synchronizacji czasu SNTP lub NTP;

- Obstuga DNS klienta;

- Zarzadzanie przez przegladarke www - protokot http i https;
- Mozliwo$¢ zarzadzania przez protokot XML,

- Obstuga serwera SSH dla [Pv4,

- Obstuga serwera SSH dla IPv6;

- Obstuga klienta SSH dla IPv4;

- Obstuga klienta SSH dla IPv6;

- Obstuga serwera Telnet dla [Pv4;

- Obstuga serwera Telnet dla IPv6;

- Obstuga klienta Telnet dla IPv4;

- Obstuga klienta Telnet dla IPv6;

- Obstuga transferu plikow: TFTP, SFTP, SCP;

- Obstuga SYSLOG;

- Obstuga Secure SYSLOG (TLS);,

- Obstuga SYSLOG - konfiguracja wielu serwerow SYSLOG z mozliwo$cig definicji wysytanych
zdarzen;

- Obstuga logowania komend CLI do logu systemowego;
- Obstuga logowania komend do serwera SYSLOG;

- Obstuga ping dla IPv4 1 IPv6;
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- Obstuga traceroute dla [Pv4 1 [Pv6;
- Obstuga RMON min. 4 grupy: Status, History, Alarms, Events ;
- Obstuga RMON2;

Inne

- Wspolpraca z systemem kontroli dostepu oferowanym przez producenta przetagcznikow;

- Wbudowany DHCP Server;

- DHCP Server z mozliwos¢ definicji opcji (np. opcje 43, 60, 78 itp.);

- Wbudowany DHCP Client - per VLAN;

- Obstuga skryptow CLI,

- Obstuga funkcji TCL/Tk w skryptach CLI;

- Obstuga skryptéw Python 3.x;

- Mozliwo$¢ uruchamiania skryptoéw: recznie z CLI przez administratora, o okreslonym czasie lub co
wskazany czas, na podstawie zdarzen z logu systemowego;

- Mozliwo$¢ edycji skryptow bezposrednio na urzadzeniu - system operacyjny musi zawiera¢ edytor
plikow tekstowych;

- Wsparcie standardu IEEE 802.1Qcj - Automatic Attachment to Provider Backbone Bridging.

Zgodno$¢ z normami

- EU RoHS - 2011/65/EU,;

- EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage;

- EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation;
- EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational.

- Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy;
- Dozywotnia aktualizacja oprogramowania na przetgczniku - min. 2 lata po zakonczeniu sprzedazy;

Gwarancja - Wsparcie typu NBD na pierwszy rok — wysytka nowego urzadzenia tego samego dnia po
potwierdzeniu awarii przez producenta do godz. 14:00 oraz petlne wsparcie techniczne dla wszystkich
funkcji oferowanych przez przetacznik (w tym MACSEC).

Koniec tabeli.
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2. [4szt] |Przewsd DAC 10 Gb SFP+ 1m

Nazwa elementu, parametru lub cechy Wymagania

Wszystkie kable i wkiadki dostarczone w ramach postgpowania muszg pochodzi¢ od tego samego

magania techniczne .
Wymag producenta co zaoferowane przetaczniki.

Koniec tabeli.
3. [4szt] | Wkladka optyczna 10 Gb SFP+ 850nm SR
Nazwa elementu, parametru lub cechy Wymagania

Wszystkie kable 1 wktadki dostarczone w ramach post¢powania muszg pochodzi¢ od tego samego

magania techniczne g
Wymag producenta co zaoferowane przetaczniki.

Koniec tabeli.

Oprogramowanie zarzadzajace - System zarzadzania i kontroli dostepu
4. [1szt.] |ExtremeNAC SW subscription for 1,000 end-systems for 1 Year PartnerWorks Plus
- lub rownowazne

Nazwa elementu, parametru lub

cechy Wymagania

- Oprogramowanie zarzadzajace musi dziata¢ w architekturze klient-serwer, czyli gldowna cz¢s¢
oprogramowania pracuje na serwerze, a klienci mogg dotaczy¢ sie do serwera z dowolnego komputera
pracujacego w sieci
Wymagania techniczne a) Serwer aplikacji zarzadzajacej musi mie¢ mozliwo$¢ pracy w srodowisku Linux lub jako aplikacja
dedykowana dla systemu wirtualizacyjnego VMWare;

b) Aplikacja musi wspiera¢ klientow pracujacych z wykorzystaniem systemu Linux, Windows oraz
MAC OS;
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- Aplikacja musi pozwala¢ na zarzadzanie siecig przewodow3 i bezprzewodowa z jednej konsoli;

- Aplikacja zarzadzajaca musi zarzadza¢ wszystkimi dostarczonymi przetacznikami,

- Aplikacja zarzadzajaca musi mie¢ mozliwos¢ definiowania wielopoziomowych dostgpow do aplikacji
zarzadzajacej wraz z definicjg praw dla poszczegdlnych uzytkownikow;

- Aplikacja zarzadzajaca musi mie¢ mozliwos¢ integracji autoryzacji uzytkownikow za pomocg LDAP
i/lub Radius;

- Wszystkie dane aplikacji zarzadzajacej musza by¢ przechowywane w bazie danych SQL zintegrowanej
z aplikacjg dzialajaca na serwerze;

- Aplikacja zarzadzajaca musi pozwala¢ na zarzadzanie urzadzeniami w oparciu o protokot SNMPv 1,
SNMPv2, SNMPv3, SNMPv3 AES;

- Aplikacja musi pozwala¢ na tworzenie profili SNMP dla grup urzadzen tak, aby za kazdym razem przy
konfiguracji nowego urzadzenia nie bylo konieczno$ci konfiguracji wszystkich parametrow, a konieczny
byt tylko wybor profilu;

- Aplikacja musi mie¢ mozliwo$¢ przyjmowania trapdw SNMP oraz przekierowywania ich do innych
systemow;

- Aplikacja musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych producentow;

- Aplikacja musi zapewnia¢ mozliwo$¢ zarzadzania urzadzen poprzez SNMP MIB-I oraz SNMP MIB-II;
- Aplikacja musi zapewnia¢ mozliwos$¢ wskazania dowolnych SNMP MIB OID i prezentacj¢ ich w
postaci tabelarycznej dla wskazanych urzadzen sieciowych;

- Aplikacja musi posiada¢ mozliwos$¢ automatycznej reakcji na przychodzace trapy SNMP lub
informacje z Syslog poprzez wystanie email’a, wystanie trapu SNMP, wpisu do Syslog’a lub
uruchomienie skryptu;

- Aplikacja musi posiada¢ wbudowany Syslog serwer;,

- Aplikacja musi zapewnia¢ mozliwos$¢ konfiguracji oraz obstugi Alarméw generowanych na podstawie
wpisow w logach systemowych lub logach uzyskiwanych z wykorzystaniem Syslog lub na podstawie
SNMP Traps;

- Alarmy muszg zapewnia¢ mozliwo$¢ ograniczenia ich zakresu np. z doktadnoscig do zawartosci
zdarzen rejestrowanych w logach, urzadzen lub grup urzadzen sieciowych;
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- Alarmy muszg mie¢ mozliwos¢ sygnalizowania probleméw z danym urzadzeniem poprzez sygnalizacje
np. czerwonym kolorem, wyswietlenia wszystkich alarméw jak réwniez alarmow dla wskazanego
urzadzenia;
- Alarmy muszg mie¢ mozliwos$¢ konfiguracji automatycznej reakcji i wyzwolenia zdarzen takich jak:
a) Wystanie e-mail do wskazanej grupy adresowej;
b) Wystanie informacji SYSLOG do wskazanego serwera;
c) Wystanie TRAP SNMP do wskazanego adresu IP;
d) Uruchomienie skryptu w systemie operacyjnym Linux;
e) Uruchomienie skryptu skonfigurowanego w systemie zarzgdzajagcym.
- Aplikacja musi umozliwia¢ automatyczng realizacj¢ backupow swojej wlasnej konfiguracji
pozwalajacych na szybkie odtworzenie aplikacji w przypadku awarii serwera,
- Aplikacja musi zapewnia¢ automatyczne i r¢czne wykrywanie i rozpoznawanie urzadzen sieciowych,
wraz z automatycznym ich grupowaniem wedtug typu, lokalizacji i kontaktu do administratora,
- Aplikacja musi pozwala¢ na tworzenie przez administratora grup urzadzen oraz portow na
urzadzeniach;
- Aplikacja musi zapewnia¢ mozliwo$¢ wizualizacji sieci z uwzglednieniem:
a) potaczen pomigdzy poszczegdlnymi urzadzeniami z monitorowaniem ich stanu;
b) konfiguracji sieci VLAN.
- Aplikacja musi zapewnia¢ mozliwos$¢ bezposredniego polaczenia do wskazanego na mapie urzadzenia
za pomoca minimum telnet/ssh oraz http/https;
- Aplikacja musi zapewnia¢ mozliwos$¢ inwentaryzacji urzadzen w sieci zawierajgcej nastepujace dane:
a) adres IP urzadzenia;
b) adresu MAC urzadzenia;
C) nazwy urzadzenia;
d) wersji oprogramowania;
e) wersji bootrom;
f)  lokalizacji urzadzenia;
g) danych kontaktowych administratora;
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h) numeru seryjnego;

i) numeru inwentaryzacyjnego — wtasna numeracja.
- Aplikacja musi zapewnia¢ centralne zarzadzanie konfiguracjami urzadzen sieciowych. Wymagane jest:

a) mozliwos¢ automatycznej periodycznej realizacji backup’u konfiguracji urzadzen o wskazanym
czasie;

b) mozliwos¢ realizacji backup’u konfiguracji z r6zng czestotliwoscig dla roznych grup urzadzen
sieciowych;

c) mozliwos¢ odtworzenia wskazanej konfiguracji urzadzenia ;

d) mozliwos¢ porownywania réznic we wskazanych tekstowych plikach konfiguracyjnych w ramach
tego samego urzadzenia, ale z r6znych dat lub pomi¢dzy ré6znymi urzadzeniami i wskazanymi datami,

e) mozliwos¢ obstugi backup’u urzadzen sieciowych réznych producentow.
- Aplikacja musi zapewnia¢ mozliwo$¢ aktualizacji oprogramowania na urzadzeniach sieciowych.
Wymagana jest mozliwos$¢ zaplanowania aktualizacji oraz restartu urzadzen we wskazanym dniu 1
wskazanym czasie;
- Aplikacja musi przechowywac histori¢ zmian konfiguracji oraz oprogramowania na urzadzeniach;
- Aplikacja musi zapewnia¢ mozliwos$¢ stworzenia raportu wykorzystywanych portow urzadzen
sieciowych;
- Aplikacja musi zapewnia¢ mozliwos$¢ definiowania polityk dostepu dla uzytkownikow przewodowych i
bezprzewodowych jednoczesnie z uwzglednieniem biznesowego podziatu uzytkownikéw np. :
Administracja, Finanse, Goscie, Zarzad, CCTV, Access Point itp.;
- Aplikacja musi zapewnia¢ mozliwos¢ konfiguracji skonfigurowanych polityk dostepu z
uwzglednieniem:

a) przylaczenia do sieci VLAN;

b) przylaczenia do serwisu w ramach ,,Fabric” z wykorzystaniem IEEE 802.1Qcj;

c) konfiguracji Quality of Service;

d) konfiguracji filtracji ruchu z wykorzystaniem ACL — min. L3-L4;
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e) mozliwosci wylaczenia uwierzytelniania wielu uzytkownikow na porcie — np. w przypadku
polityki Access Point, gdzie uwierzytelnienie uzytkownikow jest przeniesione z portu przetacznika do
punktu dostepowego lub kontrolera sieci bezprzewodowe;.

- Aplikacja zarzadzajaca musi posiada¢ wbudowany portal www dostepny dla administratora oraz dziatu
wsparcia uzytkownikow. Portal musi umozliwiaé:

a) szybka lokalizacj¢ uzytkownika w sieci na podstawie adresu MAC, adresu IP, nazwy
uzytkownika lub komputera w sieci przewodowej i bezprzewodowej bez koniecznosci korzystania z
roznych aplikacji zarzadzajacych. Aplikacja po zlokalizowaniu uzytkownika musi wskaza¢ gdzie
uzytkownika jest dotagczony w sieci z podaniem minimum urzgdzenia sieciowego (przetacznik lub
bezprzewodowy punkt dostepowy);

b) wyswietlenie listy obstlugiwanych urzadzen sieciowych zawierajacej adres MAC, adres IP, nazwg
urzadzenia, typu urzadzenia, lokalizacje, kontakt administracyjny, numer seryjny, wersj¢ firmware oraz
bootrom oraz status urzadzenia (dost¢pne/niedostgpne);

c) wyswietlenie alarméw, trapow SNMP, wpisow syslog itp.;

d) generowanie raportow.

- Aplikacja zarzadzajaca musi zapewniac zarzadzenia siecig bezprzewodow3.

a) Musi by¢ zapewniona podsumowujgca zawierajaca informacje o liczbie kontroleréw oraz
punktow dostepowych i ich stanie (dziata / nie dziata);

b) Musi by¢ zapewnione podsumowanie zawierajace informacje o liczbie klientow z podziatem na
wykorzystywane technologie bezprzewodowe: IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE
802.11n (2.4 GHz), IEEE 802.11n (5 GHz), IEEE 802.11ac, IEEE 802.11ax;

C) Musi by¢ zapewniona widzialno$¢ parametrow wszystkich kontrolerow bezprzewodowych
zawierajacych nastgpujace informacje:

e adres IP kontrolera;

e liczba obstugiwanych klientow;

e szczytowe warto$ci zajmowanego pasma,
e \Wersja oprogramowania.
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d) Musi by¢ zapewniona widzialno$¢ parametrow wszystkich punktéw dostepowych zawierajacych
nastepujace informacje:
e adres IP punktu dostepowego;
e MAC adres punktu dostgpowego;
e \Wersja oprogramowania;
¢ typ punktu dostepowego;
e kanatly pracy poszczeg6lnych interfejsow radiowych;
e szczytowe warto$ci zajmowanego pasma na interfejsie Ethernet oraz interfejsach radiowych.
e) Musi by¢ zapewniona widzialno$¢ parametréw wszystkich klientow bezprzewodowych
dotaczonych do sieci bezprzewodowej zawierajacych nastgpujace informacje:
e adres IP klienta;
e MAC adres klienta;
e nazwa uzytkownika;
e nazwa punktu dostgpowego, do ktorego dotaczony jest uzytkownik;
e BSSID, do ktorego dotaczony jest uzytkownik;
e SSID, do ktorego dotaczony jest uzytkownik.
f)  Musi by¢ zapewniona mozliwos$¢ wcezytania map budynku i umieszczenia na nich punktow
dostepowych. Mapy muszg zapewnia¢ nastepujace funkcjonalnosci:
e zaznaczanie obszarOw pokrycia siecig bezprzewodowa wraz z informacjg na temat dostgpne;j
przepustowosci (Data Rate);
e zaznaczenie kanalow pracy urzadzen z wizualizacja pokrycia obszaru danym kanatem;
¢ lokalizacja klienta na mapie na podstawie triangulacji sity sygnatu z punktow dostepowych.
- System zarzadzania musi przy wspolpracy z dostarczonymi urzadzeniami pozwala¢ na analiz¢ ruchu w
sieci do warstwy 7 — dotyczy przeltgcznikéw oraz sieci bezprzewodowej;
- Analiza ruchu w sieci do warstwy 7 musi zapewnia¢ mozliwos$¢ prezentacji z jakich aplikacji korzystaja
uzytkownicy i urzadzenia pracujgce w sieci LAN 1 WLAN. Prezentacja musi zapewnia¢ informacji
ilosciowe ruchu poszczegolnych aplikacji,
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- Analiza ruchu musi zapewnia¢ mozliwos$¢ pomiarow czasoOw odpowiedzi sieci 1 czasow odpowiedzi
aplikacji — czasy te majg pozwala¢ na szybka identyfikacj¢ ewentualnej przyczyny wolnej pracy klienta,
wskazujac, czy problem lezy po stronie sieci, czy moze po stronie konkretnej aplikacji;

- System Analityki musi zapewnia¢ biezace monitorowanie krytycznych aplikacji sieciowych takich jak:
DHCP, DNS, LDAP, RADIUS, Kerberos;

- System Analityki musi rowniez zapewnia¢ mozliwo$¢ monitorowania wtasnych wybranych aplikacji;

- Monitorowanie aplikacji musi zapewnia¢ mozliwo$¢ generowania alarmow w przypadku przekroczenia
zatozonych lub automatycznie dobieranych progéow czasow odpowiedzi aplikacji;

- System Analityki musi mie¢ mozliwo$¢ wyszukiwania informacji za pomocg wyszukiwarki informacji
zapisanych w Systemie Analityki — np. wy$wietl najwolniej dziatajace aplikacji we wskazanej
lokalizacji, wyswietl aplikacje zajmujace najwigcej pasma, wyswietl powyzsze aplikacje dla wskazanego
uzytkownika itp.;

- System Analityki musi zapewnia¢ mozliwo$¢ tworzenia raportow;,

- System Analityki musi zapewnia¢ mozliwo$¢ regularnego tworzenia i wysylania raportu do
wskazanego adresu e-mail;

- System zarzadzania musi posiada¢ mozliwo$¢ tworzenia skryptow CLI i Python, ktore pozwolg na
uproszczenie zarzadzania siecig poprzez wykonywanie tych samych operacji na wielu urzadzeniach lub
zapewnig automatyzacj¢ poprzez ich uruchomienie na podstawie réoznorodnych zdarzen wystepujacych
w Aplikacji Zarzadzajacej, Systemie Analityki, Systemie zarzadzania tozsamo$cia;

- System zarzadzania musi posiada¢ mozliwo$¢ uruchomienia skryptow CLI lub pojedynczych komend
na wskazanej grupie urzadzen (urzadzenia mogg by¢ recznie wybierane przez administratora);

- System zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptu na podstawie zdefiniowanego
Alarmu. Alarm musi zapewnia¢ przekazanie wszystkich parametrow z nich zwigzanych w postaci
zmiennych dostepnych w skrypcie;

- System zarzadzania musi posiada¢ mozliwo$¢ uruchomienia skryptu o okreslonym czasie lub
periodycznie (np. codziennie, co tydzien, co miesigc) w okreslonym przedziale czasu,

- System zarzadzania musi posiada¢ mozliwos$¢ uruchomienia skryptu zwigzanego z systemem
zarzadzania tozsamos$cig — np. pojawienie si¢ nowej niezarejestrowanej w systemie drukarki
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- System zarzadzania musi posiada¢ wbudowane API pozwalajace na komunikacj¢ z systemami
zewngtrznymi innych producentow:

a) Musi istnie¢ mozliwo$¢ integracji systemu kontroli tozsamosci z systemami firewall, np. Palo
Alto, Fortinet, Checkpoint

b) Musi istnie¢ mozliwos¢ integracji systemu kontroli tozsamosci z systemami IPS/IDS i/lub SIEM,
ktore pozwolg na wykrycie zagrozenia i automatyczne przeniesienie urzadzenia stanowigcego zagrozenie
do wydzielonej sieci kwarantanny

C) Musi istnie¢ mozliwo$¢ integracji systemu kontroli dostepu z systemami MDM — np. Microsoft
Intune, AirWatch MDM
- W momencie dostawy system zarzadzania musi obslugiwa¢ min. 5 urzadzen sieciowych;
- W przypadku, jezeli wymienione funkcjonalnos$ci ograniczone sg subskrypcja czasowa, nalezy
dostarczy¢ taka subskrypcje na okres min. 1 rok;
- Wszystkie dostarczone systemy muszg by¢ objete kontraktem serwisowym producenta na okres min. 1
rok;
- Aplikacja zarzadzajaca musi mie¢ mozliwo$¢ integracji z systemem zarzadzania tozsamos$cia
(systemem kontroli dostepu) z zapewnieniem widzialnosci nastgpujacych informacji:

a) adresu MAC;

b) adresu IP;

c) nazwy komputera;

d) typu klienta oraz systemu operacyjnego — mozliwos¢ wykrywania urzadzen na podstawie DHCP
fingerprintingu np. Windows / Windows 7, iPhone / 10S itp.;

e) nazwa urzadzenia, do ktorego dotgczony jest klient — to moze by¢ nazwa bezprzewodowego
punktu dostepowego lub nazwa przetacznika;

f) adres IP urzadzenia, do ktorego dotaczony jest klient;

g) identyfikacja portu, do ktorego dotgczony jest klient — identyfikacja portu urzadzenia
bezprzewodowego (np. urzgdzenie moze mie¢ dwa radia: jedno na 2.4 GHz, a drugie na 5 GHz) lub
portu przetacznika sieciowego;
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h) typ autentykacji uzytkownika np. autentykacja MAC, autentykacja IEEE 802.1x, kerberos
snooping itp.;

i) nazwa przydzielonej polityki bezpieczenstwa.

- System zarzadzania tozsamoscig zautoryzowanych klientdow w sieci musi zapewnia¢ przechowywanie
historii zautoryzowanych klientéw oraz aktualnego statusu klienta zawierajacej zmiany wspomnianych
wczesniej parametrow, czyli np. zmiana portu na przetgczniku lub zmiana punktu dostgpowego, zmiana
adresu IP, zmiana polityki bezpieczenstwa itp.;

- System zarzadzania tozsamoscig klientow musi zapewnia¢ mozliwo$¢ ponownej autoryzacji
uzytkownika na zgdanie (CoA — Change of Authorization) — np. w celu przeniesienia uzytkownika do
innej polityki bezpieczenstwa;

- System zarzadzania tozsamoscig musi zapewnia¢ mozliwo$¢ wyboru i wyslania odpowiedniej polityki
bezpieczenstwa do urzadzenia uwierzytelniajacego (np. przetacznik, punkt dostepowy itp.) na podstawie:
a) Typu uwierzytelnienia — np. IEEE 802.1x PEAP, IEEE 802.1x TLS, IEEE 802.1x TTLS, MAC
Authentication, logowanie do urzadzenia za pomoca Telnet lub SSH, logowanie uzytkownika poprzez

Captive Portal itp.

b) Przynaleznosci do odpowiedniej grupy uzytkownikow — np. grupy uzytkownikow z systemu
LDAP lub grupy uzytkownikow skonfigurowanych np. na podstawie nazwy uzytkownika,

c) Realizacji przytaczania do sieci z urzadzenia o wskazanym adresie MAC lub prefix MAC;

d) Realizacji przytaczenia do sieci ze wskazanej ,,lokalizacji” — mozliwo$¢ wyboru, czy dotyczy to
sieci przewodowej, czy bezprzewodowej, adresu IP urzadzenia, ktére zapewnia uwierzytelnianie, numeru
portu lub ich zakres, SSID w przypadku sieci bezprzewodowej itp. ;

e) Realizacji przytaczenia do sieci we wskazanych zakresach czasowych w poszczegdlnych dniach
tygodnia.

- System zarzadzania tozsamoscig zautoryzowanych klientéw musi zapewnia¢ mozliwo$¢ szybkiego
przeniesienia klienta do grupy uzytkownikow. Grupa uzytkownikéw moze by¢ powigzana z inng polityka
bezpieczenstwa lub moze to by¢ np. grupa uzytkownikéw, ktorzy majg zabroniony dostep do sieci —
grupa Black List, grupa drukarek itp.;
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- Przydziat urzadzenia do grupy urzadzen powinien by¢ mozliwy poprzez dodanie MAC adresu
urzadzenia do grupy oraz przez wskazanie uwierzytelnionego urzadzenia na liscie i przeniesienia go do
wskazanej grupy — w celu unikniecia konieczno$ci przepisywania MAC adresow urzadzen;
- System zarzadzania tozsamoscig zautoryzowanych klientow musi zapewnia¢ mozliwos$¢ rejestracji
urzadzen poprzez portal www. Rejestracji mogg podlega¢ np. urzadzenia gosci lub urzadzenia, ktére nie
maja mozliwosci przeprowadzenia autentykacji w sieci;
- System zarzadzania tozsamoscig musi zapewnia¢ mozliwo$¢ modyfikacji stron stuzacych do rejestracji
gosci — mozliwos¢ zmiany kolorow, wezytania wlasnego logo firmy, zmiany plikoéw definicji strony
CSS;
- System zarzadzania tozsamoscig w ramach rejestracji go§ci musi zapewnia¢ mozliwo$¢ gromadzenia
dodatkowych informacji wymaganych do wypelnienia przez uzytkownika np. PESEL, nr. Dokumentu
tozsamosci, adres email, numer telefonu, adres email osoby zapraszajace;j itp.;
- System zarzadzania tozsamoscig musi zapewnia¢ mozliwo$¢ akceptacji dostepu do sieci przez goscia
poprzez wystanie zadania oraz akceptacji przez osob¢ zapraszajaca goscia do firmy;
- System portalu www stuzacy do rejestracji gosci musi zapewnia¢ obstuge gosci w jezyku min. polskim,
angielskim i niemieckim z mozliwo$cig wyboru tych jezykdéw na stronie przez rejestrujacego si¢ goscia.
- System zarzadzania tozsamoscig zautoryzowanych klientéw musi posiada¢ informacje podsumowujace
zawierajace:

a) liczbg urzadzen z podziatem na urzadzenia klientéw zautoryzowanych, klientéw z problemami
autoryzacyjnymi itp.;

b) liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.;

c) liczb¢ urzadzen z podziatem na typy systemow operacyjnych np.: Windows, Linux, I0S, Android

d) liczb¢ urzadzen z przydziatlem poszczegdlnych polityk bezpieczenstwa,;

e) liczb¢ urzadzen z podziatem na obszary np. budynek 1, budynek 2 itp..
-System zarzadzania tozsamos$cig musi by¢ zintegrowany z systemem zarzadzajacym i jego funkcjami
zapewniajacymi automatyzacj¢ z wykorzystaniem mechanizmow skryptow Python — przyktadowo musi
zapewnia¢ mozliwos$¢ uruchomienia skryptu w jezyku Python po uwierzytelnieniu i autoryzacji systemu
koncowego w ramach IEEE 802.1x i/lub MAC authentication,

Strona 20 z 22



Fundusze Europejskie Rzeczpospolita Dofinansowane przez g,ll%:% -ENTRUM
. > A ,.é;v
na Rozwéj Cyfrowy - Polska Unie Europejska “g?ﬁ_d ;

- System zarzadzania tozsamoscig zautoryzowanych klientow, jesli jest licencjonowany na liczbe
uzytkownikéw musi zapewnia¢ obstuge min. 1 000 urzadzen klienckich (adreséw MAC) przez okres
minimum 1 roku.

Koniec tabeli.

5. [ 1szt]

Ushugi wdrozenia i wsparcia technicznego

wraz 8 licencjami ExtremeCloud 1Q Pilot SaaS Subscription and PWP SaaS Support
for one (1) device (1 year)

dla kazdego z przelacznikow

oraz kazdego z 5 administratorow

- lub rownowazne

Nazwa elementu, parametru lub cechy

Wymagania

Wymagania techniczne:

W ramach dostawy nalezy zapewni¢ wdrozenie wykonane przez inzyniera posiadajacego aktualny
certyfikat techniczny wystawiony przez producenta zaoferowanych systemow na poziomie Professional
dla przetagcznikow sieciowych oraz systemu zarzadzania. W ramach wdrozenia nalezy skonfigurowac
polaczenia pomigdzy przetacznikami, zainstalowac i skonfigurowac oprogramowanie zarzadzajace,
utworzy¢ polityki dostgpowe w systemie kontroli dostepu, zintegrowac system z urzgdzeniami firewall
Zamawiajgcego. Zamawiajacy posiada obecnie urzadzenia FortiGate i wymaga, aby inzynier
realizujacy integracje posiadat certyfikat Fortinet FCX.

Po zakonczeniu wdrozenia nalezy przez okres roku §wiadczy¢ wsparcie techniczne w jezyku polskim.
W tym celu Zamawiajacy wymaga, aby Wykonawca posiadal co najmniej dwodch inzynier6w na
poziomie Professional z zakresu zaoferowanych przelacznikow sieciowych oraz systemu zarzadzania,
a calos$¢ systemu wsparcia Wykonawcy musi by¢ certyfikowana na zgodno$¢ z normami ISO9001,
1SO22301, 1SO27001.

Koniec tabeli.
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4. Dopuszcza si¢ zaoferowanie produktow rownowaznych do towaru okreslonego powyzej. Rownowaznos¢ dotyczy zakupu wszystkich
elementow. Rownowazno$¢ oznacza, ze zaoferowane elementy musza zapewnia¢ co najmniej pelng oczekiwang funkcjonalnosé
wskazang przez Zamawiajgcego, W stosunku do towaru, dla ktorego jest wskazywany przez Wykonawce jako rownowazny i posiadaé
nie gorsze parametry techniczne.

5. W przypadku zaoferowania towaru réwnowaznego Wykonawca zobowigzany jest w ofercie udowodni¢, ze funkcjonalno$¢
oferowanego towaru jest rOwnowazna w stosunku do towaru wskazanego w OPZ przez Zamawiajgcego, jak rowniez, ze rOwnowazny
towar posiada nie gorsze parametry techniczne.

6. Zamawiajgcy informuje, ze w przypadku, gdy okreslit w OPZ wymagania przez wskazanie znakow towarowych, patentow,
pochodzenia, norm, aprobat, specyfikacji technicznych lub systeméw odniesienia, zrodta lub szczegolnego procesu, ktory charakteryzuje
produkty lub uslugi dostarczane przez konkretnego Wykonawce, jezeli mogloby to doprowadzi¢ do uprzywilejowania lub
wyeliminowania niektérych wykonawcéw lub produktow, to nalezy traktowaé takie okreslenie jako przyktadowe. W kazdym takim
przypadku Zamawiajacy dopuszcza zaoferowanie rozwigzan rownowaznych o parametrach nie gorszych niz posiadane przez wskazane
ustugi, materiaty, urzadzenia, oprogramowanie, itp.
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