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I.  Platforma e-ustugi publiczne — zatozenia i opis projektu
1. Skrécony opis projektu i architektura rozwigzania

Gtéwnym problemem zidentyfikowanym w Powiecie Ketrzynskim sg ograniczone mozliwosci
wdrazania zaawansowanych rozwigzan organizacyjnych stuzgcych poprawie efektywnosci dziatania,
spowodowane niewystarczajgcym poziomem zinformatyzowania. Wynikiem takiego stanu rzeczy jest
brak mozliwosci petnego wdrozenia srodowiska dla elektronicznej pracy pracownikéw Wnioskodawcy
i jego jednostek organizacyjnych oraz wsparcia proceséw, ktdre wigzga sie z realizacjg zadan na rzecz
obywateli i przedsiebiorcéw.

Przedmiotem projektu jest dalsza informatyzacja proceséw wewnetrznych w Starostwie oraz jego
jednostkach organizacyjnych majgca na celu wdrozenie zaawansowanych rozwigzan organizacyjnych,
ktére z kolei wptyng na poprawe efektywnosci dziatania. Wynikiem tego bedzie zwiekszenie
dostepnosci, jakosci oraz bezpieczenstwa ustug publicznych $wiadczonych mieszkaricom oraz
przedsiebiorcom Powiatu Ketrzynskiego drogg elektroniczna.
W wyniku realizacji projektu nastgpi:
e usprawnienie funkcjonowania Starostwa Powiatowego oraz jego jednostek organizacyjnych
poprzez cyfryzacje procesdw wewnetrznych;
e podniesienie jakosci ustug i obnizenie kosztéw ich $wiadczenia;
e poprawa jakosci i dostepnosci zasobdéw informacyjnych oraz zwiekszenie ich bezpieczenstwa;
e rozwdj elektronicznych ustug publicznych poprzez wdrozenie nowych ustug swiadczonych on-
line, integracje systemow wewnetrznych Urzedu, udostepnianie danych z tych systemoéw
obywatelom;
e integracja z systemami/rejestrami dostepnymi na poziomie centralnym.
Rezultaty projektu, w wyniku informatyzacji proceséw, w tym swiadczonych ustug bedg wiec stuzyty
tak pracownikom podlegtych jednostek organizacyjnych Starostwa jak réwniez petentom Urzedu -
mieszkaricom powiatu.
Gtéwnymi uzytkownikami systemu - odbiorcami e-ustug bedg mieszkancy Ketrzyna oraz powiatu
ketrzynskiego. Posrdd nich zidentyfikowano nastepujace grupy interesariuszy:

e Mieszkancy powiatu — interesanci/petenci urzedu, o nastepujgcych potrzebach:
— stata dostepnos¢ aktualnej informacji o dostepnosci ustug publicznych,
— mozliwosc¢ sledzenia zaawansowania wykonania zgtoszonych spraw,
— poprawa jakosci Swiadczonych ustug,
— uproszczenie procedur administracyjnych,
— poprawa funkcjonowania systemu informacji publicznej,
— staty dostep do informacji biezacej i wiedzy z zakresu szeroko pojetych zagadnien relacji
obywatel-urzad.
e Przedsiebiorcy, o nastepujgcych potrzebach:
— poprawa funkcjonowania systemu informacji publicznej,
— uproszczenie procedur administracyjnych,
— staty dostep do informacji biezgcej i wiedzy z zakresu szeroko pojetych zagadnien relacji
obywatel-urzad.
e Pracownicy urzedu i jednostek organizacyjnych Powiatu, o nastepujacych potrzebach
— poprawienie stanu wyposazenia urzedu w sprzet informatyczny,
— zwiekszenie dostepu do nowoczesnych technologii,
— zwiekszenie efektywnosci pracy - mniej fizycznej obecnosci interesantéw, wiecej czasu na
prace merytoryczna,
— staty dostep do elektronicznej dokumentacji spraw.
e Kadra zarzadzajaca, o nastepujacych potrzebach:
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— zwiekszenie efektywnosci pracy,

— zwiekszenie standarddw bezpieczeristwa gromadzenia i przetwarzania chronionych
danych,

— uproszczenie zarzadzaniem urzedem i procesami planowania.

e Jednostki organizacyjne Wnioskodawcy, instytucje zewnetrzne, o nastepujgcych potrzebach:

— podniesienie standardéw wymiany informacji pomiedzy jednostkami sprawujgcymi
nadzér i jednostkami nadzorowanymi,

— zwiekszenie mozliwosci monitorowania stanu potrzeb spoteczenstwa i planowania
dziatan,

— zwiekszenie efektywnosci pracy - mniej fizycznej obecnosci interesantéw, wiecej czasu na
prace merytoryczna,

— staty dostep do elektronicznej dokumentacji spraw,

Wymienione grupy interesariuszy sg dla projektu kluczowymi, stanowig zasadniczg grupe
uzytkownikow. W chwili obecnej potrzeby opisane w odniesieniu do poszczegdlnych grup
interesariuszy zaspokajane sg z wykorzystaniem technologii teleinformatycznych (TIK) w niepetnym
zakresie. Stosowanie technologii tradycyjnych — kontakt zdalny jedynie za pomoca telefonu oraz
kontakty osobiste — poprzez wizyte w urzedzie, placowce edukacyjnej lub — w przypadku procesow
wewnatrz administracyjnych - bezposrednie kontakty pracownikéw sg zdecydowanie przewazajace.
Powoduje to w znacznym stopniu nieefektywne wykorzystanie zasobéw ludzkich — pracownikéw
jednostek organizacyjnych Wnioskodawcy oraz czasu interesantéw. Tak wiec ustugi objete projektem
sg w chwili obecnej przez Wnioskodawce swiadczone, lecz w znacznym stopniu w oparciu o tradycyjny
model komunikacji obywatela z urzedem oraz wewnatrz urzedu. Konieczne jest zwiekszenie udziatu
technologii telekomunikacyjnych (TIK).

Mozliwosci jakie stwarzajg technologie informacyjne i komunikacyjne (TIK) sg Zrédtem nowych
potrzeb interesariuszy bedace wynikiem zidentyfikowanych probleméw:
e zwiekszenie dostepnosci urzedu — 24 godz. na dobe, 365 dni w roku,
e stale aktualna informacja o swiadczonych ustugach publicznych,
e mozliwosc¢ sledzenia zaawansowania wykonania zgtoszonych spraw,
e podniesienie jakosci Swiadczonych ustug,
uproszczenie procedur administracyjnych,
poprawa funkcjonowania systemu informacji publicznej,
e staly dostep do informacji biezgcej i wiedzy z zakresu szeroko pojetych zagadnien relacji
obywatel-urzad.

Sg one dotychczas nierozwigzane w stopniu zadowalajgcym. Wymagajg daleko idacej interwencji.
Tradycyjny model komunikacji obywatela z urzedem nie jest w stanie rozwigzac tych problemow.
Rowniez stosowane systemy teleinformatyczne, w tym istniejgca infrastruktura teleinformatyczna bez
rozbudowy i modernizacji oraz wdrozenia kolejnych, nowych e-ustug nie jest w stanie
zidentyfikowanych potrzeb zaspokoic.

1.1 Udostepnianie ustug o wysokim poziomie e-dojrzatosci oraz ich powszechne
wykorzystywanie

Udostepnione w wyniku realizacji projektu e-ustugi bedg ustugami na réznych poziomach dojrzatosci,

zgodnie z definicjg stosowana przez Komisje Europejska®

W projekcie beda udostepniane ustugi o wysokim poziomie e-dojrzatosci: na poziomie 4 (czwartym) —

transakcja trzy (3) ustugi, na poziomie 5 (pigtym) jedna ustuga. Sg to ustugi stworzone i wdrozone w

ramach projektu.

1 Komisja Europejska, The User Challenge. Benchmarking The Supply Of Online Public Services. 7th Measurement, September 2007.
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Ponadto dostepne bedg dla uzytkownikdw systemu rowniez ustugi stworzone i udostepnione na
szczeblu krajowym w wyniku integracji z platformami i rejestrami centralnymi. Sg to baza TERYT,
ePUAP, Profil Zaufany, ustuga e-Doreczen. Dostep do tych ustug jest mozliwy poprzez integracje
systemow bez tworzenia ich na nowo i tym samym powielania funkcjonalnosci.

Wobec wymogdéw prawa m.in. Ustawa o Informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne oraz Ustawa o s$wiadczeniu ustug drogg elektroniczng, proces elektronizacji ustug
Swiadczonych przez Zamawiajgcego realizujgcego zadania publiczne bedzie sie w najblizszych latach
pogtebiat.

Zaktadajac, ze ok. 40% sktadanych wnioskéw interesantdw dotyczacych rozpatrywanych spraw
wymaga whiesienia opfat urzedowych lub z optat jest zwolniona co wymaga réwniez zainicjowania w
procesie obstugi danej sprawy podprocesu obstugi ptatnosci, w sytuacji, gdy procesy zostang
przeniesione do sfery ustug swiadczonych drogg elektroniczng, ustuga zwigzana z pfatnosciami
elektronicznymi bedzie podstawowa stosowang formga rozliczen. Ponadto stosowanie w coraz
szerszym zakresie rozliczen bezgotéwkowych powoduje, ze ustuga wigzgca bezposrednio
procesowanie danej sprawy z dokonaniem w jej ramach obstugi ptatnosci staje sie podstawowg ustugg
w systemie.

Majac na uwadze liczbe zatatwianych spraw w ramach dziatalnosci Zamawiajgcego wynoszacej w 2022
r. ponad 20 tys. liczba osdb korzystajgcych w tej e-ustugi wyniesie ponad 8 tys. oséb. Oznacza to, ze
ustuga bedzie skierowana do licznej lub czesto korzystajacej grupy odbiorcow oraz istnieje znaczne
prawdopodobienstwo, ze bedzie wykorzystywana przez znaczny odsetek danej grupy odbiorcéw.

2. Specyfikacja zakresu funkcjonalnego

2.1 Oprogramowanie — ustugi on-line w systemie lokalnym

System oprogramowania usprawniajgcego komunikacje i obieg dokumentéow pomiedzy interesantem
(osoba fizyczna, przedsiebiorca) a Starostwem. System musi posiada¢ zaimplementowane e-ustugi
wdrozone i udostepniane z poziomu systemu lokalnego.

2.1.1 Elektroniczne Biuro Obstugi Interesanta (EBOI)

W ramach projektu przeprowadzona zostanie rozbudowa istniejgcej strony www Zamawiajacego o
platforme EBOI, umozliwiajacq obstuge jednostek organizacyjnych w zakresie formularzy
elektronicznych oraz kart ustug.

System internetowy EBOI udostepniany za posrednictwem stron internetowych Starostwa,
zintegrowany z systemem elektronicznego obiegu dokumentéw (system elektronicznego zarzadzania
dokumentacjg - EZD) oraz ePUAP (synchronizacja kart i opiséw ustug).

Platforma bedzie petni¢ funkcje uwierzytelniania mieszkancéw (e-Moje Konto), prowadzenia
zgtoszonych spraw (e-Moje Sprawy), obstugi ptatnosci (e-Pfatnosci), podpisywania dokumentow (e-
Podpis), dostepu do pozostatych e-ustug.

Platforma dzieki zaimplementowanym mechanizmom ma takze w przysztosci umozliwi¢ proste
tworzenie nowych e-ustug powstatych na bazie innych systemoéw dziedzinowych nie objetych
przedmiotem zamdwienia.

Wymagane funkcjonalnosci:

1. Integracja EBOI z aplikacjg mobilna.
2. Dostosowanie EBOI do standardu WCAG 2.1.
3. System jest responsywny — dostosowujgcy sie wyglagdem w zaleznosci od urzadzenia.
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Przy pierwszym logowaniu Klient jest informowany o koniecznosci wyrazenia zgody na
otrzymywanie informacji generowanych z systemu np.: kryzysowe, ptatnosci, pogodowe itp.
Woybiera interesujgce go zagadnienia i zatwierdza je. Jesli juz ma zatozone konto a nie dokonat
aktualizacji systemu informacji, system powinien o tym przypomnie¢.

(zapis usuniety w ramach modyfikacji)

(zapis usuniety w ramach modyfikacji)

EBOI wykorzystuje elementy architektury opartej na ustugach (ang. Service-Oriented
Architecture, SOA).

EBOI zapewnia komunikacje z ESP ePUAP oraz wykorzystuje ustuge ESP platformy ePUAP. Klient
raz zalogowany do EBOI danymi ePUAP nie powinien logowac sie ponownie do platformy ePUAP.
EBOI musi umozliwia¢ zatozenie konta uzytkownika administratorowi czesci administracyjnej
EBOI. Konto powinno by¢ wykorzystywane w celu uwierzytelniania Klienta celem dostepu np. do
informacji na temat sprawy.

(zapis zmodyfikowany)

EBOI pozwala rozrézniaé Klientéw na osoby fizyczne, osoby prawne i podmioty gospodarcze
(firmy)

EBOI pozwala weryfikowac adres e-mail Klienta poprzez link weryfikujacy.

EBOI pozwala na ponowne wystanie linku weryfikujgcego na konto e-mail Klienta (z poziomu
panelu administratora).

EBOI pozwala na zablokowanie konta Klienta (z poziomu panelu administratora).

EBOI pozwala na odzyskanie dostepu do konta Klienta.

EBOI pozwala na zmiane hasta z poziomu konta Klienta.

EBOI pozwala na zmiane danych adresowych Klienta z poziomu jego konta, dane synchronizowane
sg z bazg Klientéw Systemu EZD.

EBOI pozwala na alfabetyczne przeszukiwanie tresci kart ustug.

EBOI pozwala na wyszukiwanie tresci po opisie ustugi, po nazwie ustugi.

EBOI powinien pozwala¢ na pobranie dokumentdéw powigzanych z kartami ustug np. wnioskéw do
pobrania.

EBOI pozwala na udostepnienie (po uwierzytelnieniu Klienta) informacji o prowadzonej sprawie.
EBOI musi integrowac sie z platformg ePUAP (logowanie ePUAP, logowanie profilem zaufanym,
pobieranie e-ustug ePUAP, synchronizacja formularzy ePUAP).

EBOI pozwala na grupowanie e-ustug na poziomie lokalnym (Urzad i Jednostki Podlegte).

EBOI powinien wspotpracowac z relacyjng bazg danych SQL w wersji komercyjnej oraz darmowej.
EBOI musi wspdtpracowac z systemami ptatniczymi. W zakresie ptatnosci elektronicznych:
bedzie zapewniona wspétpraca z EBOI w zakresie dokonywania wptat z tytutu optat generowanych
z poziomu systemow dziedzinowych pozwalajgc na uregulowanie drogg elektroniczng optat
skarbowych, optat za czynnosci urzedowe oraz innych optat w zakresie realizowanych Ustug
Elektronicznych

system ptatnosci taczy sie z kartami ustug EBOI, do ktérych przypisane sg odpowiednie kwoty
opfat, ustalone przepisami nadrzednymi.

EBOI udostepnia dane (stan sprawy, dane podatkowe) dla zalogowanych uzytkownikéw aplikacji
mobilnej.

EBOIl powinien umozliwia¢ pobieranie i wysSwietlanie danych obywatela (wymiarowych i
ksiegowych) z dowolnego systemu dziedzinowego poprzez udostepnione API.

EBOI umozliwia pozyskiwanie z Systemu Dziedzinowego lub innego, zintegrowanego Systemu
danych o aktualnych zobowigzaniach zalogowanego interesanta z uwzglednieniem naleznosci
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dodatkowych tj. odsetki i inne koszty na biezgcg date logowania w zakresie optat zdefiniowanych
w Systemie Dziedzinowym.

Zawiera elektroniczne biuro interesanta stanowigce wirtualny punkt przyjeé¢ formularzy
elektronicznych stosowanych w urzedzie oraz informacji dotyczgcych sposobu zatatwienia spraw.
Jest podzielona na cze$¢ publiczng — udostepniang niezalogowanym uzytkownikom i
uzytkownikom zalogowanym do portalu oraz cze$¢ wewnetrzng — dla administratora systemu i
pracownikéw urzedu.

Platforma EBOI, oprdocz logowania standardowego (e-mail i hasto) umozliwia logowanie
domenowe.
EBOI umozliwia administratorowi systemu przegladanie i zarzgdzanie sesjami zalogowanych

uzytkownikow.

EBOI w czesci prywatnej umozliwia administratorowi systemu przegladanie statystyk dotyczacych
uzytkownikéow systemu oraz ich zagregowanych aktywnosci, tj. identyfikacje najczesciej
uzywanych funkcji i prezentowanie wynikéw analiz w postaci zestawien i wykreséw. W czesci
publicznej prezentuje skategoryzowane karty ustug.

Uzytkownik Platformy EBOI w czesci publicznej ma mozliwos$¢ przejrzenia karty ustugi, dla ktérej
prezentowany jest opis zredagowany przez administratora oraz ma mozliwos¢ przejscia do
wypetnienia formularza elektronicznego na ePUAP (lub innej platformie zawierajgcej
elektroniczne formularze, np. gov.pl, EMPATIA).

34. Karta ustugi posiada nastepujgce atrybuty: nazwe, opis, do kogo jest skierowana (obywatel -
czyli ustugi typu A2C, przedsiebiorcy - czyli ustugi typu A2B, instytucji/urzedu — czyli ustugi typu
A2A).

35. Administrator EBOI ma mozliwos¢ zdefiniowania karty ustugi i utworzenia jej wizualizacji.

36. EBOIl umozliwia zarzgdzanie rejestrem interesantéw, gdzie kazdego interesanta mozna:

- zidentyfikowa¢ minimum takimi danymi jak: typ podmiotu, imie, nazwisko, login, dane
kontaktowe (telefon, email, faks, www, adres korespondencyjny, oraz dowolng liczbe innych
form kontaktu),

- zmieni¢ mu dane podstawowe,

- zmieni¢ mu dane kontaktowe,

- powigzac go z interesantem z Systemu Dziedzinowego,

- aktywowac konto interesanta,

- przypisac interesanta do grup uzytkownikdw,

- okresli¢ preferencje interesanta w zakresie otrzymywania powiadomien.

37. Administrator ma mozliwos¢ powigzania uzytkownika z jednym lub kilkoma kontami
kontrahenta w Systemie Dziedzinowym. Powigzywanie z kontrahentami SD polega na
potwierdzaniu tozsamosci interesanta i wprowadzeniu jego numeru PESEL (lub NIP). Jesli w
Systemie Dziedzinowym kontrahenci sg przypisani do danego numeru PESEL (lub NIP), to
pobierane beda dane wszystkich tych kontrahentéw. W przypadku zalogowania sie do portalu
za posrednictwem Wezta Krajowego (login.gov.pl) potwierdzenie tozsamosci nastepuje
automatycznie.

38. Uzytkownik zalogowany do Platformy ma mozliwos$¢ przegladania i zmiany wtasnych danych:
imie, nazwisko, dane kontaktowe standardowe: telefon, email, fax, www, adres
korespondencyjny, dane kontaktowe dodatkowe.

39. Uzytkownik ma mozliwos¢ zmiany hasta oraz ponownego jego nadania w przypadku
zagubienia hasta.

40. Uzytkownik ma mozliwo$¢ powigzania konta z kontem ePUAP. Powigzanie nastepuje poprzez
przypiecie numeru PESEL do danego konta interesanta. Jesli interesant zaloguje sie za pomoca
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Wezta Krajowego (login.gov.pl), to jest automatycznie zalogowany na konto, jesli jego numer
PESEL jest powigzany z interesantem.

Uzytkownik ma mozliwos¢ przegladu swoich danych kontrahenta oraz swoich firm z Systemu
Dziedzinowego, o ile jego konto jest powigzane z kontem kontrahenta Systemu
Dziedzinowego.

Dane podstawowe prezentowane na Platformie w przypadku powigzania konta z
kontrahentem Systemu Dziedzinowego to co najmniej: nazwisko imie / nazwa, typ, PESEL, NIP,
data wyrejestrowania lub zgonu (jesli widnienie w Systemie Dziedzinowym), nazwa firmy,
rodzaj, dane kontaktowe oraz NIP/REGON.

O ile konto interesanta ma potwierdzong tozsamos¢ to Platforma prezentuje dla danego
uzytkownika:

- dane adresowe, o ile uzytkownik jest zameldowany na terenie Gminy (system dziedzinowy),
- liste dokumentow dla zalogowanego uzytkownika w zakresie e-ustug,

- liste optat lokalnych (skarbowe, optaty dot. zajecia pasa drogowego, inne optaty) (system
dziedzinowy),

- liste faktur do zaptaty o ile dotyczy (system dziedzinowy).

Po zalogowaniu na swoje konto interesant ma mozliwos¢ wyswietlenia informacji o wszystkich
swoich zobowigzaniach (oraz zobowigzaniach swoich firm) wobec Urzedu pobranych z
Systemu Dziedzinowego oraz historie swoich pfatnosci. Platforma umozliwia przeglad
wszystkich zobowigzan finansowych z uwzglednieniem tytutu naleznosci, naleznosci gtéwnej,
odsetki, koszty upomnien, wezwan do zaptaty, salda do zaptaty, terminie ptatnosci, kwocie juz
zaptaconej (w przypadku naleznosci, ktéra zostata juz czesciowo sptacona), kwocie zleconej
ptatnosci poprzez portal oraz dacie i godzinie zlecenia tej ptatnosci.

Zobowigzanie zawiera co najmniej (jesli dotyczy) takie informacje jak: numer decyzji, naliczone
odsetki oraz koszty upomnien i wezwan, czy byt na nig wystawiony tytut wykonawczy itp.
EBOI ma mozliwos¢ prezentowania i wyszukiwania konkretnego zobowigzania wedtug rodzaju,
daty, terminu pfatnosci itp.

Platforma daje mozliwos$¢ przegladu listy dokumentéw dotyczacych danego zobowigzania w
zakresie minimum rodzaju i numeru dokumentu, daty wydania. Po wybraniu dokumentu
mozliwy jest podglad danych szczegdtowych. Jezeli zobowigzanie zostato dopiero czesciowo
sptacona to uzytkownik ma mozliwos¢ otrzymania petnej informacji w uktadzie: saldo do
zaptaty, ile byto wptat na dang naleznos¢, kwota kazdej ptatnosci, data ptatnosci oraz
informacje czy ptatnos¢ zostata juz zaksiegowana, czy nie.

EBOI ma mozliwos¢ wyswietlania historii wszystkich interakcji finansowych mieszkanca z
urzedem, jakie zostaty zrealizowane poprzez system.

Platforma EBOI jest zintegrowana co najmniej z trzema systemami ptatniczymi, posiadajgcymi
zezwolenie Komisji Nadzoru Finansowego na Swiadczenie ustug pfatniczych w charakterze
krajowej instytucji pfatniczej.

EBOI pozwala na wnoszenie optat za posrednictwem systemu ptatnosci elektronicznych w
rozny sposob tzn. przez wygenerowanie ptatnosci na wybrang naleznos¢ i optacenie lub
poprzez koszykowa ptatnosc, czyli oznaczenie wielu zobowigzan i optacenie ich razem.

EBOlI ma mozliwos$¢ ustawienia sortowania wyswietlanych danych rosngco lub malejgco
wzgledem dowolnego z wyswietlanych parametréow zobowigzan.

Jesli zobowigzanie jest ptatne w ratach (np. naleznosci podatkowe, naleznosci roztozone przez
urzad na raty) Platforma przedstawia klientowi informacje, ktéra rate kwota ptatnosci stanowi.
W sytuacji, kiedy kilku klientéw jest solidarnie zobowigzanych do zaptaty zobowigzania klient
zalogowany do portalu widzi réwniez minimum imie, nazwisko i adres pozostatych
wspotzobowigzanych. W przypadku podmiotéw gospodarczych jest to nazwa firmy i jej
siedziba.
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Platforma EBOI posiada mechanizmy kontroli i bezpieczeristwa chronigce uzytkownikéw przed
kilkukrotnym wniesieniem ptatnosci z tego samego tytutu.

Platforma EBOI generuje komunikaty informujgce i/lub ostrzezenia wizualne dla uzytkownika
podczas préby ponownego zlecenia ptatnosci dla zobowigzan, dla ktérych ptatnosé zostata
zlecona za posrednictwem portalu, a transakcja jeszcze jest przetwarzana.

EBOI posiada mozliwosé wydrukowania wypetnionego polecenia przelewu bankowego lub
pocztowego, dla zaznaczonej jednej raty lub zaznaczonych wielu zobowigzan.

EBOI posiada mozliwos¢ wyszukiwania i prezentowania zobowigzan wedtug jej rodzaju czy
statusu ptatnosci tzn. np. pokaz tylko zalegte itp.

EBOI ma mozliwosé wysytania informacji o terminie ptatnosci za posrednictwem SMS, e-mail.
Wygenerowane pfatnosci zlecone za posrednictwem portalu, ale jeszcze niezaksiegowane
zawierajg informacje takie jak: nr konta bankowego, kwota i data zlecenia, status zlecenia oraz
data wykonania.

Informacje o wygenerowanych ptatnosciach sg przesytane z portalu do Systemu
Dziedzinowego. Proces przesytania danych ma mozliwos¢ ustawienia czestotliwosci wykonana
dla administratora systemu.

EBOI posiada mozliwos¢ wyszukiwania lub filtrowania polecen ptatnosci wedtug co najmnie;j:
konta bankowego, rodzaju naleznosci, kwoty, typu ptatnosci, stanu zlecenia, daty zlecenia.
EBOI ma mozliwosé przegladu operacji ksiegowych juz zrealizowanych tzn. optaconych (wptaty,
zwroty, przeksiegowania).

EBOI umozliwia przeglad polecen przelewdw juz zrealizowanych na naleznosciach z
wyszczegoblnionym dla kazdej operacji co najmniej: jej rodzajem, kontem bankowym, na
ktérym zostata zaksiegowana operacja, identyfikatorem, kwotg faktycznie zaptacong, datg i
godzing przelewu.

EBOI ma mozliwos¢ ustawienia sortowania wyswietlanych danych rosngaco lub malejgco
wzgledem dowolnego z wyswietlanych parametrow.

EBOI ma mozliwos¢ wyszukiwania lub filtrowania polecen przelewéw wedtug co najmnie;j:
statusu zlecenia, konta mieszkanca z portalu, tytutu przelewu, konta bankowego, kwoty
ptatnosci od-do, typu ptatnosci.

EBOI posiada mechanizmy pozwalajagce na wysytanie powiadomien do mieszkanicow,
pracownikéw, ktdrzy wyrazili stosowne zgody.

EBOI zawiera funkcjonalnosci dot. zarzadzania zgodami na komunikacje elektroniczng,
wyrazang osobno na dostepne kanaty — tj. SMS, e-mail.

EBOI ma mozliwosé grupowania uzytkownikéw na potrzeby wysytania powiadomien.

EBOI umozliwia planowanie wysytki powiadomied na konkretny czas lub wysytke
powiadomienia ad-hoc.

EBOI posiada komunikator systemowy umozliwiajgcy komunikacje dwustronng miedzy
pracownikami oraz jednostronng od urzednika do interesanta.

EBOI posiada kreator elektronicznych formularzy oraz prosty obieg dokumentéw
elektronicznych. Tworzone e-formularze mogg by¢ sktadane poprzez skrytke ePUAP do Urzedu
(do EOD) lub bezposrednio do wbudowanego modutu obiegu dokumentéow (pisma
przychodzace, zaktadanie i obstuga spraw w powigzaniu z JRWA, wysytka pism-odpowiedzi,
zatgczanie pism wytworzonych w Systemie Dziedzinowym). Obstuga podpisu certyfikowanego
oraz podpisu PZ.

Lista wymagan niefunkcjonalnych wymaganych dla EBOI:

72.

System jest zaprojektowany w modelu tréjwarstwowym:
- warstwa danych,
- warstwa aplikacji,

10
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- warstwa prezentacji - przegladarka internetowa - za posrednictwem ktérej nastepuje
wiasciwa obstuga systemu przez uzytkownika koncowego.

Platforma EBOI umozliwia prace na bazie typu Open Source bgdz na komercyjnym systemie
bazodanowym.

W warstwie serwera aplikacji i bazy danych istnieje mozliwos¢ uruchomienia Platformy w
srodowiskach opartych na systemach operacyjnych z rodziny Windows lub réwnowaznych oraz
w Srodowiskach opartych na systemie Linux lub réwnowaznych.

Platforma w warstwie klienckiej dziata w réznych srodowiskach z minimum 5 najbardziej
popularnymi przeglagdarkami w Polsce w ich najnowszych wersjach (zgodnie ze statystyka
prowadzong na stronie http://gs.statcounter.com/ za okres 6 miesiecy poprzedzajgcych
miesigc ogtoszenia postepowania okreslong dla komputerdw stacjonarnych , desktop”).
Platforma EBOI realizuje wszystkie czynnosci przez przeglagdarke internetows.

Platforma EBOI pracuje w wersji sieciowe] z wykorzystaniem protokotu TCP/IP oraz jest w petni
kompatybilna z sieciami TCP/IP.

Architektura Platformy EBOI umozliwia prace jedno i wielostanowiskowa, zapewnia
jednokrotne wprowadzanie danych tak, aby byty one dostepne dla wszystkich uzytkownikéw.
W przypadku gdy Platforma EBOI do pracy wykorzystuje silnik bazy danych, baza jest
kompatybilna z systemem operacyjnym i istnieje mozliwos¢ jej instalacji i pracy na zasadach
okreslonych dla Platformy.

Platforma w zakresie wydrukdw wykorzystuje funkcjonalno$¢ systemu operacyjnego i
umozliwia wydruk na dowolnej drukarce zainstalowanej i obstugiwanej w systemie
operacyjnym, na ktorym zostanie zainstalowane oprogramowanie (drukarki lokalne, drukarki
sieciowe).

Interfejs uzytkownika (w tym administratora) jest w catosci polskojezyczny.

Platforma musi posiada¢ wbudowany mechanizm pomocy kontekstowej zaleznej od miejsca
uruchomienia pomocy przez uzytkownika.

Dokumentacja zawiera opis funkcji, wyjasnia zasady pracy z programem oraz zawiera opisy
przyktadowych scenariuszy pracy.

Dokumentacja jest dostepna z poziomu oprogramowania w postaci elektronicznej (pliki PDF,
DOC) oraz w trybie Pomocy kontekstowe;j.

Platforma EBOI zapewnia weryfikacje wprowadzanych danych w formularzach i kreatorach.
Platforma EBOI zapewnia bezpieczenstwo danych zaréwno na poziomie danych wrazliwych jak
i komunikacji sieciowej przy zastosowaniu bezpiecznych protokotow sieciowych.

Platforma EBOI jest skalowalna poprzez mozliwos¢ dotgczenia dodatkowych stanowisk
komputerowych, zwiekszenie zasobdéw obstugujacych warstwe aplikacyjng, zwiekszenie
zasobow obstugujgcych warstwe bazy danych.

Platforma EBOI umozliwia okresowe wykonywanie, w sposdb automatyczny, petnej kopii
aplikacji i danych systemu.

Platforma posiada funkcjonalnos¢ zarzadzania dostepem do aplikacji:

- administrator systemu ma mozliwo$¢ tworzenia, modyfikacji oraz dezaktywacji kont
uzytkownikow,

- administrator systemu moze nadawa¢ uprawnienia uzytkownikom,

- administrator systemu ma mozliwos¢ przypisywania uzytkownikéw do grup,

- pozwala na zmiane danych uwierzytelniajgcych uzytkownika (hasto).

Platforma EBOI posiada mozliwos¢ okreslenia maksymalnej liczby nieudanych préb logowania,
po przekroczeniu ktérej uzytkownik zostaje zablokowany.

Platforma EBOI komunikuje z systemami zewnetrznymi w sposdb zapewniajgcy poufnoscé
danych.
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Platforma EBOI jest odporna na znane techniki ataku i wtaman, typowe dla technologii, w
ktdrej zostat wykonana.

Platforma EBOI prowadzi dziennik zdarzen (w postaci logéw systemowych) i umozliwia dostep
do obiektéw danych, dokumentéw, operacji na stownikach umozliwiajgcy odtwarzanie historii
aktywnosci poszczegdlnych uzytkownikdédw systemu oraz umozliwia podglad podstawowych
statystyk uzycia portalu.

Platforma EBOI posiada strone gtdwng umozliwiajagcg dodanie nazwy adresu oraz znaku
graficznego urzedu.

Dostep do EBOI jest zapewniony réwniez z poziomu aplikacji mobilnych, zaréwno w zakresie
dostepu do informacji o zobowigzaniach, dokonywania ptatnosci jak i w zakresie otrzymywania
powiadomien (metoda push). Aplikacja jest dostepna na popularne systemy operacyjne
stosowane na urzadzeniach mobilnych tj. Android i iOS. Aplikacja mobilna otrzymuje
powiadomienia z systeméw dziedzinowych zgodnie z ustawieniami w Portalu Interesanta i
kontem zalogowanego uzytkownika. Powiadomienia sg spersonalizowane i wysytane do
konkretnych uzytkownikéw zarejestrowanych w Systemie. Zalogowany uzytkownik ma
mozliwosé wigczenia lub wytgczenia wybranego typu powiadomienia oraz okreslenie metody
jego dostarczania.

Lista czynnosci zwigzanych z wdrozeniem platformy EBOI

1.

2.

3.
4,

5.

Przeprowadzenie analizy przedwdrozeniowej obejmujace;j:
— analize dotychczasowego sposobu organizacji pracy w obszarach e-ustug,
— analize bezpieczenstwa transmisji danych pomiedzy Systemami Dziedzinowymi,
— analize mozliwosci integracji Platformy poprzez szyne danych z systemami dziedzinowymi
oraz innymi systemami.
— uzgodnienie Planu wdrozenia obejmujgcego liste wymaganych czynnosci do
wykonywania, uzgodnienie sposobu odbioru.

Wykonanie nastepujgcych ustug:

— konfiguracja warstwy sprzetowej, systemowej i sieciowej gwarantujgcej odpowiedni
poziom bezpieczeristwa,

— uzgodnienie i wdrozenie poziomu bezpieczeristwa w obszarze integracji,

— aktualizacja Platformy wraz z szyng danych na potrzeby wdrozenia,

— dostarczenie rozwigzania umozliwiajagcego wymiane danych poprzez centralng szyne
danych i uruchomienie na tej szynie,

— zapewnienie, ze przeptyw danych bedzie sie odbywac w formie szyfrowanej,

— umozliwienie jednoczesnej wymiany danych pomiedzy szyng i Platforma,

Instalacja i konfiguracja systemu.

Instruktaze oraz asyste stanowiskowgq dla administratora systemu polegajaca na:

— przeprowadzeniu instruktazu obstugi catego systemu badz jego czesci wspomagajgcego
obstuge obszardow dziatalnosci urzedu dla wskazanych przez urzad pracownikow,

— przeprowadzeniu analizy stanowiskowej zadan realizowanych w systemie,
charakterystycznych dla konkretnych merytorycznych stanowisk pracowniczych,

— przeprowadzeniu instruktazu w zakresie zarzadzania uzytkownikami i uprawnieniami,
zabezpieczania i odtwarzania danych systemu dla oséb petnigcych obowigzki
administratoréw systemu wskazanych przez urzad.

Zapewnienie w ramach ustug gwarancyjnych dla wdrozonego systemu nastepujgcego zakresu
czynnosci:

— S$wiadczenie pomocy technicznej,

— Swiadczenie ustug utrzymania i konserwacji dla dostarczonego oprogramowania,
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6

7.

— dostarczaniu nowych wersji oprogramowania bedacych wynikiem wprowadzenia
koniecznych zmian w funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych

przepiséw,

— dostosowanie do obowigzujgcych przepisdw nie pdzniej niz w dniu ich wejscia w zycie,
chyba ze, zmiany prawne nie zostaty ogtoszone z minimum 30-dniowym terminem
poprzedzajgcym ich wprowadzenie w zycie. W przypadku, jezeli zmiany nie zostaty
ogtoszone z minimum 30-dniowym terminem poprzedzajgcym ich wprowadzenie w zycie
Wykonawca zobligowany jest do ich wprowadzenia w ciggu 30 dni roboczych od dnia

wprowadzenia przepisu w zycie,

— dostarczanie nowych, ulepszonych wersji oprogramowania lub innych komponentéw
systemu bedacych konsekwencjg wykonywania w nich zmian wyniktych ze stwierdzonych

niedoskonatosci technicznych,

— dostarczanie nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej
zgodnych co do wersji jak i rdwniez zakresu zaimplementowanych i dziatajacych funkcji z

wersjg dostarczonego oprogramowania aplikacyjnego,
— Swiadczenie telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu.

— podejmowanie czynnosci zwigzanych z diagnozowaniem problemdéw oraz usuwaniem

przyczyn nieprawidtowego funkcjonowania dostarczonego rozwigzania.

. Przekazanie dokumentacji obejmujacej:

— opis techniczny procedur aktualizacyjnych,

— niezbedne materiaty uzupetniajgce do powyzszej dokumentacji powykonawczej, ktore sg

konieczne do wtasciwej eksploatacji systemu,
— instrukcje uzytkownika i administratora.

Lista czynnosci dot. przeprowadzenia instruktazy z Platformy EBOI

Szkolenia majg na celu osiggniecie odpowiedniej wiedzy z zakresu uzywania systemu na
odpowiednich stanowiskach stuzbowych. Przeprowadzenie pakietu szkolen jest odpowiednio

skoordynowane z przeprowadzeniem procesu wdrozenia.

a) Szczegdtowy zakres poszczegdlnych instruktazy podlega uzgodnieniu w ramach akceptacji

harmonogramu i materiatéw szkoleniowych oraz analizy przedwdrozeniowe;j.

b) Ustalenie i przekazanie minimalnych wymagan, jakie powinni spetnia¢ uczestnicy

instruktazy.
c) Wskazanie oséb do instruktazy.

d) instruktaze sg realizowane w pomieszczeniach i na sprzecie udostepnionym przez urzad.

e) Nie dopuszcza sie przeprowadzania instruktazy typu e-learning w zastepstwie szkolen
tradycyjnych, jednak dopuszcza sie szkolenia zdalne (sesje zdalnego pulpitu, webinaria).

f) Dopuszcza sie przeprowadzanie instruktazy grupowych, w grupach do 15 uzytkownikéw

oraz szkolen indywidualnych przy stanowiskowych dla grup jedno-, dwu-
trzyosobowych.

g) Osoby petnigce obowigzki administratorow sg szkolone zakresie zarzadzania

uzytkownikami i uprawnieniami, zabezpieczania i odtwarzania danych.

h) instruktaz obejmuje réwniez szkolenie administratora wskazanego przez Zamawiajgcego
w zakresie administracji i konfiguracji systemu bazodanowego. Szkolenie obejmuje co
najmniej instalacje, konfiguracje bazy danych, obstuge narzedzi administratora,
architekture systemu, zagadnienia zwigzane z zachowaniem bezpieczenstwa, integralnosci

i zabezpieczenia przed utratg danych, przywracaniem danych po awarii.
i) Uzgodnieniu przed rozpoczeciem szkolen podlegaja:

— minimalne wymagania dla uczestnikéw instruktazy,

— harmonogram instruktazy grupowych i indywidualnych,

— materiaty dla instruktazy grupowych,
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— listy obecnosci z instruktazy grupowych i indywidualnych.

Lista funkcjonalnosci dot. szyny danych (ESB)

1.

Komunikacja pomiedzy Platformg EBOI i systemami dziedzinowymi, jak réwniez pomiedzy

systemami zewnetrznymi jest realizowana przez posrednig warstwe integracyjng Szyne

Danych.

ESB odpowiada za:

— rejestracje ustug sieciowych oferowanych przez Systemy Dziedzinowe oraz Platforme w
ramach dowolnej sieci opartej o protokét TCP/IP
— rejestrowanie potwierdzen i statusdw przekazania i przyjecia informacji przez

komunikujgce sie systemy: obstuge sytuacji polegajgcych na chwilowej utracie facznosci z
warstwa integracyjng przez jeden lub kilka komunikujgcych sie systemow.

ESB umozliwia prezentacje w graficznym interfejsie uzytkownika informacji w zakresie

monitorowania wymiany danych oraz diagnozowania probleméw z przekazywaniem danych.

ESB posiada wbudowane narzedzie do tworzenia, implementowania, wdrazania, uruchamiania

i konfigurowania ustug wymiany danych pomiedzy systemami zewnetrznymi.

ESB umozliwia podtaczanie, katalogowanie i wzajemne udostepniania ustug pomiedzy

systemami integrowanymi: Platforma eUstug Mieszkanca, systemy dziedzinowe.

ESB umozliwia obstuge protokotu SOAP dla ustug wywotywanych oraz ustug udostepnianych.

Zapewnia:

— realizacje wywotywania lub udostepniania w standardzie min. WSDL, SOAP,

— standard WS-Security.

ESB umozliwia realizacje proceséw integracyjnych w oparciu o model synchroniczny i

asynchroniczny.

Lista Integracji Platformy z Systemem Dziedzinowym

W ramach wdrozenia konieczne jest dostarczenie ustug integracji SD (Systemu Dziedzinowego) na
potrzeby Platformy.

Integracja ma na celu udostepnienie aktualnych informacji finansowych (naleznosci, ptatnosci z tytutu
optat geodezyjnych, optat lokalnych) z poziomu Systemu Dziedzinowego.

Ponizsza lista opisuje minimalny zakres integracji Platformy z Systemem Dziedzinowym. Integracja od
strony Systemu Dziedzinowego odbywa poprzez Szyne Danych.

1.

System Dziedzinowy udostepnia informacje o kontrahentach w zakresie nie mniejszym niz:
Nazwa/Nazwisko, Imie, PESEL, NIP, adres z uwzglednieniem wskazan na stownik TERYT.
System Dziedzinowy zintegrowany z Platformg udostepnia informacje o naleznosciach
kontrahenta (mieszkanca).

Informacje dot. naleznosci nie moga mie¢ mniejszego zakresu niz: rodzaj naleznosci, kwota,
kwota do zaptaty, kwota odsetek, VAT, numer decyzji urzedowej, termin ptatnosci.

System Dziedzinowy zintegrowany z Platformg udostepnia informacje dotyczace kont
bankowych, na ktére nalezy wptaci¢ naleznos¢. Systemy Dziedzinowe i pozostate Systemy
uwzgledniaja te nr rachunkéw w celu przyjmowania masowych ptatnosci.

System Dziedzinowy zintegrowany z Platformg udostepnia informacje dotyczace wpfat
dokonanych na naleznosci. Przekazane dane zawierajg zakres informacyjny przynajmniej: data
wpftaty, kwota, kwota odsetek, kwota VAT, kontrahent (mieszkaniec) wptacajacy.

System Dziedzinowy zintegrowany z Platformg udostepnia szczegétowe informacje dla
naleznosci do zaptaty bedgce wezwaniami lub upomnieniami takie jak: data odbioru, data
wydania, data zaptaty, koszt, numer.

System Dziedzinowy lub inny System Zamawiajgcego zintegrowany z Platformg umozliwia
podanie naleznosci z okresleniem: nazwy, typu, kwoty, terminu ptatnosci, kontrahenta.
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2.1.2 Strona www Starostwa

Strona www Starostwa zostanie dostosowana do wymagan portalu samorzagdowego w oparciu o
zaawansowany CMS (zarzadzanie trescig strony urzedu). Portal zgodny ze standardem WCAG 2.1.

Portal ten bedzie petni¢ funkcje uwierzytelniania mieszkaricéw, obstugi ptatnosci, dostepu do e-
ustug. Portal ten dzieki zaimplementowanym mechanizmom ma takze w przysztosci umozliwic¢
proste tworzenie nowych e-ustug powstatych na bazie systeméw dziedzinowych.
Ponadto w jego sktad wchodzg moduty:
— Tablica informacji kulturalnych i ogtoszen - internetowa tablica ogtoszeniowa powiatu zawiera
informacje o wydarzeniach kulturalnych i sportowych, firmach dziatajgcych w powiecie,
ofertach typu kupie/sprzedam i inne.

— Zwiedzanie - strona umozliwia uzytkownikom wirtualne zwiedzanie powiatu, co jednoczes$nie
pozwala wypromowac najwieksze atrakcje turystyczne i architektoniczne oraz przyrodnicze.

— Interwencje drogowe - umozliwig mieszkaricom zgtaszanie uszkodzen drég. Po wypetnieniu
formularza, zgtoszenia bedg dodawane do bazy i widoczne dla wszystkich zainteresowanych.
Na portalu bedzie mozna takze sledzi¢ postepy prac drogowych.

2.1.3 Zaimplementowane ustugi on-line

System posiada zaimplementowane nastepujace ustugi on-line:

E-ustuga nr 1

Nazwa ustugi e-Moje Konto

Typ e-ustugi Zewnetrzna ustuga typu A2C/A2B

Funkcjonalnosci minimalne

—  zatozenie konta uzytkownika systemu;

—  wprowadzenie danych personalnych uzytkownika;

—  okreslenie kanatéw komunikacji: adres e-mail, sms;

—  podanie i potwierdzenie loginu oraz hasta dostepu;

—  przypisanie do uzytkownika jego Profilu Zaufanego;

— uwierzytelnianie (autentykacja) i autoryzacja uzytkownika na etapie sktadania wnioskéw do Urzedu;

—  wyrazenie/cofniecie zgody na przetwarzanie danych osobowych (zgodnie z RODO)

—  mozliwos¢ blokowania i usuwania konta przez administratora,

—  odzyskiwania hasta/loginu;

— wrazenie zgody/cofniecie na otrzymywanie wiadomosci o pracy Urzedu za pomocg poczty elektronicznej i/lub
SMS;

—  bezposredni dostep do forum dyskusyjnego Urzedu oraz komunikatora on-line.

Poziom dojrzatosci e-ustugi: poziom czwarty — transakcja

Opis procesu

Nazwa procesu Obstuga konta
WHtasciciel procesu Starosta Ketrzynski
Czas W zaleznosci od zakresu sprawy —od 1 do 5 min.

Z perspektywy interesanta jest to koszt wykorzystania tagcza. Koszt zalezny od stawki za

Koszt realizacji . . . .
szt realizadl facze internetowe jakie posiada interesant. Szacunkowy koszt: 0,05 zt.

W stanie obecnym ustuga nie funkcjonuje.

Jakiekolwiek kontakty celem dostepu do informacji dotyczacych prowadzonych spraw
muszg odbywac sie droga tradycyjng z udziatem urzednika i interesanta na miejscu w
siedzibie starostwa.

Stan obecny

Zautomatyzowanie procesu, umozliwienie zdalnego kontaktu pomiedzy starostwem a

Zakres zmian ) . . P . : -
interesantem w sprawach zwigzanych z dziatalnoscig jednostki administracji.

Umozliwienie interesantom - za posrednictwem Internetu - dostepu do informacji

K Sci dl tnikd -
orzysci dia uczestnikow dotyczacych prowadzonych ich spraw.

Systemy oprogramowania powigzane z ustuga

1) Elektroniczne Biuro Obstugi Interesanta (EBOI)
2) Strona www Starostwa
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E-ustuga nr 2

Nazwa ustugi e-Moje Ptatnosci

Typ e-ustugi Zewnetrzna ustuga typu A2C/A2B

Funkcjonalnosci minimalne

— ustuga pozwala na dokonywanie wpfat z tytutu optat generowanych z poziomu systeméw dziedzinowych
pozwalajac na uregulowanie drogg elektroniczng optat za czynnosci urzedowe oraz innych optat w zakresie
realizowanych Ustug Elektronicznych;

—  po zalogowaniu prezentuje liste optat, jakg Interesant powinien wnies¢ w zwigzku z zatozong w jednostce
sprawa/ztozonym wnioskiem;

—  dostepna lista optat umozliwia wyszukiwanie oraz filtrowanie pozycji;

—  Tytut ptatnosci

—  Kwota do zaptaty

—  Numer konta (jezeli wystepuje) — dot. konta szczegétowego stuzgcego do rozliczen podatkéw i optat

— w odrebnej sekcji s prezentowane Historie Ptatnosci. Historia Ptatnosci bedzie w prosty sposdb (lista)
prezentowata wszystkie optaty wniesione przez Interesanta. Minimalny zakres informacji:

—  Tytut ptatnosci

—  Kwota

—  Data wniesienia optaty

—  Status

—  t3czy sie z kartami ustug EBOI do ktérych przypisane sa odpowiednie kwoty optat, ustalone przepisami
nadrzednymi.

Poziom dojrzatosci e-ustugi: poziom czwarty - transakcja

Opis procesu

Nazwa procesu Obstuga interesanta
Whtasciciel procesu Starosta Ketrzynski
Czas W zaleznosci od zakresu sprawy —od 1 do 5 min.

Z perspektywy interesanta jest to koszt wykorzystania tacza. Koszt zalezny od stawki za

Koszt realizacji ; s - .
z zac)! facze internetowe jakie posiada interesant. Szacunkowy koszt: 0,05 zt.

W stanie obecnym ustuga nie funkcjonuje.
Stan obecny Ptatnosci wymagane procedurg procesowania sprawy musi by¢ dokonana poza
systemem dostepnymi kanatami.

Zautomatyzowanie procesu, umozliwienie zdalnego kontaktu pomiedzy starostwem a

Zakres zmian . . . P . . "
interesantem w sprawach zwigzanych z dziatalnoscig jednostki administracji.

Umozliwi interesantom - za posrednictwem Internetu dokonanie ptatnosci w trakcie

Korzysci dla uczestnikow . .
prowadzenia sprawy bez opuszczania systemu.

Systemy oprogramowania powigzane z ustuga

1) Elektroniczne Biuro Obstugi Interesanta (EBOI)
2) Strona www

E-ustuga nr 3

Nazwa ustugi e-Moje Sprawy

Typ e-ustugi Zewnetrzna ustuga typu A2C/A2B

Funkcjonalnosci minimalne

— ustuga pozwala na udostepnienie (po uwierzytelnieniu interesanta) informacji o prowadzonej sprawie,

—  dostarcza nastepujacych informaciji:

—  status sprawy,

—  znak sprawy,

—  osoba prowadzaca,

—  dokumenty w sprawie (podglad)

—  bezposrednio zintegrowana z systemem EZD w celu pobierania danych danej sprawy

— umozliwia interesantowi ztozenie wniosku i zainicjowanie sprawy (ustuga realizowana bezposrednio przez
platforme ePUAP gdzie interesant ma mozliwos¢ podpisywania wnioskéw/formularzy zaufanym profilem
ePUAP);

— informacja o osobie prowadzacej dang sprawe (dane pobierane z systemu EZD);
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—  mozliwos$¢ podglagdu dokumentéw w sprawie, pliki pdf i zdjecia powinny otwierac sie bezposrednio w
przegladarce w osobnym oknie
—  przekazywanie interesantowi powiadomienia z informacjami o zmianach w sprawie.

Poziom dojrzatosci e-ustugi: poziom pigty — personalizacja

Opis procesu

Nazwa procesu Obstuga interesanta
WHtasciciel procesu Starosta Ketrzynski
Czas W zaleznosci od zakresu sprawy —od 1 do 5 min.

Z perspektywy interesanta jest to koszt wykorzystania tgcza. Koszt zalezny od stawki za

Koszt realizacji . . . .
) facze internetowe jakie posiada interesant. Szacunkowy koszt: 0,05 zt.

W stanie obecnym ustuga nie funkcjonuje. Jakiekolwiek kontakty celem dostepu do
Stan obecny informacji dotyczacych prowadzonych spraw muszg odbywac sie droga tradycyjng z
udziatem urzednika i interesanta na miejscu w siedzibie starostwa.

Zautomatyzowanie procesu, umozliwienie zdalnego kontaktu pomiedzy starostwem a

Zakres zmian . . . o . : -
interesantem w sprawach zwigzanych z dziatalnoscig jednostki administracji.

1. Umozliwienie ztozenia wniosku droga elektroniczng co wptynie na wieksza dostepnosé
ustug i uniezalezni interesanta/petenta od godzin pracy urzedu.
2.0graniczenie liczby dokumentéw papierowych w procesowaniu spraw bedzie miec
pozytywny wptyw na ochrone srodowiska oraz ograniczenie kosztow obstugi.
3.Automatyzacja krokdw w procesie przy jednoczesnym uproszczeniu realizacji ustugi w
szczegblnosci poprzez:
- automatyczne uzupetnienie formularzy ePUAP danymi petenta;
- automatyczng rejestracje wniosku w systemie elektronicznego zarzadzania
dokumentacjg;
- automatyczng weryfikacje osdb sktadajgcych wniosek dzieki zastosowaniu Profilu
Zaufanego;
- automatyczng weryfikacje prawidtowosci wypetniania wniosku na ePUAP dzieki
walidacji pél formularza;
- automatyczne powiadamianie o kolejnych etapach procesowania wniosku w czasie
rzeczywistym;
4. Zmniejszenie kosztéw zwigzanych z realizacjg procesu dzieki odgraniczeniu do minimum:
- wysytki listdw poleconych miedzy wnioskodawcg a urzedem i odwrotnie;
- koniecznosci osobistego stawiennictwa w urzedzie;
- niezbednego do realizacji procesu czasu zaréwno po stronie wnioskodawcy jak i urzedu co
wptynie korzystnie na koszt realizacji ustugi dla obu stron.

Korzysci dla uczestnikéw

Systemy oprogramowania powigzane z ustuga

1) Elektroniczne Biuro Obstugi Interesanta (EBOI)
2) Strona www Starostwa

2.2 Wdrozenie funkcjonalnosci e-ustug bazujacych na formularzach ePUAP

Na platformie e-PUAP ma koncie Zamawiajgcego zostang udostepnione formularze, pozwalajgce na
kompleksowe zatatwienie wybranych spraw urzedowych. Formularze bedg opracowane w wymaganej
technologii i umozliwig wykorzystanie w petni wszystkich zaimplementowanych tam mechanizméw —
m.in. petng obstuge podpiséw elektronicznych, automatyczne generowanie Urzedowego
Poswiadczenia Odbioru oraz Urzedowego Poswiadczenia Doreczenia.

Na portalu bedg umieszczone walidowane formularze, ktére po uzupetnieniu zostang przestane do
upowaznionego pracownika Starostwa. Wszystkie formularze w momencie uruchomienia bedga
odczytywaé i automatycznie wypetniaé¢ dane z profilu uzytkownika takie jak: imie, nazwisko, adres,
numery PESEL, NIP itd.

Uwierzytelniane lub podpisywane elektronicznych dokumentéw bedzie realizowane poprzez zaufany
profil e-PUAP i / lub login i hasto nadawane przez Starostwo interesariuszom Starostwa Powiatowego
w Ketrzynie.
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Udostepnienie e-ustug na platformie e-PUAP zakitada zaawansowang interakcje internauty
(interesanta) z systemem. Zadna z opisywanych e-ustug nie bedzie rozwigzaniem pasywnym, tzn.
udostepniajgcym informacje bez aktywnego dziatania uzytkownika.

Wykonaweca opracuje karty ustug wraz z opisem ustug i formularze elektroniczne, zgodnie z wtasciwymi
przepisami prawa. Wszystkie formularze elektroniczne Wykonawca przygotuje z nalezytg starannoscia
tak aby pola do uzupetnienia w tych formularzach zgadzaty sie z polami formularzy w formacie MS
Word/PDF.

Uktad graficzny wszystkich formularzy powinien by¢ jednolity.

W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego pobierania danych z
profilu interesanta na platformie ePUAP.

Wszystkie karty ustug, opisy i formularze muszg zostaé zaakceptowane przed publikacjg przez
Zamawiajgcego. Dokumenty elektroniczne powinny by¢ zgodne ze standardem dokumentéw ePUAP.

Wygenerowane dla poszczegdlnych formularzy wzory dokumentdéw elektronicznych sktadajgce sie z
plikdow: wyréznik, schemat, wizualizacja, muszg zosta¢ dostosowane do wymogow formatu dokumentu
publikowanych w CRD i RWD oraz spetnia¢ wymogi interoperacyjnosci.

Wykonawca przygotuje karty ustug i po opublikowaniu ich na platformie ePUAP, potgczy je z
odpowiednimi opisami ustug na portalu. Wykonawca uruchomi eUstugi na platformie ePUAP

Zakres planowanych do wdrozenia funkcjonalnosci e-ustug bazujgcych na formularzach ePUAP
obejmowac bedzie:

E-ustuga nr 4

Nazwa ustugi e-Whioski

Typ e-ustugi Zewnetrzna ustuga typu A2C/A2B

Poziom dojrzatosci e-ustugi: poziom czwarty - transakcja

Funkcjonalnosci minimalne

Zakres budownictwa:

Modut systemu umozliwi zatatwienie sprawy w zakresie budownictwa i gospodarki nieruchomosciami drogg elektroniczna.
Mozliwos¢ wnoszenia optat, wnoszenia dokumentéw drogg elektroniczng, $ledzenia stanu zatatwienia sprawy itd.
Formularze i dokumenty zaczytywane beda automatycznie do systemu obiegu dokumentéw i do systemoéw dziedzinowych.
Mozliwos¢ informowania o wydaniu decyzji, pozwolenia, dokumentdw itp. za pomocg SMS, e-mail. Przyktadowe karty
spraw:

—  Pozwolenie na rozbidrke,

—  Przeniesienie pozwolenia na budowe,

—  Woydanie dziennika budowy,

—  Zgtoszenie rozbidrki obiektu budowlanego,

—  Zgtoszenie zmiany sposobu uzytkowania obiektu budowlanego lub jego czesci,
—  Zgtoszenie budowy/robot budowlanych,

—  Zmiana pozwolenia na budowe,

—  Samodzielnos¢ lokali,

—  Sprzedaz i oddanie w uzytkowanie wieczyste nieruchomosci Skarbu Panstwa lub Powiatu,
—  Uzytkowanie wieczyste,

— Najem, dzierzawa, uzyczenie nieruchomosci Skarbu Panstwa lub Powiatu,

—  Zwrot wywfaszczonych nieruchomosci.
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Zakres transportu i komunikacji

Modut systemu umozliwi zatatwienie sprawy w zakresie transportu i komunikacji droga elektroniczng. Mozliwos¢
whnoszenia optat, wnoszenia dokumentow drogg elektroniczng, sSledzenia stanu zatatwienia sprawy itd. Formularze i
dokumenty zaczytywane bedg automatycznie do systemu obiegu dokumentéw i do systemdw dziedzinowych. Mozliwos¢
informowania o wydaniu decyzji, pozwolenia, dokumentéw itp. za pomocg SMS, e-mail. Przyktadowe karty spraw:

—  Whniosek o rejestracje pojazdu

—  Woydanie wtornika prawa jazdy

—  Wymiana prawa jazdy

—  Wymiana dowodu rejestracyjnego

—  Wyrejestrowanie pojazdu

—  Czasowa rejestracja pojazdu

—  Pierwsza rejestracja pojazdéw nowych zakupionych na terenie RP

—  Zawiadomienie o zbyciu pojazdu

—  Rejestracja pojazdu sprowadzonego z zagranicy

—  Rejestracja pojazdu zabytkowego

—  Uzyskanie adnotacji w dowodzie rejestracyjnym pojazdu

—  Wydanie kopii dowodu rejestracyjnego/pozwolenia czasowego zatrzymanego przez organy kontroli ruchu

—  Woydanie wtérnika dowodu rejestracyjnego

—  Zaswiadczenie o posiadaniu prawa jazdy

—  Woydanie prawa jazdy po raz pierwszy

—  Wydawanie miedzynarodowego prawa jazdy

—  Whniosek o wydanie wtdrnika licencji na wykonywanie krajowego transportu drogowego w zakresie przewozu o0séb
samochodem osobowym

Whniosek o zmiane zezwolenia na wykonywanie regularnych/specjalnych.

Zakres Srodowiska i rolnictwa
Modut systemu umozliwi zatatwienie sprawy w zakresie srodowiska i rolnictwa drogg elektroniczng. Mozliwos¢ wnoszenia
optat, wnoszenia dokumentdow drogg elektroniczng, sledzenia stanu zatatwienia sprawy itd. Formularze i dokumenty
zaczytywane bedg automatycznie do systemu obiegu dokumentéw i do systemoéw dziedzinowych. Mozliwo$é
informowania o wydaniu decyzji, pozwolenia, dokumentéw itp. za pomocg SMS, e-mail. Przyktadowe karty spraw:

—  Przyjmowanie dokumentacji geologicznych

—  Przyjmowanie innych dokumentacji geologicznych

—  Rejestracja sprzetu ptywajacego stuzacego do potowu ryb

—  Wglad i udostepnianie zgromadzonych dokumentdw i prébek geologicznych

—  Woydanie karty wedkarskiej

—  Woydawanie koncesji na poszukiwanie i rozpoznawanie zt6z kopalin pospolitych

—  Wydawanie koncesji na wydobywanie ze zt6z kopalin pospolitych

—  Zatwierdzanie projektow prac geologicznych, ktérych wykonanie nie wymaga uzyskania koncesji

—  Zezwolenie na przetwarzanie odpadéw

—  Zezwolenie na transport odpaddéw

—  Zezwolenie na zbierania odpadéw

—  Zgtoszenie instalacji, z ktérych emisja nie wymaga pozwolenia, a ktérych eksploatacja wymaga zgtoszenia

—  Pozwolenia na wprowadzanie gazéw lub pytéw do powietrza

—  Pozwolenia wodnoprawne na szczegdlne korzystanie z wod oraz na wykonanie urzagdzen wodnych

—  Pozwolenie na wytwarzanie odpadéw

—  Pozwolenie zintegrowane

—  Rejestrowanie zwierzat podlegajgcych ograniczeniom na podstawie umow miedzynarodowych

—  Udostepnianie informacji o Srodowisku i jego ochronie

—  Rekultywacja i zagospodarowanie gruntéw

—  Pozwolenia wodnoprawne

—  Przyznawanie dotacji na zalesienie gruntéw rolnych przeznaczonych do zalesienia w miejscowych planach

zagospodarowania przestrzennego

Zgtoszenia projektow roboét geologicznych wykonywanych w celu wykorzystywania ciepta ziemi

Zakres geodezji i kartografii

Modut systemu umozliwi zatatwienie sprawy w zakresie geodezji i kartografii i drogg elektroniczna. Mozliwos$¢ wnoszenia
optat, wnoszenia dokumentéw drogg elektroniczng, $ledzenia stanu zatatwienia sprawy itd. Formularze i dokumenty
zaczytywane bedg automatycznie do systemu obiegu dokumentéw i do systeméw dziedzinowych. Mozliwosé
informowania o wydaniu decyzji, pozwolenia, dokumentéw itp. za pomocg SMS, e-mail. Przyktadowe karty spraw:

—  Bonifikata od optaty rocznej z tytutu uzytkowania wieczystego nieruchomosci gruntowe;j

—  Koordynacja usytuowania projektowanych sieci uzbrojenia terenu

—  Przyjecie dokumentacji technicznej powstatej w wyniku roboty do Paristwowego Zasobu Geodezyjnego i
Kartograficznego
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—  Sporzadzenie zaswiadczen o istnieniu gospodarstw rolnych do KRUS-u, ZUS-u - zatatwianie spraw rentowych
—  Udostepnianie materiatéw z zasobu dla sporzadzania operatéw szacunkowych nieruchomosci
—  Wytgczenie gruntow z produkcji rolnej

—  Wypisiwyrys

—  Zamowienie na udostepnienie materiatow z powiatowego zasobu geodezyjnego i kartograficznego
—  Zatwierdzanie zmian w uzytkowaniu i klasyfikacji gruntéw
—  Zgtoszenie prac geodezyjnych i kartograficznych

Opis procesu

Nazwa procesu

Obstuga interesanta

WHtasciciel procesu

Starosta Ketrzynski

Czas

W zaleznosci od zakresu sprawy —od 1 do 15 min.

Koszt realizacji

Z perspektywy interesanta jest to koszt wykorzystania tgcza. Koszt zalezny od stawki za
facze internetowe jakie posiada interesant. Szacunkowy koszt: 0,05 zt.

Stan obecny

W stanie obecnym ustuga nie funkcjonuje.
Wymaga fizycznej obecnosci w urzedzie i wykonania szeregu czynnosci:

1. Pobranie i wypetnienie formularza wniosku, sktadanie wniosku
2. Obstuga sprawy w urzedzie
3. Powiadomienie o przebiegu procesowania sprawy

Zakres zmian

Zautomatyzowanie procesu, umozliwienie zdalnego kontaktu pomiedzy starostwem a
interesantem.

Korzysci dla uczestnikéw

Umozliwienie ztozenia wniosku oraz otrzymania drogg elektroniczng zaswiadczenia,
decyzji, wypisu oraz otrzymywanie powiadomien drogg elektroniczng o stanie realizacji
zgtoszonej sprawy.

Systemy oprogramowania powigzane z ustuga

1) Elektroniczne Biuro Obstugi Interesanta (EBOI)
2) Strona www
3) Elektroniczne Zarzgdzanie Dokumentami (EZD)
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Il.  Systemy usprawniajgce organizacje wewnetrzng Starostwa

W ramach projektu zaktadane jest wdrozenie systemdw usprawniajgcych wewnetrzng organizacje
pracy Zamawiajgcego. Ich uzytkowanie ma bezposredni wptyw na poprawe efektywnosci proceséow
wewnetrznych. Maja stuzyé bardziej efektywnemu zarzadzaniu co zagwarantuje lepsze wykorzystanie
dostepnych zasobdw a tym samym uproszczenie i lepsze zorientowanie zinformatyzowanych procedur
na uzytkownika.

1  System Elektronicznego Zarzadzania Dokumentacja (EZD)
1.1 Podstawowe wymagania

W ramach dziatania przewidziano zakup licencji rozbudowujacej istniejgcy system obiegu dokumentéw
do petnego trybu elektronicznego systemu zarzgdzania dokumentacjg. Po rozbudowie system otrzyma
petng funkcjonalnos¢ systemu dla trybu EZD. Szczegdtowe parametry minimalne dla systemu EZD
zostaty wskazane w zataczniku nr 2 do OPZ

Uwaga:

Zamawiajgcy zaleca wdrozenie systemu EZD RP lub réwnowainy wg parametréw minimalnych
wskazanych w zatgczniku nr 2 do OPZ. Jest to system klasy EZD (skrot od elektronicznego zarzqdzania
dokumentacjqg), ktérego mozliwosci, budowa i oferowane funkcje realizujg rzeczywiste potrzeby
biznesowe polskiej administracji publicznej. System zostat stworzony i jest rozwijany przez specjalistow
NASK. Powstat wramach projektu informatycznego pn. ,EZD RP— elektroniczne zarzqdzanie
dokumentacjq w administracji publicznej”, zrealizowanego przez NASK — Panstwowy Instytut
Badawczy w partnerstwie z KPRM, NDAP i Wojewodg Podlaskim. Jest wdrazany w Srodowiskach
produkcyjnych kolejnych jednostek administracji publicznej i usprawnia ich funkcjonowanie poprzez
udostepnienie nowoczesnych iuniwersalnych rozwigzan cyfrowych back-office w obszarze
elektronicznego zarzadzania dokumentacjg. Umozliwia kompleksowe zatatwianie i rozstrzyganie
spraw w postaci elektronicznej oraz wspiera prowadzenie spraw w postaci papierowej.

Szczegotowe informacje: https://www.gov.pl/web/ezd-rp/funkcje-systemu

Pod tym adresem dostepne s3:

e Funkcje systemu

e Wersja demonstracyjna
e Podrecznik uzytkownika
e Piaskownica API

e Licencjairegulaminy

e Wymagania sprzetowe

System pozwala na zarzadzanie petnym cyklem obiegu dokumentéw i spraw w instytucji publicznej,
poczawszy od przyjecia korespondencji, az do wydania decyzji administracyjnej. System moze
pracowa¢ w trybie EZD lub jako system wspomagajacy obieg tradycyjny, zgodnie z instrukcjg
kancelaryjng. Tym samym jego wdrozenie i dalsze uzytkowanie bedzie prowadzito do uproszczen
administracyjnych w sposobie procesowania i wydawania decyzji administracyjnych.

Wyjasnienie pojecia ,system EZD” znajduje sie w rozporzadzeniu Prezesa Rady Ministrow z dnia
18 stycznia 2011 r. wsprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt
oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych. Zgodnie z zapisami § 2
pkt 13 ww. rozporzgdzenia:

System EZD to system teleinformatyczny do elektronicznego zarzadzania dokumentacjg umozliwiajgcy
wykonywanie w nim czynnosci kancelaryjnych, dokumentowanie przebiegu zatatwiania spraw
oraz gromadzenie i tworzenie dokumentéw elektronicznych.

21


https://www.gov.pl/web/ezd-rp/funkcje-systemu
https://www.gov.pl/web/ezd-rp/funkcje-systemu
https://www.gov.pl/web/ezd-rp/wersja-demonstracyjna
https://www.gov.pl/web/ezd-rp/podrecznik-uzytkownika
https://www.gov.pl/web/ezd-rp/piaskownica-api
https://www.gov.pl/web/ezd-rp/licencja-i-regulaminy
https://www.gov.pl/web/ezd-rp/wymagania-i-rekomendacje

Przedmiot zamowienia: ,Wdrozenie e-ustug w jednostkach organizacyjnych Powiatu Ketrzynskiego”

System umozliwia m.in. prowadzenie korespondencji w postaci elektronicznej pomiedzy:
e podmiotami publicznymi i klientami;
e podmiotami publicznymi poprzez integracje z ePUAP;
e pracownikami danej jednostki (komunikacja wewnetrzna).

Wymiana korespondencji elektronicznej zardwno pomiedzy urzedami, jak ikomodrkami
organizacyjnymi wewnatrz danej instytucji przektada sie na zredukowanie liczby wytwarzanych
dokumentéw papierowych, znaczgco obniza koszty korespondencji, skraca czas jej doreczania
oraz wpisuje sie w krajowa strategie zréwnowazonego rozwoju. Pomiedzy jednostkami administracji
publicznej wysytanych jest miesiecznie od kilkunastu do kilkudziesieciu tysiecy dokumentow.

Operacyjnos¢ miedzy podmiotami

Interoperacyjnos$¢ jest uzyskiwana poprzez automatyczng komunikacje pomiedzy urzedami
z wykorzystaniem ePUAP oraz platform regionalnych. Cyfryzacja proceséw administracyjnych
umozliwia korzystanie z zasobéw informacyjnych panstwa, wptywa na upraszczanie procedur, a takze
zwalnia obywateli z koniecznosci przesytania informacji pomiedzy urzedami w postaci papierowe;.

Efektywne wykorzystanie zasobéw

System EZD RP jako jednolite narzedzie dla administracji publicznej jest wspdlng wartosciag
korzystajgcych  zniego urzedéw. Dotyczy to m.in. ponownego wykorzystania produktéw
wytwarzanych przez polskg administracje w ramach realizowanych zadan publicznych. Oprécz
wspdlnego systemu sato procedury, dokumentacja, aplikacje oraz wspétdzielenie bazy wiedzy
tworzonej dzieki wspétpracy pomiedzy wieloma jednostkami.

Statystyki

Dzieki kolejnym wdrozeniom systemu EZD RP w jednostkach administracji publicznej mozliwe jest
rowniez generowanie i przechowywanie danych statystycznych dotyczacych funkcjonowania systemu
w podmiotach publicznych orazjego wptywu narozwdj e-administracji. System pozwala
m.in. na dokonywanie analizy poréwnawczej wedtug takich kryteriéw jak: liczba uzytkownikéw, liczba
dokumentéw elektronicznych (naturalnych i skanowanych), liczba wysytek i podpisow itp.

Komunikacja

Komunikacja z platformg ePUAP interoperacyjno$¢ proceséw z wykorzystaniem podpisu
elektronicznego i profilu zaufanego, integracja z e-ustugami.

Obstuga pism i spraw
e Pracaw trybie EZD lub mieszanym
e Automatyczna numeracja pism i spraw
e Tworzenie automatycznych $ciezek procedowania
e  Wbudowany stownik JRWA (Jednolity Rzeczowy Wykaz Akt)
e Prowadzenie elektronicznych metryk spraw
e Eksport danych do Archiwum Panistwowego
e Obstuga zastepstw i pracy w imieniu

Korespondencja
e Jeden rejestr niezaleznie od ilo$ci punktéw kancelaryjnych
e Skanowanie z poziomu systemu
e  Wykorzystanie kodédw kreskowych
e Obstuga korespondencji tradycyjnej i elektronicznej
e Obstuga goncow
Automatyzacja i integracja proceséw
e Tworzenie automatycznych obiegéw spraw;
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e Budowanie szablondw pism do wielokrotnego wykorzystania;

e Integracja z ePUAP, profilem zaufanym;

e Udostepnianie e-ustug na platformie Elektronicznej Obstugi Interesantéw;
Zgodnos¢ z prawem

e Kodeks Postepowania Administracyjnego

e Instrukcja kancelaryjna

o JRWA wtasciwy dla danej jednostki

e Ustawa o ochronie danych osobowych (RODO)

e Krajowe Ramy Interoperacyjnosci

e tatwe dostosowanie do przepisdw prawa miejscowego

1.2 Publikowanie informacji publicznych

System umozliwia publikacje danych zawartych w rejestrach prowadzonych w systemie EZD
przeznaczonych do publicznej wiadomosci.
Funkcjonalnosci:

¢ definiowanie dowolnych rejestréw publicznych z poziomu wbudowanego narzedzia do
modelowania funkcjonalnosci dedykowanych i raportéw;

* recznaiautomatyczna publikacja danych w Biuletynie Informacji Publicznej;
* dane w rejestrach filtrowane latami z mozliwoscig filtrowania po okreslonych kryteriach;
*  mozliwo$¢ prostego definiowania rejestréw oraz wybierania danych jakie majg by¢
wyswietlane w rejestrze.
1.3 System zarzadzania budzetem

Scentralizowany system stuzgcy do planowania i realizacji budzetu w trybie zadaniowym dla wszystkich
jednostek organizacyjnych.

Komponenty systemu:
e System do planowania i zatwierdzania organizacji oraz zarzadzania budzetem w
jednostkach oswiatowych (wraz z systemem raportowania) o funkcjonalnosciach opisanych
w pkt 2.4.1.
* System finansowo-ksiegowy o funkcjonalnosciach opisanych w pkt 2.4.6.

2 Zintegrowany system obstugi Centrum Ustug Wspdinych (CUW PK)

System funkcjonujacy zgodnie z Ustawg o rachunkowosci z uwzglednieniem specyfiki jednostek
oswiatowych do zarzadzania i obstugi finansowo-ksiegowej. Ma na celu wspomaganie zarzadzania
finansami, umozliwianie szczegdtowej analizy danych i zwiekszenie kontroli finansowej, umozliwienie
prowadzenia rozrachunkéw jednostek oswiatowych i innych obstugiwanych przez CUW PK wraz z
biezgcg kontrolg naleznosci i zobowigzan, prowadzenie wielu niezaleznych kas, a takze wprowadzanie
dokumentdow sprzedazy i zakupu oraz umozliwia prowadzenie ewidencji Srodkow trwatych.

2.1 Architektura rozwigzania

1. Cato$¢ rozwigzania jest napisana i pracuje w architekturze zorientowanej na ustugi (SOA). Dla
wszystkich obszaréw funkcjonalnych wydzielona jest warstwa integracyjna odpowiedzialna za
integracje z zewnetrznymi zrédtami danych oraz udostepniajgce im dane z systemu.

Dane systemu sg przechowywane w relacyjnych bazach danych na serwerze SQL.

Interfejs uzytkownika systemu nie wymaga instalowania na stacjach roboczych zadnych elementéw
aplikacji odpowiedzialnych za przetwarzanie danych systemu. Wyjatkiem sg moduty, w ktdrych
wyraznie zaznaczono inaczej.
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10.

11.

12.

13.

Wszystkie aplikacje w czesci publicznej dedykowanej rodzicom/uczniom/obywatelom spetniajg
warunki okreslone w ustawie z 4 kwietnia 2019 o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych.

Komunikacja pomiedzy aplikacjami odbywa sie poprzez szyne integracyjna.

Komunikacja miedzy aplikacjami, a szyng integracyjng odbywa sie poprzez kanat HTTP.
Powiadomienia majg postaé¢ XML i sg ustandaryzowane w formie XSD.

Ustugi wykorzystujg standardy dla struktur danych w postaci XML, dla komunikatéw w oparciu o
protokdt SOAP 1.2. lub REST. Dla opracowanych ustug dostarczane sg opisy interfejséw w postaci
zbioréw XSD.

Aplikacje sg uruchamiane i wdrazane zgodnie z modelem SaaS (Software as a Service).

Dostep do aplikacji oparty jest o system zarzadzania tozsamoscig uzytkownikéw spetniajgcy
minimalnie nastepujace funkcjonalnosci:

— przechowywanie danych uzytkownikéw: imie, nazwisko, nazwa uzytkownika, rola w systemie;

— przechowywanie w postaci zaszyfrowanej hasta uzytkownika wraz z funkcjg resetowania hasta
dostepng dla uzytkownika oraz administratora systemu;

— zintegrowane jednokrotne (SSO) logowanie uzytkownikéw;

— mozliwos¢ zarejestrowania w bazie ustugi zarzadzania tozsamoscig aplikacji SaaS, dla ktérych
bedzie dostepna ustuga jednokrotnego logowania;

— tworzenie dla zarejestrowanych aplikacji endpointdw, umozliwiajgcych autoryzowanie
dostepu uzytkownikéw do aplikacji za pomoca protokotéw: SAML, OAuth lub WS Federation;

— przechowywanie informacji o grupach uzytkownikdw wraz z mozliwoscia dodawania i
usuwania cztonkdéw grupy;

— mozliwos¢ zarzadzania bazg uzytkownikdw za pomoca aplikacji web;
— konfiguracja uprawnien realizowana zgodnie z zasadg minimalnych uprawnien.

Wszystkie funkcje systemu dostepne sg dla uzytkownika po jednokrotnym zalogowaniu w
zaleznosci od grupy uprawnien, do ktorej nalezy.

Funkcje systemu oraz jego zasoby informacyjne zabezpieczone sg za pomocy systemu kontroli
uprawnien, ktdry na poziomie roli uzytkownika w systemie pozwala kontrolowac¢ co najmniej
nastepujace uprawnienia:

— logowanie do systemu;

— uruchomienie modutu/funkcji;

— wytworzenie rekordu;

— wyswietlenie rekordu;

— zmiana rekordu;

— usuniecie rekordu.

Aplikacje wyposazone sg w mechanizm eksportu danych do postaci, ktéra moze zostaé zapisana w
bazie SQL.

Aplikacje zapewniajg wydruk do pliku oraz zapis do przynajmniej jednego z nastepujacych
formatéw: *.docx; *.xlsx; *.pdf, *.html, *.csv.

2.2 Ogodlna specyfikacja funkcjonalna systemu

System:

1.

wdraza nowe e-ustugi oraz modernizuje e-ustugi obecnie funkcjonujace w zakresie umozliwiajgcym
sprawne i efektywne swiadczenie e-ustug dla uzytkownikdéw zewnetrznych (np. obywateli), jak i
uzytkownikéw wewnetrznych (np. pracownikow JST, szkot);

jest zgodny z aktualnymi przepisami prawnymi;
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3. ma budowe modutowg zapewniajgcg integracje jego elementdw oraz prowadzenie modutéw przez
pracownikéw urzedu i szkét, w ramach ich codziennych obowigzkow;

4. umozliwia rejestracje informacji tworzonych przez odpowiedzialne komérki, w sposéb pozwalajgcy
na ich wykorzystanie przez inne podmioty i komérki organizacyjne;

5. zapewnia bezpieczenstwo, szybkos¢ przeptywu i aktualnos¢ zgromadzonych w nim informacji;

6. posiada narzedzia administrowania systemu zapewniajgce zarzadzanie modutami systemu i
danymi, zgodnie z kompetencjami JST i jednostek;

7. umozliwia prowadzenie i aktualizowanie danych przez poszczegélnych uzytkownikéw modutéw
systemu, zajmujgcych sie okreslonymi tematami;

8. posiada zainicjowane stowniki:
— administracyjne, np. Banki, Urzedy Skarbowe, Oddziaty NFZ,

— adresowe w zakresie integracji z TERYT.
2.3 Platforma

Platforma jest miejscem integrujagcym aplikacje wykorzystywane przez poszczegdlne grupy
pracownikéw za pomocg rejestru jednostek i rejestru uzytkownikéw.

System:

1. posiada rejestr jednostek pozwalajagcy na zaprezentowanie podstawowych informacji o
jednostkach znajdujgcych sie na terenie podlegtym samorzadowi, w podziale na jednostki
oswiatowe prowadzone przez JST, nieo$wiatowe jednostki organizacyjne JST oraz oswiatowe
jednostki rejestrowane przez JST (nieprowadzone przez JST);

2. umozliwia fatwe wyszukiwanie jednostek wedtug typu, nazwy, miejscowosci, ulicy i Regonu;
umozliwia administratorowi systemu drukowanie listy jednostek;

4. posiada rejestr uzytkownikéw umozliwiajacy definiowanie uzytkownikéw i ich rél wynikajgcych z
zajmowanego stanowiska badz przydzielonych obowigzkéw, przektadajgce sie na uprawnienia do
poszczegdlnych aplikacji;

5. pozwala na zarzadzanie (przegladanie, przydzielanie rél) rejestrem uzytkownikéw w ramach

uprawnied w obrebie jednostki organizacyjnej przez dedykowanych dla danej jednostki
administratorow;

6. generuje interfejs uzytkownika na podstawie rél okreslonych przez administratoréw (globalnego i
lokalnych);

7. pozwala na alfabetyczne wyswietlanie uzytkownikéw oraz na wyswietlanie uzytkownikéw wedtug
rol w jakich wystepujg w systemie. Ponadto pozwala na zaprezentowanie listy uzytkownikdéw
wystepujgcych w poszczegdlnych jednostkach;

8. umozliwia wyswietlenie i wydrukowanie listy rél wystepujacych w systemie.

2.4 Moduty funkcjonalne

2.4.1 System do planowania i zatwierdzania organizacji oraz zarzgdzania budietem w
jednostkach oswiatowych (wraz z systemem raportowania)

System planowania i zatwierdzania organizacji oraz zarzgdzania budzetem os$wiaty (System) dostarcza
jednostce samorzadu terytorialnego funkcje utatwiajgce gromadzenie, przechowywanie i
przetwarzanie danych celem usprawnienia i przyspieszenia wykonywania codziennych obowigzkéw
oraz uzyskania informacji umozliwiajgcych podejmowanie optymalnych decyzji. Wspiera JST w
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obstudze procesu planowania i zatwierdzania organizacji oraz umozliwia przygotowanie kompletnego

planu finansowego jednostki sprawozdawczej i gromadzenie informacji o jego realizacji.

System:

1.

korzysta z centralnego rejestru jednostek i uzytkownikédw, w tym z centralnie definiowanej
struktury jednostek sprawozdawczych;

jest wyposazony w centralne stowniki na potrzeby przygotowania projektu arkusza i projektu
planu finansowego;

zapewnia na poziomie organu prowadzgcego mozliwo$é zatwierdzenia arkusza organizacyjnego
przygotowanego w systemie oraz dalsze jego analizowanie.

System umozliwia:

4.

10.

11.

12.

13.
14.
15.
16.

17.

18.

centralne definiowanie warunkéw kontroli poprawnego opisu arkuszy przez dyrektora i
sygnalizuje potencjalne nieprawidtowosci w zakresie:

a) wymaganej liczebnosci oddziatéw w zaleznosci od typu szkoty,

b) liczebnos$ci grup na wybranych zajeciach (np. na zajeciach wychowania fizycznego,
jezykow),

c) maksymalnych wymiardw etatéw nauczycielskich w zaleznosci od stanowiska (np. dyrektor,
nauczyciel przedmiotu),

d) pensum bazowego dla wybranego stanowiska (np. bibliotekarza),
e) minimalnego stazu pedagogicznego;

prowadzenie niezaleznych od arkusza rejestrow oddziatéw, pracownikéw i przedmiotéow na
poziomie jednostki oswiatowej tak, aby mozliwe byto sledzenie niezmiennosci planéw nauczania
oddziatéw w kolejnych latach cyklu nauczania;

opisanie kwalifikacyjnych kursow zawodowych i innych zaje¢ kursowych;
opisanie zaje¢ miedzyoddziatowych, pozalekcyjnych oraz innych zaje¢ edukacyjnych;

dokonywanie wyboru nauczyciela petnigcego funkcje wychowawcy i opiekuna stazu z istniejgcej
listy nauczycieli;

budowanie planu nauczania dla wybranego oddziatu szkolnego, réwniez na caty cykl ksztatcenia;

wskazanie miejsca prowadzenia zaje¢ (szczegdlnie istotne przy definiowaniu praktyk, warsztatow,
zajec pozaszkolnych itp.);

wprowadzenie opisu oddziatéw o kilku zawodach i profilach ksztatcenia dla danego oddziatu w
szkotach ponadgimnazjalnych (tzw. oddziaty wielozawodowe);

kopiowanie planéw nauczania tak, aby mozna byto wykorzystac raz zdefiniowany plan nauczania
dla réznych oddziatow;

wskazanie w planie nauczania godzin do dyspozycji dyrektora, godzin JST;
definiowanie godzin realizowanych w uktadzie tygodniowym, semestralnym i rocznym;
budowe planéw nauczania dla szkét dziatajgcych w uktadzie semestralnym;

kontrole zgodnosci planéw nauczania poszczegdlnych oddziatéw z planami ramowymi poza
szkotami artystycznymi;

rejestracje danych pracownikéw jednostek oswiatowych w zakresie niezbednym do budowy
arkusza oraz wyliczenia kosztdw organizacji na potrzeby projektu planu finansowego;

definiowanie przydziatéw czynnosci nauczycieli, w tym w podziale na grupy i w ramach grup
miedzyoddziatowych;
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19.
20.

21.

22.
23.
24.
25.

26.

27.

28.
29.

30.

31.

rejestracje kilku niezaleznych umoéw nauczyciela w tej samej jednostce o$wiatowej;

automatyczne wyliczanie s$redniorocznych wymiaréw etatéw nauczycieli na podstawie
przydzielonych zajeé, na podstawie pensum zajec oraz okresu ich prowadzenia;

wyliczanie wymiardw etatu nauczycieli prowadzgcych zajecia z réznych penséw na podstawie
usrednionego pensum definiowanego na poziomie umowy nauczycielskiej;

definiowanie przewidzianych przez przepisy znizek obowigzkowego wymiaru godzin;
tworzenie wydruku projektu arkusza (dokument zatwierdzajgcy i/lub tzw. ptachty);
tworzenie aneksow do arkusza;

przygotowanie przez jednostke oswiatowg arkusza na nowy rok szkolny poprzez wykorzystanie
danych arkusza z poprzedniego roku szkolnego;

budowe kompletnego projektu planu finansowego w obszarze dochoddédw i wydatkéw
budzetowych dla wszystkich typow jednostek oswiatowych, w tym z mozliwoscig przeliczenia
kosztéw zwigzanych z realizacjg planowanej organizacji z arkusza organizacyjnego;

zatwierdzanie projektdw planu w obowigzujacy plan finansowy;
sktadanie wnioskéw o zmiane w planie przez jednostki oswiatowe;

wprowadzenie, analize i monitoring wykonania planéw finansowych pojedynczej jednostki
oswiatowe, a takze w ujeciu zbiorczym;

na podstawie zgromadzonych danych przygotowywanie wydrukéw dla poszczegélnych jednostek
oswiatowych, jak i zbiorczo:

a) projektu i planu finansowego,

b) wniosku o zmiane planu,

c) sprawozdan: Rb-27s, Rb-28s, Rb-Z, Rb-N, Rb-ZN, RB-UZ, Rb-NWS, Rb-277Z, Rb-50, Rb-34s,

d) sprawozdan finansowych: bilans, rachunek zyskow i strat, zestawienie zmian w funduszu;

utatwia automatyczng weryfikacje poprawnosci sprawozdan budzetowych i sygnalizuje
potencjalne nieprawidtowosci. Mechanizm kontroluje powigzania pomiedzy poszczegdlnymi
elementami sprawozdania Rb-27s i Rb-28s wedtug nastepujacych warunkoéw:

a) dla wykonania dochodéw:

— Dochody wykonane + (naleznosci pozostate do zapfaty - nadptaty) = naleznosci,
b) dla wykonania wydatkéw:

— Woydatki réwne lub nizsze niz plan,

— Wydatki + zob. ogétem réwne lub nizsze niz plan,

— Woydatki + zob. ogétem réwne lub nizsze niz zaangazowanie,

— Zaangazowanie réowne lub nizsze niz plan albo réwne lub wyzsze od wydatkéw,
— Zaangazowanie rowne lub nizsze niz plan.

c) umozliwia zbiorcza analize zgromadzonych danych arkuszy organizacyjnych za pomoca MS Excel, w tym
zapewniajacych mozliwos¢ analizy:

— liczby ucznidéw / oddziatéw w kazdym typie placowek, rodzaju oddziatu, specjalnosci,

— nauczycielskich etatow przeliczeniowych w uktadzie jednostek oswiatowych,

— etatow losowych i etatéw wsparcia,

— specjalnosci nauczycieli,

— zgodnosci przydziatéw z kwalifikacjami,

— zatrudnienia nauczycieli wg stopni awansu, petnionych funkcji, nauczanych przedmiotow;

d) umozliwia zbiorczg analize zgromadzonych danych finansowych za pomocg MS Excel, w tym
zapewniajacych mozliwos$¢ analizy:
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— historii zmian w planach finansowych zachodzgcych w ciggu roku budzetowego,

— pordwnanie projektu i planu budzetowego w danym roku budzetowym,

— wykonania planu budzetowego miesigcznie oraz narastajgco w danym roku budzetowym;

e) umozliwia eksport wymienionych sprawozdan do plikéw xml w celu ich wczytania do systemu BeSTi@:
— projektéw planéw finansowych,

— whnioskéw o zmiane planu,

— sprawozdan: Rb-27s, Rb-28s, Rb-Z, Rb-N, Rb-277Z, Rb-50, Rb-34s,

— sprawozdan finansowych: bilans, rachunek zyskow i strat, zestawienie zmian w funduszu.

2.4.2 Uktadanie plandw lekcji oraz grafikow dyzuréw nauczycieli podczas przerw

Modut do uktadania planu lekcji jest zasilany danymi pochodzacymi z arkusza organizacyjnego oraz
daje mozliwos¢ definiowania réznych warunkéw zwigzanych ze specyfikg pracy w szkole, ktdre sa
uwzgledniane podczas uktadania planu, na réznych etapach pracy z programem.

System umozliwia:

1.

© N o v &

10.
11.
12.
13.
14.

definiowanie danych podstawowych takich, jak liczba dni w tygodniu, terminy rozpoczynania zaje¢
i przerw, numery lekcji;

ustalanie parametréw uktadania planu dla réznych obiektéw z uwzglednieniem zasad higieny

pracy:

— hierarchicznej listy dopuszczalnych sal i dowolnie definiowanych grup sal dla poszczegdlnych
przydziatéw;

— maksymalnej liczby godzin dla nauczyciela;

— dopuszczalnej liczby okienek nauczycieli w dniu i w tygodniu;

— termindw zajec dla oddziatéw;

— zasad rozktadania godzin przedmiotow w tygodniu w planie oddziatu;

— przedmiotéw trudnych\tatwych i uzaleznianie od tego realizacji takich zaje¢ w dniu;

— warunkow ukfadania poszczegdlnych przedmiotéw typu: zakazane przedmioty przed i po, przedmiot
nalezy do tatwych/trudnych, najpdzniejsza i najwczesniejsza lekcja przedmiotu w dniu, lekcja skrajna
itp.;

— termindéw niedostepnosci sal i nauczycieli;

wskazywanie sposobu dzielenia wielogodzinnych przedmiotéw na kilkugodzinne bloki w
poszczegdlnych dniach tygodnia;

obstuge planu w wielu budynkach z uwzglednieniem czasu przejscia pomiedzy budynkami;
reczne edytowanie planu;

automatyczne uktadanie catego planu lekc;ji;

drukowanie oraz publikowanie planu na stronach www;

modyfikacje planu lekcji po zmianie arkusza organizacyjnego — bez koniecznosci ponownego
uktadania catosci planu lekcji od poczatku;

zaznaczanie przydziatéw, ktdre powinny sie odbywad réwnoczesnie;

kolorowanie przedmiotéw, oddziatéw, nauczycieli i sal;

odwotywanie skutkow wykonywanych operacji;

uktadanie planu dyzuréw zwigzanego z planem lekcji;

automatyczne uktadanie planu dyzuréw przystajgcego do planu lekcji nauczycieli;

ustalanie indywidualnego poziomu obcigzenia dyzurami dla kazdego nauczyciela;
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15.
16.

17.

ustalanie parametréw doboru nauczycieli w zaleznosci od miejsca i czasu petnienia dyzuru;

uzycie mechanizméw kontrolujgcych i chronigcych przed nadmiernym obcigzeniem nauczycieli
dyzurami;

drukowanie i publikowanie planéw dyzuréw.

2.4.3 System biblioteczny

System biblioteczny umozliwia gromadzenie, rejestrowanie i wypozyczanie zbioréw bibliotecznych.
System zawiera modut umozliwiajacy czytelnikom dostep do katalogu bibliotecznego z mozliwoscia
rezerwacji zbioréw i sprawdzenia informacji o stanie ich wypozyczen.

System umozliwia:

W zakresie dotyczacym modutu dla bibliotekarza

1.
2.

w o N

11.
12.
13.

14.

15.

16.

17.

18.

19.

korzystanie poprzez przegladarke internetows;

opracowanie zbioréw w tym takze pobieranie opiséw bibliograficznych z Biblioteki Narodowej,
import opiséw w formie 1ISO 2709 oraz kopiowanie opiséw bibliograficznych juz istniejgcych w
lokalnej bazie biblioteki;

synchronizacje opiséw bibliograficznych z Bibliotekg Narodowsa;

wymiane opiséw bibliograficznych miedzy bibliotekami przez protokét Z39.50 (pobieranie i
udostepnianie opiséw);

tworzenie zestawien opisdw bibliograficznych oraz ich prezentacje w katalogu elektronicznym
OPAC;

gromadzenie zbioréw w tym prowadzenie inwentarzy oraz rejestréw ubytkéw;
przeprowadzenie skontrum, takze przez wielu uzytkownikéw systemu jednoczesnie;
modyfikacje wielu zasobdw jednocze$nie w ksiedze inwentarzowej;

modyfikacje wielu czytelnikdw jednoczesnie na liscie czytelnikéw

. podglad i walidacja poprawnosci importowanych do systemu danych czytelnikdéw z pliku

podpowiadanie prawidtowego hasta przedmiotowego podczas préby uzycia hasta odrzuconego
podglad liczby wystanych powiadomien o zalegtosciach do danego czytelnika

automatyczne pobieranie opiséw bibliograficznych i liczby zaméwionych egzemplarzy na
podstawie danych identyfikujacych fakture z zamoéwieniem

stworzenie raportu rozbieznosci miedzy liczbg zamoéwionych a dostarczonych egzemplarzy na
podstawie danych pobranych z faktury od dostawcy

automatyczne przyznawanie licencji na elektroniczng wersje podrecznika w portalu wydawcy
podczas wypozyczania jego fizycznej formy w bibliotece szkolnej

mozliwos¢ identyfikacji czytelnikdw za pomocg legitymacji elektronicznych (125kHz)

mozliwo$¢ identyfikacji czytelnikow za pomoca legitymacji elektronicznych (13,56MHz) -
wymagana jest instalacja dodatkowej ustugi lokalnej na komputerze wspodtpracujgcym z
czytnikiem

zarzadzanie ewidencjg podrecznikdéw dostarczanych do szkét w oparciu o art. 22ac - 22am Ustawy
o systemie oswiaty;

prowadzenie dziennika biblioteki szkolnej pozwalajgcy na szczegétowe dokumentowanie pracy
dydaktycznej oraz prowadzenie planu pracy biblioteki;
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20.

21.

22.

23.
24,
25.

26.

27.

28.

29.
30.

31.

32.
33.

stosowanie definicji semestralnej i trymestralnej organizacji roku szkolnego oraz definicji
struktury placéwki przez podanie poziomu klas i nazwy szkoty oraz umozliwienie wygenerowania
statystyk udostepniania bazujgcych na tych ustawieniach;

filtrowanie wszystkich kolumn na liscie czytelnikow, w ksiedze inwentarzowej i w rejestrze
ubytkow;

personalizacje interfejsu modutu dla kazdego bibliotekarza (kolejnos¢ kolumn, kierunek
sortowania, widocznos$c¢ kolumn);

personalizacje modutu startowego dla kazdego bibliotekarza (wybér strony startowe] systemu);
wykonywanie zwrotéw oraz prolongat wielu wypozyczen jednoczesnie;

wykorzystanie kodéw kreskowych w tym wykonywanie wypozyczen i zwrotéw bez koniecznosci
korzystania z klawiatury lub myszki;

automatyczng wysytke powiadomien mailowych o zblizajgcym sie terminie zwrotu, wykonanej
rezerwacji lub powstatej zalegtosci;

rownolegtg prace w wielu modutach systemu jednoczesnie bez koniecznosci przerywania pracy
(np. prowadzenie wypozyczen podczas opracowania zbiorow czy edycji zasobow);

szybkie wprowadzanie kodow kreskowych do zasobéw w ksiedze inwentarzowej bez koniecznosci
uzycia klawiatury, myszki lub otwierania edycji zasobu;

prowadzenie wypozyczen depozytowych (wypozyczenia bez daty zwrotu);

automatyczne naktadanie kwarantanny na zasoby zwracane przez czytelnikdéw do biblioteki, dzieki
mozliwosci zdefiniowania okresu wykluczenia z udostepniania po zwrocie;

wykonanie rezerwacji zasobu dla konkretnego czytelnika, nawet ponad ustalony dla niego limit
liczby rezerwacji;

wygenerowanie raportu statystyki objetosci zbiordw na podstawie informacji o liczbie stron;

wybor jezyka systemu (dwujezycznosc — jezyk polski i angielski).

W zakresie dotyczagcym modutu dla czytelnikow

1.
2.
3.

10.
11.

przeszukiwanie zbiorow biblioteki oraz rezerwacje dostepnych egzemplarzy;
rezerwacje egzemplarzy wypozyczonych (kolejki rezerwacji);

udostepnianie zbioréw w oparciu o liste czytelnikdw, w tym takze na realizacje rezerwacji
ztozonych przez czytelnikdw za posrednictwem katalogu elektronicznego;

podpowiedzi podczas wyszukiwania w katalogu on-line;

zawezenie wynikéw wyszukiwania poprzez okreslenie: roku wydania, tematu, wydawcy, autora i
rodzaju dokumentu;

czytelnikowi sprawdzenie stanu jego aktualnych wypozyczen, historii wypozyczeni, rezerwacji
oraz zalegtosci;

czytelnikowi dokonac prolongaty wypozyczenia;
mozliwos¢ filtrowania danych w historii wypozyczen

mozliwo$¢ dodania w stopce katalogu dla czytelnikow (OPAC) linkéw do dowolnych dokumentow
np. Regulaminu biblioteki

prezentacja oktadek pobieranych automatycznie na podstawie nr ISBN

prezentacja danej oktadki wskazanej przez bibliotekarza za pomoca linku internetowego
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12.

13.

14.

15.

16.
17.
18.

korzystanie w catosci wytacznie przez przegladarke internetowg, bez koniecznosci instalacji po
stronie uzytkownika dodatkow typu plug-in czy jakiegokolwiek dodatkowego oprogramowania;

wspdlne przeszukiwanie katalogéw grupy bibliotek, z zachowaniem odrebnosci ewidencji zbioréw
poszczegdlnych placowek bibliotecznych;

przeszukiwanie zasobdow on-line dostepnych w serwisie Wolnelektury.pl bezposrednio w
katalogu on-line biblioteki;

ustalenie indywidualnej nazwy katalogu oraz opisu zwiekszajgcego wyszukiwalnos¢ katalogu w
Internecie;

korzystanie z wbudowanej pomocy kontekstowej (wskazujacej dany element modutu);
wybor pomiedzy 3 wersjami kolorystycznymi;

wybor jezyka (dwujezycznosé — jezyk polski i angielski).

2.4.4 System zarzadzania informacjg o uczniu (bez procesu dydaktycznego)

System zarzgdzania informacjg o uczniu umozliwia prowadzenie szkolnych baz danych o przebiegu
nauki ucznidow. System zawiera modut wspierajgcy obstuge sekretariatu i prowadzenie dziennikéw
lekcyjnych, narzedzia wspierajgce procesy nadzoru pedagogicznego, a takze umozliwia opiekunom
wglad w dane o uczniach.

System umozliwia:

W zakresie dotyczgcym obstugi sekretariatu

1.

© N o v kW

10.
11.
12.

gromadzenie wszystkich niezbednych informacji o uczniach dostarczanych przez szkote, rodzicéw
i instytucje pozaszkolne;

zminimalizowanie koniecznosci wielokrotnego zapisywania w réznych miejscach tych samych
danych o uczniu oraz przebiegu jego nauki;

prowadzenie ksigg ewidencyjnych dzieci oraz ksiegi uczniéw;
rejestrowanie przeptywow uczniéw;

prowadzenie rejestru wypadkow;

drukowanie arkuszy ocen i Swiadectwa;

drukowanie legitymacji szkolnych;

wsparcie w zaktadaniu mlLegitymacji — poprzez eksport danych mozliwych do zaczytania w
systemie ministerialnym;

drukowanie dokumentdw uzywanych w codziennej pracy szkoty takich jak np. listy na wycieczki,
zaswiadczenia o uczeszczaniu ucznia do szkoty itp.;

tworzenie statystyk, zestawien i poréwnan;
import danych kandydatéw z aplikacji wspierajgcych rekrutacje;

w tatwy sposob przygotowywanie danych potrzebnych do uzupetnienia informacji w Systemie
Informacji Oswiatowej;

W zakresie dotyczagcym prowadzenia dziennika i rejestrowania lekcji

1.

dziatanie na wspdlnej bazie danych z oprogramowaniem obstugujagcym sekretariat w celu
wyeliminowania koniecznosci wielokrotnego wypetniania danych;

importowanie danych z oprogramowania stuzgcego do ukfadania planu lekcji lub reczne
wprowadzanie planu lekgji;

rejestrowanie ocen uczniéw; w tabeli ocen jest mozliwe wpisywanie wszelkich znakdéw, symboli z
mozliwoscig automatycznego rozpoznawania ocen, z ktérych nastepnie mozna wyznaczyc Srednig
z uwzglednieniem odpowiednich wag definiowanych dla kolumn w dzienniku;
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10.
11.
12.

13.

14.
15.

16.
17.
18.

19.

20.

wystawianie oceny za konkretne zadania okreslane dla catej grupy ucznidow (np. praca domowa,
sprawdzian). W tabeli ocen jest mozliwe wpisywanie wszelkich znakéw, symboli i wartosci;

dostep do schematu oceniania opisowego dla klas 1-3 szkoty podstawowej — ocena opisowa oraz
ocena diagnostyczna. Posiada biblioteke z mozliwoscia dodawania wiasnych wzorcéw ocen
opisowych;

rejestrowanie frekwencji ucznidéw, w tym na zajeciach miedzyoddziatowych bez koniecznosci
definiowania sztucznych grup;

rejestrowanie frekwencji uczniéw z mozliwoscig rozréznienia wpisu obecnosci od stanu
niesprawdzonej obecnosci (braku wpisu);

wprowadzanie tematéw lekcji, z mozliwoscig pobrania tematu z rozktadéw materiatu z zasobéw
biblioteki rozktadéw materiatow;

redagowanie rozktadow materiatéw wedtug wtasnych potrzeb oraz udostepniania tych autorskich
rozktadow innym uzytkownikom;

rejestrowanie uwag z mozliwoscig ich kategoryzacji;

rejestrowanie uwag przez nauczyciela nie uczgcego danego ucznia;

dostep do wszystkich danych o uczniach zgodnie z uprawnieniami (np. wychowawcy do danych
swoich ucznidw) z pominieciem prywatnych notatek innych uzytkownikow;

prowadzenie kalendarza zadan domowych. System pozwala przygotowywac oraz zapowiadac
zadania domowe i okresla¢ date oczekiwanej odpowiedzi. Zaréwno zadajacy zadanie nauczyciel
jak i odpowiadajgcy uczerr moze w ramach realizacji zadania zatgczac pliki lub udziela¢ odpowiedzi
bezposrednio w systemie w oparciu o zasoby posiadane na OneDrive. System pozwala
monitorowal realizacje zdania przez poszczegélnych ucznidow — poprzez zmiany statusow
wskazujgce na odestanie pracy przez ucznia

prowadzenie arkuszy ocen uczniéw;

wypetnianie S$wiadectw na podstawie szablonéw opracowanych zgodnie z wzorami
opublikowanymi w zatgcznikach do rozporzadzen ministra do spraw oswiaty oraz podglad
wydruku i drukowanie formularzy na giloszach;

wydrukowanie kartek dla opiekundw na wywiaddwke;

drukowanie danych z dziennikédw w celu ich archiwizacji;

wykonywanie zestawien statystycznych dotyczacych wynikéw nauczania, frekwencji i
zachowania;

przypisywanie ucznia do grup w ramach oddziatéw poprzez wybér kryteridw przynaleznosci
zdefiniowanych dla catej jednostki, a nie dla pojedynczych oddziatéw;

wysytanie komunikatéw przez pracownikéw szkoty do ucznidw i opiekundédw, z mozliwoscig
zafaczania plikdw w ramach zasobdw posiadanych w serwisie zewnetrznym OneDrive;

W zakresie funkcjonalnosci przeznaczonej dla Dyrektorow:

el

dostep do wszystkich danych uczniow;
analize wynikéw nauczania, w szczegélnosci ocen koricowych;
kontrole dziennikéw lekcyjnych pod katem kompletnosci wpisow: tematy lekcji, frekwencja;

wysytanie komunikatéw do pracownikéw szkoty, uczniéw i opiekunéw z mozliwoscia zatgczania
plikéw w ramach zasobdw posiadanych w serwisie zewnetrznym OneDrive;

W zakresie wsparcia codziennej pracy nauczyciela

1.

2.

dostep do tablicy nauczyciela prezentujgcej najwaziniejsze biezgce informacje, w tym o
nadchodzgcych sprawdzianach i zadaniach domowych

dostep do kalendarza pracy nauczyciela zawierajacego:
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— plan lekcji nauczyciela
— mechanizm planowania lekcji przysztych
— informacje o brakach nauczyciela we wpisach w dzienniku

— informacje o zastepstwach przydzielonych nauczycielowi
3. dostep do kalendarza zadan domowych z mozliwoscig planowania zadan

4. dostep do kalendarza sprawdzianéw z mozliwoscig planowania sprawdziandw,

W zakresie dotyczagcym Nadzoru pedagogicznego

5. dostep do tablicy dyrektora prezentujgcej najwazniejsze informacje o biezgcej sytuacji w szkole,
w tym o:

— nieobecnosciach nauczycieli oraz dtugotrwatych nieobecnosciach uczniéw
— alerty o spadku frekwencji w oddziatach
— informacje o frekwencji oddziatéw na lekcjach
— wykaz ucznidw z najwyzszg srednig
— rozktad ocen zachowania
— kalendarz nadchodzacych wydarzen szkolnych, w tym wycieczek
— notatnik dyrektora
6. generowanie raportéw analitycznych dotyczacych procesu dydaktycznego, a w szczegdlnosci:
— raporty dotyczace ocen — czastkowych i klasyfikacyjnych
— raporty analityczne dotyczace frekwencji uczniéw
— raporty klasyfikacyjne
— raporty z realizacji podstawy programowej
— raporty dotyczace rytmicznosci pracy nauczyciela
7. wykorzystanie mechanizmu ankiet pozwalajgcego na:
— konstruowanie ankiet przez dyrektora

— wybieranie dowolnej grupy odbiorcow ankiety sposrod uzytkownikéw w  rolach
nauczyciela, rodzica oraz ucznia, réwniez jednoosobowej grupy

— mozliwos¢ okreslenia jawnosci lub anonimowosci realizowanej ankiety
— analize wynikéw ankiety poprzez prezentacje zebranych danych w postaci raportu

— poinformowanie, za pomocg wiadomosci systemowej, wskazanych uzytkownikéw o
ankiecie

— ograniczenie dostepnosci do ankiety dla respondentéw poprzez mozliwos¢ ustalenia
zakresu dat obowigzywania ankiety

8. korzystanie z bazy wzorcéw dokumentédw dotyczacych czynnosci powigzanych z nadzorem
pedagogicznym oraz opcje dodawania wtasnych wzorcéw do systemu

9. redagowanie ogtoszen szkolnych z mozliwoscig wysytania ogtoszen do dowolnej grupy odbiorcow
sposréd nauczycieli, rodzicow i uczniow w tym do grupy jednoosobowe;j

10. ograniczajgcy widocznosé ogtoszen w czasie poprzez zdefiniowanie dat prezentacji ogtoszenia

W zakresie dotyczgcym dziennika swietlicy

1. szczegdétowg ewidencje pobytu ucznidw w swietlicy;
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2. sprawdzenie aktualnej liczby ucznidw w Swietlicy;

3. prezentowanie podsumowania dziennego ilosci godzin spedzonych w swietlicy oraz historii
zapiséw ucznia do Swietlicy w porzagdku chronologicznym;

4. zarejestrowanie planu pracy swietlicy, planu nauczycieli oraz wprowadzi¢ temat zajeg;
5. zapisanie kopii do pliku XML;

W zakresie dotyczacym dziennika zajec innych

1. szczegdtowg ewidencje pobytu ucznidw na zajeciach innych;
2. sprawdzenie aktualnej liczby uczniéw na zajeciach innych;

3. dodawanie ucznia z innej szkoty;

4. zarejestrowanie tematu oraz planu pracy zajec innych;

5. wprowadzanie informacji o uczniach np. na temat postepdw;

W zakresie dotyczgcym dziennikdw specjalistow

1. dokumentowanie wykonywanych czynnosci;
2. wprowadzenie informacji o uczniach;

3. wpisywanie zadan do realizacji;

4. zarejestrowanie planu zajeé;
w

zakresie dotyczgcym planowania i rozliczania zastepstw

1. planowanie zastepstw za nieobecnego nauczyciela

2. planowanie zastepstw za nieobecnego nauczyciela, za wszystkie rodzaje zajeé realizowane z
uzyciem systemu, np. gtdwne lekcje, zajecia w Swietlicy, dla oddziatéw przedszkolnych czy zajec
ze specjalistami;

3. intencjonalng publikacje informacji o zastepstwach na witrynie rodzica ucznia, niezaleznie od
samego zaplanowania zastepstwa dla nauczyciela;

ustalanie powoddéw nieobecnosci;

planowanie nieobecnosci catego oddziatu;

samodzielne ustalanie kryteriéw wyboru zastepcow;

generowanie raportéw np. informacje o zastepstwach; zestawienie nieobecnosci nauczyciela;

tworzenie stownikdw powoddw nieobecnosci i form zastepstwa;
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w oparciu o plan lekcji oraz zrealizowane lekcje i zajecia inne rozlicznie godzin ponadwymiarowych
oraz dodatkowych;

10. mozliwos¢ planowania zastepstwa za dyzury.

Usprawiedliwienia

1. odczytanie poprzez portal przez rodzica faktu nieobecnosci ucznia w szkole;
2. usprawiedliwienie nieobecnosci ucznia przez rodzica z poziomu portalu;

3. wprowadzenie powodu nieobecnosci przy usprawiedliwieniu;
4

zaakceptowanie i wprowadzenie przez nauczyciela usprawiedliwienia w dzienniku
elektronicznym;

Wycieczki
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1. prowadzenie rejestru wycieczek w szkole;

N

automatyczne przeniesienie informacji o wyciecze/imprezie do dziennika oddziatu po

uzupetnieniu niezbednych danych zwigzanych z wycieczka;

S ®» N O Vv oW

tworzenie grup miedzyoddziatowych;

tworzenie wycieczek tylko na wybranych godzinach lekcyjnych;

dopisanie osoby spoza szkoty jako kierownika wycieczki;

wprowadzenie frekwencji;

wygenerowanie listy uczniéw niebiorgcych udziatu w wycieczce w ramach oddziatu;
wydruk karty wycieczki oraz listy uczestnikéw;

zakresie dotyczgcym funkcjonalnosci przeznaczonej dla rodzicéw i opiekundw

N

dostep do tablicy z zebranymi najwazniejszymi, biezgcymi informacjami

dostep do ocen czastkowych, przewidywanych, srédrocznych, konicowych i zewnetrznych

egzaminow;

W O N v AW

dostep do danych dotyczacych osiggnieé;

dostep do listy uwag/pochwat;

dostep do danych o frekwencji;

dostep do aktualnego planu lekcji;

dostep do rejestru zrealizowanych lekgcji i ich tematéw;
dostep do terminarza sprawdzianéw;

dostep do informacji o zadaniach domowych oraz mozliwo$¢ odsytania odpowiedzi wymaganych

przez nauczyciela;

10. komunikacje z nauczycielami: odbieranie komunikatéw od wychowawcy i wystanie komunikatu
do wychowawcy.

11. prace w standardach zgodnych z zapisami ustawy o dostepnosci cyfrowej

24.5

Ptace

System dostarcza funkcje utatwiajgce naliczanie pfac, uwzgledniajac specyficzne zasady naliczania
wynagrodzen nauczycieli. Uwzglednia obowigzujgce przepisy prawne takie jak naliczanie sktadek na
ubezpieczenia spoteczne i zdrowotne, ustalanie zaliczki na podatek dochodowy od 0sdéb fizycznych.

System umozliwia:

1.
2.
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rejestrowanie i przetwarzanie danych kadrowych pracownikdéw i zleceniobiorcow;
gromadzenie danych dotyczacych umdw cywilnoprawnych;

uwzglednianie odmiennych zasad zatrudniania i wynagradzania nauczycieli oraz pracownikéw
nie bedacych nauczycielami (administracja, obstuga);

rejestrowanie absencji pracownikéw oraz sporzadzanie zestawien i statystyki;
kontrole waznych terminéw np. wyptat nagréd jubileuszowych;

kontrole przekroczenia limitdw wprowadzonych absencji;

przygotowywanie gotowych wzorow wydrukéw dokumentow kadrowo-ptacowych;

prowadzenia wspdlnych zasad naliczania ptac we wszystkich podlegtych jednostkach;
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10.

11.

12.

13.
14.
15.
16.

17.

18.

19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.

sporzadzanie i drukowanie list wyptat, comiesiecznych oraz sporadycznych, np. wyptata
nagrod, sktadnikéw socjalnych;

przypisywanie kilku rozdziatéw klasyfikacji budzetowej do jednej umowy pracownika (w
sytuacji, kiedy pracownik realizuje etat w wiecej niz jednym rozdziale);

aby na listach wypfat byty wykazywane nalezne sktadniki wynagrodzenia lub swiadczenia oraz
naliczonych od nich sktadek na ubezpieczenia spoteczne i ubezpieczenie zdrowotne, a takze
zaliczka na podatek dochodowy od osdéb fizycznych;

rejestrowanie i rozliczanie na liscie ptac potrgcen witasnych pracownika, np. sktadka na Zw.
Zaw., sptata pozyczki z KZP;

dokonywanie wyréwnania wyptfacanego wynagrodzenia za dowolne miesigce;
automatyczne wyliczanie godzin nadliczbowych pracownikédw niepedagogicznych;
rozlicza¢ nieobecnosci dla uméw o prace i umow cywilnoprawnych;

eksportowanie:

e comiesiecznych dokumentdéw rozliczeniowych do ZUS za pomocg systemu ,,Ptatnik”,
e wyptati potracen w uktadzie klasyfikacji budzetowej do systemu ksiegowego,

o przelewdw do bankowosci elektronicznej,

e danych do Systemu Informacji Oswiatowej;

tworzenie, na podstawie danych zgromadzonych w systemie, raportdw i zestawien dla potrzeb
analiz i sprawozdawczosci z wybranej lub wielu jednostek;

dostarczanie danych niezbednych do wypetniania sprawozdan GUS w zakresie danych o
zatrudnieniu i czasie pracy;

dostarczanie danych do sporzadzania przelewdw oraz formularzy PIT (PIT-11, PIT-4R, PIT-8AR);
wygenerowanie formularzy IFT-1i IFT-1R;

wysytke danych do systemu e-Deklaracje;

importowanie elektronicznych zwolnien lekarskich (e-ZLA) z portalu ZUS;
obstuzenie procesu Pracowniczych Planéw Kapitatowych;

przygotowanie danych do naliczen jednorazowego dodatku uzupetniajgcego;
import godzin ponadwymiarowych z dziennika elektronicznego i pliku XLS;

eksport przelewow do systeméw bankowych;

import wnioskéw urlopowych ztozonych poprzez portal dla pracownikdw;

eksport danych do Ptatnika, GUS, SIO;

rejestr zmian;

konfiguracje powiadomien dla wybranych zadan;

konfiguracje ekranu startowego z widokiem na przede wszystkim operacje biezgce;
podpisywanie list ptac z uzyciem podpisu kwalifikowanego;

wskazanie oséb, ktdre sktadajg podpis pod listami w poszczegdlnych jednostkach;

zdefiniowanie kolejnosci oséb podpisujgcych liste ptac;
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35. otrzymywanie powiadomien mailowych o oczekujgcych na podpisanie list ptac;
36. zdefiniowanie o0sdb zastepujacych w podpisywaniu listy;

37. wprowadzanie pozyczek na ZFSS z mozliwoscig jej indywidualnego sparametryzowania (w tym
wskazania: oprocentowania, odsetek, liczby rat, wskazania miesigca pierwszej wptaty);

38. generowanie harmonogramu rat pozyczki wedtug jej parametréw;

39. powigzanie rat pozyczek wynikajgcych z harmonogramu z potrgceniami i automatyczne ich
potrgcanie na listach ptac;

40. naliczanie odsetek wedtug ich konfiguracji w obrebie jednostki;

41. przepisanie sptat pozyczki do innej umowy pracownika i kontynuowanie jej spfacania na
wypadek zmiany umowy przez pracownika;

42. mozliwo$¢ sptacania rat pozyczek z wiecej niz jednej umowy;
43. ewidencjonowanie sptat wtasnych pracownika, niepotrgcanych bezposrednio z list ptac;
44. mozliwosc¢ przydzielania pracownikom sktadnikow socjalnych i wyptaty ich w listach ptac;

45. mozliwos¢ zablokowania dalszych potracen z list wyptat po wczesniejszym
sptaceniu/umorzeniu pozyczki;

46. weryfikacje stanu finansowego ZFSS (dochodéw i wydatkéw) w danej jednostce;
47. przygotowanie odpisu na ZFSS;

48. przygotowanie zestawien pomocniczych, takich jak: zestawienie sptat pozyczek, stan sptat w
miesigcu, stan sptat na dzien, odsetek od pozyczek;

49. mozliwos¢ przygotowania zestawien dla jednej lub wielu jednostek;

50. podglad dla pracownika (po zalogowaniu) do kluczowych dla jego stosunku pracy informacji,
w tym m.in.:

e dane teleadresowe,

o urlopy (przystugujacy, planowany, wykorzystany) — przy jednoczesnym korzystaniu z
systemu kadrowego (Kadry VULCAN),

e badania i szkolenia obowigzkowe do wykonania oraz wykonane — przy jednoczesnym
korzystaniu z systemu kadrowego (Kadry VULCAN),

e wynagrodzenie w formie paskow ptacowych;
51. pobranie przez pracownika:
e rocznej informacji dla osoby ubezpieczonej,
e deklaracji podatkowej PIT-11,
e ERP-7;

52. wypetnienie oraz wydrukowanie zestandaryzowanych formularzy niezbednych do
zatrudniania i biezgcej obstugi zatrudnienia bezposrednio w wydzielonej i dostepnej dla
pracownikéw czesci;

53. mozliwo$¢ przekazania formularzy przez pracownika do dziatu kadr — przy jednoczesnym
korzystaniu z systemu kadrowego (Kadry VULCAN);

54. przeptyw wnioskéw urlopowych:
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e sktadanie wnioskéw urlopowych przez pracownika i przekazanie ich do akceptacji
przetozonego,

e akceptowanie lub odrzucanie wnioskéw urlopowych podwtadnego przez przetozonego,
e przekazanie zaakceptowanego przez przetozonego wniosku do specjalisty ds. ptac/kadr;
55. przeptyw plandw urlopowych:

e sktadanie planéw urlopowych przez pracownika i przekazanie ich do akceptacji
przetozonego,

e akceptowanie lub odrzucanie plandéw urlopowych podwtadnego przez przetozonego,

e przekazanie zaakceptowanego przez przetozonego wniosku do specjalisty ds. kadr — przy
jednoczesnym korzystaniu z systemu kadrowego (Kadry VULCAN);

56. przeptyw wnioskéw o wykonywanie pracy zdalnie:
e sktadanie wnioskow przez pracownika i przekazanie ich do akceptacji przetozonego,
e akceptowanie lub odrzucanie wnioskéw podwtadnego przez przetozonego,
e przekazanie zaakceptowanego przez przetozonego wniosku do specjalisty ds. ptac/kadr;
57. informacja o wydanej odziezy roboczej wraz z planowanym terminem wymiany — przy
jednoczesnym korzystaniu z systemu kadrowego.
2.4.6 System finansowo-ksiegowy

System funkcjonujgcy zgodnie z ustawg o rachunkowosci z uwzglednieniem specyfiki jednostek
oswiatowych do zarzadzania i obstugi finansowo-ksiegowej. Wspomaga zarzadzanie finansami,
sprawozdawczos$¢ budzetows i finansowa a takze umozliwia szczegétowq analize danych i zwiekszenie
kontroli finansowej. Umozliwia prowadzenie rozrachunkdw jednostek oswiatowych wraz z biezgca
kontrolg naleznosci i zobowigzan, wraz z podstawowa windykacjg naleznosci. Pozwana na obstuge
obrotu gotéwkowego w zakresie wielu niezaleznych kas, a takze na podstawie wprowadzonych
dokumentdw sprzedazy i zakupu - prowadzenie czastkowego rejestru VAT.

System:

1. posiada jedng centralng baze, dostepng przez Internet dla wszystkich podlegtych jednostek;

2. wspdlna baza gromadzi dane o wszystkich jednostkach oswiatowych, klasyfikacji budzetowej i
zadaniach. Dane te sg pobierane z jednego miejsca do wszystkich stownikéw w systemie;

3. plan kont ogranicza sie do operacji gospodarczych i nie zawiera danych o kontrahentach,
klasyfikacji budzetowej i zadaniach.

System umozliwia:

1. pobieranie danych kontrahentéw automatycznie z systemu GUS;

2. bezplikowg wymiane danych w zakresie budzetowania z aplikacjg do zarzadzania cyklem
budzetowym (import planéw finansowych i eksport sprawozdan budzetowych);

3. automatyczne ksiegowanie dekretéw ptacowych na podstawie informacji z systemu
ptacowego;

4. oznaczanie statuséw okreslajgcych stan prac nad dokumentem (w trakcie opracowywania,
gotowy);

5. tworzenie zestawien obejmujgcych dane wszystkich jednostek, zgodnie z nadanymi prawami;
6. generowanie Jednolitych Plikéw Kontrolnych (KR, WB, FA, VAT);
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10.

drukowane kilku dokumentéw jednoczesnie;
zapisywanie szablonéw ustawien dla zestawien;

zdefiniowanie globalnych definicji sprawozdan budzetowych, finansowych a takze wspdlnego
planu kont;

rejestrowanie czynnosci wykonywanych przez uzytkownikéw w dzienniku zdarzen.

W zakresie dotyczgcym obstugi finansowo-ksiegowej:

1.

10.

11.

12.

13.

14.
15.

modyfikowanie planu kont do wtasnych potrzeb (bez koniecznosci uwzgledniania klasyfikacji
budzetowej, zadania oraz kontrahenta) wraz z funkcjg drukowania;

mozliwo$é dekretacji w podziale na klasyfikacje budzetowa, kontrahenta, rodzaj planu i
zadania;

dostep do bazy kontrahentdw ze wszystkich obszaréw systemu;

niezalezng numeracje dokumentéw w obrebie dziennika i automatyczng numeracje
dokumentéw;

obstuge zamkniecia miesigca i roku obrachunkowego;

dwustopniowe wprowadzanie dokumentéw polegajgce na: zapisie w trybie mozliwej
modyfikacji, a nastepnie ich ksiegowania;

kontrole bilansowania sie dokumentu;

automatyczne tworzenie dokumentu ksiegowego na podstawie planu finansowego, faktur,
raportow kasowych, wyciggéw bankowych, not ksiegowych, wraz z mozliwoscig drukowania
dokumentu ksiegowego i jego dekretacji

mozliwo$é sprawdzenia z poziomu dokumentu ksiegowego, danych dokumentéw zrédtowych
(np. na fakturze zakupu);

automatyczne otwieranie nowego roku obrachunkowego (mechanizm tworzenia bilansu
otwarcia, ktdrego zapisy odpowiadajg saldom kont w bilansie zamkniecia), wraz z mozliwoscig
przegladania danych z kolejnych lat obrachunkowych;

tworzenie zestawien i wydrukéw (jednostkowo, zbiorczo, z wybranych jednostek):

obrotow i sald oraz obrotéw na koncie (wraz z mozliwoscig przejscia z zestawienia obrotéw i
sald do obrotow na koncie, a nastepnie do pozycji dokumentu),

kontrola realizacji planu,

sprawozdan budzetowych: Rb-27S, Rb-27ZZ, Rb-28S, RB-30s, Rb-34S, Rb-Z, Rb-N, Rb-50, Rb-UZ
wraz z eksportem do Besti@, a takze Rb-23, Rb-27, Rb-28;

zestawien rozrachunkowych kontrahentéw, sald i wezwan do zaptaty

sprawozdan finansowych wg rozporzadzenia (bilans budzetowy rachunek zyskoéw i strat
(wariant poréwnawczy), zestawienie zmian w funduszu jednostki) z eksportem do Besti@;
informacja dodatkowa do bilansu;

sprawozdan finansowych wg zatgcznika nr 1 do ustawy (bilans, rachunek zyskéw i strat
(wariant poréwnawczy)) wraz z zapisem roboczej wersji sprawozdan do pliku XML;

zestawien z dokumentéw Zrédtowych, zaméwien;

uwzglednianie wprowadzonych wstepnie dokumentéw w analizie konta ksiegowego i analizie
wydatkéw oraz podczas poréwnywania z planem budzetowym;

kontrole realizacji wydatkow na sprawozdaniu Rb-28S (ostrzezenie), oraz szybka analize kwot
wyliczonych na sprawozdaniach: Rb-27s, Rb-27, Rb-28, Rb-28s, Rb-30s, Rb-34s, Rb-Z, Rb-N;

grupowa generacje dokumentow ksiegowych z dokumentéw zrédtowych;

zapisywanie szablonéw ustawien w zestawieniach;
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16.

17.

18.

19.

20.
21.

22.
23.

24,

25.

26.
27.
28.
29.
30.
31.
32.
33.

34.

35.
36.

37.

2.4.7

prowadzenie raportéw kasowych (RK) oraz dokumentow kasowych (KP, KW) dla kilku kas, wraz
z mozliwoscig drukowania;

tworzenie zestawienia wptat i wyptat kasowych oraz zestawienia srodkéw kasowych wraz z
wydrukiem;

wprowadzanie wyciggéw bankowych, wraz z mozliwoscig importu wyciggdw w formacie
MT940 z bankéw (ING, PKO BP, PeKaO SA, Millenium, Bank Spétdzielczy z grupy BPS lub SGB)

obstuga rachunkdéw ptatnosci masowych i import raportu ptatnosci masowych w formacie
SIMP

podglad i wydruk sald kontrahentdw;

tworzenie not odsetkowych dla nieterminowych ptatnosci dokumentéw sprzedazy i naleznosci
z dokumentdéw PK, wraz z mozliwoscig drukowania;

tworzenie zestawien: rozrachunkowych, not odsetkowych oraz wezwan do zapfaty;

obstuge eksportu przelewdéw z mozliwoscig tworzenia paczek przelewdw w uktadzie ptatnosci
podzielonej i zwyktej, a takze z mozliwoscig uwzglednienia pozycji z paczki przelewéw w
tworzonym wyciggu bankowym;

weryfikacje danych kontrahenta w wykazie podatnikow VAT (KAS), na etapie tworzenia paczki
przelewéw;

wprowadzanie dokumentdw sprzedazy i ich korekt wraz z mozliwoscia wydruku, oraz
dokumentdéw zakupu (wraz mozliwoscig oznaczanie pozycji faktury zakupu wspétczynnikiem
proporcji (art. 86 ustawy o VAT), a takie sposobem opodatkowania (zakup zwigzany ze
sprzedazya));

tworzenie zestawienia dokumentdéw sprzedazy, zakupdw, not ksiegowych wraz z wydrukiem;
kontrolowanie realizacji planu we wprowadzonym dokumencie zakupu;

obstuge faktur realizowanych ptatnoscig podzielong (,split payment”);

obstuge umoéw sprzedazy wraz z automatycznym generowaniem dokumentéw sprzedazy;
obstuge rekompensat 40/70/100 euro za koszty odzyskiwania naleznosci;

obstuge not ksiegowych wtasnych i obcych;

obstuge zaliczek (wnioski i rozliczenie zaliczki);

prowadzenie listy zaméwien publicznych wraz z przypisywaniem zamoéwienia do dokumentu
zakupu oraz tworzeniem zestawienia z realizacji zamdéwien a takze danymi do druku ZP-SR;
prowadzenie ewidencji czgstkowej VAT i rejestru dokumentéw sprzedazy i zakupu wraz z
mozliwoscig drukowania dla kazdej jednostki;

mozliwosé tworzenia wielu wersji ewidencji VAT dla kazdej jednostki;

tworzenie pliku JPK_V7M (format ustrukturyzowany), wraz z mozliwoscia okreslenia
zawartosci pliku (ewidencja z deklaracja, tylko deklaracja, tylko ewidencja) a takze w celu
ztozenia (po raz pierwszy, korekta) oraz tworzenie pliku JPK_V7M czgstkowego z danymi w
czesci deklaracyjnej w groszach;

generowanie pliku PDF podsumowujgcego dla podatku od towardéw i ustug (rozliczenie
podatku naleznego i naliczonego), w ujeciu do petnych ztotych i w groszach;

Obstuga kadrowa podlegtych jednostek oswiatowych

System uwzglednia obowigzujgce przepisy prawne takie jak naliczanie sktadek na ubezpieczenia
spoteczne i zdrowotne, ustalanie zaliczki na podatek dochodowy od oséb fizycznych. System ma na
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celu réwniez obstuge iautomatyczng kontrole formalnej poprawnosci zbieranych dokumentacji
kadrowych w oswiacie.

System umozliwia:

W zakresie dotyczgcym obstugi kadrowej

1.

rejestrowanie i przetwarzanie danych kadrowych pracownikdw i zleceniobiorcow;

2. gromadzenie:

10.

11.
12.
13.
14.

2.4.8

— danych osobowych w zakresie wymaganym przez przepisy dla dokumentacji
pracowniczej,

— danych dotyczacych uméw o prace wraz z rejestracjg zmian w zatrudnieniu w okresie
pozostawania w stosunku pracy,

— informacji takich jak np. terminy badan okresowych i wymaganych szkoleri BHP,

— informacji o rodzinie pracownika dla potrzeb ustalania prawa do $wiadczen,

— danych dotyczgcych umoéw cywilnoprawnych;
uwzglednianie odmiennych zasad zatrudniania i wynagradzania nauczycieli oraz pracownikéw
nie bedacych nauczycielami (administracja, obstuga);
rejestrowanie absencji pracownikdw oraz sporzadzanie zestawien i statystyki;

kontrole termindw np. wyptat nagréd jubileuszowych, waznosci ksigzeczek zdrowia,
okresowych badan lekarskich;

kontrole przekroczenia limitdw wprowadzonych absencji;
tworzenie, na podstawie danych zgromadzonych w systemie, raportéw i zestawien;

dostarczenie danych niezbednych do wypetniania sprawozdan GUS w zakresie danych
kadrowych;

przekazanie danych do oprogramowania ptacowego i ksiegowego;

dostarczanie w postaci elektronicznej:

— dokumentdw zgtoszeniowych do ubezpieczen dla systemu ,,Ptatnik”,

— danych kadrowych wymaganych w raporcie dla Systemu Informacji Oswiatowej;
importowanie elektronicznych zwolnien lekarskich (e-ZLA) z portalu ZUS;

import wnioskéw urlopowych ztozonych w aplikacji e-pracownik,

przygotowywanie gotowych wzoréw wydrukéw dokumentéw kadrowych;

prace na wspodlnej bazie danych z programem do obstugi ptacowej, dzieki czemu danych
wprowadzonych w systemie kadrowym nie trzeba ponownie wprowadzaé do systemu
ptacowego.

Obstuga gospodarki sktadnikami inwentarza

System wspierajgcy prowadzenie ilosSciowej ewidencji majatku dla jednostki oswiatowej oraz centrum
ustug wspdlnych. Umozliwia kontrolowanie stanu majatku oraz przeprowadzenie inwentaryzacji.
Posiada dedykowang aplikacje mobilng umozliwiajacg skanowanie koddéw iwypetnianie arkuszy
spisowych.

System:

1.

2.

jest dostepny za posrednictwem przegladarki internetowej przy wykorzystaniu nazwy
uzytkownika i hasta;

pobiera dane z centralnego rejestru jednostek i uzytkownikow.
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System umozliwia:

1.

Ll

L 0 N o U

11.
12.
13.

14.

2.4.9

prowadzenie ksigg inwentarzowych (ewidencja przychoddéw i rozchodéw);

stworzenie dedykowanych szablonéw dokumentéw;

zaprojektowanie etykiet;

podziat sktadnikdw majatku na srodki trwate, pozostate srodki trwate, wartosci niematerialne
i prawne, wyposazenie;

automatyczne nadawanie numerdéw inwentarzowych;

przypisanie opiekuna i odpowiedzialnego za sktadniki majgtku;

stworzenie struktury kilkustopniowego umiejscowienia;

wglad do historii dodawanych dokumentdw;

wykonanie zestawienia posiadanego majgtku na okreslony dzien;

. wspomaganie inwentaryzacji (generowanie arkusza spisowego, wyliczanie rdznic

inwentaryzacyjnych);
przeprowadzenie inwentaryzacji za pomocg aplikacji mobilnej;
drukowanie kodéw kreskowych;

przekazywanie odpowiedzialnosci za sprzet pracownikom, zmiany miejsca uzytkowania oraz
generowanie dokumentéw dla tych operacji;

drukowanie wykazu wyposazenia znajdujgcego sie w pomieszczeniu.

Obstuga srodkéw trwatych

System wspierajgcy prowadzenie ewidencji srodkdéw trwatych oraz wartosci niematerialnych i
prawnych dla jednostki o$wiatowej oraz centrum ustug wspdlnych. Umozliwia prowadzenie kartotek
Srodkow trwatych a takze naliczanie rat amortyzacyjnych oraz ewidencje operacji specjalnych dla
srodkdéw trwatych. System jest bezposrednio powigzany z ksiegowoscig zapewniajgc natychmiastowy
przeptyw informacji i ksiegowanie dokumentéw, eliminujgc tym samym konieczno$¢ wielokrotnego
wprowadzania tych samych informacji.

System umozliwia:

1.
2.

&
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11.

12.

prowadzenie ewidencji srodkéw trwatych i wartosci niematerialnych i prawnych;

przypisanie informacji dodatkowych do kartotek takich jak m.in. sktadowe ST, opis, dane
techniczne;

wykonanie symulacji amortyzacji do korica okresu uzytkowania;

rejestrowanie zwiekszen i zmniejszen wartosci $rodkéw trwatych wraz z mozliwoscia
stworzenia dokumentu ksiegowego;

zmiane wprowadzonej stawki amortyzacji;

tworzenie planu amortyzacji wg metody amortyzacji liniowej, degresywnej lub jednorazowej;
tworzenie listy naliczen;

wycofywanie naliczonej amortyzacji;

wprowadzenie operacji likwidacji lub trwatego odfgczenia sktadowej sSrodkow trwatych;

. przypisanie indywidualnych kont ksiegowych dla kartotek s$rodkéw trwatych i wartosci

niematerialnych i prawnych;

bezposrednie ksiegowanie operacji specjalnych w ksiegowosci, bez koniecznosci dwukrotnego
wprowadzania tych samych informacji;

powigzanie dokumentu zakupu ze $srodkiem trwatym;
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13. tworzenie zestawien wraz z zapisywaniem szablondow ustawien;

14. drukowanie dokumentow oraz zestawien.

2.4.10 Jednorazowy Dodatek Uzupetniajacy

System utatwia JST wyliczenie wysokosci dodatku uzupetniajgcego zgodnie z art.30a Karty Nauczyciela.
Kwoty dodatkdéw dla nauczycieli s3 przygotowane w podziale na stopnie awansu zawodowego dla
poszczegdlnych jednostek. System umozliwia pozyskanie danych z programu do obstugi kadrowo-
ptacowe;j.
System umozliwia:
1. korzystanie z funkcjonalnosci pozwalajacych na wyznaczenie:

e sredniego wynagrodzenia oraz Sredniorocznej struktury zatrudnienia,

e Srednich wynagrodzen nauczycieli na poszczegdlnych stopniach awansu zawodowego,

e kwot réznic miedzy wynagrodzeniami naleznym a faktycznie wyptaconym,

e podziatu jednorazowego dodatku uzupetniajgcego miedzy poszczegdlne placédwki w
podziale na stopnie awansu zawodowego;

2. gromadzenie danych pochodzacych z systemu ptacowego:
e liczbe etatéw w podziale na miesiace,
e stopnie awansu zawodowego i placowki,

e faktycznie poniesione wydatki na wynagrodzenia nauczycieli — rdwniez w podziale na
miesigce i stopnie awansu,

e wspodtczynniki podziatu niedoptaty (tj. osobista stawka wynagrodzenia zasadniczego);

3. wyzej wymienione metody obliczen wynikajgce z zapisdw w art. 30a Karty Nauczyciela winny
by¢ zgodne zRozporzadzeniem Ministra Edukacji Narodowej w sprawie sposobu
opracowywania sprawozdania z wysokosci S$rednich wynagrodzed nauczycieli na
poszczegdlnych stopniach awansu zawodowego w szkotach prowadzonych przez jednostki
samorzadu terytorialnego;

biezgcg kontrole kompletnosci wprowadzanych danych;
biezgcg weryfikacje poprawnosci;
biezgca kontrole kwoty niedoptaty (w poszczegdlnych miesigcach);

sporzadzenie raportu dla RIO zgodnie ze wzorcem publikowanym przez MEN;

©® N o U Bk

publikowanie wynikédw z przeprowadzonych analiz — kwot dodatkéw uzupetniajacych dla
nauczycieli w poszczegdlnych placéwkach;

9. jednostkom oswiatowym zdalny dostep do swoich danych ptacowych, ktére zostaty
zgromadzone w aplikacji, oraz ich modyfikacje lub sukcesywne uzupetnianie;

10. jednostkom oswiatowym pobranie odpowiednich danych niezbednych do przygotowania
wyptat jednorazowego dodatku uzupetniajgcego dla nauczycieli zatrudnionych w tych
jednostkach.

2.4.11 Obstuga stotéwkowo-magazynowa

System stuzacy do usprawnienia kompleksowego zarzgdzania stotdwka i magazynem jednostki
oswiatowe]. Pozwala na biezgcg kontrole stanéw magazynowych oraz obliczanie wartosci odzywczych
positkdw.

System:

1. jest dostepny za posrednictwem przeglagdarki internetowej przy wykorzystaniu nazwy
uzytkownika i hasta;
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2.

pobiera dane z centralnego rejestru jednostek i uzytkownikow.

System umozliwia:

W zakresie dotyczgcym obstugi stotéwki szkolnej

1.

© N O Uk wWwN

9.

10.
11.
12.
13.
14.

definiowanie kilku jadtospiséw na jeden dzien;

import bazy produktéw spozywczych z 1ZiZ;

okreslenie alergenéw dla tworzonych potraw;

tworzenia potraw w kilku wariantach receptur;

kopiowanie wprowadzonych potraw;

weryfikacja wykorzystania potraw w jadtospisach;

drukowanie jadtospiséw za dowolny okres;

automatyczne przeliczanie wartosci odzywczych jadtospisu i porédwnanie ich z normami
zywieniowymi;

powielanie jadtospisdw na wskazane dni;

tworzenie positku z dowolnej liczby dan;

uwzglednianie ubytkéw (odpaddw) powstajgcych podczas obrébki;

tworzenie listy zamodwienia do przygotowywanego jadtospisu, z mozliwoscig modyfikacji;
wglad w aktualny stan magazynowy;

tworzenie raportu zywnosciowego.

W zakresie dotyczgcym obstugi gospodarki magazynowej

=

L o N o u ke wN

11.

12.
13.

14.

15

2.4.12

tworzenie i wydruk dokumentéw magazynowych (PZ, WZ, PW, RW, MM);
prowadzenie kilku magazyndéw - zwyktych i Zzywnosciowych;
prowadzenie automatycznej numeracji dla kazdego rodzaju dokumentéw;
wybdr ewidencji cen produktéw w magazynie (netto, brutto lub z uwzglednieniem VAT);
wybor metody obstugi magazynu (FIFO, reczny);
pobieranie danych kontrahentéw z bazy GUS;
mozliwosé zapisu i modyfikacji dokumentu przed modyfikacjg standw indeksdéw;
automatyczne tworzenie korekt dokumentéw (PZ, WZ, PW, RW);
obstuge zamdwien na produkty, wygenerowanego na podstawie wprowadzonego do stotdwki
jadtospisu;
. biezgcy wglad w aktualne stany magazynowe;

utworzenie i wydruk zestawienia ilosci i wartosci pojedynczego indeksu materiatowego, kilku
lub wszystkich;

sporzgdzanie raportu magazynowego;

zamykanie okresdw juz rozliczonych (z mozliwoscia wgladu w dokumenty zamknietego
okresu);

wspomaganie inwentaryzacji (wyliczanie réznic inwentaryzacyjnych);
. generowanie Jednolitego Pliku Kontrolnego (JPK_MAG).

Obstuga rekrutacji i przyje¢ do szkét ponadpodstawowych

Oprogramowanie do rekrutacji wspiera pracownikéw JST, jednostek oswiatowych oraz kandydatéw i

ich rodzicow w procesie rekrutacji do szkét ponadpodstawowych. W ramach systemu wyswietlana jest

oferta

dla kandydatéow. Dodatkowo system umozliwia wprowadzenie informacji o osobach

przyjmowanych do jednostek w innym trybie niz rekrutacja.

System umozliwia:
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W zakresie dotyczgcym szkdt ponadpodstawowych

1.

10.

11.

12.

13.

14.

15.

16.

stworzenie i opublikowanie internetowego informatora o ofercie szkét ponadpodstawowych
prowadzonych przez miasto; informator musi sktadac sie z wizytdwek poszczegdlnych szkét i
zawiera¢ co najmniej nastepujgce dane: przedmioty nauczane w zakresie rozszerzonym,
nauczane jezyki obce, zajecia dodatkowe, przedmioty punktowane ze Swiadectwa, limit miejsc,
dodatkowe wymagania; informator musi ponadto umozliwia¢ odnalezienie wtasciwej szkoty
wedtug jej typu; informator musi by¢ publikowany po zatwierdzeniu wprowadzonej oferty
przez organ prowadzacy;

organowi prowadzgcemu na ustalanie wzoru wniosku o przyjecie do szkoty oraz liczby szkét do
wyboru przez kandydata;

kandydatowi/opiekunowi zapoznanie sie na stronie z informacjg o zasadach prowadzenia
rekrutacji oraz harmonogramie procesu;

kandydatowi/opiekunowi, uzytkownikom ze szkét oraz organu prowadzgcego dostep do
podrecznika uzytkownika zawierajgcego informacje w zakresie obstugi systemu; podrecznik
powinien by¢ mozliwy do pobrania w pliku PDF, aby uzytkownik mégt z niego korzysta¢ w
dowolnym momencie;

kandydatowi/opiekunowi wypetnienie wniosku o przyjecie do szkoty ponadpodstawowej
elektronicznie przy uzyciu formularza na stronie internetowej, wydruk i ztozenie papierowej
wersji dokumentu lub zgtoszenie elektronicznego wniosku po podpisaniu go podpisem
elektronicznym przez rodzica/opiekuna prawnego (Profil Zaufany/Podpis kwalifikowany);

dodanie do wniosku sktadanego elektronicznie zatgcznikéw potwierdzajgcych spetnianie przez
kandydata kryteriéw rekrutacyjnych poprzez wczytanie pliku ze skanem lub zdjeciem
dokumentu;

kandydatowi/opiekunowi samodzielne wpisanie hasta dostepu do konta i odzyskanie hasta w
przypadku jego zagubienia;

kandydatowi wybdr okreslonej liczby szkét oraz dowolnej liczby oddziatéw ze wskazaniem
kolejnosci ich preferencji;

kandydatowi wprowadzenie danych o osiggnieciach ze $wiadectwa ukoriczenia szkoty
podstawowej i wynikdéw egzaminu dsmoklasisty;

szkotom opisanie pojedynczego lub wspdlnego sprawdzianu uzdolnien kierunkowych,
kompetencji jezykowych badZ préoby sprawnosci fizycznej z innymi szkotami, dzieki czemu
wyniki wprowadzone w jednej szkole beda uwzgledniane w osiggnieciach kandydatow
w innych szkofach objetych wspdélnym sprawdzianem uzdolnien kierunkowych, kompetencji
jezykowych, predyspozycji jezykowych badz préb sprawnosci fizycznej;

szkotom wprowadzenie w systemie rezerwacji miejsc oraz oznaczenie przyczyny rezerwacji
miejsc dla kandydatéw uprawnionych do przyjecia na zarezerwowane miejsce (np.
drugorocznych czy przybywajgcych z zagranicy), co powinno powodowac automatyczne
odpowiednie zmniejszenie liczby miejsc dostepnych do kwalifikacji kandydatow w rekrutacji;

automatyczne przeliczanie punktéw rekrutacyjnych kandydatéw na podstawie ocen ze
Swiadectwa ukonczenia szkoty podstawowej oraz wynikdw egzaminu ésmoklasisty;

organowi prowadzgcemu, po zakonczeniu terminu sktadania wnioskéw, a przed ostatecznym
przydziatem uczniéw do szkdt, wykonywanie symulacji przydziatu kandydatéw; na etapie
prowadzenia symulacji, uczniowie oraz szkoty nie powinny mie¢ dostepu do systemu;

organowi prowadzgcemu przeprowadzenie serii prébnych przydziatéw kandydatéw, w trakcie
ktorych jest mozliwos¢é dokonywania zmian w planie naboru;

organowi prowadzacemu na ostateczne zatwierdzenie wynikéw przydziatu kandydatow do
szkot;

pobranie informacji w formie list o wynikach rekrutacji przez szkoty;
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17.

18.

19.

20.

21.

22.

23.

24.
25.

26.

27.

2.4.13

publikacje wynikéw rekrutacji dla kandydatéw za posrednictwem Internetu po zalogowaniu sie
na konto wniosku;

wprowadzenie przez szkoty informacji o potwierdzeniu woli nauki przez kandydatéw do nich
zakwalifikowanych po dostarczeniu przez nich oryginatu swiadectwa i zaswiadczenia o
wynikach egzaminu w formie papierowej;

publikacje na stronach internetowych informacji o pozostajgcych wolnych miejscach;

wprowadzanie przez szkoty informacji o kandydatach przyjmowanych do nich w ramach
rekrutacji uzupetniajgcej poza systemem zgodnie z decyzjg Komisji rekrutacyjnej;

wprowadzanie przez szkoty ponadpodstawowe informacji o osobach przyjmowanych do nich
w innym trybie niz rekrutacja (np. uczen drugoroczny) po zakoriczeniu procesu rekrutacji wraz
ze wskazaniem powodu przyjecia;

s szkolom generowanie druku skierowania na badania lekarskie kandydatéw
zakwalifikowanych do technikéw lub branzowych szkét | stopnia; druk zawiera podstawowe
dane o kandydacie oraz informacje o szkole, ktéra przygotowuje dokument;

szkotom przygotowanie list podrecznikdw obowigzujgcych na kolejny rok szkolny, korzystajac
z wypetnionej, aktualnej i zgodnej z obowigzujgcymi listami MEN bazy podrecznikéw oraz
opublikowanie wykazu podrecznikéw automatycznie na stronie kandydata, ktory potwierdzi
wole przyjecia do szkoty;

eksport list przyjetych w formacie *.SOU w celu zasilenia bazy w programach uczniowskich;

organowi prowadzgcemu kontrole stanu wykonania prac na kolejnych etapach rekrutacji przez
wszystkie uczestniczgce w procesie jednostki;

organowi prowadzgcemu oraz szkotom pobranie raportéw z danymi o planowanych do
rekrutacji oddziatach i kandydatach;

spetnianie okreslonych obowigzujgcym prawem wymogéw w zakresie ochrony danych
osobowych.

Kasa zapomogowo-pozyczkowa

System przeglagdarkowy stuzy do obstugi procesdw zachodzacych w kasach zapomogowo-

pozyczkowych. System umozliwia:

1.

7.
8.
9.

10.
11.

prowadzenie ewidencji danych osobowych cztonkéw nalezgcych do KZP, wysokosci ich
wktaddw, poziomu zadtuzenia oraz poreczonych pozyczek wraz z historig wszystkich operacji
finansowych;

prowadzenie kompleksowej ewidencji pozyczek dtugoterminowych, uzupetniajacych i
krétkoterminowych;

automatyczne generowanie comiesiecznych list potragcen uwzgledniajgcych kwote wktadéw,
raty pozyczki oraz ewentualnych dodatkowych potracen;

prowadzenie ewidencji okreséw zawieszen, informacji o poreczeniach;

definiowanie planu kont uwzgledniajgcych specyfike kasy;

petne zautomatyzowanie procesu zamykania ksigg rachunkowych i rozpoczynania pracy w
kolejnym roku;

wymiane danych o potrgceniach z aplikacjg ptacowsg;
generowanie przelewéw w formacie Elixir;

import wyciggéw bankowych w formacie MT940;

import list potrgcen z pliku Excel lub zdefiniowanego CSV;

import danych o pracownikach, pozyczkach, bilansie otwarcia z formatu XSLX.
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24.14

Dotacje

System stuzy do obstugi procesu dotowania jednostek niepublicznych oraz rozliczania ich w
wykorzystania przekazanej dotacji. Sktada sie z dwdch modutéw —dla JST i dla JO.

System umozliwia:

1.

10.

11.
12.

13.
14.

15.

16.

17.
18.
19.

20.
21.
22.
23.

2.5

sktadanie wnioskdw o dotacje przez jednostki sprawozdawcze z podziatem na rodzaje
dotowanych dziatalnosci;

przygotowanie projektu planu budzetowego i jego zatwierdzanie w zakresie dotacji na
podstawie zebranych wnioskéw o dotacje;

pokazanie budzetu zbiorczo i ze wskazaniem na jednostke;
wprowadzanie i zatwierdzanie parametréw naliczania dotacji przez JST;

wprowadzanie przez JST pozycji stownikdw wykorzystywanych w procesie zarzadzania
dotacjami, m.in. rodzajow dotowanych dziatalnosci i dodatkowych powodéw dotacji;

konfiguracje przez JST zakresu danych wymaganych do wprowadzenia przez JO do systemu (od
samych danych liczbowych, po dane uczniéw);

weryfikacje czy uczen nie zostat wykazany w innej jednostce w obrebie JST;
prowadzenie ewidencji uczniéw dla jednostki z uwzglednieniem oddziatéw;

sktadanie przez jednostki oswiatowe comiesiecznych informacji z liczby ucznidow (z wykazaniem
ich ewentualnych niepetnosprawnosci i innych powoddéw zwiekszenia dotacji, oraz
wymaganego minimum 50% frekwencji w poszczegdlnych miesigcach w przypadku stuchaczy
niepublicznych szkét dla dorostych), ktére sg podstawg przyznania jednostkom
sprawozdawczym dotacji;

naliczanie naleznych jednostkom sprawozdawczym dotacji na podstawie okreslonych przez JST
parametréw i przyjetych dokumentéw miesiecznych z liczby uczniéw;

przygotowanie dokumentdw pozwalajgcych wyptaci¢ dotacje;

sposdb naliczenia dotacji uwzgledniajgcg catomiesieczng obecnosé/nieobecnosé dziecka lub
proporcjonalng do ilosci dni obecnos$é/nieobecnosé;

kontrole zgodnosci wyptaconej dotacji z zatwierdzonym planem budzetowym;

przygotowanie papierowych odpowiednikow elektronicznie ztozonych wnioskéw i
sprawozdan;

przygotowanie raportu analizujgcego przekazywanie dotacji poszczegdlnym jednostkom
sprawozdawczym narastajgco w kolejnych miesigcach roku budzetowego;

definiowanie paczek przelewéw dla réznych systemdéw bankowych oraz tworzenie zestawien
z przelanych kwot;

podpisywanie wnioskéw i sprawozdan podpisem kwalifikowanym;
naliczanie i wyptacanie dotacji z uwzglednieniem klasyfikacji budzetowej;

predefiniowanie szablonéw dokumentéw sprawozdania, informacji o liczbie ucznidow i wniosek
o dotacje dla JO;

rozliczanie miedzy JST dla uczniéw spoza gminy;
kontrolowanie, ktdre JO nie ztozyty wymaganych dokumentéw;
drukowanie raportéw dotyczacych ucznidw, ich frekwencji, posiadanych orzeczen i opinii;

wysytanie przez JST komunikatéw do wybranych lub wszystkich jednostek sprawozdawczych z
okresleniem terminéw wyswietlania tych komunikatéw w oknie gtéwnym po uruchomieniu
Dotacji przez jednostke sprawozdawcza.

Dostepnos¢ danych

Dane gromadzone i przetwarzane w/w systemach dziedzinowych beds udostepniane za
posrednictwem Internetu w ograniczonym zakresie, w sposéb spersonalizowany, pracownikom
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Whnioskodawcy zatrudnionym w jednostkach organizacyjnych, w postaci ponizej zdefiniowanej e-
ustugi:

E-ustuga nr 5

Nazwa ustugi e-Pracownik

Typ e-ustugi Wewnetrzna ustuga typu A2A

Funkcjonalnosci minimalne

1. podglad dla pracownika (po zalogowaniu) do kluczowych dla jego stosunku pracy informacji, w tym m.in.:
e dane teleadresowe,
o urlopy (przystugujacy, planowany, wykorzystany),
e badania i szkolenia obowigzkowe do wykonania oraz wykonane,
e wynagrodzenie w podziale na sktadniki, status rozliczen z pracodawca.
e udostepnianie informacji o wynagrodzeniu w postaci formularza RP-7;
2. wypetnienie oraz wydrukowanie zestandaryzowanych formularzy niezbednych do zatrudnienia i biezacej obstugi
zatrudnienia bezposrednio w wydzielonej i dostepnej dla pracownikéow czesci;
3. sktadanie wnioskow przez pracownika z poziomu portalu pracownika np. w zakresie potrzeb szkoleniowych,
urlopowych;
4. pobieranie zestandaryzowanych formularzy niezbednych do biezacej obstugi zatrudnienia oraz automatyczne
wczytanie ich, po wypetnieniu bezposrednio w portalu pracownika;
5. wyswietlanie stanu rozliczerh podmiotu/osoby w jego profilu na portalu;
6. informacja o nadchodzacych terminach badan, szkolen, kurséw, itp.;
7. mozliwos¢ pobrania przez pracownika deklaracji podatkowej PIT

Poziom dojrzatosci e-ustugi: nie dotyczy

Opis procesu

Nazwa procesu Obstuga pracownika
Whtasciciel procesu Dyrektor Centrum Ustug Wspdlnych
Czas W zaleznosci od zakresu sprawy —od 1 do 15 min.

Z perspektywy interesanta jest to koszt wykorzystania tacza. Koszt zalezny od stawki za

Koszt realizacji . . . .
) facze internetowe jakie posiada interesant. Szacunkowy koszt: 0,05 zt.

W stanie obecnym ustuga nie funkcjonuje.
Wymaga fizycznej obecnosci w urzedzie i wykonania szeregu czynnosci:

Stan obecny 1. Pobranie i wypetnienie formularza wniosku, sktadanie wniosku
2. Obstuga sprawy
3. Powiadomienie o przebiegu procesowania sprawy

Zautomatyzowanie procesu, umozliwienie zdalnego kontaktu.
Zakres zmian Umozliwia biezgce udostepnianie pracownikom obstugiwanych jednostek informacji
kadrowo-ptacowych m.in. o umowach, paskach ptacowych czy stanie urlopéw, pitach.

Elektroniczny obieg dokumentdéw i formularzy nie tylko wptywa na obnizenie kosztow

Korzysci dla uczestnikow . . . . . .
druku, lecz takze przyczynia sie do zmniejszenia zuzycia papieru.

Systemy oprogramowania powigzane z ustuga

1) System obstugi kadrowo-ptacowe;j
2)  Strona www
3) Elektroniczne Zarzadzanie Dokumentami (EZD)
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3  System wspomagajacy organizacje pracy Radnych i Biura Rady
3.1 Zatozenia

System ma na celu wspomaganie organizacji pracy Radnych i Biura Rady. Komponent odpowiedzialny
za komunikacje z Radnymi, bedzie pozwalat na publikowanie dokumentéw bezposrednio z Systemu
EZD, w ktérym bedzie pracowato Biuro Rady i dodatkowo bedzie stanowit repozytorium dokumentéw
dla Radnych. Bedzie dostepny zaréwno na komputerach stacjonarnych, gtownie przez Biuro Rady jak
tez na urzadzaniach mobilnych uzytkowanych przez Radnych.

Zaktada sie, ze system bedzie sktadat sie co najmniej z czterech wspdétpracujgcych ze sobg modutéw:

* Dokumenty - udostepniajacy repozytorium dokumentdéw dla Radnych,

* Terminarz - pozwalajacy na prowadzenie Kalendarza zdarzen i zadan,

* Wiadomosci - do przesytania wiadomosci do danego Radnego badz grupy Radnych,

* Gfosowanie — udostepniajacy informacje o gtosowaniu oraz umozliwiajgcy uczestniczenie w
gtosowaniu.

System umozliwi prowadzenie sktaddw rad i komisji z zachowaniem historycznosci dla danej rady oraz
poprzednich i nastepnych).

Posiada mozliwo$¢ tworzenia sesji. w ktérej publikowane byly by projekty aktdw oraz nastepnie
protokoty. Kazdy radny po otrzymaniu zawiadomienia o komisji/radzie powinien by¢ informowany sms
oraz po zalogowaniu sie do systemu potwierdzi¢ otrzymanie zawiadomienia.

Rady poprzez system powinien mie¢ mozliwos¢ sktadania wnioskéw i interpelacji, ktdre powinien
zatwierdzi¢ profilem zaufanym. Tak ztozone wnioski trafiajg do Biura Rady.

Moduty systemu:

Dokumenty - modut udostepniajacy repozytorium dokumentdéw dla Radnych. Modut stanowi interfejs
pomiedzy Radnym a repozytorium dokumentéw EZD. Petni dwojaka role: udostepnianie dokumentéw
Radnemu oraz umieszczanie dokumentdéw przez Radnego.

Terminarz — modut pozwalajacy na prowadzenie kalendarza. Kalendarz moze zawiera¢ indywidualne
terminy danego Radnego badz zdarzenia publikowane globalnie dla wszystkich Radnych. Z kalendarza
Radny musi uzyskac szybka informacje odnosnie swoich zdarzen i zadan, oraz czego one dotycza.
Wiadomosci — modut odpowiedzialny bedzie za przesytanie wiadomosci: informacji i powiadomien
pomiedzy uzytkownikami. Pozwalat bedzie na przesytanie wiadomosci bezposrednio do danego
Radnego badz grupy Radnych.

Glosowanie — modut wspomaga procesy zwigzane z prowadzaniem sesji Rady, gtdwnie umozliwiajgcy
uczestniczenie w gtosowaniach oraz pozwalajgcy na wyswietlanie wynikdw z przeprowadzonego
gtosowania.

Funkcjonalnosci systemu udostepniane sg jako ustuga on-line.
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3.2 Opis e-ustugi — analiza procesu

E-ustuga nr 6

Nazwa ustugi

e-Rada

Typ e-

ustugi

Wewnetrzna ustuga typu A2A

Funkcjonalnosci minimalne

1.

Dokumenty - modut udostepniajacy repozytorium dokumentéw dla Radnych. Modut stanowi interfejs pomiedzy
Radnym a repozytorium dokumentéw EZD. Petni dwojakag role: udostepnianie dokumentéw Radnemu oraz
umieszczanie dokumentdéw przez Radnego.

2. Terminarz—modut pozwalajgcy na prowadzenie kalendarza. Kalendarz moze zawiera¢ indywidualne terminy danego

Radnego badz zdarzenia publikowane globalnie dla wszystkich Radnych. Z kalendarza Radny musi uzyska¢ szybka
informacje odnosnie swoich zdarzen i zadan, oraz czego one dotycza.

3.  Wiadomosci — modut odpowiedzialny bedzie za przesytanie wiadomosci: informacji i powiadomiern pomiedzy

uzytkownikami. Pozwalat bedzie na przesytanie wiadomosci bezposrednio do danego Radnego badz grupy Radnych.

Gtosowanie — modut wspomaga procesy zwigzane z prowadzaniem sesji Rady, gtdwnie umozliwiajgcy uczestniczenie

w gtosowaniach oraz pozwalajgcy na wyswietlanie wynikéw z przeprowadzonego gtosowania.

Poziom dojrzatosci e-ustugi: nie dotyczy

Opis procesu

Nazwa procesu

Obstuga pracownika

Whtasciciel procesu

Starosta Ketrzynski

Czas

W zaleznosci od zakresu sprawy —od 1 do 15 min.

Koszt realizacji

Z perspektywy interesanta jest to koszt wykorzystania tgcza. Koszt zalezny od stawki za
facze internetowe jakie posiada interesant. Szacunkowy koszt: 0,05 zt.

Stan o

becny

W stanie obecnym ustuga nie funkcjonuje

Zakres zmian

Zautomatyzowanie procesu, umozliwienie zdalnego kontaktu.

Korzysci dla uczestnikéw

Elektroniczny obieg dokumentéw i formularzy nie tylko wptywa na obnizenie kosztow
druku, lecz takze przyczynia sie do zmniejszenia zuzycia papieru.

Systemy oprogramowania powigzane z ustuga

1)  Strona www

2) Elektroniczne Zarzgdzanie Dokumentami (EZD)

3.2.1

Specyfikacja techniczna i funkcjonalna

1. System informatyczny musi posiadac nastepujgce funkcjonalnosci:

Tworzenie i edycja petnego porzadku obrad wraz z funkcjg dodania zatgcznikéw oraz
gtosowan poprzez konto administratora w systemie.

Dystrybucja porzadku obrad wraz z dodanymi zatacznikami dla Radnych. Kazdy Radny
otrzyma indywidualne dane uwierzytelniajace do swojego konta w systemie, przy pomocy,
ktdrego uzyska dostep do przekazanych materiatéw oraz posiedzen.

Funkcja importu porzadkdw obrad do systemu obstugi Rady z plikéw w formacie *.docx lub

*.doc.

Administrator musi posiada¢ mozliwos¢ przesytania dokumentéw elektronicznych do
wbudowanego w systemie obstugi rady, repozytorium plikow.

Systemu musi umozliwiaé zatgczanie do porzadku obrad dokumentéw elektronicznych w
formatach: *.doc, *.docx, *.pdf, *.xls, *.xIsx, *.jpg, *.jpeg, *.bmp, *.ppt, *.pptx.

System musi obstugiwac bezposredni eksport dokumentéw z edytora aktéw prawnych -
Legislator do systemu obstugi Rady

Funkcja wysytania i archiwizowania wiadomosci oraz powiadomien w postaci wiadomosci
poczty elektronicznej (e-mail) lub krotkiej wiadomosci tekstowej (SMS).
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=  Funkcja dodawania hipertgczy (linkéw) do punktow posiedzenia, utworzonego w systemie

obstugi Rady.

® Funkcja dodawania prywatnych notatek do punktéow posiedzenia, przez administratora

oraz Radnych. Notatki bedg widoczne tylko dla autora (uzytkownika), ktéry je utworzyt.

=  Mozliwos¢ edycji porzadku obrad, dodawania lub zmiany zatgcznikéw, tworzenia nowych

gtosowan w trakcie trwania posiedzen.
=  Mozliwosé tworzenia punktdw nie publicznych (ukrytych).
=  Mozliwos¢ wydruku materiatéw sesyjnych.

= System umozliwia tworzenie gtosowan jawnych (imiennych), zwyczajnych (tajnych,
nieimiennych) oraz specjalnych (np. do przeprowadzenia rdéznego rodzaju wyboréw i

opiniowania)

= System musi posiadaé¢ gotowe szablony odpowiedzi oraz bedzie pozwalat na tworzenie

wiasnych odpowiedzi dla danego gtosowania.
= System musi posiadac szablony gtosowan
e ,ZA” , PRZECIW” ,WSTRZYMUIJE SIE”
e ,TAK” ,NIE” ,NIE WIEM”

= Funkcja zabezpieczenia gtosowania kodem uwierzytelniajgcym PIN, utworzonym przez
administratora. Kod zostaje wyswietlony na ekranie prezentacyjnym wraz z uruchomieniem

gtosowania.

= Automatyczna oraz manualna kontrola obecnosci. Mozliwo$¢ recznej modyfikacji listy

obecnosci, na wypadek spdznien oraz wczesniejszych wyjsé.

= Generowanie automatycznego projektu protokotu. W dokumencie musi zostaé
umieszczona informacja o obecnosci radnych w poszczegdlnych punktach porzadku obrad.

= Generowanie raportu z kazdego z przeprowadzonych gtosowan z informacjg o przebiegu

gfosowania
=  Funkcja sprawdzania obecnosci na posiedzeniu w formie gtosowania.

= Mozliwos¢ sktadania interpelacji w formie elektronicznej przez radnego przy pomocy

dedykowanej strony lub aplikacji na system Android.

=  Wbudowane zabezpieczenie systemowe blokujgce mozliwo$¢ oddania glosu

uzytkownikowi oznaczonemu jako nieobecny na posiedzeniu.
= Mozliwosé wytaczenia z gtosowania konkretnego uzytkownika.

= Po zakonczeniu gtosowania wyniki prezentowane bedg na ekranach wszystkich

uprawnionych do gtosowania uzytkownikéw oraz na dedykowanym oknie wizualizacji.

=  Mozliwos¢ witgczenia zabezpieczenia przed oddawaniem gtosdw przez osoby przebywajace
poza urzedem. Zabezpieczenie funkcjonujgce na podstawie zewnetrznego adresu IP siedzi

urzedowej - system bedzie przyjmowat gtosy wystane wytacznie z sieci urzedowe;j.

= Dostep do systemu obstugi Rady przy pomocy urzadzen mobilnych oraz stacjonarnych z

dostepem do sieci Internet musi umozliwia¢ uzytkownikowi:
- Sprawdzenie kalendarium posiedzen nadchodzacych oraz archiwalnych.
- Przegladanie porzadkdéw obrad posiedzen nadchodzacych oraz archiwalnych.
- Sprawdzanie wynikdw zakonczonych gtosowan.

- Pobieranie zatgcznikdéw dodanych do systemu obstugi rady i umieszczonych w

porzadkach obrad.

- Glosowanie (oddawanie gtoséw) w czasie rzeczywistym w trakcie trwania

posiedzenia.

- Zgtoszenie checi zabrania glosu w dyskusji oraz przegladanie listy aktualnie

zgtoszonych do zabrania gtosu, w czasie rzeczywistym podczas posiedzenia.
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Dostep do wewnetrznego komunikatora tekstowego, dedykowanego dla kazdego z
posiedzen.

Interaktywna obstuga posiedzen musi posiadac nastepujace funkcjonalnosci:

Elektroniczng rejestracje radnych zgtaszajacych sie do dyskusji nad projektami
uchwat i innymi materiatami bedgcymi przedmiotem obrad.

Elektroniczng rejestracje wnioskéw formalnych.

Elektroniczng obstuge gtosowan podczas ses;ji.

Prezentacje porzadku obrad oraz dostep do zatgcznikdw w czasie posiedzenia.
Mozliwos¢ dynamicznej modyfikacji porzadku obrad oraz materiatébw w
posiedzeniach, wraz z ukrywaniem oraz ujawnianiem punktéw obrad oraz z
automatycznym odswiezaniem zmian na urzgdzeniach Radnych.

Prezentacje przedmiotu gtosowania, listy oséb uprawnionych do gtosowania i
wynikéw gtosowania w czasie posiedzenia.

Dynamiczne zarzadzanie listg gosci, ktérym udziela sie gtosu podczas posiedzenia.

Mozliwos¢ ustawienia czasu wypowiedzi oraz wyswietlania w czasie posiedzenia
licznika czasu wypowiedzi i komunikatu o przekroczeniu ustawionego czasu
wypowiedzi.

Zatwierdzenie uchwat.

Tworzenie projektéw protokotu z posiedzen zawierajgcych porzadek obrad, liste
obecnosci, wyniki gtosowan oraz informacje o osobach zabierajacych gto$ podczas
posiedzenia.

Rejestracje dzwieku w systemie obstugi rady z mozliwoscig transkrypcji dZzwieku na
tekst przy wykorzystaniu zewnetrznego oprogramowania.

Rejestracje dzwieku w systemie informatycznym wraz ze scenariuszem
prezentujagcym punkty porzadku obrad oraz wypowiadajgce sie przy tych punktach
osoby, z mozliwoscig odstuchania konkretnej wypowiedzi po wybraniu jej ze
scenariusza.

Umozliwienie poprzez sie¢ Internet dostepu mieszkancom i podmiotom
zainteresowanym do transmisji z posiedzenia (na zywo), przegladania porzadku
obrad wraz z zatgcznikami (biezgcych oraz archiwalnych) oraz przegladanie wynikéw
zakonczonych gtosowan.

Mozliwos¢ dodawania szybkich kontaktéw, w celu udzielania gtosu gosciom na
posiedzeniu, ktére nie bedg zapisywaé sie w gtdwnym katalogu kontaktéw i
uzytkownikow.

=  Mozliwosc tworzenia wewnetrznego rejestru uchwat oraz jego automatyczne publikowanie
dla mieszkancow i podmiotéw zainteresowanych.

=  Mozliwos¢ integracji z systemami zewnetrznymi Zamawiajgcego — Wykonawca
zobowigzuje sie udostepni¢ APl umozliwiajgce pobranie nastepujgcych danych:

Liste grup, dla ktérych przeprowadzane sg posiedzenia.

Liste posiedzen dla wybranych grup.

Porzadki obrad.

Liste publicznych zatgcznikéw z adresami URL do plikéw.
Wyniki gtosowan dla poszczegdlnych posiedzen.

Liste ztozonych przez Radnych interpelacji oraz zapytan.
Liste dokumentéw dodanych do repozytorium dokumentow.

= APl umozliwi wykonywanie nastepujgcych operacji:

Zautomatyzowang publikacje interpelacji oraz zapytan.
Wprowadzanie odpowiedzi do interpelacji i zapytan.
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- Woprowadzenie do repozytorium systemu dokumentow z zewnetrznych systemow.
- Usuwanie dodanych z poziomu APl dokumentéw z repozytorium.
System obstugiwany przez laptopy lub urzadzenia mobilne.

2. Wymagane funkcjonalnosci serwera transmisji

Mozliwos¢ ogladania transmisji na wszystkich urzadzeniach z dostepem do Internetu oraz
obstugujace popularne przegladarki sieci Internetowe].

Mozliwos¢ wyboru jednego z dwdch dostepnych serwerdw transmisji, ktdre rownolegle
publikujg transmisje na zywo, w serwisie.

Funkcja automatycznego przewijania materiatéw wideo z zakoniczonych i opublikowanych
transmisji na zywo do wybranego punktu porzadku obrad w oparciu o znaczniki czasowe
utworzone na bazie czasu zakonczenia punktéw w systemie obstugi Rady.

Porzagdek obrad automatycznie umieszczony pod opublikowang transmisjg z posiedzenia
wraz z znacznikami czasowymi.

Lista obecnosci Radych automatycznie umieszczona na stronie nagrania.

Automatyczne przetwarzanie opublikowanych materiatéw wideo, do jakosci 480p, w celu
ptynnego ich oglgdania przy stabym potgczeniu internetowym.

Funkcja ustawienie wtasnej miniaturki (oktadki) do kazdej z transmisji widocznej na kanale
zamawiajgcego.

Funkcja dodania napiséw do transmisji w postaci pliku, przynajmniej w formacie *.vtt.

Funkcja umozliwiajgca wyswietlenia napiséw dla niestyszacych na nagraniu dodanych przez
administratora.
Mozliwos¢ wyboru wielkosci czcionki wyswietlanych napiséw dla niestyszacych, w
przynajmniej 3 rozmiarach
Dostep do statystyk transmisji publikowanych na zywo.
Dostep do statystyk odtworzen nagran archiwalnych (opublikowanych).
Dostep do statystyk sumarycznych, np. ilos¢ odtworzeni w danym roku, ilosé
opublikowanych nagran, ilos¢ zajetego miejsca.
System musi udostepniac¢ API, ktére zwrdci nastepujgce dane:
- id klienta
- id nagrania
- nazwa nagrania
- data transmis;ji
- liczbe odston nagrania
- czas trwania nagrania
- identyfikator posiedzenia z systemu do gtosowania, jesli taki jest zintegrowany
- link do miniaturki graficznej
- link do playlisty w formacie HLS/M3U8
- link do napiséw do nagrania w formacie VTT lub innym
Mozliwos¢ przeniesienia na serwer nagran archiwalnych.
Petna integracja z systemem informatycznym do zarzgdzania pracami Rady.
Brak limitu ilosci transmisji sesji Radnych w miesigcu i czasu ich trwania.
Brak limitu ogladajacych dla pojedynczej transmisji (w ramach zapewnionego tacza).

3. Minimalne parametry techniczne serwerdw transmisji:

Format przesytanego strumienia: RTMP.
Gwarantowana jakos¢ transmisji: 720p.
Obstugiwane kodowanie: H.264.

53



Przedmiot zamowienia: ,Wdrozenie e-ustug w jednostkach organizacyjnych Powiatu Ketrzynskiego”

Minimalna liczba klatek na sekunde: 25.

Gwarantowana przepustowosc tacza dla jednego klienta: 200 Mb/s.

Minimalna przepustowos$c tgcza serwerdow transmisyjnych: 10 Gb/s

Dostawca bedzie posiadat minimum dwa dedykowane serwery, ktore beda fizycznie
osobnymi maszynami przeznaczonymi do transmisji na Zywo. Serwery muszg by¢
zlokalizowane na terenie Rzeczypospolitej Polskiej.

Nie dopuszcza sie wykorzystania wirtualnych serweréw.

Dopuszcza sie, aby jeden z serwerdw transmisyjnych stuzyt jednoczesnie jako jednostka
zapisujgca materiat wideo z transmisji.

Dostawca zobowigzuje sie do posiadania dodatkowego serwera stuigcego do
przechowywania kopii zapasowej opublikowanych i transmitowanych materiatéw wideo.
Serwer musi by¢ dedykowanym urzgdzeniem do przechowywania kopii zapasowej. Serwer
musi by¢ zlokalizowany w innej lokalizacji geograficznej znajdujgcej sie na terenie Unii
Europejskiej.

4. Wymagane funkcjonalnosci dotyczace systemu transmisji obrad:

3.2.2

Transmisja obrad na zywo z wykorzystaniem serwisu wykonawcy.
Archiwizacja nagrania transmisji lokalnie na dysku komputera.
Automatyczne dodawania do transmisji, co najmnie;j:

- Informacji o dacie i aktualnej godziny.

- Informacji o aktualnie omawianym punkcie.

- Imienia, nazwiska oraz stanowiska mowcy.

- Wynikdw gtosowania bezposrednio po jego zakonczeniu.

- Informacji o trwajacej przerwie w obradach.
Automatyczne kadrowanie aktualnie wypowiadajgcych sie oséb
Petna integracja z systemem informatycznym do zarzadzania pracami Rady

Specyfikacja techniczna sprzetu informatycznego

Wymagana jest dostawa wraz z systemem sprzetu komputerowego — 2 szt. w nastepujacej

konfiguraciji:

Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Typ

Tablet

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;j.

masowej

Procesor Procesor wielordzeniowy
Pamiec operacyjna Min. 8 GB

RAM

Parametry pamieci min. 128 GB

Ekran

Format: 16:10
Rozdzielczo$é: 2560 x 1 600 pikseli
Ekran dotykowy

Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition.
Wbudowany w obudowie gtosnik

Aparat przedni: 12 Mpx

Aparat tylny: 13 Mpx

Funkcje aparatu

8 x zoom cyfrowy, autofocus, nagrywanie filméw 4K 2160p, tryb HDR, wykrywanie
twarzy

Komunikacja

Karta bezprzewodowa Wi-Fi:802.11a/b/g/n/ac/ax
Bluetooth
Modem: 5G
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Funkcja telefonu

10. | Czytnik kart pamieci microSD do 1 TB

11. | Ztgcze USB USB typ C

12. | Obudowa Obudowa zintegrowana z monitorem (AIO), trwale oznaczona nazwa producenta i
numerem seryjnym komputera.
Waga urzadzenia z podstawg nieprzekraczajgca 7 kg.
Jednostka obliczeniowa zintegrowana z monitorem — nie dopuszcza sie rozwigzan, w
ktorych komputer podtgczany jest do monitora za pomocg ztgcza wideo oraz osadzony
na jego nodze, obudowie itd.

13. | Bateria Pojemnos¢ baterii/akumulatora: 8400 mAh

14. Wymiary 254 x 165 x 5,9 mm

15. Waga 500 g

16. Inne tadowarka: kompatybilna do proponowanego urzadzenia
Etui: bez klawiatury, pasujgce do sprzetu

17. Gwarancja 36 miesiecy

3.2.3 System konferencyjny bezprzewodowy

System sktada sie z nastepujacych komponentdéw:

1. Pulpity konferencyjne z szyjkami mikrofonowymi — 20 pulpitéw

Dtugo$é mikrofonu na
gesiej szyi

Mikrofon na gesiej szyjce nie moze by¢ krétszy niz 48 cm oraz dtuzszy niz 60 cm

llos$¢ przegubdw szyjki

Na gesiej szyi musi znajdowac sie co najmniej jeden przegub.

Wskaznik LED na
szyjce

W gornej czesci gesiej szyi musi by¢ umieszczony wskaznik LED w formie pierscienia obstugujacy
minimum 2 kolory. Preferowane kolory zielony i czerwony

Przycisk aktywacji

Przycisk aktywacji mikrofonu musi umozliwiaé uczestnikowi wtaczanie/wytgczanie mikrofonu lub

mikrofonu (w zaleznosci od trybu aktywacji mikrofonu) zgtoszenie checi wypowiedzi. Wokét lub od spodu
(zgtoszenia do przycisku musi znajdowac sie podswietlany wskaznik LED.

dyskusji)

Gniazdo Pulpit konferencyjny musi posiadaé dwa gniazda stuchawkowe.

stuchawkowe

Odpornosé na
zaktdcenia

Pulpity z mikrofonami muszg by¢ odporne na wszelkie zaktécenia powodowane przez sie¢ GSM

Metoda faczenia

Pulpity muszg komunikowac sie z kontrolerem konferencyjnym poprzez bezprzewodowa sie¢
WIFI' 5 GHz

Zasilanie pulpitu

Pulpit musi by¢ wyposazony w akumulator litowo-jonowy, ktéry w petni obcigzony bedzie
pracowat przez minimum 10 godzin. Akumulator musi by¢ tatwo wymienialny, bez koniecznosci
uzycia dodatkowego sprzetu np. Srubokreta.

Dodatkowe Zrédto
zasilania

Kazdy z pulpitéw musi mie¢ mozliwos¢ podtgczenia dodatkowego zrdédta zasilania przewodowego,
ktére pozwoli na kontynuacje pracy pulpitéw z roztadowanym akumulatorem.

Gtosnik

Pulpity wyposazone w gtos$nik z regulacja poziomu gtosnosci

Pasmo przenoszenia

W pasmie przenoszenia urzagdzenia musi zawierac sie przedziat od 220 Hz do 15 000 Hz

Wymiary (bez szyjki
mikrofonowej)

Maksymalne wymiary 70,2 mm x 165 mm x 257,5 mm

Waga

Maksymalna waga 1,1 kg (nie liczagc akumulatora i mikrofonu)

Kolor

Pulpit musi mie¢ kolor czarny lub szary, ciemnoszary.

Metoda montazu

Pulpity przeznaczone do montazu stotowego, bez trwatego przytwierdzenia do powierzchni,
obudowa wyposazona w nézki przeciwposlizgowe. Rozktad masy powinien by¢ taki, aby
poruszanie mikrofonem na gesiej szyi nie wptyneto na stabilno$¢ urzagdzenia na powierzchni stotu.

Temperatura pracy

Temperatura pracy urzadzenia musi zawiera¢ przedziat od 5 °C do 35 °C

Tryb
przewodniczgcego

Kazdy z pulpitéow bezprzewodowych musi by¢ pulpitem konfigurowanym w roli przewodniczacego
lub delegata. Alternatywnie dopuszcza sie dostarczenie dedykowanego pulpitu
przewodniczgcego.

Jezyk interfejsu

Pulpit musi posiadac interfejs w jezyku polskim.
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Wyswietlacz

Whbudowany wyswietlacz musi prezentowac informacje na temat daty, godziny, poziomu
natadowania akumulatora, zasiegu oraz czasu wypowiedzi.

2. Akumulatory dedykowane dla pulpitéw konferencyjnych — 20 szt.

Pojemnosc Akumulator musi posiada¢ minimalng pojemnos¢ 2,9 Ah
Technologia Akumulator musi by¢ zbudowany z ogniw Li-lon
Czas pracy Akumulator musi pozwala¢ na minimum 11 godzin ciagtej pracy pulpitu

Czas tadowania

Czas tadowania od 0% do 100% nie moze przekraczac 4.5 godziny

Waga

Maksymalna waga akumulatora to 300 gram

3. Kontroler systemu konferencyjnego — 1 szt.

llos¢ obstugiwanych pulpitow
konferencyjnych

Kontroler musi obstuzy¢ minimum 40 urzadzen

llo$¢ aktywnych mikrofonédw
jednoczesnie

Kontroler bedzie umozliwiat wiaczy¢ jednoczesnie minimum 4 mikrofony

Pasmo przenoszenia

W pasmie przenoszenia urzgdzenia musi zawierac sie przedziat od 220 Hz do 15 000 Hz

Dostepne tryby dyskusji

Urzadzenie musi posiada¢ minimum 3 tryby: otwarty, z wyciszeniem oraz aktywacji
gtosowej. Dopuszcza sie tryby réwnowazne (w pkt. 3 znajduje sie opis trybdw)

Standard WiFi

Sie¢ bezprzewodowa musi spetnia¢ standard WiFi IEEE 802.11a,g lub nowszy

Zfacza umieszczone na tylnym
panelu

Minimalne ztgcza umieszczona na tylnym panelu urzgdzenia:
- Jedno gniazdo wejscia dZzwieku

- Jedno gniazdo wyjscia dZzwieku

- Jedno gniazdo RJ45 do kontroli urzadzenia

Wymiary

Maksymalne wymiary 47,8 mm x 260 mm x 483 mm

Waga

Maksymalna waga 3,4 kg

Temperatura pracy

Temperatura pracy urzadzenia musi zawiera¢ przedziat od 5 °C do 45 °C

Napiecie zasilania

PoE lub 240V AC

Pobierana moc

Maksymalnie 150 W

Informacje dodatkowe

Kontroler bedzie sktadat sie z urzadzenia centralnego i dedykowanej anteny (punktu
dostepowego) lub oba urzadzenia zostang zamkniete w jednej obudowie

4. tadowarka dedykowana do tadowania akumulatoréw dla systemu konferencyjnego — 3 szt.

llo$¢ jednoczesnie tadowanych
akumulatoréw

tadowarka musi pozwoli¢ na jednoczesne tadowanie minimum 5 akumulatoréw

Czas tadowania

Czas tadowania od 0% do 100% nie moze przekracza¢ 4,5 godziny

Wymiary

Maksymalne wymiary 72,4 mm x 236,5 mm x 530 mm

Napiecie zasilania

Urzadzenie musi obstugiwac napiecie 240V AC 50 HZ

5. Opis wymaganych trybéw dyskus;ji:

1) Tryb otwarty - uczestnicy mogq méwié, naciskajgc przycisk na swoim mikrofonie. Gdy
maksymalna liczba otwartych mikrofonéw zostanie osiggnieta, nastepny uczestnik, ktéry
nacisnie przycisk swojego mikrofonu, zostanie dodany do listy oczekujgcych. Pierwszy uczestnik
z listy oczekujgcych bedzie mégt mowi¢, gdy zostanie wytgczony ktérys z aktywnych mikrofonéw

2) Tryb z wyciszaniem - uczestnicy mogg wyciszac sie wzajemnie przez wtgczanie swojego
mikrofonu. Gdy maksymalna liczba otwartych mikrofondw zostanie osiggnieta, nastepny
uczestnik, ktéry nacisnie przycisk na swoim mikrofonie, zdezaktywuje mikrofon, ktéry byt
najdtuzej aktywny (mikrofon, ktéry posiada przewodniczacy nie jest uwzgledniany w liczbie
otwartych mikrofonéw i dlatego nie moze go wyciszy¢ zaden inny uczestnik).

3) Tryb aktywacji gtosowej - uczestnicy mogg aktywowac swoje mikrofony, méwigc do nich.

4) Tryb z zgtoszeniem - uczestnicy mogg zgtaszad sie do dyskusji poprzez nacisniecie przycisku
aktywacji mikrofonu. Aktywacja mikrofonédw odbywa sie poprzez wyrazenie zgody
przewodniczacego i naci$niecie dedykowanego do tego celu przycisku na jego pulpicie.
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6. Aplikacja integrujaca system konferencyjny z systemem obstugi Rady

1) Zgtoszenie do gtosu
- Uczestnik posiedzenia zgtaszajac sie przy pomocy pulpitu konferencyjnego zostaje dodany
do listy zgtoszen w systemie obstugi rady oraz zostaje zaswiecony wskaznik na szyjce
mikrofonu w kolorze innym niz aktywnego mikrofonu.

- Uczestnik posiedzenia zgtaszajac sie przy pomocy tabletu/komputera zostaje dodany do
listy zgtoszent w systemie obstugi rady oraz zostaje zaswiecony wskaznik na szyjce
mikrofonu w kolorze innym niz aktywnego mikrofonu.

2) Udzielenie gtosu
- W momencie otrzymania gtosu przez uczestnika posiedzenia zostaje uruchomiony jego
mikrofon oraz zaswiecony wskaznik umieszczony na szyjce mikrofonu w kolorze innym niz
zgtoszenia do gtosu.

3) Zabieranie gtosu
- Przewodniczacy Rady lub inny uzytkownik z nadanymi odpowiednimi uprawnieniami za
pomoca tabletu/komputera ma mozliwosci zabrania gtosu uczestnikowi lub usuniecia go z
listy zgtoszen. W przypadku zabrania gtosu aktualnemu moéwcy, jego mikrofon
automatycznie zostanie wytgczony.

- Administrator systemu obstugi Rady za pomoca dedykowanej aplikacji na systemy
Windows ma mozliwos¢ zabrania gtosu uczestnikowi lub usuniecia go z listy zgtoszen. W
przypadku zabrania gtosu aktualnemu méwecy, jego mikrofon zostanie automatycznie
wyfaczony.

4) Zdalne udzielanie gtosu

- Administrator systemu obstugi Rady za pomoca dedykowanej aplikacji na systemy
Windows ma mozliwos¢é zdalnego uruchomienia mikrofonu poza kolejnoscig, w dowolnym
momencie: np. mikrofonu méwnicy

5) Dodatkowa funkcjonalnosc¢
- System pozwoli na nadanie dowolnemu pulpitowi konferencyjnemu priorytetu, ktéry
pozwoli na wigczenie mikrofonu bez uzyskania zgody od operatora.

7. Wymagania dodatkowe

Wykonawca dostarczy zamawiajgcemu wszelkie niezbedne aplikacje wchodzgce w sktad oferty
wraz z danymi uwierzytelniajgcymi i/lub licencjami, ktérg zamawiajgcy bedzie mégt samodzielnie
zainstalowa¢ na dowolnym urzgdzeniu z systemem Windows bez potrzeby wczes$niejszego
kontaktu lub ingerencji w proces instalacji przez Wykonawce.

3.2.4 System transmisji dynamicznej

1) Kamera—2 szt.

Standard: TCP/IP
Wielko$¢ matrycy: 2 Mpx

1920 x 1080 - 1080p,
Rozdzielczos$¢: 1280 x 960 - 1.3 Mpx,
1280 x 720 - 720p

Obiektyw: 5 ..80mm

. . 54°...4.6 ° (dane producenta)
Kat widzenia: 52 °... 4.4 ° (nasze testy)
Zoom optyczny: 16x
Zoom cyfrowy: 16x
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Zasieg oswietlacza IR:

100 m

Predkos¢ obrotowa (sterowanie
reczne):

0.1°/s ... 240 °/s (poziom)
0.1°/s ... 160 °/s (pion)

Predkosc obrotowa przy 240 °/s (poziom)
presetach: 160 °/s (pion)
Zakres obrotu w poziomie: 360 ° - ciggty

Zakres obrotu w pionie:

-5°...90 °, Auto Flip - auto obrdt kamery przy obrocie typu "tilt"

Liczba presetéw:

300

Metoda kompresji obrazu:

Smart H.265+ / Smart H.264+
/ H.265 / H.264 / H.264H / H.264B / MJPEG

Wejscia / wyjscia alarmowe:

2/1

Predkosc transmisji strumienia
gtéwnego:

25 kl/s @ 1080p

Gniazdo karty pamieci:

Obstuga kart Micro SD do 512GB (mozliwy zapis lokalny)

Interfejs sieciowy:

10/100 Base-T (RJ-45)

WEB Server: Whbudowany, zgodno$¢ z NVR
Wejscie Audio,
Audio: Wyjscie audio

Obstuga dwukierunkowego audio
Zgodnosc ze standardem AAC

Dostep z telefonu

Port 37777
Android: Darmowa aplikacja DMSS

komark : . . L
omorkowego iOS (iPhone): Darmowa aplikacja DMSS

WDR - 120 dB - Szeroki zakres dynamiki oswietlenia
2-DNR, 3-DNR - Cyfrowa redukcja szumu w obrazie
Automatyczne $ledzenie poruszajacych sie obiektow
Tryb dziefi/noc
BLC - kompensacja Swiatta wstecznego (tta)
HLC - Kompensacja silnego swiatta (punktowego)
ICR - Mechaniczny filtr podczerwieni

Wybrane funkcje: Dzieki zastosowanej technologii "Starlight", kamerze wystarcza
bardzo stabe oswietlenie do uzyskania wyraznego kolorowego
obrazu
Detekcja ruchu
Konfigurowalne strefy prywatnosci
Inteligentna detekcja ruchu (z rozréznieniem ludzi oraz pojazddw)
Analiza IVS : wtargniecie, przekroczenie linii, wejscie w oznaczony
obszar,

Sasilanie: POE (802.3at),

’ 12V DC/ 2 A (zasilacz w komplecie)
, . <10 W (typowo)

Pobdr mocy: <19 W (max)

Kolor: Biaty

Klasa szczelnosci: IP66

Temperatura pracy: -40°C...65°C

Waga: 2.4 kg

Wymiary: @171 x 170 mm

2) Uwagi dodatkowe:
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3)

Kamery musza zosta¢ wyposazone w uchwyty scienne oraz dostarczone wraz ze switchem
PoE.
System ma realizowad transmisje z wykorzystaniem laptopa o minimalnych parametrach
dostarczonego przez Wykonawce:

o ilos¢: 1 szt.

e procesor min. 4 rdzenie, 1,8 GHz

e min.16 GB Ram

e dedykowana karta graficzna z pamiecig VRAM 4 GB

e  dysk SSD min. 256 GB

e  System operacyjny w wersji Pro

Wymagane dodatkowe funkcjonalnosci systemu transmisji:
Archiwizacja nagrania transmisji lokalnie na dysku komputera

Automatyczne dodawanie do transmisji, co najmniej:

ogdlnych informacji o dacie i miejscu posiedzenia

e informacji o aktualnie omawianym punkcie

e imienia, nazwiska oraz petnionej funkcji méowcy

e wynikow gtosowania bezposrednio po ich zakoriczeniu
e informacji o trwajacej przerwie w obradach

Petna integracja z systemem informatycznym do zarzgdzania pracami Rady - udzielenie gtosu
przez Przewodniczgcego w systemie do Zarzgdzenia dyskusjg musi powodowac automatyczne
wykadrowanie méwcy

Napisy wraz z transkrypcjg (kompleksowa ustuga przygotowania napisow)

60 sesji po 3 godziny;
Napisy beda realizowane dla wypowiedzi w jezyku polskim;
Tres¢ napiséw bedzie zawierac wszystkie styszalne wypowiedzi na nagraniu

Tekst bedzie dostowny i moze odzwierciedlac btedy, ktére wystapity w wypowiedziach, np.
jezykowe, sktadniowe, powtdrzenia, oryginalng, ale btedng wymowe;

Stowa niepewne/niezrozumiate bedg zapisane w taki sposdb, w jaki zostaty ustyszane i
oznaczone znakiem [?]

Elementy niestyszalne/niezrozumiate, np. z powodu zaktdcen lub innych probleméw ze
Sciezka audio, bedg oznaczone jako: [niestyszalne], [niezrozumiate];

Elementy niestyszalne/niezrozumiate, np. z powodu zaktécen lub innych probleméw ze
Sciezka audio, bedg oznaczone jako: [niestyszalne], [niezrozumiate];

Dzwiekéw niewerbalne i inne elementy dzwiekowe, wptywajace na lepsze zrozumienie
przekazu nagrania, zapisane bedg w nawiasach kwadratowych, np. [Smiech], [jgkanie], [ptacz],
[krzyk], [oklaski], [hymn], [muzyka klasyczna] itd.;

Napisy beda wykonane zgodnie z zasadami pisowni jezyka polskiego, uwzgledniajgc w to
interpunkcje, zasady stosowania duzych liter, zapisywanie skrétow;

Nazwy wtasne i skréty odmieniane bedg zapisywane w sposéb, w jaki zostaty wypowiedziane.
Wypowiedzi wystepujgcych po sobie osdb, bedg rozpoczynac sie od nowej linii i mysinika
symbolizujgcego nowego mdwce.

59



Przedmiot zamowienia: ,Wdrozenie e-ustug w jednostkach organizacyjnych Powiatu Ketrzynskiego”

3.3 Wptyw systemdw usprawniajacych organizacje wewnetrzng jednostki na wdrozenie
i udostepnianie ustug publicznych

Systemy: F-K (finansowo-ksiegowy) oraz Kadry-Ptace a takze powigzana z tym systemem ustuga e-
Pracownik stuzg bardziej efektywnemu zarzadzaniu co przektada sie na optymalne wykorzystanie
dostepnych zasobdéw i wptywa pozytywnie na organizacje pracy. To z kolei przenosi sie na poprawe
funkcjonowania wydziatdw merytorycznych Starostwa, ktdrych pracownicy bardziej efektywnie bedg
uzytkowaé systemy stuzgce obstudze interesantéw/petentow: Elektroniczne Zarzadzanie
Dokumentacja (EZD), Elektroniczne Biuro Obstugi Interesanta (EBOI), z ktérymi powigzane sg ustugi
publiczne. Ma to bezposredni wptyw na jakos$¢ i szybkos¢ rozpatrywania spraw petentéw zgtaszanych
poprzez e-ustugi publiczne (formularze elektroniczne). Z kolei ustuga e-Rada, ktéra z jednej strony
wspomaga organizacje pracy radnych i Rady — jest ustugg A2A, jest réwniez ustugg A2C — umozliwia
mieszkaricom kontakt z radnymi w sprawach, ktére sg lub beda rozpatrywane na sesji Rady. Osoby
zainteresowane dang problematykg prac Rady moga tym samym wnosi¢ swéj gtos i wyrazac opinie.
Otrzymujemy wiec w rezultacie cigg wzajemnie powigzanych ustug i systemoéw dziedzinowych, ktére
dopiero wspdlnie tworzg nowg jako$¢ i zapewniajg wtasciwe stosowanie i wykorzystanie ustug

dedykowanych na zewnatrz (front-office).

3.4 Analiza proceséw biznesowych

Projekt obejmuje dwa procesy, ktére w wyniku realizacji przedsiewziecia przejdg do sfery elektronicznej z
wykorzystaniem Internetu. W wyniku tego nastgpi usprawnienie proceséw oraz jego wieksza dostepnosc.

Proces: Obstuga interesanta

Dotyczy wydawania nastepujacych decyzji/zaswiadczen oraz przyjmowania wnioskéw

Analiza staniu obecnego (AS IS):

Nazwa procesu

Obstuga interesanta

Cele procesu:

Umozliwienie ztozenia wniosku oraz otrzymania zaswiadczenia, decyzji, wypisu, lub wyrysu.

Wiasciciel procesu

Starosta Ketrzynski

Warunki rozpoczecia

Pobranie formularza ze strony urzedu lub z kancelarii, ztozenie wniosku w urzedzie.

Rezultat wykonania

Wydanie zaswiadczenia, decyzji, wypisu lub wyrysu.

OPIS

Role, jednostki org.

Zadania, czynnosci

K1:
i 3 1. Pobranie formularza wniosku ze strony www urzedu lub z kancelarii
Whioskujacy - .
2. Wypetnienie wniosku
3. Ztozenie wniosku wraz z wszystkimi wymaganymi zatgcznikami
K2:
Punkt kancelaryjny 1. reczna rejestracja wniosku

2. dekretacja do wtasciwej komorki odpowiedzialnej za obstuge wniosku

Pracownik wtasciwego wydziatu

1. Weryfikacja formalna wniosku
W przypadku stwierdzenia brakéw formalnych, wezwanie do uzupetnienia lub odrzucenie
whniosku. Wystanie powiadomienia poczta

3. W przypadku niestwierdzenia brakéw, pobranie danych z rejestrow

Pracownik wtasciwego wydziatu

K4:
Weryfikacja i podpisanie decyzji/zaswiadczenia/wypisu/wyrysu

Punkt kancelaryjny

K5:
Wystanie decyzji/zaswiadczenia/wypisu/wyrysu
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Lista kluczowych podprocesow:

1.
2.
3.

Pobranie i wypetnienie formularza wniosku, sktadanie wniosku
Obstuga sprawy w urzedzie
Powiadomienie o przebiegu procesowania sprawy

Ustugi zwigzane z procesem

Wydziat Architektury, Budownictwa i Inwestycji

1.
2.

Whiosek o pozwolenie na budowe lub rozbiérke (B-1),

Oswiadczenie o posiadanym prawie do dysponowania nieruchomoscia na cele budowlane (B-3),

Informacja uzupetniajgca do wniosku o pozwolenie na budowe lub rozbiérke, zgtoszenia budowy lub przebudowy budynku
mieszkalnego jednorodzinnego oraz oswiadczenia o posiadanym prawie do dysponowania nieruchomoscig na cele budowlane
(B-4),

Zgtoszenie budowy lub przebudowy budynku mieszkalnego jednorodzinnego (B-2),

Zgtoszenie robodt rozbidrkowych,

Zgtoszenie o przystapieniu do robdt budowlanych niewymagajgcych uzyskania pozwolenia na budowe,

Zgtoszenie zmiany sposobu uzytkowania obiektu budowlanego lub jego czesci,

Zrzeczenie sie prawa do wniesienia odwotania od decyzji o pozwoleniu na budowe lub rozbidrke,

Oswiadczenie o braku wniesienia uwag i zastrzezen (wszczecie postepowania),

Whiosek o wydanie zaswiadczenia o samodzielnosci lokalu,

Whiosek o wydanie kserokopii dokumentéw,

. Whniosek o udostepnienie informacji publiczne;j.

Wydziat Komunikacji i Transportu

1.

W N RWwN

N el
w N = o

14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

26.

27.

28.

29.

30.

Podanie o wymiane dowodu rejestracyjnego, karty pojazdu lub tablic rejestracyjnych

Whiosek o skierowanie na badania techniczne

Whiosek o rejestracje pojazdu

Oswiadczenie o dziataniu za zgodg wspdtwtasciciela

Zawiadomienie o sprzedazy

Oswiadczenie o braku tablic rejestracyjnych

Oswiadczenie

Oswiadczenie o adresie zamieszkania

Podanie o dopisanie wspdtmatzonka jako wspétwtasciciela

Podanie o dopisanie/skreslenie wspotwtasciciela

Podanie o dopisanie VAT

Whiosek o wydanie zatrzymanego przez organ policji dowodu rejestracyjnego

Whiosek o ponowne dopuszczenie pojazdu do ruchu po uptywie okresu czasowego wycofania/skrécenia okresu czasowego
wycofania pojazdu z ruchu

Whniosek o wycofanie pojazdu z ruchu

Zawiadomienie o montazu instalacji gazowej

Podanie o wydanie wtdrnika nalepki kontrolnej na szybke

Upowaznienie

Whniosek o wydanie prawa jazdy

Zgoda rodzica na uczestnictwo w kursie na prawo jazdy

Upowaznienie prawa jazdy

Oswiadczenie o wyrazeniu zgody przez rodzica na wyrobienie prawa jazdy

Oswiadczenie o utracie prawa jazdy

Whniosek o wykonanie dodatkowego wypisu licencji lub zezwolenia

Whniosek o wydanie wtdrnika zezwolenia lub licencji

Whiosek o wydanie licencji na wykonywanie krajowego transportu drogowego w zakresie przewozu osdb samochodem
osobowym

Whiosek o zmiane zezwolenia na wykonywanie regularnych/SPECJIALNYCH przewozéw oséb w krajowym transporcie drogowym
Whniosek o wydanie zezwolenia na wykonywanie krajowego drogowego przewozu oséb -przewozy regionalne

Whniosek o zmiane zaswiadczenia na przewozy drogowe na potrzeby wtasne, wykonywane w krajowym niezarobkowym
przewozie drogowym osdb lub rzeczy

Whniosek o wydanie zaswiadczenia na przewozy drogowe na potrzeby wtasne, wykonywane w krajowym niezarobkowym
przewozie drogowym oséb lub rzeczy

Whniosek o udzielenie zezwolenia na wykonywanie zawodu przewoznika drogowego
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Woydziat Geodezji, Kartografii, Katastru i Nieruchomosci

1.

NowuhswnN

8.
9.

10.
11.
12.
13.
14.
15.
16.

ZG - Zgtoszenie pracy geodezyjnej

P - Wniosek o udostepnienie materiatow z powiatowego zasobu EGiB

Whniosek o wydanie wypisu, wypisu i wyrysu, wyrysu z EgiB

Whniosek o wprowadzenie zmian w EGiB

Whiosek o koordynacje sieci (ZUD)

P1 - Uszczegdtowienie wnioskow o udostepnienie zbiorow danych EgiB

P2 - Uszczegdtowienie wnioskéw o udostepnienie rejestrow, kartotek, skorowidzow, wykazow, zestawien tworzonych na
podstawie bazy danych EgiB

P3 - Uszczegdtowienie wniosku o udostepnienie mapy EGiB lub mapy zasadniczej

P4 - Uszczegotowienie wniosku o udostepnienie rejestru cen i wartosci nieruchomosci
P5 - Uszczegotowienie wniosku o udostepnienie zbiorow danych GESUTP5

P6 - Uszczegdtowienie wniosku o udostepnienie zbioréw danych BDSOG

P7 - Uszczegotowienie wniosku o udostepnienie zbioréw danych BDOT500
Zawiadomienie o wykonaniu zgtoszonych prac GiK

Whniosek o uwierzytelnienie dokumentéw

Whiosek o zmiane klasyfikacji gleboznawczej gruntow rolnych

Whniosek o dostep do geoportalu powiatu ketrzynskiego

Wydziat Rolnictwa i Gospodarowania Srodowiskiem

1.
2.

Whiosek o ocechowanie pozyskanego drewna

Whniosek o wpis do rejestru zwierzat nalezacych do gatunkow, podlegajgcych ograniczeniom na podstawie przepisow prawa Unii
Europejskiej

Whiosek o zmiane danych w rejestrze zwierzat nalezgcych do gatunkéw, podlegajgcych ograniczeniom na podstawie przepisow
prawa Unii Europejskiej

Whiosek o wykreslenie z rejestru zwierzat nalezgcych do gatunkéw, podlegajacych ograniczeniom na podstawie przepiséw prawa
Unii Europejskiej

Whniosek o wydanie zaswiadczenia o rejestracji sprzetu ptywajgcego stuzgcego do amatorskiego potowu ryb

Whiosek o wydanie wtérnika zaswiadczenia o rejestracji sprzetu ptywajgcego stuzgcego do amatorskiego potowu ryb

Whniosek o wykreslenie z rejestru sprzetu ptywajgcego stuzgcego do amatorskiego potowu ryb

Whniosek o wydanie karty wedkarskiej

Whiosek o wydanie wtérnika karty wedkarskiej

Whniosek o wyznaczenie drzew do usuniecia z lasu

Whniosek o wydanie decyzji zezwalajgcej na wyfaczenie gruntéw rolnych z produkcji rolniczej

Whniosek o wydanie decyzji okreslajgcej zadania z zakresu gospodarki lesnej

Whniosek o zezwolenie na usuniecie/przesadzenie drzew i krzewow

Whniosek o wydanie zezwolenia na hodowanie lub utrzymywanie chartéw rasowych lub ich mieszancéw

Whniosek o wydanie zaswiadczenia stwierdzajgcego objecie dziatki uproszczonym planem urzadzenia lasu lub decyzja okreslajaca
zadania z zakresu gospodarki lesnej

Mapa procesu

Analiza staniu przysztego (TO BE):

Nazwa procesu Obstuga interesanta

Cele procesu:

Umozliwienie ztozenia wniosku oraz otrzymania drogg elektroniczng zaswiadczenia, decyzji, wypisu,
lub wyrysu oraz otrzymywanie powiadomien droga elektroniczng o stanie realizacji zgtoszonej sprawy

Wiasciciel procesu Starosta Ketrzynski
Warunki rozpoczecia Ztozenie wniosku w urzedzie.
Rezultat wykonania Wydanie zaswiadczenia, decyzji, wypisu lub wyrysu.
OPIS
Role, jednostki org. Zadania, czynnosci
Whioskujacy K1:
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1. Wypetnienie wniosku i jego ztozenie wniosku wraz z wszystkimi wymaganymi zatgcznikami za
posrednictwem dedykowanego formularza na platformie ePUAP

K2:

1. Automatyczne pobranie danych z wypetnionego przez wnioskodawce formularza ePUAP do

System EZD . . .
systemu elektronicznego zarzadzania dokumentami

2. Automatyczne wystanie powiadomienia o odbiorze wniosku z ePUAP

K3:

Punkt kancelaryjn
e 1. Dekretacja zarejestrowanego w systemie wniosku i utworzenie sprawy

K4:
Weryfikacja formalna wniosku
W przypadku stwierdzenia brakéw formalnych, wezwanie do uzupetnienia lub odrzucenie wniosku.
Pracownik wtasciwego wydziatu Wystanie powiadomienia drogg elektroniczna
3. W przypadku niestwierdzenia brakéw, pobranie danych z rejestrow
Przygotowanie decyzji/zaswiadczenia/wypisu/wyrysu
5. Weryfikacja i podpisanie decyzji/zaswiadczenia/wypisu/wyrysu

K5:
System EZD Wystanie decyzji/za$wiadczenia/wypisu/wyrysu drogg elektroniczng przez ePUAP oraz publikacja na
portalu Interesanta/Petenta

Lista kluczowych podprocesow:

1. Zatozenie konta w systemie

2.  Wypetnienie formularza wniosku

3. Sktadanie wniosku

4. Obstuga sprawy w urzedzie

5. Powiadomienie o przebiegu procesowania sprawy

Ustugi zwigzane z procesem:

e-Moje konto, e-Moje sprawy, e-Moje Ptatnosci, e-Wnioski

Zakres zmian w procesie biznesowym i korzysci

1. Umotzliwienie ztozenia wniosku droga elektroniczng co wptynie na wieksza dostepnos¢ ustug i uniezalezni interesanta/petenta od
godzin pracy urzedu.

2. Ograniczenie liczby dokumentéw papierowych w procesowaniu spraw bedzie mie¢ pozytywny wptyw na ochrone srodowiska oraz
ograniczenie kosztow obstugi.

3. Automatyzacja krokdw w procesie przy jednoczesnym uproszczeniu realizacji ustugi w szczegdlnosci poprzez:
— automatyczne uzupetnienie formularzy ePUAP danymi petenta;
— automatyczng rejestracje wniosku w systemie elektronicznego zarzadzania dokumentac;ja;
— automatyczng weryfikacje osob sktadajgcych wniosek dzieki zastosowaniu Profilu Zaufanego;
— automatyczng weryfikacje prawidtowosci wypetniania wniosku na ePUAP dzieki walidacji pdl formularza;
— automatyczne powiadamianie o kolejnych etapach procesowania wniosku w czasie rzeczywistym;
4. Zmniejszenie kosztéw zwigzanych z realizacjg procesu dzieki odgraniczeniu do minimum:
— wysytki listdw poleconych miedzy wnioskodawca a urzedem i odwrotnie;
— koniecznosci osobistego stawiennictwa w urzedzie;
— niezbednego do realizacji procesu czasu zaréwno po stronie wnioskodawcy jak i urzedu co wptynie korzystnie na koszt realizacji
ustugi dla obu stron.

Czas realizacji procesu
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Z punktu widzenia interesanta sktadajgcego wniosek, wdrozenie elektronicznej obstugi oraz realizacja kluczowych jej proceséw przez
systemy elektroniczne (informatyczne) znaczaco wptynie na zmniejszenie czasu niezbednego do realizacji kolejnych krokéw ustugi.
Dodatkowo nalezy wskaza¢, ze dostepnos¢ ustugi drogg elektroniczng uniezaleznia wnioskodawce (interesanta) od czasu pracy urzedu, a
takze daje mozliwos¢ ciggtego monitorowania przebiegu jej procesowania.

Z punktu widzenia urzedu, wdrozenie elektronicznej ustugi oraz realizacja kluczowych jej proceséw przez systemy elektroniczne
(informatyczne) w znaczacy sposdb ograniczy czas niezbedny do realizacji spraw.

Przektadajac to na wymierne wartosci mozna przejgé, ze czas na procesowanie zgtoszonej sprawy ulegnie zmniejszeniu o 45 min. Jest to
czas, ktéry w tradycyjnym modelu biznesowym bytby przeznaczony na obstuge wniosku w obszarze kancelaryjnym: odebranie przesytki,
wprowadzenie do systemu, dekretacja sprawy a nastepnie poi zakoriczeniu merytorycznego procesowania wniosku, przygotowanie do
wysytki i wystanie decyzji.

Koszt realizacji procesu

Z punktu widzenia interesanta sktadajgcego wniosek, dzieki dostepnosci ustugi drogg elektroniczng, czas niezbedny do jej realizacji jest
ograniczony do wypetnienia niezbednych formularzy elektronicznych. Wyeliminowana jest konieczno$¢ osobistego stawiennictwa w
urzedzie. Tym samym koszt jest minimalny. Jest to koszt wykorzystania tacza. Koszt zalezny od stawki za tacze internetowe jakie posiada
interesant. Szacunkowy koszt: 0,20 zt.

Koszt realizacji procesu kluczowego jest bezposrednio zwigzany z naktadem pracy urzednika oraz kosztami zwigzanymi z przygotowaniem
i doreczaniem korespondencji.

Dzieki realizacji tej ustugi drogg elektroniczng i automatyzacji kluczowych proceséw, koszty sg znaczaco ograniczane lub w pewnym
zakresie moga by¢ wyeliminowane

Mozna przyjac, ze koszt procesu zmniejszy sie o 20,00 zt na jednej zatatwionej sprawie.

Optymalizacja procesow pod katem swiadczenia ustug drogg elektroniczna

Optymalizacja proceséw pod katem swiadczenia ustug drogg elektroniczng ma miejsce przede wszystkim w obszarach organizacji pracy
oraz systemow informatycznych. Elektronizacja ustug to przede wszystkim:
1. w obszarze organizacji pracy:
— optymalizacja czynnosci zwigzanych z weryfikacjg danych wptywajacych z formularzy elektronicznych,
— optymalizacja czynnosci zwigzanych z wprowadzaniem danych do systemoéw elektronicznych,
— optymalizacja czynnosci zwigzanych z wysytaniem korespondencji i powiadomien,
2. w obszarze systeméw informatycznych:
—  optymalizacja czynnosci zwigzanych z obstuga sprawy w urzedzie dzieki zastosowaniu wygodnych kanatéw elektronicznej
komunikacji,
—  optymalizacja czynnosci sktadania wnioskdw za posrednictwem elektronicznych formularzy, ktére w sposéb automatyczny
beda uzupetniane danymi oraz automatycznie walidowane w przypadku wprowadzenia nieprawidtowych danych.

Mapa procesu
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Proces: Swiadczenie ustug wewnatrz administracyjnych przez Centrum Ustug Wspdlnych dla
jednostek przez CUW obstugiwanych

Stan aktualny:

Wsparcie uzytkownikdw oraz proceséw wewnetrznych, w tym komunikacja miedzy
jednostkami organizacyjnymi Starostwa odbywa sie w sposdb tradycyjny. Jest jedynie
wspomagane systemami informatycznymi w procesie tworzenia dokumentéw, ktdre
nastepnie sg drukowane i przekazywane do okreslonej komérki.

Brak jest narzedzi informatycznych, ktére umozliwiatyby wsparcie uzytkownikéw w sposéb
skoordynowany i planowy. Kazda interwencja zgtaszana jest telefonicznie i wymaga udania
sie informatyka do placéwki czesto potozonej w innej miejscowosci. Efektywnos¢ pracy
i wykorzystanie zasobdw osobowych sg na bardzo niskim poziomie.

Stan docelowy:

Wsparcie uzytkownikédw oraz proceséw wewnetrznych, w tym komunikacja miedzy
jednostkami organizacyjnymi Starostwa odbywa sie w sposéb elektroniczny. Gwarantuje to
szybkie, automatyczne i state uzyskiwanie informacji i ich wymiane miedzy jednostkami
organizacyjnymi starostwa.

Dane tworzone w systemach informatycznych lokalnie sg archiwizowane z wykorzystaniem
scentralizowanych mechanizméw w oparciu o jednolita polityke zapewnienia
bezpieczenstwa danych.

Wsparcie uzytkownikow prowadzone jest w sposdb skoordynowany i planowy. Kazda
interwencja zgtaszana jest poprzez system informatyczny. Jedynie w wyjgtkowych sytuacjach
wymaga udania sie informatyka do placéwki czesto potozonej w innej miejscowosci.

Efektywnos¢ pracy i wykorzystanie zasobdw osobowych sg na wysokim poziomie.

Opis procesu:

Nazwa procesu

Obstuga zgtoszenia

Cele procesu: Elektroniczna rejestracja zgtoszenia zapotrzebowania na ustuge wsparcia

Czas realizacji procesu

Czas realizacji tego procesu uzalezniony jest wykonania kombinacji funkcji dostepnych w Obstudze
Zgtoszenia. Moze trwac do 5 minut.

Wiasciciel procesu Kierownik jednostki — Dyrektor Centrum Ustug Wspdlnych Starostwa Powiatowego w Ketrzynie

Uzytkownik Interesariusze, pracownicy jednostek organizacyjnych Powiatu Ketrzyriskiego

Koszt procesu

z perspektywy interesanta jest to koszt wykorzystania tacza. Koszt zalezny od stawki za facze internetowe
jakie posiada interesant. Szacunkowy koszt: 0,05 zt.

Przebieg procesu:

ustugi

ID Nazwa Opis

1 ) . Korzystajgc z funkcjonalnosci e-Ustugi dotyczacej obstugi konta, uzytkownik ma
Przeglad statuséw rezerwacji mozliwo$¢ sprawdzania terminu i statusu zgtoszenia.

) Okreslenie kryteriow wyszukiwania Wskazanie ustugi odbywa sie poprzez funkcjonalnos¢ wyszukiwarki ustug

Swiadczonych przez CUW.

3 Anulowanie zamodwionej ustugi

Korzystajgc z funkcjonalnosci e-Ustugi dotyczacej obstugi konta, uzytkownik ma
mozliwosé zrezygnowac z zaplanowanej ustugi.

Korzystajac z informacji pobranych z systemu wyswietlany jest grafik, na ktorym

rezerwacji

4 Wybranie terminu wykonania ustugi uzytkownik ma mozliwo$¢ wskazania terminu rozpoczecia wizyty lub jesli terminy nie
sg odpowiednie ma mozliwo$¢ rezygnacji ze zgtoszenia.
) . R . Uzytkownik moze zrezygnowac ze zgtoszenia zapotrzebowania na ustuge np. jesli nie
5 Rezygnacja z rejestracji ustugi N .
odpowiadaja mu zaproponowane terminy.
6 Wprowadzenie danych potrzebnych do Ze wzgledu na specyfike jednostek organizacyjnych oraz ustug przez nie

realizowanych zakres informacji wymaganych do rejestracji zapotrzebowania moze
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ID Nazwa

Opis

byé réiny. Funkcjonalno$¢ umozliwia indywidualne dopasowanie zawartosci
formatki rejestracyjnej z doktadnoscia do jednostki organizacyjnej i ustugi. W
szczegoblnosci dotyczy to wymagania zwigzanego z niezbednymi dokumentami.

Udostepnienie wolnych terminéw wg

Na podstawie okreslonych przez zgtaszajgcego kryteriow, wyszukiwana jest

kryteriow odpowiednia ustuga i inicjowana jest rezerwacja realizujgcego te ustuge.
i . i Potwierdzona rejestracja jest zapisywana w systemie a jej termin jest odnotowywany
8 Obstuga rejestracji Swiadczen na koncie uzytkownika
9 d o ik L System informatyczny przekazuje on-line, poprzez zdefiniowany interfejs wymiany
Udostepnienie grafikow przyjec danych, zestaw wolnych terminéw dostepnych do rezerwacji.
. Potwierdzona rejestracja jest zapisywana w systemie informatycznym. Do systemu
10 Obstuga rezerwacji

informatycznego przekazywane sg takze informacje o anulowaniu zgtoszenia.

Mapa procesu:

Obstuga zlecenia przez Centrum Ustug Wspdlnych
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3.5 Dokumentacja Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI

Wdrozenie do uzytkowania nowych systemdw oprogramowania wymaga opracowania Dokumentacji
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnie z norma ISO/IEC 27001:2022 z 25
pazdziernika 2022 roku.

ROZPORZADZENIE RADY MINISTROW z dnia 21 maja 2024 r. (Dz.U. 2024 poz.773) w sprawie
,Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych” w
§19 zobowigzuje instytucje publiczne do opracowania strategii dziatania SZBI rozumianej jako zespoét
dobrych praktyk, majgcych na celu dbatos¢ o bezpieczenstwo informacji w Gminie. Podejscie bazuje
na szacowaniu ryzyka i poziomach akceptacji ryzyka dla organizacji zaprojektowanych, tak aby
skutecznie postepowac i zarzagdzaé ryzykiem. Na SZBI sktadajg sie: polityka, procedury, wytyczne,
zwigzane zasoby i dziatania, wspdlnie zarzadzane przez organizacje dgzacg do ochrony jej aktywoéw
informacyjnych. Wymagane jest zapewnienie poufnosci, integralnosci i dostepnosci informacji.
Wymagania minimalne dla dokumentacji SZBI:

1. Procedury operacyjne
Procedura identyfikacji zagrozen i oceny ryzyka
Procedura zarzgdzania ryzykiem
Procedura nadzorowania systemu informacji
Procedura zarzgdzania dostepem
Procedura zarzgdzania incydentami bezpieczeristwa informacji
Procedura monitorowania i audytu
Procedura zarzgdzania zmianami
Procedura zarzadzania dostawcami

L 0N U e WM

Procedura zarzadzania ciggtoscia dziatania
10. Procedura zarzadzania szkoleniami i Swiadomoscig

2. Instrukcje operacyjne
1. Instrukcja tworzenia haset

Instrukcja obstugi systemdéw bezpieczenstwa
Instrukcja obstugi narzedzi monitorujgcych
Instrukcja obstugi procedury audytu

Instrukcja obstugi systemu raportowania incydentéw

o vk W

Instrukcja obstugi narzedzi zarzagdzania ryzykiem
7. Instrukcja obstugi systemu zarzadzania dokumentacja

3. Instrukcje techniczne
1. Instrukcja konfiguracji oprogramowania antywirusowego

2. Instrukcja konfiguracji zapor sieciowych

3. Instrukcja konfiguracji systemdéw monitorowania

4. Instrukcja konfiguracji narzedzi szyfrowania danych
5. Instrukcja konfiguracji systemoéw uwierzytelniania

4. Plany istrategie
1. Plan zarzadzania incydentami

2. Plan ciggtosci dziatania
3. Strategia zapewnienia bezpieczenstwa fizycznego
4

Strategia monitorowania i audytu
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26.

27.
28.

29.

30.

31.

32.

33.

34.
35.

36.

37.

Strategia zarzadzania zmianami
Strategia zarzadzania dostawcami
Strategia zarzadzania ryzykiem

Strategia zarzadzania dostepem

L 0o N o w

Strategia zarzadzania szkoleniami i Swiadomoscig

Rejestr dokumentdw i rejestr zabezpieczen

Raporty i dokumentacja audytowa

Procesy certyfikacji i dokumentacja zwigzana z audytem certyfikujgcym
Schemat organizacyjny i uprawnienia w zakresie zarzadzania SZBI

Plan komunikacji wewnetrznej w zakresie SZBI

. Dokumentacja zwigzana z wdrozeniem systemu zarzadzania SZBI

. Procesy kontrolne i monitorujgce zwigzane z dokumentacjg SZBI

. Dokumentacja szkolen pracownikéw w zakresie SZBI

. Ewidencja incydentow bezpieczenstwa informacji

. Zasoby zwigzane z audytem wewnetrznym i zewnetrznym

. Procedury dokumentacji zmian w systemie zarzgdzania SZBI

. Mapy proceséw w zakresie zarzgdzania bezpieczenstwem informacji

. Procedury oceny zgodnosci z wymaganiami normy 1SO 27001

. Dokumentacja dotyczaca ewaluacji efektywnosci systemu zarzadzania SZBI

. Dokumentacja dotyczgca audytu wewnetrznego

. Raporty dotyczgce wynikdéw audytow i przegladéw SZBI

. Dokumentacja dotyczaca dziatan korygujacych i zapobiegawczych

. Procedury dokumentacji usuwania danych i aktywow

. Instrukcje dotyczace kierowania wypadkami i awariami

. Procedury dokumentacji zarzgdzania systemami monitoringu i wykrywania zagrozen
. Procedury dokumentacji zarzadzania zasobami ludzkimi w kontek$cie bezpieczeristwa

informacji

Dokumentacja dotyczgca zarzadzania incydentami zwigzanymi z ochrong danych osobowych
(RODO/GDPR)

Instrukcje dotyczace dokumentacji zarzgdzania systemami kontroli dostepu fizycznego
Procedury dokumentacji zarzadzania uprawnieniami i kontrolg dostepu do systeméw
informatycznych

Dokumentacja dotyczaca planowania i wdrazania systeméw monitorowania i reagowania na
incydenty cybernetyczne

Instrukcje dotyczace dokumentacji zarzadzania zgodnoscia z wymaganiami regulacji
branzowych i prawnych

Procedury dokumentacji zarzgdzania zewnetrznymi dostawcami ustug IT i infrastruktury
Dokumentacja dotyczaca zarzadzania ryzykiem dla projektdw IT i proceséw biznesowych
Instrukcje dotyczgce dokumentacji przegladéw i ocen skutecznosci systemu zarzadzania
bezpieczenstwem informacji

Procedury dokumentacji zarzgdzania konfiguracjg systemow informatycznych i aplikacji
Dokumentacja dotyczaca zarzadzania reputacjg i wizerunkiem firmy w konteksScie
bezpieczenstwa informacji

Instrukcje dotyczace dokumentacji zarzgdzania monitorowaniem i analizg zagrozen
informacyjnych

Procedury dokumentacji zarzagdzania testami penetracyjnymi i oceng podatnosci systemoéw
informatycznych.
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3.6 Aplikacja mobilna

System, niezaleznie od dostepnosci z wykorzystaniem przegladarek internetowych wybrane dane
i funkcjonalnosci musi udostepnia¢ rédwniez z wykorzystaniem dedykowanej aplikacji mobilnej
dostepnej na urzadzeniach przenos$nych: smartfon, tablet itp.

Podstawowe funkcjonalnosci aplikacji:

* Dostepna na 2 platformy systemowe iOS, Android;

e Zintegrowana z EBOI w obszarze dostepu do danych obywatela (wymagana autoryzacja);

* Mozliwos¢ wnoszenia optfat drogg elektroniczng za posrednictwem zintegrowanej bramki
ptatniczej;

* Obstuga komunikatéow PUSH w zakresie wiadomosci z systemoéw dziedzinowych
(powiadamianie ptatnosciach, zalegtych ptatnosciach, wystawionych dokumentéow w
sprawie).

* Dostep do danych z systemu EZD:

a) Numer sprawy

b) Status sprawy

c¢) Nazwa JST

d) Data otwarcia

e) Data zatatwienia (jezeli jest)

* Powiadamianie mieszkancéw o wystepujacych lub przewidywanych zagrozeniach oraz
mozliwoéé przekazania informacji do Urzedu o awarii drogi, chodnika, czy innych
wydarzeniach, ktére wymagajg interwencji ze strony Urzedu;

* Publikowanie informacji aktualnych w zakresie prac Urzedu.

Wymagania funkcjonalnosci dla platformy EBOI w postaci aplikacji mobilnej

1. Aplikacja umozliwia zalogowanie metodg standardows (login i hasto).
2. Aplikacja umozliwia uzytkownikowi niezalogowanemu przeglad strony startowe;.
3. Aplikacja umozliwia zalogowanemu uzytkownikowi przeglad jego podstawowych danych, w
tym minimum:
Imie i nazwisko,
Email,
PESEL,
Data urodzenia,
Telefon,
Skrytka ePUAP,
g. Udzielone zgody uzytkownika, w tym na komunikacje drogg email/sms/PUSH.
4. Aplikacja umozliwia zalogowanemu uzytkownikowi przeglad listy zobowigzan w kontekscie
JST.
5. Aplikacja umozliwia filtrowanie zobowigzan, w tym minimum wedtug kryteridw:
a. Termin ptatnosci (od/do),
b. Status ptatnosci (optacone/niezaptacone/zalegte/w trakcie),
c. Data zobowigzania (od/do).
6. Lista zobowigzan prezentuje nastepujgce dane pobrane z systemu dziedzinowego:
Rodzaj zobowigzania,
Stan zobowigzania,
Termin ptatnosci,
Kwota do zaptaty,
Odsetki (nalezne, biezgce, zalegte, redyskontowe),
Numer konta,
Numer dokumentu,
Kwota VAT,

S D o0 T o
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i. Kwota VAT do zapfaty,
j. Rok,
k. Rata.

7. Aplikacja umozliwia zalogowanemu uzytkownikowi przeglad listy zleconych polecen ptatnosci
wraz z mozliwoscig filtrowania minimum po parametrach:
a. Kwota (od/do),
b. Data zlecenia (od/do),
c. Status zlecenia.
8. Lista polecen ptatnosci prezentuje minimum nastepujac dane:
Data i czas zlecenia,
Kwota zlecenia,
Tytut ptatnosci,
Status zlecenia,
Identyfikator zlecenia,
Data i czas wykonania,
Konto bankowe,
Typ ptatnosci,
Wykonawca ptatnosci,
j. Kwota ptatnosci z prowizja.
9. Aplikacja umozliwia zalogowanemu uzytkownikowi wykonanie uregulowania zobowigzania za
pomocg systemu ptatnosci elektronicznych.
10. Aplikacja dostarcza informacji w zakresie:
a. Instrukcji uzytkownika,
b. Polityki prywatnosci,
c. Regulaminu portalu,
d. Informacji ogélnych,
e. Zasad przetwarzania danych osobowych.
11. Aplikacja udostepnia mozliwos¢ uzytkownikom przeglad listy i szczegétow komunikatéw
(komunikaty systemowe oraz administracyjne), w tym m.in:
a. Dane nadawcy komunikatu,
b. Tresé¢ komunikatu,
c. Dataigodzina nadania komunikatu,
d. Informacja dotyczaca odczytania komunikatu.
12. Aplikacja udostepnia uzytkownikom przeglad powiadomien przestanych dowolnym kanatem.
Lista powinna prezentowac¢ minimum nastepujace dane:
a. Tres¢,
b. Informacja o kanale wysytki, np. PUSH, EMAIL,
c. Data wysytki,
d. Kategoria.
13. Aplikacja udostepnia mozliwos¢ przegladu szczegdtéw wybranych powiadomien. Szczegoty
powinny zawiera¢ minimum informacje o:
a. Temacie,

S®m 0 o0 T

b. Tresci,

c. Kanale wysyiki,
d. Kategorii,

e. Statusie,

f.  Dacie wysyiki

g. Zatacznikach.
14. Aplikacja umozliwia filtrowanie listy powiadomien za pomocg dedykowanych kryteriow, w
tym minimum:
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a. Kategoria,
b. Kanat wysytki,
c. Data wysytki (od/do).
15. Aplikacja mobilna umozliwia zmiane kontrastu i wielkosci liter prezentowanych tresci.

4  Szkolenia

Podniesienie kompetencji cyfrowych pracownikéow (osoby zaangazowane w realizacje projektu),
wytgcznie w zakresie zwigzanym z przedmiotem projektu, w tym cyberbezpieczerstwa (dotyczy
wdrazanych np. systemodw, ustug oraz obstugi sprzetu).
Na etapie wdrazania systemu przeprowadzone zostang szkolenia majgce na celu podniesienie
kompetencji cyfrowych, w tym zdobycie umiejetnosci uzytkowania systeméw oprogramowania.
Szkolenia obejma:

— informatykow - administratoréw systemu - 2 osoby

— uzytkownikdéw - pracownikéw Beneficjenta - 18 osdb.

4.1 Szkolenie personelu IT Zamawiajacego

Celem szkolenia jest przygotowanie personelu IT Zamawiajgcego do samodzielnego administrowania
oraz rozwijania modutéw funkcjonalnych oprogramowania wchodzgcego w sktad systemu EBOI.

Zaktadany plan szkolenia:
— Python w poréwnaniu z innymi jezykami programowania
— Konfiguracja Srodowiska programistycznego
— Rozbudowane przyktady
— Moduty
— Obiekty
— Nazwy
— Typy danych
— Kontrola przeptywu
—  Przestrzen nazw
— Funkcje
—  Klasy
— Sekwencje
—  Stowniki
—  Przetwarzanie tekstu

4.2 Szkolenia pracownikdw Zamawiajacego

Szkolenie stacjonarne

Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw

Opis Szkolenie specjalistyczne dla administratora w zakresie administrowania oraz
poznania mozliwosci technicznych systemu UTM

Zamawiajacy wymaga dostarczenia vouchera na certyfikowane szkolenie z zakresu
administracji urzadzeniami UTM. Voucher musi by¢ wazny przez okres min. 6 miesiecy.
Szkolenie musi by¢ prowadzone przez profesjonalnego instruktora w formie
stacjonarnej, zakoriczone certyfikatem podpisanym przez producenta urzadzenia UTM.
Czas trwania min. 4 dni, wykonawca zapewnia Hotel przez czas trwania szkolenia.
1 Celem szkolenia jest zdobycie wiedzy z zakresu: zasad dziatania zapory sieciowej,
uwierzytelniania uzytkownikoéw, klastra wysokiej dostepnosci, SSL VPN, site-to-site
IPsec VPN oraz sposobdw ochrony sieci za pomoca profili bezpieczenstwa, takich jak
IPS, antywirus, filtrowanie sieci, kontrola aplikacji. Minimalny, przyktadowy zakres
szkolenia przedstawiono ponizej:

1. Podstawowa konfiguracja urzadzenia UTM

2. Konfiguracja, kontrola dostepu administratora do UTM
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Uzywanie interfejsu GUI i CLI do administracji
Kontrola dostepu do skonfigurowanych sieci za pomoca polityk firewall
Stosowanie przekierowania portow, zrodtowego NAT i docelowego NAT

Analizowanie tabeli tras urzgdzenia UTM

N o o ~Ww

Trasowanie pakietdw przy uzyciu tras statycznych, opartych na zasadach dla
wdrozen wielosciezkowych i z réwnowazeniem obcigzenia

©

Uwierzytelnianie uzytkownikow przy uzyciu polityk zapory

9. Monitorowanie uzytkownikow zapory sieciowej z poziomu graficznego
interfejsu uzytkownika UTM

10. Oferowanie dostepu Single Sign-On (SSO) do ustug sieciowych,
zintegrowanego z Microsoft Active Directory (AD)

11. Wyjasnienie funkcji szyfrowania i certyfikatow

12. Sprawdzanie ruchu zabezpieczonego protokotem SSL/TLS w celu
zapobiegania szyfrowaniu wykorzystywanemu do omijania zasad
bezpieczenstwa

13. Konfigurowanie profili bezpieczeristwa w celu neutralizacji zagrozen i
naduzy¢, w tym wirusow, torrentdw i nieodpowiednich stron internetowych.

14. Stosowac techniki kontroli aplikacji do monitorowania i kontrolowania
aplikacji sieciowych, ktére mogg korzysta¢ ze standardowych lub
niestandardowych protokotéw i portow.

15. Oferowanie SSL VPN dla bezpiecznego dostepu do sieci prywatnej
16. Ustanowienie tunelu IPsec VPN miedzy dwoma urzadzeniami UTM
17. Konfiguracja routingu statycznego

18. Konfiguracja sieci SD-WAN typu underlay, overlay i local breakout

19. Wdrazanie urzadzerh UTM jako klastra HA w celu zapewnienia odpornosci na
awarie i wysokiej wydajnosci

20. Diagnozowanie i rozwigzywanie typowych problemoéw

Szko

lenie zdalne

Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Opis

1. Szkolenie specjalistyczne dla administratora z administracji systemu
operacyjnego Microsoft Windows Serwer.
Zamawiajacy wymaga dostarczenia 1 vouchera na szkolenie z zakresu administracji
systemem Windows Serwer w wersji 2019 i nowszej. Voucher musi by¢ wazny przez okres
min.6 miesiecy. Szkolenie musi by¢ prowadzone przez profesjonalnego instruktora w
formie zdalnej, w dni robocze. Czas trwania min. piec¢ dni. Celem szkolenia jest zdobycie
wiedzy z zakresu: zarzagdzania tozsamoscia, siecig, pamiecig masowa i obliczeniami przy
uzyciu systemu Windows Server oraz wiedzy na temat: scenariuszy, wymagan oraz opcji
dostepnych w systemie Windows Server. Minimalny zakres szkolenia przedstawiono
ponizej:
Modut 1: Wprowadzenie do administracji systemu Windows Server
a. Wprowadzenie do systemu Windows Server
b. Wprowadzenie do systemu Windows Server Core
Cc. Wprowadzenie do zasad i narzedzi administracyjnych systemu Windows
Server
d. Cwiczenie: Wdrazanie i konfiguracja systemu Windows Server
—  Wdrazanie i konfiguracja systemu Server Core
—  Wdrazanie i stosowanie zdalnej administracji serwerami

Po ukoriczeniu tego modutu uczestnicy bedg w stanie:

e  Opisac system Windows Server, a takze techniki wdrazania,
serwisowania i aktywacji,

e  Opisac system Windows Server Core, przedstawic jego specyfike i
sposoby administrowania nim.

Modut 2: Ustugi zarzadzania tozsamoscig w systemie Windows Server
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a. Wprowadzenie do AD DS
b.  Wdrazanie kontroleréw domeny Windows Server
c.  Wprowadzenie do ustugi Azure AD
d. Wdrazanie zasad grupy
e. Wprowadzenie do ustug certyfikatow Active Directory
f Cwiczenie: Wdrazanie ustug zarzadzania tozsamoscia i zasad grupy
—  Wdrazanie nowego kontrolera domeny w systemie Server Core
—  Konfigurowanie zasad grupy
—  Wdrazanie i korzystanie z ustug certyfikatéw
—  Wyjasnienie podstaw zasad grupy i konfiguracja GPO w srodowisku
domenowym
—  Opis roli ustug certyfikatow Active Directory i korzystanie z certyfikatow

Po ukonczeniu tego modutu uczestnicy bedg w stanie:
e  Opisa¢ AD DS w srodowisku systemu Windows Server,
e  Wdrazac kontrolery domeny w AD DS,
e  Opisac Azure AD i korzysci ptynace z integracji Azure AD z AD DS.

Modut 3: Ustugi infrastruktury sieciowej w systemie Windows Server

a. Wdrazanie i zarzadzanie protokotem DHCP

b. Wdrazanie i zarzadzanie systemem DNS

c.  Wdrazanie i zarzadzanie systemem IPAM

d.  Ustugi dostepu zdalnego w systemie Windows Server

e. Cwiczenie: Wdrazanie i konfiguracja ustug infrastruktury sieciowej w systemie
Windows Server
—  Wdrazanie i konfiguracja protokotu DHCP
—  Wdrazanie i konfiguracja systemu DNS
—  Wdrazanie serwera proxy aplikacji sieci WWW

Po ukonczeniu tego modutu uczestnicy bedg w stanie:
e  Opisa¢, wdrozy¢ i skonfigurowac ustuge DHCP,
e Wdrazaé, konfigurowac i zarzgdzac systemem DNS,
e  Opisa¢, wdrozyc¢ i zarzgdzac systemem IPAM.
Modut 4: Serwery plikdw i zarzgdzanie pamiecig masowa w systemie Windows Server
a.  Woluminy i systemy plikdéw w systemie Windows Server
b. Wdrazanie udostepniania w systemie Windows Server
c. Wdrazanie rozwigzania Storage Spaces (przestrzeni dyskowych) w systemie
Windows Server
d.  Wdrazanie deduplikacji danych
e. Wdrazanie interfejsu iSCSI
f.  Wdrazanie rozproszonego systemu plikéw
g.  Cwiczenie: Wdrazanie rozwigzar pamieci masowej w systemie Windows
Server
—  Wdrazanie deduplikacji danych
—  Konfiguracja magazynu iSCSI
—  Konfiguracja nadmiarowych przestrzeni dyskowych
—  Wdrazanie Storage Spaces Direct

Po ukoriczeniu tego modutu uczestnicy bedg w stanie:

e  Wadrazac udostepnianie w systemie Windows Server,

Wdrozy¢ technologie Storage Spaces,

Wdraza¢ funkcje deduplikacji danych,

Wdraza¢ pamieé¢ masowa oparta na iSCSI,

Wdrozy¢ i zarzagdzaé rozproszonym systemem plikow (DFS - Distributed File
System).

Modut 5: Wirtualizacja Hyper-V i kontenery w systemie Windows Server

a. Hyper-V w systemie Windows Server

b. Konfiguracja maszyn wirtualnych /li>

C. Zabezpieczanie wirtualizacji w systemie Windows Server

d. Kontenery w systemie Windows Server

e. Wprowadzenie do platformy Kubernetes

f.  Cwiczenie: Wdrazanie i konfiguracja wirtualizacji w systemie Windows Server
—  Tworzenie i konfigurowanie maszyn wirtualnych
— Instalacja i konfiguracja konteneréw
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Po ukoriczeniu tego modutu uczestnicy bedg w stanie:
e  Opisac kluczowe cechy Hyper-V w systemie Windows Server,
e  Opisac ustawienia maszyn wirtualnych oraz wdrozy¢ i skonfigurowaé maszyny
wirtualne w Hyper-V,
o Wyjasni¢ zastosowanie technologii bezpieczenstwa w wirtualizacji,
e  Opisaciwdrozy¢ kontenery w systemie Windows Server,
o Wyjasni¢ zastosowanie platformy Kubernetes w systemie Windows.

Modut 6: Wysoka dostepnosé w systemie Windows Server
a. Planowanie wdrozenia klastra pracy awaryjnej
b. Tworzenie i konfiguracja klastra pracy awaryjnej
Cc.  Wprowadzenie do rozciggnietych klastrow
d. Planowanie rozwigzan w zakresie wysokiej dostepnosci i odzyskiwania danych
po awarii z wykorzystaniem maszyn wirtualnych funkcji Hyper-V
e. Cwiczenie: Wdrazanie klastra pracy awaryjnej
—  Konfiguracja pamieci masowej i tworzenie klastra
—  Wdrazanie i konfiguracja serwera plikdw o wysokiej dostepnosci
—  Sprawdzanie poprawnosci wdrozenia serwera plikéw o wysokiej
dostepnosci
Po ukoriczeniu tego modutu uczestnicy bedg w stanie:
e Opisac klaster pracy awaryjnej i warunki jego wdrozenia,
e  Tworzy¢ i konfigurowac klastry pracy awaryjnej,
e  Opisac klastry rozciggniete,
e  Opisac opcje osiggania wysokiej dostepnosci za pomocg maszyn
wirtualnych Hyper-V.
Modut 7: Odzyskiwanie danych po awarii w systemie Windows Server
a. Funkcja Hyper-V Replica
b. Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie
Windows Server
c. Cwiczenie: Wdrazanie funkcji Hyper-V Replica i Windows Server Backup
—  Wdrazanie funkcji Hyper-V Replica
—  Wdrazanie tworzenia kopii zapasowych i przywracania za pomoca
narzedzia Windows Server Backup
Po ukonczeniu tego modutu uczestnicy bedg w stanie:
e  Opisac i wdrozy¢ funkcje Hyper-V Replica,
e  Opisac ustuge Azure Site Recovery,
e  Opisac i wdrozy¢ narzedzie Windows Server Backup,
e  Opisac ustuge Azure Backup.
Modut 8: Bezpieczenstwo systemu Windows Server
a. Ochrona danych uwierzytelniajgcych i dostepu uprzywilejowanego
b. Hardening systemu Windows Server
Cc. JEA w systemie Windows Server
d. Zabezpieczanie i analiza ruchu w SMB
e. Zarzadzanie aktualizacjami w systemie Windows Server
f.  Cwiczenie: Konfiguracja zabezpieczers w systemie Windows Server
—  Konfiguracja funkcji Windows Defender Credential Guard
—  Lokalizowanie problematycznych kont
—  Wdrazanie rozwigzania LAPS
Po ukoniczeniu tego modutu uczestnicy bedg w stanie:
e  Opisac dane uwierzytelniajgce wykorzystywane w systemie Windows
Server,
o Wyjasnié, jak wdrozyc¢ zabezpieczenia dostepu uprzywilejowanego,
e  Opisa¢ metody i technologie hardeningu zabezpieczen w systemie
Windows Server,
e  Opisac i skonfigurowaé ustuge Just Enough Administration (JEA),
®  Zabezpieczy¢ ruch SMB w systemie Windows Server,
e  Opisac ustuge Windows Update oraz jej opcje wdrazania i zarzadzania.

Modut 9: RDS (ustugi pulpitu zdalnego) w systemie Windows Server
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Wprowadzenie do RDS

Konfiguracja wdrazania pulpitu opartego na sesji

Wprowadzenie do osobistych i potgczonych pulpitow wirtualnych
Cwiczenie: Wdrazanie RDS w systemie Windows Server

—  Wdrazanie RDS

—  Konfigurowanie ustawien kolekcji sesji i wykorzystywanie RDC
—  Konfiguracja szablonu pulpitu wirtualnego

oo oo

Po ukonczeniu tego modutu uczestnicy bedg w stanie:
e  Opisac ustugi Remote Desktop Services (RDS - ustugi pulpitu zdalnego) w
systemie Windows Server,
e  Opisac i wdrozy¢ pulpity oparte na sesji,
e  Opisac osobiste i potaczone pulpity wirtualne.
Modut 10: Dostep zdalny i ustugi internetowe w systemie Windows Server
a. Wdrazanie sieci VPN
b. Wdrazanie ustugi Always On VPN
C. Wdrazanie systemu NPS
d. Wdrazanie serwera WWW w systemie Windows Server
e. Cwiczenie: Wdrazanie obciazer sieciowych
—  Wdrazanie sieci VPN w systemie Windows Server
—  Wdrazanie i konfiguracja serwera WWW

Po ukorczeniu tego modutu uczestnicy bedg w stanie:
e Opisac opcje sieci VPN w systemie Windows Server,
e Opisac funkcje Always On VPN,
e  Opisac i skonfigurowaé NPS,
e  Opisaciskonfigurowaé serwer WWW (lIS).
Modut 11: Monitorowanie serwera i wydajnosci w systemie Windows Server
a. Wprowadzenie do narzedzi do monitorowania systemu Windows Server
b.  Korzystanie z monitora wydajnosci
c.  Monitorowanie dziennikdw zdarzen w celu rozwigzywania probleméw
d

Cwiczenie: Monitorowanie i rozwigzywanie probleméw z systemem Windows
Server

—  Ustanowienie bazowego poziomu wydajnosci
— ldentyfikacja zrédta problemu z wydajnoscig

Po ukoriczeniu tego modutu uczestnicy bedg w stanie:

e  Opisa¢ narzedzia monitorujace w systemie Windows Server,

e  Opisa¢ monitorowanie wydajnosci i wykorzystac je w systemie Windows
Server,

e  Opisac rejestrowanie zdarzen i monitorowac rejestrowanie zdarzen dla celéw
rozwigzywania problemoéw.

Modut 12: Aktualizacja i migracja w systemie Windows Server

a. Migracja AD DS

b.  Ustuga migracji pamieci masowej

c.  Narzedzia do migracji systemu Windows Server

d. Cwiczenie: Migracja obcigzen serwera
—  Wdrazanie ustugi migracji pamieci masowej

Po ukoriczeniu tego modutu uczestnicy bedg w stanie:

e  Opisa¢ narzedzia, ktérych nalezy uzy¢ do migracji AD DS,

e  Opisac ustuge migracji pamieci masowej,

e  Opisa¢ narzedzia do migracji Windows Server i scenariusze ich uzycia.
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1.

1)

Modernizacja Srodowiska przetwarzania danych

Dostawa sprzetu komputerowego

Zestaw komputerowy All in One — 20 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Typ

Komputer stacjonarny typu All in One.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej.

Procesor

Procesor wielordzeniowy ze zintegrowang grafikg klasy x86, o wydajnosci
liczonej w punktach min. 18400 na podstawie Performance Test w tescie CPU
Mark wedtug wynikow Avarage CPU Mark opublikowanych na
http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie winien
podac doktadny model oferowanego podzespotu

Pamie¢ operacyjna RAM

Min. 16 GB DDR5-5200 MHz
2 sloty na pamie¢ RAM, w tym 1 slot wolny
Mozliwo$¢ rozbudowy pamieci do min. 32 GB

Parametry pamigci masowe;j

min. 256 GB SSD NVMe PCle Gen 4

Karta graficzna

Grafika zintegrowana z procesorem

Wyposazenie multimedialne

Karta dzwiekowa zintegrowana z ptyta gtéwna,

zgodna z High Definition.

Wbudowane w obudowie komputera:

- gtosniki stereo (2x3W),

- wbudowana kamera o rozdzielczosci 5SMP obstugujgca logowanie za pomoca
danych biometrycznych.

Obudowa

Obudowa zintegrowana z monitorem (AlO), trwale oznaczona nazwa
producenta i numerem seryjnym komputera.

Waga urzadzenia z podstawg nieprzekraczajaca 7 kg.

Jednostka obliczeniowa zintegrowana z monitorem — nie dopuszcza sie
rozwigzan, w ktérych komputer podtgczany jest do monitora za pomocg ztacza
wideo oraz osadzony na jego nodze, obudowie itd.

Zasilacz

0O mocy minimum 130W, sprawnos$¢ na poziomie min. 89%

10.

Ptyta gtéwna

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona (na laminacie ptyty gtéwnej) na etapie produkcji
nazwg producenta oferowanej jednostki i dedykowana dla danego urzadzenia.
Ptyta gtéwna wyposazona w BIOS producenta komputera, zawierajgcy numer
seryjny komputera.

11.

Porty i zfacza

Z tytu lub u dotu urzadzenia

- 1x HDMI-in 1.4

- 1x HDMlI-out 2.1

- ztacze Gigabit Ethernet (RJ-45)
-2x USB 2.0 typu A

-1x USB 3.2 typu A

Z boku urzadzenia

-1x USB 3.2 typu C

- ztgcze audio combo 3,5 mm

12.

Klawiatura

Bezprzewodowa klawiatura dedykowana do zaoferowanego modelu
komputera, stanowiaca integralny element zestawu komputerowego

13.

Mysz

Bezprzewodowa mysz komputerowa dedykowana do zaoferowanego modelu
komputera, stanowiaca integralny element zestawu komputerowego

14.

Komunikacja i tgcznos¢

Port sieci LAN 10/100/1000 Ethernet RJ 45 zintegrowany z ptyta gtéwng, WI-FI
min. 6 oraz Bluetooth min. 5.1

15.

Bezpieczenstwo

Uktad TPM 2.0
Dysk systemowy zawierajgcy partycje recovery umozliwiajace odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

16.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwosé wtgczenia/wytaczenia
sprzetowego wsparcia wirtualizacji).
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17.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera. Petna obstuga BIOS za pomoca klawiatury i myszy. Mozliwos¢, bez
uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania z zewnetrznych i podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji o:

- wersji BIOS wraz z datg jego produkgji

- modelu komputera

- nr seryjnym komputera

- ilosci i taktowaniu zainstalowanej pamieci RAM

- typie i taktowaniu procesora

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych
czynnosci:

- mozliwos$¢ ustawienia hasta administratora

- mozliwos¢ ustawienia hasta power-on

- mozliwos$¢ wigczenia/wytgczenia wirtualizacji z poziomu bios

- mozliwos$¢ ustawienia kolejnosci bootowania

- mozliwo$¢ wtaczenia/ wytgczenia: karty sieciowej, kontrolera audio

18.

System diagnostyczny

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu szybkiego menu boot umozliwiajgcy
jednoczesne przetestowanie w celu wykrycia btedéw zainstalowanych
komponentéw w oferowanym komputerze bez koniecznosci uruchamiania
systemu operacyjnego. Dziatajacy nawet w przypadku uszkodzenia dysku
twardego. System obstugiwany za pomocg myszy lub klawiatury,
umozliwiajacy wykonanie minimum nastepujacych czynnosci diagnostycznych:
1. Wykonanie testu komponentéw w zakresie przyspieszonym lub
rozszerzonym z mozliwoscig wyboru algorytméw testowania oraz liczby cykli
testowych do przeprowadzenia. System diagnostyczny powinien umozliwia¢
wykonanie testu nastepujgcych komponentéw:

- pamieci ram

- procesora,

- pamieci masowej.

2. ldentyfikacje jednostki i jej komponentdéw w nastepujgcym zakresie:

- urzadzenie (producent, numer konfiguracji, model, numer seryjny),

- bios (producent, wersja oraz data wydania),

- procesor (nazwa, taktowanie, ilosci pamieci L1, L2, L3, liczba rdzeni),

- pamiec¢ ram (ilos¢ zainstalowanej pamieci ram, producent oraz numer
seryjny, taktowanie pamieci),

- dysk twardy (producent, model, numer seryjny, pojemnos¢, temperatura).

19.

System operacyjny

System operacyjny klasy PC, ktory spetnia nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim

4. Mozliwosc¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomoca skrétéw
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego
typu, tekstow, metadanych) dostepny z kilku poziomdéw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,
7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzgcych).
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11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na firmowym serwerze plikéw w centrum danych z
prywatnym urzgdzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu
folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikdw oraz zapewniajacy wieksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwos¢é przywracania obrazu plikdw systemowych do uprzednio
zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwosc¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb, aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzagdzanymi a
niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposéb centralny.
38. Mechanizmy logowania w oparciu o:
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Login i hasto,
Karty inteligentne i certyfikaty (smartcard),
c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera
polecen

T o

20.

Ekran

Matowy, matryca IPS, min. 23,8” z podswietleniem w technologii LED,
rozdzielczo$¢ FHD 1920x1080, jasno$¢ min. 250 nits, kontrast min. 1300:1,
odswiezanie min. 100Hz, gamut koloréw min. 99% RGB

21.

Podstawa

umozliwiajaca pochylenie ekranu przéd/tyt w zakresie min. -5 do 15 stopni.

22.

Oprogramowanie dodatkowe

Dedykowane oprogramowanie producenta sprzetu umozliwiajace
automatyczna weryfikacje i instalacje sterownikéw w tym réwniez wgranie
najnowszej wersji BIOS. Oprogramowanie musi automatycznie tgczyc sie z
centralna bazg sterownikéw i oprogramowania uzytkowego producenta,
sprawdzaé dostepne aktualizacje i zapewniac zbiorczg instalacje wszystkich
sterownikdw. Oprogramowanie musi by¢ wyposazone w modut rejestru
zdarzen, w ktérym znajdujg sie informacje o tym, kiedy i jakie sterowniki
zostaty zainstalowane.

23.

Gwarancja i wsparcie
techniczne producenta

Min. 36 miesiecy s$wiadczona w miejscu uzytkowania sprzetu (on-site). Firma
serwisujaca posiadajaca certyfikat 1ISO 9001:2000 na $wiadczenie ustug
serwisowych. Serwis urzagdzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta. Dysk w razie awarii,
zostaje u Zamawiajacego.

24.

Certyfikaty

Dla producenta sprzetu:

- Certyfikat 1ISO9001,

- Certyfikat 1SO14001

- Certyfikat 1ISO50001

Dla urzadzenia:

- Certyfikat EPEAT Silver dla kraju Polska

- Deklaracja zgodnosci CE

- Energy Star 8.0

- Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki

25.

Oprogramowanie biurowe

1. Petna polska wersja jezykowa interfejsu uzytkownika.

2. Wbudowany system pomocy w jezyku polskim.

3. Mozliwo$¢ dokonywania aktualizacji i poprawek oprogramowania przez

Internet z mozliwos$ciag wyboru instalowanych poprawek.

4. Darmowe aktualizacje oprogramowania przez Internet (niezbedne

aktualizacje, poprawki.

5. Internetowa aktualizacja zapewniona w jezyku polskim.

6. Pakiet zintegrowanych aplikacji biurowych musi zawiera¢ co najmniej:

a) Edytor tekstu

b) Arkusz kalkulacyjny

c) Narzedzie do przygotowania i prowadzenia prezentacji

d) Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczna,
kalendarzem, kontaktami i zadaniami)

e) Narzedzie do tworzenia i organizowania notatek cyfrowych;

7. Edytor tekstu musi umozliwiac:

a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka

polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz

funkcjonalnoscia stownika wyrazéw bliskoznacznych i autokorekty,

b) Wstawianie oraz formatowanie tabel,

c) Wstawianie oraz formatowanie obiektow graficznych,

d) Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele

przestawne),

79




Przedmiot zamowienia: ,Wdrozenie e-ustug w jednostkach organizacyjnych Powiatu Ketrzynskiego”

e) Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i
rysunkow,

f) Automatyczne tworzenie spiséw tresci,

g) Formatowanie nagtéwkdw i stopek stron,

h) Sledzenie zmian wprowadzonych przez uzytkownikéw,

i) Wydruk dokumentow,

j) Eksport dokumentéw do formatu PDF

8. Arkusz kalkulacyjny musi umozliwiac:

a) Tworzenie raportow tabelarycznych,

b) Tworzenie wykresow liniowych (wraz z linig trendu), stupkowych, kotowych,
c) Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu,

d) Tworzenie raportow z zewnetrznych zrédet danych, np. inne arkusze
kalkulacyjne,

e) Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiarow oraz wykresow bazujgcych na danych z tabeli przestawnych,
f) Wyszukiwanie i zamiane danych,

g) Wykonywanie analiz danych przy uzyciu formatowania warunkowego,

h) Nazywanie komorek arkusza i odwotywanie sie w formutach po tej nazwie,
i) Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

j) Obstuge jezyka VBA,

k) Formatowanie czasu, daty i wartosci finansowych z polskim formatem,

1) Zapis wielu arkuszy kalkulacyjnych w jednym pliku,

n) Zabezpieczenie arkuszy i komdrek hastem przed odczytem i/lub
modyfikacja.

9. Narzedzie do przygotowania i prowadzenia prezentacji musi umozliwiac:
a) Prezentowanie przy uzyciu projektora multimedialnego

b) Drukowanie w formacie umozliwiajgcym robienie notatek

c) Zapisanie jako prezentacja tylko do odczytu

d) Nagrywanie narracji i dotgczanie jej do prezentacji

e) Opatrywanie prezentacji notatkami dla prezentera

f) Umieszczanie i formatowanie tekstow, obiektdw graficznych, tabel, nagran
dzwiekowych i wideo

g) Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego
h) Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym

i) Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

j) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera

10. Narzedzie do zarzgdzania informacjg prywatng musi umozliwiac

a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego przez
protokoty POP3 oraz IMAP

b) Mozliwos$¢ wiaczenia szyfrowania potgczenia z serwerem pocztowym

c) Automatyczne filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw

d) Tworzenie katalogéw pozwalajacych na organizowanie poczty
elektronicznej

e) Automatyczne grupowanie poczty o tym samym tytule

f) Tworzenie regut automatycznie przenoszacych nowe wiadomosci do
odpowiednich folderéw bazujgc na stowach zawartych w tytule, adresie
nadawcy i odbiorcy

g) Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia
h) Zarzadzanie kalendarzem

i) Udostepnianie kalendarza innym uzytkownikom

j) Przegladanie kalendarza innych uzytkownikéw

k) Zapraszanie uzytkownikdéw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzanie spotkania w ich kalendarzu

|) Zarzadzanie listg zadan

m) Zlecanie zadan innym uzytkownikom

n) Zarzadzanie listg kontaktéw

o) Udostepnianie listy kontaktéw innym uzytkownikom
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‘ p) Przegladanie listy kontaktéw innych uzytkownikow.

2)

Komputer przenosny / laptop 14" —typ 1- 5 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Procesor

Procesor wielordzeniowy ze zintegrowang grafikg, zaprojektowany do pracy w
komputerach przenosnych klasy x86, o liczbie rdzeni, watkdw oraz wydajnosci
liczonej w punktach min. 17 600 na podstawie PerformanceTest w tescie CPU
Mark wedtug wynikéw Avarage CPU Mark opublikowanych na
http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie winien podaé
doktadny model oferowanego podzespotu. Procesor zawierajgcy dedykowany
uktad do przetwarzania neuronowego (NPU) o wydajnosci min. 10 TOPS.

Pamie¢ operacyjna RAM

Min. 16 GB pamieci LPDDR5x-6400MHz

Parametry pamieci masowej

min. 512 GB M.2 SSD PCle NVMe Gen 4
Dysk samoszyfrujacy w technologii Opal 2.0

Karta graficzna

Zintegrowana z procesorem

Wyposazenie multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition

- gtosniki Dolby Audio (Stereo 2x2W)

- dwa mikrofony

Sterowanie gtosnoscia gtosnikow za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego
wyciszania gtosnikéw oraz mikrofonu (mute). Kamera video 1080p z mechaniczng
zastong obiektywu oraz umozliwiajgca logowanie za pomocga rozpoznawania
twarzy.

Obudowa

Gorna pokrywa wykonana z wtdkna weglowego
Dolna pokrywa wykonana z aluminium lub wtékna weglowego
Komputer o podwyzszonej odpornosci spetniajgcy normy MIL-STD-810H.

Ptyta gtéwna

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie

producenta komputera, trwale oznaczona (na laminacie ptyty gtéwnej) na etapie
produkcji nazwg producenta oferowanej jednostki i dedykowana dla danego
urzadzenia. Ptyta gtéwna wyposazona w BIOS producenta komputera, zawierajacy
numer seryjny oraz model komputera.

Zgodnosc z systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspétpracowac z zamawianym
systemem operacyjnym (jako potwierdzenie poprawnej wspdtpracy wydruk
potwierdzajacy certyfikacje rodziny produktow bez wzgledu na rodzaj obudowy,
dodatkowo potwierdzony przez producenta oferowanego komputera).

Bezpieczenstwo

- Zintegrowany z ptyta gtéwna fizyczny modut TPM 2.0

- Slot typu Kensington. Komputery wyposazone w ztgcze Noble Lock musza zostac
zaoferowane z adapterem ze ztgcza Noble Lock komputera do Kensington.

- Dysk systemowy zawierajacy partycje recovery umozliwiajgce odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

10

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢ wtgczenia/wytaczenia
sprzetowego wsparcia wirtualizacji).

11

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera.
Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z zewnetrznych i podtagczonych
do niego urzadzen zewnetrznych odczytania z BIOS informacji o:

- wersji i dacie produkcji BIOS

- nr seryjnym komputera

- llo$ci zainstalowanej pamieci RAM

- typie zainstalowanego procesora

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych
czynnosci:

- Mozliwos$¢ ustawienia hasta Administratora

- Mozliwos¢ ustawienia hasta Uzytkownika

- Mozliwosc¢ ustawienia hasta dysku twardego dla dysku SSD

- Mozliwo$¢ wigczania/wytgczania wirtualizacji

- Mozliwo$¢ wiaczenia/wytgczenia bootowania z zewnetrznych urzadzen USB
- Mozliwos¢ konfiguracji sekwencji bootowania urzadzenia

Mozliwo$¢ wiaczenia/wytgczenia karty WLAN, Bluetooth, zintegrowanej kamery,
mikrofondw, portéw USB, czytnika linii papilarnych
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12

Bezpieczenstwo — System
Diagnostyczny

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu szybkiego menu boot umozliwiajgcy
jednoczesne przetestowanie w celu wykrycia btedéw zainstalowanych
komponentéw w oferowanym komputerze bez koniecznosci uruchamiania
systemu operacyjnego. Dziatajagcy nawet w przypadku uszkodzenia dysku
twardego. System obstugiwany za pomocg myszy lub klawiatury, umozliwiajgcy
wykonanie minimum nastepujgcych czynnosci diagnostycznych:

1. Wykonanie testu komponentéw w zakresie przyspieszonym lub rozszerzonym z
mozliwoscig wyboru algorytmdw testowania oraz liczby cykli testowych do
przeprowadzenia. System diagnostyczny powinien umozliwia¢ wykonanie testu
nastepujacych komponentow:

- pamieci ram

- procesora,

- pamieci masowej,

- ptyty gtéwnej

2. ldentyfikacje jednostki i jej komponentéw w nastepujgcym zakresie:
- urzadzenie (producent, model, numer seryjny),

- bios (producent, wersja oraz data wydania),

- procesor (nazwa, taktowanie, ilosci pamieci L1, L2, L3, liczba rdzeni),
- pamie¢ ram (ilos¢ zainstalowanej pamieci ram, taktowanie pamieci),
- dysk twardy (producent, model, numer seryjny, pojemnosc),

13

Ekran

Matowy, matryca IPS 14” 16:10, rozdzielczo$¢ min. WUXGA 1920x1200, min. 400
nits, kontrast min. 1000:1, odwzorowanie koloréw min. 100% sRGB
Kat otwarcia pokrywy ekranu min.180 stopni.

14

Interfejsy / Porty

-2x USB 3.2 typu A

- 2x Thunderbolt 4

-1x HDMI 2.1

- zfacze audio combo

- slot na karte nano-SIM

Nie dopuszcza sie osiggniecia wymaganych portdw poprzez zastosowanie
przejsciowek.

15

Komunikacja

Whbudowana karta sieciowa Wi-Fi 6E, pracujgca w standardzie 11AX 2x2
Bluetooth 5.3

Whbudowane w obudowe matrycy anteny WWAN

Modut facznosci 4G LTE z obstugg eSIM

16

Klawiatura

Klawiatura odporna na zalanie cieczg, uktad US, klawiatura wyposazona w
podswietlanie przyciskdw. Trackpad z obstugg haptyki.

17

Czytnik linii papilarnych

Czytnik linii papilarnych w klawiaturze lub przycisku zasilania

18

Akumulator

O pojemnosci min. 55Wh, wyposazony w funkcje szybkiego tadowania, ktéra
umozliwi szybkie natadowanie akumulatora notebooka od 0% do 80% w czasie 60
minut.

19

Zasilacz

Zasilacz zewnetrzny USB-C 65W

20

Certyfikaty, oswiadczenia i
standardy

Dla producenta sprzetu nalezy dostarczy¢ certyfikat:

-1SO 9001

-1SO 14001

-1SO 50001

Dla komputera:

- EPEAT Gold dla kraju Polska wedtug danych widocznych na stronie
https://epeat.net/search-computers-and-displays

- TCO dostepne na stronie https://tcocertified.com/product-finder

- Deklaracja zgodnosci CE

- Potwierdzenie spetnienia kryteridéw srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki

21

Waga/Wymiary

Waga urzadzenia z akumulatorem maksymalnie 1,25 kg wedtug karty katalogowe;j
producenta

22

System operacyjny

System operacyjny klasy PC, ktory spetnia nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
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b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
»uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i

angielskim
4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie sie pomiedzy pulpitami za pomocy skrétow

klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglagdarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdbw réznego typu,
tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo
widzgcych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikdéw i folderéw roboczych
znajdujacych sie na firmowym serwerze plikbw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci faczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajagcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

22. Mozliwos$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikdw uzytkownika.

23. Mozliwos¢é blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."
24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosc bezptatnych biuletyndéw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtaczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).
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29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob, aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

34. Mozliwosé tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzgdzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Oprogramowanie do
aktualizacji sterownikéw

Oprogramowanie producenta oferowanego sprzetu umozliwiajgce automatyczna
weryfikacje i instalacje sterownikow oraz oprogramowania dotgczanego przez
producenta w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie

23 musi automatycznie taczy¢ sie z centralng bazg sterownikéw i oprogramowania
producenta, sprawdzac dostepne aktualizacje i zapewnia¢ zbiorczg instalacje
wszystkich sterownikéw i aplikacji.

Gwarancja i wsparcie Min. 36 miesiecy Swiadczona w miejscu uzytkowania sprzetu (on-site).
techniczne producenta Dysk w razie awarii, zostaje u Zamawiajacego.
Firma serwisujgca posiadajgca certyfikat ISO 9001:2000 na swiadczenie ustug
serwisowych. Serwis urzgdzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.
Wsparcie serwisowe udzielane 24h na dobe przez caty rok. Zgtoszenia serwisowe
nadzorowane przez dedykowanych koordynatoréw technicznych.

24 Dedykowany portal techniczny producenta komputera, wyposazony w funkcje
automatycznej identyfikacji urzadzenia, umozliwiajgcy Zamawiajgcemu uzyskanie
informacji w zakresie co najmniej:

- fabrycznej konfiguracji urzadzenia,
- rodzaju gwarancji,
- dacie wygasniecia gwarancji,
- aktualizacjach.
Zaawansowana diagnostyka urzgdzenia i oprogramowania dostepna na stronie
producenta komputera.
Oprogramowanie biurowe 1. Petna polska wersja jezykowa interfejsu uzytkownika.
2. Wbudowany system pomocy w jezyku polskim.
3. Mozliwosé dokonywania aktualizacji i poprawek oprogramowania przez
Internet z mozliwos$cia wyboru instalowanych poprawek.
4. Darmowe aktualizacje oprogramowania przez Internet (niezbedne aktualizacje,
25 poprawki.

5. Internetowa aktualizacja zapewniona w jezyku polskim.

6. Pakiet zintegrowanych aplikacji biurowych musi zawieraé co najmnie;j:
a)  Edytor tekstu
b)  Arkusz kalkulacyjny
c¢) Narzedzie do przygotowania i prowadzenia prezentacji
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d) Narzedzie do zarzadzania informacjg prywatna (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami)
e) Narzedzie do tworzenia i organizowania notatek cyfrowych;

7. Edytor tekstu musi umozliwiac:
a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty,
b)  Wstawianie oraz formatowanie tabel,
c)  Wstawianie oraz formatowanie obiektow graficznych,
d)  Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),
e)  Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i
rysunkow,
f)  Automatyczne tworzenie spiséw tresci,
g) Formatowanie nagtéwkow i stopek stron,
h)  Sledzenie zmian wprowadzonych przez uzytkownikéw,
i) Wydruk dokumentow,
j) Eksport dokumentéow do formatu PDF

8. Arkusz kalkulacyjny musi umozliwiac:
a) Tworzenie raportéw tabelarycznych,
b)  Tworzenie wykreséw liniowych (wraz z linig trendu), stupkowych,
kotowych,
c) Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu,
d)  Tworzenie raportéw z zewnetrznych zrédet danych, np. inne arkusze
kalkulacyjne,
e) Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiarow oraz wykresdw bazujgcych na danych z tabeli
przestawnych,
f)  Wyszukiwanie i zamiane danych,
g) Wykonywanie analiz danych przy uzyciu formatowania warunkowego,
h)  Nazywanie komorek arkusza i odwotywanie sie w formutach po tej
nazwie,
i) Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci,
j) Obstuge jezyka VBA,
k)  Formatowanie czasu, daty i wartosci finansowych z polskim formatem,
1) Zapis wielu arkuszy kalkulacyjnych w jednym pliku,
n) Zabezpieczenie arkuszy i komdrek hastem przed odczytem i/lub
modyfikacja.

9. Narzedzie do przygotowania i prowadzenia prezentacji musi umozliwiac:
a) Prezentowanie przy uzyciu projektora multimedialnego
b)  Drukowanie w formacie umozliwiajgcym robienie notatek
c)  Zapisanie jako prezentacja tylko do odczytu
d)  Nagrywanie narracji i dofaczanie jej do prezentacji
e) Opatrywanie prezentacji notatkami dla prezentera
f) Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel,
nagran dZzwiekowych i wideo
g) Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego
h)  Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych
w Zrodtowym arkuszu kalkulacyjnym
i) Mozliwosé tworzenia animacji obiektéw i catych slajdéw
j) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera

10. Narzedzie do zarzadzania informacja prywatna musi umozliwia¢
a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego
przez protokoty POP3 oraz IMAP
b)  Mozliwos¢ wiaczenia szyfrowania potgczenia z serwerem pocztowym
c)  Automatyczne filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw
d) Tworzenie katalogéw pozwalajacych na organizowanie poczty
elektronicznej
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e) Automatyczne grupowanie poczty o tym samym tytule

f)  Tworzenie regut automatycznie przenoszacych nowe wiadomosci do
odpowiednich folderéw bazujac na stowach zawartych w tytule, adresie
nadawcy i odbiorcy

g) Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia

h)  Zarzadzanie kalendarzem

i) Udostepnianie kalendarza innym uzytkownikom

j) Przegladanie kalendarza innych uzytkownikéw

k)  Zapraszanie uzytkownikdéw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzanie spotkania w ich kalendarzu

1) Zarzadzanie listg zadan

m)  Zlecanie zadan innym uzytkownikom

n)  Zarzadzanie listg kontaktow

o) Udostepnianie listy kontaktéw innym uzytkownikom

p)  Przegladanie listy kontaktow innych uzytkownikow.

26

Torba na laptopa

Torba dopasowana do rozmiaréw laptopa, spetniajgca minimalne wymagania:
Min. Wykonana z materiatu poliester oraz odzyskane PET

Min. oddzielna przegroda na laptopa

Min. dwie kieszenie przednie zapinane na suwak, odpinany regulowany pasek
Min. pasek na tylnej $cianie do przytwierdzenia walizki podrdznej

Gwarancja min. 2 lata Producenta

27

Stacja dokujgca/replikator

Stacja dokujgca dedykowana przez Producenta do zaoferowanego laptopa
spetniajagca minimalne wymagania:

Porty wbudowane:

- min. 1x HDMI

- min. 2x DisplayPort

- min. 6 Portow USB, w tym min. 2x USB 3.0 typ A, min. 1x USB 3.0 typ C

- min. 1x RJ45

- Witacznik zasilania

- Ztacze audio

Gwarancja min. 3 lata Producenta

3) Komputer przenosny / laptop 14” typ 2 — 1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne komputera
Ekran Min. 14,2”, rozdzielczo$¢ min. 3024 x 1964,
1 Matryca min. Liquid Retina, Btyszczaca
Jasnos$¢ min. 1000 nits,
2 Procesor Czip min. M4 Pro, Min. 14 rdzeni
3 Pamie¢ RAM Wlutowana w ptyte gtéwng min. 24GB
4 Dysk Min. 1TB SSD
5 Karta graficzna Zintegrowana min. 20 rdzeni
6 tacznosé Wi-Fi 6E min. 802.11 ax, Bluetooth min. 5.3
7 Porty Whbudowane min. 3xThunderbolt 5, HDMI, czytnik kart pamieci, Gniazdo
stuchawkowe
8 Bateria Litowo polimerowa z czasem pracy min. 20h
9 Kamera Wbudowana min. 1080p
10 Obudowa Materiat wykonania obudowy z Aluminium
11 Zasilacz USB-C 0 mocy min. 95W
12 Klawiatura Podswietlana, czytnik touch ID, ktéry pozwala na odblokowywanie laptopa i
logowanie sie do aplikacji czy stron internetowych
System 1) Architektura 64-bitowa
2) Dostosowany do wspotpracy pod domeng Open Directory.
3) Umozliwia¢ prace w jezykach polskim, angielskim, niemieckim, francuskim i
rosyjskim (zlokalizowane menu, komunikaty, pliki pomocy)
13 4) Pracowac w trybie graficznym (okienkowym) oraz w trybie tekstowym (linia
komend)
5) Mie¢ mozliwosc¢ definiowania wielu uzytkownikdéw o réznych uprawnieniach
(administracyjny, normalny, ograniczony z dostepem do wybranych programoéw)
6) Mie¢ mozliwosc¢ pracy w trybie wielu uzytkownikéw jednoczesnie (przetaczanie
ekranu i klawiatury, aplikacje innych uzytkownikéw aktywne w tle)
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7) Petna obstuga pracy sieciowej (protokot TCP/IP) dla wbudowanych tacz w
standardach Ethernet, 802.11 a/b/g/n i FireWire

8) Mie¢ mozliwos¢ udostepniania Internetu podawanego przez jedno tacze na
komputery korzystajace z innego wbudowanego facza

9) Wbudowana obstuga technologii BlueTooth

10) Mie¢ mozliwos¢ szyfrowania wszystkich zasobéw uzytkownika mechanizmem
wbudowanym w system operacyjny (min. AES-128, dopuszcza sie szyfrowanie za
pomoca dodatkowego oprogramowania)

11) Mie¢ mechanizm centralnego zapamietywania haset systemowych i
internetowych dla danego uzytkownika

12) Mie¢ wsparcie dla wiekszosci powszechnie uzywanych drukarek i urzadzen
sieciowych, standardow USB, Plug&Play, FireWire

13) Mie¢ mozliwos¢ udostepniania zasobdw poprzez Internet i intranet
(wbudowany serwer WWW, serwer ftp, serwer plikow)

14) Mie¢ wbudowane mechanizmy utatwiajgce prace dla oséb niepetnosprawnych
(powiekszanie ekranu, utatwienia w nawigacji, zwiekszanie kontrastu)

15) Mie¢ mozliwos¢ automatyzacji zadan

16) Mie¢ mozliwos¢ zdalnej kontroli (przekazywania ekranu na drugi komputer)
17) Mie¢ mozliwos¢ pracy separowanej, pracy z zasobami uzytkownika na serwerze
oraz zdalnego bootowania z serwera

18) Musi by¢ dostarczony nosnik pozwalajacy na ponowng instalacje systemu
niewymagajgcg wpisywania klucza rejestracyjnego lub rejestracji poprzez Internet
czy telefon

19) Wykonawca, ktdry powotuje sie na rozwigzania rownowazne dotyczgce systemu
opisywanego przez Zamawiajgcego jest obowigzany wykazac, ze oferowane przez
niego dostawy, spetniaja wymagania okreslone przez zamawiajgcego.

14 Gwarancja Min. 12 miesiecy Producenta
Oprogramowanie 1. Petna polska wersja jezykowa interfejsu uzytkownika.
biurowe 2. Whbudowany system pomocy w jezyku polskim.

3. Mozliwos¢ dokonywania aktualizacji i poprawek oprogramowania przez
Internet z mozliwoscig wyboru instalowanych poprawek.
4, Darmowe aktualizacje oprogramowania przez Internet (niezbedne
aktualizacje, poprawki.
5. Internetowa aktualizacja zapewniona w jezyku polskim.
6. Pakiet zintegrowanych aplikacji biurowych musi zawiera¢ co najmniej:
a) Edytor tekstu
b) Arkusz kalkulacyjny
c) Narzedzie do przygotowania i prowadzenia prezentacji
d) Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami)
e) Narzedzie do tworzenia i organizowania notatek cyfrowych;
7. Edytor tekstu musi umozliwiac:
a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz

15 funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty,
b) Wstawianie oraz formatowanie tabel,
c) WSstawianie oraz formatowanie obiektow graficznych,
d) Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),
e) Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i
rysunkow,
f) Automatyczne tworzenie spiséw tresci,
g) Formatowanie nagtéwkdw i stopek stron,
h) Sledzenie zmian wprowadzonych przez uzytkownikéw,
i) Wydruk dokumentéw,
j) Eksport dokumentéw do formatu PDF
8. Arkusz kalkulacyjny musi umozliwiaé:
a) Tworzenie raportdw tabelarycznych,
b) Tworzenie wykresow liniowych (wraz z linig trendu), stupkowych,
kotowych,
c) Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe

oraz formuty przeprowadzajace operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu,
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d) Tworzenie raportdéw z zewnetrznych zrédet danych, np. inne arkusze
kalkulacyjne,

e) Tworzenie raportdw tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiarow oraz wykresow bazujgcych na danych z tabeli przestawnych,

f) Woyszukiwanie i zamiane danych,

g) Wykonywanie analiz danych przy uzyciu formatowania warunkowego,
h) Nazywanie komadrek arkusza i odwotywanie sie w formutach po tej nazwie,
i) Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci,

j) Obstuge jezyka VBA,

k) Formatowanie czasu, daty i wartosci finansowych z polskim formatem,

) Zapis wielu arkuszy kalkulacyjnych w jednym pliku,

n) Zabezpieczenie arkuszy i komodrek hastem przed odczytem i/lub
modyfikacja.

9. Narzedzie do przygotowania i prowadzenia prezentacji musi umozliwiac:
a) Prezentowanie przy uzyciu projektora multimedialnego

b) Drukowanie w formacie umozliwiajacym robienie notatek

c) Zapisanie jako prezentacja tylko do odczytu

d) Nagrywanie narracji i dotaczanie jej do prezentacji

e) Opatrywanie prezentacji notatkami dla prezentera

f) Umieszczanie i formatowanie tekstdw, obiektéw graficznych, tabel,
nagran dzwiekowych i wideo

g) Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego
h) Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym

i) Mozliwos¢ tworzenia animacji obiektow i catych slajdow

j) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne s3 slajdy i notatki
prezentera

10. Narzedzie do zarzadzania informacjg prywatng musi umozliwiac

a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego przez
protokoty POP3 oraz IMAP

b) Mozliwos¢ wigczenia szyfrowania potgczenia z serwerem pocztowym

c) Automatyczne filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw

d) Tworzenie katalogdéw pozwalajgcych na organizowanie poczty
elektronicznej

e) Automatyczne grupowanie poczty o tym samym tytule

f) Tworzenie regut automatycznie przenoszacych nowe wiadomosci do
odpowiednich folderéw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy

g) Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia
h) Zarzadzanie kalendarzem

i) Udostepnianie kalendarza innym uzytkownikom

j) Przegladanie kalendarza innych uzytkownikéw

k) Zapraszanie uzytkownikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzanie spotkania w ich kalendarzu

) Zarzadzanie listg zadan

m) Zlecanie zadan innym uzytkownikom

n) Zarzadzanie listg kontaktéw

o) Udostepnianie listy kontaktéw innym uzytkownikom

p) Przegladanie listy kontaktéw innych uzytkownikdw.

16

Oprogramowanie do
dostepu zdalnych
systemdw

Oprogramowanie do bezpiecznego dostepu do zdalnych systemow.

Narzedzie dla administratorow serwerdw, inzynieréw systemowych i pracownikéw
informatycznych.

Umozliwia zdalny dostep do systemdw za pomocg réznych protokotéw (min. RDP,
VNC, SSH, HTTP/S)

Oprogramowanie umozliwia min.:

- Zarzadzanie potgczeniami ze swoimi systemami zdalnymi

- Automatyzacja i zadania pozwala zarzadzac i wykonywac wszystkie zadania

- Wbudowane zarzgdzanie poswiadczeniami

Licencja na min. 12 miesiecy (bezptatne uaktualnienia i priorytetowe wsparcie
emaili) umozliwiajaca posiadac wiecej niz 10 potaczen, wiecej niz 10 poswiadczen,
otwarcie wiecej niz jednego dokumentu.
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17

Oprogramowanie do
uruchamiania
alternatywnego systemu

Oprogramowanie do uruchamiania takich systemdéw jak min. Windows, bez
potrzeby ponownego uruchamiania komputera, mozliwosc szybkiego przetaczania
miedzy systemami.

Zdalny dostep do komputera z innego urzadzenia.

Licencja obejmuje:

Integracja z Office 365

Umozliwia otwieranie dokumentow Word, Excel lub PowerPoint w Safari w ich
natywnej aplikacji Windows Office.

Wspotpracuje z Boot Camp

Wykorzystaj ponownie istniejacg instalacje Boot Camp. Konwersja maszyny
wirtualnej z Boot Camp jest tatwa, po prostu postepuj zgodnie z naszym asystentem
instalacji podczas uruchamiania.

Obstuga wyswietlaczy Retina

Inteligentna zmiana rozmiaru i niezalezne rozdzielczosci ekranu dla oddzielnych
wyswietlaczy.

Klucz licencji zbiorczej

Ujednolicony klucz licencji zbiorczej, scentralizowane zarzadzanie licencjami i
zaawansowane funkcje bezpieczenstwa sg dostepne w Parallels Desktop Business
Edition.

Zdalny dostep do komputera Mac z dowolnego urzgdzenia z systemem iOS, Android
lub przegladarki

Wsparcie 24/7

Wsparcie premium 24/7 - telefon, e-mail i wsparcie spotecznosciowe po aktywacji.

18

Mysz

Mysz Producenta laptopa, aby zapewnié¢ 100% kompatybilnosci miedzy
urzadzeniami.

tacznosé min. bezprzewodowa

Mysz reaguje na gesty min. machniecia, przewijanie.

Gwarancja min. 12 miesiecy Producenta

19

Klawiatura

Dodatkowa Klawiatura Producenta Laptopa, aby zapewni¢ 100% kompatybilnosci
miedzy urzgdzeniami.

tacznosé min. bezprzewodowa

Gwarancja min. 12 miesiecy Producenta

20

Stacja dokujaca

Przeznaczona do Monitoréw 4K

Porty wbudowane:

min. 2x DisplayPort 1.4

min. 3x porty HDMI 2.0

min. 1x port USB 3.1 Gen 2 10 Gb/s
min. 1x port USB-C 3.1 Gen 2 10 Gb/s
min. 2 porty USB 3.0 — 5 Gb/s

min. 1 x port USB-C 3.0 — 5 Gb/s

min. 1 Gigabitowy port Ethernet
Gwarancja min. 12 miesiecy Producenta

21

Dysk zewnetrzny

Wielko$¢ pamieci min. 1TB

Format obudowy maks 2,5”

ztgcza min. USB 3.2 gen 1 (5Gb/s) (zgodnos¢ z Thunderbolt)

Ochrona na poziomie min. IP54, odporny na uderzenia z sita do min. 1000 Ib
Certyfikaty min. FCC-ICES, CE, VCCI

Gwarancja min. 3 lata Producenta

22

Plecak do oferowanego
laptopa

Wykonany z Nylonu, zewnetrzny materiat wykonany z nylonu balistycznego.
Pojemnos¢ min. 21L

Zewnatrz:

Posiadajacy min. 4 kieszenie zewnetrzne, mocowanie smartsleeve, szelki,
wodoodporny materiat, min. 2 kieszenie na butelki, arkusz naklejek do
personalizacji

Wewnatrz:

Komora gtéwna, kieszen na oferowanego laptopa, kieszen na Tablet, RFID — chroni
przed kradziezg kopiowaniu kart ptatniczych.

Gwarancja min. 12 miesiecy

4) Skaner 10 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne komputera

Typ skanera (obudowa)

Kompaktowy skaner ptaski A4 z automatycznym podajnikiem dokumentéw
(ADF), jako jedno zintegrowane urzgdzenie skanujgce.
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Sposoby skanowania

Jednostronne oraz dwustronne w jednym przebiegu;

2
3 Podajnik Dokumentéw Automatyczny podajnik dokumentéw o pojemnosci co najmniej 100 arkuszy
formatu A4 o gramaturze 80 g/m?2
4 Obstugiwane formaty (nie A4 (21x29,7 cm), A5 (14,8x21 cm), Letter, A6 (10,5x14,8 cm), Legal, A7, A8,
ztozone na pot) Pocztéwka, Wizytowki, Plastikowe karty, C4 (koperta), DL (koperta)
5 Detekcja podwdjnych pobran | w oparciu o co najmniej jeden czujnik ultradzwiekowy
Szybkos¢ skanowania dla w trybach mono i kolor z podajnika ADF: Minimum 40 arkuszy/min., 80
6 dokumentow A4 przy obrazéw/min
rozdzielczosci 300 dpi
7 Typowe dzienne obcigzenie minimum 4 000 arkuszy (kartek)
skanera
8 Obstugiwana rozdzielczos¢ optyczna 1.200 DPI x 1.200 DPI
(poziomo x pionowo)
9 Tryby koloru skanowania monochromatyczny, odcienie szarosci, kolor
10 Obstugiwane systemy Windows 8.1/10/11
operacyjne
11 Interfejs komunikacyjny interfejs USB min. 2.0
Obstuga ponizszych 1. Pomijanie pustych stron,
funkcjonalnos¢ 2. Wstepnie zdefiniowane ustawienia,
3. Automatyczny podziat na obszary,
4.  Automatyczna korekta potozenia ukosnego,
5.  Automatyczne wykrywanie trybu czarno-biatego i kolorowego,
12 6. Podwdjna edycja obrazu
7.  Automatyczny obrét obrazu,
8. Poprawa tekstu,
9.  Wygtadzenie krawedzi,
10. Maskowanie nieostrosci,
Funkcje dotgczonego 1) detekcja i rozdzielanie dokumentéw przy pomocy kodéw kreskowych typu
oprogramowania UPC, EAN, JAN, CODABAR, PDF417, ITF, CODE128, DataMatrix, CODE39, QR
z zachowaniem strony uzytej jako separator w pliku wynikowym, rozdzielanie
dokumentéw za pomocg niezadrukowanej kartki, automatyczne nazewnictwo
13 plikéw.
2) obstugiwane formaty plikdw wyjsciowych PDF, PDF/A, PDF przeszukiwalny z
obstugg jezyka polskiego, JPEG, JPEG2000, TIFF, MTIFF, DOCX, XLSX, PNG, BMP.
Zapis plikéw wyjsciowych dla poszczegdinych strumieni obrazu do oddzielnych
folderéw na dysku.
Dostep do aktualizacji Oprogramowanie producenta skanera do automatycznego wyszukiwania
14 oprogramowania najnowszych sterownikdéw oraz najnowszych wersji programow dedykowanych
dla skanera.
15 Cisnienie akustyczne maksymalna gtosnos¢ w trybie pracy 54 dB (A)
Przetwarzanie kodéw rozpoznawanie kodow kreskowych typu 3z9, ITF, EAN128, NW7, QR Code,
16
kreskowych PDF417
Dodatkowe wymagania skanery musza by¢ fabrycznie nowe, zakupione w oficjalnym kanale sprzedazy
17 producenta i posiadac pakiet ustug gwarancyjnych kierowanych do
uzytkownikow z obszaru Rzeczpospolitej Polskiej,
Dodatkowe wyposazenie w komplecie do kazdego skanera dotgczony:
18 1) kabel zasilajacy,
2) kabel USB
19 Gwarancja Minimum 12 miesiecy gwarancji on-site
5) Tablety dla pracownikéw — 10 szt.
Nazwa komponentu Wymagane minimalne parametry techniczne komputera
1 Ekran Min. 8,7”
Rozdzielczo$¢ min. 1300 x 800
2 Procesor Min. 8-rdzeni o taktowaniu min. 2Ghz
3 Pamie¢ RAM Whbudowana min. 4GB
4 Pamiec Wbudowana min. 64GB, mozliwos¢ rozszerzenia o karte MicroSD o min. 1TB
tacznosé Min. GPS, Glonass, Beidou, Galileo, QZSS
5 Wi-fi 802.11 a/b/g/n/ac, Bluetooth min. 5.3
USB Typ C, Gniazdo stuchawkowe
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6 Aparat Z tytu min. 8Mpx, z przodu min. 2Mpx, Autofocus
7 Czujniki Wbudowane min. Akcelerometr, Czujnik geomagnetyczny, Czujnik $wiatta
8 Bateria Pojemnos$¢ min. 5100 mAh
9 System Android
Wideo/Audio Format odtwarzania wideo min. MP4, M4V, 3GP, 3G2, AVI, FLV, MKV, WEBM
10 Format odtwarzania audio min. MP3, M4A, 3GA, AAC, OGG, OGA, WAV, AMR,
AWSB, FLAC, MID, MIDI, XMF, MXMF, IMY, RTTTL, RTX, OTA
11 W zestawie Min. dedykowane etui oraz tadowarka
12 Gwarancja Min. 2 lata Producenta
6) Tablety dla radnych — 18 szt.
Nazwa komponentu Wymagane minimalne parametry techniczne komputera
1 Ekran Dynamic Amoled Min. 11”
Rozdzielczo$¢ min. 2560 x 1600
2 Procesor Min. 8-rdzeni, taktowanie min. 3,0GHz
3 Pamie¢ RAM Min. 8GB
4 Pamie¢ Wbudowana min. 128GB, mozliwosc¢ rozszerzenia o karte MicroSD o min. 1TB
tacznosc Min. GPS, Glonass, Beidou, Galileo, QZSS
5 Wi-fi min. 802.11 a/b/g/n/ac/ax, Bluetooth min. 5.3
min. 5G
6 Aparat Z tytu min. 13Mpx, z przodu min. 12Mp, AutoFocus, Lampa btyskowa
Rozdzielczo$¢ nagrywania wideo min. 4K
7 Czujniki Min. Akcelerometr, Czytnik linii papilarnych, Czujnik zyroskopowy, Czujnik
geomagnetyczny, Czujnik Halla, Czujnik koloru RGB
8 Bateria Pojemnos¢ min. 8400 mAh
9 System Android
Wideo/Audio Format odtwarzania wideo min. MP4, M4V, 3GP, 3G2, AVI, FLV, MKV,
10 Format odtwarzania audio min. MP3, M4A, 3GA, AAC, OGG, OGA, WAV, AMR,
AWB, FLAC, MID, MIDI, XMF, MXMF, IMY, RTTTL, RTX, OTA
11 W zestawie Min. dedykowane etui oraz tadowarka
12 Gwarancja Gwarancja min. 2 lata producenta
7) Urzadzenie wielofunkcyjne — 4 szt.
Nazwa komponentu Wymagane minimalne parametry techniczne komputera
1 Typ urzadzenia kolorowe urzadzenie wielofunkcyjne A3: drukowanie / kopiowanie / skanowanie
2 Technologia wydruku Laser, LED, atrament pigmentowy
Szybkos¢ drukowania A4 w czerni i kolorze: min. 60 kopii/wydrukéw na minute
A3 w czerni i kolorze: min. 35 kopii/wydrukéw na minute
Czas wydrukowania Maksymalnie 25 sekund
4 pierwszej kopii/strony A4
kolorowej
z trybu uspienia
5 Wyswietlacz LCD Wyswietlacz LCD kolorowy,
dotykowy o przekatnej 25 cm, interfejs uzytkownika w jezyku polskim
6 Podajnik ADF Dwustronny Automatyczny Podajnik Dokumentéw o pojemnosci 150 arkuszy
80g/m2
7 Modut druku Automatyczny druk dwustronny obstuga gramatury
dwustronnego: 60-250 g/m2
8 Funkcja ZOOM - Co najmniej w zakresie 25-400 %
kopiowanie
9 Maksymalna liczba kopii dla | Co najmniej w 2 000 arkuszy
jednego zadania
10 Pojemnosc¢ podajnikéw na 4 kasety o pojemnosci 500 arkuszy 80 g/m2 kazda z kaset.
papier:
11 Podajnik uniwersalny podajnik uniwersalny 150 arkuszy
obstuga gramatury: 60 g/m2 - 300 g/m?2
12 Obstugiwane formaty A3+, A3, A4, A5, A6, B4, B5, B6, C4, C5, C6, DL, HLT
papieru
13 Whbudowana pamie¢ RAM Minimum 8,0 GB
14 Pojemnosc¢ dysku twardego | 320 GB (szyfrowanie AES-256)
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15 Rozdzielczos¢ drukowania Minimum 600 x 1200 dpi
16 Interfejsy Gigabit Ethernet (10/100/1000 Base-TX);
USB 3.2 Gen 1x1
Protokoty w komunikacji SNMP, HTTP, DHCP, BOOTP, APIPA, DDNS, mDNS, SNTP, SLP, WSD, LLTD, Ping,
17 sieciowej SMTP, LLMNR, POP3, IPSec, IEEE 802.1X, ARP, GARP, EAP, ICMP, IGMP, DNS-SD,
HTTPS, XMPP, SMTPS, LDAP, LDAPS, SNMP 1.0, SNMP 2.0c, SNMP 3.0, SNMP Trap
18 Obstugiwane sieciowe Windows 10,11, server 2016
systemy operacyjne:
19 Obstugiwana emulacja PCL5c, PCL6, PostScript 3, PDF 1.7
2 Bezpieczenstwo TLS, TLS V1.1, TLS V1.2, TLS V1.3, SSL, SNMP V3, IPSec, Document Encryption,
Data storage Encryption, WPA2, WPA3, PIN
21 Szybkos¢ skanowania skanowania jednostronne/dwustronne: 60/120 obrazéw/min.
22 Skanowanie sieciowe Tak
23 Optyczna rozdzielczos¢ 600 x 600 dpi
skanowania
v Formaty zeskanowanych PDF, JPEG, TIFF, Multi-TIFF, BMP, PNG
plikow
25 Opcje skanowania USB, PC, FTP, E-mail, Folder
Zuzycie energii Typical Ponizej 2 kWh/tydzien
26 Electricity Consumption
(TEC)
Materiaty eksploatacyjne: Urzadzenie gotowe do pracy dostarczone
z materiatami pozwalajgcymi na wykonanie minimum Czarny (BK) 50 000
27 wydrukéw Kolory (CMY) 30 000 wydrukow.
W przypadku stosowania w urzadzeniu innych materiatéw eksploatacyjnych takich
jak: bebny / developery / grzatki - nalezy dostarczy¢ ich odpowiednig ilo$¢, ktéra
pokryje min. 600 000 wydrukdéw.
28 Gwarancja Minimum 36 miesiecy gwarancji on-site
8) Rozbudowa systemu kolejkowego
Nazwa komponentu Wymagane minimalne parametry techniczne komputera
1 Rozbudowa istniejacego systemu kolejkowego, w celu weryfikacji zamawiajacy
dopuszcza wizje na miejscu.
Komputer sterujacy Wymiana komputera sterujgcego, spetniajgcy minimalne wymagania:
Procesor osiggajacy min. wynik 2950 punktow na stronie www.cpubenchmark.net
Pamie¢ RAM min. 4GB
Dysk twardy min. 128 GB SSD
tacznos¢: min. Wi-fi oraz Bluetooth
Whbudowane porty min. 4x USB, RS232, HDMI, VGA, 2x RJ45 Audio
System operacyjny:
System operacyjny klasy PC, ktory spetnia nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b.  Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
) modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim
4. Mozliwos¢ tworzenia pulpitdw wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrétow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw

réznego typu, tekstow, metadanych) dostepny z kilku poziomdw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim
9. Whbudowany system pomocy w jezyku polskim.
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10. Mozliwo$¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np.
stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikdw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatow

(ang. quota) na dysku dla uzytkownikdw oraz zapewniajgcy wiekszg niezawodnosc
i pozwalajgcy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwoscig automatycznego
przywrocenia wersji wczesniejszej.

21. Mozliwos$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

22. Mozliwos$¢ przywracania systemu operacyjnego do stanu poczatkowego
z pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony potaczen

internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb, aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzagdzanymi a
niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36. Whbudowany w system, wykorzystywany automatycznie przez

wbudowane przegladarki filtr reputacyjny URL.
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37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzagdzanych w sposéb centralny.
38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42, Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen
43, Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen

Drukarka

Wymiana drukarki spetniajgcej minimalne wymagania:
Drukarka etykiet min. 59mm z gilotyng

Tablet

Wymiana tabletéw spetniajgcych minimalne wymagania (5szt.)
Ekran IPS min. 10”

Rozdzielczo$¢ min. 1920 x 1200 pikseli

Procesor min. 8-rdzeni

Pamie¢ RAM min. 4GB. Pamie¢ wewnetrzna wbudowana min. 64GB
Aparat tyt min. 8Mpix, przéd min. 5Mpix

Czujnik zblizeniowy, czujnik swiatta, czujnik halla

Bateria min. 5100mAh

Interfejs

Odswiezenie istniejgcego interfejsu systemu kolejkowego

Gwarancja

Gwarancja min. 2 lata producenta

9)

Elektroniczne tablice informacyjne — 1 zestaw

Nazwa komponentu

Wymagane minimalne parametry techniczne komputera

Opis

3 szt. elektronicznego ekranu papierowego w rozmiarze min. 32” pozwalajace
oszczednosc energii i kosztow, nie wymaga kabli ani instalacji elektrycznej.

Ekran

Wyswietlanie w min. 16 réznych skalach szarosci, rozdzielczo$¢ min. 2560 x 1440,
kat widzenia min. 180 stopni

Obudowa

Wykonana z aluminium

Funkcje

Mozliwosé wyswietlania min. tresci, zdjeé, wskazowek, linii map, reklam

Zarzadzanie

Ustuga zarzadzania w chmurze do wyswietlania na ekranie

tacznosé

Min. Wifi WPA2-PSK, WPA2-EAP

Czestotliwos¢ odswiezania

Maks. 750 ms

Bateria

Pojemnos$¢ min. 10 000 mAh pozwalajgca na dziatanie ekranu min. 11 miesiecy na
jednym fadowaniu.

Montaz

Zamawiajgcy wymaga montazu na scianie

Vo] 0 N[Otk |lwW| N

Gwarancja

Min. 12 miesiecy producenta
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2. Dostawa wyposazenia serwerowni — serwerownia zapasowa

1) Serwer backup

Nazwa komponentu

Wymagane minimalne parametry techniczne serwera

Obudowa

Maksymalnie 2U RACK 19 cali wraz z szynami montazowymi. Mozliwos¢

1 wyposazenia serwera w ramie do prowadzenia kabli. Serwer wyposazony w
zdejmowany panel przedni. Serwer z mozliwoscig wyposazenia w czujnik otwarcia
obudowy wspdtpracujgcy z BIOS/UEFI/kartg zdalnego zarzadzania. Serwer
wyposazony w TPM 2.0.

2 Procesor Minimum jeden procesor, fagcznie minimum 16 rdzenie, x86 - 64 bity, osiggajgce w
testach CINT17r_b wynik nie gorszy niz 172 punktéw dla oferowanej konfiguraciji.
Wynik testu musi by¢ opublikowany na stronie http://spec.org w dniu ztozenia
oferty
Ptyta gtéwna wspierajgca zastosowanie procesoréw od 8 do 128 rdzeniowych,
mocy do min. 400W i taktowaniu CPU do min. 4.1GHz.

3 Liczba procesorow Ptyta gtéwna z obstuga do 2 procesordéw fizycznych

4 Pamiec operacyjna Min. 256GB RDIMM min. DDR5 4800 MT/s w modutach o pojemnosci min. 32GB
kazdy.

Ptyta gtéwna z minimum 24 slotami na pamiec¢ i umozliwiajgca instalacje minimum
6TB. Mozliwosci zainstalowania 6TB pamieci RAM przy oferowanym modelu
procesora.

Obstuga zabezpieczen: Advanced ECC.

5 Sloty rozszerzen Min. 3 aktywne gniazda min. PCI-Express Gen 5, petnej wysokosci (full height)
gotowe do obsadzenia kartami z portami zewnetrznymi, w tym min. 3 sloty x16
(szybkos¢ slotu — bus width).

Mozliwo$¢ rozbudowy/rekonfiguracji do min. 8 slotéw PCI-Express generacji 5
petnej wysokosci (full height).

6 Dysk twardy Zatoki dyskowe gotowe do zainstalowania min. 8 dyskéw 3.5” typu Hot Swap,
SAS/SATA.

Zainstalowane 8 szt x 20TB 7.2k SATA kazdy.
Zainstalowany kontroler z dwoma nosnikami potprzewodnikowymi klasy min.
NVME o pojemnosci 480GB kazdy, pracujace w uktadzie RAID1

7 Kontroler Serwer wyposazony w kontroler/y sprzetowy/e z min. 8GB cache z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania, zapewniajacy
obstuge wszystkich zatok dyskowych oraz obstugujacy poziomy: RAID
0/1/10/5/50/6/60.

Kontroler umozliwiajacy prace z dyskami w trybach RAID i JBOD jednoczesnie

8 Interfejsy sieciowe Dwie karty, minimum 2 porty Ethernet 10/25Gb z wktadkami SFP+ SR 10 Gbps.

9 Karta graficzna Zintegrowana karta graficzna

10 Porty 5x USB 3.2 Genl (w tym min. 2 porty wewnetrzne)
1x VGA
Mozliwo$¢ rozbudowy/rekonfiguracji o:

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz obudowy
bez posrednictwa portu USB/RJ45 oraz bez koniecznosci instalowania kart w
slotach PCl-Express

11 Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 1000W o sprawnosci
min. 93%

12 Chtodzenie Zestaw wentylatorow redundantnych typu hot-plug

13 Karta/modut zarzadzajacy Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwna serwera lub

jako dodatkowa karta w slocie PCl Express, jednak nie moze ona powodowac
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng
funkcjonalnosé:

e monitorowanie podzespotow serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne)

e wsparcie dla pracy w trybie bezagentowym — bez agentéw zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertéw SNMP

e dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub
- przez wspotdzielony port zintegrowanej karty sieciowej
serwera

e  dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI)
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- z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management
Command Line Protocol (SM CLP)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)

e  wbudowane narzedzia diagnostyczne

e  zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego

e  obstuga mechanizmu remote support - automatyczne potfaczenie karty z
serwisem producenta sprzetu, automatyczne przesytanie alertow,
zgtoszen serwisowych i zdalne monitorowanie

e  wbudowany mechanizm logowania zdarzen serwera i karty
zarzadzajgcej w tym wtgczanie/wytaczanie serwera, restart, zmiany w
konfiguracji, logowanie uzytkownikéw

e  przesytanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

e  obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i
klawiatury i mozliwoscig podtgczenia wirtualnych napedéw FDD,
CD/DVD i USB i wirtualnych folderéow

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji
video dla ostatniej awarii i ostatniego startu serwera a takze nagrywanie
na zadanie

e funkcja zdalnej konsoli szeregowej przez SSH (wirtualny port szeregowy)

e  monitorowanie zasilania oraz zuzycia energii przez serwer w czasie z
mozliwoscig graficznej prezentacji

e  konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

e  zdalna aktualizacja oprogramowania (firmware)

e  zarzadzanie grupami serweréw, w tym:

- tworzenie i konfiguracja grup serwerdéw

- sterowanie zasilaniem (wt/wyt)

- ograniczenie poboru mocy dla grupy (power caping)

- aktualizacja oprogramowania (firmware)

- wspolne wirtualne media dla grupy

e mozliwo$¢ réownoczesnej obstugi przez min. 2 administratorow

e autentykacja dwusktadnikowa (Kerberos)

e  wsparcie dla Microsoft Active Directory

e  obstuga TLS i SSH

e mozliwos¢ trwatego zablokowania dokonania obnizenia wersji
oprogramowania uktadowego (firmware) serwera

e wsparcie dla algorytméw CNSA

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

e  mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

14 Wsparcie techniczne Minimum 3-letnia gwarancja producenta na czesci, robocizne i naprawe w miejscu
instalacji typu On-Site z 2-godzinnym czasem reakcji w godzinach 9:00-17:00
(standardowe dni robocze). Przybycie na miejsce w nastepnym dniu roboczym.
Ustuga wsparcia technicznego musi by¢ swiadczona przez serwis producenta
oferowanych urzadzen.
2) Macierz dyskowa
Nazwa komponentu Wymagane minimalne parametry techniczne dla macierzy dyskowej
Typ obudowy Macierz musi by¢ przystosowana do montazu w szafie rack 19”.
Przestrzen dyskowa Macierz musi by¢ wyposazona w minimum 9 dyskéw SAS 7.2K o pojemnosci
minimum 12 TB kazdy.
3. | Mozliwosé rozbudowy Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co
najmniej 240 dyskéw twardych.
4. | Obstuga dyskow Macierz musi obstugiwaé dyski SSD, SAS i NL SAS. Macierz musi obstugiwac dyski

2,5” jak rowniez 3,5”.
Komunikacja z dyskami 12Gb SAS.
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Sposdb zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAID1, RAID10, RAIDS,
RAID6 realizowane sprzetowo za pomoca dedykowanego uktadu, z mozliwoscia
dowolnej ich kombinacji w obrebie oferowanej macierzy i z wykorzystaniem
wszystkich dyskow twardych (tzw. wide-striping).

Macierz musi umozliwia¢ utworzenie pojedynczej grupy RAID zabezpieczonej
podwadjng parzystoscig stworzonej ze 128 dyskow.

Tryb pracy kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace w trybie
active-active i udostepniajace jednoczesnie dane blokowe w sieci iSCSI 10Gb
Kontrolery musza komunikowac sie miedzy sobga bez stosowania dodatkowych
przetacznikow lub koncentratoréow FC i LAN.

Pamie¢ cache

Kazdy kontroler macierzowy musi by¢ wyposazony w minimum 20 GB
sumarycznie w macierzy (suma dla dwdch kontroleréw). Pamie¢ cache musi by¢
zbudowana w oparciu o wydajng pamiec typu RAM.

Pamiec¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) muszg zostaé
zabezpieczone w przypadku awarii zasilania za pomocga podtrzymania bateryjnego
lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskow SSD lub kart pamieci flasz.

Interfejsy do hostow

Macierz musi posiadaé, co najmniej 4 porty ISCSI 10Gbps obsadzone wktadkami
SFP 10Gbps z mozliwoscig rozbudowy do 8 portéw 10GB ISCSI oraz z mozliwoscig
obstugi trybu 25gbps przy zastosowaniu modutéw 25Gbps

10.

Zarzadzanie

Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzadzanie macierzg musi odbywac sie bezposrednio na
kontrolerach macierzy z poziomu przegladarki internetowe;.

11.

Zarzadzanie grupami
dyskowymi oraz dyskami
logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw logicznych
w ramach oferowanej macierzy dyskowej. Mozliwo$é tworzenia wolumenéw
logicznych o pojemnosci maksymalnej co najmniej 140TB.

Musi istnie¢ mozliwosc¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci tagczenia
wielu réznych dyskow logicznych w jeden wiekszy.

12.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobdw dyskowych do serweréw w
trybie Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢
automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

13.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomoca wewnetrznych
kontroleréw macierzowych. Kopia migawkowa wykonuje sie bez alokowania
dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej
przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym
lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane s dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

14.

Wewnetrzne kopie petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych
(clone) w ramach macierzy za pomoca wewnetrznych kontroleréw macierzowych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

15.

Migracja danych w obrebie
macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie czesci
wolumenodw logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywaé
wewnetrznymi mechanizmami macierzy. Funkcjonalnosé musi umozliwiac
zdefiniowanie zasobu LUN, ktdry fizycznie bedzie znajdowat sie na min. 2 typach
dyskéw obstugiwanych przez macierz, a jego czesci beda realokowane na
podstawie analizy ruchu w sposéb automatyczny i transparentny (bez przerywania
dostepu do danych) dla korzystajgcych z tego wolumenu hostéw. Zmiany te
muszg sie odbywac wewnetrznymi mechanizmami macierzy. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzagdzenia.
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16.

Zdalna replikacja danych Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z tej
samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw, bez
uzycia dodatkowych serwerdw lub innych urzadzen i bez obcigzania serweréow
podtaczonych do macierzy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

17.

Podtaczanie zewnetrznych Macierz musi umozliwia¢ jednoczesne podtaczenie wielu serweréw w trybie
systemdw operacyjnych wysokiej dostepnosci (co najmniej dwoma Sciezkami).

Macierz musi wspiera¢ podtaczenie nastepujgcych systemow operacyjnych:
Windows, Linux, VMware.

Dla wymienionych systemdw operacyjnych nalezy dostarczy¢ oprogramowanie do
przetgczania $ciezek i rbwnowazenia obcigzenia poszczegdlnych Sciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby serweréw. Dopuszcza
sie rozwigzania bazujace na natywnych mozliwosciach systemow operacyjnych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla maksymalnej liczby serweréw obstugiwanych przez
oferowane urzadzenie.

18.

Redundancja Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby brak
dostepu do danych. Musi by¢ zapewniona petna redundancja komponentow, w
szczegoblnosci zdublowanie kontrolerdw, zasilaczy i wentylatoréw.

Macierz musi umozliwia¢ wymiane elementow systemu w trybie ,hot-swap”, a w
szczegdlnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych zrédet zasilania —
odpornos¢ na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.

19.

Dodatkowe wymagania Oferowany system dyskowy musi sie sktadac z pojedynczej macierzy dyskowe;.
Niedopuszczalna jest realizacja zamowienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele
macierzy dyskowych (par kontroleréw macierzowych) potgczonych przetacznikami
SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.

20.

Gwarancja 3-letnia gwarancja producenta w miejscu instalacji

Wsparcie 24x7 z czasem reakcji w ciggu 24h.

Uszkodzony dysk pozostaje u Zamawiajacego.

Serwis realizowany przez polski oddziat serwisu producenta.

W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek oraz
aktualizacji wersji oprogramowania dostarczonego wraz z macierzg oraz
oprogramowania wewnetrznego macierzy.

3) Oprogramowanie przeznaczone dla systemu backup

a) Oprogramowanie systemowe serwera backup

Wymagane minimalne parametry techniczne i funkcjonalne oprogramowania

Rozwigzanie musi zapewni¢ mozliwos¢ natywnej obstugi wielu instancji maszyn wirtualnych i konteneréw na
kazdym serwerze fizycznym.

Klaster fizycznych hostéw (serwerdw) z zainstalowang warstwa wirtualizacji powinien skalowac sie bez natozonych
limitéw licencyjnych.

Oprogramowanie do wirtualizacji musi zapewniaé mozliwos¢ stworzenia dysku maszyny wirtualnej z
funkcjonalnosciag przekazywania informacji TRIM/DISCARD do zasobdw przechowywania danych oraz
definiowanymi limitami predkosci odczytéw i zapiséw na utworzonym dysku, w wartosciach MB/s oraz 10P/s
wykonywanych na wybranym zasobie

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych na danym
serwerze z mozliwosciag sumarycznego przydzielenia puli pamieci operacyjnej RAM wiekszej niz dostepna w
dziatajacym serwerze, nie mniej niz 192GB

Oprogramowanie do wirtualizacji musi zapewnié¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych kazda
moze miec skonfigurowanie od 1 do co najmniej 12 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewnié¢ mozliwos¢ skonfigurowania przekierowania uzywanych portow
USB do maszyn wirtualnych w trybie ,hot plug”, zaréwno za pomoca nr portu jak i numeréw identyfikacyjnych
‘Producent/Urzadzenie’.
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Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania przekierowania uzywanych
fizycznych urzgdzen zainstalowanych w gniazdach PCI/PCle serwera wraz z przekierowaniem akceleratoréw GPU.

Rozwigzanie wirtualizacyjne musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie wirtualizacyjne powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowe;.

10

Rozwigzanie wirtualizacyjne musi wspiera¢ m.in. nastepujgce systemy operacyjne: Windows XP/7/8/10/11,
Windows Server 2012/2016/2019/2022, Systemy z rodziny Linux (kernel 2.4 — 6.0)

11

System wirtualizacji musi wspiera¢ konfiguracje w trybie graficznym rozwigzan zaréwno dla obiektowego
przechowywania danych jak i technik ‘erasure coding’ z uzyciem osobnych urzadzen typu SSD do hybrydowych
operacji z udziatem metadanych, w celu uzyskania redundancji bezpieczenstwa operacji na danych, ich
przechowywania i maksymalnej wydajnosci.

12

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania manualnych i zautomatyzowanych
kopii petnych oraz migawkowych (tzw. snapshot) instancji maszyn wirtualnych na potrzeby tworzenia kopii
zapasowych bez przerywania pracy systeméw. Wbudowana w interfejs graficzny konfiguracja zautomatyzowanych
kopii maszyn wirtualnych oraz konteneréw powinna umozliwia¢ wytaczenie z procesu archiwizacji wybranych
dyskéw wirtualnych w maszynach, dowolne harmonogramowanie zadan, wybér kompresji (m.in. ZSTD), poziomy
ilosSciowe i jakosciowe retencji oraz dodanie komentarzy.

13

System musi posiadaé funkcjonalnos¢ wirtualnego przetgcznika sieciowego umozliwiajgcego tworzenie sieci
wirtualnej w obszarze hosta i pozwalajgcego potgczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na
zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢ mozliwo$é konfiguracji powyzej 4 000
portow.

14

Pojedynczy wirtualny przetacznik musi posiada¢ mozliwos¢ przytaczania do niego dwdch i wiecej fizycznych kart
sieciowych, aby zapewni¢ bezpieczenstwo potgczenia ethernetowego w razie awarii fizycznej karty sieciowej.
Wspierane powinny by¢ technologie redundancji i balansowania LACP (802.3ad) do warstwy 3+4 wiacznie.

15

Wirtualne przetgczniki muszg obstugiwaé wirtualne sieci lokalne (VLAN).

16

Oprogramowanie wirtualizacyjne powinno by¢ licencjonowane w oparciu o licencje GNU Affero GPL, v3. W innym
przypadku polityka licencjonowania musi umozliwiaé¢ przenoszenie licencji na oprogramowanie do wirtualizacji
pomiedzy serwerami réznych producentéw z zachowaniem wsparcia technicznego, bez wzgledu na ilos¢
dostepnych zasobdw sprzetowych tj. ilos¢ gniazd/rdzeni CPU, pamieci RAM, wszelkich kontroleréow i zasobow
magazyndéw danych. Wsparcie techniczne dla btedéw oprogramowania musi by¢ swiadczone bezposrednio przez
producenta oprogramowania. Sposéb licencjonowania lub subskrypcji musi umozliwiaé rozszerzenie wsparcia o
dodatkowe ustugi zdalnego tgczenia sie inzyniera producenta oprogramowania do zgtoszonego serwera.

17

Oprogramowanie do wirtualizacji musi zawiera¢ zintegrowang funkcjonalnos¢ do zarzadzania poprawkami i
podnoszenia wersji wirtualizatora.

18

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemdéw operacyjnych wraz z ich petna
konfiguracjg i danymi, rowniez w trybie dziatajgcej maszyny, ktéra jest klonowana.

19

Oprogramowanie do wirtualizacji musi posiadaé¢ mozliwos¢ integracji z ustugami katalogowymi Microsoft Active
Directory.

20

Rozwigzanie wirtualizacyjne musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajgcy integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami warstwy wirtualizacyjnej.

21

Rozwigzanie wirtualizacyjne musi posiadaé centralng konsole graficzng do zarzgdzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Centralna konsola graficzna dostarczana jest w postaci gotowej, wstepnie
skonfigurowanej. Dostep do konsoli powinien by¢ realizowany z poziomu przegladarki internetowej z
wykorzystaniem protokotu HTMLS i zabezpieczony certyfikatem SSL

22

Rozwigzanie wirtualizacyjne musi zapewni¢ mozliwo$¢ biezagcego monitorowania wykorzystania zasobdw
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane historyczne.

23

Rozwigzanie wirtualizacyjne musi mie¢ zaimplementowany firewall, natywnie konfigurowalny w web GUI, z
rozréznieniem dla kazdego serwera w klastrze.

24

Rozwigzanie wirtualizacyjne musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych pomiedzy
réznymi systemami pamieci masowych.

25

Rozwigzanie wirtualizacyjne musi mie¢ mozliwos¢ migracji maszyn wirtualnych w czasie ich pracy oraz w trybie
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wytaczonym pomiedzy serwerami fizycznymi. Mechanizm powinien umozliwia¢ konfiguracje min. 8 proceséow
przenoszenia jednoczesnie.

26

Rozwigzanie wirtualizacyjne musi zapewnia¢ funkcjonalnos¢ z poziomu konsoli graficznej przypisywania dla
konkretnej maszyny wirtualnej wybranych rdzeni konkretnego procesora lub grupy rdzeni procesoréw w serwerze.

27

System zapewnia odpowiednig redundancje dla uruchomionych ustug w oparciu o mechanizm wysokiej
dostepnosci (HA), aby w przypadku awarii lub niedostepnosci co najmniej 2 serwerdw fizycznych w klastrze,
wybrane przez administratora i uruchomione w nim wirtualne maszyny oraz kontenery zostaty uruchomione na
innych serwerach w tym samym klastrze. Rozwigzanie musi posiada¢ co najmniej dwie, dedykowane, dodatkowo
redundantne sieci wzajemnej komunikacji miedzy serwerami w klastrze, niezaleznie dla warstwy synchronizacji
pracy (hypervisoréw) klastra oraz niezaleznie dla warstwy wspodtdzielonej w klastrze przestrzeni danych,
gwarantujace wtasciwe dziatanie mechanizmdéw wysokiej dostepnosci dla ustug na wypadek izolacji sieciowej
serweréw fizycznych, awarii samych serweréw lub poszczegdlnych komponentéw krytycznych w nich zawartych.

28

Nalezy dostarczy¢ licencje dla oferowanego serwera backupowego z wsparciem technicznym na min. 60 miesiecy.
Wsparcie producenta oprogramowania umozliwiajgce dostepu do poprawek i uaktualnien. Dla tego samego
okresu, wsparcie serwisowe musi by¢ Swiadczone przez dostawce rozwigzania, ze zgtoszeniami w trybie dni
roboczych i czasem reakcji do 1 dnia roboczego.

29

Wdrozenie wymaga przedstawienia finalnej dokumentacji opisujacej infrastrukture, jej konfiguracje i wszelkie
dane dostepowe do wszystkich elementéow systemu. Wdrozenie zakoniczone bedzie min. 8 godzinnym
instruktazem stanowiskowym (1 dzien roboczy) dla zespotu administratorow.

b)

Oprogramowanie do backupu

Wymagane minimalne parametry techniczne i funkcjonalne oprogramowania

System wspiera kopie zapasowe maszyn wirtualnych, konteneréw i danych z fizycznych hostow

Rozwigzanie “chmurowe”, skonfigurowane w komunikacji z wdrozonym klastrem wirtualizacyjnym i wskazanymi
przez Zamawiajacego zasobami fizycznych hostow za posrednictwem bezpiecznego, dedykowanego potaczenia
VPN.

Mozliwos¢ przywracania pojedynczych plikdw lub katalogéw, kopii zapasowych konteneréw i maszyn wirtualnych

Obstuga inkrementacyjnych kopii zapasowych

Obstuga deduplikacji przechowywanych kopii zapasowych, réwniez pochodzgcych z réznych zrédet

Integracja z dostarczonym systemem wirtualizacyjnym umozliwiajaca tworzenie kopii zapasowych bez wytaczania
maszyn wirtualnych.

Wsparcie kompresji standard przed wysytkg kopii do magazynu docelowego

Funkcjonalnos¢ terminarza wyzwalajgcego w sposéb automatyczny wykonywanie kopii zapasowych

Mozliwo$¢ wywotania realizacji kopii zapasowej manualnie z poziomu klienta

10

Funkcjonalnos¢ umozliwiajgca zautomatyzowane zarzadzanie retencji kopii zapasowych w zakresie: zachowaj X
kopii, zachowaj kopie z X godzin, zachowaj kopie z X tygodni, zachowaj kopie z X miesiecy.

11

System umozliwia szyfrowanie danych po stronie klienta w trybie AES-256 dla metody Galois/Counter Mode
(GCM). Ponadto dostep do zaszyfrowanych danych dziata wytgcznie na podstawie pary kluczy RSA - system
umozliwia z konsoli graficznej zapisaé¢/drukowac klucz szyfrujacy.

12

System posiada wewnetrzny mechanizm autentykacji i praw dostepu dla uzytkownikdw oraz posiada mozliwos¢
potgczenia przez OpenlD Connect w celu realizacji SSO

13

System posiada wbudowany mechanizm sprawdzania spéjnosci backupdéw oparty miedzy innymi na sumach
kontrolnych SHA-256. Rozwigzanie umozliwia automatyzacje okresowego sprawdzania spdjnosci odczytu kopii
zapasowych.

14

Rozwigzanie wspiera tryb serwisowy w ktérym uwidacznia aktywne operacje

15

* wraz z interfejsem do przywracania kopii, tworzenie i zarzgdzanie miejscami przechowywania, wglad w
statystyki wydajnosci i aktywne zadania, zintegrowang dokumentacje, wykonywanie aktualizacji i zarzadzanie
przepustowoscia sieci w celu unikniecia wysycenia tacz

16

System pozwala na zautomatyzowana, regularng synchronizacje kopii zapasowych miedzy réznymi instancjami
systemu backupu w celu przechowywania kopii w kilku niezaleznych lokalizacjach

17

System wspiera bezpieczeristwo logowania przy pomocy technologii “Two Factor Authentication (2FA)” przez GUI
oraz “Time-based One Time Passwords (TOTP)”.
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18 System umozliwia obstuge przez konsole web archiwizacji dlugoterminowej LTO-5 i nowszych.
Dla oferowanego rozwigzania wymagane jest 24 miesieczne wsparcie producenta oprogramowania w zakresie
19 dostepu do poprawek i uaktualnien. Dla tego samego okresu, wsparcie serwisowe musi by¢ Swiadczone przez
dostawce rozwigzania, ze zgtoszeniami w trybie dni roboczych.
Wdrozenie wymaga przedstawienia dokumentacji opisujgcej infrastrukture, jej konfiguracje i wszelkie dane
20 dostepowe do wszystkich elementow systemu. Wdrozenie zakoriczone bedzie min. 16-godzinnym instruktazem
stanowiskowym (2 dni robocze) dla zespotu administratoréw.
c) Zakres wymaganych dziatan integracyjnych dla dostarczonego systemu backupu
Nazwa Zakresy integracji dla dostarczonego sprzetu i oprogramowania
komponentu
Nalezy zainstalowa¢, uruchomié i skonfigurowaé dostarczony serwer w miejscu wskazanym
przez Zamawiajgcego. Dostarczone serwery nalezy podpig¢ do istniejgcej infrastruktury
(zasilanie, sie¢ LAN, sie¢ HCI). Serwery muszg zostac¢ skonfigurowane i podpiete zgodnie z
wytycznymi Zamawiajgcego.
W zakres czynnosci wchodzi miedzy innymi:
montaz serwera — instalacja fizyczna serwerdw w szafie RACK, we wskazanej serwerowni,
1 i oprogramowania — instalacja i konfiguracja hiperkonwergentnego systemu klastra wirtualizacji wraz z
systemowego podpieciem do zasobdéw dodatkowych zgodnie z wytycznymi Zamawiajacego (istniejaca
macierz Fibre Channel)
— instalacja niezbednych ustug monitoringu infrastruktury i konfiguracja powiadomien,
— konfiguracja kont uzytkownikow i uprawnien zgodnie z przekazang list3 od
Zamawiajacego,
— konfiguracja regut bezpieczenstwa dla infrastruktury,
Nalezy utworzy¢ min. 10 maszyn wirtualnych w nowym $rodowisku HCI, w tym:
— 2 maszyny wirtualne z zainstalowanym systemem Windows Serwer 2022, zainstalowane
wszystkie dostepne poprawki, aktualizacje
— Min. 8 maszyn wirtualnych z systemem Linux, dla ktérego bedzie dostepne wsparcie
techniczne, poprawki, aktualizacje przez okres min 24 miesigce. Nalezy zainstalowac
wszystkie dostepne poprawki, aktualizacje
Nalezy skonfigurowa¢ maszyny wirtualne zgodnie z zaakceptowanym przez Zamawiajgcego
Harmonogramem wdrozenia.
Nalezy zainstalowa¢ Microsoft SQL Serwer 2022 Standard Ona w/w maszynie z Windows Serwer
przygotowanie 2022.
2 systemoéw dla Nalezy przenies¢ systemy Zamawiajgcego zgodnie z zaakceptowanym przez Zamawiajgcego
Zamawiajacego Harmonogramem wdrozenia.
Nalezy przenies¢ bazy danych Zamawiajacego zgodnie z zaakceptowanym przez
Zamawiajgcego Harmonogramem wdrozenia.
Nalezy przeniesé System Elektronicznego Obiegu Dokumentéw EZD Proton uzytkowany przez
Zamawiajgcego, zgodnie z zaakceptowanym przez Zamawiajgcego Harmonogramem
wdrozenia. W celu zapewnienia najwyzszej jakosci ustugi Zamawiajacy wymaga, aby migracja
zostata przeprowadzona zgodnie z wymaganiami oraz procedurami producenta.
Wykonawca musi dostarczy¢ oswiadczenie producenta tj. firmy Nefeni sp. z o.0.
potwierdzajgce, ze migracja SEOD bedzie przeprowadzona przez producenta lub pod jego
nadzorem merytorycznym.
Nalezy zainstalowaé, uruchomi¢ i skonfigurowac¢ dostarczone Srodowisko backupu na
zasobach lokalnych oraz urzadzeniach wirtualnych i fizycznych, uzgodnionych z
Zamawiajacym.
. W sktad ustug wymaganych w OPZ polegajacych na instalacji, uruchomieniu i konfiguracji
3 Instalacja Systemu dostarczonego srodowiska backupu Zamawiajgcy wymaga:
backupu . " . A . . o
— utworzenie regut kopii zapasowych w systemie dla serwerdw, sSrodowiska wirtualizacji
oraz stacji roboczych,
— sprawdzenie poprawnosci wykonania kopii zapasowych serwera i stacji roboczej
— konfiguracja mechanizmu tworzenia kopii zapasowej bazy danych SQL Serwer
Instruktaz Zamawiajagcy wymaga przeprowadzenia instruktazy stanowiskowych z wszystkich
4 . dostarczanych elementéw zamoéwienia. Instruktaze stanowiskowe powinny obejmowaé
stanowiskowy L . -
facznie min 48h dla zespotu max. 5 os6b Zamawiajgcego.
Testy Zamawiajgcy uzna wykonanie prac za zakonczone w momencie przedstawienia przez
5 zainstalowanego Wykonawce dokumentdw potwierdzajacych wykonanie testow catego dostarczonego w tym
Srodowiska postepowaniu Srodowiska w obecnosci przedstawiciela Zamawiajacego. Wykonawca wykona
Zamawiajacego dokumentacje powykonawczg dla catego dostarczonego rozwigzania.
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Wszystkie wymagane prace, ktére w jakikolwiek sposdb mogg zaktdci¢ prace Starostwa,

Prowadzenie prac muszg sie odbywac w oknie serwisowym: niedziela od godz. 20:00 do 5:00.

4) Przetacznik do sieci LAN -1 szt.

Wymagane minimalne parametry techniczne dla

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do zainstalowania w szafie rack. Wraz z
urzadzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce instalacje przetacznika w szafie rack. System
operacyjny (firmware) dostarczony przez producenta urzadzenia. Zamawiajacy nie dopuszcza dostarczenia urzadzenia
z zainstalowanym systemem operacyjnym firmy trzeciej.

Wymagane parametry fizyczne:
a) mozliwo$¢ montazu w stelazu/szafie 19”

b) wysokos$é maksymalna 1U

c) gtebokosé urzadzenia nie wieksza niz 38 cm

d) waga urzadzenia nie wieksza niz 5,9kg

e) dwa wewnetrzne redundantne zasilacze 230V AC typu hot-swap (nie dopuszcza sie rozwigzania zewnetrznego).
Kazde urzadzenie musi zosta¢ dostarczone z 2 zasilaczami z mozliwoscig wymiany w trakcie pracy urzadzenia
(ang. hot-swap).

f)  zakres temperatur pracy ciggtej co najmniej od 0 do +45 °C

g) zakres wilgotnosci pracy co najmniej 5% - 90%

h)  Maksymalny pobdr mocy nie wiekszy niz: 200W

Urzadzenie musi by¢ wyposazone w 3 wentylatory z mozliwoscig wymiany pojedynczego wentylatora w trakcie pracy
urzadzenia (ang. hot-swap).

Przetacznik musi zostaé dostarczony z nastepujgcymi interfejsami moggcymi dziata¢ réwnoczesnie:
e 24 porty 10GE SFP+ z obstuga modutéw 10G-SR, 10G-LR, 10G-ER, 1G-LX, 1G-SX

® 6 portéw 100G QSFP28 z obstugg modutéw 40G-SR, 40G-LR, 100G-SR, 100G-LR
Wszystkie porty 10G SFP+ oraz 100G QSFP28 muszg by¢ dostepne od frontu urzgdzenia.

Przetacznik musi umozliwiac taczenie w stosy z zachowaniem nastepujgcej funkcjonalnosci:
a) Zarzadzanie stosem poprzez jeden adres IP

b) Do min. 9 jednostek w stosie
c) Magistrala stackujgca o wydajnosci minimum 400Gb/s

d) Mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla portéw nalezgcych do réznych
jednostek w stosie (ang. cross-stack link aggregation)

e) Stos przetgcznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z punktu widzenia
protokotu Spanning-Tree

f)  Jezeli realizacja funkcji taczenia w stosy wymaga dodatkowych interfejséw stackujacych to w ramach
niniejszego postepowania Zamawiajacy wymaga ich dostarczenia.

Zamawiajacy dopuszcza, aby mozliwos¢ taczenia w stosy byta realizowana za pomocg portdw typu uplink.

Uktad przetgczajacy o wydajnosci min. 1680Mbps, wydajnosc przetgczania przynajmniej 595 Mpps

Obstuga min. 125 000 adreséw MAC

Whbudowana pamie¢ RAM min. 4 GB
Bufor pakietéw minimum: 9 MB
Procesor wielordzeniowy. Minimalne taktowanie procesora 1,8GHz

Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 1 GB

10.

Obstuga min. 4090 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)

11.

Mozliwos¢ skonfigurowania min. 1000 interfejséw vlan interface SVI dziatajgcych réwnoczesnie.

12.

Obstuga ramek jumbo o wielkosci min. 9216 bajtéw

13.

Obstuga protokotu BFD oraz LACP

14.

Obstuga protokotu VRRP dla IPv4 i IPv6
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15.

Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP), 802.1ag, 802.3ah, 802.3ad.

16.

Obstuga protokotéw routingu OSPF, OSPFv3, IS-IS, IS-ISv6, BGPv4, BGPv4+, RIP, RIPng. Jezeli do obstugi powyzszych
funkcjonalnosci wymagana jest licencja to nalezy jg dostarczy¢ w ramach niniejszego postepowania

17.

Obstuga min. 64 000 tras dla routingu IPv4

18.

Obstuga min. 32 000 tras dla routingu IPv6

19.

Obstuga protokotéw zwigzanych z obstugg ruchu typu multicast:

a) IGMP v1,v2iv3

b) IGMP Snooping v2 iv3

c) PIM-SM, PIM-SSM, PIM-DM

d) MSDP i MLD

e) minimum 4000 tras multicast dla IPv4 i minimum 2000 tras multicast dla IPv6

20.

Minimalny rozmiar tablicy ARP — minimum 62 000 wpiséw

21.

Obstuga sFlow

22.

Przetacznik musi posiadac funkcjonalnos¢ DHCP Server, DHCP Snooping, DHCP relay

23.

Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
a) min. 3 poziomy dostepu administracyjnego poprzez konsole
b) obstuga sprzetowo regut ACL. Mozliwos$¢ utworzenia minimum 2000 regut ACL
a) zarzadzanie urzgdzeniem z wykorzystaniem SNMPv3, SSHv2, HTTPS
c) mozliwosc filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP
d) obstuga mechanizmdw zwigzanych z ochrong protokotu STP: BPDU Protection, Root Protection, Loop
Protection
e) mozliwos¢ synchronizacji czasu zgodnie z NTP lub SNTP

24,

Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z mozliwoscig konfiguracji
dla obstugi ruchu o réznych klasach:
® klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych parametrow:

zrodtowy adres MAC, docelowy adres MAC, zrodtowy adres IP, docelowy adres IP, zrédtowy port TCP,
docelowy port TCP
® wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego, np.: WRR, WDRR, DRR, WFQ

25.

Urzadzenie musi posiada¢ mechanizm do badania jakosSci potgczen (IP SLA).

26.

Wymagane opcje zarzadzania:
a) motzliwosc¢ lokalnej obserwaciji ruchu na okreslonym porcie
b)  plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC)
c) wsparcie dla skryptéw Python
d) wsparcie dla RMON
e) dedykowany port konsoli, zgodny ze standardem RS-232
f)  dedykowany port zarzadzajacy out-of-band Ethernet Base-T

27.

Wraz z urzadzeniami muszg zosta¢ dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim
b) dokumenty potwierdzajace, ze proponowane urzgdzenia posiadajg wymagane deklaracje zgodnosci z
normami bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie jest wymagana

28.

Wsparcie dla funkcjonalnosci VXLAN L2 i L3. Minimum 850 tuneli VXLAN. Jezeli obstuga powyzej funkcjonalnosci
wymaga dodatkowej licencji to w ramach niniejszego postepowania Zamawiajacy wymaga jej dostarczenia.

29.

Wsparcie dla technologii MPLS, w tym L3 VPN. Jezeli funkcjonalnosé MPLS wymaga licencji to nalezy jg dostarczyé w
ramach niniejszego postepowania

30.

Wsparcie dla funkcjonalnosci M-LAG lub MC-LAG

31.

Wsparcie dla funkcjonalnosci DCBx, PFC, ECN, RDMA, RoCE, OpenFlow (minimum 1.3), NETCONF

32.

Wsparcie dla funkcjonalnosci telemetry: gRPC i ERSPAN

33.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach, wyprodukowane nie wczesniej
niz 6 miesiecy przed dostawg i nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy

34,

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie moze stanowi¢ naruszenia
majatkowych praw autorskich oséb trzecich.

35.

Zamawiajgcy wymaga, aby przetaczniki posiadaty 3-letni serwis gwarancyjny swiadczony przez Wykonawce (lub
autoryzowany serwis) na bazie wsparcia serwisowego wykupionego u producenta oferowanych urzgdzen. Wymiana
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uszkodzonego elementu w trybie 9x5xNBD-S. Okres gwaranc;ji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamodwienia. Zamawiajacy na etapie dostawy bedzie wymagat oswiadczenia producenta
potwierdzajgcego nabycie oraz zarejestrowanie serwisu gwarancyjnego na Zamawiajgcego. Wszystkie koszty zwigzane
z naprawami gwarancyjnymi nie moga obcigza¢ Zamawiajacego (np. koszty wysytki).

W celu zapewnienia odpowiedniego poziomu $wiadczonych ustug Wykonawca/autoryzowany serwis producenta musi
posiadac status autoryzowanego partnera serwisowego przyznawany przez producenta dla oferowanych urzgdzen, a
ustuga serwisu musi by¢ s$wiadczona w jezyku polskim.

36.

W ramach dostawy przetacznika Zamawiajacy wymaga przeprowadzenia integracji przetacznika w ramach istniejacego
Srodowiska sieciowego Zamawiajacego w tym wykonanie nastepujgcych dziatan:

- Aktualizacje firmware przetacznikdw do najnowszej stabilnej wersji

- Konfiguracje portéw do zarzadzania (management port)

- Konfiguracje sieci wirtualnych przetacznika na podstawie obecnej infrastruktury

- Konfiguracje agregacji potgczen do serwerdéw pomiedzy przetacznikami

- Konfiguracje syslog dla przetacznikéw

- Konfiguracje protokotu SNMP zgodnie z obecnym systemem monitoringu

- konfiguracje uzytkownikdéw administracyjnych przetgcznika zgodnie z wytycznymi bezpieczenstwa

- Uruchomienie dostepu poprzez SSH oraz interface www z HTTPs. Certyfikaty HTTPs nalezy wygenerowac oraz
zainstalowac na urzadzeniach.

- Uruchomienie autoryzacji uzytkownikéw do konsoli w oparciu o lokalnych uzytkownikéw. Nie jest mozliwy jest dostep
do konsoli bez autoryzacji. Konsola powinna wylogowac uzytkownika w przypadku nieaktywnosci. Hasta lokalnych kont
musza by¢ szyfrowane, niedopuszczalne jest przechowywanie haset czystym tekstem.

- Konfiguracje serwera czasu NTP — przetgczniki muszg mie¢ skonfigurowang synchronizacje czasu w oparciu o serwery
NTP 0.pl.pool.ntp.org, 0.pl.pool.ntp.org. Ustawienie wtasciwej strefy czasowe;j.

- Wykonawca przekaze konfiguracje przetacznika do dokumentacji oraz skonfiguruje automatyczng kopie urzadzen
sieciowych.

- Wszystkie porty na urzgdzeniach sieciowych zostang opisane poprzez wykonawce w sposdb okreslony przez
Zamawiajacego.

- Wykonawca przeprowadzi konfiguracje VLANOw na przetgcznikach wskazanych na etapie wdrozenia przez
Zamawiajgcego (wraz z dedykowanym vlanem do zarzadzania przetgcznikami sieciowymi)

- Wykonawca na urzadzeniach zdefiniuje wskazany na etapie wdrozenia serwer DNS oraz domene wyszukiwania na
urzadzeniach sieciowych.

- W ramach wdrozenia Wykonawca przedstawi mozliwe do uruchomienia dodatkowe zabezpieczenia dla dostarczanych
urzadzen. Zamawiajacy na etapie wdrozenia zdecyduje, ktore zabezpieczenia nalezy uruchomic.

- Jezeli dostarczane urzgdzenia bedg dysponowaé APl umozliwiajagcym konfiguracje urzadzen nalezy przygotowac
skrypty odpowiadajace konfiguracji (python, ansible) w celu zarzadzania zmiang konfiguracji.

Zamawiajgcy moze wymagac skonfigurowania dodatkowych funkcji przetgcznikdéw, jesli podczas wdrozenia zajdzie taka
potrzeba.

37.

Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty okres serwisu
gwarancyjnego dla urzadzen.

5) Konsola KVM do zarzadzania — 1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne dla konsoli KVM
Rodzaj obudowy 1U z mozliwoscig montazu w szafie RACK 19”; do urzadzenia nalezy dostarczy¢ komplet
1 wyposazenia montazowego,
- Wbudowany touchpad
- 105-klawiszowa klawiatura
2 Porty Porty KVM:
1 x port SPHD, 1 x port jack 3.5mm audio
Porty zewnetrznej konsoli:
1 x port HDB-15 (VGA), 2 x porty USB typ A, 1 x port jack 3.5mm audio,
Dodatkowe porty:
1 x port USB typ A, 1 x port jack 3.5mm dla aktualizacji oprogramowania urzadzenia, 1 x
gniazdo zasilania
3 Grafika Wbudowany ekran panoramiczny 18.5 cali TFT z podswietleniem LED o rozdzielczosci
1366
X 768 @ 60Hz
4 Wejsciowa rozdzielczosé¢ 1920 x 1200 60Hz
wideo
5 Kat widzenia 170° (w poziomie), 160° (w pionie)
6 Czas odpowiedzi 5ms
7 Luminancja Minimum 250 cd/m?
8 Kontrast 1000: 1
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9 Wymiary obudowy Maks. 45cm x 43cm x 4,4cm
(szer. x gt. x wys. )
10 Waga obudowy Maksymalnie 10kg
11 Gwarancja 24 miesigce producenta, mozliwos$¢ rozszerzenia gwarancji producenta do lat 3/4/5
12 Akcesoria 8 x kabel KVM 1,8m USB/VGA/Audio, 1 x kabel do aktualizacji oprogramowania, 1 kabel
zasilajacy
13 - Obstuga 8 komputerow/serwerdw poprzez dedykowane porty SPHD
Funkcjonalnos¢ dla - Interfejs obstugujacy porty PS/2 oraz USB
modutu przetacznika - Automatyczne wykrywanie rodzaju podtgczonego interfejsu
- Emulacja klawiatury i myszy (PS/2 i USB) zapewniajgca ptynne przetgczanie i jednoczesne
uruchamianie wielu komputeréw
- Mozliwos¢ przetgczania miedzy zarzgdzanymi serwerami za pomocg przyciskow na
panelu, kombinacji klawiszy lub menu ekranowego
- Dwupoziomowe zabezpieczenie hastem
14 Porty Porty konsoli:
1 x port SPHD
Porty KVM:
8 x porow SPHD KVM
Dodatkowe porty:
1 x port RJ45 (port LAN do zdalnego zarzadzania),
1 x port USB typ A,
1 x port DB-25 (do podtaczenia kolejnych przetacznikéw KVM)
1 x port RJ11 dla aktualizacji oprogramowania urzadzenia,
1 x port zasilania
15 Zarzadzanie - Dwupoziomowy dostep administrator/uzytkownik
- Mozliwos¢ kontroli do 128 komputerédw/serwerdw (przy potgczeniu tanicuchowym
kolejnych przetgcznikéw KVM)
- Mozliwos¢ aktualizacji oprogramowania wbudowanego
- Mozliwos¢ odtgczania oraz podtgczania serweréw/komputeréw bez koniecznosci
wytgczania urzadzenia
- Funkcja duplikowania sygnatéw z klawiatury i myszy na wszystkich serwerach
jednoczesnie.
- zdalne zarzadzanie po TCP/IP
- Obstuga uwierzytelniania: RADIUS, LDAP, LDAPS, MS Active Directory
- mozliwos¢é wybrania dowolnej kombinacji metod szyfrowania: DES, 3DES, AES, RC4 lub
losowy w celu niezaleznego szyfrowania komunikacji z klawiaturg/myszg i sygnatem
wizyjnym,
- obstuga protokotow TLS 1.2 / RSA 2048-bit
- dostep na poziomie BIOS
16 Obudowa modutu 1U z mozliwoscig montazu w szafie RACK 19”; do urzadzenia nalezy dostarczy¢ komplet
przetacznika wyposazenia montazowego
17 Rozdzielczosé Lokalnie: 2048x1536 60Hz,
Zdalnie: 1920x1200 60Hz
18 Wymiary obudowy Maks. 44cm x 16cm x 4,4cm
modutu przetgcznika
(szer. x gt. x wys.)
19 Waga obudowy modutu Maksymalnie 3kg
przetacznika
20 Gwarancja 24 miesigce producenta, mozliwos$¢ rozszerzenia gwarancji producenta do lat 3/4/5
21 Kompatybilnos¢ Przetgcznik KVM musi by¢ kompatybilny z konsolg LCD
22 Dodatkowy zestaw Wysoko$¢ zamontowanego zestawu konsoli LCD wraz z przetacznikiem KVM w szafie
montazowy informatycznej nie moze przekroczy¢ 1U (dopuszczalne jest zastosowanie dedykowanych
uchwytéw montazowych).
6) Zasilacz UPS 3 KVA -1 szt.
Nazwa komponentu Wymagane minimalne parametry techniczne dla konsoli KVM
1 Rodzaj obudowy Rack min. 3U
2 Moc pozorna 3000 VA
3 Moc czynna 1800 W
4 Architektura line-interactive
5 Liczba faz na wejsciu 1
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6 Liczba akumulatoréw 4
7 Napiecie 230V
8 Pojemnos$¢ akumulatora Min. 7Ah
9 Czas przetgczenia (maks.) 4 ms
10 Czas transferu (maks.) 4 ms
11 Czas podtrzymania (obcigzenie 13 min.
100%)
12 Porty zasilania wy. Min 4 x [IEC-C13
13 Wymagania Srodowiskowe 0-40°C
3. Dostawa wyposazenia serwerowni — serwerownia gtdwna
1) Serwer systemu ochrony brzegu sieci (UTM/firewall)
Nazwa Wymagane minimalne parametry techniczne dla serwera
komponentu

1. | Obudowa Maksymalnie 1U RACK 19 cali wraz z szynami montazowymi serwera.

2. | Procesor Minimum jeden procesor, tgcznie minimum 16 rdzenie, x86 - 64 bity, osiggajgce w testach
CINT17r_b wynik nie gorszy niz 172 punktéw dla oferowanej konfiguracji. Wynik testu musi by¢
opublikowany na stronie http://spec.org w dniu ztozenia oferty

3. | Liczba Min 1

procesorow
4. | Pamieé Min. 256 GB RDIMM min. DDR5 4800 MHz
operacyjna Ptyta gtdwna z minimum 12 slotami na pamiec i umozliwiajgca instalacje do minimum 1.5TB RAM.
Ptyta gtéwna z fabrycznym oznaczeniem logo producenta (dopuszcza sie logo producenta na module
zarzadzania trwale zintegrowanym na ptycie gtéwnej).

5. | Sloty rozszerzern | Serwer musi by¢ wyposazony w:

- min. 2 aktywne gniazda PCI-Express generacji min. 4 gotowe do obsadzenia kartami sieciowymi,
kazde gniazdo x16 (szybkos¢ slotu)

Serwer musi mie¢ dodatkowo min. 2 sloty PCI-Express generacji min.4, pozwalajace na instalacje
kart sieciowych;

6. | Dysk twardy Zatoki dyskowe gotowe do zainstalowania 8 dyskow typu Hot Swap, SAS/SATA/SSD, 2,5”.
Zainstalowane 2 nosniki SSD o pojemnosci 960GB skonfigurowane w sprzetowym RAID-1

7. | Kontroler Serwer wyposazony w zintegrowany kontroler RAID zapewniajgcy obstuge RAID 0/1.

8. | Interfejsy Serwer musi by¢ wyposazony w:

sieciowe - min. 4 porty 10/25 SFP28
- min. 4 porty 1GbE RJ45
- min. 1 port 1GbE RJ45 (oddzielny fizyczny, niewspdtdzielony port dla zarzadzania serwerem)

9. | Karta graficzna Zintegrowana karta graficzna wspierajaca konsole graficzng w rozdzielczosci co najmniej 1024x768.

10.| Porty Min. 4 x USB 3.0 lub nowsze
Min. 1 x VGA
Mozliwos$¢ rozbudowy o:

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz obudowy bez
posrednictwa portu USB/RJ45. Nie dopuszcza sie stosowania kart PCI.

11.| Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 1000W o sprawnosci min. 93%

12.| Chtodzenie Zestaw wentylatorow redundantnych typu hot-plug

13.| Karta/modut Niezalezna od systemu operacyjnego, zintegrowana z ptytg gtéwng serwera lub jako dodatkowa

zarzadzajacy i karta w slocie PCI Express, jednak nie moze ona powodowaé zmniejszenia minimalnej wymaganej
system liczby gniazd PCle w serwerze, posiadajgca minimalng funkcjonalnosé:

zarzadzania

e  monitorowanie podzespotdw serwera: temperatura, zasilacze, wentylatory, procesory,
pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne), karty sieciowe
e  mozliwosé pracy w trybie bezagentowym — bez agentéw zarzadzania instalowanych w
systemie operacyjnym z generowaniem alertéw SNMP
o dostep do karty zarzadzajacej poprzez
- dedykowany port RJ45 z tytu serwera lub
- przez wspotdzielony port zintegrowanej karty sieciowej serwera;
e dostep do karty mozliwy
-z poziomu przegladarki webowej (GUI);
- z poziomu linii komend;
e  wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i klawiatury i
mozliwoscig podtaczenia wirtualnych napedéw CD/DVD i USB i wirtualnych folderéw;
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e  monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z
mozliwoscia graficznej prezentacji;
e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping);
e  zdalna aktualizacja oprogramowania (firmware);
e wsparcie dla Microsoft Active Directory;
e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API;
e mozliwos¢ autokonfiguracji sieci karty zarzgdzajacej (DNS/DHCP);
oprogramowanie do zarzgdzania
system w formie wirtualnej maszyny, dla ktérej Zamawiajgcy udostepni odpowiednie zasoby w
swoim srodowisku wirtualnym. System zarzgdzania musi zapewniac:
» zdalne wiaczanie/wytgczanie/restart niezaleznie dla kazdego serwera;
» przedstawienie graficznej reprezentacji w formie 3D temperatury
w serwerowni z mozliwoscig identyfikacji najgoretszych miejsc do poziomu szafy technicznej lub
serwera;
» wizualizacje wykorzystania procesorow (CPU), poboru energii przez serwer i temperatury w czasie
rzeczywistym. Wymagana mozliwo$¢ rysowania widoku centrum przetwarzania danych i
nanoszenia na niego serwerow i szaf stelazowych;
* bezagentowe zarzadzanie i monitorowanie stanu urzadzen;
* pojedynczy interfejs zapewniajgcy widoki, podsumowanie szczegétowych informacji o sprzecie i
oprogramowaniu uktadowym zainstalowanym na serwerach;
¢ udostepnianie poprzez interfejs REST API oraz interfejs graficzny uzytkownika;
e zarzadzanie uprawnieniami uzytkownikéw poprzez definiowanie rél;
¢ wsparcie dla dwuskfadnikowe]j autentykacji;
¢ konfiguracje srodowiska serwerdw stelazowych w oparciu o logiczne profile serwerowe. W zakres
logicznego profilu serwerowego muszg wchodzi¢ nastepujgce parametry:
o sekwencja bootowania systemu, ustawienia BIOS, wersja oprogramowania uktadowego i
sterownikéw (dla Windows, VMware i Red Hat);
o  Ustawienia BIOS pozwalajgce na minimum: wtgczenie/wytaczenie funkcji hyper threading
w procesorach Intel, wigczenie/wytgczenie rdzeni procesora, wtaczenie/wytacznie funkcji
wirtualizacyjnych, zmiana ustawien poziomu poboru pradu, ustawienia trybu turbo boost
w procesorach Intel, ustawienia trybu zabezpieczenia pamieci RAM
o  Konfiguracja dyskéw lokalnych;
o  Konfiguracja uzytkownikéw karty/modutu zarzadzania serwerem.
* monitorowanie utylizacji serwera: procesoréw, zasilania, temperatury;
e integracje z narzedziami jak VMware vCenter oraz Microsoft System Center przez specjalng
wtyczke (np. dodatkowe zaktadki) w tych aplikacjach, rozszerzajgcg mozliwosci zarzgdzania o
warstwe sprzetowa
Dodatkowo wymagane jest dostarczenie systemu monitorowania i analizy konfiguracji serwerdéw.
Dostep do systemu wymagany jest dla kazdego oferowanego serwera. Jezeli wymaga to
dodatkowych licencji, to nalezy takie licencje dostarczy¢.
System musi byé w postaci platformy uruchomionej w chmurze i dostepnej jako ustuga webowa (z
przegladarki internetowej), system niezalezny od infrastruktury IT Zamawiajgcego. Platforma
wspierana uczeniem maszynowym i analiza predykcyjng, zapewniajgca automatyczne zbieranie i
analize danych z modutéw zarzadzania serwerami w celu monitorowania, analizy ich pracy i
poréwnania zachowania serwerdéw z danymi z referencyjnej bazy danych wszystkich podtgczonych
do tego systemu serwerdw.
System musi zapewniaé:
- scentralizowany widok parametréw monitorowanych serwerdéw, co najmniej prezentujacy: nazwe
sieciowg (hostname i modut zarzadzania), stan zdrowia (Ok, Ostrzezenie, itp), stan zasilania (Wt,,
Whyt.), nazwa produktu (model serwera), status poszczegdlnych komponentéw (zasilacz, pamie¢,
procesor, dyski, itp.), zainstalowany system operacyjny;
- informacje na temat stanu gwarancji serwera — co najmniej czy jest aktywna;
- automatyczne otwieranie zgtoszen serwisowych;
- prezentacje wersji zainstalowanego oprogramowania uktadowego na poszczegdlnych
komponentach serwera;
- rekomendacje odnosnie optymalizacji i poprawy wydajnosci serwerdw, przewidywanie oraz
zapobieganie problemom;
- rekomendacje aktualizacji oprogramowania uktadowego realizowana facznie z reszta
komponentéw platformy wirtualizacyjnej (karty sieciowe, vSphere, Macierz).
- analize danych pod katem bezpieczenstwa serwerdw np. ostrzeganie uzytkownika o nieudanych
prébach logowania;
- prognozy pod katem awarii poprzez ostrzeganie uzytkownika o uszkodzonych komponentach.
- zalecenia dotyczace eliminacji zrédet/przyczyn probleméw wydajnosciowych serwerdéw.
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14.

System ochrony
brzegu sieci

System bezpieczenstwa dziatajagcy na serwerze zapewnia wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy facza. Poszczegoélne elementy wchodzace w sktad
systemu moga byc zrealizowane w postaci osobnych, komercyjnych platform wirtualnych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia w s$rodowisku
wirtualnym. Platforma wirtualna wspiera hypervisora ESXi w wersji 6.7 lub wyzsze;j.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trybow: Routera z funkcjg NAT,
transparentnym.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

System zapewnia mozliwos¢ rozbudowy do minimum 20 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Rozbudowa wymaga dostarczenia licencji umozliwiajacych uruchomienie [x] instancji systemu.

Istnieje mozliwo$¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.

e Ochrony w warstwie aplikacji.

e  Protokotow routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw programowych systemow zabezpieczen
oraz faczy sieciowych.
3. Monitoring stanu realizowanych potfaczen VPN.
4. System musi umozliwia¢ statyczng agregacje linkow.
Interfejsy, Dyski, Procesory, Pamiec
1. System obstuguje co najmniej 10 interfejsow sieciowych oraz wspiera powierzchnie
dyskowg o pojemnosci 2 TB.
System obstuguje co najmniej 64 GB pamieci RAM oraz co najmniej 2 procesory.
System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
Parametry wydajnosciowe
1. W zakresie Firewall’a nie mniej niz 130 tys. nowych potaczen na sekunde.
2. Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps.
3. Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 2,2 Gbps.
4.  Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Mix - minimum 1,6 Gbps.

5.  Woydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control - minimum 1,2 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 0,9 Gbps.

7.  Woydajnos¢ szyfrowania VPN IPSec przy zastosowaniu algorytmu o mocy nie mniejszej niz
AES256: minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

L Ko NGO REWN

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

-
©

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
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1.

1.
.

11.

12.

13.

zastosowane do dwusktadnikowego uwierzytelnienia administratorow lub w ramach
potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytarn DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrodtowego i docelowego, translacje PAT oraz:
Translacje jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie url, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktorego przypisane
sg adresy IP zrédtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych
po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode (GCM).

Obstuga protokotu Diffie-Hellman grup 19 oraz 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potfaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjna
dziatajacg w oparciu o HTML 5.0.
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e  Prace w trybie Tunnel z mozliwoscig wtgczenia funkc;ji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e  Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potfaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcja i nie jest wymagane w implementacji.

Routing i obstuga tagczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

N o ok

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotdw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do tgczy WAN.

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
Zarzadzanie pasmem

1. System Firewall umozliwia zarzadzanie pasmem poprzez okreSlenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

4. System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwow zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system
bedzie prébowat zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwdw.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

7. System wspodtpracuje z dedykowang platforma typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajagcymi do korzystania z ustugi typu
Sandbox w chmurze.

8. System wstrzymuje dostarczenie pliku, dla ktérego jest realizowana analiza z
wykorzystaniem systemu Sandbox, do czasu otrzymania werdyktu z systemu Sandbox.

9. System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikéw.

10. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

11. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.
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Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowe]j. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji
1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczeristwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

Kontrola WWW
1.

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw -
biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowaé strony z zastosowaniem wyrazen regularnych (Regex).
Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktdrych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji
1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikdw za pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji
ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API
lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.
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Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowac z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementow systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ wiaczenia mechanizméw uwierzytelniania dwusktadnikowego dla
dostepu administracyjnego.

4.  System wspdtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub
sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podglagdu pakietéw, monitorowanie procesowania sesji
oraz stanu ses;ji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwo$¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenistwa realizujg logowanie lokalne oraz logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw,
zuzyciu zasobOw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego
wysytania logéw do wielu serweréow logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa.

Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem protokotu
TCP oraz szyfrowania SSL/TLS.

Certyfikaty

Poszczegdlne elementy systemu bezpieczeristwa posiadajg nastepujace certyfikacje:
e  ICSA lub EAL4 dla funkcji Firewall.

Testy wydajnosciowe oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o

oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

System jest dostarczony w modelu ,na wtasnos$¢” tj. niewykupienie odnowienia licencji dla

rozwigzania nie spowoduje zablokowania funkcjonowania systemu, a jedynie pozbawi mozliwosci

pobierania aktualizacji oprogramowania i dostepu do baz bezpieczenstwa.

Konieczne licencje upowazniajace do korzystania z aktualnych baz funkcji ochronnych producenta i

serwiséw. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzerh mobilnych - co

najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,

bazy reputacyjne adreséw IP/domen na okres 60 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: system jest objety serwisem gwarancyjnym producenta przez okres 60 miesiecy. W

ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie

techniczne w trybie 24x7.

a) Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujacy posiada certyfikaty 1ISO w

zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku
polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w
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jezyku polskim 24x7. Czas reakcji jest nie dtuzszy niz 6 godzin — reakcja w postaci potgczenia
telefonicznego lub odpowiedzi w portalu serwisowym.

e  Oswiadczanie Producenta lub Autoryzowanego Partnera $wiadczacego wsparcie
techniczne o gotowosci $wiadczenia wymaganego serwisu (zawierajace: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Wymagane Certyfikaty 1ISO 9001, ISO 14001, ISO 27001 podmiotu serwisujacego.

15.

Komunikacja do
serwerowni
zapasowej

Dla zabezpieczenia potgczerh do serwerowni zapasowej wymagane jest zastosowanie rozwigzania
spetniajagcego wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tgcza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczeristwa mogg by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowe;j
muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym. Dla wszystkich funkcji systemu musi by¢ dostarczony dokument
potwierdzony przez producenta lub autoryzowanego partnera o gotowosci Swiadczenia ustug oraz
bezptatnej obstugi procesu wymiany uszkodzonego urzgdzenia.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéow w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieé
mozliwos$¢ dedykowania co najmniej 4 administratoréow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

. Firewall.

e Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ tagczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potfaczen VPN.

System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto
daje mozliwos$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczba i rodzajem
interfejsow:
e 5 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.
Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys.
nowych potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowosc¢ Firewall z wtgczong funkcja Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.

e W

Wydajnos¢é skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 500 Mbps.

7.  Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
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Kontrola Aplikacji.

Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére
bedg zastosowane do dwusktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwenc;ji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: Zzrodtowego i docelowego, translacje PAT oraz:
Translacje jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoridéw
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdrego przypisane
sg adresy IP zrodtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode (GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potagczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.
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Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobéw systemu.

Mozliwos$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajaca w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtaczenia funkgji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga tagczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:
1.
2.

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1. System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

4. System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.  Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwdw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzern kompresji system
bedzie prébowat zdekompresowac w celu przeskanowania zawartosci.

4.  System umozliwia blokowanie i logowanie archiwdw, ktére nie moga zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwdw.

5. System dysponuje sygnaturami do ochrony urzadzern mobilnych (co najmniej dla systemu
operacyjnego Android).

6.  Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

7. System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox

realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ustugi typu
Sandbox w chmurze.
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Ochrona przed atakami

System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikéw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokofach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakdw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtdéwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczeristwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP
i blokowania pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczeristwa,
jak: malware (lub inne bedgce zrédtem ztosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowaé strony z zastosowaniem wyrazen regularnych (Regex).
Filtr WWW daje mozliwos$¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajaca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
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e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e  Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS, API lub SYSLOG w tym procesie.

4.  Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.
Zarzadzanie
1. Elementy systemu bezpieczernstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowad z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ witgczenia mechanizmdw uwierzytelniania dwusktadnikowego dla
dostepu administracyjnego.

4.  System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw
Netflow lub sFlow.

5. System daje mozliwos¢ zarzagdzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji
oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami
systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw,
zuzyciu zasobOw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego
wysytania logéw do wielu serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa.

Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.
System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu
TCP oraz szyfrowania SSL/TLS.
Testy wydajnosciowe oraz funkcjonalne
Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepna) dokumentacje producenta oraz wykonane testy.
Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagany jest pakiet
licencji zawierajgcy funkcjonalnosci minimalne: kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres min.
36 miesiecy.
Gwarancja oraz wsparcie
1. Urzadzenia musza by¢ objete standardowym serwisem gwarancyjnym producenta przez
okres min. 36 miesiecy.
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2. Dodatkowo wymagana jest rozszerzona gwarancja na urzadzenia, polegajgca na naprawie
lub wymianie urzadzenia w przypadku jego wadliwosci w czasie nie dtuzszym niz 24
godziny w dni robocze, dla zgtoszen utworzonych do godz. 14:00 w dni robocze.

3. Obstuga zgtoszenia w tym zwrot uszkodzonego urzadzenia do producenta, bez
dodatkowych kosztow po stronie Zamawiajacego, realizowana przez producenta lub
autoryzowanego partnera w jezyku polskim.

16.

Wsparcie dla
systemow
operacyjnych i
systemow
wirtualizacyjnyc
h

Windows Server 2019+

Windows Server 2022

VMware ESXi 7.0

VMware ESXi 8.0

SUSE Linux Enterprise Server (SLES) 15 SP2
Red Hat Enterprise Linux (RHEL) 8.3

Citrix Hypervisor 8.2

Ubuntu 22.04 LTS

17.| Certyfikaty i Serwer oraz wyposazenie dodatkowe muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
standardy producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawi¢ o$wiadczenie producenta
oferowanego serwera, potwierdzajgce pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.
Wymagane sg dokumenty poswiadczajace, ze serwer jest produkowany zgodnie z normami ISO
9001 oraz ISO 14001.
Deklaracja zgodnosci CE zataczone do oferty.
18.| Wsparcie Minimum 3-letnia gwarancja producenta serwera na czesci, robocizne i naprawe w miejscu
techniczne instalacji typu On-Site z 2-godzinnym czasem reakcji w godzinach 9:00-17:00 (standardowe dni
robocze). Przybycie na miejsce w nastepnym dniu roboczym.
Ustuga wsparcia technicznego musi by¢ swiadczona przez serwis producenta oferowanych
urzadzen.
2) Kontroler sprzetowy do zarzadzania siecig WIFI — 6 szt.
Nazwa - q
Wymagane minimalne parametry techniczne dla serwera
komponentu
1. | Wymiary nie moga by¢ wieksze niz: 100x100x30mm
2. | Procesor minimum dwurdzeniowy procesor o taktowaniu nie mniejszym niz 1GHz
3. | Porty min. 2 porty RJ45 o predkosci 10/100Mb/s
dwa porty USB—1 x USB 2.0 oraz 1 x microUSB
4. | Pamiec min. 1GB pamieci RAM oraz min 4GB pamieci statej
5. | Zasilanie mozliwosc zasilania poprzez standard 802.3af/at lub poprzez MicroUSB (5VDC/1A)
6. | Funkcjonalnosci e  Urzadzenie musi mie¢ mozliwo$¢ zarzadzania cat siecig (elementy sktadowe sieci

rozumiane jako router, przetaczniki oraz punkty dostepowe WiFi)
e W zakresie zarzadzania punktami dostepowymi/sieciag WiFi urzadzenie musi spetniaé

nastepujace wymagania:

1. Urzadzenie musi umozliwia¢ scentralizowane zarzgdzanie siecig WiFi lokalnie jak
i zdalnie

2. Urzadzenie musi umozliwia¢ konfiguracje sieci WiFi i realizowac¢ nastepujace
funkcje: MultiSSID, réwnowazenie obcigzenia punktéw dostepowych, sterowanie
pasmem, ograniczenie predkosci transmisji, umozliwi¢ utworzenie
harmonogramu sieci WiFi, QoS

3. Urzadzenie musi umozliwi¢ uwierzytelnianie uzytkownikéw za pomoca strony
powitalnej.

4. Urzadzenie musi posiadaé funkcjonalnosé¢ kontroli dostepu, filtrowania adreséw
MAC, izolacji klientéw sieci bezprzewodowej, mapowania VLAN do SSID

5. Urzadzenie musi umozliwia¢ automatyczne wykrywanie oraz jednorodng
konfiguracje punktéw dostepowych

6. Wspierac funkcjonalno$¢ tworzenia strony powitalnej (tzw. Portalu) dla klientéw
sieci bezprzewodowej. Portal musi posiadac¢ narzedzia umozliwiajace
uwierzytelnianie klientéw bezprzewodowych poprzez kody jednorazowe badz
utworzone na kontrolerze konta uzytkownikow

e W zakresie zarzadzania przefacznikami urzagdzenie musi spetniac¢ nastepujgce
wymagania:
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5.
e W zakresie zarzgdzania routerem urzgdzenie musi umozliwia¢ wykorzystanie
nastepujacych funkcjonalnosci:

Umozliwiaé petng konfiguracje sieci VLAN (dodanie sieci VLAN, konfiguracja
portow)

Umozliwia¢ konfiguracje adresacji poszczegdlnych urzgdzen w danych
sieciach VLAN

Generowac topologie sieci wyswietlajac potgczenia zarzadzanych urzadzen
wraz z informacjg o numerze portu i szybkosci potaczenia

Automatycznie wykrywaé kompatybilne urzadzenia znajdujace sie w sieci
lokalnej

Umozliwiaé konfiguracje agregacji portéw zgodnie ze standardem 802.3ad

1. Zarzadzanie interfejsami routera wraz z tworzeniem VLAN-Ow i interfejsow
przypisanych do tych VLAN-6w
2. Konfiguracje VPN w zakresie serwera oraz kont klientéw
3.  Wymaga sie, by urzadzenie obstugiwato protokoty min. IPSec oraz OpenVPN
7. | Inne e  Urzadzenie musi posiada¢ nastepujace certyfikaty: CE, FCC, RoHS
e Dopuszczana temperatura pracy urzadzenia musi zawierac sie w przedziale od 0 do 40
stopni Celsjusza
3) Zasilacz UPS 5 KVA — 1 szt.
Nazwa komponentu Wymagane minimalne parametry techniczne dla konsoli KVM
1 Rodzaj obudowy Rack min. 3U
2 Moc pozorna 5000 VA
3 Moc czynna 3000 W
4 Architektura line-interactive
5 Liczba faz na wejsciu 1
6 Liczba akumulatoréw Min. 4
7 Napiecie 230V
8 Pojemnos¢ akumulatora Min. 7Ah
9 Czas przetgczenia (maks.) 4 ms
10 Czas transferu (maks.) 4 ms
11 Czas podtrzymania (obcigzenie 1.3 min.
100%)
12 Porty zasilania wy. Min 4 x [EC-C13
13 Wymagania $rodowiskowe 0-40°C
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V.

Zakres ustug gwarancyjnych dla dostarczonego oprogramowania aplikacyjnego
oraz $Srodowiska sprzetowego

1. W okresie gwarancji Wykonawca bedzie zobowigzany do nieodpfatnego usuwania Wad
Przedmiotu Zamowienia rozumianych jako Awaria lub Btgd lub Usterka zgodnie z definicjami jak
ponizej:

Awaria - Kategoria Wady w Oprogramowaniu lub Infrastrukturze Sprzetowej powodujaca
brak dziatania lub niepoprawne dziatanie Przedmiotu Zamdwienia u Zamawiajgcego,
uniemozliwiajgce jego uzytkowanie. Sytuacja, w ktdrej dane rozwigzanie w ogéle nie
funkcjonuje lub nie jest mozliwe realizowanie istotnych funkcjonalnosci Komponentéw/
Produktéw Przedmiotu Zaméwienia

Btad — kategoria Wady Oprogramowania oznaczajgcg jego funkcjonowanie niezgodne z
opisem w Dokumentacji oraz OPZ, powodujace btedne zapisy w bazie danych lub
uniemozliwiajace dziatanie mniej istotnej funkcjonalnosci w Systemie

Usterka - Nalezy przez to rozumie¢ kategorie Wady w Oprogramowaniu lub Infrastrukturze
Sprzetowej oznaczajgcg funkcjonowanie niezgodne z opisem Dokumentacji oraz OPZ, nie
wplywajacy istotnie na funkcjonowanie dostarczanego rozwigzania u Zamawiajgcego,
utrudniajaca prace Uzytkownikom Zamawiajgcego w stopniu minimalnym.

2. Przyjecie zgtoszenia Wady przez Wykonawce, odbywac sie bedzie poprzez dostepny on-line System
Zgtaszania i przyjmowania uwag oraz Wad (dalej zwany SZ) przy czym:

a.

System Zgtoszen dostarczy Wykonawca (bedzie on utrzymywany i administrowany przez
Wykonawce), wpis zgtoszenia do SZ bedzie dokonywat Zamawiajacy,

za skuteczne przyjecie zgtoszenia Wady uwaza sie bedzie wprowadzenie przez
Zamawiajgcego wpisu do SZ zawierajgcego opis zgtaszanej Wady i termin jej zgtoszenia; w
razie trudnosci z dostepem on-line do SZ, zgtoszenia Wady mogg odbywaé sie takze
telefonicznie pod dedykowanym numerem telefonu lub pisemnie na formularzu
przesytanym na ustalony adres e-mail, opcjonalnie faksem, ktdrych numery i adresy zostang
podane przez Wykonawce w terminie 15 dni roboczych od dnia podpisania Umowy wraz ze
wzorem formularza zgtoszenia Wady. Dedykowana linia telefoniczna dla zgtoszen
Zamawiajgcego bedzie wymagata podania kodu PIN w celu pofagczenia z przyjmujacym
zgtoszenie po stronie Wykonawcy.

3. W przypadku, w ktédrym wykonanie Umowy zwigzane bedzie z modernizacjg lub rozbudowg
istniejgcego oprogramowania, gwarancja obejmuje catos¢ oprogramowania modernizowanego lub
rozbudowywanego.

Gwarancja musi zapewnia¢ wymiane uszkodzonego sprzetu, kabli i elementéw oraz zapewniac

dostep do aktualizacji oprogramowania, bez wiedzy i wsparcia technicznego producenta.

a.

W ramach gwarancji Wykonawca bedzie swiadczyt nastepujace ustugi:

Usuwanie Wad w dostarczonym Przedmiocie Zamdwienia w przypadku stwierdzenia przez
Zamawiajgcego Wady w jego dziataniu, w terminach okreslonych ponize;j:

Tabela 1. Ustugi gwarancji dla Infrastruktury sprzetowe;j:

OKRES
KWALIFIKACJIA < ROZWIAZANIE CZAS REAKCII
DOSTEPNOSCI o CZAS NAPRAWY
ZGtOSZENIA WADY WYKONAWCY ZASTEPCZE WYKONAWCY
niezwtocznie, nie pozniej niezwtocznie, nie pozniej niz niezwtocznie, nie pozniej
AWARIA niz 24 godziny od czasu 24 godziny od czasu niz 14 dni od czasu
przyjecia zgtoszenia przyjecia zgtoszenia przyjecia zgtoszenia
24/7/365 - . - I
niezwtocznie nie poézniej niz niezwtocznie nie poézniej
USTERKA nie dotyczy 5 dni roboczych od dnia niz 30 dni od dnia przyjecia
przyjecia zgtoszenia zgtoszenia

* nie dotyczy sprzetu zastepczego

120




Przedmiot zamowienia: ,Wdrozenie e-ustug w jednostkach organizacyjnych Powiatu Ketrzynskiego”

Tabela 2. Ustugi gwarancji dla oprogramowania

KWALIFIKACIA
ZGLOSZENIA WADY

OKRES DOSTEPNOSCI
WYKONAWCY

ROZWIAZANIE
ZASTEPCZE

CZAS REAKCJI WYKONAWCY

CZAS NAPRAWY

niezwtocznie, nie pozniej

niezwtocznie, nie pézniej niz

niezwtocznie, nie pézniej
niz 72 godziny

AWARIA W dni robocze pomiedzy niz 24 godzin od czasu 24 godzin od czasu przyjecia L
. g . . od czasu przyjecia
8.00 a 16.00. Zgtoszenie przyjecia zgtoszenia zgtoszenia !
zgtoszenia

przestane po 16.00, - — - —
traktowane jest jak niezwtocznie nie pozniej niz niezwtocznie nie poznie)
BtAD R . nie dotyczy 7 dni robocze od dnia niz 30 dni roboczych od
zgtoszenie przyjete w rzyjecia zgtoszenia dnia przyjecia zgtoszenia
nastepnym dniu roboczym - P YJQ. g . - P yJe. .g PRI
08.00 niezwtocznie nie pozniej niz niezwtocznie nie poznie)j
USTERKA nie dotyczy 7 dni roboczych od dnia niz 30 dni roboczych od
przyjecia zgtoszenia dnia przyjecia zgtoszenia

b. dopuszcza sie zmiane kwalifikacji zgtoszenia Wady, po uprzedniej zgodzie Zamawiajgcego. Do
czasu potwierdzenia zmiany kwalifikacji, uznaje sie za obowigzujaca kwalifikacje pierwotng,

c. czasy naprawy mogg by¢ inne niz wskazane w powyziszych tabelach, jezeli Zamawiajacy
zaakceptuje zmiane kwalifikacji zgtoszenia, o ktérej mowa w punkcie B,

d. w przypadku braku mozliwosci usuniecia Wady lub przedstawienia rozwigzania zastepczego
zdalnie, Wykonawca zobowigzany jest do swiadczenia gwarancji bezposrednio w lokalizacji
Zamawiajacego,

e. usuniecie Wady Oprogramowania, nastgpi poprzez przekazanie poprawki lub nowej wersji.

Kazda nowa poprawka lub nowa wersja musi posiadac unikalny numer lub oznaczenie.

Pozostate wymagania:

1. System Zgtoszen, ktéry zostanie udostepniony przez Wykonawce, ma dodatkowo pozwala¢ na
prowadzenie rejestru wykonanych czynnosci gwarancyjnych, ewidencje wszystkich zgtoszen
gwarancyjnych, opis zmian w konfiguracji Oprogramowania; prowadzenie rejestru zgtoszen jest
obowigzkiem Wykonawcy.

2. Gwarancja na urzadzenia musi by¢ swiadczona przez firme autoryzowang przez producenta lub
jego przedstawicielstwo w przypadku, gdy Oferent nie posiada takiej autoryzacji.

3. Zamawiajacy ustala procedure zdalnego dostepu Wykonawcy do Oprogramowania: Wykonawca
droga elektroniczng poprzez e-mail, przesle Zamawiajgcemu wniosek o uzyskanie zdalnego
dostepu do Oprogramowania, wskazujgc co najmniej:

a. imieinazwisko pracownika Wykonawcy, ktéremu zostanie przyznany dostep,
nazwa i adres IP zasobu (bazy danych/oprogramowania), ktéry zostanie udostepniony,

ustugi sieciowe, ktére zostang udostepnione,

b
c
d. okres czasu, na ktory bedzie aktywowany dostep,
e. numer zgtoszenia gwarancyjnego,

f. przyczyna ztozenia wniosku,

g. przyczyna ztozenia wniosku,

h. opis czynnosci, ktére zostang wykonane,

4. Procedura odpowiedzi Zamawiajgcego na ztozony wniosek:

a.

osoba wyznaczona przez Zamawiajgcego zaopiniuje wniosek i w formie elektronicznej poprzez
e-mail odpowie, podajac informacje o zgodzie lub jej braku;

po zakonczeniu prac Wykonawca ma obowigzek przestaé Zamawiajgcemu raport z
wykonanych prac z wykorzystaniem zdalnego dostepu, podajgc czas ich trwania i zakres;

kazdy zdalny dostep do Oprogramowania musi by¢ przez Wykonawce odnotowany w Systemie
Zgtoszen;

121



Przedmiot zamowienia: ,Wdrozenie e-ustug w jednostkach organizacyjnych Powiatu Ketrzynskiego”

d. dostep do zasobdow Zamawiajgcego musi by¢ zgodny z obowigzujgcg u niego polityka
bezpieczenstwa.

Wykonawca zobowigzuje sie do przekazania Zamawiajagcemu informacji o nowych wersjach

oprogramowania drogg elektroniczng na wskazany adres e-mail Zamawiajacego,

Wykonawca zobowigzuje sie do swiadczenia ustug w postaci konsultacji, porad, dodatkowej
konfiguracji, tworzenia nowych raportdw, wsparcia technicznego w zakresie wdrozenia oraz
uzytkowania oprogramowania, przy czym:

— ustugi bedg swiadczone w dni robocze w godzinach od 8.00 do 16.00 w jezyku polskim, w
siedzibie Zamawiajgcego lub za uzgodnieniem Stron, jako prace swiadczone zdalnie;

— tryb zgtaszania: telefonicznie, e-mail, faxem lub poprzez Elektroniczny System Zgtoszen,
konsultacje i porady bedg udzielane na biezgco podczas rozmowy telefonicznej lub w postaci
elektronicznej, jednak nie pdzniej niz w ciggu 3 dni roboczych od skierowania zapytania.
Jezeli nie jest mozliwe wykonanie ustugi w ciggu 3 dni roboczych, Wykonawca uzgodni z
Zamawiajgcym inny termin konsultacji lub porady, jezeli Zamawiajacy wyrazi na to zgode.
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V.

Ustugi informatyczne

1. Analiza przedwdrozeniowa

W zakresie analizy przedwdrozeniowej Wykonawca zobowigzany bedzie do:
1.

Przeprowadzenia inwentaryzacji istniejgcych i uzytkowanych rozwigzan w zakresie
infrastruktury ioprogramowania, celem identyfikacji i spisu konfiguracji elementéw
niestandardowych systemu uzytkowanego przez Zamawiajgcego w szczegélnosci:

a) raportow;

b) wydrukdw;

c) integracji z innymi systemami;

d) biezacej konfiguracji systemu;

e) konfiguracji procedur backupu systemu;

Wszystkie elementy wynikajgce z przeprowadzonej inwentaryzacji zasobdw IT zostang
uwzglednione w planie migracji lub budowy systemu.

Warunkiem zaakceptowania planu migracji a nastepnie jej realizacji jest petne odtworzenie
istniejgcej funkcjonalnosci obecnego systemu réwniez w zakresie elementow
niestandardowych wymienionych w pkt a), b), c) i e). Zamawiajacy zastrzega sobie prawo
rezygnacji z przenoszenie wybranych raportéow i wydrukdéw decyzja w tym zakresie jest
wytaczng kompetencjg Zamawiajacego.
Opracowanie planu migracji, zawierajgcego czes¢ infrastrukturalng oraz czes¢ zwigzang
z oprogramowaniem.
Opracowanie planu i zakresu migracji/wdrozenia baz danych — Plan migracji lub wdrozenia
bedzie opisywat proces migracji lub wdrozenia baz danych z obecnie uzytkowanej bazy do
wydajnej bazy danych dostarczanej w ramach tego zaméwienia i bedzie zawierat minimum
nastepujace elementy:
a) wskazanie osob odpowiedzialnych za realizacje planu i poszczegdlnych zadan po
stronie Wykonawcy;
b) wskazanie zadan lezgcych po stronie Wykonawcy;
c) wskazanie zadan lezacych po stronie Zamawiajgcego;
d) szczegétowy harmonogram planowanych prac ze szczegdlnym uwzglednieniem
sytuacji, w ktérej obecnie uzytkowany system bedzie niedostepny.
Wykonawca zobowigzany jest do takiego zaprojektowania prac by zachowana zostata ciggtosc¢
dziatania systemu po stronie Zamawiajgcego. Jezeli z przyczyn technicznych bedg konieczne
przerwy dziatania systemu muszg by¢ one niewielkie, zaplanowane w taki sposéb by ich wptyw
na proces leczenia byt jak najmniejszy i kazdorazowo akceptowane przez Kierownika Projektu
ze strony Zamawiajgcego.
Opracowanie projektu technicznego - planu projektu, w tym migracji/wdrozenia systemu
zawierajgcego:
a) opis docelowej konfiguracji systemu (bazy danych, serweréw aplikacyjnych, sieci
itp.);
b) plan uzyskania docelowej infrastruktury systemu.
c) opracowanie planu testéw akceptacyjnych, zgodnych z metodyka, dotyczacej
wdrazanej infrastruktury oraz migracji systemu zawierajgcego:
e plan testéw;
e scenariusze testowe.

8. Opracowanie planu szkolen.
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3.

Analiza przedwdrozeniowa musi zosta¢ oddana w postaci dokumentu zawierajgcego wszystkie
powyzsze elementy oraz koncepcje wdrozenia podzielona na cze$¢ infrastruktury i czesc
zwigzang z migracjg bazy danych lub systemu. Zamawiajacy ustosunkuje sie w ciggu 7 dni
roboczych do dokumentu i go odrzuci lub zaakceptuje. Wykonawca bedzie miat 5 dni
roboczych na opracowanie nowego dokumentu uwzgledniajgc uwagi Zamawiajacego, do
kolejnej akceptaciji.

Instalacja, konfiguracja sieci komputerowej, sSrodowiska serwerdéw, stacji roboczych

Wszystkie wymienione w tym dokumencie urzgdzenia muszg zosta¢ rozlokowane zgodnie ze
wskazaniem Zamawiajgcego.

Wszystkie potgczenia pomiedzy urzgdzeniami sieciowymi, serwerami muszg by¢ redundantne.
Stacje robocze muszg zostac przytgcze do najblizszego punktu dystrybucyjnego.

Systemy oprogramowania muszg zostaé skonfigurowane w sposéb umozliwiajgcych ich prace
w klastrze a-a lub a-p i rozlokowaniu klastréw systemowych na dwdch réznych serwerach
fizycznych.

Serwer AD/LDAP musi zosta¢ umieszczony w obrebie przestrzeni wirtualnej. Nie dopuszcza sie
stosowania zewnetrznych kontroleréw AD/LDAP.

Na Wykonawcy cigzy obowigzek odpowiedniego skonfigurowania urzadzen (serwerow,
macierzy) pod dostarczone systemy oprogramowania.

Na stacjach komputerowych musi zosta¢ preinstalowane oprogramowanie systemowe i
uzytkowe.

Wymagana dokumentacja

Wymagania ogdlne

1.
2.

7.

Dokumentacja musi by¢ sporzgdzona w jezyku polskim.

Kazda Dokumentacja powstata w wyniku realizacji zamowienia i przekazana Zamawiajagcemu
przez Wykonawce stanowi wtasno$¢ Zamawiajgcego. Zamawiajgcy ma prawo udostepniaé
Dokumentacje osobom trzecim w sposdb nienaruszajacy praw autorskich.

Aktualizacja Dokumentacji nastepuje po wprowadzeniu przez Wykonawce zmian w Systemie
nie rzadziej niz raz na kwartat.

Wykonawca dostarczy szczegétowg Dokumentacje komponentéw firm trzecich uzytych w
dostarczanym Systemie, w tym takze dostarczang przez ich producentéw. Dokumentacja ta
moze wystepowac w jezyku angielskim, jesli nie ma ttumaczenia na jezyk polski.
Dokumentacja musi by¢é dostarczona w jednym egzemplarzu w formie papierowej
i elektronicznej (.pdf, .doc) na nosniku elektronicznym, w postaci umozliwiajgcej uzyskanie jej
wydruku przy pomocy powszechnie uzywanych narzedzi.

Dokumentacja musi gwarantowaé kompletnos¢ dokumentu rozumiang jako petne, bez
wyraznych i ewidentnych brakéw, przedstawienie omawianego problemu obejmujgce catosc¢ z
danego rozpatrywanego zakresu zagadnienia.

Zawarto$¢ Dokumentacji musi by¢ zgodna z wdrozonym rozwigzaniem.

Dokumentacja szkoleniowa

Dokumentacja szkoleniowa powinna odzwierciedla¢ przebieg szkolenia, wykorzystane materiaty
szkoleniowe i zawiera¢ m. in. sciezki postepowania i odpowiadajgce im zrzuty z ekranow.

124



Przedmiot zamowienia: ,Wdrozenie e-ustug w jednostkach organizacyjnych Powiatu Ketrzynskiego”

Dokumentacja Administratora Systemu

1.

Dokumentacja Administratora Systemu musi opisywac kolejnos¢ czynnosci i zakres mozliwych
danych do wprowadzenia oraz sposdb postepowania w sytuacjach szczegdlnych i awaryjnych.

Dokumentacja Administratora Systemu powinna by¢ dostepna w postaci elektronicznej
umozliwiajgcej przeszukiwanie oraz odnajdywanie konkretnych tematéw.

Dokumentacja Administratora Systemu obejmowac¢ bedzie, co najmniej:

a) szczegdtowa (krok po kroku) instrukcje instalacji i konfiguracji Systemu,

b) opis parametréw instalacyjnych i konfiguracyjnych wraz z opisem dopuszczalnych wartosci
i ich wptywem na dziatanie rozwigzania,

c) szczegbétowaq (krok po kroku) instrukcje wgrywania nowych wers;ji systemu,

d) szczegétowy opis mozliwych do zastosowania rél i uprawniend wraz z ich wptywem na
dziatania rozwigzania,

Dokumentacja uzytkownika systemu

1.
2.

Wykonawca dostarczy Dokumentacje uzytkownika oraz opis Sciezek Postepowania.
Dokumentacja uzytkownika musi zawiera¢ opis petnej funkcjonalnosci Rozwigzania w sposdb
przejrzysty umozliwiajgcy samodzielne uzytkowanie Rozwigzania.

Dokumentacja musi opisywa¢ kolejnos¢ czynnosci i zakres mozliwych danych do
wprowadzenia oraz sposob postepowania w sytuacjach szczegdlnych.

Dostarczona przez Wykonawce Dokumentacja uzytkownika, w tym ,Sciezki Postepowania”
zostang przygotowane w sposéb umozliwiajgcy Zamawiajgcemu dodanie ich jako odrebnych
artykutéw do bazy wiedzy.

Dokumentacja powykonawcza

Wykonawca jest zobowigzany dostarczyé w ramach zaméwienia Dokumentacje powykonawcza.

1.

Dokumentacja powykonawcza musi by¢ sporzadzona w jezyku polskim, chyba ze dotyczy
oprogramowania narzedziowego obcego pochodzenia (Produktu), wykorzystywanego w
systemie, dla ktérego nie ma dokumentacji w jezyku polskim, w takim przypadku
Dokumentacja moze zostac przekazana w jezyku angielskim.

Aktualizacja Dokumentacji powykonawczej nastepuje w okresie przewidzianym dla asysty
technicznej po wprowadzeniu przez Wykonawce zmian w Systemie (co najmniej raz na
kwartat).

Wykonawca jest zobowigzany dostarczy¢ Dokumentacje powykonawczg, ktora musi byc
sporzadzona zgodnie z ponizszym szablonem, przy czym szablon moze zosta¢ uzupetniony o
dodatkowe elementy przez Wykonawce:

1. Wstep.

Cel dokumentu.

Terminy i skroty specyficzne dla Systemu.

Uzywane skréty technologiczne.

Uzywane terminy.

Rodzaje Srodowisk Systemu.

Projekty poszczegdlnych srodowisk.

Architektura Systemu (opisy wraz ze szczegétowymi schematami graficznymi).
a. Architektura sieciowa.

Wymagania komunikacyjne dla sieci LAN.

Adresacja interfejsow sieciowych komponentow.

Potgczenia wymagane podczas eksploatacji.

Platforma aplikacyjna.

. Zaleznos$¢ pomiedzy wszystkimi elementami.

9. Ustugi:

© N O AWD

® oo o

-
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10.

11.

12.
13.

14.

15.

16.

17.
18.
19.

a. aplikacyjne,
b. bazodanowe,
c. systemy operacyjne.

Opis kazdego z WebSerwiséw i/lub plikbw wymiany wraz ze wskazaniem danych
wejsciowych oraz danych wyjsciowych.
Opis przeptywu danych pomiedzy poszczegdlnymi Modutami wraz ze schematami
graficznymi.
Wykaz wszystkich stownikéw Systemu.
Dodatkowe oprogramowanie wymagane w Systemie:

a. urzadzenia klienckie i peryferyjne w Systemie,

b. rodzaje uzytkownikdéw Systemu,

c. stacje klienckie,

d. oprogramowanie,

e. urzadzenia peryferyjne.

System backup’u:
a. koncepcja rozwigzania,
b. wymagania srodowiska dla systemu backupowego,
c. wymagania na polityki tworzenia kopii bezpieczenstwa,
d. zabezpieczane elementy srodowiska,
e. system zabezpieczen danych,
f. koncepcja rozwigzania,
g. wymagania Srodowiska dla systemu zabezpieczen danych,
h. sposéb odtwarzania poszczegdlnych sktadnikéw Systemu.

Sposdb instalacji i konfiguracji Systemu:
a. wykaz parametréw Systemu wraz z podaniem mozliwych ich wartosci
z okresleniem konsekwencji ich ustawienia,
b. szczegdty ustawien parametréw srodowiska dla Rozwigzania,
C. sposdb zmiany ustawien parametréw srodowiska Rozwigzania.

Wymagania srodowiska dla systemu wirtualizacji zasobow:
a. koncepcja rozwigzania wirtualizacji zasobodw,
b. wykaz wymaganych maszyn wirtualnych,
c. wymagania srodowiska dla systemu zarzgdzania infrastruktury serwerowej
oraz aplikacyjne;j.
Infrastruktura fizyczna: serwery i macierze
Mozliwosci wspdtpracy systemu z platformami sprzetowymi i systemowymi.
Wymagane licencje - wykaz niezbednych licencji.

4. Zaktadany harmonogram prac

Ponizej zaktadany harmonogram prac z podziatem na poszczegdlne etapy realizacji Projektu.
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Oznaczenie

Zakres przedmiotu zamowienia

Okres realizacji

Wartosc¢ brutto [PLN]

etapu
1 2 3 9
ETAP |
1.1 Analiza przedwdrozeniowa 30 dni
1.2 Platforma e-ustugi publiczne
1.2.1. Elektroniczne Biuro Obstugi Interesanta
1.2.2. Strona www Starostwa
1.2.3. Pakiet e-ustug
1.3. Systemy usprawniajgce organizacje wewnetrzng Starostwa 180 dni
1.3.1. System elektronicznego zarzadzania dokumentacja (EZD)
1.3.2. Zarzadzanie budzetem
1.3.3. Zintegrowany system obstugi centrum ustug wspélnych
1.3.4. System wspomagajacy organizacje pracy Radnych i Biura Rady.
ETAPII
1.1 Adaptacja pomieszczenia serwerowni zapasowej 90 dni
ETAP Il
1.1 Dostawa wyposazenia serwerowni — serwerownia zapasowa 150 dni
1.2 Dostawa wyposazenia serwerowni — serwerownia gtéwna 150 dni
ETAP IV 210 dni
Iv.1 Szkolenia 210 dni
V.2 Dokumentacja
V.3 Testy, odbiory koricowe — zakonczenie realizacji projektu
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Zataczniki:
1) zatacznik nr 1 — Program Funkcjonalno- Uzytkowy adaptacji pomieszczen serwerowni zapasowej,
2) zatgcznik nr 2 — EZD - system elektronicznego zarzgdzania dokumentacjg

Przygotowane przez:
MedyczniT.pl Sp. z o.0.
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