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Oferenci

Dot. ,,Dostawa i wdrozenie serwera i oprogramowania SIEM/SOAR w ramach realizacji
projektu Cyberbezpieczna Gmina Stary Dzikow”

Pytanie 1:

Dotyczy pkt. 122 OPZ:

Whioskujemy o modyfikacj¢ zapisow.

Proponowany zapis:

Dostarczone rozwiazanie nie moze dziata¢ w oparciu 0 oprogramowanie otwarte (ang. open
source) w nastepujacym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja logow,
algorytmy uczenia maszynowego, analiza zachowania uzytkownikow i zasobow (UEBA),
mechanizmy reakcji/scenariusze reakcji (SOAR), chyba ze producent rozwigzania dostarcza je
jako jednolity plik instalacyjny, a calo$¢ systemu jest w pelni objeta wsparciem technicznym
producenta, obejmujacym réwniez elementy bazujace na kodzie open source. Zamawiajacy nie
zaakceptuje systemow, ktore wymagaja dodatkowej instalacji, modyfikacji lub konfiguracji
komponentoéw open source przez dostawce oraz uzytkownika koncowego.

Uzasadnienie: Wspotczesne technologie informatyczne czesto opieraja si¢ na komponentach
open-source, ktore sa szeroko uznawane za stabilne, bezpieczne i zgodne z najlepszymi
praktykami rynkowymi. WyKluczenie takich rozwigzan ogranicza drastycznie konkurencje
oraz dostgp do bardziej innowacyjnych i1 efektywnych kosztowo systemow. Nalezy rowniez
podkresli¢, ze istotna wigkszo$¢ producentdw rozwigzan z branzy cyberbezpieczenstwa, w tym
liderow rankingdéw Gartner i1 Forrester w kwa-drancie SIEM, w r6znym stopniu wykorzystuje
modyfikowane oprogramowanie otwarte w swoich produktach, wykorzystujac m.in.
wymienione przez Zamawiajacego technologie, AlienVault, OTX, OSSIM, Snort oraz
Elasticsearch.

Odpowiedz na pytanie 1:

Po wnikliwej analizie Panstwa argumentacji, Zamawiajacy podtrzymuje swoje stanowisko i nie
wyraza zgody na modyfikacj¢ wymagan, tym samym oczekujemy ofert zgodnych z
pierwotnymi wymaganiami.

Nasza decyzja podyktowana jest nastepujacymi wzgledami:



Zamawiajacy przywigzuje najwyzsza wage do bezpieczenstwa danych i infrastruktury.
Catkowite wykluczenie oprogramowania open source w kluczowych obszarach funkcjonalnych
(sktadowanie, parsowanie, korelacja logow, algorytmy uczenia maszynowego, analiza
zachowania uzytkownikéw i1 zasobow (UEBA), mechanizmy reakcji/scenariusze reakcji
(SOAR)) ma na celu zminimalizowanie potencjalnych ryzyk zwigzanych z lukami w
oprogramowaniu, brakiem pelnej kontroli nad kodem zroédtowym oraz ewentualnymi
problemami z aktualizacjami i wsparciem. Rozumiemy, ze wielu producentéw korzysta z
komponentow open source, jednak w naszym przypadku priorytetem jest maksymalne
ograniczenie ryzyka. Zamawiajacy oczekuje jednoznacznej odpowiedzialno$ci ze strony
dostawcy za cale dostarczone rozwigzanie. W przypadku wykorzystania komponentéw open
source, odpowiedzialno$¢ ta staje si¢ bardziej rozproszona, co jest dla nas nieakceptowalne.
Chcemy mie¢ pewnosé, ze w przypadku jakichkolwiek probleméw, mamy jednego, jasno
okreslonego partnera, ktory w peini odpowiada za dziatanie i bezpieczenstwo systemu.
Zamawiajacy patrzy na wdrozenie systemu w perspektywie dtugoterminowej. Chcemy unikna¢
sytuacji, w ktorej w przysztosci moglyby pojawi¢ si¢ problemy zwigzane z kompatybilnoscia,
licencjami lub brakiem wsparcia dla wykorzystywanych komponentéw open source. Wybor
rozwigzania opartego wylacznie na oprogramowaniu komercyjnym zapewnia nam wigkszg
stabilno$¢ 1 przewidywalno$¢ w dtuzszej perspektywie. Specyfika niniejszego projektu i
zwigzane z nim wymogi bezpieczenstwa uzasadniajg tak restrykcyjne podej$cie. Zamawiajacy
dokonat analizy ryzyk i uznal, ze w tym konkretnym przypadku, korzysci ptynace z
catkowitego wykluczenia open source przewazaja nad potencjalnymi korzy$ciami z jego
wykorzystania.
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