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Otawa dnia 03.03.2025r.

Zamawiajacy:
PRZEDSIEBIORSTWO KOMUNIKAC]I SAMOCHODOWE] W OLAWIE S.A.
UL. OPOLSKA 50, 55 - 200 OLAWA

Odpowiedzi na zapytania wykonawcéw dotyczace tresci SWZ

Dotyczy: ~Przygotowanie pelnej dokumentacji do audytu spelnienia wymogoéw zwiazanych
z bezpieczenstwem systemoéw informacyjnych wykorzystywanych do $wiadczenia ustug
kluczowych zgodnie z ustawa o krajowym systemie cyberbezpieczenstwa oraz dyrektywa NIS2”

Zamawiajacy udziela nastepujacych odpowiedzi na pytania:

Pytania z dnia 24.02.2025

Czy przez przygotowanie dokumentacji SZBI zamawiajgcy rozumie wykonanie nastepujgcych dziatan?
Wykonawca jest odpowiedzialny za przeprowadzenie wdrozenie kompletnego Systemu Zarzadzania
Bezpieczenstwem Informacji (dalej zwany: SZBI) dla Zamawiajgcego. Zakres audytu systemu
bezpieczenstwa informacji kazdorazowo obejmie zgodnos$¢ z kryteriami zawartymi w § 19 ust. 2 ww.
rozporzadzenia KRI oraz zgodno$¢ z wymaganiami normy PN-EN ISO/IEC 27001:2023 dla
Zamawiajacego. Raport z audytu KRI zostanie kazdorazowo podpisany przez audytora dokonujacego
audyt KRI przy wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczony do
Zamawiajacego w formie elektroniczne;j.

Audyt KRI oraz wdrozenie SZBI dla Zamawiajacego muszg zosta¢ przeprowadzone przez firme ktora
posiada wtasne zasoby w postaci:

1) audytora zewnetrznego (wiodacego) posiadajacego przynajmniej jeden z certyfikatow
okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatdw uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub;

2) audytora wewnetrznego posiadajgcego przynajmniej jeden z certyfikatbw okreslonych w
rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub bedacego audytorem
wewnetrznym systemu zarzgdzania bezpieczenistwem informacji wedtug normy PN-EN ISO/IEC
27001:2023.

3) a firma musi posiada¢ ISO 27001 wdrozone na cata organizacje, a nie dla jakiego$ jednego
procesu w firmie od minimum 5 lat i mie¢ praktyczne doswiadczenie w zarzadzaniu tego typu
dokumentacjg

Wykonawca przy $wiadczeniu ustug jest zobowigzany uwzgledni¢ i zastosowa¢ wymagania Dyrektywy
Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie sSrodkéw na
rzecz wysokiego wspoélnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajgca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) oraz akty wykonawcze wydane do niej. W przypadku jezeli w okresie
realizacji zamodwienia zostanie przyjeta ustawa o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw badz inne przepisy implementujace Dyrektywe
Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkéw na
rzecz wysokiego wspdlnego poziomu cyberbezpieczenistwa na terytorium Unii, zmieniajgca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) w polski system prawny Wykonawca ma obowigzek uwzglednié
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wszystkie ich wymagania przy $wiadczeniu ustug objetych niniejszym zamoéwieniem zaréwno w
trakcie realizacji zamowienia jak i w trakcie okresu gwarancji.

Celem ustugi w ramach dziatania bedzie wdrozenie procedur systemu zarzadzania bezpieczefistwem
informacji wdrozonych u Zamawiajgcego z uwzglednieniem uwarunkowan i specyfiki projektu oraz
specyfiki jednostek. Analiza zostanie przeprowadzona zgodnie z wymogami ISO/IEC 27001:2023. W
efekcie zostanie zaktualizowana takze polityka bezpieczenstwa w zakresie ochrony danych
osobowych. Ustuga obejmuje rowniez aktualizacje dokumentéw opisujacych zbiory danych i ich
zgodno$¢ z wymogami prawnymi oraz aktualizacje dokumentéw opisujacych miejsca i sposoby
przetwarzania danych osobowych.

Na ustuge aktualizacji, opracowania i wdrozenia Systemu Zarzadzania Bezpieczenistwem Informacji
sktadaja sie co najmnie;j:

1. Wykonanie oceny obecnej dostepnej dokumentacji.

2. Okreslenie stanu faktycznego zabezpieczen danych w systemach informatycznych poprzez
przeprowadzenie audytu zabezpieczen dostepu do danych oraz przygotowanie raportu wraz z
zaleceniami i projektem zmian spetnienie wymagan normy PN-EN ISO/IEC 27001:2023 i zalecei norm
pokrewnych, oraz wymagan prawnych naloZonych na organizacje, miedzy innymi dotyczacych
ochrony danych osobowych.

3. Przeprowadzenie instruktazu wprowadzajgcego dla pracownikéw w zakresie ochrony informacji,
inwentaryzacji aktywow informacyjnych oraz oceny ryzyka.

4. Aktualizacja/opracowanie Polityki Bezpieczenistwa zgodnej z wymaganiami normy PN-EN ISO/IEC
27001:2023 i zalecenn norm pokrewnych, oraz wymagan prawnych natozonych na organizacje, miedzy
innymi dotyczacych ochrony danych osobowych w zakresie:

1) organizacja systemu bezpieczenstwa informacji;

2) zarzadzanie aktywami;

3) zarzadzanie zasobami ludzkimi;

4) organizacja bezpieczenstwa fizycznego i Srodowiskowego;

5) kontrola dostepu, zarzadzania hastami, stosowania zabezpieczen kryptograficznych, czystego
biurka i czystego ekranu, usuwania i niszczenia informacji, pracy w strefach bezpieczenstwa;

6) akwizycja, rozwdj i utrzymanie systemu;

7) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;

8) zarzadzanie ciagloscia dziatania;

9) zarzadzania kopiami zapasowymi;

10) zarzadzania monitoringiem;

11) zoboigzanie do zachowania poufnosci, stosowania polityk i procedur SZBI;

12) uzywania urzadzen komputerowych;

13) metoda szacowania i postepowania z ryzykiem;

14) deklaracja stosowania

5. Wdrozenie Polityki Bezpieczenstwa Informacji. Poprzez wdrozZenie nalezy rozumie¢ takze
aktualizacje/utworzenie = odpowiednich dokumentéw po konsultacjach z pracownikami
Zamawiajacego, zatwierdzenie dokumentacji przez Kierownictwo Zamawiajgcego oraz
przeprowadzenie instruktazu pracownikéw w zakresie wykonywania obowigzkéw zgodnie z
opracowanym sposobem postepowania w dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji.

Ponad to:

1. W ramach realizacji zamdéwienia Wykonawca przy wspélpracy z Zamawiajacym
opracuje/zaktualizuje procedury bezpieczenistwa fizycznego obejmujace obowigzek wyznaczania
osoby odpowiedzialnej za bezpieczenstwo fizyczne.

2. W ramach realizacji zamoéwienia Wykonawca przy wspélpracy z Zamawiajagcym
opracuje/zaktualizuje zasady odpowiedzialnoSci za cyberbezpieczenstwo wraz ze wskazaniem
obowigzku wyznaczania osoby odpowiedzialnej za cyberbezpieczenstwo.



ZNAK SPRAWY: 1/SWZ/2025

3. W ramach realizacji zamoéwienia Wykonawca przy wspélpracy z Zamawiajacym
opracuje/zaktualizuje polityke szkolen z zakresu cyberbezpieczenstwa wraz z wprowadzeniem
obowiazku regularnego, corocznego prowadzenia szkolen.

4. W ramach realizacji zaméwienia Wykonawca przy wspoétpracy z Zamawiajacym
opracuje/zaktualizuje tre$¢ zarzadzenia wdrazajacego SZBI dla Zamawiajacego.

5. W ramach realizacji zamoéwienia Wykonawca przy wspélpracy z Zamawiajacym
opracuje/zaktualizuje plan postepowania z ryzkiem obejmujacy systematyczne tworzenie raportow
oceny ryzyka w Jednostce oraz koniecznos¢ cyklicznego przegladu tego raportu przez Kierownika JST.
6. W ramach realizacji zamdwienia Wykonawca przy wspétpracy z Zamawiajacym
opracuje/zaktualizuje szczegélowy sposéb realizacji celow oraz we wspoétpracy z Zamawiajagcym
przypisze odpowiedzialno$ci za ich realizacje.

7. W ramach realizacji zamoéwienia Wykonawca przy wspélpracy z Zamawiajacym
opracuje/zaktualizuje procedure wprowadzajaca obowigzek regularnego, corocznego przegladu PBI
jednostki.

8. W ramach realizacji zamoéwienia Wykonawca przy wspélpracy z Zamawiajacym
opracuje/zaktualizuje polityke szkolen obejmujaca obowiazek informowania o zmianach w PBI w toku
okresowych szkolen stanowiskowych.

9. W ramach realizacji zamoéwienia Wykonawca przy wspétpracy z Zamawiajacym
opracuje/zaktualizuje kluczowe aktywa informacyjne Jednostki (zbiory danych/ systemy/ ustugi).

10. W ramach realizacji zamoéwienia Wykonawca przy wspélpracy z Zamawiajacym
opracuje/zaktualizuje rejestr ryzyk uwzgledniajacy aktywa Jednostki.

11. W ramach realizacji zamoéwienia Wykonawca przy wspélpracy z Zamawiajacym
opracuje/zaktualizuje zagrozenia zwigzane z cyberbezpieczenstwem w ramach proceséw zarzadczych
oraz zarzgdzania ryzykiem.

12. W ramach realizacji zamoéwienia Wykonawca przy wspélpracy z Zamawiajacym
opracuje/zaktualizuje plan postepowania z ryzkiem zwigzanym z zagroZeniami bezpieczenstwa
informacji.

13. W ramach realizacji zamoéwienia Wykonawca przy wspétpracy z Zamawiajacym
opracuje/zaktualizuje kompleksowa polityke zarzadzania ryzykiem uwzgledniajaca obowiazek
uzywania do okre$lenia w Jednostce zagrozen, podatnosci, prawdopodobienistwa ich wystgpienia i
skutkdw.

14. W ramach realizacji zamoéwienia Wykonawca przy wspétpracy z Zamawiajacym
opracuje/zaktualizuje kompleksowa polityke zarzadzania ryzykiem uwzgledniajaca obowiazek
identyfikacji i priorytetyzacji odpowiedzi na ryzyka.

15. W ramach realizacji zamoéwienia Wykonawca przy wspétpracy z Zamawiajacym
opracuje/zaktualizuje kompleksowa polityke zarzadzania ryzykiem uwzgledniajacg system oceny
ryzyka.

16. W ramach realizacji zamoéwienia Wykonawca przy wspétpracy z Zamawiajacym
opracuje/zaktualizuje  kompleksowg polityke =zarzadzania ryzykiem cyberbezpieczenstwa
uwzgledniajgcg identyfikowane, ustanawiane i oceniane ryzyka.

17. W ramach realizacji zamoéwienia Wykonawca przy wspétpracy z Zamawiajacym
opracuje/zaktualizuje kompleksowa polityke zarzadzania danymi uwzgledniajaca polityki ich
niszczenia, plan backup, plany reagowania i odtwarzania danych.

18. W ramach realizacji zamoéwienia Wykonawca przy wspétpracy z Zamawiajacym
opracuje/zaktualizuje plan zarzadzania podatno$ciami.

19. W ramach realizacji zamoéwienia Wykonawca przy wspélpracy z Zamawiajacym
opracuje/zaktualizuje kompleksowg polityke zarzadzania zapisami zdarzen / logéw/ inspekcji.

20. W ramach realizacji zamoéwienia Wykonawca przy wspétpracy z Zamawiajagcym
opracuje/zaktualizuje polityke uzytkowania dostepu do odczytu lub zapisu danych z zewnetrznych
nos$nikéw danych.
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21. W ramach realizacji zamoéwienia Wykonawca przy wspétpracy z Zamawiajagcym
opracuje/zaktualizuje kompleksowg polityke reagowania na incydenty uwzgledniajgca procedury
procesowania incydentow.

22. W ramach realizacji zamoéwienia Wykonawca przy wspétpracy z Zamawiajagcym
opracuje/zaktualizuje plan zarzadzania podatnosciami uwzgledniajagcy obowigzek dokumentowania
ryzyka z nimi zwigzanego.

23. W ramach realizacji zamodwienia Wykonawca przy wspoétpracy z Zamawiajacym
opracuje/zaktualizuje polityke reagowania na incydenty uwzgledniajaca procedury
procesowania incydentéw i ich aktualizacji w obszarze doswiadczen i wnioskow z wykrytych i
obstuzonych incydentow.

24. W ramach realizacji zamodwienia Wykonawca przy wspoétpracy z Zamawiajacym
opracuje/zaktualizuje polityke reagowania na incydenty uwzgledniajacy procedury
procesowania incydentéw wraz z obowigzkiem ich aktualizacji.

25. W ramach realizacji zamoéwienia Wykonawca przy wspétpracy z Zamawiajagcym
opracuje/zaktualizuje polityke planéw odtwarzania uwzgledniajaca obowigzek ich aktualizacji w
obszarze do$wiadczen i wnioskéw z prowadzonych proceséw odtwarzania.

Poszczegoélne etapy realizacji ustugi.

Etap I. Audyt zerowy.

1. OkreSlenie stanu spetnienia wymagan prawnych natozonych na organizacje w zakresie ochrony
informacji.

2. Sprawdzenie spetnienia wymagan i zalecen w ramach standardéw PN-EN ISO/IEC 27001:2023 i
norm pokrewnych.

3. Inwentaryzacja aktywdéw informacyjnych i ocena ryzyka.

4. Ocena zabezpieczen technicznych, organizacyjnych oraz fizycznych.

5. Analiza dokumentacji Polityki Bezpieczenstwa Informacji.

6. Analiza dokumentacji Polityki Bezpieczenistwa Danych Osobowych.

7. Zestaw dzialan majacych na celu okreslenie stanu faktycznego zabezpieczenn technicznych w
systemie informatycznym:

1) Ocena schematu sieci.

2) Okreslenie rodzaju polgczen.

3) Okres$lenie segmentow sieci.

4) Przeprowadzenie oceny $rodowiska informatycznego.

5) Ocena sposobu identyfikowania i logowania uzytkownikoéw.

6) Analiza zarzadzania kontami uzytkownikéw.

7) Analiza strony www pod katem ochrony danych osobowych.

8) Analiza systemu backupdéw i archiwizacji danych.

9) Okreslenie miejsc redundancji w sieci i systemach informatycznych.

10) Analiza konfiguracji zabezpieczen systemdéw operacyjnych na serwerach.

11) Analiza konfiguracji zabezpieczen baz danych.

12) Okres$lenie bezpieczenstwa aplikacji i serwero6w WWW.

13) Analiza konfiguracji urzadzen sieciowych: switche, routery, IDS, IPS, UTM, firewall.

14) Ocena zabezpieczen dostepu do sieci publicznej.

15) Analiza zabezpieczen stacji roboczych.

16) Analiza ochrony danych na komputerach przeno$nych.

17) Badanie zabezpieczen no$nikéw zewnetrznych.

18) Sprawdzenie procedur zarzadzania ciggloscia dziatania.

Etap II. Zastosowanie zabezpieczen na podstawie zalecen poaudytowych.

1. Konsultacje przy wdrozeniu zabezpieczen w infrastrukturze systemu informatycznego;

2. Konsultacje przy wdrozeniu zabezpieczen organizacyjnych - polityki bezpieczenstwa danych
osobowych, zapisé6w w umowach z dostawcami itp.
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Etap III. Planowanie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).

1. Przeprowadzenie instruktazu dla kadry zarzadzajacej z zasad bezpieczenstwa informacji.

2. Zakres SZBI:

1) okreslenie rodzaju dziatalnoSci organizacji, jej lokalizacji, rodzajow aktywéw i wykorzystywanych
technologii;

2) okre$lenie zasiegu organizacji;

3) badanie $rodowiska zewnetrznego, powigzan z innymi organizacjami, systemami oraz dostawcami.
3. Zdefiniowanie wymaganych polityk SZBI:

1) uwzglednienie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajow aktywéw i
wykorzystywanych technologii;

2) analiza wymagan prawnych oraz wymagan wynikajgcych z uméw;

3) uwzglednienie sposobu ustalania celéw oraz wyznaczania kierunkéw dziatan w

ramach systemu.

4. Szacowanie ryzyka:

1) wybér metody szacowania ryzyka;

2) okres$lenie kryteriow akceptowalno$ci ryzyk i identyfikacji akceptowalnych pozioméw ryzyk;

3) zdefiniowanie obszaréw zabezpieczen objetych analizg ryzyka.

5. Wybér celéw zabezpieczen:

1) zdefiniowanie celéw zabezpieczen na podstawie listy zawartej w zatgczniku A normy PN-EN
ISO/IEC 27001:2023;

2) zdefiniowanie wtasnych celéw zabezpieczania i zabezpieczen;

3) uwzglednienie wynikéw procesu szacowania ryzyka i okre$lenie postepowania z ryzykiem;

4) okreslenie sSrodkéw ochrony.

Etap IV. Inwentaryzacja i szacowanie ryzyka SZBI.

1. Przeprowadzenie instruktazy dla pracownikéw oraz kadry zarzadzajgcej z metody inwentaryzacji i
klasyfikacji aktywéw informacyjnych.

2. Wykonanie wraz z pracownikami inwentaryzacji i klasyfikacji aktywo6w informacyjnych.

3. Zdefiniowanie planu postepowania z ryzykiem:

1) przeprowadzenie instruktazy dla kadry zarzadzajacej z wybranej metody oceny ryzyka;

2) szacowanie i ocena ryzyka - zaktualizowanie wartosci ryzyka wynikajace z audytu zerowego;

3) zdefiniowanie planu postepowania z ryzykiem;

4) okreslenie planu zarzadzania zidentyfikowanymi i oszacowanymi ryzykami;

5) okre$lenie zadan do realizacji, zdefiniowanie odpowiedzialnosci i ram czasowych.

4. Opracowanie raportu z oceny ryzyka.

Etap V. Opracowanie niezbednej dokumentacji SZBI.

1. Opracowanie wspélnie z pracownikami Zamawiajacego wymaganych procedur i

instrukcji:

1) opracowanie przy wspoétpracy z Zamawiajacym Polityki Bezpieczenstwa Informacji;

2) opracowanie przy wspoétpracy z Zamawiajgcym Instrukcji Zarzadzania Systemem Informatycznym;
3) opracowanie przy wspotpracy z Zamawiajacym procedur i instrukcji wymaganych przez norme PN-
EN ISO/IEC 27001:2023;

4) opracowanie przy wspotpracy z Zamawiajagcym procedur i instrukcji dopasowanych do specyfiki
dziatalno$ci organizacji;

5) opracowanie przy wspotpracy z Zamawiajagcym Instrukcji postepowania na wypadek wykrycia
incydentu naruszenia bezpieczenstwa;

6) opracowanie przy wspoélpracy z Zamawiajagcym przy wspoétpracy z Zamawiajacym procedury
audytu wewnetrznego;

7) opracowanie przy wspétpracy z Zamawiajacym procedury nadzoru nad dokumentacja;

8) opracowanie przy wspoéipracy z Zamawiajgcym procedury dziatan korygujacych i zapobiegawczych;
9) opracowanie przy wspoéipracy z Zamawiajgcym procedury zachowania ciggtosci dziatania;
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10) opracowanie przy wspéipracy z Zamawiajagcym wraz z pracownikami Zamawiajgcego planow
ciaglosci dziatania.

2. Wykonanie projektu zabezpieczenn - opracowanie projektu zabezpieczen i konsultacje przy
wdrozeniu odpowiednio skutecznych zabezpieczen zgodnych z celami zabezpieczen.

3. Opracowanie programu uswiadamiania i szkolenia.

4. Przeprowadzenie instruktazy dla pracownikéw z dokumentacji ochrony informacji.

5. Przeprowadzenie instruktazy dla kadry zarzadzajacej z dokumentacji ochrony informacji.

Odp.

Zamawiajacy akceptuje proponowane rozwigzanie. W zwigzku z powyzszym, celem umozliwienia
zapoznania sie z powyzszym, wszystkim potencjalnym wykonawcom, Zamawiajacy przedtuza termin
przestania odpowiedzi na rozeznanie cenowe do 07.03.2025 r. godz. 15.00

Dokument
podpisany przez
Krzysztof
Petrykiewicz

Data: 2025.03.03
= 09:51:.08 CET



		2025-03-03T09:51:08+0100




