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1. Przełączniki sieciowe - 2 szt.  

1. Charakterystyka ogólna 

1.1. Przełącznik zarządzalny  do szafy rack  

1.2. 48 x 1000Base-T IEEE 802.3ab 

1.3. Obsługa IEEE 802.3x Flow Control (Full-Duplex) oraz Back Pressure (Half-Duplex), Auto MDI/MDI-X 

na wszystkich portach 

1.4. Możliwość konfiguracji prędkości i dupleksu oraz wyłączenia FlowControl dla każdego portu 

1.5. 4 x SFP+ IEEE 802.3ae/802.3ae - porty SFP+ muszą obsługiwać również moduły SFP 1000Base-X 

IEEE 802.3z 

1.6. Konsola szeregowa RS-232 

1.7. Łączenie urządzeń w stosy o wielkości co najmniej 6 jednostek. Awaria żadnego pojedynczego 

urządzenia nie może spowodować przerwania pracy stosu. Praca w topologii pierścienia. 

Przepustowość magistrali stosu co najmniej 40 Gb/s. Port-Channel oraz Mirroring ruchu przy 

użyciu dowolnych portów w stosie 

1.8. Zasilanie AC 230V 

1.9. Pojemność przełączania nie mniej, niż 176 Gb/s. Wydajność przełączania nie mniej niż 130 Mp/s. 

1.10. Architektura nieblokującą (wire-speed). 

1.11. Pojemność tablicy MAC nie mniej, niż 16K. Możliwość wprowadzenia co najmniej 510 wpisów 

statycznych 

1.12. Ilość RAM nie mniej, niż 256 MB. Pamięć Flash nie mniej, niż 32 MB 

1.13. Obsługa ramek Jumbo o rozmiarze co najmniej 9210 B 

1.14. Bufor pakietów nie mniej, niż 3 MB 

1.15. Temperatura pracy w zakresie co najmniej od -5ºC do 50ºC. 

1.16. MTBF > 410000 godzin. 

2. Funkcjonalności warstwy 2 

2.1. IGMP Snooping v3 - obsługa nie mniej, niż 500 grup multicast, w tym co najmniej 256 grup 

statycznych 

2.2. MLD Snooping v2 - obsługa nie mniej, niż 31 grup multicast, w tym co najmniej 31 grup 

statycznych 

2.3. IEEE 802.1D, 802.1w, 802.1s (co najmniej 16 instancji). Funkcja 802.1Q Restricted Role oraz 

802.1Q Restricted TCN 

2.4. Wykrywanie pętli w L2 dla przyłączonych urządzeń bez protokołu rodziny STP 

2.5. Tworzenie interfejsów Port-Channel - nie mniej niż 8 portów na grupę oraz 32 grup na urządzenie. 

Obsługa LACP 

2.6. LLDP (802.1AB) oraz LLDP-MED. 

2.7. ERPS (ITU-T G.8032) w wersji co najmniej 1. Jednoczesna obsługa co najmniej 1 pierścieni 

2.8. DHCP Relay (opcje 60 i 61), opcja 82, DHCP Local Relay (opcja 82). DHCP Relay dla IPv6 

2.9. Port monitoring/mirroring/span. Możliwość monitorowania tylko wybranego ruchu 

2.10. Obsługa sieci VLAN 

2.11. 802.1Q VLAN (nie mniej, niż 4094), 802.1v, GVRP 

2.12. Surveillance VLAN 

2.13. MAC-based VLAN 

2.14. Asymmetric VLAN 
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2.15. Funkcjonalności warstwy 3 

2.16. Wiele interfejsów IPv4 (co najmniej 16 instancji) 

2.17. UDP helper 

2.18. DHCP Server (co najmniej 10 pul adresowych), DHCPv6 Server (co najmniej 16 pul adresowych) 

2.19. Tablica ARP co najmiej 0,5K (co najmniej 256 wpisów statycznych) 

2.20. Pojemność tablicy przekazywania co najmniej 512 tras IPv4 oraz 256 takich tras dla IPv6 

2.21. Pojemność tablicy routowania co najmniej 64 tras IPv4 oraz 32 takich tras dla IPv6. 

2.22. Routing statyczny IPv4 (co najmniej 64 tras) oraz IPv6 (co najmniej 32 tras) 

2.23. IPv6 ND 

2.24. Quality of Service 

2.25. QoS - co najmniej 8 kolejek. Klasyfikacja w oparciu o: port fizyczny, VLAN, MAC, EtherType, IP, 

DSCP, protokół, port TCP/UDP, klasa IPv6, etykieta IPv6 

2.26. Mapowanie DSCP do COS 

2.27. Obsługa algorytmu Strict, WRR, WDRR 

2.28. Obsługa trTCM/srTCM 

2.29. Limitowanie pasma TX per port (nie więcej niż co 64 kb/s) 

2.30. Limitowanie pasma RX per port (nie więcej niż co 64 kb/s) 

2.31. Filtrowanie ruchu 

2.32. ACL w oparciu o: port przełącznika, MAC, VLAN, 802.1p, IP, DSCP, typ protokołu, port TCP/UDP, 

klasę IPv6, etykietę IPv6, uruchamianie reguł ACL wg kalendarza, definiowanie reguł VLAN ACL 

3. Funkcje bezpieczeństwa 

3.1. Port Security (co najmniej 120 adresów MAC per port). Funkcja Port Security Shutdown 

3.2. Uwierzytelnianie 802.1X z obsługą Guest VLAN 

3.3. Możliwość jednoczesnego uwierzytelniania wielu użytkowników 802.1X na porcie 

3.4. Przypisywanie parametrów autoryzacyjnych z serwera RADIUS: VLAN, 802.1p, przepustowość 

portu, reguły ACL 

3.5. Obsługa CoA 

3.6. Uwierzytelnianie poprzez stronę Web 

3.7. Uwierzytelnianie po MAC 

3.8. Uwierzytelniania za pomocą więcej, niż jednego agenta uwierzytelniania. 

3.9. Filtrowanie w oparciu o pary IP-MAC (co najmniej 250 powiązań IP-MAC na urządzenie), DHCP 

Snooping, Dynamic ARP Inspection (również IPv6) 

3.10. Separacja klientów przyłączonych do różnych portów 

3.11. Blokowanie serwerów DHCP 

3.12. MAC Blackholing 

3.13. ARP Spoofing Prevention 

3.14. BPDU Attack Protection 

3.15. DoS Attack Protection 

3.16. Unicast Storm Control (krok co najwyżej 64Kbps i 2pps), Multicast Storm Control (krok co najwyżej 

64Kbps i 2pps), Broadcast Storm Control (krok co najwyżej 64Kbps i 2pps), Storm Control Port 

Shutdown, Storm Control Port Recovery 

4. Zarządzanie 

4.1. Uwierzytelnianie dostępu administracyjnego protokołem RADIUS i TACACS+. 
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4.2. Zarządzanie stosem poprzez pojedynczy adres IP 

4.3. Zdalne wykrywanie urządzenia przez dedykowaną aplikację producenta przełącznika i co najmniej 

zmiana adresu IP urządzenia 

4.4. WebGUI (obsługa IPv6), Telnet (co najmniej 4 sesji jednoczesnych) (obsługa IPv6), SSH (obsługa 

IPv6), konsola szeregowa (możliwość wprowadzania poleceń, możliwość konfiguracji wszystkich 

funkcjonalności urządzenia) 

4.5. Wsparcie szyfrowania HTTP 

4.6. Możliwość wykrywania urządzeń zgodnych z protokołem ONVIF, wyświetlanie informacji o 

rzeczywistym stanie tych urządzeń 

4.7. SNMPv2, v3 (obsługa IPv6) 

4.8. RMON, sFlow 

4.9. Obsługa DDM 

4.10. Klient DHCP oraz provisioning z zewnętrznego serwera TFTP 

4.11. Klient DNS 

4.12. Klient SNTP (obsługa IPv6) 

4.13. Zapis logów na serwer Syslog (obsługa IPv6) 

4.14. Zapis i pobieranie konfiguracji z serwera TFTP 

4.15. Traceroute 

4.16. Diagnostyka okablowania (co najmniej pomiar długości oraz ciągłość połączenia). 

4.17. Możliwość wprowadzania opisów portów. 

4.18. Wysyłanie powiadomień SNMP po pojawieniu się nowego adresu MAC w sieci. 

4.19. Możliwość logowania wydawanych poleceń. 

4.20. Możliwość przechowywania wielu wersji firmware. 

4.21. Wsparcie 802.3az (Energy Efficient Ethernet). 

4.22. Zmniejszanie pobieranej mocy poprzez wykrywanie aktywności linku na portach, 

administracyjnego wyłączenia wskaźników LED na portach, wyłączenie wskaźników LED na 

portach w zdefiniowanych interwałach czasowych, wyłączenie portów przełącznika w 

zdefiniowanych interwałach czasowych oraz wyłączenie wszystkich funkcji sieciowych urządzenia 

w zdefiniowanych interwałach czasowych. 

5. Pozostałe 

5.1. Dostępność bezpłatnych aktualizacji oprogramowania przez cały czas życia produktu. 

5.2. Gwarancja minimum 24 m-cy. 

6. Wdrożenie 

6.1. Po stronie Wykonawcy wymagane jest instalacja oferowanego sprzętu, instalacja przełączników 

szafie teleinformatycznej Zamawiającego, instalacja konfiguracja zgodnie z zaleceniem 

Zamawiającego do współpracy  oferowanych przełączników z pozostałymi elementami 

infrastruktury przygotowanie, konfiguracja na potrzeby oferowanego w niniejszym postępowaniu 

oprogramowania. Wykonawca ma obowiązek do przeprowadzenia min. 2 godzin instruktażu dla 

administratora sprzętu   w siedzibie Zamawiającego w zakresie obsługi dostarczanych urządzeń. 
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2. Oprogramowanie EDR/XDR – zaawansowane oprogramowanie do 
bezpieczeństwa 

1. Licencja 

1.1. W ramach postępowania Wykonawca jest zobowiązany dostarczyć Oprogramowanie wraz z 

licencją. Wykonawca musi dostarczyć licencje czasową do 30.06.2024 

1.2. Oprogramowanie musi posiadać od dnia podpisania protokołu odbioru, 30.06.2024 gwarancję 

producenta Oprogramowania dla licencji (tj. licencji dostarczonych w ramach niniejszego 

postępowania).  

1.3. Oprogramowanie musi posiadać możliwość aktualizacji do najnowszej dostępnej wersji w okresie 

gwarancji. W ramach gwarancji Zamawiający ma prawo zgłaszać błędy w Oprogramowaniu do 

serwisu producenta. 

1.4. Licencje na Oprogramowanie dostarczone będą do siedziby Zamawiającego w formie papierowej 

lub elektronicznej. 

1.5. Dostarczona licencja na Oprogramowanie Systemu nie może limitować wielkości 

przechowywanych danych oraz możliwości wyszukiwania informacji z zgromadzonych danych. 

1.6. Ilość licencji dla komputerów: 90 szt.  

1.7. Ilość licencji dla serwerów: 6 szt. 

2. Ochrona punktów końcowych urządzeń komputerowych – w formularzu oferty należy podać pełną 

nazwę oferowanego oprogramowania 

2.1. Ochrona antywirusowa niżej wymienionego systemu monitorowana i zarządzana z pojedynczej, 

centralnej konsoli, znajdującej się na serwerach producenta, do której dostęp zapewniony jest 

przez przeglądarkę internetową.  

2.2. Od strony chronionego środowiska nie jest wymagana instalacja dodatkowych elementów takich 

jak: baza danych, serwer http, serwery proxy, do prawidłowego działania wymagana jest jedynie 

instalacja agenta na wspieranych końcówkach, które łączą się do centralnej konsoli znajdującej się 

na serwerach producenta.  

2.3. Ten sam agent zainstalowany na systemach Windows umożliwia rozbudowę funkcjonalności o 

system EPP i mechanizm zarządzania podatnościami – aktywacja dodatkowych funkcji uzależniona 

jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej dodania i nie 

wymaga reinstalacji agenta w środowisku oraz posiadania osobnej konsoli zarządzającej. 

2.4. Rozwiązanie dla ochrony antywirusowej stacji roboczych wspiera następujące systemy operacyjne: 

2.4.1. Microsoft Windows 10 

2.4.2. Microsoft Windows 11 

2.4.3. MacOS version 14 "Sonoma" 

2.4.4. MacOS version 13 "Ventura" 

2.4.5. MacOS version 12 "Monterey" 

2.5. Wspierane przeglądarki internetowe do obsługi konsoli zarządzającej: 

2.5.1. Microsoft Internet Explorer 

2.5.2. Microsoft Edge 

2.5.3. Mozilla Firefox 

2.5.4. Google Chrome 

2.5.5. Safari 
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2.6. Zarówno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych oraz serwerów 

posiada Polski interfejs użytkownika.  

2.7. Ten sam agent zainstalowany na systemach Windows umożliwia rozbudowę funkcjonalności o 

system EDR i mechanizm zarządzania podatnościami – aktywacja dodatkowych funkcji uzależniona 

jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej dodania i nie 

wymaga reinstalacji agenta w środowisku oraz posiadania osobnej konsoli zarządzającej. 

2.8. Funkcjonalności systemu mogą różnić się w zależności od platformy na jakiej zainstalowany jest 

agent ze względu na ich ograniczenia, jednak chronione platformy są zarządzane z tej samej 

konsoli zarządzającej 

2.9. Oprogramowanie instalowane na stacjach końcowych, zwane dalej agentem, ma możliwość 

współpracy z każdym oprogramowaniem antywirusowym dostępnym na rynku. 

2.10. Agent instalowany na stacjach końcowych posiada możliwość instalacji z wykorzystaniem 

mechanizmów dystrybucji oprogramowania Active Directory. 

2.11. Agent instalowany na stacjach końcowych posiada możliwość ręcznej instalacji, bez wykorzystania 

zewnętrznych systemów dystrybucji oprogramowania. 

2.12. Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu aktualizacji 

oprogramowania agenta monitorującego na stacjach końcowych. 

2.13. Dane zebrane przez agenta instalowanego na stacjach końcowych są przesyłane w trybie ciągłym, 

szyfrowanym protokołem HTTPS, do centrum przetwarzania danych producenta, w celu 

wykrywania niebezpiecznych zdarzeń. 

2.14. Agent instalowany na stacjach końcowych monitoruje i zbiera informacje na temat co najmniej 

następujących zdarzeń: 

2.14.1. dostęp do pliku; 

2.14.2. tworzenie nowego procesu; 

2.14.3. nawiązane połączenia sieciowe; 

2.14.4. wpisy dziennika systemu, niezbędne do wykrycia naruszeń bezpieczeństwa; 

2.14.5. zawartość skryptów uruchamianych na monitorowanej stacji. 

2.15. W celu zmniejszenia obciążenia stacji końcowych wszystkie procesy związane z analizą zebranych 

danych oraz wykrywaniem podejrzanych zdarzeń odbywają się w centrum przetwarzania danych 

producenta, a nie na monitorowanej stacji końcowej. 

2.16. Dane zbierane przez agenta instalowanego na stacjach końcowych, przed wysłaniem do centrum 

przetwarzania danych, są kompresowane w celu optymalizacji wykorzystania łączy sieciowych. 

2.17. Komunikacja agentów instalowanych na stacjach roboczych, z centrum przetwarzania danych 

producenta, odbywa się jedynie z wykorzystaniem protokołów HTTP oraz HTTPS. 

2.18. Komunikacja agentów instalowanych na stacjach roboczych, wspiera komunikację za pomocą 

serwera pośredniczącego http (http proxy). 

2.19. W przypadku braku dostępu do sieci Internet, na monitorowanej stacji, która skutkuje brakiem 

możliwości przesłania danych zebranych przez agenta do centrum przetwarzania danych 

producenta, dane zebrane na stacji końcowej są buforowane i przesłane do analizy od razu po 

uzyskaniu przez agenta dostępu do sieci Internet. 

2.20. Dane zbierane przez agentów na stacjach końcowych są, przechowywane i przetwarzane na 

obszarze Europejskiej Wspólnoty Gospodarczej. 
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2.21. Rozwiązanie na bazie zebranych danych generuje detekcje, które stanowią powiązane ze sobą 

podejrzane zdarzenia, zebrane przez agentów ze stacji roboczych. 

2.22. Detekcje są generowane za pomocą statycznych reguł, przygotowanych przez producenta, jak 

również przy wykorzystaniu mechanizmów uczenia maszynowego uwzględniających specyfikę 

pracy środowiska informatycznego. 

2.23. Detekcje są generowane w czasie rzeczywistym na podstawie danych zebranych i przesłanych 

przez agentów uruchomionych na stacjach końcowych w środowisku informatycznym. 

2.24. Detekcje widoczne są w konsoli zarządzającej w postaci graficznych diagramów, 

przedstawiających wykryte anomalie i powiązania pomiędzy biorącymi udział w detekcji 

elementami. 

2.25. Detale dotyczące detekcji przedstawiane są w postaci drzewa zawierającego szczegółowe 

informacje dotyczące poszczególnych elementów biorących udział w wykrytej anomalii. 

2.26. Rozwiązanie posiada możliwość filtrowania zdarzeń biorących udział w detekcji w zależności od 

poziomu ryzyka – od poziomu informacyjnego do zdarzeń o charakterze krytycznym. 

2.27. Każda detekcja zawiera co najmniej następujące informacje: 

2.27.1. Lista urządzeń na których rozwiązanie zarejestrowało podejrzane zdarzenia. 

2.27.2. Data i czas wystąpienia podejrzanych zdarzeń. 

2.27.3. Listę podejrzanych zdarzeń zidentyfikowanych przez rozwiązanie. 

2.27.4. Opis dla każdego z podejrzanych zdarzeń, wyjaśniający, dlaczego dane zdarzenie zostało 

uznane za podejrzane. 

2.27.5. Sumę kontrolną (co najmniej SHA1) plików, które zostały uznane za podejrzane. 

2.27.6. Poziom ryzyka, określający istotność danej detekcji. 

2.27.7. Typ detekcji, określający techniki ataku, które zostały wykryte podczas tworzenia detekcji 

(np. nieuprawnione podniesienie uprawnień, połączenia z sieciami C&C, nieuprawnione 

wykonanie skryptu). 

2.28. Zdarzenia, występujące w detekcjach, które wskazują na wykorzystanie znanej techniki ataku na 

systemy informatyczne, zawierają odnośniki do ogólnodostępnych materiałów opisujących 

zastosowanie tych technik (np. matryca MITRE ATT&CK). 

2.29.  Zdarzenia, występujące w detekcjach, które odnoszą się do plików oraz aplikacji uruchomionych 

na monitorowanych komputerach, zawierają odnośniki do ogólnodostępnej bazy reputacji, 

pozwalającej sprawdzić reputację tych plików (np. VirusTotal). 

2.30. Rozwiązanie umożliwia oznaczanie wygenerowanych detekcji jako błędne. 

2.31. Oznaczenie detekcji jako błędnej, musi powodować, automatyczne identyfikowanie przyszłych 

takich samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego zarządzania. 

2.32. Rozwiązanie posiada możliwość stworzenia archiwum zawierającego dodatkowe informacje 

dotyczące hosta, na którym wystąpiła detekcja w celu przeprowadzenia analizy śledczej 

incydentu. 

2.33. Rozwiązanie pozwala na dodanie własnego komentarza przy wykrytej detekcji. 

2.34. Rozwiązanie umożliwia wykupienie usługi pozwalającej na przesłanie detekcji do laboratorium 

producenta w celu analizy, zwrotnie administrator otrzymuje szczegółowy raport przygotowany 

przez analityka dotyczący incydentu. 

2.35. Rozwiązanie pozwala na przesłanie wiadomości e-mail informującej o wygenerowaniu nowej 

detekcji w systemie. 
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2.36. Rozwiązanie pozwala na izolację sieciową komputerów przez administratora. 

2.37. Rozwiązanie umożliwia tworzenie reguł automatycznej izolacji stacji roboczych, jeśli zostaną one 

uwzględnione w wygenerowanych detekcjach. 

2.38. Rozwiązanie umożliwia wykonanie zdalnie reakcji na chronionym hoście w tym co najmniej 

pozwala na: pobranie plików, pobranie historii PowerShell, pobranie wpisów dziennika zdarzeń, 

pobranie dziennika ochrony antywirusowej, pobranie informacji o wpisach rejestru systemowego, 

pobranie informacji o MBR, wylistowanie procesów, wylistowanie informacji z systemowego 

harmonogramu zadań, wylistowanie usług, umożliwia zatrzymanie procesu lub wątku, umożliwia 

usuwanie plików, usług, wartości rejestru systemowego oraz zadań systemowego harmonogramu 

zadań. 

2.39. Rozwiązanie umożliwia tworzenie raportów zawierających co najmniej listę wygenerowanych 

detekcji, wraz z ich opisem, za zadany okres. 

2.40. Rozwiązanie pozwala na eksport raportów, w postaci plików PDF. 

2.41. Rozwiązanie wspiera dostęp do danych na temat utworzonych detekcji za pomocą interfejsu REST 

API, na potrzeby integracji z innymi systemami zabezpieczającymi. 

2.42. Konsola centralnego zarządzania, oferuje interfejs w języku Polskim. 

2.43. Konsola zarządzająca wyposażona jest w panel kontrolny (dashboard) w którym administrator ma 

możliwość weryfikacji stanu bezpieczeństwa organizacji. 

2.44. Rozwiązanie umożliwia wyszukanie zdarzeń napływających do konsoli co najmniej w oparciu o: 

PID nowego procesu, SHA-1 nowego procesu, nazwę procesu, ścieżkę, nazwę procesu 

docelowego, docelową ścieżkę, typ zdarzenia, nazwę systemu, typ systemu, wersję systemu, 

adres IP źródłowy oraz zdalny, port lokalny oraz port zdalny, wartość klucza rejestru. 

2.45. Konsola wyposażona w dedykowaną zakładkę zawierającą listę urządzeń posiadających 

zainstalowanego agenta systemu EDR. 

2.46. Lista urządzeń posiadających zainstalowanego agenta systemu EDR zawiera informacje dotyczące: 

nazwy hosta, adresu IP, poziomu ważności, przypisanego profilu, systemu operacyjnego, 

informacji o ostatnim podłączeniu oraz aktualnym statusie. 

2.47. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolującego system w 

tle, modułu skanowania heurystycznego, modułu skanującego nośniki wymienne, monitora ruchu 

http oraz modułu wykrywającego rootkity. Rozwiązanie posiada wbudowany mechanizm ochrony 

przed zagrożeniami typu ransomware. 

2.48. Rozwiązanie wspiera technologię Antimalware Scan Interface (AMSI) 

2.49. Rozwiązanie umożliwia wybór plików do skanowania – wszystkich plików lub tylko plików o 

określonych rozszerzeniach. 

2.50. W momencie wykrycia infekcji rozwiązanie automatycznie stara się wyleczyć plik, a jeśli nie jest to 

możliwe przenosi go do bezpiecznego folderu kwarantanny. 

2.51. Rozwiązanie posiada możliwość ręcznej reakcji na wykryte zagrożenie, w takim przypadku 

pozwala na: wyleczenie pliku, usunięcie, przeniesienie do kwarantanny, zmiany nazwy, 

zablokowania. 

2.52. Rozwiązanie chroni plik systemowy HOSTS przed nieautoryzowanymi zmianami. 

2.53. Rozwiązanie posiada mechanizmy skanujące dyski sieciowe. 

2.54. Skanowanie dysków sieciowych jest możliwe dla dowolnych operacji na takich zasobach lub tylko 

przy wykonywaniu znajdujących się tam plików. 
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2.55. Rozwiązanie posiada możliwość tworzenia wykluczeń dla mechanizmów ochrony w czasie 

rzeczywistym, w tym co najmniej dla: plików, folderów, procesów. 

2.56. Rozwiązanie posiada mechanizm ochrony ruchu http chroniący użytkownika przed malware oraz 

phishingiem. 

2.57. Istnieje możliwość stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie skanowała ona 

ruchu http. 

2.58. Aktualizacje baz definicji wirusów dostępne 24h na dobę na serwerze internetowym producenta, 

możliwa zarówno aktualizacja automatyczna programu oraz na żądanie przez wywołanie funkcji w 

interfejsie lokalnym oprogramowania. 

2.59. Uaktualnienia definicji wirusów posiadają podpis cyfrowy, którego sprawdzenie gwarantuje, że 

pliki te nie zostały zmienione. 

2.60. Rozwiązanie posiada możliwość dystrybuowania aktualizacji baz definicji wirusów oraz aktualizacji 

oprogramowania zainstalowanego na stacji końcowej, za pomocą serwera pośredniczącego. 

2.61. Aktualizacja oprogramowania klienta zainstalowanego na stacji końcowej do nowej wersji, 

następuje w sposób automatyczny, niewidoczny dla użytkownika końcowego. 

2.62. Aktualizacja oprogramowania klienta zainstalowanego na stacji końcowej nie wymaga 

dodatkowych czynności konfiguracyjnych ze strony administratora systemu i następuje 

automatycznie w momencie udostępnienia takiej aktualizacji przez producenta. 

2.63. Rozwiązanie posiada możliwość wywołania procesu aktualizacji oprogramowania klienta 

zainstalowanego na stacji końcowej według harmonogramu ustalonego przez administratorów dla 

określonych grup klientów, za pomocą centralnej konsoli zarządzania. 

2.64. Rozwiązanie posiada możliwość wywołania procesu aktualizacji oprogramowania klienta 

zainstalowanego na stacji końcowej w określone dni i godziny tygodnia i miesiąca. 

2.65. Rozwiązanie posiada możliwość wywołania skanowania na żądanie lub według harmonogramu 

ustalonego przez administratorów dla określonych grup klientów, za pomocą centralnej konsoli 

lub lokalnie przez określonego klienta. 

2.66. Rozwiązanie posiada możliwość wywołania skanowania w określone dni i godziny tygodnia i 

miesiąca, a także po określonym czasie bezczynności komputera. 

2.67. Rozwiązanie posiada możliwość wywołania procesu skanowania z niskim priorytetem, co pozwala 

na skanowanie z użyciem mniejszej ilości zasobów systemowych. 

2.68. Rozwiązanie posiada możliwość wywołania skanowania uwzględnionych rozszerzeń a także ich 

wykluczanie. 

2.69. Rozwiązanie posiada możliwość skanowania urządzeń przenośnych takich jak pendrive, dyski 

zewnętrzne itp. 

2.70. Skanowanie dysków przenośnych może odbywać się w sposób automatyczny bez wiedzy 

użytkownika, automatycznie z wyświetleniem podsumowania skanowania użytkownikowi oraz z 

możliwością zablokowania opcji przerwania skanowania przez użytkownika końcowego. 

2.71. Aktualizacja definicji wirusów czy też mechanizmów skanujących nie wymaga zatrzymania procesu 

skanowania na jakimkolwiek systemie. 

2.72. Rozwiązanie posiada funkcję skanowania na żądanie pojedynczych plików, katalogów, napędów 

przy pomocy skrótu w menu kontekstowym 



Strona 

CENTRUM PROJEKTÓW POLSKA CYFROWA  

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl 

10 

2.73. Mikrodefinicje wirusów – przyrostowe (inkrementalne) pobieranie jedynie nowych definicji 

wirusów i mechanizmów skanujących bez konieczności pobierania całej bazy (na stację kliencką 

pobierane są tylko definicje, które przybyły od momentu ostatniej aktualizacji). 

2.74. Brak konieczności restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmów 

skanujących i definicji wirusów. 

2.75. Rozwiązanie posiada heurystyczną technologię do wykrywania nowych, nieznanych wirusów. 

2.76. Umożliwia wykrywanie niepożądanych aplikacji takich jak oprogramowanie typu „spyware", 

„adware", „keylogger”, „dialer”, „trojan”, „rootkit”. 

2.77. Posiada mechanizm wykrywania nowych i nieznanych zagrożeń (0-day), bazujący na technologii 

chmurowej, analizującej podejrzane pliki wykonywalne. 

2.78. Rozwiązanie posiada technologię wykrywania nowych i nieznanych zagrożeń typu 0-day, 

technologia ta powinna w głównej mierze bazować na metadanych na temat analizowanego pliku. 

Pliki sklasyfikowane jako bezpieczne, nie są wysyłane do analizy w infrastrukturze producenta. 

2.79. Rozwiązanie posiada technologię wykrywania nowych i nieznanych zagrożeń, która w przypadku 

podejrzanych plików umożliwia automatyczne ładowanie ich do systemu sandbox, 

utrzymywanego w infrastrukturze dostawcy oprogramowania antywirusowego w celu 

przeprowadzenia dodatkowej strukturalnej i behawioralnej analizy podejrzanego pliku.  

2.80. Rozwiązanie posiada możliwość wyłączenia mechanizmu automatycznego przesyłania 

podejrzanych plików do dodatkowej analizy przez producenta. 

2.81. Rozwiązanie posiada możliwość umieszczenia oprogramowania typu „spyware", „adware", 

„keylogger”, „dialer”, „trojan” w kwarantannie. 

2.82. Rozwiązanie posiada możliwość obsługi plików skompresowanych obejmującego 

najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX. 

2.83. Rozwiązanie posiada możliwość logowania historii akcji podejmowanych wobec wykrytych 

zagrożeń na stacjach roboczych. Dostęp do logów jest możliwy z poziomu GUI aplikacji jak i 

konsoli centralnego zarządzania. 

2.84. Rozwiązanie automatycznie powiadamia użytkowników oraz administratora o pojawiających się 

zagrożeniach wraz z określeniem czy stacja robocza jest odpowiednio zabezpieczona. 

2.85. Rozwiązanie posiada możliwość wyłączenia powiadomień dla użytkowników stacji końcowej o 

wykrytych zagrożeniach. 

2.86. Rozwiązanie posiada możliwość wyłączenia interfejsu użytkownika oprogramowania 

zainstalowanego na stacji końcowej. 

2.87. Rozwiązanie umożliwia blokowanie przez program na komputerze klienckim określonego przez 

administratora rodzaju zawartości oraz nazwy lub rozszerzeń poszczególnych plików pobieranych 

przy pomocy protokołu http. 

2.88. Skanowanie http oraz blokowanie zawartości może być deaktywowane dla witryn określonych, 

jako zaufane przez system reputacyjny producenta. 

2.89. Rozwiązanie posiada możliwość instalacji dodatku do przeglądarki internetowej (Google Chrome, 

Mozilla FireFox, MS Edge) pozwalającego na wyświetleniu graficznej informacji o reputacji 

witryny, która pojawia się w wynikach wyszukiwania w wyszukiwarkach internetowych. 

2.90. Rozwiązanie jest wyposażone w mechanizm ochrony przeglądarki internetowej, w tym analizujący 

uruchamiane skrypty ActiveX i pobierane pliki. 
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2.91. Rozwiązanie posiada możliwość ochrony podczas przeglądania sieci Internet na podstawie 

badania reputacji witryn. 

2.92. Rozwiązanie umożliwia blokowanie dostępu do kategorii witryn WWW skatalogowanych przez 

systemy producenta. 

2.93. Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn WWW. 

2.94. Użytkownik podczas próby przejścia na witrynę znajdująca się w zablokowanej przez 

Administratora kategorii, jest powiadomiony o nałożonej na niego blokadzie komunikatem w 

przeglądarce internetowej. 

2.95. Rozwiązanie umożliwia blokowanie witryn na podstawie kategorii zarówno dla protokołu HTTP jak 

i HTTPS. 

2.96. Rozwiązanie posiada wbudowany mechanizm zabezpieczenia połączenia do witryn 

skategoryzowanych przez producenta jako „bankowość elektroniczna”. 

2.97. W momencie odwiedzania stron internetowych skategoryzowanych jako „bankowość 

elektroniczna” rozwiązanie blokuje możliwość uruchamiania od strony chronionego hosta poleceń 

cmd oraz skryptów. 

2.98. W momencie odwiedzania stron internetowych skategoryzowanych jako „bankowość 

elektroniczna” rozwiązanie automatycznie blokuje zdalny dostęp do hosta za pomocą takich 

narzędzi jak pulpit zdalny, TeamViewer, LogMein, VNC itp. 

2.99. Kontrola połączenia umożliwia zabezpieczenie sesji do dowolnej witryny HTTPS wskazanej przez 

administratora – administrator ma możliwość tworzenia własnej listy takich witryn. 

2.100. Rozwiązanie posiada wbudowaną funkcję, która po zakończeniu sesji z witrynami 

sklasyfikowanymi jako „bankowość elektroniczna” czyści zawartość schowka systemowego. 

2.101. Rozwiązanie posiada funkcję zarządzania zaporą ogniową (tzw. personal firewall) wbudowaną w 

system Windows, z opcją definiowania profili bezpieczeństwa możliwych do przypisania dla 

pojedynczej stacji roboczej lub grup. 

2.102. Profile bezpieczeństwa zapory ogniowej zawierają predefiniowane reguły zezwalające na 

bezproblemową komunikację w sieci lokalnej. 

2.103. Rozwiązanie pozwala na tworzenie własnych reguł w oparciu co najmniej o: kierunek 

komunikacji sieciowej, protokół sieciowy oraz możliwość wyboru akcji zezwolenia lub 

zablokowania wskazanej komunikacji. 

2.104. Rozwiązanie posiada możliwość automatycznego przełączenia profilu bezpieczeństwa zapory 

ogniowej po spełnieniu określonych warunków (np. zmiana adresacji karty sieciowej na stacji 

roboczej). 

2.105. Rozwiązanie umożliwia stworzenie zestawów reguł do natychmiastowego zastosowania, które 

zablokują komunikację sieciową w celu izolacji hosta na żądanie administratora. 

2.106. Rozwiązanie jest wyposażone w mechanizm aktualizacji aplikacji (patch management), 

umożliwiający instalację dostępnych poprawek dla systemu operacyjnego oraz aplikacji na nim 

zainstalowanych. 

2.107. Mechanizm aktualizacji aplikacji (patch management) nie wymaga instalowania dodatkowych 

agentów oprócz agenta AV. 

2.108. Moduł aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na stacji roboczej i 

umożliwia ich aktualizację do najnowszych wersji.  
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2.109. Moduł aktualizacji aplikacji pełni role mechanizmu łatającego podatności i instalującego 

aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk w bezpieczeństwie aplikacji. 

2.110. Administrator posiada możliwość określenia, kiedy i jakie aktualizacje mają zostać zainstalowane 

automatycznie. 

2.111. Administrator posiada możliwość uruchomienia aktualizacji dla systemu operacyjnego jak i 

aplikacji znajdujących się na nim na żądanie dla wybranych lub wszystkich hostów. 

2.112. Mechanizm aktualizacji aplikacji umożliwia automatyczne wyświetlenie komunikatu 

użytkownikowi od strony hosta o konieczności zamknięcia danej aplikacji, tak aby proces 

aktualizacji mógł się zakończyć. 

2.113. W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji wymaga 

restartu hosta w celu jej zastosowania, administrator posiada możliwość wymuszenia 

automatycznego restartu, wymuszenia restartu po określonej liczbie godzin, lub wyświetlenia 

komunikatu użytkownikowi o konieczności restartu. 

2.114. Administrator konsoli zarządzającej ma możliwości zapoznania się z opisem danej podatności 

aplikacji uruchamiając aktywny link z konsoli zarządzającej z przekierowaniem na strony 

producenta aplikacji. 

2.115. Mechanizm aktualizacji aplikacji (patch management) nie wymaga uprawnień administratora 

lokalnego do instalacji poprawek i jest realizowany, jako dedykowany proces. 

2.116. Administrator ma możliwość zdefiniowania aplikacji, które nie podlegają aktualizacji, poprzez 

wpisanie nazwy aplikacji na listę wykluczeń w konsoli zarządzającej.  

2.117. Rozwiązanie umożliwia wyświetlenie w GUI od strony chronionego hosta informacji o 

brakujących poprawkach dla systemu lub aplikacji i umożliwienie, ich instalacji przez użytkownika 

końcowego. 

2.118. System centralnego zarządzania prezentuje niezaktualizowane aplikacje występujące na 

wszystkich chronionych hostach lub listę nieaktualizowanego oprogramowania dla pojedynczej 

stacji końcowej. 

2.119. Oprogramowanie umożliwia blokowanie wybranych przez administratora urządzeń 

zewnętrznych podłączanych do stacji końcowej.  

2.120. Mechanizm kontroli urządzeń zewnętrznych wspiera m.in. urządzenia takie jak: pamięci 

masowe, napędy CD/DVD, modemy, porty COM i LTP, drukarki, czytniki kart pamięci, kamery, 

urządzenia bluetooth. 

2.121. Oprogramowanie umożliwia zdefiniowanie listy zaufanych urządzeń, które nie będą blokowane 

podczas podłączania do stacji końcowej. 

2.122. Lista urządzeń zaufanych jest tworzona co najmniej w oparciu o nazwę urządzenia i identyfikator 

sprzętowy. 

2.123. Rozwiązanie posiada możliwość blokady zapisywania plików na zewnętrznych dyskach USB 

urządzenia takie są wówczas dostępne w trybie tylko do odczytu. 

2.124. Mechanizm kontroli urządzeń umożliwia blokadę uruchamiania plików wykonywalnych z 

nośników pamięci. Blokada ta pozwala na korzystanie z pozostałych danych zapisanych na takich 

nośnikach. 

2.125. Rozwiązanie posiada opcję zabezpieczenia hasłem możliwości deinstalacji agenta przez 

użytkownika końcowego. 
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2.126. Zmiany w konfiguracji mogą być dokonywane przez użytkownika końcowego tylko dla 

poszczególnych funkcji aplikacji wskazanych przez administratora w profilu. 

2.127. Rozwiązanie posiada możliwość przekazywania do konsoli administracji zdalnej kluczy 

odzyskiwania funkcji BitLocker 

2.128. Rozwiązanie pozwala na zdalne wymuszenie procesu szyfrowania dysków systemowych za 

pomocą funkcji Bitlocker wbudowanej i obsługiwanej przez system Windows. 

2.129. W momencie zdalnego uruchomienia procesu szyfrowania za pomocą funkcji Bitlocker 

administrator posiada możliwość wymuszenia ustanowienia kodu PIN na stacji roboczej, 

wymaganego do logowania. 

2.130. Rozwiązanie pozwala na zdalne uruchomienie procesu deszyfrowania wcześniej zaszyfrowanych 

dysków systemowych. 

2.131. Administrator w konsoli zarządzającej posiada dostępne informacje dotyczące stanu 

zaszyfrowania dysków systemowych. 

2.132. Rozwiązanie posiada wbudowany mechanizm przywracania plików zaszyfrowanych przez 

zagrożenia typu ransomware. 

2.133. Mechanizm w swoim działaniu wykorzystuje własną technologię producenta, nie inne 

technologie takie jak Volume Shadow Copy Service (VSS) 

2.134. W przypadku wykrycia szkodliwego działania ransomware, moduł blokuje aktywność 

szkodliwego procesu oraz przywraca pliki, które zostały zaszyfrowane do oryginalnej formy i 

lokalizacji. 

2.135. Moduł przywracania plików zaszyfrowanych może działać w trybie monitorowania, bez 

podejmowania reakcji. 

2.136. Administrator ma możliwość wskazania własnego folderu, do którego będą kopiowane pliki 

tworzonej kopii zapasowej plików.  

2.137. Administrator posiada możliwość określenia maksymalnej wielkości pliku, którego kopia 

zapasowa będzie tworzona przez moduł przywracania. 

2.138. Rozwiązanie jest wyposażone w dodatkowy moduł chroniący dane użytkownika przed 

działaniem oprogramowania ransomware niezależnie od pozostałych modułów ochrony. Działanie 

modułu polega na ograniczeniu możliwości modyfikowania chronionych plików, tylko procesom 

systemowym oraz zaufanym aplikacjom. 

2.139. Moduł posiada możliwość pracy w trybie monitorowania (bez blokowania) przekazując 

administratorowi informacje dotyczące prób modyfikacji plików w chronionych folderach. 

2.140. Administrator posiada możliwość dowolnego zdefiniowania dodatkowo chronionych folderów 

zawierających wrażliwe dane użytkownika. 

2.141. Istnieje możliwość zdefiniowania zaufanych folderów. Aplikacje uruchamiane z zaufanych 

folderów mają możliwość modyfikowania plików objętych dodatkową ochroną antyransomware. 

2.142. Rozwiązanie potrafi automatycznie wykryć zaufane aplikacje, dla których będzie zezwolony 

dostęp do plików w chronionych folderach, oraz daje możliwość wskazania zaufanych aplikacji 

przez administratora. 

2.143. Rozwiązanie potrafi automatycznie wykryć zaufane aplikacje, dla których będzie zezwolony 

dostęp do plików w chronionych folderach, oraz daje możliwość wskazania zaufanych aplikacji 

przez administratora. 

2.144. Rozwiązanie posiada funkcjonalność kontroli uruchamianych aplikacji. 
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2.145. Tryb kontroli aplikacji umożliwia uruchomienie wszystkich aplikacji, uruchomienie i 

monitorowanie wszystkich aplikacji, blokowanie niezaufanych aplikacji. 

2.146. Istnieje możliwości blokowania, zezwolenia lub monitorowania aplikacji w oparciu, co najmniej o 

docelowy identyfikator SHA1,SHA256, lokalizację pliku, wersję pliku, nazwę aplikacji, wielkość 

pliku, wydawcę, ważność podpisu cyfrowego aplikacji. 

2.147. Tworzone reguły dotyczyć mogą czynności: uruchomienia aplikacji, ładowania modułu, 

uruchomienia instalatora, dostępu do pliku. 

2.148. Na wspieranych systemach Windows rozwiązanie pozwala na zdalne wywołanie procesu 

szyfrowania za pomocą funkcji BitLocker wbudowanej w system operacyjny. 

2.149. Administrator posiada w momencie konfiguracji procesu szyfrowania, możliwość wymuszenia od 

strony użytkownika ustanowienia dodatkowego zabezpieczenia w postaci kodu PIN 

2.150. Rozwiązanie pozwala na uzyskiwanie informacji pochodzących z dziennika systemu Windows 

dotyczących między innymi: Czyszczenia dziennika audytu, zablokowania konta użytkownika, 

utworzenia konta użytkownika, zmiany konta użytkownika, błędnych prób logowania 

użytkownika, wystąpienia błędu krytycznego (BSOD) 

2.151. Administrator ma możliwość wyboru, które z informacji pochodzących z dziennika systemu 

Windows mają być przekazywane do konsoli zarządzającej. 

2.152. Rozwiązanie pozwala na wygenerowanie pliku za pocą którego administrator może wywołać 

zdalne podłączenie za pomocą usług Microsoft RDP (Remote Desktop). 

2.153. Wygenerowany plik może być otwarty i wykorzystany do zdalnego podłączenia za pomocą 

Microsoft Terminal Services Client (MSTSC), Microsoft Remote Desktop i innych wspierających 

usług i aplikacji. 

3. Centralna administracja 

3.1. Portal zarządzający jest dostępny w języku polskim. 

3.2. Komunikacja pomiędzy portalem centralnego zarządzania a stacjami roboczymi odbywa się w 

formie zaszyfrowanej. 

3.3. W celu korzystania z centralnej administracji, od strony chronionego środowiska nie jest 

wymagana instalacja dodatkowych elementów takich jak: baza danych, serwer http, serwery 

proxy, wymagana jest jedynie instalacja agenta na wspieranych końcówkach, które łączą się do 

centralnej konsoli zarządzającej znajdującej się na serwerach producenta.  

3.4. Interfejs zarządzania posiada funkcję wyświetlania monitów o zbliżającym się zakończeniu licencji, 

a także powiadamia o zakończeniu licencji. 

3.5. Interfejs jest wyposażony w panel kontrolny zawierający podsumowanie stanu bezpieczeństwa 

organizacji w postaci graficznych wykresów. 

3.6. Wykresy są interaktywne, tzn., że po wybraniu interesującego elementu, następuje przekierowanie 

do zawierającego bardziej szczegółowe dane menu. 

3.7. Rozwiązanie posiada dedykowaną zakładkę zawierającą informację o wszystkich hostach 

posiadających zainstalowane oprogramowanie do ochrony, w tym: ich nazwy, status ochrony, 

przypisany profil bezpieczeństwa. 

3.8. Istnieje możliwość eksportu listy wszystkich hostów do pliku CSV. 

3.9. Administrator ma możliwość wglądu w szczegóły zgłaszającego się hosta, w których zawarte są 

informacje dotyczące: ostatniego podłączenia do konsoli zarządzającej, wersji zainstalowanego 
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produktu, systemu operacyjnego, stanu ochrony, akcji związanych z wykrytymi zagrożeniami i 

skanowaniami. 

3.10. Administrator ma możliwość z poziomu szczegółów klienta, uruchomienia skanowania 

antywirusowego, instalacji aktualizacji dla aplikacji i systemu operacyjnego, przypisania profilu, 

usunięcia urządzenia, zmiany klucza subskrypcji, odizolowania hosta od sieci i pobrania pliku 

diagnostycznego. 

3.11. Komputery nie nawiązujące komunikacji z konsolą zarządzającą mogą być automatycznie usuwane 

z listy po określonym przez administratora czasie - co najmniej 60 dni. 

3.12. Rozwiązanie posiada dodatkową zakładkę zawierającą informacje dotyczącą brakujących 

aktualizacji dla zainstalowanych aplikacji i systemu operacyjnego. 

3.13. Istnieje możliwość posortowania i filtrowania brakujących poprawek pod względem ich poziomu 

krytyczności. 

3.14. Informacje dotyczące brakujących poprawek dla aplikacji i systemu operacyjnego zawierają liczbę i 

typ hostów, na których został wykryty brak danej poprawki. 

3.15. Po wskazaniu danej poprawki administrator posiada możliwość jej instalacji na wskazanych 

komputerach dla których dana poprawka została wydana. 

3.16. Administrator ma możliwość wglądu w historię instalowanych poprawek na chronionych hostach. 

3.17. Rozwiązanie posiada moduł raportujący w którym wyświetlane są informacje dotyczące stanu 

ochrony, infekcji malware, instalowanych aplikacji. 

3.18. Raporty mogą być tworzone zgodnie z harmonogramem i wysyłane na wskazane adresy email. 

3.19. Rozwiązanie posiada wbudowany mechanizm zarządzania subskrypcjami, z możliwością 

dodawania nowych kluczy licencyjnych. 

3.20. Administrator widzi w konsoli informacje dotyczące produktu na jaki posiada licencję, klucz 

licencyjny, typy licencji, wykorzystanie oraz daty wygaśnięcia licencji. 

3.21. Portal zarządzający umożliwia dodawanie kluczy licencyjnych dla innych produktów w celu 

aktywacji danej funkcjonalności, co najmniej dla systemu EDR, mechanizmów zarządzania 

podatnościami, ochrony usług Microsoft 365. 

3.22. Dodanie klucza licencyjnego skutkuje pojawieniem się dedykowanej zakładki obsługującej dany 

produkt w portalu zarządzającym. 

3.23. Rozwiązanie ma możliwość definiowania różnych profili ustawień dla chronionych urządzeń 

z poziomu portalu zarządzającego. 

3.24. Profile mogą być przypisane do pojedynczych hostów lub do grup. 

3.25. Profile mogą być automatycznie przypisywane do hostów spełniających określone warunki w tym: 

adresy IP, DNS, nazwa WINS, przynależność do AD. 

3.26. W przypadku automatycznego przypisywania profili, system pozwala na automatyczne dodawanie 

tagów dla hostów które otrzymają dany profil konfiguracyjny. 

3.27. Istnieje możliwość porównania 2 profili konfiguracyjnych w celu wyświetlenia różnic pomiędzy 

nimi. 

3.28. Rozwiązanie pozwala administratorowi podczas tworzenia profili wskazanie funkcjonalności, które 

mogą być zmieniane przez użytkownika od strony chronionego hosta – możliwość 

wprowadzanych zmian jest do określenia dla poszczególnych funkcji programu oraz całości 

konfiguracji. 
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3.29. Z poziomu portalu zarządzającego istnieje możliwość pobrania plików instalacyjnych, 

wykorzystywanych do instalacji agenta na objętych licencją hostach. 

3.30. Pliki instalacyjne mają posiadać plików .EXE, .MSI, .MPKG, .DEB, .RPM w zależności od platformy i 

typu systemu na jakich ma zostać zainstalowany agent. 

3.31. Tworzone profile muszą dają administratorowi możliwość blokowania ustawień konfiguracyjnych 

aplikacji zainstalowanych od strony stacji roboczych w celu uniemożliwienia ich modyfikacji przez 

lokalnego użytkownika. 

3.32. Administrator posiada możliwość wyświetlenia dodatkowych szczegółów dotyczących 

chronionych hostów. 

3.33. Administrator posiada do wyboru ponad 100 różnych dodatkowych informacji, które mogą być 

widoczne w tym co najmniej: wersji BIOS, identyfikatora CPU, ilości rdzeni procesora, wolnej ilości 

miejsca na dysku, informacji o fakcie wykorzystania systemu operacyjnego Windows który 

osiągnął cykl end of life, aktywnego wygaszacza ekranu, zalogowanego konta administracyjnego. 

3.34. Portal zarządzający pozwala na zarządzanie oprogramowaniem instalowanym na urządzeniach 

mobilnych (smartphony) w przypadku posiadania odpowiedniej licencji. 

3.35. Konsola posiada możliwość definiowania wielu kont administratorów o różnych poziomach 

dostępu. 

3.36. W ramach posiadanych licencji istnieje możliwość przenoszenia oprogramowania w ramach 

danego klucza subskrypcji 

4. Moduł wykrywania i reagowania na podejrzanych aktywności na urządzeniach końcowych (XDR) – w 

formularzu oferty należy podać pełną nazwę oferowanego oprogramowania 

4.1. System klasy EDR/XDR zarządzany z pojedynczej, centralnej konsoli, znajdującej się na serwerach 

producenta, do której dostęp zapewniony jest przez przeglądarkę internetową.  

4.2. Od strony chronionego środowiska nie jest wymagana instalacja dodatkowych elementów takich 

jak: baza danych, serwer http, serwery proxy, do prawidłowego działania wymagana jest jedynie 

instalacja agenta na wspieranych końcówkach, które łączą się do centralnej konsoli znajdującej się 

na serwerach producenta. 

4.3. Ten sam agent zainstalowany na systemach Windows umożliwia rozbudowę funkcjonalności o 

mechanizm zarządzania podatnościami – aktywacja dodatkowych funkcji uzależniona jest tylko od 

posiadanej licencji, automatycznie aktywowana w momencie jej dodania i nie wymaga reinstalacji 

agenta w środowisku oraz posiadania osobnej konsoli zarządzającej. 

4.4. Rozwiązanie posiada możliwość instalacji agenta monitorowania na stacjach roboczych z co 

najmniej następującymi systemami operacyjnymi: 

4.4.1. Microsoft Windows 10 

4.4.2. Microsoft Windows 11 

4.4.3. MacOS 11 “Big Sur” 

4.4.4. MacOS 10.15 “Catalina” 

4.4.5. MacOS 10.14 “Mojave” 

4.4.6. MacOS 10.15 “Catalina” 

4.5. Rozwiązanie posiada możliwość instalacji agenta monitorowania na serwerach z co najmniej 

następującymi systemami operacyjnymi: 

4.5.1. Microsoft® Windows Server 2012 

4.5.2. Microsoft® Windows Server 2016 
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4.5.3. Microsoft® Windows Server 2019 

4.5.4. Microsoft® Windows Server 2022 

4.6. Wspierane przeglądarki internetowe: 

4.6.1. Microsoft Edge 

4.6.2. Mozilla Firefox 

4.6.3. Google Chrome 

4.6.4. Safari 

4.7. Rozwiązanie posiada polski interfejs użytkownika centralnej konsoli zarządzania oraz agenta 

instalowanego na stacji końcowej oraz serwerze. 

4.8. Oprogramowanie instalowane na stacjach końcowych i serwerach, zwane dalej agentem, ma 

możliwość współpracy z każdym oprogramowaniem antywirusowym dostępnym na rynku. 

4.9. Agent instalowany na stacjach końcowych i serwerach posiada możliwość instalacji z 

wykorzystaniem mechanizmów dystrybucji oprogramowania Active Directory. 

4.10. Agent instalowany na stacjach końcowych i serwerach posiada możliwość ręcznej instalacji, bez 

wykorzystania zewnętrznych systemów dystrybucji oprogramowania. 

4.11. Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu aktualizacji 

oprogramowania agenta monitorującego na stacjach końcowych i serwerach. 

4.12. Dane zebrane przez agenta instalowanego na stacjach końcowych są przesyłane w trybie ciągłym, 

szyfrowanym protokołem HTTPS, do centrum przetwarzania danych producenta, w celu 

wykrywania niebezpiecznych zdarzeń. 

4.13. Agent instalowany na stacjach końcowych i serwerach monitoruje i zbiera informacje na temat co 

najmniej następujących zdarzeń: 

4.13.1. dostęp do pliku; 

4.13.2. tworzenie nowego procesu; 

4.13.3. nawiązane połączenia sieciowe; 

4.13.4. wpisy dziennika systemu, niezbędne do wykrycia naruszeń bezpieczeństwa; 

4.13.5. zawartość skryptów uruchamianych na monitorowanej stacji. 

4.14. W celu zmniejszenia obciążenia stacji końcowych wszystkie procesy związane z analizą zebranych 

danych oraz wykrywaniem podejrzanych zdarzeń odbywają się w centrum przetwarzania danych 

producenta, a nie na monitorowanej stacji końcowej. 

4.15. Dane zbierane przez agenta instalowanego na stacjach końcowych, przed wysłaniem do centrum 

przetwarzania danych, są kompresowane w celu optymalizacji wykorzystania łączy sieciowych. 

4.16. Komunikacja agentów instalowanych na stacjach roboczych i serwerach, z centrum przetwarzania 

danych producenta, odbywa się jedynie z wykorzystaniem protokołów HTTP oraz HTTPS. 

4.17. Komunikacja agentów instalowanych na stacjach roboczych i serwerach, wspiera komunikację za 

pomocą serwera pośredniczącego http (http proxy). 

4.18. W przypadku braku dostępu do sieci Internet, na monitorowanej stacji, która skutkuje brakiem 

możliwości przesłania danych zebranych przez agenta do centrum przetwarzania danych 

producenta, dane zebrane na stacji końcowej są buforowane i przesłane do analizy od razu po 

uzyskaniu przez agenta dostępu do sieci Internet. 

4.19. Dane zbierane przez agentów na stacjach końcowych i serwerach są, przechowywane i 

przetwarzane na obszarze Europejskiej Wspólnoty Gospodarczej. 
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4.20. Rozwiązanie na bazie zebranych danych generuje detekcje, które stanowią powiązane ze sobą 

podejrzane zdarzenia, zebrane przez agentów ze stacji roboczych i serwerów. 

4.21. Detekcje są generowane za pomocą statycznych reguł, przygotowanych przez producenta, jak 

również przy wykorzystaniu mechanizmów uczenia maszynowego uwzględniających specyfikę 

pracy środowiska informatycznego. 

4.22. Detekcje są generowane w czasie rzeczywistym na podstawie danych zebranych i przesłanych 

przez agentów uruchomionych na stacjach końcowych i serwerach w środowisku informatycznym. 

4.23. Detekcje widoczne są w konsoli zarządzającej w postaci graficznych diagramów, 

przedstawiających wykryte anomalie i powiązania pomiędzy biorącymi udział w detekcji 

elementami. 

4.24. Detale dotyczące detekcji przedstawiane są w postaci drzewa zawierającego szczegółowe 

informacje dotyczące poszczególnych elementów biorących udział w wykrytej anomalii. 

4.25. Rozwiązanie posiada możliwość filtrowania zdarzeń biorących udział w detekcji w zależności od 

poziomu ryzyka – od poziomu informacyjnego do zdarzeń o charakterze krytycznym. 

4.26. Każda detekcja zawiera co najmniej następujące informacje: 

4.26.1. Lista urządzeń na których rozwiązanie zarejestrowało podejrzane zdarzenia. 

4.26.2. Data i czas wystąpienia podejrzanych zdarzeń. 

4.26.3. Listę podejrzanych zdarzeń zidentyfikowanych przez rozwiązanie. 

4.26.4. Opis dla każdego z podejrzanych zdarzeń, wyjaśniający, dlaczego dane zdarzenie zostało 

uznane za podejrzane. 

4.26.5. Sumę kontrolną (co najmniej SHA1) plików, które zostały uznane za podejrzane. 

4.26.6. Poziom ryzyka, określający istotność danej detekcji. 

4.26.7. Typ detekcji, określający techniki ataku, które zostały wykryte podczas tworzenia detekcji 

(np. nieuprawnione podniesienie uprawnień, połączenia z sieciami C&C, nieuprawnione 

wykonanie skryptu). 

4.27. Zdarzenia, występujące w detekcjach, które wskazują na wykorzystanie znanej techniki ataku na 

systemy informatyczne, zawierają odnośniki do ogólnodostępnych materiałów opisujących 

zastosowanie tych technik (np. matryca MITRE ATT&CK). 

4.28. Zdarzenia, występujące w detekcjach, które odnoszą się do plików oraz aplikacji uruchomionych 

na monitorowanych komputerach, zawierają odnośniki do ogólnodostępnej bazy reputacji, 

pozwalającej sprawdzić reputację tych plików (np. VirusTotal). 

4.29. Rozwiązanie umożliwia oznaczanie wygenerowanych detekcji jako błędne. 

4.30. Oznaczenie detekcji jako błędnej, musi powodować, automatyczne identyfikowanie przyszłych 

takich samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego zarządzania. 

4.31. Rozwiązanie posiada możliwość stworzenia archiwum zawierającego dodatkowe informacje 

dotyczące hosta, na którym wystąpiła detekcja w celu przeprowadzenia analizy śledczej 

incydentu. 

4.32. Rozwiązanie pozwala na dodanie własnego komentarza przy wykrytej detekcji. 

4.33. Rozwiązanie umożliwia wykupienie usługi pozwalającej na przesłanie detekcji do laboratorium 

producenta w celu analizy, zwrotnie administrator otrzymuje szczegółowy raport przygotowany 

przez analityka dotyczący incydentu. 

4.34. Rozwiązanie pozwala na przesłanie wiadomości e-mail informującej o wygenerowaniu nowej 

detekcji w systemie. 
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4.35. Rozwiązanie pozwala na izolację sieciową komputerów przez administratora. 

4.36. Rozwiązanie umożliwia tworzenie reguł automatycznej izolacji stacji roboczych i serwerów, jeśli 

zostaną one uwzględnione w wygenerowanych detekcjach. 

4.37. Rozwiązanie umożliwia wykonanie zdalnie reakcji na chronionym hoście w tym co najmniej 

pozwala na: pobranie plików, pobranie historii PowerShell, pobranie wpisów dziennika zdarzeń, 

pobranie dziennika ochrony antywirusowej, pobranie informacji o wpisach rejestru systemowego, 

pobranie informacji o MBR, wylistowanie procesów, wylistowanie informacji z systemowego 

harmonogramu zadań, wylistowanie usług, umożliwia zatrzymanie procesu lub wątku, umożliwia 

usuwanie plików, usług, wartości rejestru systemowego oraz zadań systemowego harmonogramu 

zadań. 

4.38. Rozwiązanie umożliwia tworzenie raportów zawierających co najmniej listę wygenerowanych 

detekcji, wraz z ich opisem, za zadany okres. 

4.39. Rozwiązanie pozwala na eksport raportów, w postaci plików PDF. 

4.40. Rozwiązanie wspiera dostęp do danych na temat utworzonych detekcji za pomocą interfejsu REST 

API, na potrzeby integracji z innymi systemami zabezpieczającymi. 

4.41. Konsola centralnego zarządzania, oferuje interfejs w języku Polskim. 

4.42. Konsola zarządzająca wyposażona jest w panel kontrolny (dashboard) w którym administrator ma 

możliwość weryfikacji stanu bezpieczeństwa organizacji. 

4.43. Rozwiązanie umożliwia wyszukanie zdarzeń napływających do konsoli co najmniej w oparciu o: 

PID nowego procesu, SHA-1 nowego procesu, nazwę procesu, ścieżkę, nazwę procesu 

docelowego, docelową ścieżkę, typ zdarzenia, nazwę systemu, typ systemu, wersję systemu, 

adres IP źródłowy oraz zdalny, port lokalny oraz port zdalny, wartość klucza rejestru. 

4.44. Konsola wyposażona w dedykowaną zakładkę zawierającą listę urządzeń posiadających 

zainstalowanego agenta systemu EDR. 

4.45. Lista urządzeń posiadających zainstalowanego agenta systemu EDR zawiera informacje dotyczące: 

nazwy hosta, adresu IP, poziomu ważności, przypisanego profilu, systemu operacyjnego, 

informacji o ostatnim podłączeniu oraz aktualnym statusie. 

4.46. Administrator widzi w konsoli informacje dotyczące produktu na jaki posiada licencję, klucz 

licencyjny, typy licencji, wykorzystanie oraz daty wygaśnięcia licencji. 

4.47. Portal zarządzający umożliwia dodawanie kluczy licencyjnych dla innych produktów w celu 

aktywacji danej funkcjonalności, co najmniej dla systemu antywirusowego oraz mechanizmów 

zarządzania podatnościami. 

4.48. Dodanie klucza licencyjnego skutkuje aktywowaniem dedykowanej zakładki obsługującej dany 

produkt w portalu zarządzającym. 

5. Certyfikaty i standardy 

5.1. Oferowany produkt musi znajdować się w kwadracie Gartner Magic Quadrant for Products In 

Endpoint Protection Platforms Market na ogólnie dostępnej liście referencyjnej Gartner: 

https://www.gartner.com/reviews/market/endpoint-protection-platforms  

5.1.1. minimalne wymaganie:  

5.1.2. minimalna liczba referencji 65 

5.1.3. minimalna ocena z referencji 4,6 

5.1.4. (załączyć wydruk) 

https://www.gartner.com/reviews/market/endpoint-protection-platforms
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5.2. Oferowany produkt musi znajdować się w kwadracie liderów Gartner Magic Quadrant for Endpoint 

Detection and Response (EDR) Solutions Market 

https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions  

5.2.1. minimalne wymaganie:  

5.2.2. minimalna liczba referencji 17 

5.2.3. minimalna ocena z referencji 4,4 

5.2.4. (załączyć wydruk) 

5.3. system musi posiadać certyfikaty: 

5.3.1. OPSWAT (dla EDR na poziomie min. Platinium),  

5.3.2. AV Comperative Advance + 

5.3.3. AV-TEST (ochrona w 2023 na poziomie min.6) 

5.3.4. Rozwiązanie wyróżnione przez AV-Test jako "najlepszy wykonawca" w testach Advanced EDR 

Test 2024 na podstawie scenariuszy cyberataków - APT18, TA577, Turla i FIN6 

5.3.5. producent systemu lub autoryzowany dystrybutor producenta musi posiadać certyfikat ISO 

9001 oraz 27001 oraz usługi związane z cyberbezpieczeństwem. 

5.4. Producent systemu lub autoryzowany dystrybutor producenta musi posiadać certyfikację ISAE 

3000 assurance-based SOC 2 Type 2 

5.5. Producent systemu lub autoryzowany dystrybutor producenta musi być aktywnym członkiem 

Cloud Security Alliance 

5.6. Zespół reagowania na incydenty od producenta systemu lub autoryzowany dystrybutor 

producenta musi posiadać certyfikację CREST i NCSC 

6. Rozszerzone wsparcie serwisowe 

6.1. System jest objęty rozszerzonym wsparciem technicznym gwarantującym czas reakcji wsparcia 

technicznego do 8 godzin od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez 

producenta rozwiązania lub autoryzowanego dystrybutora przez okres 24 miesięcy. 

6.2. System jest objęty usługą wsparcia technicznego świadczoną przez producenta lub 

Autoryzowanego Dystrybutora Producenta w języku polskim w zakresie:  

6.2.1. Wsparcie telefoniczne zespołu certyfikowanych inżynierów. 

6.2.2. Pomoc w prawidłowej i zgodnej z wymaganiami producenta rejestracji produktu. 

6.2.3. Doradztwo w zakresie konfiguracji. 

6.2.4. Zdalne wsparcie techniczne. 

6.2.5. Pomoc w zakładaniu zgłoszeń serwisowych u producenta. 

6.2.6. Przygotowanie do zdalnej konfiguracji. 

6.2.7. Zdalna konfiguracja (połączenia szyfrowane) zgodnie z wymaganiami użytkownika. 

6.2.8. Minimum 5 zdalnych rekonfiguracja urządzenia w związku ze zmianą środowiska lub 

wymagań użytkownika. 

6.2.9. Minimum dwa razy w roku zdalny przegląd konfiguracji i logów urządzenia wraz z raportem 

zaleceń na bazie dobrych praktyk inżynierskich. 

6.2.10. Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami 

producenta i dobrych praktyk inżynierskich.  

6.3. Dla zapewnienia wysokiego poziomu usług podmiot serwisujący musi posiadać certyfikat ISO 9001 

oraz 27001 w zakresie świadczenia usług wsparcia technicznego oraz usług związanych z 

https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions
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cyberbezpieczeństwem. Zgłoszenia serwisowe będą przyjmowane w języku polskim w trybie 24x7 

przez dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 24x7. 

6.4. Oferent winien przedłożyć dokumenty: 

6.4.1. Oświadczanie Producenta lub Autoryzowanego Dystrybutora producenta świadczącego 

wsparcie techniczne o gotowości świadczenia na rzecz Zamawiającego wymaganego 

serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej). 

6.4.2. Certyfikat ISO 9001 oraz 27001 autoryzowanego podmiotu serwisującego. 

7. Wdrożenie oraz synchronizacja z obecną infrastrukturą  
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3. System backup 

3.1. System backup – typ 1 

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne - System backup – typ 1 

1.  Procesor Wielordzeniowy procesor osiągający wynik minimum 7 tys. punktów w teście 

PassMark. 

2.  Obudowa Typu rack o wysokości maksymalnie 2U wraz z szynami przesuwnymi umożliwiającymi 

montaż w szafie rack w zestawie. 

3.  Pamięć RAM Minimum 32 GB DDR4 ECC w konfiguracji 4 x 8GB. Model pamięci musi znajdować się 

na oficjalnej liście zgodności producenta – nie zezwala się na stosowanie 

zamienników. 

4.  Ilość obsługiwanych 

dysków 

Minimum 12 dysków 3,5” o maksymalnej pojemności nie mniejszej niż 16TB każdy, po 

podłączeniu jednostek rozszerzających minimum 36 dysków. 

5.  Ilość zainstalowanych 

dysków  

12 dysków o pojemności 12TB każdy zgodnych z listą kompatybilności oferowanego 

serwera oraz charakteryzujących się następującymi parametrami: 

a. prędkość obrotowa: minimum 7200 RPM, 

b. gwarancja: minimum 60 miesięcy, 

c. MTBF: minimum 2 miliony. 

d. Możliwość aktualizowania oprogramowania dysków w czasie rzeczywistym 

podczas pracy serwera bez potrzeby demontażu dysków. 

6.  Interfejsy sieciowe 4 porty 1GbE RJ-45. 

2 porty 10GbE SFP.  

Wsparcie dla Link Aggregation, Jumbo Frame oraz WOL. 

7.  Porty Minimum 2 porty USB 3.2. 

Minimum 2 gniazda rozszerzenia służące do podłączania jednostek rozszerzających. 

8.  Gniazda PCIe 2 x Gen3 x8 slots (x8 link) 

9.  Wskaźniki LED Status, LAN, HDD 1 -12 

10. . Obsługa RAID Minimum RAID 0, 1, 5, 6, 10. Obsługa dysków zapasowych typu hot spare. 

11.  Funkcje RAID Możliwość zwiększania pojemności poprzez wymianę dysków na większe. Migracja 

poziomu RAID w trybie online dla minimum RAID 1 i RAID 5. 

12.  Szyfrowanie Możliwość szyfrowania wybranych udziałów sieciowych, kluczem AES-256bitów 

13.  Licencja na Kamery IP W zestawie licencja na dwie kamery z możliwością rozszerzenia do 75. Funkcja CMS. 

14.  Protokoły CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP, WebDAV, CalDAV, SFTP. 

15.  Usługi 1. Wsparcie dla High Availability 

2. Serwer VPN 

3. Serwer pocztowy dla kilku domen 

4. Stacja monitoringu 

5. Windows ACL 

6. Integracja z Windows ADS 

7. Firewall z kontrolą ruchu 

8. Serwer WWW 

9. Serwer plików 
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Lp. Nazwa komponentu Wymagane minimalne parametry techniczne - System backup – typ 1 

10.Manager plików przez WWW 

11.Szyfrowana replikacja zdalna na kilka serwerów w tym samym czasie 

12.Antywirus 

13.Usługa DDNS 

14.Wykonywanie kopii zapasowych typu bare-metal komputerów lokalnych z 

systemem Windows 7 lub nowszym według harmonogramu z centralnej konsoli 

zarządzania dostępnej lokalnie oraz zdalnie, z możliwością przywracania 

pojedynczych plików, folderów oraz całych obrazów dysku. Kopia musi być 

wykonywana w trybie przyrostowym z możliwością przechowywania minimum 32 

wersji i zarządzania ich przechowywaniem w sposób automatyczny poprzez 

dedykowany algorytm. Bez ograniczenia liczby podłączanych komputerów do 

systemu kopii zapasowej. 

15. Wykonywanie kopii zapasowych maszyn wirtualnych ze środowisk takich jak 

VMware vSphere, VMware free ESXi oraz Microsoft Hyper-V 2016, 2019, 2022 

(wraz z klastrami przełączania awaryjnego) z wykorzystaniem centralnego panelu 

zarządzania. 

16.  Zarządzanie dyskami SMART, sprawdzanie złych sektorów, dynamiczne mapowanie uszkodzonych 

sektorów, 

17.  Język GUI Polski 

18.  Gwarancja i serwis 5 lat gwarancji  

19.  Certyfikaty  CE 

20.  System plików Dyski wewnętrzne: Btrfs, EXT4. 

Dyski zewnętrzne Btfrs, FAT, NTFS, EXT4, EXT3, HFS+, exFAT 

21.  Liczba wolumenów Minimum 120 

22.  Liczba iSCSI Targetów Minimum 250 

23.  Liczba iSCSI LUN Minimum 250 

24.  Liczba kont 

użytkowników 

Minimum 2000 

25.  Liczba grup Minimum 500 

26.  Liczba udziałów Minimum 500 

27.  Ilość jednoczesnych 

połączeń 

Minimum 2000 dla CIFS, FTP, AFP 

28.  Zasilanie Zasilanie redundantne o mocy min. 500W 

29.  Chłodzenie Minimum 4 wentylatory z możliwością regulowania prędkości obrotowej oraz 

wymiany w urządzeniu podczas pracy. 
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3.2.   System backup – typ 1, 2 szt. 

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne - System backup – typ 2 

1.  Procesor Wielordzeniowy procesor osiągający wynik minimum 4 tys. punktów w teście 

PassMark. 

2.  Obudowa Typu rack o wysokości maksymalnie 1U wraz z szynami przesuwnymi umożliwiającymi 

montaż w szafie rack w zestawie. 

3.  Pamięć RAM Minimum 8 GB DDR4 ECC w konfiguracji 1 x 8GB. Model pamięci musi znajdować się na 

oficjalnej liście zgodności producenta – nie zezwala się na stosowanie zamienników. 

4.  Ilość obsługiwanych 

dysków 

Minimum 4 dyski 3,5” o maksymalnej pojemności nie mniejszej niż 16TB każdy, po 

podłączeniu jednostek rozszerzających minimum 8 dysków. 

5.  Ilość zainstalowanych 

dysków 

4 dyski o pojemności 8TB każdy zgodne z listą kompatybilności oferowanego serwera 

oraz charakteryzujące się następującymi parametrami: 

a. - prędkość obrotowa: minimum 7200 RPM, 

b. gwarancja: minimum 36 miesięcy, 

c. MTBF: minimum 1 milion, 

d. Możliwość aktualizowania oprogramowania dysków w czasie rzeczywistym 

podczas pracy serwera bez potrzeby demontażu dysków. 

6.  Interfejsy sieciowe 4 porty 1GbE RJ-45. 

Wsparcie dla Link Aggregation, Jumbo Frame oraz WOL. 

7.  Porty Minimum 2 porty USB 3.2. 

Minimum 1 gniazdo rozszerzenia służące do podłączania jednostek rozszerzających. 

8.  Gniazda PCIe Minimum 1 gniazdo Gen3 x8 (x4link) 

9.  Wskaźniki LED Status, LAN, HDD 1 -4 

10.  Obsługa RAID Minimum RAID 0, 1, 5, 6, 10. Obsługa dysków zapasowych typu hot spare. 

11.  Funkcje RAID Możliwość zwiększania pojemności poprzez wymianę dysków na większe. Migracja 

poziomu RAID w trybie online dla minimum RAID 1 i RAID 5. 

12.  Szyfrowanie Możliwość szyfrowania wybranych udziałów sieciowych, kluczem AES-256bitów 

13.  Licencja na Kamery IP W zestawie licencja na dwie kamery z możliwością rozszerzenia do 75. Funkcja CMS. 

14.  Protokoły CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP, WebDAV, CalDAV, SFTP. 

15.  Usługi 1. Wsparcie dla High Availability 

2. Serwer VPN 

3. Serwer pocztowy dla kilku domen 

4. Stacja monitoringu 

5. Windows ACL 

6. Integracja z Windows ADS 

7. Firewall z kontrolą ruchu 

8. Serwer WWW 

9. Serwer plików 

10. Manager plików przez WWW 

11. Szyfrowana replikacja zdalna na kilka serwerów w tym samym czasie 
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Lp. Nazwa komponentu Wymagane minimalne parametry techniczne - System backup – typ 2 

12. Antywirus 

13. Usługa DDNS 

14. Wykonywanie kopii zapasowych typu bare-metal komputerów lokalnych z 

systemem Windows 7 lub nowszym według harmonogramu z centralnej konsoli 

zarządzania dostępnej lokalnie oraz zdalnie, z możliwością przywracania 

pojedynczych plików, folderów oraz całych obrazów dysku. Kopia musi być 

wykonywana w trybie przyrostowym z możliwością przechowywania minimum 32 

wersji i zarządzania ich przechowywaniem w sposób automatyczny poprzez 

dedykowany algorytm. Bez ograniczenia liczby podłączanych komputerów do 

systemu kopii zapasowej. 

15. Wykonywanie kopii zapasowych maszyn wirtualnych ze środowisk takich jak 

VMware vSphere, VMware free ESXi oraz Microsoft Hyper-V 2016, 2019, 2022 

(wraz z klastrami przełączania awaryjnego) z wykorzystaniem centralnego panelu 

zarządzania. 

16.  Zarządzanie dyskami SMART, sprawdzanie złych sektorów, dynamiczne mapowanie uszkodzonych sektorów, 

17.  Język GUI Polski 

18.  Gwarancja i serwis 3 lata gwarancji  

19.  Certyfikaty  CE 

20.  System plików Dyski wewnętrzne: Btrfs, EXT4. 

Dyski zewnętrzne Btfrs, FAT, NTFS, EXT4, EXT3, HFS+, exFAT 

21.  Liczba wolumenów Minimum 60 

22.  Liczba iSCSI Targetów Minimum 120 

23.  Liczba iSCSI LUN Minimum 120 

24.  Liczba kont 

użytkowników 

Minimum 2000 

25.  Liczba grup Minimum 250 

26.  Liczba udziałów Minimum 500 

27.  Ilość jednoczesnych 

połączeń 

Minimum 2000 dla CIFS, FTP, AFP 

28.  Zasilanie Zasilanie redundantne o mocy min. 100W 

29.  Chłodzenie Minimum 2 wentylatory z możliwością regulowania prędkości obrotowej. 

30.  Wdrożenie  Wdrożenie oraz synchronizacja z obecną infrastrukturą  
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4. System ochrony dostępu do sieci NAC 

1. Podstawowa funkcjonalność systemu NAC: 

1.1. System musi posiadać funkcjonalność aktywnego zapobiegania dostępu do sieci 

nieautoryzowanych użytkowników i urządzeń końcowych. 

1.2. System musi współpracować z urządzeniami wielu producentów (tzw. multi vendor) 

1.3. System musi być w pełni zarządzany z poziomu interfejsu graficznego dostępnego przez 

przeglądarkę internetową z jednej konsoli, interfejs WEB w wersji HTML5 niewymagających 

obsługi dodatkowych wtyczek. 

1.4. System musi wspierać funkcjonalność instalacji rozproszonej na wielu maszynach (serwerach) 

fizycznych lub wirtualnych w ramach jednej licencji. 

1.5. System musi wspierać mechanizm DISASTER RECOVERY – tworzenia kopii lustrzanej całego systemu 

w celu zachowania ciągłości działania w ramach jednej licencji. 

1.6. System musi umożliwiać elastyczną rozbudowę poprzez dodawanie licencji w przypadku wzrostu 

liczby obsługiwanych stacji końcowych. 

1.7. System musi umożliwiać obsługę co najmniej 100 jednoczesnych unikatowych autoryzacji do sieci 

w ciągu dnia (w tym gości) oraz zapewniać skalowalność do przynajmniej 1 000 jednoczesnych 

unikatowych autoryzacji do sieci poprzez rozbudowę oferowanego rozwiązania. 

1.8. Licencja ma być zwalniana po rozłączeniu urządzenia końcowego. 

1.9. System musi umożliwiać obsługę jednocześnie podłączonych agentów oraz BYOD (Bring Your Own 

Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w ciągu 

dnia. 

1.10. System musi umożliwiać instalację na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej, w 

tym: 

1.10.1. VM – min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w 

wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x 

1.10.2. Maszyny fizyczne - serwery wspierane przez producenta. 

1.10.3. System musi posiadać funkcjonalność serwerów:  

1.10.4. serwera RADIUS dla infrastruktury sieciowej, 

1.10.5. serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+, 

1.10.6. serwera SYSLOG, 

1.10.7. serwera TACACS+, 

1.10.8. serwera Monitoringu, 

1.10.9. serwera DHCP, 

1.10.10. serwera polityk uwierzytelniania i kontroli dostępu 802.1X, 

1.10.11. serwera WWW (HTTP/HTTPS) dla uwierzytelnienia gościnnego. 

1.11. System musi umożliwiać realizację wysokiej dostępności elementów funkcjonalnych, poprzez 

zapewnienie redundancji dla modułów realizujących dostępu do sieci i DHCP. 

1.12. System musi umożliwiać uwierzytelnianie administratorów za pomocą wewnętrznej bazy 

użytkowników i/lub zewnętrznych systemów autoryzacji w tym OpenLDAP, Microsoft 

ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, 

PostgreSQL, Oracle, ODBC. 

1.13. System musi umożliwiać uwierzytelnianie tożsamości i urządzeń końcowych za pomocą 

wewnętrznej bazy i/lub zewnętrznych systemów autoryzacji w tym OpenLDAP, Microsoft 
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ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min MySQL, 

MSSQL, MariaDB, PostgresSQL, Oracle, ODBC. 

1.14. System musi umożliwiać synchronizację danych (tożsamości, urządzenia końcowe, jednostki 

organizacyjne, konta administracyjne, adresy MAC) z zewnętrznych systemów (min. AirWatch, 

IBM MaaS, MobileIron, Microsoft Intune, Google Workspace, Famoc, Microsoft Active Directory, 

Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, 

ODBC), CheckPoint, Service Now. 

1.15. Podczas synchronizacji musi umożliwiać mapowanie grup lokalnych z grupami zdalnymi, 

atrybutami Active Directory, tworzenia lokalnych haseł, certyfikatów, wysłania konfiguracji 

dostępowych poprzez email. 

1.16. System musi wspierać funkcjonalność API dla masowych operacji CRUD (Create, Read, Update, 

Delete) na obiektach systemu oraz procedur blokowania dostępu do sieci. 

1.17. System musi mieć możliwość autoryzacji protokołem NTLM z wieloma serwerami Microsoft Active 

Directory, także nie połączonych relacjami zaufania. 

1.18. System musi mieć możliwość obsługę wielu PKI dla różnych grup użytkowników. 

1.19. System musi posiadać funkcjonalność tworzenia kont administracyjnych z konfigurowalnym 

dostępem do dowolnych spośród wszystkich funkcjonalności systemu oraz do dowolnych 

obiektów utworzonych i/lub zarządzanych w systemie.  

1.20. System musi mieć możliwość zmiany parametrów kont Microsoft Active Directory (min. Login, 

Hasło, Imię, Nazwisko, Email, Status). 

1.21. System musi posiadać funkcjonalność konfiguracji praw kontroli dostępu do poszczególnych 

elementów menu interfejsu oraz obiektów na poziomie ich dodawania, edycji, kasowania. 

1.22. Interfejs graficzny systemu musi być dostępnym w różnych wersjach językowych (min. w języku 

angielskim i polskim). 

1.23. System musi umożliwiać kontrolę dostępu do interfejsu graficznego administratora na podstawie 

adresu IP lub podsieci. 

1.24. System musi posiadać możliwość raportowania podłączonych tożsamości, urządzeń końcowych 

podłączonych do sieci, min. Tożsamość, mac adres, urządzenie końcowe, port, SSID, urządzenie 

sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP. 

1.25. System musi zapewniać scentralizowane monitorowanie urządzeń sieciowych. W systemie musi 

być dostępny dedykowany interfejs graficzny, na którym dostępny jest podgląd wszystkich portów 

i modułów zarządzanego urządzenia. 

1.26. System musi umożliwiać monitoring urządzeń sieciowych oraz końcowych za pomocą protokołu 

min. SNMP. 

1.27. System musi umożliwiać zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie 

kondycji urządzeń sieciowych oraz końcowych za pomocą min. protokołu SNMP. 

1.28. Funkcjonalność zarządzania urządzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji 

zmian, konfiguracji ustawień portu z zakresu min. VLANów, Autoryzacji, Statusu, Opisu. 

1.29. System musi obsługiwać możliwość automatycznego egzekwowania zdefiniowanych polityk na 

urządzeniach sieci przewodowej i bezprzewodowej. 

1.30. System musi posiadać możliwość konfiguracji serwera DHCP dla stworzonych podsieci IP. 

1.31. System musi umożliwiać konfigurację własnych szablonów przesyłanych wiadomości e-mail oraz 

wydruku poświadczeń dostępu do sieci. 
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1.32. System musi posiadać funkcjonalność automatycznego wyszukiwania urządzeń sieciowych oraz 

końcowych w wybranych podsieciach minimum za pomocą protokołu SNMP w wersji 1, 2c oraz 3. 

1.33. System musi posiadać funkcjonalność wysyłania zdarzeń np. do systemów SIEM minimum 

protokołem Syslog informacji z serwerów autoryzacji, DHCP, VPN, OTP, Tacacs+. 

1.34. System musi posiadać mechanizm tworzenia cyklicznej kopii bezpieczeństwa lokalnie lub na 

udziałach zewnętrznych. 

1.35. System musi posiadać wbudowany Captive Portal do obsługi logowania się do sieci oraz rejestracji 

tożsamości i urządzeń końcowych (BYOD). 

1.36. System musi posiadać możliwość logowania w oparciu o portale społecznościowe, minimum: 

Facebook i Google, LinkedIn. 

1.37. System musi posiadać możliwość wysyłania danych rejestracyjnych poprzez email, bramkę SMS 

oraz zapasową bramkę SMS. 

1.38. System musi posiadać funkcję personalizacji strony gościnnej. 

1.39. Captive Portal musi się automatycznie dostosować formatem do podłączonego urządzenia 

końcowego min: komputer, tablet, telefon. 

1.40. Captive Portal musi umożliwiać rejestracje gości potwierdzanych przez konta typu sponsor. 

1.41. Captive Portal musi mieć możliwość włączenia dwuskładnikowego uwierzytelniania konta (OTP) 

minimum za pomocą tokenu wygenerowanego na Google Authenticatorze lub wysłanego przez 

bramkę SMS oraz zapasową bramkę SMS. 

1.42. Captive Portal musi umożliwiać logowanie za pomocą kont lokalnych oraz Microsoft Active 

Directory. 

1.43. Captive Portal musi posiadać możliwość zmiany hasła kont lokalnych oraz Microsoft Active 

Directory. 

1.44. Captive Portal musi umożliwiać logowanie typu HotSpot za pomocą kodu dostępu. 

1.45. Captive Portal musi umożliwiać tworzenie dynamicznych pól formularza rejestracyjnego, np.: pole 

tekstowe, lista wyboru. 

1.46. Interfejs graficzny Captive Portalu musi być dostępnym w różnych wersjach językowych (min. w 

języku angielskim, polskim, niemieckim, hiszpańskim, francuskim i ukraińskim). 

1.47. Captive Portal musi posiadać możliwość pobrania konfiguracji dla OTP. 

1.48. Captive Portal powinien wspierać automatyczne kasowanie wygasłych kont gościnnych: na 

żądanie, okresowo wg zadanej liczbie dni. 

1.49. Captive Portal powinien umożliwiać konfiguracje maksymalnej ilości nieudanych logowań. 

1.50. System musi umożliwiać budowanie powiązań urządzeń sieciowych minimum za pomocą 

protokołów LLDP, CDP. 

1.51. System powinien posiadać mechanizm integracji z systemami zewnętrznymi za 

pomocą protokołu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania 

dostępu do sieci, rozłączania tożsamości/urządzenia końcowego. 

1.52. System powinien posiadać mechanizm rozłączania dostępu do sieci z poziomu interfejsu aplikacji 

z możliwością określenia dodania tożsamości, urządzenia końcowego, mac adresu do 

kwarantanny. 

1.53. System powinien posiadać mechanizm rozłączania sesji min SNMP, komend CLI, RADIUS CoA 

zgodnie z RFC 5176. 

1.54. System musi posiadać dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu 
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profilowania urządzeń końcowych. 

1.55. System musi obsługiwać różne metody profilowania do wykrywania typu urządzeniu, systemu 

operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP, 

Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF. 

1.56. System musi umożliwiać integracje z zewnętrznymi rozwiązaniami typu MDM (min. AirWatch, 

IBM MaaS, MobileIron, Microsoft Intune, Google Workspace, Famoc). 

1.57. System musi posiadać funkcjonalność dwuskładnikowego uwierzytelniania konta (OTP) 

realizowaną poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na systemach: 

FortiGate, Pulse Secure, OpenVPN, Palo Alto, Cisco ASA. 

1.58. System musi umożliwiać współpracę z agentem instalowanym na systemie końcowym, który 

zapewni sprawdzenie systemu końcowego pod kątem zgodności z polityką bezpieczeństwa co 

najmniej: 

1.58.1. Czy system jest aktualny z możliwością automatycznego naprawienia niezgodności 

1.58.2. Czy włączony jest firewall 

1.58.3. Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur 

1.58.4. Czy jest włączone szyfrowanie dysku systemowego 

1.58.5. Czy urządzenie końcowe jest podłączone do domeny Microsoft Active Directory 

1.58.6. Czy na dysku znajdują się pliki lub katalogi wskazane przez administratora 

1.58.7. Czy w systemie są uruchomione procesy wskazane przez administratora 

1.58.8. Czy w systemie są uruchomione usługi wskazane przez administratora z możliwością 

automatycznego naprawienia niezgodności 

1.58.9. Czy w systemie są wpisy w rejestrze wskazane przez administratora wg klucza, a także pod 

kątem: 

1.58.9.1. Wartości klucza rejestru 

1.58.9.2. Typu wartości: Number, String, Version 

1.59. System musi posiadać możliwość wysyłania komunikatów do użytkowników min za 

pomocą agenta i Captive Portal. 

1.60. System musi współpracować z serwerem tokenów. 

1.61. System musi posiadać mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urządzeń 

końcowych (sieci przewodowej i bezprzewodowej) bez potrzeby angażowania pracowników 

działo IT dla systemów co najmniej: 

1.61.1. Microsoft Windows 

1.61.2. Mac OS 

1.61.3. iOS 

1.61.4. Android 

1.62. System musi posiadać możliwość instalacji certyfikatu końcowego użytkownika poprzez 

mechanizm autokonfiguracji sieci (autokonfiguratory sieci). 

1.63. System musi wspierać protokół IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP, 

komunikację z Microsoft Active Directory. 

2. Mechanizmy uwierzytelniania 

2.1. System musi wspierać protokoły uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnętrznego 

serwera RADIUS. 

2.2. System musi obsługiwać uwierzytelnianie w oparciu o następujące protokoły: 
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2.2.1. MAC, 

2.2.2. PAP/ASCII, 

2.2.3. CHAP, 

2.2.4. SNMP, 

2.2.5. 802.1X.  

2.3. wraz z możliwością wyboru szczegółowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE 

802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), TEAP, itp. 

2.4. System musi umożliwiać uwierzytelnianie 802.1X urządzeń końcowych i tożsamości. 

2.5. System musi umożliwiać uwierzytelnianie SNMP Trap urządzeń końcowych. 

2.6. System musi wspierać implementację protokołu 802.1X z różnymi suplikantami (min. Windows XP, 

Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple Mac OS X 

Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant). 

2.7. System musi umożliwiać tworzenie polityk uwierzytelniania opartych o złożone reguły: 

2.7.1. Tożsamość/Urządzenie końcowe, 

2.7.2. Grupa tożsamości/urządzeń końcowych, 

2.7.3. Parametry urządzeń końcowych, min: system operacyjny, wersja, 

2.7.4. Atrybuty Active Directory, 

2.7.5. Jednostka organizacyjna tożsamości/urządzeń końcowych, 

2.7.6. Urządzenia sieciowe sieci przewodowej, bezprzewodowej, 

2.7.7. Grupy urządzeń sieciowych, 

2.7.8. Porty urządzeń sieciowych, 

2.7.9. Grupy portów urządzeń sieciowych, 

2.7.10. Jednostka organizacyjna portów, 

2.7.11. Punkty dostępowe (AP) i/lub nazwa sieci bezprzewodowej (SSID), 

2.7.12. Data, czas ważności polityki, 

2.7.13. Wewnętrzny Captive Portal, 

2.7.14. Metoda autoryzacji. 

2.8. System musi umożliwiać przypisywanie sieci VLAN i/lub atrybutów RADIUS zwrotnych VSA podczas 

etapu autoryzacji, np.: ACL, Quality of Service, co najmniej następujących producentów: Cisco 

Networks, Aruba Networks, Extreme Networks, Hewlett Packard Enterprise, Juniper Networks, 

Ruckus Networks, MicroTik, Ubiquiti Networks. 

2.9. System musi wspierać funkcjonalność IP-to-ID Mapping, polegającą na łączeniu tożsamości, adresu 

IP, adresu MAC. 

2.10. System musi wspierać funkcjonalność auto rejestracji, polegającą na łączeniu tożsamości, 

urządzenia końcowego, adresu MAC podczas etapu autoryzacji, minimum za pomocą 

mechanizmów SNMP, DHCP, NMAP, WMI. 

2.11. System musi posiadać możliwość wdrażania polityk w całej sieci za pomocą jednej konsoli. 

2.12. System musi posiadać lokalną bazę tożsamości, tworzoną w oparciu o pojedynczą tożsamość i/lub 

w postaci zbiorczego pliku w formacie CSV. 

2.13. System musi posiadać lokalną bazę urządzeń końcowych, tworzoną w oparciu o pojedynczy obiekt 

i/lub w postaci zbiorczego pliku w formacie CSV. 

2.14. System musi umożliwiać konfigurację czasu ważności hasła dla tożsamości gościnnych w dniach. 

2.15. System musi umożliwiać tworzenie hasła dnia, dla tożsamości zarejestrowanych przez 
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wewnętrzny Captive portal. 

2.16. System musi posiadać lokalną bazę urządzeń końcowych, tworzoną w oparciu o urządzenie 

końcowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urządzeń końcowych musi 

być tworzona per urządzenie końcowe na podstawie unikalnego adresu MAC. 

2.17. System musi wspierać uwierzytelnienie urządzeń końcowych na podstawie zawartych w lokalnej 

bazie adresów MAC. 

2.18. System musi wspierać funkcjonalność różnych typów autoryzacji na pojedynczym porcie 

urządzenia sieciowego: min. autoryzację pojedynczą, autoryzację wielokrotną, uwierzytelnianie 

urządzeń typu Voice VLAN, równoczesną obsługę różnych typów autoryzacji skonfigurowanych na 

porcie i/lub autoryzację poprzez portal www.  

2.19. System musi umożliwiać integrację z EDUROAM w zakresie autoryzacji użytkowników. 

2.20. System musi umożliwiać przesyłanie zwrotnych parametrów do systemów zewnętrznych i/lub 

urządzeń sieciowych za pomocą protokołu min. HTTP zawierających min. informacje o 

identyfikatorze tożsamości, adresie MAC oraz IP. 

3. Obsługa serwerów certyfikatów CA 

3.1. System musi posiadać funkcjonalność zintegrowanego serwera certyfikacji CA (Certificate 

Authority) oraz zapewniać współpracę z zewnętrznymi serwerami CA. 

3.2. Funkcja CA zintegrowana oraz zewnętrzna musi zapewniać przynajmniej następujące 

funkcjonalności: 

3.2.1. możliwość generowania i podpisywania certyfikatów dla tożsamości i urządzeń końcowych. 

3.2.2. możliwość bezpiecznego przechowywania certyfikatów tożsamości i urządzeń końcowych. 

3.2.3. Możliwość generowanie certyfikatów za pomocą protokołu SCEP (Simple Certificate 

Enrollment Protocol). 

3.2.4. usługę OCSP (Online Certificate Status Protocol). 

4. Obsługa serwerów DHCP 

4.1. System musi posiadać funkcję zintegrowanego serwera DHCP. 

4.2. System musi wspierać funkcjonalność auto rejestracji, polegającą na łączeniu urządzenia 

końcowego, adresu MAC podczas pracy serwera DHCP. 

4.3. System musi zapewniać przynajmniej następujące funkcjonalności serwera DHCP: 

4.3.1. Uruchamianie usługi dla wybranych podsieci, 

4.3.2. Przypisanie ustalonego adresu IP dla adresu MAC. 

4.3.3. Przypisanie różnych adresów IP dla konkretnego adresu MAC z różnych podsieci, 

4.3.4. Możliwość zwracania adresów IP wyłącznie dla wybranej i wcześniej zdefiniowanej grupy 

adresów MAC, 

4.3.5. Możliwość określania braku dostępu dla wybranych adresów MAC, 

4.3.6. Monitoring obciążenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia 

dla zdefiniowanej grupy adresów MAC, 

4.3.7. Możliwość ustawienia dodatkowych parametrów zwrotnych przesyłanych przez serwer 

DHCP, 

4.3.8. Możliwość podglądu aktualnego obciążenia podsieci w widoku graficznym adresacji IP dla 

przydziału statycznego i dynamicznego, 

4.3.9. Możliwość zmiany przydziału dynamicznego na statyczny bez restartu usługi, 

4.3.10. Dokonywanie zmian bez konieczności wyłączania usług. 
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5. Obsługa serwerów TACACS+ 

5.1. System musi umożliwiać tworzenie grup uprawnień do kontroli dostępów urządzeń sieciowych: 

5.1.1. System musi umożliwiać grupowanie urządzeń końcowych oraz administratorów. 

5.1.2. System musi umożliwiać tworzenia haseł administratorom. 

5.1.3. System musi umożliwiać tworzenie listy komend uprawnień dla administratorów 

5.1.4. System musi raportować o wszystkich wydanych komendach na kontrolowanych 

urządzeniach sieciowych. 

5.1.5. System musi umożliwiać zmianę hasła administratora z poziomu urządzenia sieciowego wg 

ustalonego czasu. 

5.1.6. System musi umożliwiać logowanie za pomocą poświadczeń Microsoft Active Directory. 

5.1.7. System musi wspierać logowanie administratorów za pomocą tokenów OTP. 

5.1.8. System musi umożliwiać przypisywanie atrybutów zwrotnych VSA podczas etapu autoryzacji. 

6. Raportowanie i monitoring 

6.1. System musi umożliwiać generowanie raportów oraz monitoring przynajmniej następujących 

parametrów: 

6.1.1. Monitoring autoryzacji. 

6.1.2. Monitoring dla zdarzeń systemowych. 

6.1.3. Monitoring dla zdarzeń DHCP. 

6.1.4. Monitoring dla tożsamości. 

6.1.5. Monitoring dla urządzeń końcowych. 

6.1.6. Monitoring dla urządzeń sieciowych. 

6.1.7. Raport stanu systemu (min. szczegółowy dane z nodów systemu, wykorzystanie polityk 

dostępu, ostatnie krytyczne błędy, niski status komponentów drukarek, ostanie aktywności 

serwerów autoryzacji, DHCP, urządzeń sieciowych uwzględniający ostatnią aktywność 

autoryzacji, obciążenie procesora, pamięci, zmiany konfiguracji, obciążenie serwera DHCP, 

autoryzacji, obciążenia portów – przepustowość, liczby autoryzacji) dostępny min. z poziomu 

konsoli CLI, interfejsu WWW oraz raportu email. 

6.1.8. Raport ze zdarzeń logowania z informacją o nadam adresie IP. 

6.1.9. Raport stanu systemu z poziomu konsoli CLI min. obciążenie procesora, pamięci, przestrzeni 

dyskowej, działania usług. 

6.1.10. Raport z logów DHCP z informacją o polityce dostępu logowania do sieci. 

6.1.11. System musi posiadać mechanizm graficznego podglądu stanu przełącznika i portów w 

czasie rzeczywistym. 

6.1.12. System musi wspierać mechanizm graficznego podglądu urządzeń sieciowych działających 

w stosie. 

6.1.13. System musi wspierać mechanizm graficznego podglądu wykrytych niezgodności vlanów w 

urządzeniach sieciowych działających w środowisku. 

6.1.14. System musi wpierać funkcjonalność graficznego monitoringu zasobów zarządzanych 

drukarek sieciowych. 

6.1.15. System musi posiadać mechanizm graficznego podglądu stanu tożsamości oraz urządzeń 

końcowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urządzeń 

końcowych wg tożsamości na dzień, parametry urządzeń końcowych, min: system 

operacyjny, wersja. 
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6.1.16. System musi umożliwiać podgląd tożsamości, urządzeń końcowych zalogowanych do sieci 

w czasie rzeczywistym z podziałem wg urządzeń sieciowych, kontrolerów wifi. 

6.1.17. Raport z logów OTP z informacją o poprawnej i błędnej autoryzacji, wysłanego tokenu przez 

bramkę SMS. 

6.1.18. Raport zdarzeń Microsoft Active Directory, minimum: 

6.1.18.1. Logowania, wylogowania z system w tym błędne logowania 

6.1.18.2. Logowania do sieci 802.1X 

7. Alarmy 

7.1. System musi umożliwiać generowanie alarmów systemowych w sytuacjach krytycznych za 

pomocą: 

7.1.1. wiadomości e-mail, 

7.1.2. Syslog, 

7.1.3. notyfikacji systemowych. 

7.2. Alarmy mogą być generowane w sytuacjach, min: 

7.2.1. Ilości obsługiwanych transakcji RADIUS, 

7.2.2. Opóźnienie obsługi transkacji RADIUS, 

7.2.3. Statusu krytycznego modułów. 

7.3. System musi posiadać zestaw narzędzi diagnostycznych dla rozwiązywania problemów, w tym: 

7.3.1. badanie łączności IP za pomocą ping, traceroute, 

7.3.2. tcpdump protokołów RADIUS, TACACS+, 

7.3.3. wyszukiwanie zdarzeń RADIUS z uwzględnieniem: 

7.3.3.1. nazwy użytkownika, 

7.3.3.2. adresu MAC, 

7.3.3.3. statusu uwierzytelnienia (udana lub nieudana), 

7.3.3.4. powodu, jeżeli uwierzytelnienie nieudane, 

7.3.3.5. zakresu czasowego, co do dnia, godziny i minuty, 

7.3.4. wykonanie zdalnego polecenia na urządzeniu sieciowym. 

8. Wymagania dotyczące wdrożenia i harmonogram ramowy: 

8.1. Dostawa, instalacja, konfiguracja wstępna i zalicencjonowanie produktu w środowisku klienta. 

8.2. Podstawowa konfiguracja Systemu NAC (integracja z domeną, konfiguracja urzędu certyfikacji, 

uruchomienie HA). 

8.3. Konfiguracja urządzenia firewall (dodatnie VLAN-u gościnnego, ustawienie polityk, etc.). 

8.4. Import urządzeń końcowych i tożsamości (z AD oraz dostarczonych przez Zamawiającego list). 

8.5. Integracja dostarczanych urządzeń sieciowych (switche, AP itp.) z Systemem NAC, w ramach 

funkcjonalności dostępnych na urządzeniach. 

8.6. Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-TLS) na urządzeniach końcowych 

wzorcowych po jednym z każdej serii, testy. 

8.7. Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi możliwościami np. 

DHCP, SNMP, skan portów, testy. 

9. Licencja wsparcia technicznego producenta oprogramowania: 

9.1. Wykonawca dostarczy wraz dożywotnią licencją systemu NAC – 30.06.2026 licencje na wsparcie 

producenta oprogramowania. Licencja ta powinna obejmować minimum: 

9.1.1. Kontakt mailowy z działem wsparcia technicznego w celu rozwiązania problemów związanych 
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z wdrożeniem lub obsługą systemu NAC 

9.1.2. Rozwiązywanie powtarzalnych i rozwiązywalnych problemów związanych z 

oprogramowaniem a także wsparcie przy identyfikacji problemów trudnych do powtórzenia. 

9.1.3. Wsparcie przy rozwiązywaniu problemów oraz pomoc w określaniu parametrów dla 

konfiguracji oprogramowania oraz wstępne obejścia dla wykrytych problemów. 

9.1.4. Dostęp do dokumentacji i instrukcji na stronie internetowej. 

9.1.5. Dostęp do aktualizacji i poprawek, które powinny być dostępne z poziomu interfejsu 

oprogramowania. 

9.1.6. Wdrożenie oraz synchronizacja z obecną infrastrukturą  
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5. System ochrony przed wyciekiem danych DLP 

System zapobiegania wyciekom danych i informacji (DLP). 

1. Architektura / budowa 

1.1. System musi umożliwić bezproblemową i stabilną obsługę 110 komputerów jednocześnie. 

1.2. System musi posiadać architekturę: 

1.2.1. Agent – komponent odpowiedzialny za zarządzanie komputerem, zbieranie danych oraz 

przesyłanie danych do serwera z wykorzystaniem bezpiecznego połączenia, pracujący w 

trybie usługi systemowej. 

1.2.2. Konsola administracyjna – przeznaczona do zarządzania całym systemem, w formie w pełni 

funkcjonalnej aplikacji internetowej (webowej). Konsola musi pozwalać na realizację 

pełnego zarządzania systemem oraz komputerami, musi być wyposażona w mechanizmy do 

edycji/modyfikacji i analizy danych oraz zawierać wbudowany mechanizmy raportowania. 

Nie jest dopuszczalne stosowanie aplikacji webowej do przeglądania danych oraz innej 

aplikacji do wprowadzania/edycji danych czy też realizacji innych funkcji systemu. 

1.2.3. Serwer – oprogramowanie odpowiadające za utrzymywanie komunikacji i wymianę danych 

z agentami. 

1.2.4. Baza danych musi pracować na silniku Microsoft SQL Server. 

1.2.5. Wszystkie komponenty systemu muszą się aktualizować samodzielnie za pośrednictwem 

bezpiecznego połączenia z serwerem producenta systemu. Czas aktualizacji wszystkich 

komponentów systemu: serwer, konsola administracyjna, baza danych, agenci - nie może 

przekroczyć 24h od wydania przez producenta nowej wersji dowolnego komponentu. 

Agenci na komputerach muszą się zaktualizować samodzielnie w czasie nie dłuższym niż 1h 

od pobrania aktualizacji od producenta, przy czym aktualizacja agentów musi przebiegać w 

pełni automatycznie z wykorzystaniem wewnętrznej funkcjonalności systemu. W 

przypadku, gdy połączenie pomiędzy systemem a serwerem aktualizacji producenta nie jest 

dostępne musi być możliwość dokonania aktualizacji manualnie poprzez pobranie ze strony 

producenta paczki aktualizacyjnej w postaci jednego pliku z aktualizacją.  

1.2.6. System musi w sposób w pełni automatyczny z wykorzystaniem serwera aktualizacji 

producenta aktualizować niezbędne bazy wzorców, polityk, pomoc i inne wbudowane 

słowniki. 

1.2.7. Agent do działania nie może wymagać instalacji komponentów pomocniczych typu .NET 

Framework lub innych z wyłączeniem komponentów WMI. 

1.2.8. Agent musi być dostępny dla administratora z poziomu interfejsu konsoli, w postaci 

sparametryzowanego wewnętrznie pliku msi (ustawione zmienne np. adres IP, port 

serwera) gotowego do zainstalowania  

1.2.9. Agent musi być możliwy do zainstalowania za pośrednictwem MS Active Directory lub 

manualnie. 

1.2.10. Agent musi pracować w trybie niewidocznym dla użytkownika (jako usługa systemowa). 

1.2.11. System powinien umożliwiać generowanie unikatowego identyfikatora agenta 

(powtarzalnego dla danego komputera) na podstawie kombinacji parametrów wybranych 

przez użytkownika systemu spośród: nazwy producenta BIOS, numeru seryjnego 

komputera, system UUID, nazwy komputera, definiowalnego ciągu znaków  lub losowego 

ciągu znaków. 
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1.2.12. Agent musi mieć definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL, 

BELOW_NORMAL, IDLE). 

1.2.13. Agent musi wspierać do sześciu różnych adresów serwera rozumianych jako adresy w sieci 

lokalnej, rozległej (VPN) oraz za NATem i musi potrafić wykorzystać adres dostępny z puli 

adresowej w dowolnym momencie działania, bez konieczności restartu. 

1.2.14. System musi umożliwiać komunikację pomiędzy agentami a serwerem w sieciach 

lokalnych, rozległych, także gdy komputery znajdują się za NATem. 

1.2.15. System musi mieć możliwość współpracy komponentów agent i serwer w taki sposób, aby 

serwer mógł współpracować ze wszystkimi poprzednimi wersjami agentów. 

1.2.16. System musi mieć wbudowane mechanizmy automatycznej konserwacji/utrzymania 

zgodnie ze zdefiniowanym harmonogramem realizujące co najmniej: usuwanie zbędnych 

danych z systemu o definiowalnych parametrach retencji (w tym dane z monitoringu 

uruchamianych aplikacji, uruchamianych procesów, odwiedzonych stron www, 

wydrukowanych dokumentów), indeksowanie bazy danych, kopie bezpieczeństwa 

przyrostowe i nieprzyrostowe, zmniejszanie bazy danych (tzw. shrink). Harmonogram musi 

mieć możliwość ustalenia częstotliwości wykonywania zadania (godzina, dzień, tydzień, 

miesiąc), możliwość zmiany wartość parametrów wejściowych do wykonania danej 

konserwacji, a także zatrzymania/uruchomienia wybranych pozycji harmonogramu w 

dowolnym momencie. System musi prezentować historię przeprowadzonych 

konserwacji/utrzymania. 

2. Wymagania systemowe 

2.1. Konsola administracyjna musi działać w pełni responsywnie (niezależnie od wielkości i 

rozdzielczości ekranu urządzenia wyświetlającego) na dowolnej przeglądarce stron WWW zgodnej 

z HTML5 (np. Edge, Firefox, Chrome, Opera). 

2.2. Agent musi działać na systemach 32 i 64 bitowych: Windows 

Server2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla 

wersji: Ubuntu v.11.04 lub wyższa, Debian v.6.0 lub wyższa, RedHat v.6.0 lub wyższa, CentOS v.6.0 

lub wyższa, Fedora v.16 lub wyższa. 

2.3. Serwer musi działać na systemach 64 bitowych 2016/2019/2022, Windows 7/8/8.1/10/11. 

2.4. Serwer www musi być oparty o platformę Microsoft 64 bit (Windows Server 

2012/2012R2/2016/2019/2022, Windows 10, Windows 11) oraz Java 8 (JRE lub JDK), Apache 

Tomcat 9. 

2.5. Baza danych musi działać na silniku Microsoft SQL Server 2012/2014/2016/2017/2019 w wersji 64 

bitowych zarówno komercyjnych jak i bezpłatnych (np. Microsoft SQL Server Express Edition). 

2.6. System musi mieć możliwość pracy w środowisku wirtualnym Microsoft Hyper-V oraz VMWare. 

3. Interfejs 

3.1. System musi umożliwiać wielokrotny (harmonogram), na życzenie, import użytkowników, 

struktury organizacyjnej z usługi MS Active Directory, przy czym import struktury organizacyjnej 

musi następować we wskazane miejsce struktury organizacyjnej systemu. 

3.2. Import obiektów z MS Active Directory musi być odporny na zmianę nazw obiektów (nazwy 

użytkownika, struktury organizacyjnej itp.) – podczas import zmienione dane muszą zostać 

odpowiednio zaktualizowane wg klucza UUID.  

3.3. System musi umożliwiać wsparcie dla SSL i TLS podczas importu z Active Directory. 
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3.4. System musi umożliwiać import użytkowników z dowolnego źródła danych, w tym z plików CSV, 

XLS, XLSX, MS SQL oraz baz danych MS SQL Server, MySQL, PostgreSQL poprzez definiowanie 

źródła danych, reguł importu (jakie pola/kolumny) oraz posiadać wbudowany harmonogram 

raportów. 

3.5. System musi umożliwiać pobieranie danych z komputerów (wyników skanowania) metodą 

bezpośredniego połączenia, za pośrednictwem serwera pocztowego (MAIL), za pośrednictwem 

serwera HTTP/HTTPS. 

4. Funkcjonalności systemu 

4.1. System musi monitorować i zapobiegać wyciekom danych (DLP) poprzez bieżące (w czasie 

rzeczywistym) monitorowanie działań użytkowników wg ściśle zdefiniowanych polityk 

bezpieczeństwa oraz reguł ich opisujących. 

4.2. System musi prowadzić szczegółową bieżącą informację o zarządzanych komputerach. 

4.3. System musi udostępniać podstawowe dane inwentaryzacyjne komputerów, m.in.: procesor, 

BIOS, pamięć, dyski twarde, tabela smart dysków, sieć, pliki, czas pracy, zdarzenia. 

4.4. System musi zapewniać automatyczne uruchamianie ochrony zasobów w czasie rzeczywistym 

zgodnie ze zdefiniowanymi politykami. 

4.5. System musi zapewniać ciągłą ochronę danych niezależnie od położenia komputera (w sieci 

lokalnej, sieci VPN, poza siecią). 

4.6. System musi na bieżąco monitorować i chronić za pomocą odpowiednio zdefiniowanych polityk i 

reguł dane w ruchu, dane w spoczynku oraz dane w użyciu.  

4.7. Przez dane w spoczynku rozumie się dane, które nie są (ale mogą być) w ruchu lub w użyciu, 

wymagają inwentaryzacji i zabezpieczenia. 

4.8. Przez dane w użyciu należy rozumieć dane, które są aktywnie przetwarzane przez dowolną 

aplikację i/lub punkt końcowy (komputer). Przykłady danych w użyciu: edycja dokumentu MS 

Word, Excel, PowerPoint, edycja pliku tekstowego CSV, TXT, tworzenie pliku, przechwytywanie 

ekranu (screenshot), kopiowanie / wklejanie danych, 

4.9. Wydruki. 

4.10. Przez dane w ruchu należy rozumieć dane, które są przesyłane, np. kopiowanie danych (plików) z 

dysku sieciowego na nośnik USB, kopiowanie danych (plików) z komputera na komputer, 

przesyłanie danych e-mailem w treści lub w postaci załącznika, pobieranie danych z serwera FTP, 

przesyłanie danych za pomocą komunikatora. 

4.11. System musi w pełni wspierać następujące polityki ochrony danych:  

4.11.1. Zdefiniowanie schematu, w którym można określić, które aplikacje są zabronione, zalecane, 

dodatkowe bądź nieokreślone. Schemat oprogramowania można przypisać do dowolnej 

grupy komputerów. Mechanizm musi umożliwić automatyczne odinstalowanie 

oprogramowania, które wg zdefiniowanego schematu jest zabronione. 

4.11.2. Oznaczanie na dowolnym komputerze (znakowanie przez agenta) określonych plików 

wybranymi, niewidocznymi, dowolnie zdefiniowanymi znacznikami będącymi 

alternatywnym strumieniem danych w pliku. 

4.11.3. Znakowanie określonych plików przechowywanych w zasobach serwerów lub 

udostępnionych zasobach (np. samodzielna macierz dyskowa) wybranymi, niewidocznymi, 

dowolnie zdefiniowanymi znacznikami, z wykorzystaniem harmonogramu  jako  

alternatywny strumień danych. 
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4.11.4. Kontrolowanie wykonywania przez użytkowników operacji zrzutu ekranu. 

4.11.5. Generowanie automatycznych zrzutów ekranu komputera w ramach ustalonego interwału 

czasowego wyrażonego w sekundach. 

4.11.6. Umożliwienie powiadamianie o przekroczeniu dozwolonego czasu pracy komputera. 

4.11.7. Podjęcie działania w momencie uruchomienia określonego procesu. 

4.11.8. Monitorowanie określonych typów urządzeń przenośnych. 

4.11.9. Monitorowania i blokowania operacji (otwieranie/ usuwanie/ tworzenie/ zapis/ zmiana 

nazwy) na plikach. 

4.11.10. Zarządzanie dostępem do sieci społecznościowych, serwisów informacyjnych, blogów, 

bibliotek, forów dyskusyjnych oraz dowolnych stron www. 

4.11.11. Wyświetlanie komunikatu na komputerach użytkowników podczas uruchamiania stacji 

roboczej. Komunikaty muszą być definiowalne z poziomu konsoli administracyjnej z 

wykorzystaniem edytora (możliwość utworzenia tabeli, dołączenia obrazu, wstawienia 

linku). 

4.11.12. Monitorowanie danych przesyłanych za pomocą poczty e-mail oraz blokowanie 

przesyłania plików określonych typów w lokalnej wersji poczty outlook. 

4.11.13. Monitorowanie danych przesyłanych do chmury oraz blokowanie synchronizacji plików 

określonych typów z wybraną chmurą. 

4.11.14. Blokowanie lub zezwalanie działania określonym typom urządzeń dostępnych w 

menedżerze urządzeń. 

4.11.15. System musi pozwalać na zarzadzanie dostępem do telefonów komórkowych w trybie 

pamięci masowej, czytników kart pamięci i pendrive USB. 

4.11.16. Podjęcie działań monitorowania i blokowania operacji w momencie próby kopiowania 

tekstu, zdjęcia czy ścieżki plików do schowka. 

4.11.17. Blokowanie sieci ze względu na zdefiniowany typ i maskę sieci WIFI. Polityka musi 

zapewniać blokowanie dostępu do sieci zarówno otwartych jak i zabezpieczonych. 

4.12. System musi być wyposażony w mechanizm tworzenia reguł ochrony (DLP) w oparciu o 

zdefiniowane polityki, obiekty docelowe, nazwy użytkowników, datę ważności polityki. 

4.12.1. Obiekty docelowe reguł muszą być definiowalne za pomocą parametrów takich jak: nazwa 

komputera, adres IP, unikatowy identyfikator agenta, status podłączenia do systemu 

(online/offline), zainstalowany system operacyjny, nazwę zalogowanego użytkownika, 

model komputera, producent komputera, dostawca komputera, budżet, z którego 

zakupiony został komputer, strukturę organizacyjną  

4.13. Przy definiowaniu obiektów docelowych dla reguł DLP można korzystać ze znaków 

wieloznacznych. 

4.13.1. System musi posiadać funkcjonalności monitorowania, blokowania, powiadomieniu 

użytkownika o wystąpieniu naruszenia zdefiniowanej polityki oraz pełnego logowania 

zdarzeń dotyczących polityki dla celów administracyjnych (powiadomienie administratora 

systemu). 

4.14. Monitorowanie i ochrona danych 

4.14.1. System musi wspierać definiowanie nieograniczonej liczby znaczników (ang. fingerprint) i 

umożliwiać użycie ich do znakowania danych (plików). 
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4.14.2. System musi umożliwiać zdefiniowania bądź wykluczenia maski plików do oznakowania z 

wykorzystaniem znaków wieloznacznych, w konkretnych lokalizacjach lokalnych bądź 

sieciowych. 

4.14.3. Znacznik nie może naruszać struktury pliku, w szczególności sygnatury podpisu cyfrowego, 

wielkości pliku i musi być niewidoczny dla użytkownika. 

4.14.4. Jeden plik może być oznaczony dowolną ilością znaczników. 

4.14.5. Zdejmowanie znaczników może być prowadzone w sposób manualny zdalnie przez 

administratora lub automatycznie, gdy reguła ustali, że znacznik powinien być zdjęty (np. 

plik w wyniku prowadzonej przez użytkownika edycji nie posiada już danych osobowych). 

4.14.6. System musi automatycznie znakować plików tworzone przez zdefiniowane procesy 

aplikacji, wybranych użytkowników. 

4.14.7. System musi mieć możliwość automatycznego ustawiania / usuwania znaczników na plikach 

(np. txt, doc, docx, xls, xlsx, ppt, pptx) w oparciu o dowolnie zdefiniowaną zawartości 

(treści) pliku w postaci tekstu i wyrażenia regularnego. 

4.15. Zrzuty ekranu 

4.15.1. System musi obsługiwać wielu ekranów (wiele monitorów podłączonych do jednego 

komputera). 

4.15.2. System musi obsługiwać pulpity wirtualne (logiczny rozmiar pulpitu jest większy niż fizyczny 

rozmiar ekranu). 

4.15.3. System musi mieć możliwość monitorowania/zablokowania wykonania zrzutu ekranu przez 

użytkownika za pomocą klawiatury. 

4.15.4. System musi umożliwiać czytelny podgląd obrazów (zrzutów ekranowych) w konsoli 

administracyjnej. 

4.16. Monitorowanie czasu pracy 

4.16.1. System musi mieć możliwość zdefiniowania dowolnej ilości reguł dotyczących czasu pracy 

komputera. 

4.16.2. System musi mieć możliwość zdefiniowania zalecanego czasu pracy dla każdego komputera, 

przy czym czas pracy w każdym dniu tygodnia może być zdefiniowany inaczej. 

4.16.3. System musi mieć możliwość automatycznego dołączenia bieżącego zrzutu ekranu do 

każdego incydentu związanego z przekroczeniem zalecanego czasu pracy. 

4.17. Uruchamiane procesy i aplikacje 

4.17.1. System musi mieć możliwość zdefiniowania dowolnej ilości reguł dotyczących uruchamiania 

procesu/aplikacji poprzez wykorzystanie maski zawierającej znaki wieloznaczne („*” oraz 

„?” zastępujące odpowiednio dowolny ciąg znaków oraz znak pojedynczy). 

4.17.2. System musi mieć możliwość dołączenia bieżącego zrzutu ekranu do informacji o incydencie 

związanym z próbą uruchomienia monitorowanego procesu/aplikacji. 

4.18. Monitorowanie urządzeń przenośnych 

4.18.1. System musi mieć możliwość utworzenia grup urządzeń przenośnych identyfikatora 

sprzętowego. 

4.18.2. System musi automatycznie inwentaryzować (identyfikator sprzętowy, nazwa) podłączane 

do komputerów urządzenia przenośne. 

4.18.3. System musi automatyczne rozpoznawać status zaszyfrowania urządzenia przenośnego. 
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4.18.4. System musi mieć możliwość wykluczania grup urządzeń przenośnych z monitorowania 

(tzw. biała lista). 

4.18.5. System musi mieć możliwość definiowania dni tygodnia oraz zakresu godzin, w których ma 

być  aktywne monitorowanie urządzeń przenośnych. 

4.18.6. System musi mieć możliwość jednoczesnego odczytania wielu identyfikatorów urządzeń 

przenośnych za pomocą multiplikatora portów USB poprzez wbudowaną do systemu 

funkcję lub aplikację. 

4.18.7. System musi mieć możliwość dołączenia bieżącego zrzutu ekranu do każdego incydentu 

związanego z użyciem urządzenia przenośnego. 

4.19. Operacje w systemie plików 

4.19.1. System musi monitorować zdarzenia otwarcia, usunięcia, utworzenia, zapisu, zmiany nazwy 

pliku w całym systemie plików. 

4.19.2. System musi mieć możliwość zdefiniowania lokalizacji podlegających oraz wykluczonych z 

monitorowania oraz pozwalać na zdefiniowanie maski plików podlegających / wykluczonych 

z monitorowania z użyciem znaków wieloznacznych. 

4.19.3. System musi mieć możliwość definiowania maski procesów, dla których dostęp do systemu 

plików będzie monitorowany. 

4.19.4. System musi mieć możliwość stworzenia tzw. białej listy procesów, których dostęp do 

systemu plików nie będzie monitorowany. 

4.19.5. System musi mieć możliwość monitorowania plików w oparciu o założone na pliki znaczniki. 

4.20. Dostęp do stron WWW 

4.20.1. System musi mieć możliwość zdefiniowania maski stron podlegających monitorowaniu / 

blokowaniu za pomocą znaków wieloznacznych. 

4.20.2. System musi mieć możliwość blokowania stron w oparciu o protokół nieszyfrowany (http) 

oraz szyfrowany (https). 

4.20.3. System musi zapewnić wsparcie dla przeglądarek Opera w wersji nie niższej niż  102, 

Chrome w wersji nie niższej niż 128 oraz Firefox w wersji nie niższej niż 29. 

4.21. Kanał poczty elektronicznej e-mail 

4.21.1. System musi mieć możliwość zdefiniowania maski plików, które będą podlegały 

monitorowaniu/blokowaniu w zakresie ich użycia (wysyłania) w programach pocztowych za 

pomocą znaków wieloznacznych. 

4.21.2. System musi wspierać rozwiązań poczty oparte o chmurę. 

4.22. Ochrona dostępu do rozwiązań opartych o chmurę 

4.22.1. System musi mieć możliwość zdefiniowania masek plików, które będą podlegały 

monitorowaniu / blokowaniu w zakresie ich transmisji z lub do rozwiązania opartego o 

chmurę. 

4.22.2. System musi wspierać co najmniej następujące rozwiązania oparte o chmurę: BitTorrent 

Sync, Box, Copy, Cubby, Dropbox, Google Drive, Knowhow Cloud, Mediafire, Mega, 

Microsoft OneDrive, Mozy, Spideroak, Strato HiDrive, Tresorit, Own Cloud. 

4.23. Zabezpieczenia urządzeń 

4.23.1. System musi mieć możliwość blokowania użycia grup urządzeń wg nazwy. 

4.23.2. System musi mieć możliwość blokowania użycia grup urządzeń wg typu: stacje dysków CD-

ROM/DVD, czujniki, czytniki kart inteligentnych, drukarki, GPS, imaging devices, karty 
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graficzne, karty sieciowe, klawiatury, kontrolery dźwięku, wideo i gier, kontrolery IDE 

ATA/ATAPI, kontrolery IEEE 1394 Host Bus, kontrolery magazynu, kontrolery uniwersalnej 

magistrali szeregowej, kopie w tle woluminów magazynu, modemy, mysz i inne urządzenia 

wskazujące, napędy dyskietek, napędy taśmowe, PCMCIA adaptery, porty (COM i LPT), 

przenośne urządzenia z systemem Windows (WPD), software devices, stacje dysków, 

urządzenia akumulatorowe, urządzenia biometryczne, urządzenia Bluetooth, urządzenia 

interfejsu HID, urządzenia IrDA, urządzenia wielofunkcyjne, urządzenia zgodne ze 

standardem IEEE 1284.4, urządzenie USB, wieloportowe karty szeregowe, urządzenia 

Windows CE ActiveSync USB, woluminy magazynu, zmieniarki mediów. 

4.23.3. System musi mieć możliwość dołączenia bieżącego zrzutu ekranu do informacji o incydencie 

związanym z zablokowaniem / odblokowaniem urządzenia. 

4.24. Szyfrowanie urządzeń USB 

4.24.1. System musi identyfikować partycje urządzeń USB zaszyfrowane Bitlockerem. 

4.24.2. System musi posiadać wbudowane mechanizmy do masowego zdalnego szyfrowania 

BitLockerem i wspierać metody XTS AES256, XTS AES128, AES256, AES128. 

4.24.3. Ochrona danych na urządzeniach USB musi być realizowana przez silne szyfrowanie całej 

zawartości urządzenia.  

4.24.4. System musi umożliwiać zdalne szyfrowanie / deszyfrowanie urządzeń USB oraz 

prezentować bieżący postęp tego procesu. 

4.24.5. Proces szyfrowania odbywa się w sposób przezroczysty dla użytkownika komputera i może 

być realizowany w czasie jego pracy na komputerze. Szyfrowanie może być wyłączone przez 

użytkownika. 

4.25. System musi umożliwiać szyfrowanie / deszyfrowanie urządzeń USB w sieci lokalnej oraz poza 

NATem 

4.26. System musi umożliwiać zarządzanie dostępem do urządzeń usb poprzez definiowanie reguł 

blokujących dostęp do niezaszyfrowanych urządzeń.  

4.27. Powiadomienia użytkowników 

4.27.1. System musi mieć możliwość definiowania treści powiadomienia użytkownika komputera o 

naruszeniu przez niego polityki lub incydencie, zarówno z aktywnym blokowaniem 

incydentu (blokada i powiadomienie) jak i bez blokowania (tylko powiadomienie). 

4.27.2. System musi mieć możliwość wykorzystania w komunikatach zmiennych systemowych (np. 

%UserName%, %FileName%, itp.), które w komunikacie dla użytkownika zostają 

automatyczne zastąpione rzeczywistymi danymi. 

4.28. Powiadomienia administratorów 

4.28.1. System musi prezentować wszystkie incydenty w konsoli administracyjnej oraz 

powiadamiać administratora o wystąpieniu incydentu za pomocą poczty e-mail w chwili 

jego wystąpienia. 

4.28.2. Treść powiadomienia musi być definiowalna odrębnie dla każdej polityki DLP i musi 

umożliwiać  wykorzystanie zmiennych systemowych (np. %UserName%, %FileName%, itp.), 

które w wysyłanym komunikacie zostają automatyczne zastąpione rzeczywistymi danymi. 

4.28.3. System musi obsługiwać szyfrowane protokoły poczty e-mail. 

4.28.4. System musi umożliwiać zdefiniowania dowolnej liczby odbiorców powiadomień. 

4.29.  Zarządzanie politykami bezpieczeństwa 
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4.29.1. System musi mieć możliwość konfiguracji i instalacji dowolnej ilości reguł dla dowolnych 

polityk DLP. 

4.29.2. Instalacja polityk i reguł musi być możliwa do wykonania dla komputerów za NAT (bez VPN). 

4.29.3. System musi mieć możliwość czasowej dezaktywacji danej reguły bez jej usuwania i utraty 

konfiguracji. 

4.29.4. System musi mieć możliwość definiowania obiektów, na których działać będzie reguła w 

oparciu o parametry: nazwę komputera, adres IP, unikatowy identyfikator agenta, nazwę 

systemu operacyjnego, zalogowanego użytkownika, model komputera, strukturę 

organizacyjną, producenta komputera, dostawcę komputera, budżet z jakiego komputer 

został zakupiony. 

4.29.5. Nowy komputer zgłaszający się do systemu po raz pierwszy musi bez dodatkowej ingerencji 

administratora automatycznie pobrać oraz wdrożyć (uruchomić) przeznaczoną dla niego 

politykę. 

4.29.6. System musi mieć możliwość określenia ram czasowych działania danej reguły.  

5. Raportowanie i eksport danych 

5.1. System musi umożliwiać wyeksportowanie wybranych lub wszystkich danych do formatu .xls, 

.xlsx,  .csv, .calc (OpenOffice), .html, .mht, .xml, .jpeg, .png, .gif, .bmp. 

5.2. System musi umożliwiać generowanie raportów bezpośrednio z każdego widoku w aplikacji z 

zastosowaniem bieżących filtrów, przy czym generowanie raportu musi odbywać się po stronie 

serwera www. 

5.3. System powinien umożliwiać eksport danych z raportu do formatów: pdf, xls, doc, rtf. 

5.4. System musi obsługiwać raporty parametryczne z parametrami statycznymi (wprowadzanymi w 

momencie generowania raportów) oraz dynamicznymi (pobieranymi z bazy danych w momencie 

generowania raportu). 

5.5. System musi istnieć możliwość tworzenia i dodawania własnych raportów przez użytkownika.  

6. Bezpieczeństwo 

6.1. System musi umożliwiać definiowanie praw dostępu dla każdego użytkownika i grup 

użytkowników. 

6.2. Kontrola dostępu musi być konfigurowana osobno dla każdego rodzaju operacji z puli: odczyt, 

zmiana, usunięcie, eksport. 

6.3. System musi umożliwiać kontrolę dostępu jednocześnie na następujących poziomie menu 

aplikacji, wybranych typów poleceń (dodawanie, edycja, usuwanie, przeglądanie) i  struktury 

organizacyjnej (np. administrator A ma dostęp tylko do informacji o urządzeniach przypisanych do 

struktury organizacyjnej S). 

6.4. Uwierzytelnianie do systemu musi być realizowane: 

6.4.1.  Z wykorzystaniem imiennego konta użytkownika i hasła; 

6.4.2. Z wykorzystaniem imiennego konta administratora i hasła; 

6.4.3. Hasła w systemie i bazach danych nie mogą w żadnym z przypadków występować w formie 

jawnej; 

6.4.4. Za pośrednictwem jednokrotnego uwierzytelniania poprzez Active Directory; 

6.4.5. Za pośrednictwem jednokrotnego uwierzytelniania poprzez CAS. 

6.5. System musi udostępniać historię korzystania z poszczególnych opcji przez administratorów. W 

zakresie udostępnionym i objętym logowaniem. 
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6.6. Przechowywanie haseł administratorów w bazie danych musi być poddane odpowiednio 

wysokiemu zabezpieczeniu. Hasła muszą być zapisywane jako base64 z (sól + SHA512  z login + 

hasło).  

6.7. System musi posiadać mechanizmy automatycznego wykonywania kopii bezpieczeństwa w 

zadanych interwałach czasowych w formie kopii przyrostowej i nie przyrostowej oraz udostępniać 

informację o rezultacie wykonania kopii. 

6.8. System musi zapewniać pełne logowanie błędów, przechowywanie logów systemowych, logów 

bezpieczeństwa, logów aktywności administratorów oraz posiadać możliwość eksportu logów. 

6.9. System musi zapewniać mechanizmy zapewniające integralność, poufność i dostępność 

przechowywanych informacji. 

7. Wsparcie i pomoc  

7.1. System musi posiadać wbudowaną dokumentację pomocy użytkownika w języku polskim oraz 

dokumentację w postaci filmów instruktażowych w języku polskim. 

7.2. Pomoc techniczna musi być świadczona w języku polskim w dni robocze w godzinach 8.00-16.00. 

7.3. Czas trwania usługi SLA wynosi od dnia podpisania umowy do 30.06.2026 r. 

7.3.1. Wdrożenie oraz synchronizacja z obecną infrastrukturą  
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6. Rozszerzenie licencji UTM o funkcjonalność Sandbox 

1. Dostarczane licencje mają być zgodne z poniżej opisanym urządzeniem oraz funkcjonalnościami. 

2. Wymagania Ogólne 

2.1. System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa 

niezależnie od dostawcy łącza. Poszczególne elementy wchodzące w skład systemu bezpieczeństwa 

mogą być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych 

aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji 

programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z odpowiednio 

zabezpieczonym systemem operacyjnym.  

2.2. System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z funkcją 

NAT, transparentnym oraz monitorowania na porcie SPAN. 

2.3. System umożliwia budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w 

zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć 

możliwość dedykowania co najmniej 7 administratorów do poszczególnych instancji systemu. 

2.4. System wspiera protokoły IPv4 oraz IPv6 w zakresie: 

2.4.1. Firewall. 

2.4.2. Ochrony w warstwie aplikacji. 

2.4.3. Protokołów routingu dynamicznego. 

3. Redundancja, monitoring i wykrywanie awarii 

3.1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje 

możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall 

zapewnia funkcję synchronizacji sesji. 

3.2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów 

zabezpieczeń oraz łączy sieciowych. 

3.3. Monitoring stanu realizowanych połączeń VPN. 

3.4. System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje 

możliwość tworzenia interfejsów redundantnych. 

4. Interfejsy, Dysk, Zasilanie: 

4.1. System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów:  

4.1.1. 10 portami Gigabit Ethernet RJ-45. 

4.2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające 

podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB. 

4.2.1. System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, 

definiowanych jako VLAN’y w oparciu o standard 802.1Q. 

4.2.2. System jest wyposażony w zasilanie AC. 

5. Parametry wydajnościowe: 

5.1. W zakresie Firewall’a obsługa nie mniej niż 1.4 mln jednoczesnych połączeń oraz 32 tys. nowych 

połączeń na sekundę. 

5.2. Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 512 B. 

5.3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1.7 Gbps. 

5.4. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 6 Gbps. 

5.5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w 

ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps. 
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5.6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, 

Antywirus - minimum 750 Mbps. 

5.7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 

650 Mbps. 

6. Funkcje Systemu Bezpieczeństwa: 

W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w 

postaci osobnych, komercyjnych platform sprzętowych lub programowych: 

6.1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 

6.2. Kontrola Aplikacji. 

6.3. Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN. 

6.4. Ochrona przed malware. 

6.5. Ochrona przed atakami - Intrusion Prevention System. 

6.6. Kontrola stron WWW. 

6.7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3. 

6.8. Zarządzanie pasmem (QoS, Traffic shaping). 

6.9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 

6.10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. 

Konieczne są co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-

składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 

6.11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących 

typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3. 

6.12. Funkcja lokalnego serwera DNS  z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS 

jak i w ruchu przechodzącym przez system. 

6.13. Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej 

sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po 

wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa). 

7. Polityki, Firewall 

7.1. Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub 

zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 

7.2. System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz: 

7.2.1. Translację jeden do jeden oraz jeden do wielu. 

7.2.2. Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  

7.3. W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, 

WAN. 

7.4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: 

kategorie URL, adresy IP. 

7.5. Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy 

IP źródłowe lub docelowe. 

7.6. Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna. 

7.7. Element systemu realizujący funkcję Firewall integruje się z następującymi rozwiązaniami SDN w 

celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby użyć 

ich przy budowaniu polityk kontroli dostępu. 

7.7.1. Amazon Web Services (AWS). 
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7.7.2. Microsoft Azure. 

7.7.3. Cisco ACI. 

7.7.4. Google Cloud Platform (GCP). 

7.7.5. OpenStack. 

7.7.6. VMware NSX. 

7.7.7. Kubernetes. 

8. Połączenia VPN 

8.1. System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia: 

8.1.1. Wsparcie dla IKE v1 oraz v2. 

8.1.2. Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów w trybie 

pracy Galois/Counter Mode(GCM). 

8.1.3. Obsługa protokołu Diffie-Hellman  grup 19, 20. 

8.1.4. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh. 

8.1.5. Tworzenie połączeń typu Site-to-Site oraz Client-to-Site. 

8.1.6. Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. 

8.1.7. Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu 

statycznego. 

8.1.8. Wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat. 

8.1.9. Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) 

jednocześnie w celu ochrony zasobów systemu. 

8.1.10. Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego 

niedostępności automatycznego aktywowania zapasowego tunelu. 

8.1.11. Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth. 

8.1.12. Mechanizm „Split tunneling” dla połączeń Client-to-Site. 

8.2. System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia: 

8.2.1. Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za 

pośrednictwem przeglądarki. W tym zakresie system zapewnia stronę komunikacyjną 

działającą w oparciu o HTML 5.0. 

8.2.2. Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu 

dedykowanego klienta. 

8.2.3. Producent rozwiązania posiada w ofercie oprogramowanie klienckie VPN, które umożliwia 

realizację połączeń IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostępne 

jako opcja i nie jest wymagane w implementacji. 

9. Routing i obsługa łączy WAN 

W zakresie routingu rozwiązanie zapewnia obsługę: 

9.1. Routingu statycznego. 

9.2. Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu 

sieciowego, oznaczeń Type of Service w nagłówkach IP). 

9.3. Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym 

OSPFv3), BGP oraz PIM. 

9.4. Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu. 

9.5. ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu. 

9.6. BFD (Bidirectional Forwarding Detection). 



Strona 

CENTRUM PROJEKTÓW POLSKA CYFROWA  

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl 

47 

9.7. Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego 

niedostępności automatyczne usunięcie wybranych tras z tablicy routingu. 

10. Funkcje SD-WAN 

10.1. System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji 

równoważenia obciążenia do łączy WAN. 

10.2. SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec). 

11. Zarządzanie pasmem 

11.1. System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i 

gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu. 

11.2. System daje możliwość określania pasma dla poszczególnych aplikacji. 

11.3. System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich adresu IP. 

11.4. System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL. 

12. Ochrona przed malware 

12.1. Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów 

działających na niestandardowych portach (np. FTP na porcie 2021). 

12.2. Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, 

IMAP, SMTP, CIFS. 

12.3. System umożliwia skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku archiwów 

zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował 

zdekompresować w celu przeskanowania zawartości. 

12.4. System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, 

ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów. 

12.5. System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu 

operacyjnego Android). 

12.6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym 

przez administratora. 

12.7. System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną 

w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbędnymi serwisami 

lub licencjami upoważniającymi do korzystania z usługi typu Sandbox w chmurze. 

12.8. System wstrzymuje dostarczenie pliku, dla którego jest realizowana analiza z wykorzystaniem 

systemu Sandbox, do czasu otrzymania werdyktu z systemu Sandbox. 

12.9. System zapewnia usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez 

konieczności blokowania transferu całych plików. 

12.10. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria 

producenta. 

12.11. Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu. 

13. Ochrona przed atakami 

13.1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w 

protokołach sieciowych. 

13.2. System chroni przed atakami na aplikacje pracujące na niestandardowych portach. 

13.3. Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, 

zgodnie z harmonogramem definiowanym przez administratora. 

13.4. Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur. 
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13.5. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym 

podstawową ochronę przed atakami typu DoS oraz DDoS. 

13.6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona 

przed: CSS, SQL Injecton, Trojany, Exploity, Roboty). 

13.7. Możliwość kontrolowania długości nagłówka, ilości parametrów URL  oraz Cookies dla protokołu 

http. 

13.8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 

13.9. Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. 

Mechanizmy ochrony IPS nie mogą działać globalnie. 

14. Kontrola aplikacji 

14.1. Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie 

bazując jedynie na wartościach portów TCP/UDP. 

14.2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, 

zgodnie z harmonogramem definiowanym przez administratora. 

14.3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod 

względem wykonywanych czynności, np.: pobieranie, wysyłanie plików.  

14.4. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: 

proxy, P2P. 

14.5. Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur. 

14.6. Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na 

porcie 2021). 

14.7. System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i 

blokowania pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na 

porcie 80). 

15. Kontrola WWW 

15.1. Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  

pogrupowanych w kategorie tematyczne. 

15.2. W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: 

malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, 

proxy. 

15.3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard. 

15.4. Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy 

dla adresów URL. 

15.5. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, 

w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex). 

15.6. Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika 

wymagające od niego potwierdzenia przed otwarciem żądanej strony. 

15.7. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach 

wyszukiwarek takich jak: Google oraz Yahoo. 

15.8. Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych 

akcji podejmowanych przez moduł filtrowania WWW. 

15.9. System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana 

inspekcja szyfrowanej komunikacji. 
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16. Uwierzytelnianie użytkowników w ramach sesji 

16.1. System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą: 

16.1.1. Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu. 

16.1.2. Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP. 

16.1.3. Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych.  

16.2. System daje możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego. 

16.3. System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze 

środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG 

w tym procesie. 

16.4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących 

ruchu HTTP. 

17. Zarządzanie 

17.1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z 

wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi 

platformami centralnego zarządzania i monitorowania. 

17.2. Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  

realizowana z wykorzystaniem szyfrowanych protokołów. 

17.3. Istnieje możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu 

administracyjnego. 

17.4. System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 

oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow. 

17.5. System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego 

producent udostępnia dokumentację. 

17.6. Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, 

przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu 

sesji firewall. 

17.7. Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez 

administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną 

zatwierdzone. 

17.8. Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu 

(RBM). 

17.9. Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP. 

18. Logowanie 

18.1. Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowania i raportowania) 

udostępnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i 

raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub 

programowej. 

18.2. W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych 

o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów 

oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu 

serwerów logowania. 

18.3. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa. 

18.4. Możliwość włączenia logowania per reguła w polityce firewall. 
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18.5. System zapewnia możliwość logowania do serwera SYSLOG. 

18.6. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP 

oraz szyfrowania SSL/TLS. 

19. Testy wydajnościowe oraz funkcjonalne 

19.1. Wszystkie funkcje i parametry wydajnościowe systemu mogą być zweryfikowane w oparciu o 

oficjalną (publicznie dostępną) dokumentację producenta oraz wykonane testy. 

20. Serwisy i licencje 

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje: 

20.1.  Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - 

co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox realizowana inline, 

Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen, Security compliance (audyt 

konfiguracji i polityk urządzenia) na okres 24 miesięcy.  

21. Gwarancja oraz wsparcie 

21.1. System jest objęty serwisem gwarancyjnym producenta do 30.06.2026, polegającym na naprawie 

lub wymianie urządzenia w przypadku jego wadliwości w trybie AHR (advanced hardware 

replacement). W ramach tego serwisu producent zapewnia dostęp do aktualizacji 

oprogramowania oraz wsparcie techniczne w trybie 24x7. 

21.1.1. Wdrożenie oraz synchronizacja z obecną infrastrukturą  
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7. Oprogramowanie do zarządzania infrastrukturą IT 

1. Architektura / budowa 

1.1. System musi umożliwić bezproblemową i stabilną obsługę co najmniej 110 Klientów jednocześnie. 

1.2.  

1.3. Architektura / budowa: 

1.3.1. Klient – komponent odpowiedzialny za zarządzanie komputerem, zbieranie danych oraz 

przesyłanie danych do serwera z wykorzystaniem bezpiecznego połączenia, pracujący w trybie 

usługi systemowej. 

1.3.2. Konsola administracyjna – przeznaczona do zarządzania całym systemem, w formie w pełni 

funkcjonalnej aplikacji internetowej (webowej).  

1.3.3. Panel pracownika – aplikacja webowa, niewymagająca dodatkowego logowania, dostępna 

dla pracowników, udostępniająca wybrane dane z konsoli administracyjnej oraz pozwalająca 

na interakcję z pracownikiem w wybranych obszarach. 

1.3.4. Serwer – oprogramowanie odpowiadające za utrzymywanie komunikacji i wymianę danych z 

Klientami. 

1.3.5. Baza danych pracująca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych 

poniżej. 

1.4. Konfiguracja Architektury: 

1.4.1. Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych) aktualizują się 

automatycznie poprzez bezpieczne połączenie. 

1.4.2. System zawiera mechanizmy automatycznej konserwacji zgodnie z harmonogramem. 

2. Wymagania systemowe 

2.1. Konsola administracyjna musi działać w pełni responsywnie (niezależnie od wielkości i 

rozdzielczości ekranu urządzenia wyświetlającego) na dowolnej przeglądarce stron WWW zgodnej 

z HTML5 (np. Internet Explorer 11, FireFox, Chrome, Opera). 

2.2. Klient musi działać na systemach 32 i 64 bitowych: Windows Server 

2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji: 

Ubuntu v.11.04 lub wyższa, Debian v.6.0 lub wyższa, RedHat v.6.0 lub wyższa, CentOS v.6.0 lub 

wyższa, Fedora v.16 lub wyższa. 

2.2.1. Klient wspiera poniższe przeglądarki internetowe w zakresie monitorowania aktywności 

użytkownika w sieci: Opera wersja 63.0.3368.94, Chrome wersja 77.0.3865.90, FireFox wersja 

69.0.2 

2.3. Serwer musi działać na systemach 64 bitowych: Windows Server 2016/2019/2022, Windows 

7/8/8.1/10/11. 

2.4. Serwer www musi być oparty o platformę Microsoft 64 bit (Windows Server 2016/2019/2022, 

Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 8+. 

2.5. Baza danych musi działać na silniku Microsoft SQL Server 2014/2016/2017/2019/2022 w wersji 64 

bitowych zarówno komercyjnych jak i bezpłatnych (np. Microsoft SQL Server Express Edition). 

2.6. System musi mieć możliwość pracy w środowisku wirtualnym Microsoft Hyper-V oraz VMWare. 

3. Interfejsy 

3.1. System musi umożliwiać wielokrotny, zgodny z harmonogramem lub na życzenie, import 

użytkowników, komputerów, struktury organizacyjnej (całości bądź wybranego kontenera) z usługi 
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MS Active Directory, przy czym import struktury organizacyjnej musi następować we wskazane 

miejsce struktury organizacyjnej zdefiniowanej w systemie. 

3.2. System musi umożliwiać import danych z CSV, Excel, Microsoft SQL Server, MySQL, PostgreSQL  

3.3. System zapewnia integrację z modelem LLM. 

4. Funkcjonalności systemu zarządzania infrastrukturą IT 

4.1. Funkcjonalność Klienta 

4.1.1. System musi umożliwiać pełne zdalne zarządzanie Klientami, obejmujące uruchamianie i 

wyłączanie, zmianę konfiguracji Klienta, inicjowanie skanowania oraz wykonanie poleceń 

systemowych. Klient powinien wyświetlać komunikaty w HTML z dokładnymi danymi o czasie 

wyświetlenia i użytkowniku. 

4.2. Funkcjonalność konsoli administracyjnej. 

4.2.1. Konsola administracyjna musi być wielojęzyczna (polski i angielski) i oferować intuicyjny 

interfejs z pełnym zestawem funkcji zarządzania (dodawanie, modyfikowanie, usuwanie). 

Musi także zawierać co najmniej 140 różnorodnych dashboardów, w tym dashboardy 

użytkownika, prezentujące parametry infrastruktury, sieci oraz bezpieczeństwa. Użytkownicy 

powinni mieć możliwość samodzielnego konfigurowania dashboardów użytkownika, a 

dashboardy sieciowe i bezpieczeństwa muszą zawierać szczegółowe widżety z informacjami o 

stanie usług i bezpieczeństwie. 

4.2.2. W konsoli powinna istnieć funkcja filtrowania danych na dashboardach oraz możliwość 

personalizacji interfejsu przez użytkownika, w tym definiowanie własnych pól, filtrów i 

widoków, z zachowaniem tych ustawień pomiędzy sesjami. Konsola musi także umożliwiać 

definiowanie poziomów uprawnień dla użytkowników i grup, z opcją dziedziczenia oraz 

integrację z Active Directory dla zarządzania dostępem. 

4.2.3. Konsola powinna posiadać zaawansowane funkcje zarządzania rekordami, w tym wykonanie 

poleceń na wielu rekordach jednocześnie oraz dostęp do szczegółowych informacji o pracy 

urządzeń.  

4.3. Funkcjonalność panelu pracownika 

4.3.1. Panel pracownika systemu musi automatycznie uruchamiać się i autoryzować przy logowaniu 

użytkownika, z możliwością definiowania zakresu dostępnych informacji przez administratora 

dla poszczególnych grup pracowników. Panel kierownika powinien dodatkowo agregować i 

analizować dane z paneli pracowników. Informacje w panelu muszą być organizowane w 

logiczne sekcje, które można indywidualnie lub grupowo włączać i wyłączać przez 

administratora. 

4.4. Zarządzanie licencjami 

4.4.1. System musi umożliwiać kompleksowe zarządzanie licencjami w różnych modelach i 

strukturach organizacyjnych, w tym audyty, zarządzanie oprogramowaniem i 

oprogramowaniem zabronionym, oraz przypisywanie i rozliczanie różnych typów licencji. Musi 

także rejestrować historię licencji oraz zapewniać funkcje inwentaryzacji i zdalnej dezinstalacji 

oprogramowania. 

4.5. Wzorce aplikacji i pakietów 

4.5.1. System powinien posiadać rozbudowaną bazę wzorców oprogramowania, umożliwiać 

definiowanie własnych wzorców i automatycznie importować nowe wzorce od producenta. 
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Musi także dostarczać szczegółowe informacje o zainstalowanych pakietach i ich 

wykorzystaniu, w tym edycje Microsoft Office. 

4.6. Inwentaryzacja sprzętu komputerowego i urządzeń. 

4.6.1. System musi oferować rozbudowane funkcje inwentaryzacji sprzętu komputerowego, 

włączając automatyczną inwentaryzację zarówno w sieci lokalnej jak i zdalnej, szczegółowe 

skanowanie komponentów (np. RAM, monitory, dyski twarde) oraz zarządzanie informacjami 

o zainstalowanym sprzęcie. Powinien także umożliwiać ewidencję zmian konfiguracji sprzętu, 

identyfikować i klasyfikować urządzenia podłączane do komputerów oraz monitorować 

historię ich podłączeń. 

4.7. Inwentaryzacja urządzeń sieciowych. 

4.7.1. System musi posiadać zdolności do identyfikacji i zarządzania środowiskami wirtualizacji 

Hyper-V i VMware oraz urządzeniami sieciowymi. Wymagane jest posiadanie skanera sieci i 

SNMP oraz dla środowisk wirtualizacji, które automatycznie zbierają dane, analizują jakość 

połączeń i identyfikują urządzenia na sieci. System powinien także umożliwiać zdalną 

instalację Klientów i generowanie map sieci. 

4.8. Inwentaryzacja sprzętu. 

4.8.1. System musi umożliwiać wszechstronną inwentaryzację sprzętu, włączając urządzenia inne 

niż komputery (np. drukarki, routery). Musi zapewniać zarządzanie dokumentacją związaną z 

urządzeniami, monitorować ich ruch oraz przypominać o terminach gwarancji i umowach 

utrzymaniowych. 

4.9. Ochrona danych (DLP) 

4.9.1. Ochrona danych (DLP) musi obejmować automatyczne tworzenie listy podłączanych do 

komputerów urządzeń USB i ich klasyfikację. System powinien dostarczać informacje o historii 

użytkowania urządzeń zewnętrznych oraz umożliwiać zarządzanie dozwolonymi do użytku 

urządzeniami USB zgodnie z zdefiniowanymi regułami. 

4.10. Szyfrowanie dysków wewnętrznych oraz zewnętrznych 

4.10.1. System musi obsługiwać kompleksowe szyfrowanie dysków wewnętrznych i zewnętrznych 

USB, z wykorzystaniem BitLocker i różnych metod szyfrowania, takich jak XTS_AES_256 i 

AES_128. Musi umożliwiać zdalne zarządzanie procesem szyfrowania/deszyfrowania, w tym 

masowe operacje na partycjach systemowych i niesystemowych, zarówno lokalnie, jak i 

zdalnie (poza NATem). Klucze szyfrujące są przechowywane i chronione w konsoli 

administracyjnej, dostępne tylko po uwierzytelnieniu administratora. Proces szyfrowania 

odbywa się w sposób niewidoczny dla użytkownika i nie może być przez niego przerwany, z 

wyjątkiem stanów hibernacji i wyłączenia systemu, po których jest automatycznie 

kontynuowany. 

4.11. Zdalna administracja komputerami 

4.11.1. System musi oferować kompleksową zdalną administrację komputerami, włączając w to 

automatyczne wykonywanie dowolnych poleceń (np. zarządzanie aplikacjami, plikami, 

rejestrami systemowymi) oraz zarządzanie cyklicznymi zadaniami z harmonogramem. 

Powinien obsługiwać technologię Intel vPro dla zdalnej konfiguracji i zarządzania, a także 

pozwalać na zdalne przejęcie kontroli nad komputerem za pomocą technologii Ultra VNC, 

umożliwiając operowanie na wielu sesjach jednocześnie. System powinien integrować 

zaawansowane mechanizmy skryptowe wspierane przez AI dla automatycznego generowania 
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poleceń oraz umożliwiać zarządzanie i tworzenie zadań cyklicznych z różnorodnymi opcjami 

cykliczności i zakończenia. 

4.12. System musi umożliwiać zdalne w technologii WEBRTC. 

4.12.1. System musi zapewniać zdalne zarządzanie komputerami przy użyciu technologii WEBRTC, 

umożliwiając jednoczesne połączenia z wieloma urządzeniami. Powinien oferować funkcje 

takie jak przejęcie kontroli nad pulpitami, zarządzanie plikami, uruchamianie i zarządzanie 

aplikacjami oraz instalowanie oprogramowania i aktualizacji. System powinien umożliwiać 

konfigurację połączeń WEBRTC, w tym instalację i konfigurację odpowiednich serwerów i 

portów. Dodatkowo, system powinien obsługiwać różne tryby przejęcia sesji, włączając opcje 

z lub bez zgody użytkownika, a także umożliwiać nagrywanie i zarządzanie sesjami połączeń, 

w tym wykonywanie zrzutów ekranu i nagrywanie sesji. System powinien również wspierać 

różnorodne konfiguracje wyświetlania i jakości sesji, a także umożliwiać uruchomienie do 12 

sesji na jednym ekranie. 

4.13. System musi zezwalać na wykonywanie zapytań WMI bez zdalnego połączenia do urządzenia. 

4.14. System musi zezwalać na edycję rejestrów urządzenia bez wykorzystania zdalnego połączenia 

pulpitu. 

4.15. Zdalna instalacja 

4.15.1. System musi umożliwiać zdalną instalację pakietów MSI i plików .exe, korzystając z 

Windows Management Instrumentation (WMI) oraz usługi Klient bez dodatkowych 

poświadczeń, wykorzystując lokalne i sieciowe repozytoria. Powinien obsługiwać tworzenie 

repozytorium instalatorów z możliwością dodawania aplikacji, zarządzania wersjami oraz 

kategoryzacji. System musi również umożliwiać tworzenie grup instalacyjnych, definiowanie 

schematów instalacyjnych i automatyzację procesu instalacji na nowych urządzeniach. 

Powinien zawierać kiosk aplikacji umożliwiający użytkownikom samodzielną instalację 

aplikacji oraz rejestrować i raportować wszystkie procesy instalacji, umożliwiając również ich 

przerwanie. 

4.16. Zarządzanie Poprawkami i Aktualizacjami 

4.16.1. System musi zapewniać ciągłe monitorowanie i identyfikację brakujących aktualizacji 

systemowych i komponentów infrastruktury IT, oferując funkcje rozpoznawania 

niezainstalowanych poprawek, ich pobierania, oraz klasyfikacji. Musi umożliwiać aktualizacje 

bez zakłócania pracy użytkowników, zarówno zbiorowo jak i indywidualnie, z opcją szybkiego 

przywrócenia poprzedniego stanu systemu poprzez odinstalowanie niechcianych poprawek. 

System powinien również umożliwiać pomijanie niechcianych poprawek i dostarczać 

szczegółowe raporty dotyczące stanu aktualizacji oraz urządzeń, które mogą wymagać 

restartu. 

4.17. Zdalne Zarządzanie Zaporą (Firewall) 

4.17.1. System musi umożliwiać zdalne zarządzanie zaporą sieciową (firewall) globalnie w 

infrastrukturze, co obejmuje monitorowanie jej stanu w czasie rzeczywistym, definiowanie 

złożonych zasad zapory z centralnego panelu administracyjnego oraz szybkie identyfikowanie i 

reagowanie na potencjalne zagrożenia sieciowe. 

4.18. Automatyzacja 

4.18.1. System musi oferować możliwość ustalania harmonogramu dla czynności konserwacyjnych, 

naprawczych i porządkujących, z opcją ustalania częstotliwości i parametrów wejściowych dla 
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każdej czynności oraz możliwością ich zatrzymania lub uruchomienia. Dodatkowo, system 

musi posiadać mechanizmy automatyzacji takie jak wykonywanie kopii bezpieczeństwa, 

identyfikacja aplikacji i pakietów, porządkowanie bazy danych oraz usuwanie nadmiarowych 

danych. System również powinien wysyłać alerty o zdarzeniach takich jak nowe komputery w 

bazie danych, braki w licencjach i inne zdarzenia krytyczne dla infrastruktury IT. 

4.19. Zarządzanie magazynem IT 

4.19.1. System musi umożliwiać efektywne zarządzanie magazynem IT, włączając obsługę dowolnej 

ilości magazynów w różnych lokalizacjach oraz obsługę dokumentów magazynowych typu PZ, 

RW, WZ, i inne. System powinien prowadzić ewidencję materiałów w magazynach zgodnie z 

metodą FIFO. Ponadto, system powinien umożliwiać automatyczne łączenie dokumentów 

magazynowych z zasobami systemu oraz zapewniać przegląd wszystkich dokumentów. 

4.20. Repozytorium 

4.20.1. Konsola administracyjna systemu musi być wyposażona w repozytorium dokumentów 

dowolnego typu, które umożliwia dodawanie nowych dokumentów, przeszukiwanie. 

Repozytorium powinno także umożliwiać definiowanie kontenerów na dokumenty, co ułatwia 

organizację i zarządzanie dokumentacją. 

4.21. Kody kreskowe 

4.21.1. System musi wspierać obsługę kodów kreskowych jedno i dwuwymiarowych, umożliwiając 

parametryzację kodu pod względem wielkości i atrybutów graficznych. System powinien 

umożliwiać podgląd oraz wydruk kodów kreskowych. 

4.22. Wysyłanie wiadomości 

4.22.1. System musi oferować funkcję komunikatora, umożliwiającą bezpośrednią wymianę 

wiadomości między użytkownikami a administratorem systemu, w tym inicjowanie czatu 

przez administratora oraz przechowywanie historii konwersacji. System powinien także 

umożliwiać wysyłanie jednorazowych wiadomości ALERT oraz tworzenie szablonów 

wiadomości do regularnego użytku, z opcją konfiguracji terminu, po którym wiadomość 

wygaśnie. Ponadto, system powinien wspierać szkolenie pracowników za pomocą wiadomości 

tekstowych z możliwością definiowania treści szkoleniowych i automatycznego ich wysyłania. 

4.23. System musi posiadać możliwość eksportu / importu treści. 

4.24. System szkolenia pracowników za pomocą filmów wideo. 

4.24.1. System musi oferować szkolenia pracowników za pomocą filmów wideo, z dostępem do 

biblioteki filmów, która może być rozbudowywana przez administratora. Biblioteka powinna 

umożliwiać obsługę filmów o minimalnych parametrach 1280 x 720px i 30 klatek na sekundę 

w formacie mp4. System powinien pozwalać na zdefiniowanie listy filmów dla wybranej grupy 

pracowników, z możliwością ustawienia szkoleń jako cykliczne. Każdy pracownik powinien 

mieć dostęp do swojej listy filmów szkoleniowych w panelu pracownika, z informacjami o 

stopniu ich przeglądnięcia. Filmy powinny być zabezpieczone przed przewijaniem, aby 

zapewnić pełne ich oglądanie, a po zakończeniu szkolenia system automatycznie generuje 

certyfikat, który może być modyfikowany, pobierany indywidualnie lub masowo, lub wysyłany 

emailem. 

4.25. Monitorowanie drukarek sieciowych i wydruków 

4.25.1. System musi umożliwić monitorowanie i zarządzanie wydrukami z dowolnej drukarki 

(lokalnej czy sieciowej), rejestrując szczegółowe informacje o każdym wydruku, w tym koszty, 
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dzięki wbudowanemu cennikowi. System powinien również prognozować przyszłe koszty 

drukowania oraz pozwalać na zarządzanie drukarkami według różnych parametrów, w tym 

statusu i materiałów eksploatacyjnych. 

4.26. Monitorowanie stron www 

4.26.1. System musi oferować monitorowanie aktywności internetowej użytkowników na różnych 

przeglądarkach, nawet przy szyfrowanych połączeniach (https), rejestrując detale takie jak 

adresy IP, czas połączenia, a także analizując treści stron za pomocą algorytmów sztucznej 

inteligencji do klasyfikacji i kontroli treści. 

4.27. Monitorowanie serwerów WWW 

4.27.1. System musi zapewniać monitorowanie wybranych serwerów WWW, prezentując 

informacje o ich statusie i aktywności, umożliwiając analizę treści stron oraz graficzną 

prezentację danych związanych z ich działaniem, w tym czasem odpowiedzi i aktywnością w 

określonym okresie. 

4.28. Monitorowanie dziennika zdarzeń 

4.28.1. System musi posiadać zdolność do monitorowania dziennika zdarzeń komputerów, 

umożliwiając definiowanie i filtrowanie zdarzeń według różnych kategorii. 

4.29. System musi umożliwiać monitorowanie komunikatów Syslog. 

4.30. Monitorowanie pracy komputerów 

4.30.1. System musi oferować monitorowanie pracy komputerów, w tym dat startu i zakończenia 

pracy, logowania użytkowników, a także zdalne monitorowanie sesji połączeń, rejestrując 

szczegóły takie jak adresy IP i dane użytkowników. 

4.31. Monitorowanie uprawnień ACL 

4.31.1. System musi umożliwić skanowanie i monitorowanie uprawnień ACL, oferując szczegółowe 

raporty, automatyczną aktualizacją danych i filtrami do zarządzania informacjami. 

4.32. Monitorowanie sensorów 

4.32.1. System musi integrować monitoring warunków środowiskowych za pomocą sensorów po 

SNMP, umożliwiając graficzną prezentację danych, wysyłanie alertów. 

4.33. Wsparcie użytkowników – helpdesk. 

4.33.1. System musi zapewniać kompleksowe wsparcie użytkowników poprzez helpdesk, oferując 

łatwy w użyciu interfejs do zgłaszania i zarządzania problemami, możliwość edycji i nadawania 

priorytetów zgłoszeniom oraz konfigurację powiadomień odpowiednich. 

4.34. Repozytorium CMDB 

4.34.1. System musi posiadać zintegrowane repozytorium CMDB, umożliwiające zarządzanie 

zasobami IT, w tym szczegółowe informacje o użytkownikach, urządzeniach, licencjach, a 

także o oprogramowaniu i jego licencjach, z możliwością importu i eksportu danych. 

4.35. Worktime manager 

4.35.1. System musi umożliwiać monitorowanie i analizę czasu pracy użytkowników, z możliwością 

definiowania grup przypisanych do przełożonych i prezentacji szczegółowych danych o 

aktywności użytkowników w formie widżetów i danych analitycznych. Informacje o czasie 

pracy, sesjach, aktywności w aplikacjach oraz produktywności powinny być możliwe do 

udostepnienia w panelu pracownika. 

4.36. Raportowanie i eksport danych 
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4.36.1. System musi oferować zaawansowane możliwości raportowania i eksportu danych, 

umożliwiając wyeksportowanie informacji do różnych formatów, w tym xls, csv, html, oraz 

graficznych. Powinien także wspierać generowanie wieloparametrycznych raportów z 

możliwością stosowania filtrów, obsługę wieloinstancyjności raportowania oraz integrację z 

narzędziami do tworzenia raportów takimi jak SAP Crystal Reports i Stimulsoft, obejmując co 

najmniej 150 zdefiniowanych raportów. Dodatkowo, system musi posiadać możliwość 

konfiguracji harmonogramu umożliwiającego cykliczne wysyłanie raportów oraz zapisywanie 

ich w dowolnym miejscu, z automatycznym generowaniem raportu w formacie PDF jako 

wynikiem wykonania harmonogramu. 

4.37. System musi zapewnić interfejs API. 

4.37.1. System musi oferować rozbudowany interfejs API, umożliwiający komunikację za pomocą 

REST API. Musi on zapewniać szyfrowaną komunikację z użyciem protokołu TLS 1.3 oraz 

możliwość tworzenia złożonych requestów JSON. Klucze zabezpieczeń powinny być 

modyfikowalne i mogą mieć co najmniej 32 znaki.  

4.38. Powiadomienia 

4.38.1. System musi umożliwiać generowanie różnorodnych powiadomień, w tym alertów w 

konsoli, e-maili oraz wiadomości SMS, z możliwością edycji treści powiadomień i definiowania 

grup odbiorców. Powinien obsługiwać automatyczne wywoływanie zadań i integrować się z 

CMD oraz Windows PowerShell, zapewniając co najmniej 30 predefiniowanych powiadomień 

oraz możliwość ich personalizacji. 

4.39. Bezpieczeństwo 

4.39.1. System musi zapewniać rozbudowane funkcje bezpieczeństwa, w tym definicję i zarządzanie 

prawami dostępu oraz zaawansowane opcje uwierzytelniania. Wymaga silnych haseł, 

obsługuje wieloskładnikowe uwierzytelnianie i posiada mechanizmy szyfrowania danych.  

5. Wsparcie i pomoc  

5.1. Pomoc techniczna  

5.1.1. Musi być świadczona co najmniej w dni robocze w godzinach od 8.00-16.00. 

5.1.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania (asysta 

techniczna) oraz nieprzerwanego działania Oprogramowania (usługi SLA), jak również 

zapewnienie świadczenia innych usług wspomagających korzystanie z Oprogramowania. 

5.1.3. Czas trwania usługi SLA do 30.06.2026 od dnia zakupu. 

6. Oprogramowanie dodatkowe umożliwiające funkcjonowanie oprogramowania do zarządzania 

infrastrukturą:  

6.1. Muszą działać w architekturze klient-serwer,  

6.2. Muszą zapewniać integralność i bezpieczeństwo danych,  

6.3. Muszą zapewniać możliwość wykorzystania jako silnika relacyjnej, analitycznej lub 

wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji.  

6.4. Muszą umożliwiać dostęp do danych poprzez strukturalny język zapytań SQL,  

6.5. Muszą pozwalać na wielodostępność danych,  

6.6. Muszą posiadać narzędzia do definiowania raportów i wykonywania analiz biznesowych, tworzenia 

procesów ETL  

6.7. Muszą umożliwiać automatyczne aktualizacje i instalację wszelkich poprawek producenta 

oprogramowania,  
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6.8. Muszą zapewniać skalowanie,  

6.9. Muszą zapewniać wysoką dostępność co najmniej jednej z baz danych w instancji z 

wykorzystaniem replik na Windows Server 2016 lub Windows Server 2019, do których 

Zamawiający posiada prawa licencyjne,  

6.10. Muszą zapewniać możliwość przypisania użytkownikowi określonej roli, która przydziela 

użytkownikowi określony zestaw uprawnień do obiektów oraz do wykonywania określonych 

operacji,  

6.11. Muszą zapewniać możliwość uwierzytelnienia użytkowników i grup zarządzanych przez usługę 

Active Directory systemu Windows,   

6.12. Muszą pozwalać na odtworzenie zawartości bazy danych po awarii,  

6.13. Muszą posiadać mechanizm optymalizujący wykorzystanie pamięci operacyjnej,  

6.14. Muszą posiadać mechanizm optymalizujący czas dostępu do danych,  

6.15. Muszą posiadać mechanizm zarządzający optymalnym rozłożeniem danych na dyskach, w celu 

uzyskania lepszej wydajności rozwiązania,  

6.16. Muszą zapewniać możliwość wykorzystania co najmniej 24 rdzeni procesora i co najmniej 128 GB 

pamięci RAM,  

6.17. Oprogramowanie musi zapewniać zintegrowane narzędzia do zarządzania i konfiguracji 

wszystkich usług wchodzących w skład systemu, tj. baza relacyjna, usługi analityczne, usługi 

raportowe, usługi transformacji danych. Narzędzia te muszą udostępniać możliwość tworzenia 

skryptów zarządzających systemem oraz automatyzacji ich wykonywania.  

6.18. Oprogramowanie musi udostępniać mechanizm zarządzania systemem bazodanowym za pomocą 

uruchamianych z linii poleceń skryptów administracyjnych, które pozwolą zautomatyzować 

rutynowe czynności związane z zarządzaniem serwerem.  

6.19. Oprogramowanie musi pozwalać na zdalne połączenie sesji administratora systemu bazy danych 

w sposób niezależny od normalnych sesji klientów.  

6.20. Oprogramowanie musi umożliwiać wykonywanie typowych zadań administracyjnych, w tym 

indeksowanie, backup, odtwarzanie danych bez konieczności przerywania pracy systemu lub 

przechodzenia w tryb jednoużytkownikowy.  

6.21. Oprogramowanie musi umożliwiać automatyczne ściąganie i instalację wszelkich poprawek 

producenta oprogramowania, redukowania zagrożeń powodowanych przez znane luki w 

zabezpieczeniach oprogramowania.  

6.22. Oprogramowanie musi umożliwiać tworzenie klastrów niezawodnościowych.  

6.23. Oprogramowanie musi posiadać mechanizm pozwalający na duplikację bazy danych między 

dwiema, podstawową i zapasową przy zachowaniu następujących cech: a) bez dodatkowego 

sprzętu, poprzez rozwiązanie programowe,  

6.23.1. niezawodne powielanie danych w czasie rzeczywistym, potwierdzone transakcje 

bazodanowe,  

6.23.2. użytkownicy bazy danych automatycznie korzystają z bazy zapasowej w przypadku awarii 

bazy podstawowej bez zmian w aplikacjach,   

6.24. Oprogramowanie musi pozwalać na kompresję kopii zapasowej danych (backup) w trakcie jej 

tworzenia. Powinna to być cecha oprogramowania niezależna od funkcji systemu operacyjnego ani 

od sprzętowego rozwiązania archiwizacji danych.  
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6.25. Oprogramowanie musi umożliwiać definiowanie reguł wymuszanych przez system i zarządzania 

nimi, np. uniemożliwienie użytkownikom tworzenia obiektów baz danych o zdefiniowanych przez 

administratora szablonach nazw. Dodatkowo wymagana jest możliwość rejestracji i raportowania 

niezgodności działającego systemu ze wskazanymi regułami, bez wpływu na jego funkcjonalność.  

6.26. Oprogramowanie musi posiadać możliwość rejestracji zdarzeń na poziomie silnika bazy danych w 

czasie rzeczywistym w celach diagnostycznych, bez ujemnego wpływu na wydajność rozwiązania, 

pozwalać na selektywne wybieranie rejestrowanych zdarzeń. Wymagana jest rejestracja zdarzeń:  

6.26.1. odczyt/zapis danych na dysku dla zapytań wykonywanych do baz danych w celu 

wychwytywania zapytań znacząco obciążających system,  

6.26.2. wykonanie zapytania lub procedury trwające dłużej niż zdefiniowany czas, wychwytywanie 

długo trwających zapytań lub procedur,  

6.26.3. para zdarzeń zablokowanie/zwolnienie blokady na obiekcie bazy w celu wychwytywania 

długotrwałych blokad obiektów bazy.  

6.27. Oprogramowanie musi umożliwiać tworzenie procedur składowanych, które mogą być 

udostępnione i wywoływane jako WebServices, bez wykorzystania dodatkowego oprogramowania.  

6.28. Oprogramowanie musi efektywnie zarządzać pustymi wartościami przechowywanymi w bazie 

danych (NULL). W szczególności puste wartości wprowadzone do bazy danych powinny zajmować 

minimalny obszar pamięci.  

6.29. Oprogramowanie musi umożliwiać definiowanie nowych typów danych wraz z definicją 

specyficznej dla tych typów danych logiki operacji. Jeśli np. zdefiniujemy typ do przechowywania 

danych hierarchicznych, to obiekty tego typu powinny udostępnić operacje dostępu do 

“potomków” obiektu, “rodzica” itp. Logika operacji nowego typu danych powinna być 

implementowana w zaproponowanym przez Dostawcę języku programowania. Nowe typy danych 

nie mogą być ograniczone wyłącznie do okrojenia typów wbudowanych lub ich kombinacji.  

6.30. Oprogramowanie musi udostępniać mechanizmy składowania i obróbki danych w postaci struktur 

XML. W szczególności musi:  

6.30.1. udostępniać typ danych do przechowywania kompletnych dokumentów XML w jednym 

polu tabeli,  

6.30.2. udostępniać mechanizm walidacji struktur XML-owych względem jednego lub wielu 

szablonów XSD,  

6.30.3. udostępniać język zapytań do struktur XML,  

6.30.4. udostępniać język modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie i 

modyfikację zawartości struktur XML),  

6.30.5. udostępniać możliwość indeksowania struktur XML-owych w celu optymalizacji 

wykonywania zapytań.  

6.31. Oprogramowanie musi zapewniać wsparcie dla geometrycznych i geograficznych typów danych 

pozwalających w prosty sposób przechowywać i analizować informacje o lokalizacji obiektów, dróg 

i innych punktów orientacyjnych zlokalizowanych na kuli ziemskiej, a w szczególności:  

6.31.1. zapewniać możliwość wykorzystywania szerokości i długości geograficznej do opisu 

lokalizacji obiektów,  

6.31.2. oferować wiele metod, które pozwalają na łatwe operowanie kształtami czy bryłami, 

testowanie ich wzajemnego ułożenia w układach współrzędnych oraz dokonywanie obliczeń 

takich wielkości, jak pola figur, odległości do punktu na linii, itp.,  
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6.31.3. obsługa geometrycznych i geograficznych typów danych powinna być dostępna z poziomu 

języka zapytań do systemu bazodanowego.  

6.32. Oprogramowanie musi umożliwiać tworzenie procedur i funkcji z wykorzystaniem innych języków 

programowania, niż standardowo obsługiwany język zapytań danego systemu bazodanowego. 

System powinien umożliwiać tworzenie w tych językach m.in. agregujących funkcji użytkownika 

oraz wyzwalaczy. Dodatkowo powinien udostępniać środowisko do debuggowania.  

6.33. Oprogramowanie musi udostępniać wbudowany mechanizm umożlwiający tworzenie 

rekursywnych zapytań do bazy danych bez potrzeby pisania specjalnych procedur i wywoływania 

ich w sposób rekurencyjny.    

6.34. Oprogramowanie musi umożliwiać zastosowanie mechanizmu przechwytywania błędów 

wykonania procedury na zasadzie bloku instrukcji TRY/CATCH, tak jak w klasycznych językach 

programowania.  

6.35. Oprogramowanie musi udostępniać informacje o wzajemnych zależnościach między obiektami 

bazy danych.  

6.36. Oprogramowanie musi udostępniać mechanizm pozwalający na zamrożenie planu wykonania 

zapytania przez silnik bazy danych. W wyniku takiej operacji zapytanie jest zawsze wykonywane 

przez silnik bazy danych w ten sam sposób. Mechanizm ten daje możliwość zapewnienia 

przewidywalnego czasu odpowiedzi na zapytanie po przeniesieniu systemu na inny serwer 

(środowisko testowe i produkcyjne), migracji do innych wersji systemu bazodanowego, 

wprowadzeniu zmian sprzętowych serwera.   

6.37. Oprogramowanie musi posiadać narzędzie do graficznego projektowania transformacji danych. 

Narzędzie to powinno pozwalać na przygotowanie definicji transformacji w postaci pliku, które 

potem mogą być wykonywane automatycznie lub z asystą operatora. Transformacje powinny 

posiadać możliwość graficznego definiowania zarówno przepływu sterowania (program i warunki 

logiczne) jak i przepływu strumienia rekordów poddawanych transformacjom. Powinna być także 

zapewniona możliwość tworzenia własnych transformacji. Środowisko tworzenia transformacji 

danych powinno udostępniać m.in.: a) mechanizm debuggowania tworzonego rozwiązania,  

6.37.1. mechanizm stawiania „pułapek” (breakpoints),   

6.37.2. mechanizm logowania do pliku wykonywanych przez transformację operacji,  

6.37.3. możliwość wznowienia wykonania transformacji od punktu, w którym przerwano jej 

wykonanie (np. w wyniku pojawienia się błędu),  

6.37.4. możliwość cofania i ponawiania wprowadzonych przez użytkownika zmian podczas edycji 

transformacji (funkcja undo/redo)  

6.37.5. mechanizm analizy przetwarzanych danych (możliwość podglądu rekordów przetwarzanych 

w strumieniu danych oraz tworzenia statystyk, np. histogram wartości w przetwarzanych 

kolumnach tabeli),  

6.37.6. mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy 

danych (w szczególności tworzenia wersji instalacyjnej pozwalającej automatyzować proces 

publikacji na wielu serwerach),  

6.37.7. mechanizm tworzenia parametrów zarówno na poziomie poszczególnych pakietów, jak też 

na poziomie całego projektu, parametry powinny umożliwiać uruchamianie pakietów 

podrzędnych i przesyłanie do nich wartości parametrów z pakietu nadrzędnego,  
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6.37.8. mechanizm mapowania kolumn wykorzystujący ich nazwę i typ danych do automatycznego 

przemapowania kolumn w sytuacji podmiany źródła danych.  

6.38. Oprogramowanie musi posiadać moduł pozwalający na tworzenie rozwiązań służących do analizy 

danych wielowymiarowych, kostki OLAP. Powinno być możliwe tworzenie: wymiarów, miar. 

Wymiary powinny mieć możliwość określania dodatkowych atrybutów będących dodatkowymi 

poziomami agregacji. Powinna być możliwość definiowania hierarchii w obrębie wymiaru. 

Przykład: wymiar Lokalizacja Geograficzna. Atrybuty: miasto, gmina, województwo. Hierarchia: 

Województwo->Gmina.  

6.39. Oprogramowanie musi posiadać wbudowany system analityczny umożliwiający wyliczania 

agregacji wartości miar dla zmieniających się elementów (członków) wymiarów i ich atrybutów. 

Agregacje powinny być składowane w jednym z wybranych modeli (MOLAP – wyliczone gotowe 

agregacje rozłącznie w stosunku do danych źródłowych, ROLAP – agregacje wyliczane w trakcie 

zapytania z danych źródłowych). Pojedyncza baza analityczna musi mieć możliwość mieszania 

modeli składowania, np. dane bieżące ROLAP, historyczne – MOLAP w sposób przezroczysty dla 

wykonywanych zapytań. Dodatkowo powinna być dostępna możliwość drążenia danych z kostki do 

poziomu rekordów szczegółowych z bazy relacyjnych (drill to detail).  

6.40. Oprogramowanie musi posiadać wbudowany system analityczny pozwalający na dodanie akcji 

przypisanych do elementów kostek wielowymiarowych (np. pozwalających na przejście 

użytkownika do raportów kontekstowych lub stron www powiązanych z przeglądanym obszarem 

kostki).  

6.41. Wbudowany system analityczny powinien posiadać narzędzie do rejestracji i śledzenia zapytań 

wykonywanych do baz analitycznych.  

6.42. Wbudowany system analityczny powinien obsługiwać wielojęzyczność, tworzenie obiektów 

wielowymiarowych w wielu językach, w zależności od ustawień na komputerze użytkownika.   

6.43. Wbudowany system analityczny musi udostępniać rozwiązania Data Mining, m.in.: algorytmy 

reguł związków (Association Rules), szeregów czasowych (Time Series), drzew regresji (Regression 

Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system powinien 

udostępniać narzędzia do wizualizacji danych z modelu Data Mining oraz język zapytań do 

odpytywania tych modeli. System analityczny powinien pozwalać na dodawanie własnych 

algorytmów oraz modułów wizualizacji modeli Data Mining.  

6.44. Oprogramowanie musi udostępniać użytkownikom możliwość tworzenia wskaźników KPI (Key 

Performance Indicators) na podstawie danych zgromadzonych w strukturach wielowymiarowych. 

W szczególności powinien pozwalać na zdefiniowanie takich elementów, jak: wartość aktualna, cel, 

trend, symbol graficzny wskaźnika w zależności od stosunku wartości aktualnej do celu.  

6.45. Oprogramowanie musi posiadać możliwość definiowania i generowania raportów. Narzędzie do 

tworzenia raportów powinno pozwalać na ich graficzną definicję. Raporty powinny być 

udostępnianie przez system protokołem HTTP (dostęp klienta za pomocą przeglądarki), bez 

konieczności stosowania dodatkowego oprogramowania po stronie serwera. Dodatkowo system 

raportowania powinien obsługiwać: a) raporty parametryzowane,  

6.45.1. cache raportów (generacja raportów bez dostępu do źródła danych),  

6.45.2. cache raportów parametryzowanych (generacja raportów bez dostępu do źródła danych, z 

różnymi wartościami parametrów),  

6.45.3. współdzielenie predefiniowanych zapytań do źródeł danych,  
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6.45.4. wizualizację danych analitycznych na mapach geograficznych (w tym import map w 

formacie ESRI Shape File),   

6.45.5. możliwość opublikowania elementu raportu (wykresu, tabeli) we współdzielonej bibliotece, 

z której mogą korzystać inni użytkownicy tworzący nowy raport,  

6.45.6. możliwość wizualizacji wskaźników KPI,  

6.45.7. możliwość wizualizacji danych w postaci obiektów sparkline.  

6.46. Środowisko raportowania powinno być osadzone i administrowane z wykorzystaniem 

mechanizmu Web Serwisów (Web Services).  

6.47. Oprogramowanie musi umożliwiać generowanie raportów w formatach: XML, PDF, Microsoft 

Excel, Microsoft Word, HTML, TIFF. Dodatkowo raporty powinny być eksportowane w formacie 

Atom data feeds, które można będzie wykorzystać jako źródło danych w innych aplikacjach.  

6.48. Oprogramowanie musi umożliwiać rozbudowę mechanizmów raportowania m.in. o dodatkowe 

formaty eksportu danych, obsługę nowych źródeł danych dla raportów, funkcje i algorytmy 

wykorzystywane podczas generowania raportu (np. nowe funkcje agregujące), mechanizmy 

zabezpieczeń dostępu do raportów.   

6.49. Wbudowany system raportowania powinien posiadać rozszerzalną architekturę oraz otwarte 

interfejsy do osadzania raportów oraz do integrowania rozwiązania z różnorodnymi środowiskami 

IT.  

6.50. Oprogramowanie musi umożliwiać wysyłkę raportów drogą mailową w wybranym formacie.  

6.51. Licencja musi zapewniać możliwość podłączenia do Serwera Relacyjnej Bazy Danych 

nielimitowanej liczby użytkowników oraz urządzeń Zamawiającego.  

6.52. W przypadku zaoferowania licencji równoważnych muszą one być kompatybilne i w sposób 

niezakłócony współdziałać z oprogramowaniem Microsoft SQL Server funkcjonującym u 

Zamawiającego,   

6.53. licencje równoważne nie mogą zakłócić pracy środowiska systemowo - programowego 

Zamawiającego,  

6.54. licencje równoważne muszą w pełni współpracować z systemami Zamawiającego, opartymi o 

dotychczas użytkowane oprogramowanie Microsoft Windows Server oraz Microsoft SQL Server 

2019 Standard.  

6.55. W przypadku zaoferowania licencji równoważnych Wykonawca przeprowadzi na własny koszt 

instalację, konfigurację i integrację dostarczonego produktu. Wykonawca przeprowadzi migrację 

wszelkich danych i konfiguracji zapewniając identyczne funkcjonowanie całego środowiska w 

stosunku do aktualnego środowiska. Przerwa w działaniu aktualnie eksploatowanego środowiska 

produkcyjnego nie może wynieść więcej niż 5 godzin.  

6.56. W przypadku zaoferowania przez Wykonawcę licencji równoważnych Wykonawca dokona 

transferu wiedzy w zakresie utrzymania i rozwoju rozwiązania opartego o zaproponowane licencje.   

6.57. Licencje równoważne dostarczane przez Wykonawcę nie mogą powodować utraty 

kompatybilności oraz wsparcia/gwarancji producentów używanego i współpracującego z nim 

oprogramowania u Zamawiającego.   

6.58. Zastosowanie rozwiązania równoważnego nie może ograniczyć funkcjonalności posiadanego 

systemu przez Zamawiającego i nie może powodować konieczności ponoszenia dodatkowych 

kosztów dla Zamawiającego.  



Strona 

CENTRUM PROJEKTÓW POLSKA CYFROWA  

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl 

63 

6.59. W przypadku dostarczania licencji, równoważnych względem wyspecyfikowanej przez 

Zamawiającego w Opisie Przedmiotu Zamówienia, Wykonawca musi na swoją odpowiedzialność i 

swój koszt udowodnić, że dostarczone licencje spełniają wszystkie wymagania i warunki określone 

w Opisie Przedmiotu Zamówienia.  

6.59.1. Wdrożenie oraz synchronizacja z obecną infrastrukturą  
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8. Rozbudowa systemu zasilania awaryjnego 

L.p. Nazwa komponentu Wymagane minimalne parametry techniczne 

1.  Technologia online, VFI-SS-111,  

2.  Moc wyjściowa 30kVA/30kW; PF=1 (z możliwością zwiększenia mocy w 
ramach urządzenia do 40kVA/40kW) 

3.  Moc bierna pojemnościowa (bez zewnętrznych 
układów kompensujących, realizowane za 
pomocą układu prostownika) 

0 var 

4.  Napięcie wejściowe 173 ÷ 485 V AC ± 2 % 

5.  Napięcie wyjściowe (wartość skuteczna) 3x400 V AC 

6.  Częstotliwość napięcia wejściowego (oraz 
tolerancja) 

45 ÷ 55 Hz ± 1 Hz 

7.  Częstotliwość napięcia wyjściowego praca 
sieciowa / rezerwowa 

Synchroniczne / 50Hz ± 0,1 Hz 

8.  Współczynnik szczytu CF (dla 30kW) 5:1 

9.  Parametry styków przekaźników wyjść 
programowalnych 

1A / 250 V AC / w standardzie NO i NC dla każdego 
wyjścia 

10.  Zniekształcenia prądu wejściowego THDi (bez 
zewnętrznych układów filtrujących, realizowane 
za pomocą układu prostownika) 

< 3% 

11.  Zniekształcenia napięcia wyjściowego THDu < 2% dla Pmax (liniowe)   
< 5% (nieliniowe wg PN EN 62040-3) 

12.  Współczynnik tg φ (bez zewnętrznych układów 
kompensujących, realizowane za pomocą 
układu prostownika) 

< 0,4 

13.  Czas podtrzymania dla obciążenia 30kW 20 minut w oparciu o minimum 192szt akumulatorów 
12V o pojemności znamionowej minimum 9Ah 
zamontowanych wewnątrz UPS i zewnętrznym 
zabudowanym module bateryjnym o projektowanej 
żywotności 6~9 lat w 20oC wg EUROBAT 

14.  Przeciążalność 130% - 10min / 160% - 1min / 300% 100ms 

15.  EPO Wymagane – standard NC 

16.  Bypass zewnętrzny Wymagany (odpowiedni do oferowanego zasilacza, w 
obudowie naściennej) 

17.  Sygnalizacja akustyczno-diodowa, wyświetlacz LCD, menu w języku 
polskim i angielskim (do wyboru przez użytkownika) 

18.  Język oprogramowania i menu polski i angielski do wyboru z poziomu interfejsu 
użytkownika 

19.  Wymagane certyfikaty ISO 9001:2015 dla producenta sprzętu obejmujący 
proces projektowania, produkcji i serwisu; (załączyć 
dokument) 

20.  Komunikacja z urządzeniem RS232, RS485, USB, bezpotencjałowe wyjścia 
programowalne (min. 4), wejścia sterujące (min 4), 
SNMP - dopuszczalna jako opcjonalna karta 

21.  Podłączenie zasilania Umiejscowione z tyłu UPS’a, w dolnej części obudowy 
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L.p. Nazwa komponentu Wymagane minimalne parametry techniczne 

22.  Oprogramowanie do monitorowania pracy 
zasilacza UPS 

Tego samego producenta co UPS, bezpłatne bez 
ograniczeń funkcjonalności oraz ilości podłączonych 
stanowisk komputerowych - możliwość zamykania 
systemu na min. 100 stanowiskach komputerowych w 
sieci; pod Windows 10, Windows 11, Windows Server 
2019, Windows Server 2022, Linux - możliwość 
pobierania ze strony producenta i dokonywania 
aktualizacji przez użytkownika bez dodatkowych 
kosztów 

23.  Serwis producenta Wymagany na terenie Polski, autoryzacja serwisowa lub 
oświadczenie producenta - załączyć do oferty 

24.  Inne wymagania gwarancyjne W przypadku niemożności naprawy urządzenia w 
trakcie trwania gwarancji na miejscu u klienta 
podstawiony zostanie bezpłatnie UPS o minimum tych 
samych, a na pewno nie gorszych parametrach na czas 
naprawy (podmiana i dostawa na koszt dostawcy lub 
autoryzowanego serwisu producenta UPS) – 
oświadczenie producenta 

25.  Gwarancja Minimum 24 miesiące na elektronikę oraz min.24 
miesięcy na akumulatory w cenie urządzenia, serwis 
onsite 

26.  Dokumentacja Instrukcja w języku polskim 

27.  Szkolenie oraz wdrożenie  Przeszkolenie pracownika z zakresu obsługi urządzenia 
w dniu instalacji. Przedstawienie wykazu obowiązków 
pracownika w zakresie konserwacji oraz monitoringu 
urządzenia oraz postępowania na wypadek awarii. 
Wdrożenie oraz synchronizacja z obecną infrastrukturą  
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9. System bezpieczeństwa SIEM 

1. LICENCJA  
1.1. W ramach postępowania Wykonawca jest zobowiązany dostarczyć Oprogramowanie wraz z 

licencją. Wykonawca musi dostarczyć licencje na czas nieograniczony.   
1.2. Oprogramowanie musi posiadać od dnia podpisania protokołu odbioru, do 30.06.2024 wsparcie 

techniczne producenta lub autoryzowanego dystrybutra. Oprogramowania dla licencji (tj. licencji 
dostarczonych w ramach niniejszego postępowania).  

1.3. Oprogramowanie musi posiadać możliwość aktualizacji do najnowszej dostępnej wersji w okresie 
gwarancji. W ramach gwarancji Zamawiający ma prawo zgłaszać błędy w Oprogramowaniu do 
serwisu producenta. 

1.4. Licencje na Oprogramowanie dostarczone będą do siedziby Zamawiającego w formie papierowej 
lub elektronicznej. 

1.5. Dostarczona licencja na Oprogramowanie Systemu nie może limitować wielkości 
przechowywanych danych oraz możliwości wyszukiwania informacji z zgromadzonych danych. 

2. WYMAGANIA DOT. SYSTEMU BEZPIECZEŃSTWA  
2.1. Automatyczne Odkrywanie: Centralny System Bezpieczeństwa (dalej CSB) musi używać różnych 

metod, takich jak skanowanie sieci, obsługa protokołów SNMP, IPMI, i JMX, aby automatycznie 
wykrywać i konfigurować urządzenia w sieci.  

2.2. Monitorowanie Wysokiej Wydajności: CSB musi umożliwiać monitorowanie wydajności przy 
wykorzystaniu rozwiązań agentowych lub bez agentowych metodami monitorowania (np. przez 
SNMP, ICMP, IPMI), CSB musi efektywnie zbierać dane o wydajności i dostępności urządzeń. 
System powinien być skalowalny i umożliwiać obsługę co najmniej 100 urządzeń i metryk. 

2.3. Elastyczne Wyzwalacze: Wyzwalacze (akcje) w CSB powinny być wyrażeniami logicznymi, które 
określają warunki dla powiadomień alarmowych. W systemie musi być możliwość definiowania 
złożonych warunków dla generowania alertów, na przykład po przekroczeniu pewnych progów lub 
w przypadku wystąpienia określonych wzorców. 

2.4. Wizualizacja Danych: CSB powinien posiadać intuicyjny i przejrzysty interface, umożliwiający 
wizualizację danych pod kontem ich analizy. System musi umożliwiać wizualizację przy 
wykorzystaniu m.in interaktywnych wykresów i grafik ponadto system musi posiadać wbudowaną 
zaawansowaną wyszukiwarkę umożliwiającą odfiltrowywanie danych i ich wizualizację wg. 
wybranych kategorii (np. poziom istotności).  

2.5. Alerty i Powiadomienia: CSB powinien umożliwiać konfigurację zaawansowanych scenariuszy 
powiadomień, które mogą być wysyłane poprzez e-mail, SMS, czy integracje z systemami 
biletowymi. Użytkownicy powinni mieć możliwość ustawiania różnych poziomów priorytetów dla 
alertów, a także definiowania eskalacji dla poważniejszych problemów. 

2.6. Raportowanie: CSB powinien umożliwiać użytkownikom generowanie szczegółowych raportów 
dotyczących wydajności i dostępności monitorowanych systemów.  

2.7. Wsparcie dla Szyfrowania: CSB musi być systemem bezpiecznym, umożliwiającym szyfrowaną 
komunikację między agentami a serwerem, co zapewnia bezpieczeństwo danych monitorowania. 

2.8. Skalowalność: Architektura CSB powinna być zaprojektowana z myślą o skalowalności, co powinno 
pozwalać na łatwą adaptację do rosnących wymagań w miarę rozwoju infrastruktury IT. 

2.9. Przetwarzanie i Wyszukiwanie Danych: CSB pod kątem agregacji logów musi być oparty na 
technologii, która umożliwia indeksowanie, wyszukiwanie i analizowanie dużych ilości danych w 
czasie rzeczywistym. Użytkownicy powinni móc wykonywać skomplikowane zapytania, aby szybko 
odnaleźć konkretne informacje. 

2.10. Szybkość i Wydajność: Zaprojektowany do szybkiego przetwarzania dużych ilości danych, co jest 
kluczowe w środowiskach produkcyjnych z intensywnym ruchem danych. 

2.11. Elastyczne Zbieranie Danych: CSB musi gromadzić dane z różnych źródeł jednocześnie (co 
najmniej urządzenia sieciowe, serwery, urządzenia klienckie). 
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2.12. Przetwarzanie i Wzbogacanie Danych: CSB musi posiadać bogaty zestaw filtrów do przetwarzania 
danych. 

2.13. Odkrywanie i Analiza Danych: System musi umożliwia użytkownikom przeszukiwanie, 
przeglądanie i analizowanie zgromadzonych danych ułatwiając identyfikację wzorców i trendów. 

2.14. Wsparcie dla Wielu Platform: CSB musi być kompatybilny z wieloma systemami operacyjnymi, co 
najmniej Linux, Windows, macOS.  

2.15. Treści pojawiające się w interfejsie użytkowników CSB będą spełniać standardy WCAG 2.1 na 
poziomie AA. 

2.16. Cały interfejs użytkownika powinien być ́dostosowany pod aktualne wymagania prawne związane 
z dostępnością ̨serwisów użyteczności publicznej dla osób z niepełnosprawnościami. 

2.17. Na podstawie uzyskanych efektów serwis będzie mógł być ́udostępniony publicznie. 
2.18. Treści multimedialne muszą być ́dostępne z poziomu klawiatury i oprogramowania dla osób 

niepełnosprawnych. Multimedia, które nie mogą ̨być ́z przyczyn technicznych tak zbudowane, by 
uczynić ́je dostępnymi dla wszystkich użytkowników muszą posiadać ́alternatywny opis tekstowy, 
który wyjaśnia ich cel i funkcje zastosowania na stronie.  

2.19. Zgodność ́ze standardami HTML i CSS całego serwisu www. 
2.20. Kontrast kolorystyczny między tłem, a tekstem musi być ́zgodny z zaleceniami WCAG 2.1 AA. 
2.21. System CSB musi rejestrować zdarzenia akcje i reakcje użytkowników w CSB. Historia akcji 

poszczególnych użytkowników musi być raportowana i możliwa do odtworzenia w logach 
systemowych – chronologicznie. 

2.22. System musi posiadać budowę modułową, która będzie umożliwiać dodawanie nowych 
modułów oraz wyłączanie już uruchomionych. Dostarczony i uruchomiony system będzie 
posiadał co najmniej moduły: 

3. MODUŁ ANALIZY PODATNOŚCI 
3.1. Integracja ze stale aktualizowaną bazą danych CVE (Common Vulnerabilities and Exposures), 

gromadzącą informację na temat podatności urządzeń i oprogramowania.  
3.1.1. System musi być zintegrowany z publicznym i stale aktualizowanym rejestrem gromadzącym 

i udostępniającym informację na temat znanych podatności w urządzeniach obsługiwanych 
przez system oraz oprogramowaniu zainstalowanym na urządzeniach Zamawiającego (np. 
UTM). Połączenie z bazą danych CVE odbywać się ma przy wykorzystaniu udostępnionego API 
i nie powinno wymagać od użytkowników końcowych konfiguracji.  

3.2. Synchronizacja z bazą CVE oraz sprawdzenie dodania do niej nowych podatności dotyczących 
sprzętu i oprogramowania zainstalowanego w infrastrukturze sieciowej jednostki musi 
 odbywać się przynajmniej raz dziennie. Po zalogowaniu do CSB i wybraniu modułu analizy 
podatności powinny być wyświetlane wszystkie zsynchronizowane informacje wraz z danymi 
historycznymi. Podatności “nowe”, których użytkownik wcześniej nie widział powinny być w 
systemie oznaczone np. poprzez pogrubioną czcionkę lub inny kolor.   

3.3.  Automatyczne sprawdzenie możliwości występowania podatności w infrastrukturze sieciowej na 
podstawie zinwentaryzowanych urządzeń i oprogramowania. 

3.3.1. System musi automatycznie sprawdzać możliwość wystąpienia nowej podatności tylko na 
urządzeniach i oprogramowaniu znajdującym się w infrastrukturze sieciowej jednostki, a 
dokładniej wyszczególnionych (dodanych) w module inwentaryzacji.   

3.4.  Powiadamianie użytkownika o nowych podatnościach występujących w jego środowisku IT. 
3.4.1. System musi informować użytkownika/administratora o nowych podatnościach 

występujących w infrastrukturze sieciowej jednostki. System powinien posiadać możliwość 
włączenia powiadomień na przeglądarkę internetową oraz wskazany przez 
użytkownika/administratora adres e-mail. Ponadto użytkownik po zalogowaniu się do 
systemu i wybraniu modułu analizy podatności musi być powiadomiony przez system o 
występujących nowych podatnościach na poszczególnych hostach infrastruktury sieciowej 
poprzez np. graficzne wyróżnienie hosta i oprogramowania na nim zainstalowanego. System 
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musi informować użytkownika o treści podatności oraz jej sklasyfikowania (np. podatność 
krytyczna). 

4. MODUŁ MONITORINGU ZASOBÓW 
4.1. Monitorowanie zasobów hostów na podstawie zinwentaryzowanych w systemie urządzeń 

(monitoring obciążenia dysków, procesorów, ruchu sieciowego itp.) 
4.1.1. System musi posiadać możliwość monitorowania zasobów wszystkich hostów dodanych w 

module inwentaryzacji. Monitorowanie, zbieranie informacji na temat obciążenia wybranego 
hosta musi odbywać się w sposób ciągły w ustalonych krótkich (co najmniej minutowych) 
odstępach czasowych. Użytkownik po zalogowaniu się do systemu i wybraniu modułu 
inwentaryzacji musi mieć możliwość wyświetlenia w formie graficznej (wykresów), 
przebiegów czasowych istotnych parametrów hosta, co najmniej takich jak: obciążenie 
procesora, obciążenie pamięci, obciążenie dysków, obciążenie ruchu sieciowego, skoki na 
procesorze, czas oczekiwania na dysk i odczyt i zapis na dysku. Ponadto system musi na 
bieżąco informować o aktualnym statusie hosta (dostępny, niedostępny).  

4.2. Grupowanie hostów i korelacja obciążeń zasobów pomiędzy hostami 
4.2.1. System musi mieć możliwość wyświetlania zgrupowanych wykresów hostów należących do 

tej samej grupy. Hosty muszą być pogrupowane w zasugerowany przez administratora sieci 
sposób w celu skorelowania ze sobą istotnych parametrów zasobów, co umożliwi porównanie 
zachowań poszczególnych hostów na tle grupy. Hosty powinny być podzielone co najmniej, na 
urządzenia sieciowe (np. serwery) oraz urządzenia końcowe (np. komputery pracowników). 
Użytkownik musi mieć możliwość filtrowania wykresów na poziomie poszczególnych hostów, 
oraz tworzenia w systemie nowych grup i wykresów parametrów dostępnych z wybieralnej 
listy.   

4.2.2. Wysyłanie alertów i powiadomień dotyczących problemów i zdarzeń występujących na 
hostach  

4.2.3. System musi posiadać funkcjonalność umożliwiającą użytkownikowi/administratorowi 
skonfigurowanie wysyłania alertów i powiadomień dotyczących problemów i zdarzeń. W 
systemie musi mieć możliwość ustawienia wysyłania wiadomości i powiadomień, poprzez 
wysyłanie komunikatów na przeglądarkę internetową, wysyłanie wiadomości e-mali lub 
wiadomości sms (w systemie powinna być możliwość dodania bramki sms - Zamawiający 
dopuszcza wykorzystanie autorskiej bramki sms lub wskażę zew. bramkę/serwis sms). 
Wysyłane przez system wiadomości muszą zawierać co najmniej informacje na temat 
występującego zdarzenia/problemu tj. opis, sklasyfikowanie (np. błąd, ostrzeżenie, 
informacja), data i godzina. Użytkownik/Administrator powinien mieć możliwość ustawienia 
odbiorcy wiadomości poprzez podanie adresu e-mail, czy w przypadku wiadomości SMS 
numeru telefonu. Użytkownik musi mieć możliwość wyboru w systemie, przy jakiego typu 
zdarzeniach i problemach będzie wysyłana wiadomość.   

4.3.  Funkcja korelacji występujących problemów na hostach z modułem analizy logów 
4.3.1. Moduł monitoringu zasobów oprócz przebiegów czasowych parametrów hostów powinien 

również zawierać informację na temat występujących problemów i zdarzeń na 
poszczególnych hostach. Użytkownik/Administrator po zalogowaniu się do systemu, wybraniu 
Modułu Monitoringu zasobów i wyborze konkretnego hosta musi posiadać możliwość 
prześledzenia zdarzeń i problemów naniesionych na osi czasu. Na osi czasu powinny być 
wyświetlane tylko “nowe” problemy i zdarzenia oraz te, których status nie został zmieniony 
na “rozwiązany” bądź “anulowany”. Użytkownik/Administrator musi mieć możliwość zmiany 
statusu wybranego zdarzenia czy problemu wraz z dodaniem krótkiego opisu w jaki sposób 
problem został rozwiązany. Wszystkie problemy i zdarzenia raportowane w systemie muszą 
być skorelowane z logami pochodzącymi z konkretnych hostów. Użytkownik/Administrator po 
wybraniu w systemie konkretnego problemu występującego na konkretnym hoście po 
wybraniu zakładki logi musi zostać przekierowany do modułu analizy logów, w którym 
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automatycznie wyświetlone będą tylko logi dotyczące hosta na którym wystąpił problem. 
Ponadto użytkownik/administrator w ramach tego modułu powinien mieć możliwość 
zgłoszenia wystąpienia konkretnego problemu do np. zewnętrznego wsparcia IT. W systemie 
powinna być możliwość integracji systemu z zewnętrznym systemem typu: “help-desk”, 
przynajmniej poprzez podanie adresu e-mail, na który zostanie wysłane zgłoszenie.    

4.4. Kategoryzacja istotności zdarzeń występujących w infrastrukturze sieciowej 
4.4.1. Wszystkie zdarzenia i problemy raportowane w systemie muszą być skategoryzowane 

według ich poziomu istotności (priorytetów). W systemie powinny być identyfikowane 
problemy z priorytetami w co najmniej 4 stopniowej skali, np: Krytyczny, Wysoki, Średni, 
Niski. Ponadto, system powinien zapewniać dodatkowe dwa priorytety - zdarzenia nie istotne 
powinny być również sklasyfikowane w systemie jako informacja, a zdarzenia trudne do 
sklasyfikowania powinny posiadać priorytet o wartości (niesklasyfikowany). 

4.5. Lista predefiniowanych zdarzeń najczęściej występujących w środowiskach IT 
4.5.1. System musi być wyposażony w listę wcześniej zdefiniowanych zdarzeń/scenariuszy, które 

najczęściej występują w środowiskach IT. Użytkownik/Administrator powinien mieć 
możliwość wybrania konkretnego hosta lub grupy hostów i przypisania im predefiniowanych 
zdarzeń (np. brak miejsca na dyskach, czy zbyt wysoki ruch sieciowy). W predefiniowanych 
zdarzeniach/scenariuszach użytkownik/administrator powinien mieć możliwość 
ustawienia/edycji reguł oraz zmiany wykonywanych operacji, gdy warunki reguł zostaną 
spełnione. Użytkownik powinien mieć możliwość używania w regułach operatorów logicznych 
takich jak AND i OR oraz operatorów relacyjnych takich jak: “==”, “<=”, “>=”, “!=”. 
Użytkownik/Administrator systemu musi mieć możliwość ustawienia operacji różnego typu 
takich jak.: wysłanie wiadomości e-mail, wysłanie wiadomości SMS (Zamawiający dopuszcza 
wykorzystanie autorskiej bramki sms lub wskażę zew. bramkę/serwis sms), wysłanie zapytania 
(Request), czy uruchomienie predefiniowanego skryptu. 

4.6. Dobór oraz dodawanie zdarzeń do konkretnego środowiska IT 
4.6.1. System musi umożliwiać użytkownikowi/administratorowi dodawanie własnych 

zdarzeń/scenariuszy dostosowanych do jego konkretnych potrzeb. Tworzenie nowego 
zdarzenia w systemie powinno się odbywać poprzez podanie jego unikalnej nazwy, wybranie 
hosta lub grupy hostów, których dotyczy tworzone zdarzenie, zdefiniowanie warunków 
opisujących zdarzenie, oraz podanie operacji jakie mają być wykonane, gdy warunki zostaną 
spełnione.  Warunki powinny korzystać z operatorów logicznych takich jak AND i OR oraz 
operatorów relacyjnych takich jak: “==”, “<=”, “>=”, “!=”. Użytkownik/Administrator systemu 
musi mieć możliwość ustawienia operacji różnego typu takich jak.: wysłanie wiadomości e-
mail, wysłanie wiadomości SMS (Zamawiający dopuszcza wykorzystanie autorskiej bramki sms 
lub wskażę zew. bramkę/serwis sms), wysłanie zapytania (Request), czy uruchomienie 
predefiniowanego skryptu. 

5. MODUŁ ANALIZY LOGÓW 
5.1. Przegląd i analiza logów pochodzących z inwentaryzowanych urządzeń/maszyn. 

5.1.1. Moduł Analizy Logów i Moduł Monitoringu Zasobów musi być powiązany z Modułem 
Inwentaryzacji i wykorzystywać informację przez niego posiadane. Użytkownik/Administrator 
systemu musi posiadać możliwość przeglądania i analizowania logów pochodzących z 
wszystkich hostów dodanych w Module inwentaryzacji. W ramach modułu system musi 
agregować logi pochodzące z systemów operacyjnych, aplikacji i systemów dziedzinowych. 
Agregacja logów powinna odbywać się w sposób ciągły i po osiągnięciu limitu związanego z 
zasobami dyskowymi serwera nadpisywać historyczne logi, począwszy od najstarszych.   

5.2. Możliwość analizy tzw. „customowych” logów pochodzących z dowolnego oprogramowania, w tym 
systemów dziedzinowych. 

5.2.1. System musi posiadać możliwość analizy logów pochodzących z dowolnego oprogramowania, 
a przede wszystkim z oprogramowania dziedzinowego stosowanego przez Zamawiającego.  
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Użytkownik/Administrator musi mieć możliwość dodawania w module nazwy, lokalizacji i 
typu tzw. “customowych” logów, które będą agregowane w systemie, w celu późniejszej ich 
analizy. Zdefiniowane przez Użytkownika/Administratora logi powinny być skorelowane z 
problemami występującymi na hostach w module monitoringu zasobów. Jeśli wystąpi jakiś 
problem związany z działaniem np. systemu dziedzinowego, to użytkownik/administrator 
analizując problemy musi mieć opcję automatycznego przekierowania do logów związanych z 
tym system. 

5.3. Zawansowane filtrowanie, zarówno po hostach jak i zainstalowanym na nich oprogramowaniu. 
5.3.1. Moduł analizy logów musi być wyposażony w zaawanasowaną wyszukiwarkę umożliwiającą 

użytkownikowi/administratorowi wyszukiwanie i filtrowanie konkretnych logów. System 
powinien umożliwiać odfiltrowanie logów dla konkretnego hosta, oprogramowania (w 
szczególności oprogramowania dziedzinowego - “customlogów”), kategorii, dowolnie 
wpisanej frazy oraz zakresu czasu (data – godzina, od -do). W Systemie muszą być 
zastosowane mechanizmy stronicowania, umożliwiające płynne przeglądanie dużej ilości 
informacji.  

5.4.  Przegląd i analiza logów dotyczących działań użytkowników. 
5.4.1. W module analizy logów muszą być agregowane logi dotyczące działań użytkowników. W 

zależności od rodzaju systemu czy oprogramowania zainstalowanego na hoście w logach 
znajdują się informacje dotyczące różnej aktywności użytkowników (m.in. data zalogowania 
się użytkownika do systemu, data wylogowania, czy wybór konkretnej funkcjonalności). 
Użytkownik/Administrator CSB musi mieć możliwość sprawdzenia tych aktywności poprze 
wyszukanie i odfiltrowanie logów po nazwie użytkownika, typie aktywności, czy dowolnie 
wpisanej frazie.  

5.5. Dostęp do logów historycznych. 
5.5.1. System oprócz dostępu do aktualnych logów musi uwzględniać również logi historyczne. 

Użytkownik/Administrator musi mieć możliwość przeglądania wszystkich logów 
agregowanych na zasobach dyskowych. Ilość oraz zakres czasowy agregowanych logów 
limitowany ma być tylko zarezerwowaną przestrzenią dyskową na serwerze. Po osiągnięciu 
założonego limitu, system powinien nadpisywać logi począwszy od najstarszych. 
Użytkownik/Administrator podobnie jak w przypadku logów aktualnych musi mieć możliwość 
przeszukiwania oraz filtrowania logów historycznych po hostach, oprogramowaniu, czasie i 
dowolnie wpisanej frazie. 

5.6. Informowanie i powiadomienia dotyczące pojawienia się nowych istotnych logów w obrębie całej 
infrastruktury sieciowej. 

5.6.1. System musi być wyposażony w mechanizmy powiadamiające użytkownika/administratora o 
pojawieniu się istotnych logów pochodzących z urządzeń infrastruktury sieciowej. System 
musi posiadać możliwość konfiguracji tych powiadomień pod katem istotności pojawiającego 
się wpisu w lagach oraz wyboru typu logu (m.in. log systemowy, log “customowy”). Ponadto 
CSB musi informować użytkownika/administratora o “nowych” zagregowanych logach z 
poszczególnego hosta. Informacja ta powinna być wyświetlana w systemie po zalogowaniu 
użytkownika/administratora, a “nowe” logi to logi dodane do systemu od czasu ostatniego 
logowania użytkownika/administratora.  

5.7.  Kategoryzacja istotności logów (np.: informacja, ostrzeżenie, błąd). 
5.7.1. System musi być wyposażony w mechanizmy kategoryzujące logi pod kontem ich istotności. 

System w szczególności powinien informować użytkownika/administratora o pojawieniu się 
logów dotyczących nieprawidłowości działania poszczególnych hostów, czy oprogramowania 
na nich zainstalowanych. Następnie w zależności od potrzeb użytkownika/administratora 
system powinien informować o pojawieniu się ostrzeżeń w oprogramowaniu kluczowym dla 
użytkownika. Jeśli log dotyczy tylko informacji takiej jak zalogowanie się, czy wyłączenie 
hosta, to użytkownik/administrator nie powinien otrzymywać powiadomienia (alertu), z 
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wyjątkiem logów które użytkownik/administrator uzna za istotne (pomimo tego, że są 
skategoryzowane jako informacja). 

6. MODUŁ INWENTARYZACJI 
6.1. Automatyczny (przy wykorzystaniu agentów), półautomatyczny (przy wykorzystaniu pliku CSV) lub 

ręczny sposób dodawania hostów oraz oprogramowania zainstalowanego w infrastrukturze 
sieciowej.  

6.1.1. System musi dawać użytkownikowi/administratorowi możliwość dodawania 
hostów/urządzeń/oprogramowania należących do infrastruktury sieciowej na trzy różne 
sposoby. Pierwszy dotyczy automatycznego wykrywania i dodawania przy wykorzystaniu 
usług katalogowych. Wszystkie hosty i urządzenia należące do wybranej domeny powinny być 
automatycznie dodane do CSB wraz z zainstalowanym na nich oprogramowaniem. Drugi i 
trzeci sposób natomiast ma umożliwiać użytkownikowi/administratorowi dodanie 
urządzeń/hostów/oprogramowania nie należących do domeny poprzez “ręczne” wpisanie 
informacji (wypełnienie formularza) lub wczytanie pliku w formacie CSV posiadającego 
usystematyzowaną strukturę. Moduł inwentaryzacji musi być ściśle skorelowany (powiązany) 
z pozostałymi modułami systemu CSB. 

6.2. Gromadzenie pełnych informacji na temat urządzeń (tj. nazwa hosta, adres IP, główny użytkownik) 
jak i oprogramowania (nazwa, wersja)    

6.2.1. Informacje o urządzeniach/hostach/oprogramowaniu, które muszą znaleźć się zarówno w 
formularzu jak i pliku CSV to m.in. dla hosta/urządzenia: nazwa, adres IP, przypisany 
użytkownik, typ urządzenia/hosta oraz lista zainstalowanego na nim oprogramowania wraz z 
wersjami. Przy wprowadzaniu “ręcznym” system musi umożliwiać 
użytkownikowi/administratorowi wybór nazwy i wersji oprogramowania z listy znajdującej się 
bazie CVE, bądź wpisanie własnych wartości. 

6.3. Generowanie raportu w formacie PDF, CSV zawierającego aktualne informację na temat urządzeń 
oraz oprogramowania zainstalowanego w infrastrukturze sieciowej.   

6.3.1. Moduł musi być wyposażony w funkcjonalności umożliwiającą 
użytkownikowi/administratorowi wygenerowania raportów z całej dodanej w systemie CSB 
infrastruktury sieciowej. Raporty powinny być generowane w co najmniej dwóch formatach 
tj. PDF i CSV oraz powinny zawierać wszystkie istotne informację na temat 
urządzenia/hosta/oprogramowania m. in takie jak: nazwa, adres, główny użytkownik, lista 
oprogramowania wraz z wersjami. Ponadto raport musi zawierać m.in. datę i godzinę 
wygenerowania, nazwę jednostki organizacyjnej oraz imię i nazwisko osoby generującej 
raport. Dokładny wzór (wizualny) generowanego raportu zostanie ustalony przez 
zamawiającego w trakcie realizacji zamówienia. Moduł musi umożliwiać generowanie 
raportów zarówno z całości jak i z odfiltrowanych urządzeń/hostów/oprogramowania. 
Użytkownik/Administrator musi mieć możliwość odfiltrowania informacji według co najmniej 
takich kategorii jak: nazwa użytkownika, grupa urządzeń, dowolnie wpisana fraza.   

7. MODUŁ ZGŁASZANIA INCYDENTÓW (e-mail, system help-deskowy) 
7.1. Integracja z systemem tiketowym. 

7.1.1. System CSB musi w prosty i intuicyjny sposób umożliwiać użytkownikowi/administratorowi 
integrację z systemem typu: help-desk. Integracja powinna odbywać się poprzez ustawienie w 
konfiguracji CSB odpowiedniego adresu e-mail systemu help-deskowego, na który będą 
wysyłane zgłoszenia dotyczące problemów. Wysyłanie wiadomości ma się odbywać 
automatycznie po wybraniu przez użytkownika/administratora konkretnego zdarzenia w 
systemie CSB. Wiadomość e-mail powinna zwierać minimum nazwę jednostki organizacyjnej 
wysyłającej zgłoszenie, treść zgłoszenia oraz dane zgłaszającego: Imię Nazwisko, adres e-mail, 
numer telefonu. 

7.2. Zgłaszanie incydentu/problemu, który został namierzony przez system. 
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7.2.1. Moduł zgłaszania incydentu powinien być ściśle powiązany z modułem monitoringu zasobów, 
a dokładniej z funkcjonalnością wyświetlającą zidentyfikowane na urządzeniach/hostach 
problemy. Użytkownik/Administrator systemu powinien posiadać możliwość wyboru 
problemu namierzonego przez CSB i automatycznego zgłoszenia go do help-desk, poprzez 
wybranie np. przycisku “Zgłoś Problem”. Po wybraniu opcji zgłoszenia system powinien 
automatycznie wysyłać do systemu tiketowego zgłoszenie zawierające pełne informacje 
dotyczące wybranego problemu.   

7.3. Bezpośrednie zgłaszane zagrożeń/cyberataków do CSIRT NASK. 
7.3.1. System powinien umożliwiać generowanie co najmniej pliku w formacie pdf ze zgłoszeniem 

zagrożenia/incydentu/ cyberataku zgodnego z formularzem udostępnianym przez NASK. 
8. PANEL UŻYTKOWNIKA 

8.1.  Intuicyjny i przejrzysty panel użytkownika dostępny z dowolnej lokalizacji poprzez stronę www. 
8.1.1. Panel użytkownika CSB powinien być przejrzysty i intuicyjny oraz wykonany przy 

wykorzystaniu najnowszych standardów i technologii stosowanych we współczesnych 
systemach informatycznych. Panel użytkownika/administratora sytemu musi być dostępny 
poprzez podanie odpowiedniego adresu w przeglądarce internetowej. Dostęp do panelu 
użytkownika musi być bezpieczny poprzez szyfrowanie (zabezpieczenie certyfikatem SSL) oraz 
tzw. białą listę adresów IP - która pozwala użytkownikowi/administratorowi systemu 
blokować dostęp z nie znajdujących się  na niej adresów. Panel użytkownika powinien również 
spełniać wymagania związane z dostępnością ̨serwisów użyteczności publicznej dla osób z 
niepełnosprawnościami - WCAG 2.1 AA. 

8.2.  Wizualizacja statystyk zdarzeń i logów 
8.2.1. Panel użytkownika CSB, powinien posiadać elementy umożliwiające prezentację statystyk 

zdarzeń i logów w sposób zrozumiały, ułatwiający analizę działania środowiska IT pod kątem 
cyberbezpieczeństwa. Wizualizacja statystyk zdarzeń i logów powinna dotyczyć przede 
wszystkim ilości “nowych” zdarzeń zarejestrowanych w systemie z podziałem na ich kategorię. 
Natomiast sposób prezentacji samych logów i zdarzeń musi być przejrzysty jasno 
podkreślający sklasyfikowanie zdarzenia czy wpisu do logów. Zdarzenia i logi powinny w 
systemie być wyświetlane w kolejności od najnowszych do najstarszych z możliwości 
odfiltrowania zakresu czasowego ich prezentowania.  

8.3. Wykresy zdefiniowanych parametrów zasobowych aktualizowane na „żywo”. 
8.3.1. Wykresy prezentujące parametry zasobów urządzeń/hostów powinny być aktualizowane w 

systemie na “żywo”, a dokładnie w zależności od ustaleń z zleceniodawcą system musi 
aktualizować wykresy w określonych odstępach czasowych (co najmniej, co minutę). 

8.4.  Filtrowanie wyświetlanych danych wg. hostów, oprogramowania, kategorii zdarzeń itd. 
8.4.1. Panel użytkownika powinien być tak zaprojektowany, aby użytkownik/administrator w 

sposób intuicyjny mógł filtrować istotne dla niego informacje dotyczące zarówno obciążeń 
zasobów, zdarzeń (problemów, ostrzeżeń), czy logów. Panel użytkownika musi być 
wyposażony w wyszukiwarkę umożliwiająca filtrowanie informacji wg. m.in. nazwy 
hosta/urządzenia, nazwy oprogramowania czy kategorii zdarzeń i logów. Wyszukiwarka w 
panelu użytkownika powinna znajdować się w widocznym miejscu i posiadać precyzyjnie 
oznaczone możliwości filtrowania. Użytkownik/Administrator powinien mieć możliwość 
nakładania na siebie różnych filtrów. 

8.5.  Intuicyjny panel zarządzania regułami i definiowania “customowych” logów. 
8.5.1. Panel użytkownika powinien być wyposażony w przejrzysty i intuicyjny panel zarządzania 

regułami (akcjami), na podstawie których użytkownik/administrator informowany jest o 
zaistniałym w środowisku IT problemie. W panelu tym musi znaleźć się między innymi lista już 
zdefiniowanych reguł z możliwością ich usunięcia i edycji oraz opcja umożliwiająca dodanie 
nowej reguły. Reguły w panelu użytkownika powinny być dodawane przy wykorzystaniu 
przejrzystego i intuicyjnego formularza, w którym użytkownik/administrator musi podać 
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nazwę reguły, dodać warunku oraz wybrać rodzaj operacji, która zostanie wykonana, gdy 
warunki będą spełnione. Użytkownik/administrator CSB musi mieć możliwość wyboru 
zarówno warunków, reguł jak i operacji z udostępnionych w systemie opcji. Ponad to panel 
użytkownika musi być wyposażony w panel zarządzania “customowymi” logami, w którym 
podobnie jak w przypadku reguł, użytkownik/administrator może wyświetlić listę 
zdefiniowanych “customlogów” wraz z możliwością ich usunięcia, edycji oraz zdefiniowania 
nowych. Dodanie do systemu “customlogów” musi być intuicyjne i ma polegać na podaniu 
unikalnej nazwy definiowanych logów, jego ścieżki (lub ścieżek) dostępu oraz nazwy hosta lub 
grupy hostów, których ma on dotyczyć.  

9. ROZRZERZONE WSPARCIE SERWISOWE 
9.1. System jest objęty rozszerzonym wsparciem technicznym gwarantującym czas reakcji wsparcia 

technicznego do 8 godzin od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez 
producenta rozwiązania lub autoryzowanego dystrybutora przez okres [24] miesięcy. 

9.2. System jest objęty usługą wsparcia technicznego świadczoną przez producenta lub 
Autoryzowanego Dystrybutora Producenta w języku polskim w zakresie: 

9.2.1.  Wsparcie telefoniczne zespołu certyfikowanych inżynierów. 
9.2.2.  Pomoc w prawidłowej i zgodnej z wymaganiami producenta rejestracji produktu. 
9.2.3.  Doradztwo w zakresie konfiguracji. 
9.2.4. Zdalne wsparcie techniczne. 
9.2.5. Pomoc w zakładaniu zgłoszeń serwisowych u producenta. 
9.2.6. Przygotowanie do zdalnej konfiguracji. 
9.2.7. Zdalna konfiguracja (połączenia szyfrowane) zgodnie z wymaganiami użytkownika. 
9.2.8. Minimum 5 zdalnych rekonfiguracja urządzenia w związku ze zmianą środowiska lub 

wymagań użytkownika. 
9.2.9. Minimum dwa razy w roku zdalny przegląd konfiguracji i logów urządzenia wraz z raportem 

zaleceń na bazie dobrych praktyk inżynierskich. 
9.2.10. Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami 

producenta i dobrych praktyk inżynierskich.  
9.3. Dla zapewnienia wysokiego poziomu usług podmiot serwisujący musi posiadać certyfikat ISO 

9001 oraz 27001 w szczególności w zakresie świadczenia usług wsparcia technicznego oraz usług 
związanych z cyberbezpieczeństwem. Zgłoszenia serwisowe będą przyjmowane w języku 
polskim w trybie 24x7 przez dedykowany serwisowy moduł internetowy oraz infolinię w języku 
polskim 24x7. 

9.4. Oferent winien przedłożyć dokumenty: 
9.4.1. Oświadczanie Producenta lub Autoryzowanego Dystrybutora producenta świadczącego 

wsparcie techniczne o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu 
(zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej). 

9.4.2. Certyfikat ISO 9001 oraz 27001 autoryzowanego podmiotu serwisującego. 
10. Wdrożenie oraz synchronizacja z obecną infrastrukturą Zamawiającego. 
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10. Serwery aplikacyjne z systemem operacyjnym 

10.1. Serwer aplikacyjny z systemem operacyjnym, typ 1 – 2 szt. 

 

Parametr 
Charakterystyka (wymagania minimalne) - Serwer aplikacyjny z systemem 

operacyjnym, typ 1 

Obudowa 1. Obudowa Rack o wysokości max 2U z możliwością instalacji min. 8 dysków 2.5" 
SATA/SAS Hot-Plug wraz z kompletem wysuwanych szyn umożliwiających montaż 
w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do 
kabli.  

2. Obudowa z możliwością wyposażenia w kartę umożliwiającą dostęp bezpośredni 
poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz 
monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej 
aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów 
BLE/ WIFI. 

Płyta główna 3. Płyta główna z możliwością zainstalowania minimum dwóch procesorów. Płyta 
główna musi być zaprojektowana przez producenta serwera i oznaczona jego 
znakiem firmowym. 

Chipset 4. Dedykowany przez producenta procesora do pracy w serwerach 
dwuprocesorowych 

Procesor 5. Zainstalowany procesor min. 16-rdzeniowy, klasy x86 osiągający w teście 
SPECrate2017_int_base dla konfiguracji dwuprocesorowej wynik min. 280. Wynik 
dostępny na stronie www.spec.org  

RAM 6. Minimum 256GB RDIMM 5600MT/s, na płycie głównej powinno znajdować się 
minimum 16 slotów przeznaczone do instalacji pamięci. Płyta główna powinna 
obsługiwać do 1,5TB pamięci RAM. 

Zabezpieczenia pamięci RAM 7. Advanced ECC, Self Healing, Memory Health Check, DIMM Map Out, Memory 
Page Retire, Fault Resilient Memory 

Gniazda PCI 8. minimum 2 sloty x8  

Interfejsy sieciowe/FC/SAS 9. Minimum dwa porty 1GbE Base-T oraz dwa porty 10/25GbE SFP28, nie zajmujące 
dostępnych slotów PCIe, 

10. czteroportowa karta 10GbE Base-T 

Dyski twarde 11. Zainstalowane min.: 
11.1. 2szt. 960GB SSD SATA Hot-Plug 2,5“ 
11.2. 6szt. 2.4TB HDD SAS Hot-Plug 2,5“ 

12. Możliwość instalacji dwóch dysków M.2 NVMe o pojemności min. 480GB oraz 
możliwość konfiguracji w RAID 1. 

Kontroler RAID 13. Sprzętowy kontroler dyskowy SATA/SAS, posiadający min. 8GB nieulotnej 
pamięci cache, możliwe konfiguracje poziomów RAID: 0, 1, 5, 6, 10, 50, 60. 

Wbudowane porty 14. 5 x USB z czego nie mniej niż 1x USB 3.0, 1x VGA 

Video 15. Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 
1600x900 

Wentylatory 16. Redundantne 

Zasilacze 17. Redundantne, Hot-Plug min. 700W klasy Titanium 

Bezpieczeństwo  18. Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz 
służąca do ochrony nieautoryzowanego dostępu do dysków twardych.  

19. Możliwość wyłączenia w BIOS funkcji przycisku zasilania.  

http://www.spec.org/
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Parametr 
Charakterystyka (wymagania minimalne) - Serwer aplikacyjny z systemem 

operacyjnym, typ 1 

20. BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością 
zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła  

21. Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą 
zarządzającą.  

22. Moduł TPM 2.0  
23. Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez 

potrzeby restartu serwera 
24. Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – 

niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu 
zarządzania serwerem 

Diagnostyka 25. Serwer wyposażony w panel LCD umieszczony na froncie obudowy, 
umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, 
BIOS’u, zasilaniu oraz temperaturze. 

Karta Zarządzania 26. Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca 
dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca: 

26.1. zdalny dostęp do graficznego interfejsu Web karty zarządzającej; 
26.2. zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości 

obrotowej wentylatorów, konfiguracji serwera); 
26.3. szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika; 
26.4. możliwość podmontowania zdalnych wirtualnych napędów; 
26.5. wirtualną konsolę z dostępem do myszy, klawiatury; 
26.6. wsparcie dla IPv6; 
26.7. wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, 

Redfish; 
26.8. możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu 

przez serwer; 
26.9. możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer; 
26.10. integracja z Active Directory; 
26.11. możliwość obsługi przez dwóch administratorów jednocześnie; 
26.12. wsparcie dla dynamic DNS; 
26.13. wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie 

konfiguracji sprzętowej. 
26.14. możliwość bezpośredniego zarządzania poprzez dedykowany port USB na 

przednim panelu serwera 
26.15. możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty 

zarządzającej pojedynczego serwera bez konieczności instalacji 
dodatkowego oprogramowanie oraz niezależnie od zainstalowanego 
systemu operacyjnego 

27. Obsługa Redfish SSE 
28. Serwer musi posiadać możliwość uruchomienia funkcjonalności umożliwiającej 

dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać 
możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera 
przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu 
jednego z protokołów BLE lub WIFI. 

Oprogramowanie do 
zarządzania – w formularzu 
oferty należy podać pełną 

29. Możliwość zainstalowania oprogramowania producenta do zarządzania, 
spełniającego poniższe wymagania:  

29.1. Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych  
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Parametr 
Charakterystyka (wymagania minimalne) - Serwer aplikacyjny z systemem 

operacyjnym, typ 1 

nazwę oferowanego 
oprogramowania 

29.2. integracja z Active Directory  
30. Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego 

agenta  
31. Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish  
32. Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o 

harmonogram  
33. Szczegółowy opis wykrytych systemów oraz ich komponentów  
34. Możliwość eksportu raportu do CSV, HTML, XLS, PDF  
35. Możliwość tworzenia własnych raportów w oparciu o wszystkie informacje 

zawarte w inwentarzu.  
36. Grupowanie urządzeń w oparciu o kryteria użytkownika  
37. Tworzenie automatycznie grup urządzeń w oparciu o dowolny element 

konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie 
slotów PCIe, pozostałego czasu gwarancji  

38. Możliwość uruchamiania narzędzi zarządzających w poszczególnych 
urządzeniach  

39. Szybki podgląd stanu środowiska  
40. Podsumowanie stanu dla każdego urządzenia  
41. Szczegółowy status urządzenia/elementu/komponentu  
42. Generowanie alertów przy zmianie stanu urządzenia.  
43. Filtry raportów umożliwiające podgląd najważniejszych zdarzeń  
44. Integracja z service desk producenta dostarczonej platformy sprzętowej  
45. Możliwość przejęcia zdalnego pulpitu  
46. Możliwość podmontowania wirtualnego napędu  
47. Kreator umożliwiający dostosowanie akcji dla wybranych alertów  
48. Możliwość importu plików MIB  
49. Przesyłanie alertów „as-is” do innych konsol firm trzecich  
50. Możliwość definiowania ról administratorów  
51. Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów  
52. Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta 

oferowanego rozwiązania)  
53. Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji 

agenta  
54. Możliwość automatycznego generowania i zgłaszania incydentów awarii 

bezpośrednio do centrum serwisowego producenta serwerów  
55. Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr 

seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania 
wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach 
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart 
sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie 
poszczególnych komponentów serwera.  

56. Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie 
weryfikacji środowiska w celu wykrycia rozbieżności.  

57. Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w 
oparciu o profile  

58. Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi 
(MAC, WWN, IQN) między urządzeniami.  
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Parametr 
Charakterystyka (wymagania minimalne) - Serwer aplikacyjny z systemem 

operacyjnym, typ 1 

59. Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii 
urządzenia przez serwis producenta.  

60. Zdalne uruchamianie diagnostyki serwera.  
61. Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi 

oprogramowaniem zarządzającym.  
62. Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.  

Oprogramowanie do 
monitorowania – w 
formularzu oferty należy 
podać pełną nazwę 
oferowanego 
oprogramowania 

63. Oparta na chmurze aplikacja Producenta oferowanego urządzenia, która 
zapewnia proaktywne monitorowanie i rozwiązywanie problemów infrastruktury 
IT oraz integrację z posiadaną platformą wirtualizacji. Zaproponowane 
rozwiązanie musi posiadać następujące funkcjonalności: 

63.1. Monitoring: 
63.1.1. ilość podłączonych oraz rozłączonych systemów 
63.1.2. stan podłączonych urządzeń  
63.1.3. informacje o potencjalnych zagrożeniach związanych z 

cyberbezpieczeństwem w oparciu o najlepsze praktyki i szczegółową 
analizę posiadanych systemów 

63.1.4. Informacje o alertach z podziałem na minimum: krytyczne, błędy, 
ostrzeżenia 

63.1.5. informacje o statusie gwarancji dla poszczególnych urządzeń 
63.1.6. informacje o stanie licencji na posiadane oprogramowanie rozszerzające 

funkcjonalności urządzeń  
63.1.7. informacje w oparciu o dane historyczne umożliwiające określenie 

trendów krótko- i długoterminowej prognozy wykorzystania przestrzeni 
na pamięciach masowych. 

63.1.8. Wykrywanie anomalii w oparciu o analizę zajętości przestrzeni na 
pamięciach masowych 

63.1.9. Wykrywanie anomalii wydajnościowych w oparciu o uczenie 
maszynowe oraz porównanie parametrów historycznych i bieżących. 
Funkcjonalność ta musi wspierać serwery, urządzenia sieciowe oraz 
systemy pamięci masowych. 

63.1.10. Monitorowanie wydajności, przepustowości oraz opóźnień dla systemy 
pamięci masowych. 

63.1.11. Zaimplementowana analityka predykcyjna umożliwiająca określenie 
szacowanego czasu awarii dla optyki przełączników FC. 

63.1.12. Szczegółowe informacje dla serwerów o modelu, konfiguracji, 
wersjach firmware poszczególnych komponentów adresacji IP karty 
zarządzającej. 

63.1.13. Monitoring parametrów serwerów z informacją o minimum: 
63.1.13.1. Obciążeniu procesora 
63.1.13.2. Zużyciu pamięci RAM 
63.1.13.3. Temperaturze procesorów 
63.1.13.4. Temperaturze powietrza wlotowego 
63.1.13.5. Zużyciu prądu 
63.1.13.6. Zmianach w fizycznej konfiguracji serwera 
63.1.13.7. Dla wszystkich wymienionych parametrów muszą być dostępne 

dane historyczne oraz automatycznie generowana informacja o 
anomaliach. 
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Charakterystyka (wymagania minimalne) - Serwer aplikacyjny z systemem 

operacyjnym, typ 1 

63.1.14. Monitoring parametrów pamięci masowych z informacją o minimum: 
63.1.14.1. Opóźnieniach 
63.1.14.2. IOPS 
63.1.14.3. Przepustowości 
63.1.14.4. Utylizacji kontrolerów 
63.1.14.5. Pojemność całkowita i dostępna 
63.1.14.6. Wszystkie informacje muszą być dostępne zarówno dla całej 

pamięci masowej jak i poszczególnych LUN-ów. 
63.1.14.7. Dla wszystkich wymienionych powyżej parametrów muszą być 

dostępne dane historyczne oraz automatycznie generowana 
informacja o anomaliach. 

63.1.14.8. Dane historyczne o wykorzystaniu przestrzeni pamięci masowej 
muszą być przechowywane co najmniej 2 lata 

63.1.14.9. Informacje o poziomie redukcji danych 
63.1.14.10. Informacje o statusie replikacji oraz snapshotów  

63.1.15. Monitoring parametrów przełączników sieciowych z informacją o 
minimum: 

63.1.15.1. Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny 
63.1.15.2. Stanie komponentów: zasilacze, wentylatory 
63.1.15.3. Podłączonych hostach 
63.1.15.4. Ilości i statusu portów  
63.1.15.5. Utylizacji procesora 
63.1.15.6. Utylizacji poszczególnych portów 
63.1.15.7. Dla wszystkich wymienionych powyżej parametrów muszą być 

dostępne dane historyczne oraz automatycznie generowana 
informacja o anomaliach. 

63.2. Aktualizacja firmware 
63.2.1. możliwość aktualizcji firmware, oprogramowania zarządzającego dla 

systemów pamięci masowych, wraz z informacją o zalecanych wersjach 
oprogramowania 

63.2.2. możliwość aktualizcji firmware, oprogramowania zarządzającego dla 
serwerów, wraz z informacją o zalecanych wersjach oprogramowania 

63.2.3. możliwość aktualizcji firmware, oprogramowania zarządzającego dla 
rozwiazań HCI, wraz z informacją o zalecanych wersjach 
oprogramowania 

63.2.4. możliwość aktualizcji firmware, dla systemów przełączników FC, wraz z 
informacją o zalecanych wersjach oprogramowania 

63.2.5. możliwość aktualizcji firmware, dla deduplikatorów, wraz z informacją o 
zalecanych wersjach oprogramowania 

63.3. Raporty 
63.3.1. Możliwość generowania raportów dla serwerów zawierających 

informację o: 
63.3.1.1. Nazwie hosta, modelu serwera, nr serwisowym, dacie końca 

okresu kontraktu serwisowego, zainstalowanym systemie 
operacyjnym, protokole komunikacyjnym z systemem pamięci 
masowej 

63.3.1.2. Średnim obciążeniu: procesorów, pamięci RAM, IO, 
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63.3.2. Możliwość generowania raportów dla systemów pamięci masowych 
zawierających informację o: 

63.3.2.1. Nazwie, nr seryjnym, lokalizacji urządzenia, modelu urządzenia, 
wersji oprogramowania, zajętości systemu oraz poziomu redukcją 
danych, informacje o utworzonych LUN-ach i systemach pliku, 
status replikacji 

63.3.3. Generowanie raportów do plików CSV i PDF 
63.4. Cyberbezpieczeństwo 

63.4.1. Analiza środowiska w oparciu o najlepsze praktyki dotyczące 
cyberbezpieczeństwa sprawdzająca stan poszczególnych urządzeń w 
środowisku i przypisujący im odpowiedni wynik bezpieczeństwa. 
System musi informować administratora o wykrytych lukach 
bezpieczeństwa oraz sposobie ich zabezpieczenia. 

63.4.2. Musi istnieć możliwość tworzenia własnych polityk bezpieczeństwa w 
oparciu o wzorce dla poszczególnych urządzeń. 

63.4.3. Stała analiza środowiska IT umożliwiająca wykrycie ataku ransomware 
na podstawie analizy posiadanych danych. 

63.4.4. Możliwość przypisania dedykowanych ról dla poszczególnych 
administratorów. 

63.5. Wspierane urządzenia 
63.5.1. Urządzenie Producenta dostarczane w ramach postępowania 
63.5.2. Posiadane przez Zamawiającego serwery, urządzenia pamięci 

masowych, przełączniki sieciowe, przełączniki SAN, rozwiązania HCI, 
deduplikatory Producenta oferowanego urządzenia (jeśli takie są w 
posiadaniu Zamawiającego) 

63.6. Wirtualny asystent 
63.6.1. Wbudowana w platformę funkcjonalność wirtualnego asystenta w 

oparciu o algorytmy GenAI przy dostępie do bazy wiedzy producenta 
urządzeń oraz analizie danych z monitoringu poszczególnych 
elementów infrastruktury; 

63.7. Możliwość rozszerzenia funkcjonalności 
63.7.1. Możliwość rozbudowy systemu o zintegrowane i dodatkowe płatne 

moduły do monitoringu aplikacji oraz zarządzania incydentami w 
ramach infrastruktury IT. 

63.8. Inne 
63.8.1. Oferowana platforma musi posiadać dedykowaną aplikację na 

urządzenia iOS oraz Android 
63.9. Certyfikaty 

63.9.1. Oferowana platforma musi być zaprojektowana zgodnie ze 
standardami: 

63.9.1.1. ISO 27001 
63.9.1.2. NIST Security and Privacy Controls for Federal Information 

Systems and Organization 
63.9.1.3. CSA Cloud Control Matrix 

Certyfikaty 64. Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-
14001.  

65. Serwer musi posiadać deklarację CE. 
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66. Urządzenia wyprodukowane są przez producenta, zgodnie z normą PN-EN ISO 
50001 o stosowaniu w fabrykach polityki zarządzania energią, która jest zgodna z 
obowiązującymi przepisami na terenie Unii Europejskiej. 

67. Oferowane produkty muszą zawierać informacje dotyczące ponownego użycia i 
recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, 
których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty 
zawierające podzespoły elektroniczne oraz niebezpieczne składniki powinny być 
bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i 
komponentów powinno odbywać się zgodnie z wymogami Dyrektywy WEEE 
2002/96/EC. Produkty muszą składać sięz co najmniej w 65% ze składników 
wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części 
tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie więcej niż 
śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie 
RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze 
strony internetowej www.epeat.net potwierdzający spełnienie normy co 
najmniej Epeat Bronze według normy wprowadzonej w 2019 roku - Wykonawca 
złoży dokument potwierdzający spełnianie wymogu. 

68. Zaoferowane w urządzeniu zasilacze muszą posiadać wydajność na poziomie 
Titanium. Do Oferty należy dostarczyć wydruk ze strony 80plus.org 
potwierdzający spełnienie wymogu. 

69. Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z 
dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w 
postaci oświadczenia producenta serwera (wg wytycznych Krajowej Agencji 
Poszanowania Energii S.A, zawartych w dokumencie „Opracowanie propozycji 
kryteriów środowiskowych dla produktów zużywających energię możliwych do 
wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień 
publicznych”, pkt 3.4.2.1; dokument z grudnia 2006 r.), w szczególności zgodności 
z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw 
sztucznych o masie powyżej 25 gr - Wykonawca złoży dokument potwierdzający 
spełnianie wymogu. 
Oferowany serwer musi znajdować się na liście Windows Server Catalog i 
posiadać status „Certified for Windows” dla systemów Microsoft Windows 2016, 
Microsoft Windows 2019, Microsoft Windows 2022. 

Dokumentacja użytkownika 70. Zamawiający wymaga dokumentacji w języku polskim lub angielskim. 
71. Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz 

warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta 
lub jego przedstawiciela. 

System operacyjny/System 
wirtualizacji – w formularzu 
oferty należy podać pełną 
nazwę oferowanego 
oprogramowania 

72. Microsoft Windows Server 2022 Standard lub równoważny spełniający min. 
poniższe wymagania:  

72.1. Licencja musi uprawniać do uruchamiania serwerowego systemu 
operacyjnego w środowisku fizycznym i dwóch wirtualnych środowiskach 
serwerowego systemu operacyjnego za pomocą wbudowanych mechanizmów 
wirtualizacji.   
Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci 
RAM i dysku o pojemności min. 64TB przez każdy wirtualny serwerowy system 
operacyjny.  

http://www.epeat.net/
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Charakterystyka (wymagania minimalne) - Serwer aplikacyjny z systemem 

operacyjnym, typ 1 

72.2. Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między 
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji 
(hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych 
mechanizmów współdzielenia pamięci.  

72.3. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci 
RAM bez przerywania pracy.  

72.4. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów 
bez przerywania pracy.  

72.5. Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu 
sprawdzenia czy sterownik przeszedł testy jakości przeprowadzone przez 
producenta systemu operacyjnego.  

72.6. Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów 
niewykorzystywane w bieżącej pracy.  

72.7. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w 
mechanizmy Hyper-Threading;  

72.8. Wbudowany mechanizm klasyfikowania i indeksowania plików 
(dokumentów) w oparciu o ich zawartość.  

72.9. Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających 
certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę 
rządową zajmującą się bezpieczeństwem informacji.  

72.10. Możliwość uruchamianie aplikacji internetowych wykorzystujących 
technologię ASP.NET.  

72.11. Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.  
72.12. Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł 

dla ochrony połączeń internetowych i intranetowych.  
72.13. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, 

przeglądarka internetowa, pomoc, komunikaty systemowe.  
72.14. Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co 

najmniej 2 języków poprzez wybór z listy dostępnych lokalizacji.  
72.15. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych 

(drukarek, urządzeń sieciowych, standardów USB, Plug&Play).  
72.16. Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania 

systemu.  
72.17. Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek 

(Multipath).  
72.18. Możliwość instalacji poprawek poprzez wgranie ich do obrazu 

instalacyjnego.  
72.19. Mechanizmy zdalnej administracji oraz mechanizmy (również działające 

zdalnie) administracji przez skrypty.  
72.20. Możliwość migracji konfiguracji systemu Microsoft Windows Serwer 

2021/2016. 

Wsparcie techniczne i 
oprogramowanie – w 
formularzu oferty należy 
podać pełną nazwę 
oferowanego 
oprogramowania 

73. Oprogramowanie producenta połączone z oficjalnym działem wsparcia 
technicznego, automatycznie tworzące zgłoszenia serwisowe w przypadku awarii. 

74. Zgłoszenia serwisowe zgłaszane przez aplikację muszą być traktowane na równi z 
tradycyjnym zgłoszeniem serwisowym przez dział techniczny producenta 
serwera. 
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 75. Oprogramowanie powinno być dostępne w postaci aplikacji na systemy Windows 
lub linux lub w postaci maszyny wirtualnej potrafiącej obsłużyć jednocześnie 
wiele serwerów. 

76. Konfiguracja i zaoferowany poziom wsparcia powinien po wystąpieniu awarii 
urządzenia automatycznie zakładać zlecenie serwisowe w dziale wsparcia 
producenta, poinformować o tym za pomocą wiadomości e-mail, a następnie 
dział wsparcia powinien się kontaktować z klientem w celu rozwiązania 
problemu. 

77. Oprogramowanie musi współpracować z kartą do zarządzania w urządzeniu, 
która będzie działać niezależnie od zainstalowanego systemu operacyjnego, 
posiadająca dedykowane port RJ-45 Gigabit. Karta musi umożliwiać 
podmontowanie zdalnych wirtualnych napędów, oraz wirtualną konsolę z 
dostępem do myszy, klawiatury.  

78. Oprogramowanie producenta z nieograniczoną licencją czasowo na użytkowanie 
umożliwiające : 

78.1. Proaktywne, zautomatyzowane wykrywanie problemów, tworzenie zgłoszeń 
i wysyłanie powiadomień.  

78.2. Predykcyjna analiza i wykrywanie awarii dysków twardych i płyt głównych 
serwerów. 

78.3. Szybsze rozwiązywanie problemów dzięki zdalnemu dostępowi i bezpiecznej 
dwukierunkowej komunikacji między serwisem producenta serwera, a 
środowiskiem klienta. 

78.4. upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w 
obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności 
producenta do najnowszej dostępnej wersji,  

78.5. możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, 
BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia 
internetowego z automatycznym przekierowaniem a w szczególności 
informacji : 

78.5.1.  o poprawkach i usprawnieniach dotyczących aktualizacji 
78.5.2.  dacie wydania ostatniej aktualizacji 
78.5.3.  priorytecie aktualizacji 
78.5.4.  zgodność z systemami operacyjnymi 
78.5.5.  jakiego komponentu sprzętu dotyczy aktualizacja 
78.5.6.  wszystkie poprzednie aktualizacje z informacjami jak powyżej od 

punktu 45.5.1 do punktu 45.5.5. 
78.6. wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające 

natychmiastowej instalacji), rekomendowane i opcjonalne 
78.7. możliwość włączenia/wyłączenia funkcji automatycznego restartu w 

przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która 
tego wymaga. 

78.8. - rozpoznanie modelu oferowanego komputera, numer seryjny komputera, 
informację kiedy dokonany został ostatnio upgrade w szczególności z 
uwzględnieniem daty ( dd-mm-rrrr ) 

78.9. sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane 
z dokładną datą ( dd-mm-rrrr ) i wersją (rewizja wydania) 
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78.10. dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o 
zainstalowanej obecnie wersji dla oferowanego komputera z możliwością 
exportu do pliku o rozszerzeniu *.xml 

78.11. raport uwzględniający informacje o: sprawdzaniu aktualizacji, 
znalezionych aktualizacjach, ściągniętych aktualizacjach , zainstalowanych 
aktualizacjach z dokładnym rozbiciem jakich komponentów to dotyczyło, 
błędach podczas sprawdzania, instalowania oraz możliwość exportu takiego 
raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport 
musi zawierać z dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i 
wykonanych akcji/zadań w przedziale czasowym do min. 1 roku. 

Warunki gwarancji 79. 3 lata gwarancji producenta. 
80. Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych w trybie 

24/7/365 następującymi kanałami: telefonicznie, przez Internet oraz z 
wykorzystaniem aplikacji. 

81. Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / internetowej już w 
momencie dokonania zgłoszenia. Certyfikowany Technik wykonawcy / 
producenta z właściwym zestawem części do naprawy (potwierdzonym na etapie 
diagnostyki) ma rozpocząć naprawę w siedzibie zamawiającego najpóźniej w 
następnym dniu roboczym (NBD) od otrzymania zgłoszenia / zakończenia 
diagnostyki. Naprawa ma się odbywać w siedzibie zamawiającego, chyba, że 
zamawiający dla danej naprawy zgodzi się na inną formę. 

82. Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej kadry 
inżynierów technicznych a w przypadku konieczności eskalacji zgłoszenia 
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy. 

83. Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania 
producenta, w tym także sprzedanego oprogramowania.  

84. Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy technicznej 
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgłoszenia 
pozwalającego na identyfikację zgłoszenia w trakcie realizacji naprawy i po jej 
zakończeniu. 

85. Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając 
unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz 
sterowników nawet w przypadku wygaśnięcia gwarancji serwera. 

86. Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi serwisowych i 
procesów wsparcia umożliwiających: Wykrywanie usterek sprzętowych z 
predykcją awarii.  

87. Automatyczną diagnostykę i zdalne otwieranie zgłoszeń serwisowych. 
88. Możliwość rozszerzenia gwarancji przez producenta do 7 lat. 
89. Firma serwisująca musi posiadać ISO 9001:2015 oraz ISO-27001 na świadczenie 

usług serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty 
potwierdzające należy załączyć do oferty. 

90. Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że 
Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we 
współpracy z Autoryzowanym Partnerem Serwisowym Producenta. 
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10.2. Serwer aplikacyjny z systemem operacyjnym, typ 2 – 2 szt. 

 

Parametr  
Charakterystyka (wymagania minimalne) - Serwer aplikacyjny z 

systemem operacyjnym, typ 2 

Obudowa  1. Obudowa Rack o wysokości max 2U z możliwością instalacji 8 dysków 
2.5” 

2. Obudowa wyposażona w panel LCD umieszczony na froncie obudowy, 
umożliwiający wyświetlenie informacji o stanie procesora, pamięci, 
dysków, BIOS’u, zasilaniu oraz temperaturze.  

Płyta główna  3. Płyta główna z możliwością zainstalowania jednego procesora. Płyta 
główna musi być zaprojektowana przez producenta serwera i 
oznaczona jego znakiem firmowym. 

4. Płyta powinna obsługiwać do min. 128GB, na płycie głównej powinno 
znajdować się minimum 4 sloty przeznaczone dla pamięci  

Chipset  5. Dedykowany przez producenta procesora do pracy w serwerach 
jednoprocesorowych 

Procesor  6. Jeden procesor 8-rdzeniowy, min. 2.6GHz, umożliwiający osiągnięcie 
wyniku min. 84.4 w teście SPECrate2017_int_base dostępnym na 
stronie www.spec.org w konfiguracji jednoprocesorowej.  

Pamięć RAM  7. 128GB pamięci RAM DDR5 UDIMM o częstotliwości pracy 5600MT/s.  

Karta graficzna  8. Zintegrowana karta graficzna umożliwiająca rozdzielczość min. 
1920x1200 

Wbudowane porty  9. min. 4 porty USB w tym 1 port USB 3.0 z tyłu obudowy,   
10. 1 port VGA na tylnym panelu,   
11. 1 port RS232 

Interfejsy sieciowe/FC/SAS  12. Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie 
BaseT  

13. Zainstalowane karty: czteroportowa 10GBase-T, dwuportowa 10/25 
GbE SFP28  

Kontroler RAID  14. Sprzętowy kontroler dyskowy, posiadający  
15. Możliwość konfiguracji poziomów RAID: 0, 1, 10 

Dyski twarde  16. 2szt. SSD SATA o pojemności min. 480GB, Hot-Plug. 
17. 2szt. HDD SATA o pojemności min. 2TB Hot-plug. 
18. Możliwość zainstalowania dwóch dysków M.2 NVMe SSD o 

pojemności min. 960GB Hot-Plug z możliwością konfiguracji RAID 1.  

Zasilacze  19. Redundantne, o mocy maks. 700W klasy Titanium  

Bezpieczeństwo   20. Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na 
klucz służąca do ochrony nieautoryzowanego dostępu do dysków 
twardych.   

21. Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą 
zarządzającą.   

22. Moduł TPM 2.0   

Elementy montażowe  23. Komplet wysuwanych szyn umożliwiających montaż w szafie rack i 
wysuwanie serwera do celów serwisowych  

24. Ramię (organizer) do kabli ułatwiające wysuwanie serwera do celów 
serwisowych  

http://www.spec.org/
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Charakterystyka (wymagania minimalne) - Serwer aplikacyjny z 

systemem operacyjnym, typ 2 

Karta Zarządzania  25. Niezależna od zainstalowanego na serwerze systemu operacyjnego 
posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:  

26. zdalne monitorowanie i informowanie o statusie serwera (m.in. 
prędkości obrotowej wentylatorów, konfiguracji serwera);  

27. wsparcie dla IPv6;  
28. wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, 

SSH, Redfish;  

Oprogramowanie do zarządzania – 
w formularzu oferty należy podać 
pełną nazwę oferowanego 
oprogramowania 

29. Możliwość zainstalowania oprogramowania producenta do 
zarządzania, spełniającego poniższe wymagania:  

29.1. Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci 
masowych  

29.2. integracja z Active Directory  
29.3. Możliwość zarządzania dostarczonymi serwerami bez udziału 

dedykowanego agenta  
29.4. Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish  
29.5. Możliwość uruchamiania procesu wykrywania urządzeń w oparciu 

o harmonogram  
29.6. Szczegółowy opis wykrytych systemów oraz ich komponentów  
29.7. Możliwość eksportu raportu do CSV, HTML, XLS, PDF  
29.8. Możliwość tworzenia własnych raportów w oparciu o wszystkie 

informacje zawarte w inwentarzu.  
29.9. Grupowanie urządzeń w oparciu o kryteria użytkownika  
29.10. Tworzenie automatycznie grup urządzeń w oparciu o dowolny 

element konfiguracji serwera np. Nazwa, lokalizacja, system 
operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji  

29.11. Możliwość uruchamiania narzędzi zarządzających w 
poszczególnych urządzeniach  

29.12. Szybki podgląd stanu środowiska  
29.13. Podsumowanie stanu dla każdego urządzenia  
29.14. Szczegółowy status urządzenia/elementu/komponentu  
29.15. Generowanie alertów przy zmianie stanu urządzenia.  
29.16. Filtry raportów umożliwiające podgląd najważniejszych zdarzeń  
29.17. Integracja z service desk producenta dostarczonej platformy 

sprzętowej  
29.18. Możliwość przejęcia zdalnego pulpitu  
29.19. Możliwość podmontowania wirtualnego napędu  
29.20. Kreator umożliwiający dostosowanie akcji dla wybranych 

alertów  
29.21. Możliwość importu plików MIB  
29.22. Przesyłanie alertów „as-is” do innych konsol firm trzecich  
29.23. Możliwość definiowania ról administratorów  
29.24. Możliwość zdalnej aktualizacji oprogramowania wewnętrznego 

serwerów  
29.25. Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line 

producenta oferowanego rozwiązania)  
29.26. Możliwość instalacji oprogramowania wewnętrznego bez 

potrzeby instalacji agenta  
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29.27. Możliwość automatycznego generowania i zgłaszania incydentów 
awarii bezpośrednio do centrum serwisowego producenta 
serwerów  

29.28. Moduł raportujący pozwalający na wygenerowanie 
następujących informacji: nr seryjne sprzętu, konfiguracja 
poszczególnych urządzeń, wersje oprogramowania 
wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, 
informację o maszynach wirtualnych, aktualne informacje o 
stanie i poziomie gwarancji, adresy IP kart sieciowych, 
występujących alertów, MAC adresów kart sieciowych, stanie 
poszczególnych komponentów serwera.  

29.29. Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej 
podstawie weryfikacji środowiska w celu wykrycia rozbieżności.  

29.30. Wdrażanie serwerów, rozwiązań modularnych oraz 
przełączników sieciowych w oparciu o profile  

29.31. Możliwość migracji ustawień serwera wraz z wirtualnymi 
adresami sieciowymi (MAC, WWN, IQN) między urządzeniami.  

29.32. Tworzenie gotowych paczek informacji umożliwiających 
zdiagnozowanie awarii urządzenia przez serwis producenta.  

29.33. Zdalne uruchamianie diagnostyki serwera.  
29.34. Dedykowana aplikacja na urządzenia mobilne integrująca się z 

wyżej opisanymi oprogramowaniem zarządzającym.  
30. Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i 

Hyper-V.  

Oprogramowanie do 
monitorowania – w formularzu 
oferty należy podać pełną nazwę 
oferowanego oprogramowania 

31. Oparta na chmurze aplikacja Producenta oferowanego urządzenia, 
która zapewnia proaktywne monitorowanie i rozwiązywanie 
problemów infrastruktury IT oraz integrację z posiadaną platformą 
wirtualizacji. Zaproponowane rozwiązanie musi posiadać następujące 
funkcjonalności: 

31.1. Monitoring: 
31.1.1. ilość podłączonych oraz rozłączonych systemów 
31.1.2. stan podłączonych urządzeń  
31.1.3. informacje o potencjalnych zagrożeniach związanych z 

cyberbezpieczeństwem w oparciu o najlepsze praktyki i 
szczegółową analizę posiadanych systemów 

31.1.4. Informacje o alertach z podziałem na minimum: krytyczne, 
błędy, ostrzeżenia 

31.1.5. informacje o statusie gwarancji dla poszczególnych urządzeń 
31.1.6. informacje o stanie licencji na posiadane oprogramowanie 

rozszerzające funkcjonalności urządzeń  
31.1.7. informacje w oparciu o dane historyczne umożliwiające 

określenie trendów krótko- i długoterminowej prognozy 
wykorzystania przestrzeni na pamięciach masowych. 

31.1.8. Wykrywanie anomalii w oparciu o analizę zajętości 
przestrzeni na pamięciach masowych 

31.1.9. Wykrywanie anomalii wydajnościowych w oparciu o uczenie 
maszynowe oraz porównanie parametrów historycznych i 
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bieżących. Funkcjonalność ta musi wspierać serwery, 
urządzenia sieciowe oraz systemy pamięci masowych. 

31.1.10. Monitorowanie wydajności, przepustowości oraz opóźnień 
dla systemy pamięci masowych. 

31.1.11. Zaimplementowana analityka predykcyjna umożliwiająca 
określenie szacowanego czasu awarii dla optyki 
przełączników FC. 

31.1.12. Szczegółowe informacje dla serwerów o modelu, 
konfiguracji, wersjach firmware poszczególnych 
komponentów adresacji IP karty zarządzającej. 

31.1.13. Monitoring parametrów serwerów z informacją o minimum: 
31.1.13.1. Obciążeniu procesora 
31.1.13.2. Zużyciu pamięci RAM 
31.1.13.3. Temperaturze procesorów 
31.1.13.4. Temperaturze powietrza wlotowego 
31.1.13.5. Zużyciu prądu 
31.1.13.6. Zmianach w fizycznej konfiguracji serwera 
31.1.13.7. Dla wszystkich wymienionych parametrów muszą być 

dostępne dane historyczne oraz automatycznie 
generowana informacja o anomaliach. 

31.1.14. Monitoring parametrów pamięci masowych z informacją o 
minimum: 

31.1.14.1. Opóźnieniach 
31.1.14.2. IOPS 
31.1.14.3. Przepustowości 
31.1.14.4. Utylizacji kontrolerów 
31.1.14.5. Pojemność całkowita i dostępna 
31.1.14.6. Wszystkie informacje muszą być dostępne zarówno dla 

całej pamięci masowej jak i poszczególnych LUN-ów. 
31.1.14.7. Dla wszystkich wymienionych powyżej parametrów 

muszą być dostępne dane historyczne oraz 
automatycznie generowana informacja o anomaliach. 

31.1.14.8. Dane historyczne o wykorzystaniu przestrzeni pamięci 
masowej muszą być przechowywane co najmniej 2 lata 

31.1.14.9. Informacje o poziomie redukcji danych 
31.1.14.10. Informacje o statusie replikacji oraz snapshotów  

31.1.15. Monitoring parametrów przełączników sieciowych z 
informacją o minimum: 

31.1.15.1. Modelu, oprogramowania, adresacji IP, MAC adres, nr 
seryjny 

31.1.15.2. Stanie komponentów: zasilacze, wentylatory 
31.1.15.3. Podłączonych hostach 
31.1.15.4. Ilości i statusu portów  
31.1.15.5. Utylizacji procesora 
31.1.15.6. Utylizacji poszczególnych portów 
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31.1.15.7. Dla wszystkich wymienionych powyżej parametrów 
muszą być dostępne dane historyczne oraz 
automatycznie generowana informacja o anomaliach. 

31.2. Aktualizacja firmware 
31.2.1. możliwość aktualizcji firmware, oprogramowania 

zarządzającego dla systemów pamięci masowych, wraz z 
informacją o zalecanych wersjach oprogramowania 

31.2.2. możliwość aktualizcji firmware, oprogramowania 
zarządzającego dla serwerów, wraz z informacją o 
zalecanych wersjach oprogramowania 

31.2.3. możliwość aktualizcji firmware, oprogramowania 
zarządzającego dla rozwiazań HCI, wraz z informacją o 
zalecanych wersjach oprogramowania 

31.2.4. możliwość aktualizcji firmware, dla systemów przełączników 
FC, wraz z informacją o zalecanych wersjach 
oprogramowania 

31.2.5. możliwość aktualizcji firmware, dla deduplikatorów, wraz z 
informacją o zalecanych wersjach oprogramowania 

31.3. Raporty 
31.3.1. Możliwość generowania raportów dla serwerów 

zawierających informację o: 
31.3.1.1. Nazwie hosta, modelu serwera, nr serwisowym, dacie 

końca okresu kontraktu serwisowego, zainstalowanym 
systemie operacyjnym, protokole komunikacyjnym z 
systemem pamięci masowej 

31.3.1.2. Średnim obciążeniu: procesorów, pamięci RAM, IO, 
31.3.2. Możliwość generowania raportów dla systemów pamięci 

masowych zawierających informację o: 
31.3.2.1. Nazwie, nr seryjnym, lokalizacji urządzenia, modelu 

urządzenia, wersji oprogramowania, zajętości systemu 
oraz poziomu redukcją danych, informacje o 
utworzonych LUN-ach i systemach pliku, status 
replikacji 

31.3.2.2. Generowanie raportów do plików CSV i PDF 
31.4. Cyberbezpieczeństwo 

31.4.1. Analiza środowiska w oparciu o najlepsze praktyki dotyczące 
cyberbezpieczeństwa sprawdzająca stan poszczególnych 
urządzeń w środowisku i przypisujący im odpowiedni wynik 
bezpieczeństwa. System musi informować administratora o 
wykrytych lukach bezpieczeństwa oraz sposobie ich 
zabezpieczenia. 

31.4.2. Musi istnieć możliwość tworzenia własnych polityk 
bezpieczeństwa w oparciu o wzorce dla poszczególnych 
urządzeń. 

31.4.3. Stała analiza środowiska IT umożliwiająca wykrycie ataku 
ransomware na podstawie analizy posiadanych danych. 
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31.4.4. Możliwość przypisania dedykowanych ról dla poszczególnych 
administratorów. 

31.5. Wspierane urządzenia 
31.5.1. Urządzenie Producenta dostarczane w ramach postępowania 
31.5.2. Posiadane przez Zamawiającego serwery, urządzenia pamięci 

masowych, przełączniki sieciowe, przełączniki SAN, 
rozwiązania HCI, deduplikatory Producenta oferowanego 
urządzenia (jeśli takie są w posiadaniu Zamawiającego) 

31.6. Wirtualny asystent 
31.6.1. Wbudowana w platformę funkcjonalność wirtualnego 

asystenta w oparciu o algorytmy GenAI przy dostępie do 
bazy wiedzy producenta urządzeń oraz analizie danych z 
monitoringu poszczególnych elementów infrastruktury; 

31.7. Możliwość rozszerzenia funkcjonalności 
31.7.1. Możliwość rozbudowy systemu o zintegrowane i dodatkowe 

płatne moduły do monitoringu aplikacji oraz zarządzania 
incydentami w ramach infrastruktury IT. 

31.8. Inne 
31.8.1. Oferowana platforma musi posiadać dedykowaną aplikację 

na urządzenia iOS oraz Android 
31.9. Certyfikaty 

31.9.1. Oferowana platforma musi być zaprojektowana zgodnie ze 
standardami: 

31.9.1.1. ISO 27001 
31.9.1.2. NIST Security and Privacy Controls for Federal 

Information Systems and Organization 
31.9.2. CSA Cloud Control Matrix 

Certyfikaty  32. Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015, 
ISO-50001 oraz ISO-14001  

33. Serwer musi posiadać deklaracja CE.  
34. Oferowane produkty muszą zawierać informacje dotyczące 

ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na 
dużych plastikowych częściach, których nie da się poddać recyklingowi 
lub ponownie użyć. Wszystkie produkty zawierające podzespoły 
elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i 
łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i 
komponentów powinno odbywać się zgodnie z wymogami Dyrektywy 
WEEE 2002/96/EC. Produkty muszą składać się z co najmniej w 65% ze 
składników wielokrotnego użytku/zdatnych do recyklingu. We 
wszystkich produktach części tworzyw sztucznych większe niż 25-
gramowe powinny zawierać nie więcej niż śladowe ilości środków 
zmniejszających palność sklasyfikowanych w dyrektywie RE 
67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest 
wydruk ze strony internetowej www.epeat.net potwierdzający 
spełnienie normy co najmniej Epeat Silver według normy 
wprowadzonej w 2019 roku - Wykonawca złoży dokument 
potwierdzający spełnianie wymogu.  

http://www.epeat.net/
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35. Oferowany serwer musi znajdować się na liście Windows Server 
Catalog i posiadać status „Certified for Windows” dla systemów 
Microsoft Windows Server 2019, Microsoft Windows Server 2022.  

System operacyjny/System 
wirtualizacji – w formularzu oferty 
należy podać pełną nazwę 
oferowanego oprogramowania 

36. Microsoft Windows Server 2022 Standard lub równoważny spełniający 
min. poniższe wymagania:  
36.1. Licencja musi uprawniać do uruchamiania serwerowego systemu 

operacyjnego w środowisku fizycznym i dwóch wirtualnych 
środowiskach serwerowego systemu operacyjnego za pomocą 
wbudowanych mechanizmów wirtualizacji.   

36.2. Możliwość wykorzystywania 64 procesorów wirtualnych oraz 
1TB pamięci RAM i dysku o pojemności min. 64TB przez każdy 
wirtualny serwerowy system operacyjny.  

36.3. Możliwość migracji maszyn wirtualnych bez zatrzymywania ich 
pracy między fizycznymi serwerami z uruchomionym 
mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez 
konieczności stosowania dodatkowych mechanizmów 
współdzielenia pamięci.  

36.4. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany 
pamięci RAM bez przerywania pracy.  

36.5. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany 
procesorów bez przerywania pracy.  

36.6. Automatyczna weryfikacja cyfrowych sygnatur sterowników w 
celu sprawdzenia czy sterownik przeszedł testy jakości 
przeprowadzone przez producenta systemu operacyjnego.  

36.7. Możliwość dynamicznego obniżania poboru energii przez rdzenie 
procesorów niewykorzystywane w bieżącej pracy.  

36.8. Mechanizm ten musi uwzględniać specyfikę procesorów 
wyposażonych w mechanizmy Hyper-Threading;  

36.9. Wbudowany mechanizm klasyfikowania i indeksowania plików 
(dokumentów) w oparciu o ich zawartość.  

36.10. Wbudowane szyfrowanie dysków przy pomocy mechanizmów 
posiadających certyfikat FIPS 140-2 lub równoważny wydany 
przez NIST lub inną agendę rządową zajmującą się 
bezpieczeństwem informacji.  

36.11. Możliwość uruchamianie aplikacji internetowych 
wykorzystujących technologię ASP.NET.  

36.12. Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka 
serwerów.  

36.13. Wbudowana zapora internetowa (firewall) z obsługą 
definiowanych reguł dla ochrony połączeń internetowych i 
intranetowych.  

36.14. Zlokalizowane w języku polskim, co najmniej następujące 
elementy: menu, przeglądarka internetowa, pomoc, komunikaty 
systemowe.  

36.15. Możliwość zmiany języka interfejsu po zainstalowaniu systemu, 
dla co najmniej 2 języków poprzez wybór z listy dostępnych 
lokalizacji.  
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36.16. Wsparcie dla większości powszechnie używanych urządzeń 
peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, 
Plug&Play).  

36.17. Możliwość zdalnej konfiguracji, administrowania oraz 
aktualizowania systemu.  

36.18. Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele 
ścieżek (Multipath).  

36.19. Możliwość instalacji poprawek poprzez wgranie ich do obrazu 
instalacyjnego.  

36.20. Mechanizmy zdalnej administracji oraz mechanizmy (również 
działające zdalnie) administracji przez skrypty.  

36.21. Możliwość migracji konfiguracji systemu Microsoft Windows 
Serwer 2021/2016. 

Dokumentacja użytkownika  37. Zamawiający wymaga dokumentacji w języku polskim lub angielskim.  
38. Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej 

serwera oraz warunków gwarancji po podaniu numeru seryjnego 
bezpośrednio u producenta lub jego przedstawiciela.  

Wsparcie techniczne i 
oprogramowanie – w formularzu 
oferty należy podać pełną nazwę 
oferowanego oprogramowania 
 

39. Oprogramowanie producenta połączone z oficjalnym działem wsparcia 
technicznego,  

automatycznie tworzące zgłoszenia serwisowe w przypadku awarii. 
40. Zgłoszenia serwisowe zgłaszane przez aplikację muszą być traktowane 

na równi z tradycyjnym zgłoszeniem serwisowym przez dział 
techniczny producenta serwera. 

41. Oprogramowanie powinno być dostępne w postaci aplikacji na 
systemy Windows lub linux lub w postaci maszyny wirtualnej 
potrafiącej obsłużyć jednocześnie wiele serwerów. 

42. Konfiguracja i zaoferowany poziom wsparcia powinien po wystąpieniu 
awarii urządzenia automatycznie zakładać zlecenie serwisowe w dziale 
wsparcia producenta, poinformować o tym za pomocą wiadomości e-
mail, a następnie dział wsparcia powinien się kontaktować z klientem 
w celu rozwiązania problemu. 

43. Oprogramowanie musi współpracować z kartą do zarządzania w 
urządzeniu, która będzie działać niezależnie od zainstalowanego 
systemu operacyjnego, posiadająca dedykowane port RJ-45 Gigabit. 
Karta musi umożliwiać podmontowanie zdalnych wirtualnych 
napędów, oraz wirtualną konsolę z dostępem do myszy, klawiatury.  

44. Oprogramowanie producenta z nieograniczoną licencją czasowo na 
użytkowanie umożliwiające : 
44.1. Proaktywne, zautomatyzowane wykrywanie problemów, 

tworzenie zgłoszeń i wysyłanie powiadomień.  
44.2. Predykcyjna analiza i wykrywanie awarii dysków twardych i płyt 

głównych serwerów. 
44.3. Szybsze rozwiązywanie problemów dzięki zdalnemu dostępowi i 

bezpiecznej dwukierunkowej komunikacji między serwisem 
producenta serwera, a środowiskiem klienta. 

44.4. upgrade i instalacje wszystkich sterowników, aplikacji 
dostarczonych w obrazie systemu operacyjnego producenta, 
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BIOS’u z certyfikatem zgodności producenta do najnowszej 
dostępnej wersji,  

44.5. możliwość przed instalacją sprawdzenia każdego sterownika, 
każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy 
użyciu połączenia internetowego z automatycznym 
przekierowaniem a w szczególności informacji : 

44.5.1.  o poprawkach i usprawnieniach dotyczących aktualizacji 
44.5.2.  dacie wydania ostatniej aktualizacji 
44.5.3.  priorytecie aktualizacji 
44.5.4.  zgodność z systemami operacyjnymi 
44.5.5.  jakiego komponentu sprzętu dotyczy aktualizacja 
44.5.6.  wszystkie poprzednie aktualizacje z informacjami jak 

powyżej od punktu a do punktu e. 
44.6. wykaz najnowszych aktualizacji z podziałem na krytyczne 

(wymagające natychmiastowej instalacji), rekomendowane i 
opcjonalne 

44.7. możliwość włączenia/wyłączenia funkcji automatycznego 
restartu w przypadku kiedy jest wymagany przy instalacji 
sterownika, aplikacji która tego wymaga. 

44.8. - rozpoznanie modelu oferowanego komputera, numer seryjny 
komputera, informację kiedy dokonany został ostatnio upgrade w 
szczególności z uwzględnieniem daty ( dd-mm-rrrr ) 

44.9. sprawdzenia historii upgrade’u z informacją jakie sterowniki były 
instalowane z dokładną datą ( dd-mm-rrrr ) i wersją ( rewizja 
wydania ) 

44.10. dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z 
informacją o zainstalowanej obecnie wersji dla oferowanego 
komputera z możliwością exportu do pliku o rozszerzeniu *.xml 

45. raport uwzględniający informacje o: sprawdzaniu aktualizacji, 
znalezionych aktualizacjach, ściągniętych aktualizacjach , 
zainstalowanych aktualizacjach z dokładnym rozbiciem jakich 
komponentów to dotyczyło, błędach podczas sprawdzania, 
instalowania oraz możliwość exportu takiego raportu do pliku *.xml od 
razu spakowany z rozszerzeniem *.zip. Raport musi zawierać z 
dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i wykonanych 
akcji/zadań w przedziale czasowym do min. 1 roku. 

Warunki gwarancji  46. Zamawiający wymaga zapewnienia gwarancji Producenta z zakresu 
wdrażanej technologii na okres 3 lat.  

47. Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych w 
trybie 24/7/365 następującymi kanałami: telefonicznie, przez Internet 
oraz z wykorzystaniem aplikacji.   

48. Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej 
kadry inżynierów technicznych a w przypadku konieczności eskalacji 
zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie 
Producenta (dla krytycznych zgłoszeń serwisowych)  

49. Zamawiający wymaga pojedynczego punktu kontaktu dla całego 
rozwiązania Producenta, w tym także sprzedanego oprogramowania.   
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Parametr  
Charakterystyka (wymagania minimalne) - Serwer aplikacyjny z 

systemem operacyjnym, typ 2 

50. Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy 
technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego 
numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w 
trakcie realizacji naprawy i po jej zakończeniu.  

51. Zamawiający oczekuje możliwości samodzielnego kwalifikowania 
poziomu ważności naprawy.  

52. Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / 
internetowej już w momencie dokonania zgłoszenia. Certyfikowany 
Technik Producenta z właściwym zestawem części do naprawy 
(potwierdzonym na etapie diagnostyki) powinien rozpocząć naprawę 
w siedzibie zamawiającego najpóźniej w następnym dniu roboczym 
(NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. Naprawa 
ma się odbyć w siedzibie zamawiającego, chyba, że zamawiający dla 
danej naprawy zgodzi się na inną formę.    

53. Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi 
serwisowych i procesów wsparcia umożliwiających: Wykrywanie 
usterek sprzętowych z predykcją awarii, automatyczną diagnostykę i 
zdalne otwieranie zgłoszeń serwisowych, wskazówki dotyczące 
bezpieczeństwa produktów, samodzielne wysyłanie części, a także 
ocena bezpieczeństwa cybernetycznego.  

54. Zamawiający wymaga od podmiotu realizującego serwis lub 
producenta sprzętu dołączenia do oferty oświadczenia, że w 
przypadku wystąpienia awarii dysku twardego w urządzeniu objętym 
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje 
u Zamawiającego.  

55. Możliwość rozszerzenia gwarancji producenta o usługę diagnostyki 
sprzętu na miejscu w przypadku awarii. Charakterystyka usługi 
diagnostyki:   
55.1. Możliwości utworzenia zgłaszania serwisowego w wyniku, 

którego proces diagnostyki odbędzie się na miejscu w siedzibie 
zamawiającego.  

55.2. Po przyjeździe do siedziby Zamawiającego, pracownik serwisu 
przystąpi do rozwiązywania problemu. Jeśli do rozwiązania 
problemu będzie konieczna dodatkowa pomoc diagnostyczna lub 
części, pracownik serwisu może w imieniu Zamawiającego 
skontaktować się z producentem w celu uzyskania pomocy.  

55.3. Reakcja na miejscu u Zamawiającego powinna nastąpić w okresie 
zgodnym z czasem reakcji przypisanym do urządzenia, które 
posiada wykupioną usługę serwisową.   

55.4. Pracownik serwisu powinien skontaktować się z Zamawiającym 
przed przyjazdem na miejsce w celu sprawdzenia zgłoszenia, 
ustalenia harmonogramu i potwierdzenia wszelkich informacji 
niezbędnych do realizacji wizyty technika na miejscu.  

55.5. Jeśli w trakcie wstępnego procesu rozwiązywania problemu na 
miejscu awarii zostanie ustalone, że do realizacji usługi jest 
niezbędna jakaś część, znajdujący się na miejscu pracownik 
serwisu zamówi nową część i przekaże dodatkowe zgłoszenie do 
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Parametr  
Charakterystyka (wymagania minimalne) - Serwer aplikacyjny z 

systemem operacyjnym, typ 2 

działu obsługi technicznej. Technik pracujący na miejscu powróci 
do siedziby Klienta w celu wymiany wysłanej części w ciągu czasu 
reakcji ustalonego zgodnie z umową serwisową zakupionego 
produktu.  

56. Wymagane dołączenie do oferty oświadczenia Producenta 
potwierdzające, że Serwis urządzeń będzie realizowany bezpośrednio 
przez Producenta i/lub we współpracy z Autoryzowanym Partnerem 
Serwisowym Producenta.   

57. Firma serwisująca musi posiadać ISO 9001:2015 oraz ISO-27001 na 
świadczenie usług serwisowych oraz posiadać autoryzacje producenta 
urządzeń – dokumenty potwierdzające należy załączyć do oferty.  

 Wdrożenie  58. Wdrożenie oraz synchronizacja z obecną infrastrukturą  
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11. Urządzenia UTM – 2 szt. 

 
1. Wymagania Ogólne 

1.1. System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa 

niezależnie od dostawcy łącza. Poszczególne elementy wchodzące w skład systemu 

bezpieczeństwa mogą być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych 

lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku 

implementacji programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z 

odpowiednio zabezpieczonym systemem operacyjnym. Dla wszystkich funkcji systemu musi być 

dostarczony dokument potwierdzony przez producenta lub autoryzwanego dytrybutora o 

gotowości świadczenia usług wsparcia w języku polskim oraz bezpłatnej obsługi procesu wymiany 

uszkodzonego urządzenia. 

1.2. System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z funkcją 

NAT, transparentnym oraz monitorowania na porcie SPAN. 

1.3. System umożliwia budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów 

w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć 

możliwość dedykowania co najmniej 4 administratorów do poszczególnych instancji systemu. 

1.4. System wspiera protokoły IPv4 oraz IPv6 w zakresie: 

1.5. Firewall. 

1.6. Ochrony w warstwie aplikacji. 

1.7. Protokołów routingu dynamicznego. 

2. Redundancja, monitoring i wykrywanie awarii 

2.1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje 

możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall 

zapewnia funkcję synchronizacji sesji. 

2.2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów 

zabezpieczeń oraz łączy sieciowych. 

2.3. Monitoring stanu realizowanych połączeń VPN. 

2.4. System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje 

możliwość tworzenia interfejsów redundantnych. 

3. Interfejsy, Dysk, Zasilanie: 

3.1. System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów:  

3.2. 5 portami Gigabit Ethernet RJ-45. 

3.3. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające 

podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB. 

3.4. System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych 

jako VLAN’y w oparciu o standard 802.1Q. 

3.5. System jest wyposażony w zasilanie AC. 

4. Parametry wydajnościowe: 

4.1. W zakresie Firewall’a obsługa nie mniej niż 700 tys. jednoczesnych połączeń oraz 32 tys. nowych 

połączeń na sekundę. 

4.2. Przepustowość Stateful Firewall: nie mniej niż 5 Gbps dla pakietów 512 B. 

4.3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 950 Mbps. 



Strona 

CENTRUM PROJEKTÓW POLSKA CYFROWA  

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl 

96 

4.4. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 4 Gbps. 

4.5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side 

w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps. 

4.6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application 

Control, Antywirus - minimum 500 Mbps. 

4.7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 

300 Mbps. 

5. Funkcje Systemu Bezpieczeństwa: 

5.1. W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być 

zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych: 

5.2. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 

5.3. Kontrola Aplikacji. 

5.4. Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN. 

5.5. Ochrona przed malware. 

5.6. Ochrona przed atakami - Intrusion Prevention System. 

5.7. Kontrola stron WWW. 

5.8. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3. 

5.9. Zarządzanie pasmem (QoS, Traffic shaping). 

5.10. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 

5.11. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. 

Konieczne są co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-

składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 

5.12. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących 

typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3. 

5.13. Funkcja lokalnego serwera DNS  z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS 

jak i w ruchu przechodzącym przez system. 

5.14. Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej 

sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po 

wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa). 

6. Polityki, Firewall 

6.1. Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub 

zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 

6.2. System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz: 

6.2.1. Translację jeden do jeden oraz jeden do wielu. 

6.2.2. Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  

6.2.3. W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. 

DMZ, LAN, WAN. 

6.3. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: 

kategorie URL, adresy IP. 

6.4. Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są 

adresy IP źródłowe lub docelowe. 

6.5. Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna. 
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6.6. Element systemu realizujący funkcję Firewall integruje się z następującymi rozwiązaniami SDN w 

celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby 

użyć ich przy budowaniu polityk kontroli dostępu. 

6.6.1. Amazon Web Services (AWS). 

6.6.2. Microsoft Azure. 

6.6.3. Cisco ACI. 

6.6.4. Google Cloud Platform (GCP). 

6.6.5. OpenStack. 

6.6.6. VMware NSX. 

6.6.7. Kubernetes. 

7. Połączenia VPN 

7.1. System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia: 

7.2. Wsparcie dla IKE v1 oraz v2. 

7.3. Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów w trybie pracy 

Galois/Counter Mode(GCM). 

7.4. Obsługa protokołu Diffie-Hellman  grup 19, 20. 

7.5. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh. 

7.6. Tworzenie połączeń typu Site-to-Site oraz Client-to-Site. 

7.7. Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. 

7.8. Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu 

statycznego. 

7.9. Wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat. 

7.10. Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) 

jednocześnie w celu ochrony zasobów systemu. 

7.11. Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego 

niedostępności automatycznego aktywowania zapasowego tunelu. 

7.12. Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth. 

7.13. Mechanizm „Split tunneling” dla połączeń Client-to-Site. 

7.14. System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia: 

7.15. Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za 

pośrednictwem przeglądarki. W tym zakresie system zapewnia stronę komunikacyjną działającą w 

oparciu o HTML 5.0. 

7.16. Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu 

dedykowanego klienta. 

7.17. Producent rozwiązania posiada w ofercie oprogramowanie klienckie VPN, które umożliwia 

realizację połączeń IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostępne jako 

opcja i nie jest wymagane w implementacji. 

8. Routing i obsługa łączy WAN 

8.1. W zakresie routingu rozwiązanie zapewnia obsługę: 

8.2. Routingu statycznego. 

8.3. Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu 

sieciowego, oznaczeń Type of Service w nagłówkach IP). 
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8.4. Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym 

OSPFv3), BGP oraz PIM. 

8.5. Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu. 

8.6. ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu. 

8.7. BFD (Bidirectional Forwarding Detection). 

8.8. Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego 

niedostępności automatyczne usunięcie wybranych tras z tablicy routingu. 

9. Funkcje SD-WAN 

9.1. System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji 

równoważenia obciążenia do łączy WAN. 

9.2. SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec). 

10. Zarządzanie pasmem 

10.1. System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i 

gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu. 

10.2. System daje możliwość określania pasma dla poszczególnych aplikacji. 

10.3. System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich adresu IP. 

10.4. System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL. 

11. Ochrona przed malware 

11.1. Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów 

działających na niestandardowych portach (np. FTP na porcie 2021). 

11.2. Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, 

IMAP, SMTP, CIFS. 

11.3. System umożliwia skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku archiwów 

zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie 

próbował zdekompresować w celu przeskanowania zawartości. 

11.4. System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, 

ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów. 

11.5. System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu 

operacyjnego Android). 

11.6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem 

definiowanym przez administratora. 

11.7. System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu Sandbox 

realizowaną w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z 

niezbędnymi serwisami lub licencjami upoważniającymi do korzystania z usługi typu Sandbox w 

chmurze. 

11.8. System zapewnia usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez 

konieczności blokowania transferu całych plików. 

11.9. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria 

producenta. 

11.10. Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu. 

12. Ochrona przed atakami 

12.1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w 

protokołach sieciowych. 
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12.2. System chroni przed atakami na aplikacje pracujące na niestandardowych portach. 

12.3. Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, 

zgodnie z harmonogramem definiowanym przez administratora. 

12.4. Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur. 

12.5. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym 

podstawową ochronę przed atakami typu DoS oraz DDoS. 

12.6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona 

przed: CSS, SQL Injecton, Trojany, Exploity, Roboty). 

12.7. Możliwość kontrolowania długości nagłówka, ilości parametrów URL  oraz Cookies dla protokołu 

http. 

12.8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 

12.9. Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. 

Mechanizmy ochrony IPS nie mogą działać globalnie. 

13. Kontrola aplikacji 

13.1. Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie 

bazując jedynie na wartościach portów TCP/UDP. 

13.2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, 

zgodnie z harmonogramem definiowanym przez administratora. 

13.3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod 

względem wykonywanych czynności, np.: pobieranie, wysyłanie plików.  

13.4. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: 

proxy, P2P. 

13.5. Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur. 

13.6. Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na 

porcie 2021). 

13.7. System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i 

blokowania pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP 

na porcie 80). 

14. Kontrola WWW 

14.1. Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  

pogrupowanych w kategorie tematyczne. 

14.2. W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: 

malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, 

proxy. 

14.3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard. 

14.4. Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne 

listy dla adresów URL. 

14.5. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, 

w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex). 

14.6. Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika 

wymagające od niego potwierdzenia przed otwarciem żądanej strony. 

14.7. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach 

wyszukiwarek takich jak: Google oraz Yahoo. 
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14.8. Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych 

akcji podejmowanych przez moduł filtrowania WWW. 

14.9. System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana 

inspekcja szyfrowanej komunikacji. 

15. Uwierzytelnianie użytkowników w ramach sesji 

15.1. System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą: 

15.2. Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu. 

15.3. Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP. 

15.4. Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych.  

15.5. System daje możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego. 

15.6. System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze 

środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub 

SYSLOG w tym procesie. 

15.7. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących 

ruchu HTTP. 

16. Zarządzanie 

16.1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z 

wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi 

platformami centralnego zarządzania i monitorowania. 

16.2. Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  

realizowana z wykorzystaniem szyfrowanych protokołów. 

16.3. Istnieje możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu 

administracyjnego. 

16.4. System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 

oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow. 

16.5. System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego 

producent udostępnia dokumentację. 

16.6. Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, 

przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz 

stanu sesji firewall. 

16.7. Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez 

administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną 

zatwierdzone. 

16.8. Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu 

(RBM). 

16.9. Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP. 

17. Logowanie 

17.1. Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowania i raportowania) 

udostępnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i 

raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub 

programowej. 

17.2. W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie 

danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu 
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zasobów oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania 

logów do wielu serwerów logowania. 

17.3. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa. 

17.4. Możliwość włączenia logowania per reguła w polityce firewall. 

17.5. System zapewnia możliwość logowania do serwera SYSLOG. 

17.6. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP 

oraz szyfrowania SSL/TLS. 

18. Testy wydajnościowe oraz funkcjonalne 

18.1. Wszystkie funkcje i parametry wydajnościowe systemu mogą być zweryfikowane w oparciu o 

oficjalną (publicznie dostępną) dokumentację producenta oraz wykonane testy. 

19. Serwisy i licencje 

19.1. Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są 

licencje: 

19.1.1. Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń 

mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, 

Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen do 30.06.2026  

20. Wdrożenie: Wdrożenie oraz synchronizacja z obecną infrastrukturą  

21. Zaleca się, aby w przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem 

niniejszego postępowania (tzw. produkty podwójnego zastosowania), został uzyskany dokument 

pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, 

zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o 

obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa 

państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, 

poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez 

właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla 

wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do 

produktów podwójnego zastosowania. 

22. Zaleca się, aby został uzyskany dokument - oświadczenie producenta lub autoryzowanego dystrybutora 

producenta na terenie Polski, iż produkt pochodzi z autoryzowanego kanału sprzedaży, np. poprzez 

oświadczenie o posiadanym statusie autoryzacyjnym. 
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