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Zatacznik nr 1 do SWZ
iUmowynr..................

OPIS PRZEDMIOTU ZAMOWIENIA

CZESC 1. SPECYFIKACJA TECHNICZNA

1)

2)

3)

4)

5)

6)
7)

8)

9)

Wykonawca bedzie swiadczyt ustugi transmisji danych IP VPN (MPLS) zgodnie ze standardem
RFC 2547 BGP/MPLS na bazie:

a) wiasnych lub dzierzawionych tgczy dostepowych;

b) urzadzen CE zainstalowanych w miejscach wskazanych przez Zamawiajgcego;

c) sieci szkieletowej MPLS Wykonawcy.
W ramach swiadczenia ustugi Wykonawca przeprowadzi konfiguracje urzadzen dostepowych
CE oraz bedzie odpowiadat za ich utrzymanie (zarzadzanie, usuwanie awarii, wprowadzanie
zmian konfiguracyjnych) przez okres obowigzywania umowy.
Wykonawca zobowigzuje sie tak skonfigurowa¢ swoje urzgadzenia, aby Zamawiajgcy mogt
dowolnie zarzadza¢ wtasnym sprzetem sieciowym oraz przyznanym mu pasmem w ramach
dostawy ustugi IP VPN (MPLS). Konfiguracja urzadzen Wykonawcy we wszystkich
Lokalizacjach powinna by¢ transparentna dla urzgdzeh Uzytkownikow.
Ustugi IP VPN (MPLS) powinny by¢ skalowalne, tzn. Zamawiajagcy ma prawo zgdania
zwiekszenia ruchu, w kazdej Lokalizacji, w ktorej Wykonawca bedzie w stanie technicznie
zagwarantowac ustuge o zgdanych przez Zamawiajgcego parametrach przepustowosci tgczy.
Informacje niezbedne realizacji Umowy sg dostepne w Zatgczniku nr 2 do Umowy,
zawierajgcym liste Lokalizacji, w ktérych beda $wiadczone ustugi. Poszczegolinym Lokalizacjom
nadano kategorie A, B, C C1, D od ktdérej zalezy sposéb wykonania Dostepéw (fgczy
dostepowych), dostepédw do sieci Internet oraz wymagane parametry SLA. 45 Lokalizacji
sposréd Lokalizacji o numerze od 1 do 481 w Zatgczniku nr 2 zostato oznaczonych jako C/C1,
sposrad ktérych Wykonawca zrealizuje dostepy zgodnie ze zobowigzaniami oferty. Lokalizacje
z pozycji od 482 do 490 oznaczone jako D i C/C1 sposrod ktérych Wykonawca zrealizuje
dostepy zgodnie ze zobowigzaniami oferty.
W Lokalizacjach oznaczonych w Zigczniku nr 2 jako kategoria C Zamawiajgcy wymaga
realizacji tgcza podstawowego ( L1 ) przy uzyciu kabla $wiattowodowego.
Ustugi IP VPN (MPLS) muszg umozliwia¢ komunikacje na zasadzie ,kazdy z kazdym”, tak aby
potgczenia byly nawigzywane bezposrednio pomiedzy Lokalizacjami.
W celu zapewnienia wysokiej dostepnosci Ustug, Wykonawca w kazdej Lokalizacji kategorii B,
zainstaluje dwa Dostepy: podstawowy (L1) oraz awaryjny (L2). W przypadku awarii Dostepu
podstawowego (L1) przetgczenie ruchu z sieci Zamawiajgcego na Dostep awaryjny (L2) ma sie
odbywa¢ w sposéb automatyczny, czas przetgczania tagcza podstawowego na zapasowe nie
moze przekroczy¢ 45 sekund.
W lokalizacjach kategorii A Wykonawca zainstaluje dwa dostepy podstawowe L1, dziatajgce
réownolegle. W trakcie normalnej pracy ruch bedzie przysytany obydwoma fgczami
réwnoczesnie (load sharing), a w przypadku awarii jednego z nich, ruch zostanie automatycznie
przetgczony na drugie tacze nie powodujac zrywania sesji TCP w sieci Zamawiajgcego. Sesja
TCP nie zostaje uznana za zerwang, jezeli czas przetgczenia ruchu pomiedzy tgczami nie
przekracza 45 sekund.

10) Zamawiajgcy dopuszcza nastepujgce sposoby realizacji dostepéw:

Tabela 1: Warianty realizacji dostepow
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Wariant | Rodzaj dostepu

1 Kabel swiattowodowy

2 Kabel miedziany

3 Radiolinia punkt — punkt ,w pasmie koncesjonowanym
Radiolinia, tgcze radiowe punkt-wielopunkt ,w pasmie

4 koncesjonowanym

5 LTE, 5G
tacze satelitarne - satelity umieszczone na niskiej orbicie

6 okotoziemskiej

W zaleznosci od kategorii lokalizacji Zamawiajgcy wymaga realizacji dostepdw zgodnie z tabela:
Tabela 2 Warianty realizacji dostepdéw w zaleznosci od kategorii lokalizacji

Kategoria lokalizaciji Dostep plc_);:!stawowy Dostep awaryjny L2 Dosltr?f; ?noet&em
A 1 - 1
B 1 1 -
C 1 - -
C1 234 - -
D - - 1,2,3,4,5,6

b)

d)

Dla Lokalizacji kategorii A Zamawiajgcy wymaga, aby oba dostepy podstawowe byty
realizowane po medium kablowym na catkowicie roztgcznych trasach (nie dopuszcza
sie, aby oba dostepy, na jakimkolwiek odcinku, byty realizowane przy wykorzystaniu
tego samego kabla oraz duktu kablowego).

Dla Lokalizacji kategorii B, Zamawiajgcy wymaga, aby dostepy podstawowy i awaryjny
byly realizowane catkowicie rozigcznie (nie dopuszcza sie, aby oba dostepy, na
jakimkolwiek odcinku, byly realizowane przy wykorzystaniu tego samego kabla, lub
duktu kablowego).

W przypadku realizacji dostepéw z wykorzystaniem technologii radiowych (warianty
realizacji 3,4,5,6) wymagane jest szyfrowanie przez Wykonawce transmisji danych w
ramach odcinkéw realizowanych technologig radiowa. Zamawiajgcy wymaga realizacji
szyfrowania gwarantujgcego poufnosé¢, integralnosc¢ i autentycznosé transmitowanych
danych z wykorzystaniem tuneli IPsec i algorytmow szyfrujgcych AES. Wykonawca na
zgdanie Zamawiajgcego wymieni klucze lub certyfikaty uwierzytelniajgce koncowki
terminujgce tunele IPsec. Wymaganie szyfrowania nie dotyczy dostepéw do sieci
Internet w Lokalizacjach kategorii D.

W Lokalizacjach kategorii D Wykonawca zainstaluje tgcza dostepu do sieci Internet.
Zainstalowane tgcza muszg mieé przypisang stata publiczng adresacje IPv4, ktorg
Zamawiajgcy bedzie mogt skonfigurowaé na wtasnym urzgdzeniu. Dla kazdej lokalizaciji
wymagane sg co najmniej 2 publiczne i state adres |IPv4 do wykorzystania przez
Zamawiajgcego.

11) Ze wzgledu na wymagania w zakresie bezpieczenstwa i opdznien w transmisji, Zamawiajgcy
wyklucza mozliwos$¢ zbudowania dostepow podstawowych (L1) przy wykorzystaniu:

a)
b)
c)
d)
e)

zasobow publicznej sieci Internet,

taczy radiowych dziatajgcych w pasmie dostepnym publicznie bez zezwolenia,
technologii IEEE 802.11,

GPRS/EDGE/3G/HSDPA, LTE

tgczy satelitarnych.

12) Ze wzgledu na wymagania w zakresie bezpieczenstwa, Zamawiajgcy wyklucza mozliwos¢
zbudowania dostepéw awaryjnych (L2) w lokalizacjach kategorii B przy wykorzystaniu zasobow
publicznej sieci Internet.
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13) Zamawiajacy wymaga, aby Wykonawca wykorzystat jako urzgadzenia dostepowe (CE)
urzadzenia dostarczone wraz z niezbednym okablowaniem i osprzetem. Nie dopuszcza sie
wykorzystywania jako urzadzen dostepowych (CE) wytgcznie mostéw lub modemoéw oraz
innych urzadzen pracujgcych w warstwie drugiej ISO/OSI. Dodatkowo urzgdzenia dostepowe
(CE) muszg zapewnic:

a) mozliwos¢ wirtualizacji sciezki danych pomiedzy urzadzeniem dostepowym (CE) a
urzgdzeniem Uzytkownika w trybie pracy w wiecej niz jednej sieci IP VPN np. za
pomocg technologii tuneli GRE (ang. Generic Routing Encapsulation) lub VLAN (ang.
Virtual Local Area Network);

b) odczyt parametréw SNMP (ang. Simple Network Management Protocol) w trybie tylko
do odczytu dla Uzytkownikow.

14) W Lokalizacjach kategorii A, dostep do Ustug zostanie zrealizowany w konfiguracji ,2CE-2PE”.
Zaktada ona instalacje dwéch urzadzen dostepowych CE, ktére sg potgczone z dwoma réznymi
routerami szkieletowymi Wykonawcy (PE) za pomocg dwoch niezaleznych dostepow (patrz
Rysunek 1).

Rysunek 1. Dostepy w Lokalizacjach kategorii A

L . . \Wasnosc, odpowiedzialnose,
\wiasnesd, edpowisdzialnosé, zarzgdzanie po stronie Wykonaweoy zarzadzanie ppo stronie Zamawiajacego

Diostep podstawowy L‘I
Ho er PE Router CE
MPLS

Router CE Router C
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15) W siedzibie Zamawiajgcego oraz w Centrum Zapasowym oba dostepy — podstawowe muszag
by¢ oparte na swiattowodzie oraz przebiega¢ dwiema niezaleznymi i roztgcznymi trasami. W
Lokalizacjach kategorii A Wykonawca zobowigzuje sie do zapewnienia przez caty okres
Swiadczenia Ustug redundancji urzadzen CE, PE oraz dostepéw L1. Oba dostepy bedag
zakonczone dwoma urzadzeniami operatora wyposazonymi w funkcje przetgczania miedzy
obydwoma urzadzeniami. W trakcie normalnej pracy ruch do/z sieci MPLS bedzie przesytany
obydwoma fgczami réwnoczesnie (load sharing), a w przypadku awarii jednego z nich, ruch
zostanie automatycznie przetgczony na drugie facze.

16) W Lokalizacjach nalezgcych do kategorii B, dostep zostanie zrealizowany w konfiguracji ,1CE-
2PE”, ktéra zaktada poditgczenie urzgdzenia koricowego CE do dwdch réznych routerow
szkieletowych (PE) Wykonawcy za pomocg dwdch niezaleznych dostepdw (patrz Rysunek 2).
Wykonawca zainstaluje dostep awaryjny (L2) o takich samych parametrach (niezawodnosg,
opoznienie, QoS, SLA), co dostep podstawowy (L1),

Rysunek 2. Dostepy w Lokalizacjach kategorii B,

s . ) Whasnosc, odpowiedzialnoéc,
Whasnodd, odpowiedzialnosé, zarzadzanie po stronie Wykonaweoy zarzadzanie ppo stronie Zamawiajacego

—\ D

Dostep podstawowy L1
Router, PE
MPLS e)

] —-.ﬁ) outer CE
k/ Dostep zapasowy L2
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17) W Lokalizacjach nalezacych do kategorii C, C1, dostep zostanie zrealizowany w konfiguracji
,1CE-1PE”, ktéra zaktada podtgczenie urzgdzenia CE dostepem podstawowym do jednego
urzgdzenia PE (patrz Rysunek 3). Swiadczenie Ustug transmisji danych bedzie realizowane za
posrednictwem jednego interfejsu przytagczeniowego (P).

Rysunek 3. Dostepy w Lokalizacjach kategorii C, C1

L . ) WWlasnosé, odpowiedzialnosc,
\wilasnoié, odpowiedzialnodé, zarzgdzanie po stronie Wykonawey zarzadzanie ppo stronie Zamawiajacego

MPLS

)

!

Dostep podstawowy L1
Router CE

18) Zamawiajgcy wymaga zapewnienia minimalnych parametrow ustug okreslonych ponizej.
Przynaleznosci Lokalizacji do poszczegdélnych rodzajow jednostek znajdujg sie w Zatgczniku nr
2 do Informaciji niezbednych do przeprowadzenia postepowania stanowigcym Zatgcznik nr 2 do
Umowy

Tabela 4. Wymagane minimalne przepustowo$ci

Siedziba
Zamaw'f’"qcem RDLP Nadle$nictwo, ZDR, ZDK
Centrum
Zapasowe
Kategoria A B C C1
Lokalizaciji
Typ dostepu 2CE-2PE ;?:EE 11((22))(2; 11((22))(;i
Dostep
podstawowy -
przepustowos$ 200
¢ ruchu do 10Gb/s 100 Mb/s 100 Mb/s
o Mb/s
lokalizacji
(tacze
symetryczne)
Dostep
awaryjny*—
przepustowos 10Gb/s 200Mb/s
¢ (tacze
symetryczne)

* Dla Lokalizacji kategorii A - Dostep podstawowy
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19) Do wymiany informacji routingowej pomiedzy siecig Panstwowego Gospodarstwa Lesnego
Lasy Panstwowe a siecig Wykonawcy bedzie wykorzystywany protokot:

e EIGRP (ang. Enhanced Interior Gateway Routing Protocol) lub OSPF (ang.
Open Shortest Path First) w lokalizacjach kategorii A. Wybor protokotu zostanie
okreslony na etapie Projektu sieci.

e OSPF w lokalizacjach kategorii B,C,C1.

20) Wykonawca dostarczy tacza do Internetu spetniajgce ponizsze wymagania:

Tabela 4. Wymagania w zakresie dostepow do Internetu

Lp o Kategoria Pula adreséw
. Lokalizacja Dostep Lokalizacji IPv4
1. Siedziba 2 tgcza  symetryczne A 256 (/24)
Zamawiajgcego 10Gb/s
2. | Centrum Zapasowe 2 lgcza  symetryczne A 256 (/24)
10Gb/s
3. | Lokalizacja kategorii | Lacze asymetryczne D 4(/30)
D download 100Mb/s
upload 32 Mb/s

21) W wyzej wymienionych Lokalizacjach kategorii A zostang zainstalowane po dwa niezalezne
tacza do Internetu zakonczone dwoma urzadzeniami operatora wyposazonymi w funkcje
przetgczania ruchu miedzy oboma urzadzeniami. W trakcie normalnej pracy ruch do/z Internetu
bedzie przesytany obydwoma tgczami réwnoczesnie (load sharing), a w przypadku awarii
jednego z nich, cato$¢ ruchu zostanie automatycznie przetgczona na drugie fgcze.

22) Wraz z tgczami do Internetu w lokalizacjach kategorii A Wykonawca dostarczy dwie pule 256
publicznych adresow IP w jednej podsieci o masce 255.255.255.0 (/24).

23) tacza do Internetu w lokalizacjach kategorii A zostang zrealizowane jako wydzielone fizyczne
przytgcza w technologii TenGigabitEthernet (nie jest dopuszczalne dostarczenie ustugi dostepu
do Internetu w ramach tego samego portu, co sie¢ WAN).

24) Wraz z tgczami do Internetu w lokalizacjach kategorii D Wykonawca dostarczy pule statych i
publicznych adreséw IP w jednej podsieci, przy czym co najmniej 2 adresy bedg dostepne dla
Uzytkownika.

25) Wykonawca dostarczy dwa tgcza CP - CZ realizowane na catkowicie roztgcznych trasach
(nie dopuszcza sig, aby oba fgcza, na jakimkolwiek odcinku, byty realizowane przy
wykorzystaniu tego samego kabla oraz duktu kablowego) spetniajgce ponizsze kryteria:

a) Zakonczone urzadzeniami klasy DWDM wyposazonymi w dostepne dla Uzytkownika
porty wraz z wktadkami zapewniajgcymi przepustowosci oraz kompatybilnosc¢ z
urzgdzeniami Zamawiajgcego w ilosci nie mniejszej niz:

i. 2 sztuki 100Gb/s - Kompatybilne z wktadkami Cisco QSFP-100G-SR1.2.

ii. 4 sztuki 10Gb/s - Kompatybilne z wktadkami Checkpoint CPAC-TR-40SR-
QSFP-300m (przy wykorzystaniu kabli typu SPLIT 4x10GB) oraz z wktadkami
Cisco SFP-10G-SR.

iii. 3 sztuki FC 64Gb/s lub 6 sztuk FC 32Gb/s — Kompatybilne z Brocade 64G
FC SFP+ SWL Fiber Channel Transceiver (PN 57-1000495-01).

b) minimalna catkowita przepustowos¢ kazdego z urzadzen DWDM bedzie nie mniejsza
niz, sumaryczna przepustowosé¢ wszystkich portéw zakohczonych wymaganymi
wktadkami pkt a) i-iii.

c) Za monitoring stanu tgcza i jego serwisowanie odpowiada Wykonawca.
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Dopuszczalne maksymalne opdznienie transmisji pakietéw na tgczu CP-CZ to 3ms.
Dostarczone urzadzenia terminujgce $wiattowody i udostepniajgce wymagane przez
Zamawiajgcego interfejsy, pozostang witasnoscia Wykonawcy, oraz bedg objete
serwisem ze wsparciem ich producenta wykupionym przez Wykonawce.

System zainstalowany przez operatora, w kazdej lokalizacji, musi sie sktadaé z pary
niezawodnosciowej urzgdzen DWDM.

26) Dla dostarczonych fgczy do Internetu w lokalizacjach kategorii A, Wykonawca bedzie $wiadczyt
ustuge zapobiegania atakom wolumetrycznym typu DDoS (ang. Distributed Denial of Service).
Ustuga ochrony DDoS bedzie:

a)
b)
c)

d)

realizowana w sieci Wykonawcy i przy uzyciu systemow Wykonawcy;

zapewnia¢ ochrone przed atakami o wolumenie do 24 Gbs;

przeciwdziata¢ atakom wolumetrycznym i chroni¢ tgcza do sieci Internet przed
wysyceniem;

realizowac¢ ochrone tgcza Zamawiajgcego w warstwach 3-7 modelu ISO/OSI, w tym co
najmniej:

i. wyznacza¢ oczekiwane wartosci dla ruchu w kierunkach do i od
Zamawiajgcego, o danej porze dnia w danym dniu tygodnia; wykrywaé
anomalie ruchu na tgczu polegajgce na przekroczeniu warto$ci uwazanych za
normalne, w szczegdélnosci pakietow TCP SYN, TCP RST, TCP Null, ICMP, IP
Null, IP Fragmented, DNS;

ii. wykrywac¢ anomalie ruchu w stosunku do wczesniej wyznaczonych wartosci
oczekiwanych;

iii. monitorowa¢ ruch UDP i wykrywac jego anomalie na podstawie zawartosci pola
danych w oparciu o wyrazenia regularne i sygnatury;

iv. monitorowac ruch TCP i wykrywac jego anomalie na podstawie zawartosci pola
danych w oparciu o wyrazenia regularne i sygnatury;

v. monitorowac¢ ruch DNS i wykrywac jego anomalie;

vi. monitorowaé ruch HTTP i wykrywa¢ jego anomalie;

vii. monitorowa¢ ruch SSL/TLS i wykrywac jego anomalie, wymaganie dotyczy
jedynie ruchu zwigzanego z przebiegiem sesji, Zamawiajgcy nie wymaga
deszyfracji ruchu;

viii. monitorowaé ruchu pochodzacy z sieci botnet definiowanej na podstawie list
reputacji dostarczanych w czasie rzeczywistym;

chroni¢ publiczne, dostepne z sieci Internet ustugi i aplikacje Zamawiajgcego, w
szczegolnosci: serwery  WWW, serwery DNS, serwery poczty elektronicznej,
koncentratory VPN;

gwarantowa¢ mozliwos¢ blokady ruchu na podstawie geolokalizacji (kraju, regionu)
zrédet ruchu;

monitoring wolumenu ruchu $wiadczony w sposéb ciaglty przez caty okres
obowigzywania Umowy;

obejmowac wszystkie pule publicznej adresacji IP Zamawiajgcego;

gwarantowac ciggty monitoring i obstuge incydentéw w trybie 24/7 przez dedykowane
centrum operacyjne Wykonawcy;

gwarantowa¢ maksymalnie 15 minut czasu reakcji na atak i rozpoczecie mitygacji od
momentu wystgpienia incydentu;

umozliwiaé rozpoczecie mitygaciji:

i. w sposob automatyczny,

ii. przez pracownikow dedykowanego centrum operacyjnego Wykonawcy,

iii. przez pracownikéw dedykowanego centrum operacyjnego Wykonawcy po
uzgodnieniu z Zamawiajgcym;

gwarantowa¢ dostarczanie Zamawiajgcemu szczegdtowych raportdw z przebiegu
incydentéw w przypadku podjecia dziatan mitygacii;
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m) gwarantowaé Zamawiajgcemu dostep online do raportéow biezgcych i historycznych (co

najmniej rok) o dziataniu ustugi, w szczegodlnosci o ruchu, incydentach i ich rodzaju,
mitygaciji, geolokalizacji zrédet atakéw.

CZESC 2. PARAMETRY QoS i SLA

1) Zamawiajgcy wymaga zroznicowania ruchu wedtug klas CoS wramach pasma
gwarantowanego na urzgdzeniu dostepowym CE z zapewnieniem:

a)
b)

d)

e)

g)

mozliwosci zdefiniowania minimum 6 klas CoS ruchu;

mozliwosci definiowania dowolnego podziatu pasma dla poszczegodinych klas wedtug
uznania Zamawiajgcego z uwzglednieniem ograniczen, ktdre naktada technologia
MPLS;

mozliwosci implementacji mechanizméw QoS zgodnie z modelem DiffServ (ang.
Differentiated Services) i wsparciem dla IP DSCP (ang. Differentiated Services Code
Point) / IP Precedence zgodnie z RFC 2474 i 2475;

mozliwosci przypisania ruchu do konkretnej klasy CoS w oparciu o: IP Precedence, IP
DSCP, adres IP docelowy, adres IP Zrodlowy, port UDP (ang. User Datagram
Protocol)/TCP (ang. Transmission Control Protocol) docelowy, port UDP/TCP Zrédtowy
lub dowolng kombinacje tych parametréw;

mozliwosci reklasyfikowania (w przypadku wysycenia pasma CoS klasy wyzszej,
automatycznego reklasyfikowania ruchu do klasy nizszej) i oznaczania pakietow IP w
oparciu o podane wyzej kryteria;

mozliwosci przyjmowania i przydzielania do odpowiedniej klasy CoS ruchu IP juz
sklasyfikowanego i oznaczonego przez Uzytkownika na jego urzgdzeniach lub w jego
sieci;

przeniesienia, w wypadku awarii dostepu podstawowego, w pierwszej kolejnosci ruchu
z klas najwyzszych na dostep awaryjny. Ruch z pozostatych klas zostanie przeniesiony
w wypadku wolnej przepustowosci w kolejnosci ustalonej przez Zamawiajgcego
okreslonej na etapie projektu sieci.

2) Ustugi beda udostepniaty 6 klas CoS: CoS1 — gtos, CoS2 - wideo, CoS3A — dane krytyczne,
CoS3B — dane o wysokim priorytecie, CoS4 — dane o niskim priorytecie, CoS5 — Internet. Bedg
one spetniaty minimalne parametry QoS (wspdlne dla wszystkich Lokalizacji) okreslone w tabeli
ponizej. Sposéb przydziatu ruchu do poszczegdlnych klas (priorytetyzacji pakietow IP) zostanie
uzgodniony z Zamawiajgcym na etapie Projektu sieci.

Parametr

CoS1 (CoS2 (CoS3A CoS3B (CoS4 CoS 5

[ms].

Maksymalny sredni czas
odpowiedzi liczony miedzy
urzgdzeniem CE w mierzone;j
lokalizacji, a urzgdzeniem CE w
siedzibie Zamawiajgcego, dla 1000
pakietéw ICMP (lub datagramow
UDP) o dtugosci 128 bajtow, przy
maksymalnie 90% obcigzeniu
dostepnego pasma dla danej CoS

50 ms 70 ms 100 ms 100 ms 100 ms | 100 ms
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Parametr

CoS 1

CoS 2

CoS 3A

CoS 3B

CoS 4

CoS 5

Maksymalny sredni
wspotczynnik utraty pakietow
liczony miedzy urzadzeniem CE w
mierzonej lokalizacji, a
urzgdzeniem CE w siedzibie
Zamawiajgcego, dla 1000 pakietow
ICMP (lub datagramoéw UDP) o
dtugosci 1024 bajtéw, przy
maksymalnie 90% obcigzeniu .
dostepnego pasma dla danej CoS
[%]. W systemie monitoringu
dopuszcza sie badanie pakietem
128 bajtow.

0,40%

0,40%

0,50%

0,50%

0,50%

1,00%

Maksymalna zmiennos¢
opoznien transmisji (jitter) liczona
miedzy urzgdzeniem CE w
mierzonej lokalizacji, a
urzgdzeniem CE w siedzibie
Zamawiajgcego, dla 1000 pakietow
ICMP (lub datagramoéw UDP) o
diugosci 128 bajtéw, przy
maksymalnie 90% obcigzeniu
dostepnego pasma dla danej CoS
[%].

20 ms

30 ms

50 ms

50 ms

50 ms

3) Ustuga swiadczona przez Wykonawce bedzie spetniata nastepujgce parametry jakosci

i niezawodnosci (SLA):

a) gwarancja przepustowosci na poziomie 100% dostarczonego pasma,
b) gwarancja przeznaczenia do 30% pasma tgcza na CoS 1,
c) czas reakcji na awarie (rozumianej jako przestanie potwierdzenia przyjecia zgtoszenia
awarii oraz okreslenie trybu naprawy) - nie dtuzej niz 1 godzina, liczona od zgtoszenia
awarii przez Uzytkownika,
d) gwarantowany czas usuniecia awarii oraz miesieczna i roczna dostepnos¢ ustugi -
zgodnie z ponizszg tabela:
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Siedziba osw
Zamawiajacego, L.
Nadlesnictwo,
Centrum RDLP ZDR, ZDK, OSW
Zapasowe —
MPLS i Internet
Kategoria Lokalizacji A B C, C1 D
Gwarantowany czas usuniecia 8h
awarii (SLA) Oh an 6h
— 5
Gwarantoy\{ana m.lesugczna 99.5% 99.5% 99.5% 99,5%
dostepnos¢ ustugi
0,
Gwarantoy\{ana ro.czna 99.5% 99.5% 99.5% 99,5%
dostepno$¢ ustugi

4)

5)

Czas usuniecia Awarii liczony jest od momentu wystgpienia do momentu, w ktérym Awaria
zostanie usunieta.

W Lokalizacjach kategorii B,C,C1,D Zamawiajgcy gwarantuje mozliwos¢ dostepu Wykonawcy
do Lokalizacji w dni robocze od poniedziatku do pigtku w godzinach 7:00 — 18:00. Dostepnosc¢
Lokalizacji poza wskazanym okresem wymaga uzgodnienia z administratorem w danej
Lokalizacji. Zawieszenie zgtoszenia i uptywu czasu Awarii do kolejnego dnia roboczego z
powodu braku mozliwosci dostepu Wykonawcy do Lokalizacji kategorii B, moze by¢ wykonane
jedynie w dniu zgtoszenia Awarii, jezeli zgloszenie zostato wykonane po godzinie 14:00.
Zawieszenie zgtoszenia i uptywu czasu Awarii do kolejnego dnia roboczego z powodu braku
mozliwosci dostepu Wykonawcy do Lokalizacji kategorii C, C1, D moze by¢ wykonane jedynie
w dniu zgtoszenia Awarii, jezeli zgtoszenie zostato wykonane po godzinie 12:00.

Wykonawca gwarantuje dostepnos¢ swiadczonych Ustug w miesigcu oraz rocznie (przez 12
dowolnych, kolejno po sobie nastepujgcych miesiecy kalendarzowych w catym okresie
obowigzywania Umowy) wedtug nastepujacych zasad:

a) dostepnosé¢ Ustug jest rozumiana jako dziatanie Dostepu podstawowego oraz
jednoczesne spetnianie parametrow QoS okreslonych w niniejszym dokumencie.

b) w lokalizacjach kategorii A dostepnos¢ ustug jest rozumiana jako jednoczesne dziatanie
dwoch tgczy dostepowych i zachowaniu ich przepustowosci.

c) w lokalizacjach kategorii A dostepnos¢ ustugi dostepu do sieci Internet jest rozumiana
jako jednoczesne dziatanie dwodch fgczy dostepowych i zachowaniu ich
przepustowosci.

d) w lokalizacjach kategorii D dostepnos¢ ustugi dostepu do sieci Internet jest rozumiana
jako uzyskanie usrednionego czasu odpowiedzi na pakiety ICMP echo request do
wskazanego w projekcie sieci serwera o wartosci ponizej 20ms oraz utrzymanie zwykle
dostepnej przepustowos¢ na wymaganym przez Zamawiajgcego poziomie. Metoda
ustalania parametrow zostanie okreslona w projekcje sieci.

e) dostepnosé Ustugi w okresie miesiecznym oraz rocznym (przez 12 dowolnych, kolejno
po sobie nastepujgcych miesiecy kalendarzowych) okresla sie procentowo jako:
(kgczna liczba minut w okresie — (minus) L.gczna liczba minut niedostepnosci w okresie)
/ (podzielone przez) fgczna liczbe minut w okresie x (razy) 100%,

f) kwoty zwrotu z tytutu niedostepnosci Ustugi bedg wyliczane zgodnie z nastepujgcymi

tabelami:
Dostepnos¢ ustug w okresie Zwrot % naleznej miesiecznej optaty
miesiecznym dla danej lokalizacji brutto za dang lokalizacje

(Uzytkownika)

Dostepnosé > 99,5 % -

10
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99,5 % > dostepnosé > 99 % 10

99 % > dostepnos¢ > 98 % 30

98 % > dostepnosc > 97 % 50

97 % > dostepnosc¢ 100

oraz
Dostepnosc¢ ustug w okresie rocznym | Zwrot % naleznej rocznej optaty brutto za
dla danej lokalizacji dang lokalizacje (Uzytkownika)

Dostepnosé > 99,5 % -

99,5 % > dostepnosé > 99 % 10

99 % > dostepnosé > 98 % 30

98 % > dostepnosé > 97 % 50

97 % > dostepnosc¢ 100

CZESC 3. WDROZENIE, UTRZYMANIE | SERWIS

1)

2)

3)

4)

5)

6)

7)

Wykonawca doprowadzi dostepy

a) podstawowe (L1)

b) awaryjne (L2) w lokalizacjach kategorii B

c) do sieci Internet w lokalizacjach kategorii Ai D,

w miejscach wskazanych przez Uzytkownikéw okreslonych w Zatgczniku nr 2 do Umowy.
Wykonawca bedzie obstugiwat adresy IP uzywane przez Panstwowe Gospodarstwo Lesne
Lasy Panstwowe w sieci WAN z puli okreslonej w dokumencie RFC 1918 (adresy prywatne).
Wykonawca, w ramach ztozonej oferty cenowej (bez dodatkowych optat) bedzie wykonywat
Zlecone przez Zamawiajgcego zmiany konfiguracji urzgdzen CE w zakresie zwigzanym z
realizacjag Umowy, w szczegdlnosci zmiany parametrow podziatu pasma, zmiana protokotéw
routingu, zmiany adresaciji, itp. Wykonawca wprowadzi zlecone zmiany w ciggu 48 godzin od
uzgodnienia zmian z osobg wskazang w §9 ust. 3 Umowy. Wykonanie zmiany konfiguracji przez
Wykonawce uwaza sie za zakoriczone po potwierdzeniu prawidtowego dziatania sieci przez
Zamawiajgcego.

Wykonawca bedzie zarzadzat siecig IP VPN (MPLS) az do interfejsu przytgczeniowego (P) na
urzadzeniach CE znajdujgcych sie w Lokalizacjach Panstwowego Gospodarstwa Lesnego Lasy
Panstwowe.

Wykonawca zapewni Zamawiajgcemu stalty dostep za posrednictwem protokotu SSH oraz
SNMP z urzadzen wskazanych przez Zamawiajgcego do urzadzen dostepowych (CE)
Wykonawcy w zakresie minimum:

a) polecenh stuzacych do sprawdzenia stanu interfejséw, routingu, statystyk kolejek QoS,

dopasowan pakietow do poszczegdlnych klas CoS;

b) uruchomienia narzedzi diagnostycznych ping i traceroute;

c) monitorowania parametrow urzgdzen (CE) Wykonawcy (w trybie tylko do odczytu);
Wykonawca udostepni Zamawiajgcemu System Monitoringu zgodnie z Zatgcznikiem nr 4 do
Umowy.

Wykonawca udostepni Uzytkownikom mozliwo$¢ zgtaszania problemoéw i awarii za pomocg
telefonu oraz poczty elektronicznej (e-mail) oraz Systemu Obstugi Zgtoszen zawierajgcego
modut pozwalajgcy $ledzi¢ realizacje zgtoszen serwisowych. W przypadku zgtoszen
telefonicznych Wykonawca zobowigzany jest przy przyjmowaniu zgloszenia podac
przedstawicielowi Uzytkownika numer rejestracyjny zgltoszenia nadany przez serwis
Wykonawcy oraz informowacé o stanie realizacji sprawy wg numeru rejestracyjnego nadanego
podczas zgtoszenia. Zgtoszenia bedg ewidencjonowane i udostepniane Zamawiajgcemu przez
System Obstugi Zgtoszeh dostepny przez panel www, w ktérym Wykonawca utworzy co
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8)

9)

najmniej 500 kont dostepu dla Zamawiajgcego. Wykonawca zapewni dedykowang osobe
(opiekuna technicznego) do kontaktu z Zamawiajgcym oraz dedykowany adres e-mail oraz nr
telefonu Centrum Kontaktu Wykonawcy (Biura Obstugi Klienta), dostepny bez przerwy - 24
godziny na dobe, 7 dni w tygodniu, 365 dni w roku.

Ustuga serwisu technicznego bedzie obejmowata usuwanie przez Wykonawce awarii, w
przypadku braku dostepnosci Ustug i nieprawidtowosci w $wiadczeniu Ustug po ich wykryciu
przez Wykonawce lub zgtoszeniu przez Uzytkownika zgodnie z zasadami okreslonymi powyzej.
Wykonawca bedzie przesytat comiesieczne i coroczne raporty z realizacji Ustug zawierajgcy
informacje o rzeczywistych parametrach SLA na poszczegélnych tgczach IP VPN (MPLS) —
zgodnie z zasadami okreslonymi w Cz. 3 pkt. 3 powyzej. Raport powinien umozliwiaé
sortowanie i filtrowanie jednostek wg zdefiniowanych przez Zamawiajgcego grup - RDLP.
Raport bedzie podstawg do wystawienia noty obcigzeniowej z powodu niedostepnosci potgczen
w sieci, o ktérych mowa w niniejszej specyfikacji.

10) Wykonawca ma prawo - w ramach Okna Serwisowego - do planowych prac konserwacyjnych,

ktére bedg wigzaly sie z catkowitym lub czesciowym zawieszeniem sSwiadczenia Ustug dla
danego Uzytkownika lub dla wszystkich Uzytkownikdw. O potrzebie wykonania prac
konserwacyjnych oraz doktadnym terminie i dtugosci ich wykonywania, Wykonawca musi
powiadomi¢ Uzytkownika przy pomocy poczty elektronicznej na adres Uzytkownika oraz osoby
nadzorujgcej realizacie Umowy z wyprzedzeniem co najmniej 48 h, a Uzytkownik musi
potwierdzi¢ zgode na realizacje prac. Liczba godzin prac konserwacyjnych nie moze
przekroczy¢ 4 h w miesigcu i 24 h w roku. Prace konserwacyjne musza by¢ wykonywane w
godzinach pomiedzy 00:00 a 6:00 rano w soboty lub niedziele, w taki sposéb, aby
zminimalizowaé ucigzliwos¢ prac dla Uzytkownikéw. Czas planowych prac konserwacyjnych
nie bedzie wliczany do miesiecznej i rocznej niedostepnosci ustugi.

11) Wszelkie prace modernizacyjne w sieci Wykonawcy — poza Oknem Serwisowym — muszg byé

zgtaszane i uzgadniane za posrednictwem poczty elektronicznej z Uzytkownikiem oraz
Zamawiajgcym na minimum 3 dni robocze przed rozpoczeciem prac.

12) Wykonawca zapewni wsparcie techniczne dla Administratoréw Panstwowego Gospodarstwa

Lesnego Lasy Panstwowe w dni robocze w godzinach 8-16, przez caty okres $wiadczenia
Ustug. Wsparcie techniczne bedzie polegato, miedzy innymi, na:
a) przyjmowaniu zgtoszen zgdan zmiany konfiguracji urzgdzen CE,
b) przyjmowaniu uwag i rozwigzywaniu kwestii wykazanych w raportach ze swiadczenia
Ustug,
c) udzielaniu porad technicznych zwigzanych ze swiadczonymi Ustugami,
d) udzielaniu Uzytkownikom konsultacji technicznych polegajacych w szczegoélnosci na
udzielaniu odpowiedzi na pytania Uzytkownikéw dotyczgcych wszelkich kwestii
technicznych w zakresie $wiadczonych Ustug.

13) Wykonawca zapewni mozliwos¢ przetagczania tgcza podstawowego na awaryjne na zagdanie

Uzytkownika w lokalizacjach kategorii B, poprzez dedykowanego Opiekuna Technicznego w
godzinach 8:00-16:00. Manualne przetgczenie na zlecenie Uzytkownika nie bedzie skutkowac
naliczeniem kar z tytutu niedostepnosci przypadku gdy tgcze podstawowe bedzie dziatato z
zachowaniem wymaganych Umowg parametréw.
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