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Zatacznik nr 1 do zapytania ofertowego nr OR-ZW-1V.1333.6.2025.AS

OPIS PRZEDMIOTU ZAMOWIENIA

System informatyczny stuzacy do dokonywania zgtoszenh zewnetrznych do organéw
Wojewoddztwa Mazowieckiego i obstugi zgtoszen dokonywanych przez uzytkownikow
zewnetrznych (sygnalistow) (zwanego dalej ,,Systemem”) wraz z ustuga opieki serwisowej i
utrzymania tego Systemu.

Ogoblny opis Systemu wraz z wymaganiami:

1)

2)

3)

4)

5)

6)

7)

8)

System bedzie dziata¢ w przegladarce internetowej. System bedzie dostosowany i
poprawnie wyswietlany na wszystkich popularnych typach przegladarek internetowych.
System bedzie dostosowany do poprawnego wyswietlania na ekranach réznych
urzadzen: komputeréw PC, urzadzen mobilnych, tabletow, telefonow.

System bedzie dziata¢ na serwerach udostepnionych i wskazanych przez Wykonawce.
Wykonawca bedzie odpowiedzialny za ochrone systemu w przypadku awarii zasilania
wraz z urzgdzeniami podtrzymujgcymi zasilanie.

System zapewni spetnienie wymagan okreslonych w ustawie z dnia 4 kwietnia 2019r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych.

System domyslnie bedzie gwarantowat bezpieczenstwo przetwarzania danych
osobowych (w szczegdlnosci pozyskiwania, przechowywania, modyfikaciji,
udostepniania i usuwania) zgodnie z wymaganiami art. 25 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych).

Dane przetwarzane bedg wytacznie na terytorium Europejskiego Obszaru
Gospodarczego.

System bedzie spetnia¢ wymagania okreslone w ustawie z dnia 14 czerwca 2024 roku o
ochronie sygnalistow.

System zapewni spetnienie wymagan okreslonych w ustawie z dnia 17 lutego 2005r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne.

Wykonawca zagwarantuje wdrozenie i zastosowanie odpowiednich srodkéw
technicznych i organizacyjnych, aby przetwarzanie danych osobowych spetniato wymogi
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzgdzenie o ochronie danych).

Wykonawca zagwarantuje bezpieczenstwo informacji znajdujgcych sie w systemie przez
zastosowanie odpowiednich srodkéw bezpieczenstwa. Zamawiajacy wymaga w
szczegolnosci, aby:
1) System logowat kazdg akcje wykonywang przez odbiorce zgtoszen obstugujacego
system;
2) System umozliwiat usuniecie danych po ustaniu okresu ich przechowywania
okreslonego w umowie powierzenia przetwarzania danych osobowych zawartej z
wykonawcg;



3)

5)

6)

dostep do Systemu byt zabezpieczony za pomoca aktualnie obowigzujacego u
Zamawiajgcego standardu uwierzytelniania;
System podlegat monitoringowi i aktualizacji zabezpieczen;

System zapewniat wdrozenie scenariuszy testowych w celu weryfikacji
poprawnosci zapisywania sie generowanych dokumentéw przy uwzglednieniu
ich réwnolegtego rejestrowania i zapisywania przez wielu uzytkownikéw, pod
katem zapewnienia ich poufnosci, integralnosci i dostepnosci;

System zapewniat sporzadzanie kopii zapasowej (kopii bezpieczenstwa)
nosnikow instalacyjnych i nosnikéw z zainstalowanym oprogramowaniem.

10) System zapewni:
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poufnosé — ochrone przed ujawnieniem nieuprawnionemu odbiorcy;
integralnos¢ — ochrone przed nieuprawniong modyfikacjg lub znieksztatceniem;
dostepnosc —dostep do zasobow;

rozliczalnosc¢ — okreslenie i weryfikowanie odpowiedzialnosci za wykorzystanie
systemu informacyjnego;

autentycznos¢ — weryfikacje tozsamosci podmiotéw i prawdziwosci zasobow;
niezawodnosc¢ — gwarancje oczekiwanego zachowania Systemu i otrzymywanych
wynikéw.

11) System bedzie spetnia¢ minimalne wymagania dla systemow teleinformatycznych,
zgodnie z wymaganiami okreslonymi w rozdziale IV rozporzadzenia Rady Ministrow z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.

12) Wykonawca zagwarantuje udostepnienie przestrzeni dyskowej o pojemnosci minimum 40 GB
stuzgcej do gromadzenia i przetwarzania przez Zamawiajgcego danych zwigzanych ze
zgtoszeniami dokonywanymi przez zewnetrznych uzytkownikéw, w tym plikdéw i zatgcznikdw.

13) System bedzie dostepny pod dedykowanym dla Zamawiajgcego adresem URL.

14) Potaczenie do Systemu bedzie szyfrowane przy uzyciu aktualnego protokotu TLS.
15) System bedzie zapewniat archiwizacje danych zgtoszeniowych zgodnie z art. 8 ust. 4i 8
oraz art. 46. ust. 4 ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistéw.

Szczegotowy opis funkcjonalny systemu:

System ma stuzy¢, w szczegolnosci do:

1) zapewnienia funkcjonalnosci umozliwiajgcej dokonywanie zgtoszen zewnetrznych przez
uzytkownikéw zewnetrznych, tj. dokonywanie zgtoszen zewnetrznych na odpowiednich
formularzach, przekazywanie ich do wskazanych w zgtoszeniach zewnetrznych wtasciwych
organdéw, komunikacje odbiorcéw zgtoszen z uzytkownikami zewnetrznymi;

2) zatozenia kont administratorow (min. 2) umozliwiajacych m.in. zaktadanie kont dla odbiorcow
zgtoszen;

3) zaktadania przez konta administratoréow nielimitowanej liczby kont odbiorcow zgtoszen
uprawnionych do odbierania i zarzadzania zgtoszeniami u Zamawiajgcego;

4) zaktadania nielimitowanej liczby kont Analityka/Radcy Prawnego (tj. kont przeznaczonych dla
0s6b, ktdre pomagajg w ostatecznym rozstrzyganiu zgtoszen) oraz zapewnienia, aby konta



Analityka/Radcy Prawnego miaty dostep tylko do zgtoszen, ktdre zostaty im udostepnione
przez odbiorcéw zgtoszen.

Zamawiajacy wymaga dodatkowo, aby udostepniony System obejmowat:

1)

2)

formularz zgtoszenia odpowiadajacy trescig formularzowi stanowigcemu zatgczniki do:

a) Uchwaty nr 161/24 Sejmiku Wojewddztwa Mazowieckiego z dnia 17 grudnia 2024
roku w sprawie ustalenia procedury przyjmowania zgtoszen zewnetrznych oraz
podejmowania dziatan nastepczych przez Sejmik Wojewddztwa Mazowieckiego,

b) Uchwaty nr 1469/49/24 Zarzagdu Wojewddztwa Mazowieckiego z dnia 23 grudnia
2024 roku w sprawie ustalenia procedury przyjmowania zgtoszen zewnetrznych oraz
podejmowania dziatan nastepczych przez Zarzagd Wojewddztwa Mazowieckiego, oraz

c) Zarzadzenia nr 88/24 Marszatka Wojewddztwa Mazowieckiego z dnia 19 grudnia 2024
roku w sprawie ustalenia procedury przyjmowania zgtoszen zewnetrznych oraz
podejmowania dziatan nastepczych przez Marszatka Wojewddztwa Mazowieckiego;

mozliwo$¢é dostosowania wizualnego aspektu strony zgtoszeniowej poprzez zamieszczenie
grafik zgodnie z Systemem ldentyfikacji Wizualnej Marki Mazowsze.

2. Funkcjonalnos¢ w zakresie dokonywania zgtoszen zewnetrznych:

System daje mozliwos¢ okreslenia unikalnego adresu URL strony zgtoszeniowej co utatwia
identyfikacje i dostep.

System daje mozliwos$¢ wyboru organu wojewddztwa, do ktérego kierowane jest zgtoszenie.
Dokonywanie zgtoszert odbywa sie bez koniecznosci tworzenia konta w Systemie przez
uzytkownika zewnetrznego.

Wykorzystanie zaawansowanych algorytmow szyfrowania, takich jak AES-256, do ochrony
przesytanych danych.

System umozliwia dodawanie zatgcznikdw do dodawanego zgtoszenia.

Generowanie dokumentu potwierdzajgcego nadanie zgtoszenia w formie pliku PDF,
dostepnego do pobrania lub wydruku przez uzytkownika zgtoszenia.

3. Funkcjonalnos$¢ w zakresie przyjmowania zgtoszen zewnetrznych i ich obstugi:

© N O

11.

Automatyczne powiadamianie o nowych zgtoszeniach na adresy mailowe odbiorcéw zgtoszen i
administratoréw, ktére zostang przekazane Wykonawcy w formie pisemnej.

Konfigurowalne przypomnienia mailowe dotyczgce zgtoszen.

Obstuga zgtoszen z réznych kanatéw — mozliwos¢ dodawania do systemu skanéw zgtoszen
dokonanych papierowo w formie PDF.

Mozliwosc¢ przekazania zgtoszenia do wtasciwego organu wojewddztwa, w przypadku
btednego wyboru organu wojewddztwa przez uzytkownika zewnetrznego.

Dowolne definiowanie rél i uprawnien odbiorcy zgtoszen pozwalajgce na dostosowanie
dostepu do Systemu zgodnie z funkcjami i potrzebami.

Mozliwos¢ zmiany liczby odbiorcéw zgtoszen.

Mozliwos¢ obstugi dowolnej liczby zgtoszen przez kazdego odbiorce.

Deszyfrowanie tresci zgtoszen na urzgdzeniach odbiorcow zgtoszen.

System zapewnia mozliwos¢ komunikacji odbiorcow zgtoszen z uzytkownikami zewnetrznymi,
ktérzy zatozyli jak i nie zatozyli konta w Systemie.

. Konfigurowalna dtugosc¢ archiwizacji danych zgtoszeniowych ustalana przez odbiorcéw

zgtoszen.
System umozliwia pobieranie przestanego zgtoszenia wraz z zatgcznikami w sposéb
zapewniajgcy integralnosé pobieranych danych.



12. Generowanie rejestrow zgtoszen obejmujgcych elementy okreslone w art. 46 ust. 3 ustawy o

ochronie sygnalistéw dla kazdego z organéw wojewddztwa oraz mozliwos¢ ich wypetniania i
edytowania.

4. Funkcjonalno$¢é w zakresie administratora Systemu:

1.
2.

Platforma umozliwia obstuge przez dowolng liczbe administratoréw.

Mozliwos¢ monitorowania przebiegu procedowania zgtoszel u Zamawiajgcego oraz ocene
terminowosci i postepu w ich realizacji.

Mozliwos¢ dostosowywania formularzy zgtoszen poprzez dodawanie i usuwanie pél,
decydowanie o obowigzkowych i opcjonalnych polach, edycje tekstéw wyswietlanych przed
oraz po wypetnieniu formularza.

Eksport pojedynczych zgtoszen lub catego rejestru utatwiajgcy archiwizacje, analize i
udostepnianie danych.

Zarzadzanie lista mozliwych kategorii zgtoszen i przypisywanie do nich dedykowanych
odbiorcéw.

Administratorzy majg dostep do szczegétowych rejestréw bezpieczenstwa, ktére zawierajg
informacje o wszystkich dziataniach podejmowanych w Systemie, takich jak logowanie sie
uzytkownikow, zmiany w ustawieniach systemowych, modyfikacje w danych zgtoszeniowych
czy dziatania podejmowane przez odbiorcow zgtoszen.

Il. Szczegdtowy opis techniczny systemu:

1.

Komunikacja pomiedzy uzytkownikiem zewnetrznym a odbiorcg zgtoszenia odbywa sie w
sposéb zaszyfrowany.

W przypadku wykorzystywania przez strone internetowg opcjonalnych plikéw sledzacych
(cookies), Wykonawca stworzy i zapewni wyswietlanie na stronie odpowiedniego komunikatu
wedtug wytycznych Zamawiajacego.

System musi by¢ skonfigurowany domysinie w taki sposéb, aby uzyskiwat jak najmniej
uprawnien na urzgdzeniach koricowych (ograniczajac sie do uprawnien niezbednych do
poprawnego funkcjonowania systemu).

Mechanizm plikéw sledzgcych w ramach ustawien standardowych musi blokowac
wykorzystywanie plikdw, ktére nie sg niezbedne do prawidtowego dziatania strony (np. pliki
analityczne, statystyczne, spotecznosciowe).

Komunikat powinien umozliwia¢ wybdr plikdw cookies, na wykorzystanie ktdrych zgadza sie
uzytkownik strony (z wytgczeniem plikéw niezbednych do jej funkcjonowania). Ponadto
komunikat musi zawiera¢ odestanie (link) do podstrony okreslajgcej zasady wykorzystywania
plikdw cookie oraz przetwarzania danych tzw. Polityki prywatnosci.

Zamieszczona na stronie Polityka prywatnosci moze by¢é modyfikowana zgodnie ze
standardami ustalonymi przez Zamawiajgcego.

Podstrona okreslajgca zasady wykorzystania plikow $ledzgcych musi umozliwia¢ zmiane
decyzji uzytkownika — cofniecie wyrazonej zgody (jesli zgoda byta wyrazona).

Wykonawca zapewni przekazanie Zamawiajgcemu informacji o plikach cookies
wykorzystywanych przez strone internetowa w nastepujgcym zakresie: nazwa pliku, cel
instalacji pliku, okres przechowywania pliku, kategoria pliku (np. statystyczny, niezbedny do
funkcjonowania strony, analityczny), w celu zamieszczenia tych informacji w polityce
prywatnosci.



10.

11.

12.

13.

14.

15.

Stworzenie i modyfikacja mechanizmu do generowania raportéw z funkcjonowania Systemu.

Zabezpieczenie danych osobowych przechowywanych w bazie danych oraz kopiach
bezpieczenstwa przez ich szyfrowanie.

Mechanizmy umozliwiajagce dokonywanie zgtoszen zewnetrznych powinny mie¢ wdrozone
zabezpieczenia przed atakami spamowymi (np. botami spamujgcymi).

Rozwigzywanie biezgcych problemdéw technicznych zwigzanych z obstugg strony internetowej
zgtaszanych przez uzytkownikow.

Udostepnianie stworzonych i zmodyfikowanych funkcjonalnosci/mechanizméw do
testowania pracownikom Zamawiajgcego.

Korygowanie bteddw pojawiajgcych sie podczas testowania jak i w trakcie korzystania przez
uzytkownikow ze stworzonych funkcjonalnosci maksymalnie w ciggu 24h od zgtoszenia btedu.
W przypadku dodawania nowych funkcjonalnosci na strone internetowga lub wprowadzania
zmian wymagajgcych ograniczenia dostepu uzytkownikowi zewnetrznemu do strony,
Wykonawca zapewni umieszczenie na stronie internetowej komunikatu o przerwie
technicznej informujgc wczesniej o takim zamiarze Zamawiajgcego.



