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Opis przedmiotu zamowienia dla czesci 2

Zaproponowany sprzet musi by¢ kompletny, posiadaé niezbedne instrukcje
umozliwiajgce spetnianie swoich funkcji. Sprzet musi by¢ wolny od obcigzen prawami
0sob trzecich; posiada¢ dotgczone niezbedne materiaty dotyczace uzytkowania w
jezyku polskim (preferowany) lub angielskim. Sprzet powinien by¢ kompletny
posiadajgcy wszelkie kable, podzespoty, oprogramowanie, nosniki itp., niezbedne do
jego prawidiowego uzytkowania, gotowy do uruchomienia i uzytkowania bez
dodatkowych zakupdw. Wszystkie dostarczone urzadzenia powinny by¢ fabrycznie
nowe, posiadaC wszelkie certyfikaty zezwalajgce na sprzedaz na terenie Unii

Europejskiej oraz pochodzi¢ z oficjalnych kanatdéw sprzedazy producenta.

Wykonawca powinien przedstawi¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz Wykonawca posiada autoryzacje

producenta w zakresie sprzedazy oferowanych rozwigzan.
WYMAGANIA

1. Termin dostawy przedmiotu do 30 dni kalendarzowych od daty zawarcia
umowy. Termin realizacji zamowienia stanowi poza cenowe kryterium oceny ofert i
uzalezniony jest od oferty Wykonawcy, nie moze by¢ jednak dtuzszy niz 30 dni

kalendarzowych.

2. Przedmiot umowy dostawca dostarczy do miejsca wskazanego przez
Zamawiajgcego.
3. Na minimum 3 dni przed dostawg Wykonawca przedstawi zamawiajgcemu

numery seryjne sprzetu w celu ewentualnej weryfikacji.
4. Odbidér przedmiotu zamdwienia nastgpi u Zamawiajgcego po wykonaniu
dostawy i sporzadzeniu protokotu zdawczo-odbiorczego przez Wykonawce i podpisaniu

przez obie strony.



5. Wykonawca udziela gwarancji na przedmiot umowy —potwierdzony w karcie
gwarancyjnej:
System centralnego logowania, raportowania i korelacji z licencjg na okres

60 miesiecy
6. Wykonawca zapewni bezptatny serwis w okresie gwarancyjnym.
7. Serwis gwarancyjny Swiadczony bedzie w miejscu uzytkowania sprzetu (siedziba

Zamawiajgcego). Wykonawca zapewni bezptatny dojazd serwisanta do siedziby
Zamawiajgcego. Jednakze w przypadku kiedy serwisant stwierdzi konieczno$¢
wykonania naprawy w serwisie Wykonawcy, Wykonawca zapewni na wiasny koszt
odbior sprzetu do naprawy i jego dostawe po dokonaniu naprawy oraz dostarczenie
sprzetu zastepczego na czas naprawy o nie gorszych parametrach w Nastepnym Dniu
Roboczym po zgtoszeniu awarii.

8. Dedykowany adres email lub portal techniczny (dotgczy¢ adres portalu)
producenta lub autoryzowanego partnera ma umozliwia¢ Zamawiajgcemu zgtaszanie
awarii komputera. Obstuga zgtoszern ma odbywac sie w jezyku polskim.

9. W przypadku wystgpienia awarii w okresie gwarancyjnym Wykonawca przystapi
do jej usuniecia w czasie nie dtuzszym niz 48 godzin od daty zgtoszenia awarii. W
wyniku awarii komputera, dyski twarde zostajg u Zamawiajgcego chyba, ze
Zamawiajacy zdecyduje inaczej.

10. W przypadku awarii wyniktych z niewfasciwej eksploatacji sprzetu przez
Zamawiajgcego (co powinno by¢ potwierdzone sporzadzonym przez producenta
sprzetu protokotem), Wykonawca ma prawo do zgdania zaptaty za dziatania serwisowe
w oparciu o aktualne wiasciwe cenniki po wczesniejszym uzgodnieniu i zaakceptowaniu
kosztdw naprawy przez Zamawiajgcego.

11.  Wszystkie dostarczone urzadzenia powinny by¢ fabrycznie nowe, posiadac
wszelkie certyfikaty zezwalajgce na sprzedaz na terenie Unii Europejskiej oraz

pochodzi¢ z oficjalnych kanatéw sprzedazy producenta.



1. System centralnego logowania, raportowania i korelacji z licencja na

okres 60 miesiecy
Wymagania Ogolne

W ramach postepowania wymaganym jest dostarczenie centralnego systemu
logowania, raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania
zdarzen sieciowych, systemowych oraz bezpieczenstwa w ramach catej infrastruktury

zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy sprzetowej lub
programowej. W przypadku implementacji programowej dostawca musi zapewnic¢
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem

operacyjnym.
Interfejsy, Dysk, Zasilanie:

1. System musi dysponowac co najmniej:
e 2 portami Gigabit Ethernet RJ-45.
2. Rozwigzanie musi dysponowac powierzchnig dyskowg min. 4 terabajty (TB).

3. System musi by¢ wyposazony w zasilanie AC.
Parametry wydajnosciowe:

1. System musi by¢ w stanie przyjmowaé minimum 25 GB logdéw na dzien.
2. System musi by¢ w stanie przeanalizowac¢ minimum 500 logéw na sekunde.
3. Rozwigzanie musi umozliwia¢ kolekcjonowanie logdw z co najmniej 50

systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢

realizowane co najmniej ponizsze funkcje:
Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.
2. Mozliwos¢ przegladania logow historycznych z funkcjg filtrowania.
3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji)

podreczne raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz



4.

ogolne informacje dotyczace statystyk ruchu sieciowego i zdarzen
bezpieczenstwa. Muszg one obejmowac co najmniej:
a. Liste najczesSciej wykrywanych atakéw.
b. Liste najbardziej aktywnych uzytkownikéw.
. Liste najczesciej wykorzystywanych aplikacji.
. Liste najczesciej odwiedzanych stron www.

C
d

e. Liste krajow , do ktdrych nawigzywane sg potaczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g

. Informacje 0 realizowanych potgczeniach IPSec.
Rozwigzanie musi posiada¢ mozliwoSC przesytania kopii logdw z do innych

systemOw logowania i przetwarzania danych. Musi w tym zakresie zapewniac

mechanizmy filtrowania dla wysytanych logow.

. Komunikacja systeméw bezpieczenstwa (z ktorych przesylane sg logi) z

oferowanym systemem centralnego logowania musi by¢ mozliwa co najmniej z
wykorzystaniem UDP/514 oraz TCP/514.

System musi realizowac cykliczny eksport logdw do zewnetrznego systemu w
celu ich dtugo czasowego skfadowania. Eksport logdw musi by¢é mozliwy za

pomocg protokotu SFTP lub na zewnetrzny zasob sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniac:

1.
2.

Generowanie raportow co najmniej w formatach: PDF, CSV.
Predefiniowane zestawy raportdw, dla ktérych administrator systemu moze

modyfikowac¢ parametry prezentowania wynikdw.

3. Funkcje definiowania wtasnych raportow.

Mozliwos$¢ spolszczenia raportow.
Generowanie raportow w sposéb cykliczny lub na zadanie, z mozliwoscig

automatycznego przestania wynikow na okreslony adres lub adresy email.

Korelacja logow

W zakresie korelacji zdarzen system musi zapewniac:



1. Korelowanie logéw z okresleniem urzadzen, dla ktorych ten proces ma byc
realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

3. Wybor kategorii zdarzen, dla ktorych tworzone bedg reguty korelacyjne. System
korelowac zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.

e Email.

o IPS.

o Traffic.

e Systemowe: utracone potagczenie VPN, utracone potgczenie sieciowe.

4. Funkcje analizy logéw archiwalnych wzgledem aktualnej wiedzy producenta o
zagrozeniach, w celu wykrycia potencjalnych stacji - narazonych na zagrozenie

w ostatnim czasie.
Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotdw: HTTPS oraz SSH lub producent rozwigzania musi
dostarcza¢ dedykowanej konsoli zarzadzania, ktéra komunikuje sie z
rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw. Proces
uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng
baze, Radius, LDAP, PKI.

2. System musi umozliwia¢ definiowanie co najmniej 4 administratoréw z
mozliwoscig okreslenia praw dostepu do logowanych informacji i raportow z

perspektywy poszczegdinych systemow, z ktérych przesytane sg logi.
Serwisy i licencje

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
60 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do

aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.



Rozszerzone wsparcie serwisowe

1.

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu
w Nastepnym Dniu Roboczym od momentu potwierdzenia zasadnosci
zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego
dystrybutora przez okres 60 miesiecy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac
certyfikat ISO 9001 lub réwnowazny w zakresie $wiadczenia ustug serwisowych.
Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim.
Wykonawca winien przedtozy¢ dokumenty:

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczacego
wsparcie techniczne o gotowosci S$wiadczenia na rzecz Zamawiajgcego
wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i numer
infolinii telefonicznej).

Certyfikat ISO 9001 podmiotu serwisujgcego lub réwnowazny.



