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Zatgcznik nr 4. do Opisu przedmiotu zamdwienia

Wymagania dla zadania 1.4




OPIS MINIMALNYCH WYMAGAN W ZAKRESIE PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest ustuga dostepu do gotowej platformy informatycznej (zw.
dalej platformg, aplikacjg badz systemem) umozliwiajgcej: - udzielanie zamoéwien
publicznych, zgodnie z zapisami ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamdwien
publicznych (t.j. Dz. U. Z 2022 r. poz. 1710) oraz Rozporzadzenia Prezesa Rady Ministréow z
dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz
wymagan technicznych dla dokumentéw elektronicznych oraz s$rodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zaméwienia publicznego lub konkursie bez
limitu postepowan, w okresie 60 miesiecy od daty wdrozenia przedmiotu
zamoéwienia i udostepnienia platformy Zamawiajgcemu.

Wymagania funkcjonalne modutu przetargowego:

1.1 .Modutf musi umozliwia¢ wystawienie przez Zamawiajgcego zamoéwien zgodnych z Pzp
oraz co najmnie;j:

a) Szacowania wartosci zamodwienia;

b) Zapytania ofertowego
1.2. Narzedzie musi umozliwia¢, w zaleznosci od nadanych uzytkownikom uprawnien,
dostep do informacji o wszystkich prowadzonych postepowaniach.

1.3. Modut przetargowy ma zawiera¢ widoczng zaréwno dla uzytkownikéw zewnetrznych
jak i dla Uzytkownikéw Zamawiajgcego informacje (zaktadke) o prowadzonym
postepowaniu.

1.4. Uzytkownik Zamawiajgcego musi posiada¢ mozliwos¢ tworzenia zaktadki definiujgcej
dane zamdwienia zawierajgce m.in. nastepujace dane:

a) przedmiot zamodwienia,

b) numer sprawy,

c) tryb postepowania,

d) termin sktadania i otwarcia wnioskdéw/ofert.

Dane te bedg widoczne dla Uzytkownikdw Zewnetrznych (rozumianym jako osoby
posiadajgce prawo do nieodptatnego dostepu do platformy w zakresie wynikajgcym z
zapisow ustawy Pzp — tj. Wykonawcy ubiegajacy sie o zamowienie lub inne podmioty
zainteresowane dostepem do dokumentacji zamdwienia, bez koniecznosci logowania sie do
systemu).

1.5. Zaktadka dotyczgca danego zaméwienia umozliwiajgca Uzytkownikom Zamawiajgcego
zamieszczania dokumentow (w réznych formatach tj. word, excel, xml, pdf, ath itp) zgodnie
z zapisami ustawy Pzp. tj.:

a) ogtoszenie o zamadwieniu (jego zmiany),

b) specyfikacja warunkéw zamdwienia,

c) ogtoszenie o wyniku postepowania,

d) ogtoszenie o udzieleniu zamdwienia,
e)inne dokumenty powigzane z danym postepowaniem wymagane przepisami ustawy Pzp
(np. wezwania, wnioski do wykonawcéw, pytania, odpowiedzi).Dane te bedg widoczne dla
uzytkownikéw zewnetrznych, bez koniecznosci logowania sie do systemu.

1.6. Aplikacja musi pozwala¢ na wymiane informacji dotyczacg danego zamdwienia miedzy
Uzytkownikami Zamawiajgcego a Uzytkownikami Zewnetrznymi (z mozliwoscig zatgczania
plikdw) m.in. pozwala¢ na zadawanie pytan do postepowania, sktadania wnioskéow w
postepowaniu, umozliwiaé przekazywanie odpowiedzi w postepowaniu, przekazywanie
innych informacji np. w zakresie wniesienia srodkdéw ochrony prawne;.



2. Wymagania ogélne wzgledem SaaS*:

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

System musi byé zgodny z obowigzujgcym Prawem zaméwien publicznych, a
Wykonawca musi zobowigzaé sie w Umowie, ze w ramach abonamentu za ustuge
deklaruje sie do bezptatnego dostosowania systemu do zmieniajgcego sie prawa
Pzp.

Rozwdj aplikacji - Wykonawca w ramach abonamentu zapewni dostepnosc
najnowszej wersji systemu.

Doradztwo merytoryczne dla wszystkich uzytkownikdw Zamawiajgcego w
godzinach minimalnie od 8:00 do 15:00 w dni pracujgce.

Obstuga techniczna wszystkich wykonawcéw poprzez dostepny telefon i e-mail
minimalnie od 8:00-17:00 w dni pracujace.

Platforma nie moze wymaga¢ od Zamawiajgcego uzycia podpiséw elektronicznych
do otwarcia ofert.

Platforma musi by¢ zainstalowana na serwerach nalezgcych do operatora platformy
lub profesjonalnego podmiotu trzeciego, z ktérym operator platformy ma zawartg
umowe hostingowg w formie pisemne;j.

Operator jako podmiot przetwarzajgcy zapewnia wystarczajgce gwarancje
wdrozenia odpowiednich sSrodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato  wymogi RODO i chronito prawa oséb, ktérych dane dotycza.
Przetwarzajgcy zobowigzuje sie, do przetwarzania danych wytgcznie na terenie Unii
Europejskiej lub panstw cztonkowskich i nie przekaze danych do panstwa trzeciego
lub organizacji miedzynarodowej.

Praca z Platformg, musi byé mozliwa przy minimalnych wymaganiach:

2.8.1. Staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz
512kb/s;

2.8.2. Komputer klasy PC lub Mac, o nastepujacej konfiguracji: pamieé¢ min, 2GB RAM,
Procesor Intel IV 2GHZ, jeden z systemdw operacyjnych — MS Windows 7, Mac
0OS X 10.4, Linux, lub ich nowsze wersje;

2.8.3. Zainstalowang popularng przegladarke internetowg obstugujacg TLS 1.3,
(Mozilla Firefox Internet Explorer, Google Chrome, Safari).

2.9. Zarzadzanie Uzytkownikami.

Dostep do platformy moga posiadaé po stronie Zamawiajgcego tylko zdefiniowani
uzytkownicy i przedstawiciel Zamawiajgcego o uprawnieniach administratora
(Administrator Zamawiajgcego), ktory musi mie¢ mozliwos¢ nadania poszczegdlnym
uzytkownikom uprawnienia umozliwiajgce dostep do platformy w zakresie
wskazanym przez Zamawiajgcego, a w razie potrzeby — na zgdanie Zamawiajgcego
lub w zwigzku z zakorniczeniem sSwiadczenia ustugi — te uprawnienia zmienia lub
odbiera.

2.10. Platforma ma by¢ dostepna przez protokét https przez przegladarke WWW. Strefa

dostepu uzytkownika powinna by¢ zamknieta, potgczenie musi by¢ szyfrowane.
Protokét https skonfigurowany musi by¢é w sposéb uwzgledniajgcy dobre praktyki
w zakresie bezpieczenstwa, obejmujgce w szczegdlnosci:
2.10.1. Dopuszczenie stosowania protokotu TLS (ang. Transport Layer Security)
1.3 i nowszych - standard w Internecie rozwiniecie protokotu SSL (ang.
Secure Socket Layer), ktéry zapewnia poufnosé i integralno$é transmisji
danych, a takze uwierzytelnienie serwera, a niekiedy réwniez klienta;
2.10.2. Zabronione jest korzystanie z algorytmdéw DES i RC4;
2.10.3. Zabronione jest korzystanie z funkcji skrétu MD5 i SHA-1;

1Software as a Service (z ang. oprogramowanie jako ustuga wraz z licencjq) to zakup ustugi wraz z oprogramowaniem i licencjq oraz aktualizacjq systemu, pomoca techniczna, zarzadzaniem
serwerami oraz rozwojem systemu.



2.10.4. Wymaganie uwierzytelnienia serwera przy pomocy certyfikatu

rozpoznawalnego przez przegladarke jako zaufany;

2.10.5. Platforma musi posiadaé opcje wigczenia dwusktadnikowej autoryzacji

(two factor);

2.10.6. Platforma musi pozwala¢ na prowadzenie wielu postepowan i akcji w tym

samym czasie;

2.10.7. Logowanie do platformy musi wymaga¢ loginu i hasta;

2.11. Aspekty bezpieczenistwa, ktére sg wymagane od platformy:
2.11.1. Kontrolowanie poprawnosci wprowadzanych przez uzytkownika danych

poprzez komunikaty o btedach.

2.11.2. Odpornosé na ataki przez powtdrzenie;
2.11.3. Kodowanie znakow UTF-8;
2.11.4. Kodowanie stron wg standardoéw HTML5 oraz CSS3 Zakoriczong poprawng

walidacjg w narzedziu W3C (poza btedami typu “Warning”;

2.11.5. Dynamiczna wartos¢ bez stosowania Adobe Flash i Oracle Java;
2.11.6. Prawidtowe dziatania pod najnowszymi stabilnymi wersjami przeglgdarek

Mozilla Firefox Internet Explorer, Google Chrome oraz Safari;

2.11.7. Kontrolowanie poprawnos¢ wprowadzonych przez uzytkownika danych;
2.11.8. System powinien by¢ napisany w RWD (Responsive web design) minimum

dla stron po stronie wykonawcéw.

3. Gwarantowany poziom $wiadczenia ustug
3.1. Definicje:

3.1.1.

3.1.2.

Awaria lub btad krytyczny — problem polegajgcy na zatrzymaniu lub
powaznym zaktdceniu pracy systemu stanowigcego przedmiot wsparcia, w
wyniku czego nie jest mozliwa realizacja co najmniej jednego z kluczowych
procesOw prowadzenia postepowanie (tj. logowanie, wystawianie i
prowadzenie postepowan, sktadanie ofert, odszyfrowanie ofert). Przez
Awarie rozumie sie takze btad krytyczny uniemozliwiajacy prace.

Za Awarie uznaje sie réwniez jednoczesne wystgpienie szeregu probleméw
bedacych btedami lub usterkami, w przypadku, gdy takie problemy
wystepujg jednoczesnie i majg ten sam skutek co Awaria.

Za Btad, a nie Awarie bedzie uznawany problem, co do ktérego operator
platformy zastosuje lub wskaze skuteczne, mozliwe do zastosowania, nie
skutkujgce koniecznoscig poniesienia przez Zamawiajgcego jakichkolwiek
dodatkowych opfat, obejscie umozliwiajgce funkcjonowanie systemu i
umozliwiajgce zachowanie niezaktéconej realizacji kluczowych procesow
zwigzanych z prowadzeniem postepowania.

Btad — problem polegajacy na zaktdceniu pracy systemu, skutkujgcy
ograniczeniem mozliwosci realizacji lub ucigzliwosciami w realizacji
kluczowych procesdw zwigzanych z prowadzeniem postepowania
wspieranych przez system, dla ktérego to problemu operator platformy
wskazat skuteczne obejscie umozliwiajgce funkcjonowanie systemu i
umozliwiajgce zachowanie ciggtosci realizacji proceséw zwigzanych z
prowadzeniem postepowania jednoczesnie nie skutkujgce koniecznoscia
poniesienia przez Zamawiajgcego jakichkolwiek dodatkowych opfat.
Jesli nie wskazano obejscia Btedu lub wskazane obejscie wymaga nakfadéw
nieuzasadnionych z ekonomicznego punktu widzenia albo wskazane obejscie
nie kwalifikuje sie do zastosowania ze wzgledu na standardy i/lub sposéb



3.2.

3.3.

3.4.

3.7.

3.8.

prowadzenia postepowania przez Zamawiajgcego, obejscie nie jest
uznawane za skuteczne i taki Bfad jest kwalifikowany jako Awaria.

3.1.3. Usterka — wada polegajgca na zaktdceniu pracy systemu, moggca miec
wptyw na funkcjonowanie systemu, natomiast nieograniczajgca zdolnosci
operacyjnych systemu do obstugi i wspomagania proceséw zwigzanych z
prowadzeniem postepowania. Usterki oznaczajg wszelkie problemy z
systemem, ktére nie majg istotnego wptywu na jego zastosowanie,
funkcjonowanie lub utrzymanie oraz dalszy jego rozwdj, niebedace
Awariami, ani Btedami.

3.1.4. SaaS — Software as a Service (z ang. oprogramowanie jako ustuga wraz z
licencjg) to zakup ustugi wraz z oprogramowaniem i licencjg oraz
aktualizacjg systemu, pomocag techniczng, zarzgdzaniem serwerami oraz
rozwojem systemu.

Czas Awarii liczony jest jako czas niedostepnosci systemu. W przypadku
przekroczenia dopuszczalnych czaséw rozwigzania Btedéw i Usterek, czas
przekroczenia liczony jest rowniez jako czas niedostepnosci systemu.

Operator platformy gwarantuje stabilnos¢ dziatania platformy Zakupowej na
minimalnym poziomie 99,7% w skali roku, mierzong 24h/7. Stabilnos¢ mierzona jest
jako stosunek liczby godzin, w czasie ktdrych system byt dostepny, do catkowitej
liczby godzin w danym roku.

Maksymalne czasy reakcji w przypadku probleméw z platformg bedg liczone w

godzinach pracy pracownikéw helpdesk i nie przekroczg ponizszych czaséw:
Problem | Maksymalny czas reakcji do: Maksymalny czas rozwigzania
do:
Awaria 4 godzin 24 godzin
Biad 8 godzin 96 godzin
Usterka 48 godzin 7 dni roboczych

Czas awarii liczony jest jako czas niedostepnosci systemu. W przypadku
przekroczenia dopuszczalnych czaséw rozwigzania btedow i usterek, czas
przekroczenia liczony jest rowniez jako czas niedostepnosci systemu.

Zgtaszanie problemow technicznych:

3.8.1. Wymagania dla Service Desk - zgltoszenia beda przekazywane przez
uzytkownikéw platformy jednym ze sposobdw, opisanych ponizej. Fakt
przekazania zgtoszenia bedzie odnotowany w systemie Service Desk
Wykonawcy oraz zostanie mu nadany numer identyfikacyjny. Rejestracja
zgtoszenia powinna nastgpi¢ nie pdzniej niz 10 minut od czasu
zarejestrowania zgtoszenia, a uzytkownik Platformy winien otrzymac o tym
stosowne powiadomienie (np. wiadomos¢ e-mail z potwierdzeniem
przyjecia zgtoszenia wraz z numerem identyfikacyjnym). Zgtoszenia muszg
by¢ na czas trwania umowy archiwizowane:

3.8.1.1. Zgtoszenie mailowe - kazdy uzytkownik platformy moze wysta¢ e-mail
ze zgtoszeniem zawierajgcym opis incydentu lub pytanie na adres
poczty elektronicznej Wykonawcy;



3.8.1.2. Zgtoszenie telefoniczne - zgtoszenia telefoniczne bedg na zyczenie

rejestrowane przez doradcédw Service Desk w systemie Help Desk
Wykonawcy w trakcie prowadzenia rozmowy. Osoba zgtaszajgca
powinna podac opis incydentu lub zada¢ pytanie wskazujgc dane
kontaktowe (imie, nazwisko, adres e-mail, nr telefonu). Dla celéw
bezpieczeistwa i zachowania nalezytej starannosci wszystkie
rozmowy bedg nagrywane i przechowywane minimum 1 miesiac;

3.8.1.3. Zgtoszenie za posrednictwem formularza dostepnego na platformie -

kazdy uzytkownik platformy moze wysta¢ zgtoszeniem za pomoca
formularza dostepnego po zalogowaniu sie zawierajgce opis
incydentu lub pytanie na adres poczty elektronicznej Wykonawcy;

3.8.1.4. Zgtoszenie za posrednictwem czatu dostepnego na platformie -

3.8.2.

3.8.3.

3.8.4.

kazdy uzytkownik platformy moze wysta¢ zgtoszeniem za pomoca
czatu dostepnego po zalogowaniu sie zawierajgcym opis incydentu
lub pytanie na adres poczty elektronicznej Wykonawcy.
Realizacja zgtoszen - w przypadku, gdy opis zgtoszenia jest niejasny lub
niekompletny woéwczas doradca Help Desk Zamawiajgcego powinien
zwrocic sie z prosbg do osoby zgtaszajgcej o uzupetnienie informaciji.
Doradca Service Desk Wykonawcy po zrealizowaniu zgtoszenia odpowiada
zgtaszajgcemu.
W przypadku, w ktorym uzytkownik uzna, ze zgtoszenie nie zostato
rozwigzane, moze odpisaé operatorowi platformy, i tym samym zgtoszenie
musi automatycznie sie wznowi¢, zachowujgc historie z poprzedniej
korespondencji.

3.9. Wymagania licencyjne:

3.9.1.

3.9.2.

3.9.3.

Zamawiajgcy kupuje ustuge w modelu SaaS (Software as a Service -
oprogramowanie jako ustuga wraz z licencjg) zgodnie z zakresem opisanym
W postepowaniu.

Operator platformy zapewni nielimitowang ilos¢ kont dla uzytkownikdéw
Zamawiajacego.

Operator platformy zapewni nielimitowang ilos¢ kont dla Wykonawcow
(jeden wykonawca moze posiada¢ wiele nieodptatnych kont).

3.10. Wymagania funkcjonalne w zakresie systemu:

3.10.1.

3.10.2.

3.10.3.

3.10.4.

Operator platformy dostarczy system, gdzie oferty w postepowaniach (za
wyjatkiem aukcji) mogg by¢ autoryzowane przy uzyciu wytacznie adresu e-
mail - logowanie lub poprzez e-mail bez koniecznosci rejestrowania sie
wykonawcéw (weryfikacja po kliknieciu w link potwierdzajgcy ztozenie
oferty);

Aby doda¢ nowego wykonawce Zamawiajacy jest zobowigzany minimalnie
do podania adresu e-mail wykonawcy na ktéry ma otrzymywac zaproszenia
do udziatu w postepowaniu;

Oferte do systemu wraz z zatgcznikami dotgczonymi przez wykonawce
system powinien wyswietla¢ w formie poréwnawczej i intuicyjnej, co bedzie
podlegato ocenie;

Wszystkie oferty muszg by¢ fatwo poréwnywane poprzez jednostronicowy
formularz w systemie, gdzie widoczne beda wszystkie pozycje zapytania lub
aukcji wraz z ceng oraz kryteriami Zamawiajgcego z mozliwoscig tatwego
porownania ofert na jednym formularzu oraz oceng komisyjng;



3.10.5.

3.10.6.

3.10.7.

3.10.8.

3.10.9.

3.10.10.

3.10.11.

3.10.12.

3.10.13.
3.10.14.

3.10.15.

3.10.16.

System w przyjazny dla uzytkownika sposdb wspierat go bedzie w
poréwnaniu ofert pod wzgledem cen i kryteriow oraz umozliwiat ocene
komisyjng w postepowaniach;

Wykonawcy majg mozliwos¢ komunikacji z Zamawiajgcym bez koniecznosci
posiadania konta. Zamawiajagcy ma mozliwos¢ publikowania wiadomosci
publicznych (dostepnych dla wszystkich uprawnionych wykonawcéw) oraz
prywatnych (dostepnych tylko dla wybranego Wykonawcy);

Mozliwos¢ tworzenia podstawowej karty postepowania informujgcej o np.
nazwie postepowania, trybie postepowania, kryteriach oceny ofert, terminie
sktadania i otwarcia ofert;

Mozliwos¢ dokonywania zmian termindw okreslanych w danym
postepowaniu i mozliwos¢ ich aktualizacji,

System nie moze wymaga¢ od uzytkownikdw systemu (po stronie
Zamawiajgcego) posiadania kwalifikowanego podpisu elektronicznego.
Mozliwos¢ podziatu sktadanej oferty na cze$¢ jawng i niejawng, w taki
sposdb, aby wykonawca mogt wyodrebnic¢ tajemnice przedsiebiorstwa i aby
Zamawiajgcy nie pobrat jej z plikami z ofertg (system umozliwia
wyodrebnienie plikdw w archiwum postepowania);

Nienaruszalno$¢ ztozonych ofert/wnioskow do momentu okreslonego na
godzine ich otworzenia przez Zamawiajgcego, dotyczy réwniez,
wykonawcéw (oferentéw);

Szyfrowanie ofert/wnioskéw i ich zatacznikbw do momentu ich
odszyfrowania przez Zamawiajgcego;

Elektroniczne otwarcie ofert zgodnie z wymaganiami Ustawy;

Mozliwos¢ dodawania plikdw zewnetrznych, w tym réwniez po zakoriczeniu
postepowania elektronicznego (np. skarg, odwotan);

Mozliwos¢ zamieszczania dokumentéw w réoznych formatach zgodnie z art.
18 ustawy z dnia 17.02.2005r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne oraz rozporzadzenia Rady Ministréw z dnia
12.04.2012r. w sprawie Krajowych Ram Interoperacyjnosci;

System nie moze dyskryminowaé¢ wykonawcéw i musi zachowaé zasady
konkurencyjnosci, np. system nie moze:

3.10.16.1. Zmusza¢ do rejestracji wykonawcow, aby ztozyli oferte lub przeczytali

ogtoszenie o Zamowieniu;

3.10.16.2. Narzuca¢ instalacji wybranych komercyjnych rozwigzan potrzebnych do

prawidtowego dziatania systemu;

3.10.16.3. Whykluczaé ktéregos z kwalifikowanych podpisow elektronicznych, ktore

sg dopuszczone w krajach Unii Europejskiej;

3.10.16.4. Ogranicza¢ formatéw przyjmowanych podpiséw zgodnie z decyzja

wykonawczg Komisji (UE) 2015/1506 z dnia 8 wrzesnia 2015r.
ustanawiajgcy specyfikacje dotyczace formatéw zaawansowanych
podpisow elektronicznych oraz zaawansowanych pieczeci
elektronicznych, ktére majg byé uznane przez podmioty sektora
publicznego, zgodnie z art. 27 ust. 5 i art. 37 ust. 5 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym (Dz. Urz. UE L 235 z 09.09.2015,
str. 37).



2.1 Grafika portalu

3.10.16.5. Wykonawca musi przedstawi¢ Zamawiajgcemu do akceptacji projekt graficzny
Platformy oraz jego wersji mobilne;j.

3.10.16.6. Do akceptacji grafiki wymagana jest forma pisemna. Zamawiajagcy do czasu
uruchomienia wersji testowej Platformy, moze zgtaszaé zmiany do projektu graficznego,
ktore Wykonawca zobowigzany jest wprowadzi¢.

3.10.16.7. Projekt musi uwzglednia¢ obowiazki beneficjentéw w zakresie prowadzenia dziatan
informacyjnych i promocyjnych projektéw wspoétfinansowanych ze s$rodkéw  Unii
Europejskiej w ramach Regionalnego Programu Operacyjnego Warmia Mazury na lata 2014-
2020 (dokument dostepny na stronie www.rpo.warmia.mazury.pl).

3.10.16.8. Projekt musi uwzglednia¢ przestrzen do zamieszczenia czytelnego logotypu
Platformy przygotowanego przez Zamawiajacego. Wskazane wyzej znaki graficzne
dostarczone zostang przez Zamawiajgcego w formatach *jpg, *png, *pdf (krzywe) i musza
zosta¢ zamieszczone w okreslonych projektem miejscach w sposdb bezstratny dla ich
jakosci.

3.10.16.9. Minimalne wymiary poszczegdlnych grafik i znakow graficznych okresli Zamawiajgcy
po przedstawieniu przez Wykonawce wstepnego projektu graficznego portalu.

3.10.16.10. Zamawiajacy zastrzega sobie prawo do dokonywania zmian w przedstawionym przez
Wykonawce wstepnym projekcie graficznym. Dotyczy to kolorystyki portalu,
wykorzystanych barw oraz rozmieszczenia poszczegdlnych jego elementéw (w tym
wspomnianych wyzej znakéw graficznych i pozostatych grafik).
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