WYTYCZNE NR 6 /2024
Dyrektora Generalnego Stuzby Wieziennej

z dnia / 7 pazdziernika 2024 r.

w sprawie okreslenia standardéw systeméw zabezpieczen

elektronicznych w jednostkach organizacyjnych Stuzby Wieziennej

Na podstawie art. 11 ust. 1 pkt 3 ustawy z dnia 9 kwietnia 2010 r. o Stusbie Wieziennej
(Dz.U. z 2023 r. poz. 1683 i 1860 oraz z 2024 r. 1222) oraz art. 249a pkt 9 ustawy z dnia
6 czerwca 1997 r. Kodeks karny wykonawczy (Dz.U. z 2024 r. poz. 706), ustala sie co nastepuje:

Rozdziat |
Przepisy ogélne

§ 1. llekro¢ w dalszej czesci wytycznych mowa o:

1)

3)

4)
5)
6)

10)

11)

12)

13)

administratorze SLIZE (Systemdéw tacznodei i Zabezpieczeri Elektronicznych),
rozumie sig przez to wyznaczonego przez kierownika jednostki funkcjonariusza lub
pracownika pionu informatyki i tgcznosci;

alarmie, rozumie sie przez to ostrzeienie o istnieniu zagrozenia dla zdrowia lub
zycia, mienia lub Srodowiska;

analizie zagrozen, rozumie sie przez to identyfikowanie zagrozert w poszczegéinych
strefach powodujgcych zainicjowanie alarmu oraz oszacowanie
prawdopodobieristwa ich wystapienia;

CCTV, rozumie sig przez to system telewizji przemystowej;

DGSW, rozumie sig przez to Dyrektora Generalnego Stuzby Wieziennej;
dokumentacji powykonawczej, rozumie si¢ przez to dokument, w ktérym
3 zapisane szczegoty zainstalowanego systemu;

instalatorze, rozumie sie przez to osobe odpowiedzialng za instalacje systemu;
jednostce, rozumie sie przez to jednostke organizacyjng Stuzby Wieziennej;
kierowniku jednostki, rozumie sie przez to kierownika jednostki organizacyjnej
Stuzby Wieziennej;

konserwacji systemu, rozumie sig przez to utrzymanie systemu w dobrym stanie, na
ktore sktadajg sie przeglady, naprawy, kontrola dziatania;

operatorze przejscia, rozumie sie przez to osobe, ktéra znajduje sie poza chroniong
strefg i realizuje funkcje autoryzacji przejscia (np.: operator monitoringu);
przegladzie systemu, rozumie sie przez to sprawdzenie stanu technicznego z reguty
w okreslonych odstepach czasu;

podwdjnej autoryzacji, rozumie sie przez to zastosowanie dwoch wykluczajgcych sie
sposobow autoryzacji jednej osoby (np.: karta + PIN) lub jednego sposobu



autoryzacji osoby, pofaczonego z autoryzacja realizowanag przez operatora przejscia
(np.: PIN + operator przejécia lub karta + operator przejscia);

14) serwerze NTP (ang. Network Time Protocol), rozumie sig przez to serwer
synchronizacji czasu WZOrcowego,

15) SKD, rozumie sig przez to System Kontroli Dostgpu;

16) sabotazu, rozumie sie przez to umyélne zakiécenie dziatania systemu
zabezpieczenia elektronicznego lub jego czesci;

17) SSWiN, rozumie sig przez to System Sygnalizacji Witamania i Napadu;

18) strefie, rozumie sig przez to wyznaczony lub wydzielony obszar;

19) zagrozeniu, rozumie sig przez to #rédto potencjalnej szkody lub okolicznosci
potencjalnie szkodliwej;

20) zasadzie wiedzy koniecznej, rozumie sig przez to zobowigzanie kazdego
funkcjonariusza i pracownika do posiadania wiedzy o systemie, do ktérego ma
dostep, ograniczonej wyfacznie do zagadnien, ktére sa konieczne do realizacji
powierzonych mu zadan.

§ 2. 1. Wytyczne okreslaja standardy projektowania i instalacji systeméw zabezpieczen
elektronicznych w jednostkach, obejmujace:
1) analize zagrozen jednostek;
2) podziat jednostek na strefy ochrony za pomoca zabezpieczen elektronicznych;
3) minimalne wymagania dotyczace stosowania  systemow zabezpieczen
elektronicznych w ramach utworzonych stref;
4) wminimalne parametry techniczne poszczegblnych elementow systemow
zabezpieczen elektronicznych jednostek;
5) zasady projektowania, instalacji i odbioru systemow zabezpieczen elektronicznych
jednostek;
6) wymagang dokumentacje.
2. Wytyczne nie obejmujg zasad:
1) projektowania i instalacji systeméw sygnalizacji pozarowej;
2) planowania i realizacji inwestycji.
3. Wytyczne nalezy stosowac przy modernizacji istniejacych oraz budowie nowych
systemow zabezpieczen elektronicznych jednostek.
4. Wszelkie odstepstwa od niniejszych wytycznych, wynikajace z uwarunkowan
architektonicznych jednostki, po uzyskaniu pozytywnej opinii witasciwego dyrektora
okregowego, wymagaja pisemnej zgody DGSW.

§ 3. 1. W jednostkach stosuje sie nastgpujace systemy zabezpieczen elektronicznych:
1) SSWIN;
2) SKD;
3) CCTV.



2. Systemy nalezy projektowaé, instalowaé i uzytkowaé zgodnie z aktualnie
obowigzujacymi polskimi normami.

3. Elementy skfadowe SSWIN (centrale, kontrolery, ekspandery, manipulatory) muszg
spetniaC wymogi zabezpieczenia w stopniu minimum 3 wg normy PN-EN 50131-1. Wszystkie
pozostate elementy i systemy wchodzace w sktad SSWiN, (np. czujki dymu, temperatury,
zalania wodg, przyciski sterowania itp.) s3 elementami i systemami uzupetniajagcymi i nie
wymagajg spetniania normy w stopniu 3.

4. W SSWIN stosuje sie parametryzowanie linii.

5. W celu podniesienia bezpieczeristwa i niezawodnosci catoéci systemu stosuje
sie integracje systeméw wymienionych w ust. 1.

6. Dopuszcza sig stosowanie systemoéw uzupetniajacych, innych niz wymienione w ust. 1.

7. W urzadzeniach posiadajgcych mozliwos$é synchronizacji czasu z serwera NTP, nalezy te
funkcjonalnos$é¢ uruchomic.

8. Nadrzednym serwerem czasu dla wszystkich systemoéw zabezpieczen elektronicznych
jest centralny serwer NTP.

9. Czasookres przechowywania logéw systemowych w systemach wymienionych
w ust. 1 wynosi minimum 30 dni.

§ 4. 1. Kierownik jednostki zleca kierownikowi dziatu ochrony przeprowadzenie analizy
zagrozen oraz podziatu jednostki na strefy ochronne wraz z okreéleniem wymagan
funkcjonalnych dla kazdej z nich.

2. Ustala sig nastepujacy podziat na strefy ochrony jednostek za pomoca zabezpieczen
elektronicznych:

1) strefa A - budynki zakwaterowania osadzonych oraz budynki lub ich czesci,
w ktorych realizowane sg widzenia;

2) strefa B—wyznaczona linia lub obszar przy budynkach zakwaterowania osadzonych
i obiektow bezposrednio do nich przylegtych bedace dodatkowym zabezpieczeniem
strefy A;

3) strefa C - pas ochronny, bramy wjazdowe i wyjazdowe oraz wejscia i wyjscia
do i z terenu jednostki;

4) strefa D - obszar, ktdry nie zostat ujety w strefie A, B, Ci E;

5) strefa E - pomieszczenia i obiekty majace szczegolne znaczenie dla bezpieczenistwa
jednostki np.: serwerownie, magazyny, place spacerowe, kancelarie tajne,
magazyny broni, archiwa itd.

3. Podziat na strefy, o ktérym mowa w ust. 2, jednostki wykonujg w oparciu o plan
sytuacyjny, stanowigcy zatgcznik instrukcji ochronnej.

§ 5. 1. Osoba odpowiedzialna za projektowanie, instalowanie, konserwacje i naprawy
systemu powinna posiadac odpowiednie kwalifikacje.



2. Informacje zwigzane z projektowaniem, instalacja, obstugg i konserwacjg systemu
przeznaczone s3 wyfacznie do uzytku stuzbowego. Przy dostepie do powyzszych informacji

nalezy kierowac sie zasada wiedzy koniecznej.

Rozdziat Il
Zasady projektowania systemow zabezpieczen elektronicznych

§ 6. Zabezpieczenia stosowane w strefie A powinny spetnia¢ nastepujace warunki:

1)

2)

3)

4)

5)

6)

7)

8)

9)

wejécia i wyjscia do i ze strefy wyposaza si¢ w system éluzowania (blokada
wykluczajaca);

dopuszcza si¢ wyfgczenie systemu, o ktérym mowa w pkt. 1, jedynie na czas
niezbedny, wyfacznie w uzasadnionych przypadkach, w tym w przypadku zagrozenia
zdrowia, zycia lub mienia;

éluzy wyposaza sie w CCTV zapewniajacy obserwacje bezpoéredniego obszaru przed
wejéciem/wyjéciem, SKD z identyfikacja 0s6b, system zapewniajacy sygnalizacje
otwartych drzwi;

wejscie lub wyjscie do i ze strefy wymaga podwadjnej autoryzacji;

przejécia w strefie wyposaia sig w SKD i CCTV; wymagana jest identyfikacja osob
wchodzacych i wychodzacych;

ciagi komunikacyjne, miejsca i pomieszczenia wyznaczone do pracy, nauki, widzen,
odprawiania nabozeristw, spotkan religijnych oraz zaje¢ kulturalno-o$wiatowych
oraz z zakresu kultury fizycznej i sportu wyposaza sie¢ w CCTV;

dyzurki oddziatlowych wyposaza sie w urzadzenia umozliwiajgce obserwacje
nadzorowanych pomieszczeri i oddziatow;

wszystkich pracownikéw i funkcjonariuszy realizujacych zadania w strefie A, w tym
w pomieszczeniach sal widzen, wyposaza sig w przyciski napadowe zgodne
7 aktualnymi wytycznymi DGSW w sprawie wymagar technicznych i ochronnych dla
pawilonéw zakwaterowania osadzonych w jednostkach;

sterowane elektronicznie wtazy dachowe i klapy wyposaza sie w sygnalizacje
otwarcia.

§ 7. Zabezpieczenia stosowane w strefie B powinny spetnia¢ nastepujgce warunki:

1)
2)

3)

wyposazenie w SSWiN zawierajacy urzadzenia wykrywajgce obecnos¢ osob;
dopuszcza sie zabezpieczenie obiektu przylegtego bezposrednio do budynkow
zakwaterowania osadzonych poprzez zabezpieczenie wyfgcznie miejsca ich styku
systemem, o ktorym mowa w pkt. 1;

weryfikacja alarmow z SSWIN powinna by¢ dokonywana na podstawie CCTV;
dopuszcza sie stosowanie kamer obrotowych; obraz musi zapewniac identyfikacje
zdarzenia w celu pozyskania informacji o ujawnieniu osoby.

§ 8. Zabezpieczenia stosowane w strefie C powinny spetnia¢ nastepujgce warunki:



1)

c)
9)
a)

b)
10)

obszar bezposrednio przylegty do pasa ochronnego zabezpiecza sie stosujgc SSWIN
wyposazony w urzadzenia wykrywajgce obecnos¢ oséb;
w przypadku braku mozliwosci zastosowania rozwigzania, o ktérym mowa w pkt. 1,
ze wzgledu na warunki architektoniczne jednostki, dopuszcza sie instalacje tych
systemow bezposrednio na pasie ochronnym;
informacja optyczno-akustyczna o wystapieniu alarmu musi by¢ sygnalizowana
na stanowisku dowddcy zmiany oraz obserwatora terenu;
do weryfikacji alarmoéw z SSWiN stosuje sie¢ CCTV oparty o kamery statopozycyjne;
rozmieszczenie kamer musi zapewni¢ obserwacje catego pasa ochronnego bez
martwych stref wraz z obszarem objetym systemem, o ktérym mowa w pkt. 1; obraz
musi zapewnia¢ identyfikacje zdarzenia w celu pozyskania informacji o ujawnieniu
osoby;
wejscia i wyjdcia z pasa ochronnego wyposaza sie w sygnalizacje otwarcia;
dopuszcza sie stosowanie SKD;
bramy wjazdowe i wyjazdowe oraz wejécia i wyjicia piesze z terenu jednostki
wyposaza sie w system $sluzowania (blokada wykluczajaca);
bramy, wejécia i wyjscia wchodzace w sktad systemu $luzowania, o ktérym mowa
w pkt. 6, wyposaza sie w sygnalizacje otwarcia;
w sluzach dla pojazdéw stosuje sie¢ CCTV zapewniajacy:
obserwacje bezposredniego zewnegtrznego obszaru przed brama wjazdowa
na teren jednostki,
identyfikacje pojazdu wjezdzajacego do $luzy i z niej wyjezdzajacego wraz
z obserwacja dachu i podwozia,
obserwacje obszaru znajdujgcego sie wewnatrz $luzy;
w sluzach pieszych stosuje sie systemy zapewniajace:
obserwacje bezposredniego obszaru przed wejéciem i wyjéciem na i z terenu
jednostki,
CCTV z petng identyfikacjg osdb;
stanowisko pracy bramowego wyposaza sie w urzadzenia umozliwiajace
monitorowanie i obserwacje nadzorowanych przez niego obszaréw.

§ 9. W strefie D mogg by¢ stosowane systemy zabezpieczenia elektronicznego, o ktorych
mowa w § 3 ust. 1.

§ 10. Zabezpieczenia stosowane w strefie E powinny spetnia¢ nastepujace warunki:

1)
a)
b)
c)

pomieszczenia serwerowni wyposaza si¢ o najmniej w:
SKD,
drzwi antywfamaniowe w klasie RC3,
SSWiN realizujacy detekcje ruchu i otwarcia drzwi doposazony w urzgdzenia
zapewniajgce detekcje dymu (w przypadku, gdy nie istnieje odrebny system



sygnalizacji pozarowej), sttuczenia szyby (jezeli takowa ma zastosowanie) i zalania
wod3,

d) system monitorujacy temperaturg i wilgotnos$¢ powietrza,

e) system klimatyzacji,

f) system informujacy o zaniku zasilania;

2) pomieszczenia magazynow wyposaza si¢ w SSWiN zapewniajacy detekcje ruchu
i otwarcia drzwi doposazony w urzadzenia zapewniajace detekcje dymu
(w przypadku, gdy nie istnieje odrebny system sygnalizacji pozarowej); kierownik
jednostki okresli w analizie, o ktérej mowa § 4 ust. 1, pomieszczenia magazynowe
wymagajace objecia tym systemem;

3) place spacerowe wyposaza sig w CCTV; rozmieszczenie kamer musi zapewnic
obserwacje catego chronionego obszaru bez martwych stref; Obraz musi zapewnia¢
identyfikacje zdarzenia; stanowisko spacerowego wyposaza sie w urzadzenia
umozliwiajace obserwacje nadzorowanych placow spacerowych;

4) sposéb ochrony magazynow uzbrojenia, kancelarii tajnych, archiwéw okreslajg
odrebne przepisy.

§ 11. 1. Minimalne wymagania techniczne poszczegélnych elementéw CCTV i SKD okresla
zatgcznik nr 1.

2. Dopuszcza sie stworzenie w SKD , specjalnego nosnika dostepowego” o podwyzszonych
uprawnieniach, ktéry umozliwia otwarcie wszystkich lub wigkszosci przejsé, wejsc i wyjsc
w jednostce, réwniez z pominigciem mechanizmu podwdjnej weryfikacji, $luzowania lub
innych ograniczen.

3. Noénik, o ktérym mowa w ust. 2, deponowany jest w pomieszczeniu wartowni,
w szczeg6lnie bezpieczny sposéb. Kierownik jednostki okresli ograniczong do niezbgdnego
minimum liste uzytkownikéw upowaznionych do jego pobrania.

4, Pobranie i uzytkowanie nosnika, o ktérym mowa w ust. 2, dopuszczalne jest jedynie
na czas niezbedny i wytacznie w szczegdlnie uzasadnionych przypadkach, w tym zagrozenia
zdrowia, zycia, mienia lub bezpieczenstwa jednostki.

5. Kazdorazowe pobranie lub uzycie nosnika, o ktérym mowa w ust. 2, musi zostac
udokumentowane w ksigzce przebiegu stuzby dowddcy zmiany.

6. Funkcjonariuszy i pracownikéw realizujgcych zadania w strefach B-E, w wyniku
przeprowadzonej analizy zagrozen, o ktdérej mowa § 4 ust. 1, wyposaza sie w przyciski
napadowe stacjonarne lub bezprzewodowe, o ktérych mowa w aktualnych wytycznych DGSW

w sprawie wymagan technicznych i ochronnych dla pawilonéw zakwaterowania osadzonych
w jednostkach.



Rozdziat Il

Budowa nowych i modernizacja istniejacych systeméw zabezpieczer elektronicznych

§ 12. 1. Budowa nowych oraz modernizacja istniejgcych systeméw zabezpieczen

elektronicznych jednostek wymaga opracowania koncepgcji i zatozen do projektu budowy lub

modernizacji systemow zabezpieczen elektronicznych.

2. Proces opracowywania koncepcji i zatozeri do projektu budowy lub modernizacji

systemow zabezpieczen elektronicznych jednostek przedstawia zatgcznik nr 2.

§ 13. Budowa nowych lub modernizacja systemow zabezpieczen elektronicznych sktada
sie z nastepujgcych etapow:

1)
2)
3)
4)

5)

6)

projektowanie systemu wraz z uzyskaniem pozytywnej opinii, o ktérej mowa
w zatgczniku nr 2;

wykonanie systemu;

wykonanie dokumentacji powykonawczej;

uruchomienie systemu wraz ze szkoleniem dla administratoréw (z przekazaniem
dokumentacji szkoleniowej);

sprawdzenie systemu wraz ze szkoleniem uzytkownikéow (z przekazaniem
dokumentacji szkoleniowej);

przekazanie systemu do eksploatacji.

§ 14. 1. Projekt systemu powinien zawiera¢ w szczegdlnosci:

1)
2)
3)
4)
5)
6)
7)
8)
9)

dane inwestora;

dane obiektu, ktérego dotyczy projekt (adres, nr dziatki);

dane projektanta/biura projektowego (uprawnienia);

uzgodnienia ze zleceniodawca projektu (spisane notatka po wizji lokalnej);
uzgodnienia budowlane;

wykaz norm zwigzanych z projektem;

opis konfiguracji systemu i lokalizacji urzadzen;

opis organizacji zasilania podstawowego i rezerwowego wraz z bilansem mocy;
zestawienie urzadzen;

10) swiadectwa i certyfikaty urzadzen i materiatéw wykorzystywanych do budowy

systemu;

11) schemat blokowy systemu;

12) podkiady budowlane z rozmieszczeniem elementéw systemu i tras kablowych

(w wersji papierowej oraz edytowalnej elektronicznej).

2. Na podstawie projektu wykonany zostaje kosztorys inwestorski i przedmiar robét.

§ 15. 1. Montaz systeméw zabezpieczen elektronicznych moze byé wykonywany
we wiasnym zakresie lub przez podmiot zewnetrzny.



2. Wykonanie systemu zabezpieczen elektronicznych realizuje sie zgodnie z aktualnie
obowiazujagcymi  przepisami 0 zaméwieniach  publicznych  oraz  uregulowaniami

obowigzujacymi w Stuzbie Wigziennej.

§ 16. 1. Instalacje urzadzen nalezy wykonaé zgodnie z ich dokumentacjg techniczna.

2. Prace instalacyjne, uruchomieniowe i konserwacyjne wymagaja stosowania przepisow
BHP przy ich realizacji.

3. Parametry przewodéw elektrycznych (typ, przekroj zyt, rezystancja, rodzaj izolacji itp.)
powinny by¢ zgodne z zaleceniami producenta i zasadami wiedzy technicznej.

4. Potaczenia przewodow elektrycznych powinny mie¢ odpowiednig wytrzymatos¢
mechaniczng i elektryczna. Do potaczen przewodow nalezy wykorzystywa¢ dedykowane
urzadzenia i materiaty dostosowane do warunkow $rodowiskowych.

5. Inne elementy taczace (np. wtyczka i gniazdo lub specjalne ztacza firmowe) moga by¢
zastosowane pod warunkiem, jedli pofgczenia przewodéw z tymi elementami spetniajg
wymagania okreslone w ust. 4.

6. Okablowanie powinno by¢ odpowiednio zamocowane, rozprowadzone oraz
zabezpieczone w celu uniknigcia uszkodzer mechanicznych lub wynikajacych z warunkow
érodowiskowych, z uwzglednieniem bezpiecznej odlegioéci od innych instalacji, w tym
od instalacji odgromowej.

7. Elementy zabezpieczenia elektronicznego winny byé instalowane w sposob
uniemozliwiajacy ich wykorzystanie do pokonania zabezpieczeri techniczno-ochronnych.

8. Elementy zabezpieczenia elektronicznego powinny byc¢ instalowane w sposdb
zapewniajacy ich optymalne wykorzystanie, w miejscach, w ktorych nie bedg zaktdcane przez
inne elementy zabezpieczen techniczno-ochronnych.

9. Dziatanie zainstalowanych elementéw zabezpieczenia elektronicznego (w tym kamer
telewizji przemystowej) nie moze by¢ zaktdcane przez inne urzadzenia i systemy montowane
na terenie jednostki.

§ 17. 1. Sprawdzenie systemu odbywa sie w obecnosci kierownika dziatu ochrony,
kierownika dziatu kwatermistrzowskiego oraz administratora StiZE.

2. Po sprawdzeniu systemu sporzadza sie protokét odbioru.

3. Instalator przekazuje administratorowi StiZE dokumentacje powykonawcza
zawierajaca informacje dotyczace wszystkich pozioméw dostepu do systemu wraz z loginami
i hastami.

4. Hasta, o ktérych mowa w ust. 3, podlegaja niezwtocznej zmianie po odbiorze systemu,
przed oddaniem go do uzytkowania.

5. Po zatwierdzeniu protokotu odbioru osoba odpowiedzialng za funkcjonowanie systemu
staje sie administrator StiZE.

6. Uzytkownik systemu odpowiedzialny jest za niezwtoczne zgtaszanie administratorowi
StiZE wszelkich nieprawidfowosci i usterek systemow.



§ 18. Dokumentacja powykonawcza powinna zawierac:

1) dane firmy instalacyjnej;

2) projekt wykonawczy systemu z naniesionymi ewentualnymi zmianami (w opisie,
zestawieniu materiatow jak i rysunkach), opatrzony zapisem — ,,DOKUMENTACIJA
POWYKONAWCZA” zgodnie z aktualnym Prawem budowlanym wraz z atestami,
certyfikatami oraz pomiarami instalacji elektrycznych i teletechnicznych;

3) instrukcje eksploatacji systemu;

4) harmonogram konserwacji z danymi kontaktowymi osoby odpowiedzialnej
za konserwacje/naprawy;

5) protokét z przeszkolenia obstugi przekazywanego systemu z zapisem miejsca, daty
oraz danych oséb szkolacych i przeszkolonych;

6) protokdt odbioru;

7) deklaracje zgodnosci dla urzadzer zastosowanych w systemie, ktére wymagaja
klasyfikacji wedtug norm.

Rozdziat IV
Przepisy koncowe

§ 19. Czynnosci, o ktérych mowa w § 4 ust. 1, wykonuja wszystkie jednostki w terminie
do dnia 30 kwietnia 2025 roku.

§ 20. Szczegolowe zasady eksploatacji i konserwacji systeméw zabezpieczen
elektronicznych zostaly okreslone w obowigzujgcym zarzadzeniu DGSW w sprawie
szczegéfowych zasad eksploatacji i rozwoju systeméw tacznodci i zabezpieczen

elektronicznych w jednostkach.
§ 21. Traca moc Wytyczne Nr 4/2022 Dyrektora Generalnego Stuzby Wieziennej z dnia 30
grudnia 2022 r. w sprawie okreslenia standardow systeméw zabezpieczeri elektronicznych w

jednostkach organizacyjnych Stuzby Wiezienne;j.

§ 22. Wytyczne wchodzg w zycie z dniem 1 listopada 2024 r.




UZASADNIENIE

W zwiagzku z nieustajgcym postgpem technologicznym w zakresie dziedziny
elektronicznej ochrony obiektéw oraz oferowanymi na rynku réznorodnymi rozwigzaniami
w tym obszarze, zaistniata potrzeba zmodyfikowania istniejacego dokumentu zawierajgcego
wytyczne okre$lajgce minimalne wymagania dla majgcych zastosowanie w wieziennictwie
systemoéw elektronicznych, jak rowniez minimalne parametry techniczne poszczegblnych
elementéw systeméw. Niniejsze wytyczne zawierajg réwniez zasady projektowania i instalacji
elektronicznych systeméw zabezpieczer. Dokument ten wyznacza jednoczesnie minimalne
standardy, ktére powinny byC zastosowane podczas okreslania wymagan funkcjonalnych
i technicznych systemow.

Przepisy zawarte w niniejszym dokumencie majg zastosowanie do nowobudowanych
lub modernizowanych jednostek lub ich czgsci, w ktdrych zawarto zadania dotyczace instalacji
nowego systemu zabezpieczen elektronicznych.



~
Zalgezniki do wytycznych nr. %../2024 Dyrektora Generalnego
Stuzby Wieziennej z dniaj,{.. pazdziernika 2024 1.

Zatacznik nr 1

Minimalne wymagania techniczne urzadzen wchodzacych w sklad systemu telewizji
przemyslowej (CCTYV).

1. Zasilanie urzadzen wchodzacych w sklad telewizji przemystowej :

1.4

1.2

Sposdb zasilania wszystkich urzadzen wchodzacych w sklad telewizji dozorowej musi
gwarantowa¢ ich nieprzerwana, ciagla prace. W celu zapewnienia takiego funkcjonowania
stosuje si¢ zasilacze buforowe z akumulatorami i UPS-y. Obwody elektryczne stanowiace zrodio
zasilania dla zasilaczy buforowych 1 UPS-6w musza by¢é podlgczone do zespoldw
pradotwérczych i zabezpieczone ochronnikami przepied.

Zasilacze buforowe z akumulatorami i UPS-y powinny umozliwi¢ prace podiaczonych urzadzen
do czasu uruchomienia zasilania z zespoldw pradotworczych - nie kroce] jednak niz przez
30 minut.

2. Elementy systemu CCTV:

2.1.
2.2.

24.

22D

Systemy telewizji przemystowej realizuje sie w technologii cyfrowe;j IP.

Do budowy infrastruktury kablowej stosuje si¢ aktualne normy dotyczace budowy okablowania
strukturalnego, przy zastosowaniu skretki komputerowej i osprzetu minimum kategorii 6 lub
Swiattowodu.

- Realizacja stanowiska obserwacji monitoringu wizyjnego musi uwzglednia¢ przepisy BHP i

zasady ergonomii stanowiska pracy.

Zasada jest stosowanie kamer stalopozycyjnych, kamery obrotowe sa kamerami
uzupetniajacymi.

Punkty kamerowe systemu CCTV:

2.5.1. Minimalne wymagania dla kamer:

2.5.1.1.  rozdzielczo$é 2 Mpx (1920x1080 przy 25kl/s),
2.5.1.2. 2 niezaleznie konfigurowalne strumienie,

3. 5jednoczesnych potgczen (w tym jeden rezerwowany dla systeméw centralnych),
2.5.1.4. 4 uzytkownikéw (w tym jeden rezerwowany dla systemow centralnych),

2.5.1.5. zabezpieczenie dostepu - minimum 2 poziomy dostgpu: administrator i uzytkownik;
dostgp ograniczony hastem,

2.5.1.6. system pracy w kolorze z automatycznym przetaczeniem w tryb czarno-bialy z
mechanicznym filtrem podczerwieni,

2.5.1.7. widoczno$¢ obserwowanej sceny w kazdych warunkach oswietleniowych
(dopuszcza si¢ doswietlanie sceny zewngtrznym o$wietlaczem podczerwieni),

2.5.1.8. automatyczny tryb dzief/noc,

2.5.1.9.  zasilanie PoE 802.3af/at, dopuszcza sie alternatywnie zasilanie 12V lub 24V,
2.5.1.10. kodek H.264 lub nowszy,

2.5.1.11. strefy prywatnosci w ilosci adekwatnej do obserwowanej sceny,

2.5.1.12. dopuszczalny zakres temperatur pracy, dostosowany do faktycznych warunkéw
uzytkowania,



2.5.1.13. dlugos¢ egniskowej dopasowana do obserwowanej sceny,
2.5.1.14. obstuga protokotow sieciowych ONVIF, TCP/IP, RTSP, NTP, DHCP, DNS, HTTP,

HTTPS,

2.5.1.15. analiza obrazu - detekcja ruchu, zmiana sceny, zmiana ostrosci,

2.5.1.16. menu ckranowe w jezyku polskim.

252

Kamery montowane w celach mieszkalnych i kacikach sanitarnych poza parametrami
zawartymi w punkcie 2.5.1 musza:

2.5.2.1. zapewni¢ obserwacj¢ calego obszaru bez martwych stref,

2.5.2.2. posiada¢ stopien ochrony IP 66.

2.5.3.

2.54.

Kamery montowane w lazniach, kuchniach i innych pomieszczeniach o podwyzszone]
wilgotnosci, poza parametrami zawartymi w punkcie 2.5.1, muszg posiadac :

2.53.1.  90% odporno$é na kondensacj¢ (kontakt z wodg),
2.5.3.2. stopien ochrony IP 67.

Kamery zainstalowane w sposob umozliwiajacy nieograniczony i bezposredni do nich
dostep o0sob nieuprawnionych, wyposazone sg w obudowe zapewniajaca stopien ochrony
przed uderzeniem 1K-10 (obudowa wandaloodporna).

3. Urzadzenia utrwalajace obraz lub dzwigk:
3.1. Dopuszcza sie stosowanie urzadzen:

3.1
$:12
3.1.3:

serwery CCTYV,
rejestratory IP,

macierze dyskowe.

3.2. W urzadzeniach wymienionych w pkt. 3.1 stosuje si¢ sprz¢towy mechanizm ochrony danych na
poziomie minimum RAID 1.

3.3. System realizowany w oparciu o urzgdzenia opisane w pkt 3.1.1 -3.1.2 musi zapewni¢:

3.3.1.
33.2.
3.3.3.
3.3.4.

3.3.5.

3.3.0.
3.3

znacznik czasu nagrania - data i godzina czasu lokalnego,
obstuge protokotéw sieciowych ONVIF, TCP/IP, RTSP, NTP, DHCP, DNS, HTTP, HTTPS,
kompresje H.264 lub nowsza,

zabezpieczenie dostepu - minimum 2 poziomy dostgpu: administrator i uzytkownik; dostep
ograniczony hastem,

Fnozliwos'é archiwizacji strumienia danych z pojedynczej kamery, kilku wybranych kamer
jednoczesnie lub wszystkich kamer,

minimalng rozdzielczo$¢ archiwizowanego materiatu 1920x1080 przy 12kl/s,

oprogramowanie do obstugi w jezyku polskim.



Minimalne wymagania techniczne urzadzen wehodzacych w sklad systemu kontroli dostepu
(SKD).

1. Nalezy stosowaé kontrolery drzwi z niezaleznym zasilaniem buforowym, ktére po utracie
komunikacji z jednostka nadrzedng nadal umozliwiaja realizacje kontroli i sterowania
przejsciem.

2. Jako uktad zblizeniowy dla no$nikow dostgpowych w systemach kontroli dostepu wyznacza
sie standard MIFARE® Plus X!, ktéry posiada 4KB pamieci EEPROM oraz 7-bajtowy
unikalny numer seryjny nadawany przez producenta wg ISO/IEC 14443. Elektroniczny ukiad
bezstykowy musi umozliwiaé pracg z =zastosowaniem algorytmu szyfrujacego AES
(ang. Advanced Encryption Standard) z kluczami 128 bitowymi.

3. Nalezy stosowaé czytniki no$nikow dostepowych w standardzie Mifare® Plus X, odczytujace
klucz zapisany w sektorze pamieci SSN (najpierw weryfikowany jest klucz migdzy czytnikiem
a nos$nikiem, dopiero po uzyskaniu pozytywnego wyniku nastepuje odczyt numeru CSN).

4. Do komunikacji pomiedzy kontrolerem i czytnikiem dopuszcza si¢ protokoty Wiegand, RS485
1 TCP/IP, OSDP.

5. Nosnik, o ktérym mowa w pkt 2 kazdorazowo przed opuszczeniem terenu jednostki musi
zostaé deaktywowany w systemie kontroli dostepu. Aktywacja nosnika w systemie kontroli
dostepu musi nastepowaé za pomoca czytnikow z wykorzystaniem szyfrowania numeru SSN.

6. Okablowanie systemu nalezy zabezpieczy¢ przed niepowotanym dostgpem i sabotazem.

7. Nalezy stosowaé éruby z zabezpieczeniem, tak aby otwarcie obudowy czytnika wymagato
specjalnego narzedzia.

8. Pojedyncze przejicie (drzwi/krata) nalezy wyposazy¢ w czytnik Kart, kontaktron, zamek
elektromechaniczny oraz system telewizji dozorowej wg parametréw opisanych w wytycznych.

9. Przejécia i wejécia do pomieszczen musza zapewnia¢ kazdorazowa identyfikacje osoby
ubiegajace;j sie o dostep.

10. Wyjscia z pomieszczefi (np. serwerownia, magazyn) moga odbywaé sie bez koniecznosci
zachowania identyfikacji osoby wychodzacej z wykorzystaniem klamki lub przycisku wyjscia.

11. Przejscia (drzwi/kraty) musza posiada¢ mozliwo$¢ mechanicznego ich otwarcia kluczem.

12. Systemy kontroli dostepu musza dostarcza¢ sygnaty z przejs¢ takie jak: otwarte, zamknigte,
uszkodzenie/sabotaz, otwarcie nieautoryzowane. Stany te powinny by¢ zapisywane

w dzienniku zdarzen sytemu.

1 Mifare® Plus X jest okre$leniem standardu ISO/IEC 14443 opracowanego dla kart zblizeniowych (bezstykowych).
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