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1. Wymagania ogdlne

Przedmiotowe zadanie obejmuje w szczegdlnosci:

1.

w
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12.

13.

14.

dostawe strony internetowej zawierajgcej system rezerwacji miejsc noclegowych oraz
umozliwiajgcej dodawanie, modyfikacje i usuwanie publikowanych tresci. System
powinien umozliwia¢ wyswietlanie tresci w czterech wersjach jezykowych.

wdrozenie Systemu, rozumiane jako uzyskanie 100% funkcjonalnosci uzytkowej
Systemu

konfiguracje Systemu,

uruchomienie Systemu,

zaplanowanie i przeprowadzenie szkolen z obstugi Systemu (Zamawiajacy zapewni sale
oraz projektor multimedialny do przeprowadzenia szkolen),

wsparcie i asyste techniczng podczas wdrozenia,

dostarczenie Dokumentacji,

objecie Systemu Asystg Techniczng na okres trwania umowy,

zapewnienie monitorowania pracy Systemu

. zapewnienie aktualizacji Systemu w okresie trwania umowy w zakresie okreslonym w
OPZ, w tym:
a) aktualizacje CMS/framework do najnowszej, stabilnej wersji i aktualizacje

bezpieczerstwa.
Zamowienie musi zostac zrealizowane zgodnie z przepisami prawa krajowego oraz
zgodnie z wymaganiami Zamawiajgcego.
System musi spetnia¢ wymogi przepisdow prawa, ktore obowigzujg w realizacji zadan
obstugiwanych przez poszczegdélne funkcjonalnosci
W przypadku potrzeby Zamawiajgcego na uruchomienie funkcjonalnosci Systemu w
nowej placéwce, ktéora pierwotnie z tej funkcjonalnosci nie korzystata, System
powinien stwarzac takg mozliwosc.
System musi posiadaé tzw. rejestr zmian oraz posiada¢ metryke wykorzystywania
przetwarzanych danych osobowych konkretnego uzytkownika — z mozliwoscig
wygenerowania do odrebnego dokumentu (zgodnie z RODO). Rejestracja zmian musi
by¢ zgodna z KRI i RODO oraz logowania operacji dotyczgcych modyfikacji danych
osobowych i udostepnienia danych osobowych. Rejestr zmian powinien:

a) byc¢ zapisywany w bazie danych, zawierajgcy wszystkie zmiany dokonywane na
danym obiekcie (daty pierwszego wprowadzenia danych do Systemu oraz
kolejnych dat ich modyfikacji, wartos¢ przed zmiang i po zmianie) wraz z
informacja o uzytkowniku dokonujgcym zmiany i terminie jej wprowadzenia oraz
IP z jakiego zmiana zostata dokonana.
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b) przechowywaé informacje o logowaniu do Systemu przez okres wskazany przez
administratora (parametr systemowy domyslnie ustawiony na 2 lata), System musi
mie¢ mozliwos¢ zapisania informacji do zewnetrznego pliku i wyczyszczenia
rejestru wskazanego okresu czasu.

c) byc¢ przechowywany w bazie danych oraz dodatkowo przechowywany w pliku
logowania operacji z dzienng rotacjg (IP, nazwa uzytkownika, id wpisu do bazy,
rodzaj operacji, data). Zamawiajgcy dopuszcza logowanie IP podczas logowania i
wylogowywania uzytkownika z Systemu.

d) posiada¢ mozliwos¢ wyswietlania wszystkich operacji wykonanych z poziomu
Systemu i dat tych operacji, z mozliwoscig filtrowania po dacie i uzytkowniku
wykonujgcym operacje.

Dla uzytkownikdow wewnetrznych majgcych dostep do Systemu, powinien on

umozliwia¢ logowanie na dwa sposoby:

a) po danych udostepnionych po ADFS/LDAP. System powinien posiadac
funkcjonalnos¢ obstugi multidomenowej (mozliwo$¢ podpiecia wielu domen),
b) po danych konta lokalnego Systemu
System musi umozliwi¢ uzytkownikom dostep do instrukcji obstugi dla wszystkich
funkcjonalnosci Systemu, musi istnie¢ mozliwosc¢ jej wydruku w dowolnym czasie.
Wszelkie funkcje, polecenia Systemu, a takze instrukcje muszg by¢ w jezyku polskim.
Ponadto wszelkie funkcje i polecenia Systemu, a takze instrukcja dla uzytkownikéw
zewnetrznych ma by¢ dostepna na stronie w pozostatych udostepnionych wersjach
jezykowych.
Wszelkie koszty zwigzane z instalacjg, konfiguracjg oraz wdrozeniem Systemu ponosi
Wykonawca. Jezeli dla funkcjonowania Systemu konieczny jest zakup licencji systemu
operacyjnego serwerdw lub bazy danych Wykonawca powinien uwzgledni¢ zwigzane z
tym koszty w ramach swojej oferty.
System musi umozliwia¢ prace z wykorzystaniem aktualnych wersji przegladarek
internetowych (Google Chrome, Mozilla Firefox, Microsoft Edge) bez koniecznosci
instalowania elementéw programu lub oprogramowania wspierajgcego na
komputerze uzytkownika.
System powinien by¢ udostepniony Zamawiajgcemu na zasobach serwerowych
Zamawiajgcego na $Srodowisku maszyn wirtualnych. W przypadku, gdy Wykonawca
wymaga dodatkowych elementdw, musi je zapewni¢ we wtasnym zakresie w ramach
realizacji przedmiotu umowy. Zamawiajgcy dopuszcza instalacje systemu na
systemach operacyjnych open source. W przypadku, gdy system wymaga do
prawidtowej pracy pfatnego systemu operacyjnego to Wykonawca musi takie licencje
zapewni¢ w ramach realizacji zamowienia.
Zamawiajgcy zapewnia backup na poziomie catych maszyn wirtualnych, jednak
dodatkowo Wykonawca musi zapewnic alternatywnga sciezke backupu co najmniej 2
razy na dobe. Backupy muszg by¢ przechowywane co najmniej 30 dni.
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. System musi dziata¢ pod adresem domeny udostepnionej przez Zamawiajgcego.

. System musi by¢ dostepny z dowolnego urzadzenia mobilnego i dowolnego
komputera wyposazonego w graficzny system operacyjny, podfgczonego do sieci
Internet.

System musi umozliwia¢ centralne zarzadzanie przez Zamawiajgcego uzytkownikami
wewnetrznymi iich uprawnieniami oraz stownikami w tym:

a) tworzeniem kont uzytkownikéow wewnetrznych;

b) zrdznicowaniem uprawnien uzytkownikéw wewnetrznych.

System musi umozliwia¢ jednoczesng, swobodng prace w Systemie dla wszystkich
zalogowanych administratorow, uzytkownikow wewnetrznych i uzytkownikdw
zewnetrznych.

System powinien umozliwiaé na listach danych wyszukiwanie z mozliwoscig okreslenia
kryteridw wyszukiwania, réwniez po frazie. Jesli pozycje sg stownikowane, powinna
by¢ mozliwos$¢ wyboru z listy w celu oznaczenia jednej, kilku lub wszystkich pozycji ze
stownika.

Do danych adresowych w Systemie zostanie zaimplementowany stownik koddéw
terytorialnych ,TERYT” w zakresie wojewddztw, powiatdw, gmin, miejscowosci, ulic,
wraz z mozliwoscig jego aktualizacji. System powinien umozliwiaé¢ reczne dodanie
pozycji do stownikdw przez uprawnionych uzytkownikdw. System powinien umozliwiaé
wpisanie danych adresowych spoza stownika TERYT w przypadku klientow
zagranicznych.

System powinien wykonywa¢ walidacje wartosci dla kazdego pola oraz funkcji walidacji
catosci danych dokumentéw lub danych zawartych w formularzu, tam, gdzie s3
ustalone powszechnie obowigzujgce zasady walidacji. System musi zapewniad
walidacje danych pobieranych do Systemu z formularzy oraz adreséw URL.

System powinien na biezgco powiadamia¢ uzytkownika o niezgodnosciach
dotyczgcych danych podczas wprowadzania ich do formularzy.

System powinien umozliwia¢ zarzgdzanie stownikami.

Wykonawca powinien zapewni¢ szkolenia pracownikdw Zamawiajgcego. Orientacyjna
liczba pracownikdéw do przeszkolenia:

a) 10 uzytkownikdow wewnetrznych,

b) 2 administratoréw.

Szkolenia powinny odbywac sie na terenie Miasta Orneta w godzinach wskazanych
przez Zamawiajgcego. Zamawiajgcy moze dopusci¢ szkolenia w formie zdalnej na
whniosek Wykonawcy.

Zamawiajgcy dopuszcza niedostepnos¢ Systemu (przerwy techniczne) wynikajgce z
koniecznych do przeprowadzenia czynnosci administracyjnych zwigzanych z nalezytym
zabezpieczaniem, archiwizacjg i ochrong danych zgromadzonych w Systemie lub
zwigzanych z aktualizacjami Systemu lub Infrastruktury wykorzystanej do jej obstugi.
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Informacje o planowanych czasie rozpoczecia i zakonczenia przerwy technicznej

muszg byc¢ skutecznie przekazywane Zamawiajgcemu oraz wyswietlane uzytkownikom
Systemu.

34. Prawidtowe dziatanie systemu musi by¢ regularnie monitorowane przez Wykonawce.
System musi by¢ wyposazony w funkcje zabezpieczajgce przed atakiem, niepozgadang
ingerencjg, nieuprawnionym dostepem, kradziezg, przetwarzaniem danych
osobowych. Wykonawca musi niezwtocznie podjg¢ dziatania w przypadku wykrycia
nieautoryzowanego dostepu.

35. System nie moze wysSwietlac¢ zadnych tresci i materiatéw reklamowych i promocyjnych
Wykonawcy, np. w postaci banerdw, tekstow. Niedopuszczalne jest emitowanie
dZwiekowych materiatéw reklamowych i promocyjnych.

36. Zamawiajgcy nie zezwala na ankietowanie uzytkownikéw Systemu przez Wykonawce
lub inne podmioty bez zgody Zamawiajgcego oraz nie zezwala na wykonywania analiz
danych gromadzonych w Systemie do celéw prowadzenia badan samodzielnie przez
Wykonawece lub przez inne podmioty.

2. Wymagania funkcjonalne

1. System powinien umozliwia¢é wprowadzenie tresci dla czterech wersji jezykowych:
polskiej, angielskiej, niemieckiej oraz rosyjskiej. Wprowadzona tre$¢ w jednej wersji
jezykowej powinna by¢ mozliwa do wyswietlenia w innej wersji jezykowej za pomocg
przycisku na stronie www. Funkcjonalnos¢ powinna obejmowac wszystkie podstrony
systemu bez koniecznosci przechodzenia na strone gtéwng przy zmianie wersji
jezykowej. Jesli podstrona nie jest dostepna w wybranej wersji jezykowej, powinna byc¢
ona wyswietlana w jezyku polskim.

2. Dlaklienta / uzytkownika zewnetrznego system powinien:

a) umozliwia¢ zatozenie konta w Systemie z mozliwoscig rezerwacji noclegu,
podgladu aktualnych i historycznych rezerwacji oraz ich statusu.

b) posiada¢ mozliwos¢ sprawdzenia dostepnosci terminu, skalkulowania ceny,
mozliwosci rezerwacji on-line i zakupu miejsc noclegowych ze strony www
Obiektu;

c) posiada¢ mozliwosé rezerwacji i optacenia noclegu bez koniecznosci zaktadania
konta w Systemie,

d) umozliwia¢ wyszukiwanie pokoi na stronie www na stanie dostepnosci wg dat
wskazanych przez uzytkownika / klienta i uwzgledniajgcym wszystkie rezerwacje,

e) mozliwos¢ uzupetniania niezbednych danych przez uzytkownika zewnetrznego do
rezerwacji i wystawiania faktury;
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f) mozliwos¢ odnotowania dodatkowych informacji przy dokonywaniu rezerwacji

h)

online np.: faktu bycia uczniem, studentem, nauczycielem itd.

mozliwos¢ dokonania ptatnosci przez internet natychmiast na konto obiektu z
gwarancjg rezerwacji za posrednictwem karty ptatniczej, szybkiego transferu
pienieznego, przelewdw online lub ptatnosci mobilnych,

mozliwos¢ rezerwacji pokoju lub tézka z ptatnoscig czesciowg (zaliczkowa) lub
odroczong (np. ptatnos¢ za nocleg w dniu przyjazdu)

Dla pracownika / uzytkownika wewnetrznego system powinien umozliwia¢ obstuge

rezerwacji noclegdéw w Obiektach oraz dysponowac:

terminarzem w podziale na Obiekty;

listg (grafikiem) rezerwacji;

mozliwoscig zarzgdzania cenami: tworzenia cennikdw i zmieniania cen, w tym
mozliwos¢ definiowania rabatéow dla ucznidw, nauczycieli, zwigzanych z dniami
tygodnia lub wydarzeniami, sezonem turystycznym;

mozliwoscig tworzenia regut automatycznych zmiany cen zwigzanych np.: z
obtozenia zajetosci pokoi;

wykazem pokoi, w podziale na obiekty i mozliwoscig edycji nazwy i opisu pokoi,
oznaczenia dostosowania do potrzeb oséb niepetnosprawnych, oznaczenia
informacji o liczbie t6zek w pokoju oraz mozliwoscia dodania zdjecia oraz
informacji o dodatkowym wyposazeniu;

mozliwoscig prostego podgladu tacznej liczby wolnych miejsc w wolnych pokojach
w kazdym z obiektéw i mozliwoscig grupowej rezerwacji konkretnej liczby miejsc;
mozliwoscig wytgczenia z dostepnosci rezerwacyjnej okreslonych dat lub okresow;
mozliwoscig definiowania i zarzadzania w systemie ustugami, w tym ustugami
dodatkowymi znajdujgcymi sie w ofercie obiektéw (wynajem sprzetu, korzystania z
pola namiotowego, parkingu itd);

mozliwos¢ obstugi rezerwacji we wszystkich Obiektach przez jednego pracownika;
dostep do wszystkich obiektow, ich dostepnosci pokoi i cen z poziomu jednego
Serwisu;

mozliwos$¢ przyjmowania rezerwacji grupowych z podziatem grupy na rdzine
Obiekty;

mozliwo$¢ rezerwacji miejsc dla duzych zorganizowanych grup z wykorzystaniem
zasobdw kilku Obiektow;

umozliwia¢ obstuge rezerwacji pojedynczych i grupowych z rozbudowanym
systemem cennikéw;

mozliwo$¢ przyjmowania rezerwacji gosci na poziomie pokoju lub pojedynczego
tozka.

posiada¢ mozliwos¢ zdefiniowania maksymalnej dtugosci pobytu na jakg moze byc¢
dokonana rezerwacja online
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p) umozliwia¢ wysytanie powiadomiert do klientéw o rezerwacji/sprzedazy noclegu
poprzez kanat e-mail;

q) dla danej rezerwacji powinna by¢é mozliwos¢ wyswietlenia powiadomien,
korespondencji i kontaktu z klientem;

r) mozliwo$¢ wyszukiwania rezerwacji minimalnie po numerze rezerwacji, imieniu i
nazwisku klienta, dacie rezerwacji;

s) umozliwia¢ konfigurowanie szablondw e-mail dotyczacych powiadomied o
rezerwacji, zaksiegowaniu lub braku wptaty. System powinien umozliwiaé
konfiguracje automatycznego wysytania powiadomien systemowych, na konto
uzytkownika oraz na adres e-mail tego uzytkownika. W przypadku powiadomien
przesytanych na konto uzytkownika, system powinien oznacza¢ powiadomienia,
ktore zostaty odczytane przez uzytkownika. System powinien umozliwiac
informowanie uzytkownika poprzez wysytanie powiadomien o dokonaniu i zmianie
statusu ztozonych przez niego rezerwacji,

t) podgladu statusu ptatnosci za rezerwacje dokonang za pomocg szybkich ptatnosci,
ptatnosci online czy kartg ptatnicza. W przypadku braku ptatnosci system powinien
informowac uzytkownika wewnetrznego (pracownika) o braku ptatnosci.

u) dane osobowe, hasta, dane kart kredytowych i ptatnosci online powinny
przebiegac potgczeniem szyfrowanym zapewniajgcym bezpieczenstwo.

4. System powinien umozliwia¢ dokonanie ptatnosci online. Po wybraniu opcji ptatnosci
przez klienta/uzytkownika zewnetrznego powinno nastgpi¢ przekierowanie na strone
dostawcy ptatnosci. Po realizacji ptatnosci powinno nastgpi¢ przejscie na
podsumowanie rezerwacji. Status wykonanej ptatnosci powinien by¢ widoczny dla
uzytkownika zewnetrznego (klienta) oraz uzytkownika wewnetrznego (pracownik).
Wykonawca zapewni integracje Systemu z systemem realizujgcym ptatnosci online
wskazanym przez Zamawiajgcego na etapie wdrozenia.

3. Wymagania techniczne

Lista wymagan technicznych, ktére muszg zostac spetnione przez System:

1. Strona internetowa oraz wszystkie podstrony (wszystkie widoki) Systemu powinny by¢
zoptymalizowane pod katem czasu tadowania.

2. Wykonawca zobowigzany jest do uzycia technologii responsywnej budowy strony
internetowej (RWD) dla catego Systemu, ktdra zapewni poprawne interpretowanie i
wyswietlanie na komputerach, tabletach oraz smartfonach.

3. Catosc strony internetowej ma umozliwiac fatwe zarzadzanie trescig oraz aktualizacje i
mozliwos$¢ uzupetniania danych. Dostep do elementéw strony pozwalajgcych na jej
modyfikacje musi by¢ autoryzowany.
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4. Portal musi zawiera¢ skrypt informujgcy o wykorzystywaniu cookies na stronie.
Informacja o wykorzystywaniu cookies przez strone powinna sie wyswietla¢ zaraz po
wejsciu na strone gtdéwng serwisu.

5. Praca w Systemie nie moze wymuszaé instalacji na komputerach uzytkownikéw
jakiejkolwiek aplikacji wspierajgcej dziatanie Systemu z wyjatkiem aplikacji stuzgcych
do prezentacji wybranych formatéw plikow (np. pdf, xIs).

6. Mechanizm umozliwiajgcy wyswietlenie zaprojektowanej przez Wykonawce informacji
0 czasowej niedostepnosci serwisu z powodow technicznych.

7. Komunikaty o ostrzezeniach, btedach lub informacjach w Portalu muszg by¢ w jezyku

polskim.

4. Bezpieczenstwo
Zaproponowane rozwigzanie musi zapewni¢ nastepujace parametry bezpieczeistwa:

1. Dostep do Systemu musi by¢ dostepny wytgcznie poprzez potaczenie szyfrowane (SSL)
na certyfikacie udostepnionym przez Zamawiajgcego.

2. System musi zapewnia¢ doktadng walidacje danych pobieranych z formularzy, danych
URL oraz by¢ odporny miedzy innymi na nastepujgce zagrozenia:

a) wstrzykiwanie polecen systemowych,

O

ataki semantyczne na adres URL,

o O

ataki typu cross-site scripting,

D

)
)
) ataki zwigzane z tadowaniem plikdw,
)
)

ataki typu CSRF,
) podrabianie zatwierdzania formularza,

=)

g) sfatszowanie zgdania HTTP,
h) ujawnienie uwierzytelnien dostepu
i) wstrzykiwanie kodu SQL,
i) ujawnienie danych przechowywanych w bazie,
k) kradziez COOKIES,
[) przechwytywanie ses;ji,
m) wstrzykiwanie sesji,
n) zafiksowanie sesji,
0) trawersowanie katalogow.
3. Stosowac mechanizmy identyfikacji (login) i autentykacji uzytkownikéw (hasto).
Stosowaé mechanizmy szyfrowania danych:

a) przechowywanych w bazie danych (hasta, inne krytyczne dane),
b) przechowywanych tymczasowo w stacji roboczej uzytkownika.
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5. Stosowaé system uprawnien umozliwiajgcy ograniczenie uzytkownikowi dostepu do
danych tylko do tej grupy danych, do ktérej jest upowazniony.

6. Umozliwiaé usuniecie danych z Systemu, przy czym operacja usuwania nie powinna
usuwac danego obiektu z bazy danych, a jedynie oznaczac¢ w bazie danych jego status
jako skasowany.

7. Zarzadzanie uzytkownikami, rolami i uprawnieniami:

a) Oprogramowanie powinno umozliwia¢ zdefiniowanie rol uzytkownikéw i zwigzanie
z tymi rolami uprawnienia do:
¢ okreslonych funkcji w Systemie,
e okreslonych grup danych.
b) Uzytkownicy - oprogramowanie powinno umozliwiaé:

¢ zdefiniowanie uzytkownikdw Systemu,

e przydzielenie uzytkownikom tymczasowych haset oraz przypisanie
uzytkownika do jednej lub wielu rél. System powinien wymusi¢ zmiane
hasta przy zalogowaniu sie po raz pierwszy hastem tymczasowym dla konta
lokalnego.

8. W przypadku kopii zapasowych wykonywanych zgodnie z umowg Zamawiajgcy
odpowiada za odtworzenie kopii zapasowych, Wykonawca zapewnia odtworzenie
danych z alternatywnie wykonywanych kopii zapasowych w czasie 24 godzin od
momentu wystgpienia przez Zamawiajgcego z wnioskiem o odtworzenie danych z
kopii alternatywnej.

5. Parametry wydajnosci

Zaproponowane rozwigzanie musi zapewni¢ nastepujgce parametry wydajnosci:

1. Sredni czas odpowiedzi przy transakcjach bez zapisu informacji do bazy danych nie
moze przekracza¢ 5 sekund, a czas maksymalny 20 sekund.

2. Sredni czas odpowiedzi przy transakcjach z zapisem informacji do bazy danych nie
moze przekracza¢ 10 sekund, a czas maksymalny 30 sekund.

3. Przez czas odpowiedzi rozumie sie czas uptywajgcy od momentu wykonania przez
uzytkownika na koncéwce systemu akcji wyzwalajgcej dziatanie systemu (nacisniecie
odpowiedniego do sytuacji klawisza lub kontrolki w oknie aplikacji, itp.), do momentu
uzyskania oczekiwanych wynikdow tej akcji na koncowce uzytkownika, pomniejszony o
czas transportu komunikatow w elementach infrastruktury, nie bedacych
przedmiotem dostaw od Wykonawcy.

4. System powinien zapewni¢ mozliwos¢ korzystania z niego wszystkim uzytkownikom
zewnetrznym.
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6. Lista jednostek, ktére korzystaé bedg z Systemu

Lp. Nazwa jednostki

1 Osrodek Sportu i Rekreacji w Ornecie.
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