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Wstep

W celu zapewnienia spetnienia zasadniczych wymagarh technicznych i funkcjonainych,
projektowanie i budowa infrastruktury telekomunikacyjnej, teleinformatyczne] oraz radiowych
systeméw stacjonarnych w  obiekiach przeznaczonych dla jednostek i komorek
aorganizacyjnych Policji, odbywa sie w porozumieniu i pod nadzorem Wydziatu Teleinformatyki
KSP.

Budowa systemodw okablowania strukturalnego dla sieci komputerowe] i tgcznosci
przewodowej oraz radiowych systemdw stacjonamych w obiektach siedzib jednostek Policji
zapewnic musi spetnienie zasadniczych wymagan oraz spetniaé  zardwno  unine,
jak i swiatowe standardy.

Wszystkie proponowane na etapie zatozen projektowych oraz projektow branzowych
wykonawczych rozwigzania oroz technologie powinny uzyskac pisemng akceptacje
Wrydziatu Teleinformatyki KSP.

Projekt Wykonawczy branzy ielefechnicznej nalezy podzielic na dzaty zgodnie
z projektowanymi systemami teleinformatycznymi [LAN, SSWiN, SKD, CCTV IP i inne). Kazdy
z dziatdw powinien zawierac osobny spis tresci, opis, rysunki i schematy danego systemu,

Szczegbliowe wymagania:

1. Na Serwerownie Gtéwne oraz Lokalne Punkty Dysirybucyine nadlezy wyznaczad
pomieszczenia znajdujgce sie na parterze lub wyzej. Podczas planowania nalezy
pamietaé, ze pomieszczenia te bedg przeznaczone na cele techniczne, diatego
tez nalezy zapewni¢ odpowiedni dostep do kanalizacji techniczne] obiektowe]
i publicznej.

2. Serwerownie i pomieszczenie dystrybucyjne powinno posiadac¢ zabezpieczenia przed
dostepem osdb niepowotanych {System Koniroli Dostepu). Minimalne zabezpieczenie
fo ksigzka wydawania  kluczy oraz zamknigcie plombownicze (referentka)
oraz okresowe kontrolowanie zgodnosci referentki z ksigzkg wydawania kluczy.
Zalecany jest system konfroli dostepu oparty o uzyte w KSP osobiste karty konftroli
dostegpu oraz zamontowanie alarmu (System Sygnalizacji Wiamania i Napadu).

3. Pomieszczenie nalezy tak zaprojektowad w budynku, aby odlegio$é¢ kablowa
od nagjdalszego abonenta nie przekraczata 90 metréw. Jezeli odlegtos¢ ta bedzie
wigksza to nalezy zaprojekfowad wiecej niz jedno pomieszczenie. Poigczenia
pomiedzy punktami dystrybucyjnymi nalezy wykonywadé: kablem Swiattowodowym
minimum 24 widkna SM oraz kablem wieloparowym miedzianym {min. 24 pary)
oraz jedli dlugosc nie przekracza 90m potqgczenie LAN FIP Cat. 6 x24. Wszysikie
potgczenia powinny by¢ zakonczone na odpowiednich panelach krosowych o nfw
standardach:

- Lakonczenie kabli swialtowodowych standard SC/APC

- Lakohiczenie struktury LAN, gniczda i patchpanel Cat. 6

- lakohczenie kabli miedzianych, fgczéwka krone lub patchpanel (rodzgj
rozwigzania uzgodnic z WTI KSP)

4. Serwerownia/GPD/LPD powinna by& umieszczona w pomieszczeniu bez okien, jesli nie
ma takich moiliwoidci technicznych to zastosowane szyby w otworach okiennych
powinny posiada¢ klose odpornosci P4 oraz antywtamaniowe okucia okienne.
W oknach powinny by¢ zamontowane Zaluzie antywtamaniowe. Ponadto jezeli okno
jest narazone na bezpodrednie dziatanie promieni stonecznych pirzez wiekszg czesé
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10.

11.

12.
13.
14.

dnia, w celu zapewnienia odpowiednich warunkdw klimatycznych pomieszczenia
oroz ograniczyé koszlty funkcjonowania zainstalowanego systemu klimatyzacji nalezy
zastosowad szyba o niskim wspétczynniku przegrzewania. Szyby w oknach powinny
by¢ zabezpieczone folig matowq uniemoiliwicjoca podglgd zewnqgfrz osocbom
nieuprawnionym.

Wielkodé pomieszczenia Serwerowni oraz GPD nie powinna byE mniejsza niz 20 m?
i  zopewni¢c mozliwos¢ posadowienia  wszystkich  zaprojekiowanych  szaf
dystrybucyjnych 19" 42U (800cmx1000cm) oraz jednej zapasowej. Pomieszczenie LPD
powinno pomiescié co najimniej dwie szafy dystrybucyjne 19" 42U {800cmx1000cm).
We wszystkich typach pomieszczehn nalezy réwniez przewidziec migjsce na jedng szafe
biurowq ha przechowywanie elementdw wyposazenia: kabli, dokumentacii, nosnikow
danych elementéw zasilania ifp.). Maksymalne wymiary projektowanego
pomieszczenia Serwerowni, GPD oraz LPD bezposrednio uzaleznione sq od spetnianej
funkgji technicznej i w zwigzku z tym wymagana jest w kardym przypadku konsultacia
oraz akceptacia WTI KSP.

Szafy dystrybucyjne powinny by< odsuniete minimum 50cm od 3cian tak by moiliwe
byto zdjecie ich oston/drzwi. Dodatkowo front szafy musi znajdowac sig minimum 150
cm od ician i innych urzgdzen tak, by w przysztosci moina byto swobodnie wymienic
lub dotozyé urzgdzenia sieciowe. Natomiast tyt szafy powinien by¢ w takiej odlegtosci
od iciany, aby moiliwe byto swobodne otwarcie drzwi tylnych. Szafy muszg byé
wyposazona w przewiewne (perforowane)} drzwi [obieg powietrza), posiadac
mozliwoié zamkniecia na klucz i zastosowania zamkniecia plombowniczego
{tzw. referentki).

Szafy dysirybucyine wewnetrzne naleizy wyposazy¢ w panele wentylacyjne, panele
krosownicze kat. min. éa z gniczdami RJ-45 oraz dwoma listwami zasilajgcymi
po minimum 8 gniazd kazda, z sygnalizacjg optyczng napiecia z wytgeznikiem listwy.

Wymaga sie, aby w w/w Punktach Dystrybucyjnych w pomieszczeniach technicznych
stosowad odpowiednie urzgdzenia klimatyzacyjne zapewnigjgce poprawnd prace
urzgdzeh aktywnych sieci zdolnych utrzymaé temperature max. 20 stopni C przy
uwzglednieniu wydzielanej cieptoty urzadzen. Wybdr miejsca montazu klimatyzatora
musi zapewnia¢ brak moiliwosci zolania bgdz innego uszkodzenia  struktury
teleinformatycznej lub energetycane].

Pomieszczenia powinny byé wyposazone w technologiczng podtoge podniesiong
lub wyktadzing antystatyczna.

Pomieszczenia dystrybucyjne muszg byé przygotowane w sposdb minimalizujgey
zagroZzenie pozarowe - podioga niepalna, w pomieszczeniu musi by¢ zainstalowany
system sygnalizacji przeciwpoiarowe]. Instalacja alarmowa pozary powinna by<
wyposazona w czujki wezesnego ostrzegania (czujki wykrywania flenku wegla, dymu
itp.) Pomieszczenie serwerowni winno by¢ wyposazone w system do gaszenia
urzgdzeh pracujgcych pod napieciem (system gazowy). Wskazane jest stosowanie
automatdw gasniczych.

Ciggi komunikacyjne 1 otwory drzwiowe nie powinny stanowic¢ utrudnienia
przy przemieszczaniv elementéw serwerowni (drzwi minimum 100cm szerokosci).
WysokoseE pomieszczenh powinna byc nie mniejsza niz 2,5 m.,

Wytrzymatosé stropu: min 1 tona / Tm2.

Pomieszczenia Serwerowni, GPD oraz LPD naleiy wyposazye w dedykowany system
uziemienia w przedziale od 2 do 5 Q.



15.

16.
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Szafy dystrybucyjne, sitownia telekomunikacyjna oraz inne urzgdzenia teletechniczne
powinny by¢ uziemione w sposdb  zapewnigjgcy poprawng prace  instalacji
elekiryczne.

W pomieszczeniv  serwerowni/GPD/LPD  nie moze by¢ instalacji  wodno-
kanalizacyjnych, cenfralnegoe ogrzewania, gazowych. Instalacje ie powinny
by¢é w takie] odlegtoici od punktu dystrybucyjnego, aby nie stanowity zagrozenia
w przypadku ewentualnej ich awarii.

Pomieszczenia serwerowni/GPD/LPD nie mogg znajdowad sie bezpodrednio
pod pomieszczeniami sanitarnymi.

. Okablowanie teletechniczne nalezy prowadzi¢c w  korytach lub  drabinkach

kablowych. Okablowanie pionowe w koryiach iciennych a poziome w przysufitowych
drabinkach kablowych.

Qkablowanie do szaf powinne by¢ doprowadzane kanatami podpodiogowymi (jezeli
jest podtoga techniczna) lub od géry drabinkami kablowymi zamontowanymi
bezpoirednio nad szafami.

Przepusty kablowe w icianach ndlezy uszczelnial specjalistycznag masq niepaing
zgodnie z wymaganiami p-poz.

Zasilanie

10.

Do pomieszczen Serwerowni, Gidwnego oraz Lokalnego Punkiu Dystrybucyjnego
nalezy doprowadzi¢ dedvkowang linie zasilajaoca z gtéwnej tablicy obiektowej. Linie
w serwerowni zakonczy¢ tablicg rozdzielcza.

Tablica ta bedzie zasiiaé wytgcznie urzgdzenia tfeleinformatyczne znajdujgce
sie w pomieszczeniu {szafy serwerowe i sitownig telekomunikacyjng).

W przypodku braoku w  obiekcie zasilonia gwarantowanego  agregatem
pradotwoérczym | UPS-em nalezy wykonad z tablicy dodatkowq linie zasilajgca
wyprowadzong ha zewngtrz budynku przeznaczong do podtgczenia zewneirznego
agregatu pragdotwédrczego. W fakim przypadku niezbednym jest zastosowanie
recznego uktadu przetgczenia zewnehiznego zZrodtu zasilania.

Elektryczna rozdzielnia obiekiowa i urzgdzenia zasilania cbiektowego {agregat i UPS)
musi sie znajdowad poza pomieszCzeniem serwerowni.

W Pomieszczeniach Serwerowni, Gtdéwnego oraz Lokalnego Punktu Dystrybucyjnego
nalezy projektowac Sitownig Telekomunikacying pradu przemiennego 230V i statego
48V maksymalnie 8kVA z gwarantowanym podirzymaniem minimum 6 godzin,

Panel dystrybucyjny sitowni nalezy zamontowac w pierwszej szafie dystrybucyjnej.

Do kaizde] z pozostatych szaf doprowadzic obwdd  zasilania z  sitowni
telekomunikacyjne.

Minimalne parametry zosilania na szafe 2x16A, zosiianie gwaranfowane, wtyczki
umieszczone przy podtodze szafy.

Kazdqg szafe dystrybucyjng nalezy wyposazyC w automatyczny przetgceznik zasilania
(dwa wejscia zasilania do jednego wyijscia), pozwalgjgcy na bezprzerwowe [Czas
przetaczenia max 10ms) przetaczanie zasilaonia pomiedzy  Zrédtami zasilania
{redundancja zasilania). Przetgceznik ten musi posiadaé zarzgdzanie przez sied
ethernetowq oraz modiwoic recznego wyboru wrédta zasilania.

Wszystkie szafy musza by¢ podtaczone do instalac]i uziemiajgcej. W serwerowni musi
by¢ zamontowanda szyna wvziemiagjgca umozliwigjgca podpiecie kolejnych szaf
i urzgdzen.



11. Jezeli w jednostce jest planowane wigcej punkiow dystrybucyjnych to do kaidego
z nich powinno by¢ doprowadzone zasilonie z sitowni  telekomunikacyjnei,
albo w kazdym z nich zainstalowane sitownie telekomunikacyjne ¢ odpowiednio
dobranych parametrach obcigzenia. Wszystkie punkly dystrybucyjne powinny
by¢ zasilane redundantnie z zasilania obiektowego gwarantowanego.

12. Zapewnienie zasilania gwarantowanego obiektowego dla pomieszczenia kierownika
jednostki i sekretariafu, jok rdwniez stanowiska dowodrenia jednostki (Dyzurny i radio

operator).
¢ W przypadku, gdy jednostka posiada zestaw rezerwowego energetycznego
zasilania  bezprzerwowego (obiektowy UPS 1 agregat) linia zasilania

gwarantowanego powinna ww. pomieszczenia powinny by¢ wyposazone
catoéciowo w gniazda zasilania obiektowego gwarantowanego UPS-em.

e W przypadku, gdy jednostka nie posiada zestaw rezerwowego
energetycznego zasilania bezprzerwowego [obiektowy UPS | agregat] linia
zasilania gwarantowanego powinna byé doprowadzona bezposrednio sitowni
telekomunikacyjnej i zakonczone w ww. pomieszczeniach dedykowanymi
gniczdami.

Okablowanie strukiuralne LAN

1. Okablowanie strukturalne sieci LAN jednostek Policji musi by¢ budowane w oparciu
o aktualne normy ISO/IEC 11801:2002 (wersja ostateczna), ANSI EIA/TIA 568 B.2 {wersja
ostateczna), EN 50173 oraz PN-EN 70153:2004. Budowe okablowania naleiy opieral
o kable skretkowe miedziane kategorii min. éa ekranowane lub wyiszej oraz ¢ kable
swiattowodowe jednomodowe min 12-to widknowe,

2. Nowo budowane okablowanie strukfuralne naleizy wykonywad w standardzie
kategorii min. é channel, podwiadczone certyfikatem producenta.

3. Gtowne i Lokalne Punkty Dystrybucyjne nalezy wykonywad w pomieszczeniach
technicznych, przeznaczonych na potrzeby urzgdzen tgcznosci i informatyki,
w postaci szafy dystrybucyinej z panelami krosowniczymi kat. min. éa z gniazdami RJ-
45 orgz dwoma listwami zasilgigcymi po minimum 8 gniozd kazda, z sygnalizacig
optyczng napiecia z wytgcznikiem listwy | opcijonalnym systemem wentylacii,

4, Pomieszczenia Serwerowni, GPD oraz LPD nalezy wyposazyé w dedykowany system
uziemienia w przedzicle od 2 do 5 Q,

5. Szafa dystrybucyjna powinna by¢ uziemiona w sposéb zapewnigjacy poprawnd
prace instalacji elekiryczne],

6. Szafy dystrybucyine powinny by¢ odsunigte minimum 50cm od Scian tak by mozliwe
byto zdjecie ich oston/drzwi. Dodatkowo przednie drzwi muszq znajdowac
sie minimum 150 cm od §cian i innych urzqdzen tak, by w przysztosci mozna byto
swobodnie wymienié lub dotozy urzadzenia sieciowe,

7. W przypadku koniecznodci potgczenia dwdch punkiéw dystrybucyjnych (w dwéch
budynkach) potgczenie  nalezy  wykonywaé  kablem  Swiattowodowym
jednomodowym minimum 12 widknowym zewnetrznym. Kaide widkno nalezy
zakohczy¢ zigczem SC/APC na panelu w szafie dystrybucyjne],

8. Wymaga sie, aby w przypadku zastosowania wigcej niz jednego punktu
dystrybucyinego (w jednym budynku) okablowdnie pionowe wykonac kablem
swiattowodowym jednomodowym minimum 12 widknowym wewnetrznym. Kazde
wtdkno nalezy zakonczy¢ zigczem SC/APC na panelu w szaifie dystrybucyjnei,
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Wymaga sie, aby system okablowania w szafie dystrybucyjnej sktadat sie z 24 lub 48
portowych paneli, z gniazdami RJ45,

Qznaczenie gniczd powinne byC spdine (przynajmniej dia catego cobiekiu)
i jednoznacznie je identyfikujgce,

Stosowane komponenty powinny pochodzi¢ od jednego producenta oraz posiadadé
odpowiednie poswiadczenie dopuszczenia do danej kategorii,

Wymaga sie  stosowanie  szaf  dystrybucyjnych o konstrukcji  zgodnej
do zastosowanego w pomieszczeniv systemu klimatyzacii,

Szafa dystrybucyjna powinna posiadaé edpowiednie dedykowane do danego typu
produkiu: organizery kabli 1 uchwyty kablowe zapewnigjace uporzqdkowanie
i zarzgdzanie kablami,

Wymaga sie, aby catosd¢ oferowane] instalacji cokablowania strukturalnego
dla wskazanych lokalizacji miata modiwose dalszej rozbudowy w czesci logicznej:
posiadac przekroje tras kablowych o 50% wiekszq oraz wielkose szafy dystrybucyjnej
dostosowane do zwiekszenia struktury o 25%,

Przewody struktury LAN miedzy poziomami powinny by¢ puszczone PESILEM (moze
by& w rurach PCV) z mozliiwoscig powiekszenia infrastrukiury o 50%, na korytarzach
w karytkach z moiliwosciq powigkszenia infrastruktury o 50%, [dopuszcza sie korytka
plastikowe} natomiast przewody biegngce wzdtuz sufitéw podwieszanych powinny
byé umieszczone w  korytkach  perforowanych-aluminiowych z  moiliwoscig
powigkszenia infrastruktury o 50%., a w przypadku braku sufitdw podwieszanych
w korytkach z mozliwoscig powiekszenia infrastruktury o 50%,

. Wymaga sie, aby w Gtéwnych i Lokalnych Punktach Dystrybucyjnych

w pomieszczeniach technicznych stosowaé odpowiednie urzgdzenia klimatyzacyine
zapewniajgee poprawng prace urzgdzen aktywnych sieci,

. Kimatyzatory NIE _MOGA znajdowad sie nad urzgdzeniomi  elekirycznymi/

elekfronicznymi w tym réwniez witgcznikami prgdu, gniczdami sieciowymi itp.

. Wymaga sie, aby w trakcie budowy lub modernizacji sysiemow okablowan

strukturalnych dokonywac integragii z istniejgcg sieciq telefoniczng,

Gwarancja producenta na okablowanie powinna wynosic min. 20 laf,

Pomiary potgczenia powinny by¢ wykonane metodg Permanent Link za pomocg
miernikow dla danej kategorii kabla i posiadajgceych akiualng kalibracje,
Dokumentacja powykonawcza powinna zawierad przynajmniej: informacje ogdine,
normy i zalecenia techniczne, ogding strukfure okablowania, ckablowanie pionowe,
okablowanie poziome, opis instalacji zasilgjgce] - gdy wchodzi w sktad projektu,
punkty dystrybucyjne, testowanie systemu, opis sposobu oznaczania przebiegow
poziomych, specyfikacje materictowq oraz certyfikat zastosowanych komponentéw,
rysunki 1 schematy, wyniki pomiaru sieci, informacje na temat posiadanych przez
pracownikéw Swiadczgceych ustuge uprawnien, kalibracje miernika, jak réwniez dane
ha temat udzielanej gwarancii,

Okablowanie sirukturalne powinno by¢ zakohczone w pomieszczeniu punkiem
PEL 4xRJ45 i 2x230V gwarantowane i 2x230V normalne,

= | e | @@ | @@ OO

Liczba PEL- w danym pomieszczeniu powinna by¢ okredlana na etapie projektowania
sieci LAN w uzgodnieniu z uzytkownikami koncowymi i Wydziatem Teleinformatyki KSP,
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24. Wymaga sie aby w miare moiliwosci projektowych, w serwerowniach projektowad
podtoge teletechniczng zgodnie z obowigzujgcymi standardami, w przypadku braku
mozliiwosci  wykonania podtogi  teletechniczne] w  pomieszczeniach  takich
jak serwerownia lub lokalny punkt dystrybucyjny, nalezy zastosowal wykiadzing
antyelektrostatyczng,

Wymaga sie aby w miare mozliwosci budowlanych, projektowac na korytarzach wneki

dla urzgdzen wielofunkcyjnych.

Pomieszczenia Serwerowni

Pomieszczenia tgcznosci, informatyki, GPD (Gtdwny Punkt Dystrybucii sieci logicznej).
LPD (Lokalny Punkt Dystrybucii sieci logicznej):

1. Pomieszczenia cenirali telefoniczng;,

2. Pomieszczenia Serwerowni, GPD, LPD oraz urzgdzeh cokresowego podirzymania
napiecia typu UPS,

3. Pomieszczenia tgcznoici radiows;,

4. Pomieszczenia administratora sieci komputerowej.

Nalezy dazy¢ do zaprojektowania w obiekcie jednego pomieszczenia technicznego
na cele tgcznosci | informatyki o powierzchni uzytkowej 20-25m2 (serwerownia) — w ksztatcie
prostokgta o boku krétszym posiadajgeym wymiar nie mniejszy niz 3,0 m, w ktérym powinien
Znajdowad sie réwniez centralny punkt dystrybuciji (GPD). Wielko$¢ pomieszczenia serwerowni
powinng umozliwia¢ postawienie w  przysztodci  dodatkowe] szafy  dystrybucyijnei.
Pomieszczenie to powinno byé usyluowane w centralneg] czesci budynku na parterze
fw uzasadnionych przypadkach na pietrze) w strefie zamknigte], obok pomieszczenia
dyzurnego jednostki.

7 uwagi na ograniczenia techniczne, rozmieszczenie punktéw dystrybucyjnych musi
by¢ takie, aby diugosci przewodow logicznych rozcigganych z tych punkiow nie byly
dtuzsze, niz 90 m. W serwerowni powinny majdowad sie takie urzgdzenia jak: serwery,
centrale telefoniczne, urzgdzenia sieciowe. Powinny one by¢ wyposazone w system
kimatyzacji precyzyinej utrzymujgcg statg temperature i wilgotno$c powietrza, zasilania
gwarantowanego, system ppoz. Zaleca sie rowniez, zaprojektowal podtoge techniczng
umotliwidjgcg dostep do instalacii T i do instalacji zasilajaocej wezet. Obudowa
pomieszczenia i drzwi muszq spetnia¢ wymogi okredlone dla pomieszczeh o wzmocnionej
ochronie, wyktadzina podtogowa powinna mieé wiasciwosci antyelekfrostatyczne.
Oswiellenie naturalne w tych pomieszczeniach nie jest wymagane, zas§ w przypadku
wystepowania w nich okien muszg zostac spetnione wymagania jok dla pomieszczen
wzmochiongj ochrony.

Pomieszczenia administratora sieci komputerowe] powinny spetniaé  wymagania
jak dia pomieszczen biurowych.

tacznosc¢ w sieciach radiowych

Dla redlizacji tqcznoici w sieciach radiowych Policji, na potrzeby stanowisk kierowania
KSP/KPP/KRP, koniecznym jest uwzglednienie w projektowanych lukb modernizowanych
obiektach Policji infrastrukiury dla radiokomunikacyjnych urzadzeh stacjonarnych.
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Wymagane jest wyposazenie projektowanego budynku w odpowiedni maszt anfenowy,
posadowiony na jego dachu lub wybudowanie w jego berposrednim sgsiedziwie,
wolnostojgcej wiezy strunobetonowsj {jako nosnika instalacji antenowey).

W budynku, w poblizu masztu antenowego, naleily przewidzie¢ odpowiednie
pomieszczenie  fechniczne  dla  zainstalowania  urzgdzen  radiokomunikacyjnych
(radiotelefonéw). Pomieszczenie to powinno zostaé wyposazone w instalacje zasilajgeg
oraz niezbedne okablowanie strukturaine dla potrzeb zdalnego sterowania radiotelefondw
oraz klimatyzacje.

Przyjecie danego rozwigzania dotyczgcego masztu antenowego, powinno bra¢ pod
uwage lokalne uwarunkowania odnoszgce sie do propagacii fal radiowych, w tym potozenie
budynku oraz uksztattowanie terenu na obszarze dziatania danej jednostki, powinno zmierzac
do zapewnienia wymaganego pokrycia zasiegiem radiowym obszaru dziatania jednostki
Policii.

Powyisze rozwigzanie powinnoe by¢ kazdorazowo opracowane przez projektanta
w uzgodnieniu ze Wydziatem Teleinformatyki KSP. Wysoko$¢ masztv wieiy naleiy
kazdorazowo vzgadniaé z Wydziatem Teleinformatyki Komendy Stolecznej Policiji.

Maszty antenowe i pozostate elementy infrastruktury radickomunikacyijne; {anteny,
przewody antenowe itp.) muszg zosta¢ wyposazone w odpowiedniq ochrone odgromowa,
zgodnie z obowigzujacymi w tym zakresie normami oraz przepisami.

Kable antenowe na zewngtrz budynkéw powinny byé prowadzone na wspomikach,
nafomiast wewngtrz z wykorzystaniem dedykowanych tuneli dig  kabli antenowych
do wszystkich pomieszczen , w kidrych zainstalowane sq radiotelefony z zachowaniem
rezerwy 30%.

Wszedzie tam gdzie pozwalajg warunki przesirzenne preferowana jest budowa masziu
strunobetonowego o wysokosci minimum 40m z zainstalowang iglicg odgromowqg
zainstalowanq na szczycie masztu.

Jednoczednie ze wzgledu na charakierystyke danej jednostki kaidorazowo przed
przystqpieniem do prac koncepcyjnych nalezy zweryfikowaé potrzeby jednostki.

Maszt/wieza ma byc wyposazony w:

1. Drabinke kabiowg,

2. Drabinke systemowq z system ochrony przeciw upadkowi SOLL {szyna asekuracyjna)
z dwoma "wézkami” zgodnym z zastosowanym systemem asekuraci,

3. Dwa podesty techniczne z kratami pomostowymi oraz dodatkowy pierécien ponad
gémym podestem technicznym. Oba pomosty oraz dodatkowy piericien ponad
gdrym podestem technicznym potgczone ze sobg pionowymi 3 belkami do ktérych
bedg mocowane anteny radioliniowe, VHF, UHF (w przypadku wiezy
struncbetonowej),

4. Odpowiedniq llo$¢ poziomdw odciqgdw dla konstrukcji rurowe] Iub kratowe,

5. Porecze asekuracyijne.

le wzgledu na przeznaczenie nowo projektowanego obiekiu nalezy wyrdinic dwa
rodzdje inwestycji réznigcych sie iloiciq zainstalowanych srodkéw radiowych. Dodatkowo
nalezy wyréinia¢ dwa rodzdje zastosowanych konstrukcfi wsporczych — maszt kratowy
zainstalowany na dachu budynku, lub wolnostojagcqg wieze strunobetonowaq.

.  Komenda Powiatowa / Rejonowa
1. Maszt ma by¢ wyposazony w:
a) 2 szf. Anten Procom CXL 2-55L pracujgce w paémie 164-174MHz (lub réwnowazine)
zainstalowane na  szczycie masztu  (na  podescie technicznym w  stozku
ochronnym iglicy odgromowsej),



b) 1 szt. anteny VHF Amphenol Procom CXL 2-3C-PT w wykonaniu | lightning
protected” Anteny umieszczone na szczycie maszfu {w stozku ochronnym iglicy
odgromowej} z zachowaniem separacii pionowej minimum 1m od anten VHF
Amphenol Procom CXL 2-55L [Jako separacje pionowq nalezy rozumieC odstep
pomiedzy dolnym koficem wyiszej anteny a gérmym koncem anteny nizszej,

c) 3 szi. anteny Radmor 32812 wyk.1 (pasmo pracy 146-174MHz) lub Amphenol
Procom CXL2-1LW/h (pasmo pracy 156-174MHz) Rodzaj zastosowane] anteny
zalezy od lokalizacji i warunkdéw propagacyjnych diatego nalezy kazgdorazowo
konsulfowaé z WTI. Minimalna wysokos¢é posadowienia najnizszej anteny 15 m
n.p.t. nastepne anteny montowaé z zachowaniem separacii pionowej pomiedzy
antenami min. 1 m. Jako separacje pionowq nalezy rozumie¢ odstep pomiedzy
dolnym konhcem wyiszej anteny a gérnym kohcem anteny nizszej,

d) 4 szt. anten UHF minimalny zokres pracy 380-395 MHz [Amphenol Procom
CXL70-1LW/I — lub Ampheno! Procom CXL70-3LW/I. Rodzqj zastosowanej anteny
zalezy od lokalizacji T warunkéw propagacyjnych dlatego nalezy kazdorazowo
konsultowad z WTL) wysokos¢ posadowienia u szczytu masztu {odstep 1m
w pionie pomiedzy antenami. Rozmieszczenie w poziomie co 90 stopni, Anteny
Umieszczone na tym samym poziomie w piorie z odstepem 180 stopni w poziomie

e} 1 - 2 szt. anten radioliniowych wraz z modutami nadawczymi {w zaleinosci od
lokalizacii)

Pomieszczenie radiowe wyposazye (w przypadku instalacii masztu antenowego
na dachu budynku) :

a) tgcze $wiattowodowe 12) pomiedzy pomieszczeniem tgcznosci a GPD (Gtéwny
Punkt Dystrybucj sieci logicznej}, oraz 10 tgczy RJ45 w relacii pomieszczeniem
tgcznoiécl a najblizszym LPD {Lokalny Punkt Dystrybucii sieci logiczne])

b) szafe RACK wewnetrzng wyposazonq w przednie i tylne drzwi perforowane,
panel dystrybucii zasilania, oraz crganizery kabli;

c) W szafie RACK nalezy zainstalowacd:

e zdalne sterowanie firmy TRX (SGMS5ES) - 8 kpl.,
e radiotelefon MOTOROLA MTM5400 (TETRA) — 4 szt.,
o radiotelsfon MOTOROLA DM4601e — 4 szt.
Dodatkowo nalezy wyposazy¢ system w:
¢ konsole dyspozytorskie wraz z ekranem dotykowym minimum 20 cali — 2 kpl.,
e manipulator wraz z serwerem klienckim (SGMSE) - 8 szt. w tym:
- manipulator do radiotelefonéw MOTOROLA MTMS5400 (TETRA) — 4 szi.,
- manipulator MOTOROLA DM44601e — 4 szt.
Manipulatory i konsole beda montowane na terenie budynku komendy.

d) W szafie RACK zainstalowac stacje retransmisying RBS4000 Leonardo

lub réwnowazng i kompatybilng z systemem firmy LEONARDO SIMULCAST DMR.

W przypadku wykonania wolnostojgce] wiezy siruncbefonowe] U podstawy masztu
zainstalowad szafe RACK zewnetrzng z klimatyzacja.

a) Wybudowaé tgcze $wiattowodowe 12) pomiedzy pomieszczeniem tQcznosci
a GPD (Gtéwny Punkt Dystrybucii sieci logicznej. Potgczenie nalezy wykonywad
kablem  §wiattowodowym  jednomodowym  minimum 12 widknowym
zewnetrznym. Kazde widkno nalezy zakohczyC ztgczem SC/APC na panelu
w szafie dystrybucyjnei.
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b} Wykonac 2 przytqcza energetyczne do szafy RACK zewnetiznej:
- Przylgcze Pierwsze: przeznaczone do zasilania klimatyzatora i oswistlenia
w szafie telekomunikacyjne] przy maszcie oraz urzgdzen zainstalowanych
w szafie - zasilanie gwarantowane w przypadku zaniku sieci zewnetrznej 230V

agregatem,
- Przylacze Drugie: przeznaczone do zasilania urzadzen telekomunikacyjnych
w szafie telekomunikacyine] przy maszcie - zasilanie gwarantowane

w przypadku zaniku sieci zewnetrzne] 230V agregatem i UPS obiekiowym

c) szafe RACK zewnetrzng wyposazy< w klimatyzacje;
d) W szdafie RACK nalezy zainstalowadé:
* zdalne sterowanie firmy TRX (SGMSES) — 8 kpl.,
¢ radiotelefon MOTOROLA MTM5400 (TETRA) — 4 szt.,
¢ radiotelefon MOTOROLA DM44601e — 4 szt.
Dodatkowo nalezy wyposazyE system w:
¢ konsole dyspozytorskie wraz z ekranem dotykowym minimum 20 cali— 2 kpl.,
e« manipulator wraz z serwerem klienckim (SGMSE) — 8 szt, w tym:
- manipulator do radiotelefondw MOTOROLA MTM5400 (TETRA) — 4 szt.,
- manipulator do radiotelefonu MOTOROLA DM4601e — 4 szi,
Manipuiatory i konsole bedg montowane na terenie budynku jednostki Policji.
e} W szafie RACK zainstalowad stacje refransmisyjng RBS4000 Leonardo
lub réwnowaing | kompatybilng z systemem firmy LEONARDO SIMULCAST DMR.

Il. Komisariat/Posterunek Policji podlegly Komendzie Powiatowej/Rejonowej
1. Maszt ma by< wyposazony w:

a) 2 szi. Anten Procom CXL 2-55L pracujgce w pasmie 164-174MHz (lub rdwnowaine)
zainstalowane na  szczycie masztv (na  podedcie technicznym w  stozku
ochronnym iglicy odgromowej),

bj 1 szt. anteny Radmor 32812 wyk.l [pasmo pracy 146-174MHz) lub Amphenol
Procom CXL2-1LW/h (pasmo pracy 156-174MHz} Rodzaj zastosowane] anteny
zalezy od lokdlizacji i warunkéw propagacyjnych dlatego nalezy kazdorazowo
konsultowad z WTL.. Minimalna wysoko$¢ posadowienia najnizsze] anteny 15 m
n.p.t. nastepne anteny montowad z zachowaniem separaciji pionowej pomiedzy
anfenami min. 1 m. Jako separacje pionowq nalezy rozumied odstep pomiedzy
dolnym kohcem wyzszej anteny a gémym kencem anteny nizszej,

c) 1 szt. anten UHF minimalny zakres pracy 380-395 MHz {Amphenol Procom
CXL7C-1LW/I — lub Amphenel Procom CXL70-3LW/l  lub réwnowdaine. Rodzgj
zastosowane] anteny zalezy od lokalizac]i | warunkdw propagacyjnych dlatego
nalezy kazdorazowo konsultowad z Wil Wysoko$¢ posadowienia u szczytu masziu
{odstep Im w pionhie pomiedzy antenami. Rozmieszczenie w poziomie
co 90 stopni, Anfeny umieszczone na tym samym poziomie w pionie z odstepem
180 stopni w poziomie,

d} 1-2szt. anten radioliniowych (w zaleinoici od lokalizacii).

4. Pomieszczenie radiowe wyposazyE (w przypadku instalacji masziu antenowego
na dachu budynku) :

e} tacze $wiattowodowe 12J) pomigdzy pomieszczeniem tgcznosci a GPD {Giéwny

Punkt Dystrybucji sieci logiczne]), oraz 10 tqczy RJ45 w relacji pomieszczeniem
fgcznosci a najblizszym LPD {Lokalny Punkt Dysirybucii sieci logicznej)
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f) szafe RACK wewnetzng wyposazong w przednie i tyine drzwi perforowane,
panel dystrybucii zasilania, oraz organizery kabli;
g} W szafie RACK nalezy zainstalowad:
+ zdalne sterowanie firmy TRX (SGMSES) — 2 kpl.,
¢ radiotelefon MOTOROLA MTM5400 (TETRA) — 1 szt.,
¢ radiotelefon MOTOROLA DM4401e - 1 szt.
Dodatkowo nalezy wyposazy€ system w:
s manipulator wraz z serwerem klienckim (SGMSE) - 2 szt, w tym:
- manipulator do radiotelefonéw MOTOROLA MTM5400 (TETRA) = 1 szt.,
- manipulator MOTOROLA DM4601e - 1 szt.
Manipulatory | konsole bedg montowane na terenie budynku jednostki Polici.
h) W szafie RACK zainstalowac stacje retransmisyjng RBS4000 Leonardo [ub
rownowaing i kompatybilng z systemem firmy LEONARDO SIMULCAST DMR.

5. W przypadku wykonania wolnostojgcej wiezy strunobetonowej u jej podstawy
zainstalowad szafe RACK zewnetrzng z kimatyzacjg craz systemem monitorowania
stanu (Komenda Stoteczna posiada system nadzoru nad szafami AKCP)

f) Wybudowaé tqacze Swiattowodowe 12J pomiedzy pomieszczeniem tqgcznoici
a GPD (Gtéwny Punkt Dystrybucji sieci logicznej. Potgczenie nalezy wykonywac
kablem S$wiattowodowym  jednomodowym  minimum 12 wioknowym
zewnetrznym. Kazde wtdkno nalezy zakoniczy¢ ztgczem SC/APC na panelu w
szafie dystrybucyjnej.

g) Wykona¢ 2 przytgcza energetyczne do szafy RACK zewnetrzne;:

- Przylgcze Pierwsze: przeznaczone do zasitania klimatyzatora i odwietlenia
w szafie telekomunikacyjne] przy maszcie oraz urzgdzeh zainstalowanych
w szafie - zasilanie gwarantowane w przypadku zaniku sieci zewnetrznej 230V

agregatem,
- Przylacze Drugie: przeznaczone do zasilania urzgdzen telekomunikacyjnych
w szafie telekomunikacyjine] przy wiezy - zasilonie gwarantowane

w przypadku zaniku sieci zewnetrznej 230V agregatem i UPS obiektowym

h) szafe RACK zewnetzng wyposazy¢ w klimatyzacje:
i) szafe RACK zewnetrzng wyposazy¢é w system monitorowania stanu (temperatury,
zaniku zasilania, otwarcia drzwi) KSP posiada system nadzoru firmy AKCP;
i) W szafie RACK nalezy zainstalowad:
e zdalne sterowanie firmy TRX {SGMS5ES) - 2 kpl.,
+ radiotelefon MOTOROLA MTM5400 (TETRA) — 1 szt.,
s radiotelefon MOTOROLA DM4601e — 1 szt.
Dodatkowo nalezy wyposazy< system w:
s manipulator wraz z serwerem klienckim (SGMASE) — 2 szt, w tym:
- manipulator do radiotelefondw MOTOROLA MTM5400 (TETRA) — 1 szt.,
- manipulator MOTOROLA DM4601e — 1 szt.
Manipulatory i konsole bedq montowane na terenie budynku komendy.
k) W szafie RACK zainstalowac stacje refronsmisyjing RBS4000 Leonardo
ub réwnowaing i kompatybiing wspoétpracujgcq z systemem firmy LEONARDO

—_—

SIMULCAST DMR.
) W szafie RACK zainstalowaé terminal radioliniowy INTRACOM TELECOM
lub réwnowainy wspotpracujgcy z  systemem  zarzqdzania | nadzoru

nad systemem radioliniowym UniMS firmy Intracom Telecom.
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Ujednolicona Plaiforma Bezpieczenstwa - CCTV, SKD

W celu ograniczenia dostepu do niektérych obszardw w obiektach i pomieszczeniach
stuzbowych osobom postronnym oraz w celu wyeliminowania zagrozefi przewiduje sie
instalacje vjednoliconegj platformy bezpieczenstwa (sysiem konitroli dostepu SKD, monitoring
wizyjny CCTV).

Wymagane minimalne parametry funkcjonalne i sprzetowe dla ujednoliconej platformy
bezpieczenstwa z podsystemem KD wraz Wideodomofonem oraz podsystemu CCTV -
Genefec Security Cenler

1.1 Planowany system monitoringu wizyjnego CCTV oraz kontroli dostgpu KD musi
wspierad bezproblemowq integracie z istniejgcq Platformg Bezpieczenstwa
Komendy Stoteczngj Policji Genetec Security Center v.5.9

1.2 Systemu kontroli dostepu IP (SKD) oraz systemu zarzgdzania monitoringiem CCTV IP
{(YMS) muszq by<¢ w jednej platformie.

1.3 Aplikacja interfejsu uzytkownika (Ul} bedzie prezentowad zunifikowany interfejs
zabezpieczen do zarzgdzania, konfiguracii, monitorowania i raportowania
osadzonych systemdw CCTV i SKD oraz powigzanych urzgdzen brzegowych.

1.4 Funkcjonalnosci dostepne w ujednoliconegj platformie bezpieczehstwa SSK KSP
bedqg zawierac:

» Konfiguracje osadzonych systemow takich jak CCTY, SKD, SSWIN,

s  Monitorowanie zdarzer na zywo.

«  Monitorowanie wideo na zywo i odtwarzanie zarchiwizowanych nagran.
¢ 7arzgdzanie alarmami.

*  Raportowanie, jak réwniez tworzenie wiasnych szablondw raportéw
i zdarzen

«  Moiliwosc federacji do istniejgcego globalnego cenfrum monitorowania,
raporfowania i zarzgdzania alarmami zlokalizowanym w KSP w oparciu
0 protokot TCPAIP.

¢  Moiliwosc integracii z Microsoft Active Directory dia synchronizacji kont
uzytkownikodw Ul i kont posiadaczy kart SKD.

» Inftegracje urzgdzenia SIP Intercom {wideodomofon) dla komunikacii
dwukierunkows;j.

e Moiliwos¢ integracii z systemami | bazami danych firm trzecich przez whyczki
{kontrola dostepu, andliza wideo i wiecsj).
» Dynamiczny podglad graficzny map.

1.5 Wymagania sprzetowe i oprogromowanie

*  Platforma i systemy wbudowane (monitoring CCTV oraz kontrola dostepu KD)
powinny by¢ zaprojektowane tak, aby dziataé na standardowe] platformie
bazujgce] na komputerze PC z systemem operacyjnym Windows.
Preferowany system operacyjny zostanie uzgodniony z Inwestorem [ wylrany
sposrod systemdw operacyjnych cbstugiwanych przez producenta.
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s Oprogramowanie klient/serwer bedzie zbudowane catkowicie uzywajge
oprogramowania Microsoft NET

+ Serwerly) baz danych powinny bazowaé na programie Microsoft SQL Server.
Preferowang wersje SQL nalezy uzgodni¢ z Inwestorem i powinna ona by¢
kompatybilna z istniejgcg Platforma w KSP.

¢ Platforma bezpieczenstwa powinna by¢ kompatybilnag ze Srodowiskami
wirfualnymi, w tym VMware oraz Microsoft Hyper-V.

1.6 Architektura

. Projektowana platforma bezpieczenstwa bedzie bazowata na modeiu
klient/serwer i bedizie sie sktadata ze standardowego Modutu
Oprogramowania Serwera (SSM) i Aplikacji Oprogramowania Klienta {CSA).

e  Projektowana platforma bezpieczefistwa powinna by¢ rozwigzaniem
pracujgcym w oparciu o protokdt IP. Catodc komunikacji pomiedzy SSM
a CSA powinna bazowa¢ na standardowym protokole TCP/IP | powinna
wykorzystywac szyfrowanie TLS z certyfikatami cyfrowymi do zabezpieczenia
kanatu komunikacii.

e SSM bedzie serwisem Windows, ktéry mozna skonfigurowaé joko vruchamiany
przy wtgczaniu systemu operacyjnegoe i bedgcy uruchomionym w tle. SSM
bedzie uruchamiat sie automatycznie przy starcie komputera, niezaleinie czy
uzytkownik zaloguje sie do maszyny lub nie.

e Uzytkownik bedzie mogt uruchomic SSM na pojedynczym serwerze
lub na serii kilku serwerdw w architekturze rozproszonej.

»  Projektowana platforma bezpieczenstwa bedzie chronita przed potencjaing
awdariq serwera bazy danych i bedzie kontynuowata dziatanie przy uvzyciu
standardowych, ogélnodostepnych rozwigzar.

. Projektowana platforma bezpieczenstwa bedzie wspierata min. 10
jednoczesnych potgczen Aplikacji Oprogramowania Klienckiego (CSA)
w tym samym momencie.

+ Projektowana platforma bezpieczenstwa bedzie wspierata nieograniczong
los¢ logdw i fransakcii historycznych {zdarzen i alarmdw) z dozwolonym
maksimum bedgcym limitowanym przez ilod¢ miejsca dostepnego na dysku
twardym.

. Projektowana platforma bezpieczenstwa bedzie wspierata nieprzerwane
przesytanie strumieniowe wideo. CSA bedzie utrzymywato istniejgce aktywne
potgczenia wideo w przypadku niedostepnoici SSM (za wyigtkiem roli
Archiwizowania}.

1.7 Aplikacje Oprogramowania Klienta - CSA

» Aplikacje oprogramowania klienta (CSA) bedq zapewniaty interfejs
uzytkownika do konfiguracii i monitorowania KD, CCTV i videdomofonu
poprzez dowolng sie¢, dostepng lokalnie lub ze zdalnego potgczenia.

. CSA bedq sie sktadaty z Konfiguracyjnego Ul do konfiguracii systemu i
Nadzorczego UL

. CSA bedq bazowaty na systemie Windows i bedq zapewniaty prosty w
vzyciu, graficzny interfejs uzytkownika {Ul}.
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Administrator Serwera bedzie uzywany do konfigurac]i baz(y) danych
serwerd. Bedzie rozwigzaniem sieciowym, dostepnym lokalnie na SSM lub
poprzez siec.

C3SA bedg scalac w jednolitg cafoic¢ funkcjonalnosci kontroli dostepu KD
wraz wideodomofonem i monitoringu CCTV wewngtiz tej samej aplikacji
klienckiej.

Ujednolicona platforma bezpieczenstwa bedzie uzywata najnowszych
technologii rozwoju i programowania interfejsu uzytkownika (Ul) takich jak:
WPF {Windows Presentation Foundation}, jezyka znacznikdw XAML
oprogramowdanicl NET.

Wszystkie aplikacje bedqg zapewniaty mechanizm vwierzytelniania, ktory
bedzie weryfikowat uzytkownika. Administrator {majgcy wszystkie prawa i
uprawnienia) moze zdefiniowaé specyficzne prawa dostepu i uprawnienia
dla kazdego uzytkownika systemu.

Logowanie do CSA bedzie wykonywane przez lokalnie sktadowane konta i
hasta uzytkownikOw przy uzyciu list uwierzytelniajacych Windows, jesli
wigczona zostanie integracja z Active Directory,

1.8 Konfiguracyjny Interfejsu Uzytkownika Ul - ConfigTool

Aplikacia Konfiguracyjnego Ul bedzie pozawalata administratorowi lub
uzytkownikom z odpowiednimi uprawnieniami zmiane konfiguracii systemu.
Konfiguracyjne Ul zapewni zdecenfralizowang konfiguracje i administracje
systemu KD, CCTV i videodomofonu z dowolnego miejsca sieci IP.

Konfiguracja wszystkich osadzonych systemoéw KD, CCTV i videodomofonu
bedzie dostepna przez Konfiguracyjne Ul.

Kenfiguracyjne Ul bedzie posiadato Strone Domowq z dostepem jednym
kliknieciem do réznych zadan.

Kenfiguracyjne Ul bedzie zawierato zbidér narzedszi takich jak narzedza
rozwigzywania problemdw, narzedzia importu oraz narzedzie wykrywania
jednostek.

Konfiguracyjne Ul bedzie zawierac interfejs raportowania siatycznego do:

- Pedglgdu zdarzen historycznych bazujac na aktywnosci jednostki.
Uzytkownik bedzie w stanie przeprowadzic dziatania takie jak
drukowanie rapaortu | rozwigzywanie problemu z konkretnego
zdarzenia dostepu z widoku raportowania,

- Podglgdu $cieiki audytdw pokazujacych historie zmian uzytkownika /
administratora na jednostce.

- Wspdine jednostki takie jok uzytkownicy, harmonogramy, alarmy i
inne, mogq zostac uzyte ponownie przez wszystkie osadzone systemy
{SKD, CCTV}.

1.9 Nadzorczy Interfejs Uzytkownika Ui - Security Desk

Nadzorczy Ul bedzie wypetniat role Ujednoliconego Interfejsu
Labezpieczen, zdolnego do monitorowania wideo i dostepu do zdarzen i
alarmoéw, jak i podglagdu na zywoe i zapisanego wideo.
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» Nadzorczy Ul zapewni graficzny interfejs uzytkownika do sterowania i
monitorowania Platformg przez dowolng siec IP. Umozliwi administratorom i
operatcorom z odpowiednimi uprawnieniami meniterowanie ich
vjednolicong platforme zabezpieczeh, wydruk raportdéw i zarzgdzanie
alarmami.

* Nadzorcze Ul bedg wspieraé nastepujgce koncepcije, aby zwiekszyé
uzytecznoss i wydajnosc operatordw:

- Dynamicznie adaptujgcy sig interfejs uzytkownika, ktdry dostosowuje
sie w czasie rzeczywistym do dziatanh operatora.

- Dynamiczny panel sterowania z zatadowanymi widzetami zaleznymi
od jednostek, np. widzet drzwi i kamery.

- Uzycie przezroczystych naktadek, kidre sa w stanie wyswielli¢ wiele
danych w prosty sposdb.

- Wyswiellanie menu kafelkowych i szybkich komend.

- Menu kafelkowe i szybkie komendy tatwo dostepne wewnagtrz
katdego kafelka srodowiska pracy uzytkownika.

- Funkcjonainosé jednego klikniecia do raportowania i Sledzenia.
Nadzorcze Ul bedzie wspierato raportowanie jednym kliknieciem dla
kontroli dostepu i wideo, jak rdwniez Sledzenie jednym kliknieciem
obszardw, kamer, drzwi, stref, posiadaczy kart. Raportowanie i
§ledzenie jednym kliknieciem bedzie tworzyto nowe zadanie z
wybranymi jednostkami do raportowania lub Sledzenia.

e Cykle pracy operatora

- Cykl pracy bedzie sekwenciq dziatah operatora lub administratora
ktérych wykonanie doprowadzi do zakohczenia dziatania. ,Cykl”
odpowiada jasno zdefiniowanemu porzgdkowi chronologicznemu lub
sekwencji wykonujgcej dziotanie.

- Nadzorczy Ul bedzie wyposazony w spdjne cykle pracy dla systemédw
wideo i kontroli dostepu kidre ujednolica.

- Generowanie lub wydruk raporfu, ustawianie lub potwierdzanie
alarmu, tworzenie raportu zdarzenia powinno przebiegad w ten sam
sposdb (cykl pracy) bez wzgledu czy operator pracuje z wideo lub
kontrola dostepu, lub wideo razem z kontrolg dostepu.

¢ Kazde zadanie wewngfz Nadzorczego Ul sktada sie z jednego lub wigkszej
ilosci nastepujacych elementdw:

- Lista zdarzen.

- Dmrzewo logiczne. Drzwi, kamery, strefy bedg pogrupowane pod
Obszarami w sposdle hierarchiczny.

- Lista upowamien wszystkich monitorowanych upowaznien.
- Wyswietlonie kafelek w réznych wzorach ({1 x 1, 2 x 2, i wiecej).

- Wydwietlanie menu kafelkowych z réznymi komendami powigzanymi z
drzwiami, kamerami, PTZ i elementami sterujgcymi kafelek.

- Panel sterowania z widzetami.
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* Nadzorczy Ul bedzie wspierat wiele list zdarzen i wyswietlat wzory kafelek,
zawiergjgce:

Tylko uktad listy zdarzen/alarmaw
Tylko wyswietlenie uktadu kafelkdw

Potgczenie wyswietlania uktadu kafelkdw z listq zdarzen/alarmow

= Dostosowywanie obszaru pracy uzytkownika

Uzytkownik bedzie posiadat petng kontrole nad swoim cbszarem
pracy przez réine opcje dostosowujgce. Administratorzy bedg w
stanie ograniczy< zdolnod¢ modyfikacii uzytkownikdw i operatoréw w
ich obszarach pracy za pomocg uprawnien.

Po dostosowaniu, uzytkownik bedzie w stanie zapisas stan swojego
obszaru,

Obszar pracy uzytkownika bedzie dostepny dla konkretnego
uzytkownika z dowolnej aplikacji klienckiej w sieci.

Wzory wyswietlania kafelek bedqg dostosowywane.

Lista zdarzen lub diarmdw bedzie rozwijac sie od czesci ekranu oz do
catego ekranu i jgj rozmiar bedzie mogt zostad zmieniony przez
uzytkownika. Dtugosc listy zdarzen lub alarméw bedzie definiowana
przez uzytkownika. Paski przewijania umodiwiajg uzytkownikowi
nawigacije przez diugie listy alarmow i zdarzeh.

Nadzorczy Ul wspiera wiele wzordw wyswiettania kafelek, np. 1 kafelek
wyswiellajgcy (macierz 1x1}), 16 kafelek (macierz 8x8) i wiele
dodatkowych kombinacii.

Nadzorcze Ul wspiera wiele i takq ilos¢ monitorow, jakg jest w stanie
zaakceptowad adapter wideo komputera i system operacyjny
wWindows.

Dodatkowe opcie dostosowujgce zawierajq: pokazanie/ukrycie sekcji
okna, pokazanie/ukrycie menu/paskdw narzedzi, pokazanie/ukrycie
informacji na widec, zmiana rozmiaru réznych sekcji okna, wybdr
wzory wyswietlania kafelkdow w trybie zadaniowym.

¢ Nadzorcze Ul zapewnia interfejs do wspomagania nastepujgeych dziatan
wspélnych dla kontroli dostepu i wideo:

Monitorowanie zdarzen z systemu zabezpieczen na zywo (CCTV iflub
KD).

Generowanie rapertdw, wigczajge w to niestandardowe raporty.
Monitorowanie oraz potwierdzanie alarmow,

Tworzenie | edycja zdarzen | generowanie raportdw zdarzen.
Wyswietlanie dynamicznych map graficznych i planéw pieter.
Wykonywanie dziatan z dynamicznej mapy graficznej i plandw pieter.

larzgdzanie | wykonywanie na zywo dziatan i makr.
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e Nadzorcze Ul bedzie zdolne do menitorowania dziatah nastepujgcych
jednostek w czasie rzeczywistym przez zadanie nadzorcze, miedzy innymi:
obszary, jednostki, drzwi, kamery, posiadacze kart, grupy posiadaczy kart,
strefy (punkty wejsc), | wiece).

s Nadzorcze Ul zapewnia interfejs do wspomagania nastepujacych zadan
kontroli dostepu:

Monitorowanie i zarzadzonie zdarzeniami dostepu i alarmami.
Podglgd zdje¢ posiadaczy kart lub identyfikatordw przepustek.

Weryfikacja zdjeé identyfikatoréw posiadaczy kart z nagraniem
wideo.

Ibieranie 1 liczenie ludzi, wigczajqe w to resetowanie ilodci ludzi
przebywalgcych na obszarze

Sterowanie drzwiami (zdaine otwieranie drzwi, uniewainianie
harmonogramaw otwierania drzwi, wigczanie frybu konserwaci
drzwi).

Iwalnionie zabezpieczenia powtdmego uzycia karty.,
Generacja raportéw konfiguracii i aktywnosci KD.

Podglgd plikéw HTML zawiergjagcych instrukcje alarmowe.

e Nadzorczy Ul bedzie zawierat zaawansowane mozliwosici wideo:

Taawansowang funkcjonaino$é podgladu wideo na zywo.

Zaawansowang funkcjonalno$¢ odtwarzania nagran wideo i nagran
zarchiwizowanych.

Monitorowanie i zarzqdzanie zdarzeniami systernmu wideo i alarmami.
Intercom i audio dwukierunkowe.

Generacja raportow wideo.

Sterowanie kamerami PTZ.

Tworzenie | monitorowanie zgdan transferu archiwum;

Wyswietlanie metadanych natozonych na wideo na zywo lub
odiwarzane z nagrania;

s Mozliwosci podglgdu na zywo wideo Nadzorczego Ul zawierajq:

Wyswietlanie wszystkich kamer potgczonych z systemem.

Monitorowanie wideo na zywo na kazdym kafelku wyswietlgjacym
wewngtz zadania w obszarze roboczym vizytkownika.

Nieprzerwane przesytanie sfrumieniowe wideo. CSA bedzie
utrzymywato istniejgce aktywne potgcezenia wideo w przypadku
niedostepnosci $5M (za wyjgtkiem Archiwizowania).

Operator bedzie w stanie przeciggngc i upuici¢ kamere na kafelek
wyswietiajgcy, aby uzyskac podglad na zywo.

Operator bedzie w stanie przeciggnagé i upuicic kamere na kafelek
wyswietlajgey, aby uzyskac podglgd na zywo na analogowym

18



monitorze potgczonym to sprzetowego dekodera P (konwerfujgcym
zakodowany strumien IP na analogowy sygnat wideo).

Operator bedzie w stanie przeciggngd i upuscic kamere z mapy na
kafelek wyswietlajgey, aby vzyskaé podglgd ha zywo.

Bedzie wspierat cyfrowe przyblizanie na strumieniach video na zywo,

Bedzie pozwalat na kemunikacje audio z iednostkami wideo przez
wejscie i wyjscie audio.

Operator bedzie w stanie sterowad przechytem-odchyleniem-
przyblizeniem, przystonq, ostrodciq i nastawami.

Bedzie pozwalat operatorom na zapisanie waznych zdarzen do
pdiniejszego odzyskania na dowolnej kamerze archiwizujgce].
Operatorzy mogq nazywad w sposdb unikalny kazdy zapis, aby
utaiwic pdzniejsze poszukiwania.

Operator bedzie w stanie uruchomic/zatrzymad nagrywanie
dowolnej kamery w systemie, ktdra zostata skonfigurowana z
mozliwoscig nagrywania manualnego, przez pojedyncze klikniecie
przyciskiem.

Operator bedzie miat mozliiwoic aktywowania lub dezaktywadii
podglgdu wszystkich zdarzen systemu w trakcie ich wystepowania.

Bedzie pozwalaé operatorom na przetgezenie na szybkg powtdrke
nagrania dowolnej kamery archiwizujgcej za pomocq pojedynczego
klikniecia przycisku.

Uzytkownicy bedq w stanie wykonywacd zrzuty z wideo na Zywo i bedg
w stanie zapisywad lub drukowad zrzuty.

Uzytkownicy bedqg w stanie podgladac te samg kamere wiele razy w
réznych kafelkach.

s  Modiwosci odtwarzania wideo [odtwarzanie zarchiwizowanych nagran)
Nadzorczego Ul zawierqjq:

Bedzie wspierac oditwarzanie dzwieku i wideo z dowolnego okresu
CZAsU.

Bedzie pozwalat operatorom na przetqczenie na szybkg powtdrke
nagrania dowolnej kamery archiwizujgcej za pomocq pojedynczego
klikniecia przycisku.

Bedzie umoiliwiat operatorowi na wybdr pomiedzy natychmiastowg
synchronizacjqg wszystkich sfrumieni wideo w trybie odtwarzania,
umozliwiajgc operatorom podglgd zdarzeh z wielu kqtéw lub z
réznych obszardw kamer, lub na odiwarzanie niesynchroniczne.

Bedzie umotzliwiat na jednoczesny podglad fej samej kamery w wielu
kafelkach w rdznych odstepach czasu,

Bedzie umoliwiat operatorowi sterownie odiwarzaniem za pomocq:
pauzy, zablockowanie predkosci, cdtwarzanie w przéd i wstecz klatka
po klatce, powolne odiwarzanie w przdd i wstecz, odiwarzanie w
petli pomiedzy dwoma znacznikami w czasie
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Bedzie wyswietlat jedng 0§ czasu lub opcjonalnie jedng o czasu dla
kazdego wybranego sfrumienia wideo, w kiérym operator moze
nawigowad przez sekwencje wideo przez proste kliknigcie na
dowolnym punkcie osi czasu.

Bedrzie w stanie odpytywad zarchiwizowane wideo uzywajgc réinych
kryteridw wyszukiwania, miedzy innymi czasu, daty, kamery i obszaru,
miedzy innymi.

Bedzie zapewniat narzedzia do przeszukiwania zapisdw wideo i
powigzanych zapisdw audio na podstawie zdefiniowanych przez
uzytkownika parametrach dziatan lub ruchu.

Bedzie umoiliwiat operatorom na definiowanie obszaru pola wideo, w
ktérym powinien poszukiwad ruchu, jak rdwniez definiowac ilos¢ ruchu
ktora wyzwoli wyniki wyszukiwania, Nadzorcze Ul nastepnie odzyskuje
wszystkie zarchiwizowane strumienie wideo, kidre zawierajg ruch, kidry
spetnia parametry wyszukiwania. Udostepniona zostanie graficzna o3
czasv, gdzie czas kazdego trafienia wyszukiwania zostanie oznaczony.

Umoizliwi operatorom przeglgdanie przez liste wszystkich zaktadek
stworzonych na systemie | wybdr dowolnej zaktadki do podgladu.

Umoiliwi uzytkownikowi dodawanie zaktadek do wezednigj
zarchiwizowanych nagran wideo do tatwiejszego wyszukiwanid i
odzyskiwania.

Bedzie wspierat cyfrowe przyblizanie na odtwarzanych strumieniach
video,

Bedzie zapewnial eksport statycznych obrazéw do formatéw PNG,
JPEG, GIFi BMP ze stemplem daty, czasu i nazwy kamery na zdjeciu
{zrzucie).

Narzedzia do eksportu wideo oraz samodzielny odtwarzacz wideo na
réznych nosnikach, takich jok pamigec USB lub ptyty CD/DVD-ROM.
Oditwarzacz wideo powinien by¢ tatwy w uzyciu bez przeszkolenia i
powinien obstugiwaé przeglad metadanych wideo, takich jak
zaktadki, a takze nawigacje w wideo przy pomocy funkciji, takich jak
korekcja dystorsji widoku kamery panoramiczne;.

Bedzie zapewniat narzedzia do eksportu sekwencji wideo w
standardowych formatach wideo, takich jak ASF i MP4.

Bedzie zapewniat zdolnos¢ zakodowywania wyeksportowanych
plikdw wideo.

Bedzie pozwalat operatorom na zqgdanie dynamicznie blokowadé
strumien wideo dlg uzytkownikdw nizszego poziomu, zapobiegajgc
dostepowi, na okreslony czas, do podglgdu na zywo i nagran
zarchiwizowanych.

Mozliwod¢ przechowywania eksportowanego widso i
eksportowanego obrazu nieruchomego w okre$lonej wczesnie
lokalizacil.
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1.10 Raportowanie

¢ System bedzie wspierat generowanie raportdw {raportowanie bazy
danych) dia kentroli dostepu i wideo.

» Kaidy raport w systemie bedzie zadaniem z przydzielonymi indywidudinie
uprawnieniami. Uzytkownik bedzie posiadat dostep do konkretnego
zadania raportuy, jesli onfona bedzie posiadat odpowiednie uprawnienie.

» Cykle pracy do tworzenia, modyfikacji i uruchamiania raportu bedq spdjne
dla kontroli dostepu i raportéw wideo.,

+ Konfrola dostepu i raporty wideo bedq odpowiednio wspieraty zdjiecia
posiadaczy kart

1.11 Dynamiczne Mapy Graficzne

¢ System bedze wspierat funkcjonalnosé mapowania dia kontroli dostepu,
nadzory wideo i aplikacji zewnetrznych,

*  Wykonawca uruchomi interfejs mapowy z mozliwosciq sterowania
wiszystkimi mozliwosciami systemu.

* Dynamiczny interfejs mapowy zapewni mozliwoie wydwietlenia wszystkich
rodzimych elementéw systemu:

- kamer

- drzwi,

- obszardow,

- videodomofonodw,
- diarmdw

* Dynamiczny interfejs mapowy powinny zapewniac operatorowi mozliwose
zarzgdzania warstwami elementow wyswietlanych na mapie, wigczania
ich i wytgczania, a fakze zmiany kolejnosci naktadania.

o Bedzie moiiwe reprezentowanie fizycznej lokaciji obszardw, kamer, drzwi,
alarmdw, stref (monitorowane wejicia), cyfrowych wejsé i wyijsé.

* Interfejs mapowy powinny wyswietlaé rzeczywiste pole widzenia kamery.
Powinna by¢ zapewniona moziiwos¢ konfiguracii pola widzenia kamery
poprzez wpisanie specyfikacii instalacji kamery lub graficznie poprzez
przesuniecie granic pola widzenia.

* Moliiwe bedzie monitorowanie z inferfejsu mapowego wszystkich
powiadomien o zdarzeniach dla wszystkich elementdw. Uzytkownicy
powinni by¢ w stanie witgczad i wytaczac powiadomienia dla
poszczegdlnych elementdw,

Podsystem koniroli dostepu | wideodomofon — KD — Security Center
Synergis
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W celu zabezpieczanie pomieszczen wymagajqcych szczegélng] ochrony i kontroli w
obiekcie oraz ograniczenia dostepu osobom postronnym przewiduje sie instalacje systemu
kontroli dostepu — KD wraz z wideodomofonem.

Instalacja kontroli dostepu bedzie sie skiadaé ze sterownikdw (kontrolerdw] grupy przejse,
czytnikdw kart magnetycznych, przyciskdw otwarcia drzwi {przy jednostronnej kontroli
przej§cia), przyciskéw awaryjnego otwarcia drzwi  (wyjscia), czujnikéw  uprawnionego
otwarcia drzwi, rydli lub trzymaczy elektromagnetycznych, czujnikéw kontaktronowych stanu
drzwi, serwera sytemu wraz z oprogramowaniem i komputerowych stacji roboczych z
zainstalowanym oprogramowaniem klienckim i zarzadzajqcym. Zaktada sig, ze drzwi objete
kontrolg dostepu bedg wyposazone w samozamykacze. Kaidy kontroler bedzie miat
moziwosé samodzielne] pracy jok réwniez bedzie polgczony w sieci ze  wszystkimi
kontrolerami i centralg (serwerem) zintegrowanego systemu zabezpieczen (dedykowany
komputer z odpowiednim oprogramowaniem dia KD i VMS) zlokalizowany w serwerowni SSK
KSP. Oprogramowanie bedzie umozliwiato m.in. dowolng rekonfiguracje systemu tzn. zmiany
nadawania uprawnien dla poszczegdlnych kart dostepu, rejestrowanie  drukowanie
raportéw.

Oprogramowanie klienckie bedzie zainstalowane na  dedykowane] stacji roboczej
zainstalowanej w docelowym pomieszczeniv stuzby dyiumne] przeznaczonegj dia operatora
vjednoliconegj platformy bezpieczenstwa.

Centrale [serwer) systemu zamontowad w pomieszczeniu serwerowhi. Urzgdzenia kontroli
dostepu bedq zasilone z tablicy zasilania gwarantowanego. Okablowanie systemu wykonac
zgodnie z zalecanymi producentéw zastosowanych urzgdzen.

Instolacja wideodomofonowa zapewni komunikacje pomiedzy drzwiami/furtami/bramami
wejsciowymi do strefy chronionej i umozliwi dyzurnemu zdalne otwarcie wszystkich drzwi z ww.
dedykowane] stacji roboczej.

2.1 Wymagane funkcjonalnosci dia systemu konftroli dostepu - KD

o KD bedzie rozwigzaniem oprogramowania konfroli dostepu klasy [P dia
przedsiebiorstw. Bedzie w petni wbudowany w Ujednolicong Platforme
Bezpieczenstwa i umozliwi bezproblemowe ujednolicenie KD z systemem
zarzgdzania video IP (VMS).

» KD bedzie skalowalny, aby wspierac¢ konfiguracje sktadajqgce sie z fysiecy drzwi, z
obiektami znajdujgcymi sie w wielu obszarach geograficznych.

e Aplikacja do zarzgdzania i obstugi systemu powinna umozliwiac prace w frybie
64-bitowym.

e System bedzie wspierat nieograniczong ilo$¢ logdw i fransakcji historycznych
{zdarzen i alarmow) z dozwolonym maksimum bedgcym limitowanym przez ilod¢
miejsca dostephego na dysku twardym.

* KD bedzie wspierat wiele funkcjonalnosci kontroli dostepu, migedzy innymi:

- Iarzgdzanie sterownikami {iednostkami}, zarzgdzanie drzwiami, zarzgdzanie i
zarzqdzanie obszarami

- Zarzgdzanie posiadaczami kart | grupami posiadaczy kart, zarzgdzanie listami
uwierzytelnigjgeymi i zarzgdzanie zasadami dostepu

- Drukowanie identyfikatoréw i tworzenie szablondw.
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- larzgdzanie odwiedzinami.
- liczanie ludzi, sledzenie obecnosci na obszarze i zbieranie.

KD bedzie wspierat globalne zarzgdzanie posiadaczami kart | synchronizacje
pomigdzy centralng niezalezng jednostkq i zdalng niezalezng jednostkq, gdzie
kazda z nich moze posiadac witasny Katalog i bazy danych.

Bedzie istniata mozliwosc synchronizaci nastepujgeych jednostek iich baz
danych konfiguracii:

- Posiadacze kart (zawierdjgc pola niestandardowe)
- Grupy posiadaczy kart

- Listy uwierzytelnicjgce

- Szablony identyfikatordw.

Posiadacze kart i inne synchronizowane jednostki mogq by¢ dodawane
centralnie i synchronizowane do zdalnych obiektdw dla centralnege zarzgdzania
posiadaczami kart.

Posiadacze kart i inne synchronizowane jednostki mogg by¢ dodawane w
zdalnych obiektach i synchronizowane do cbiektu centralnego i innych zdainych
obiekiow.

Bedzie wspierat pojedynczg karte dla jednego posiadacza kart we wszystkich
obiektach organizacii.

Wspierana bedzie synchronizacja manualna i z harmonogramerm.

2.2 Iarzqdzanie Posiadaczami Kart | Grupami Posiadaczy Kart

KD bedzie wspierat konfiguracje i zarzgdzanie posiadaczami kart i grupami
posiadaczy kart. Uzytkownik bedzie zdolny do dodawania, usuwania lub
modyifikacji posiadacza karty lub grupe posiadaczy kart w przypadku posiadania
odpowiednich uprawnien.

KD bedzie pozwalal na nastepujace opcie aktywacji/wygasania dia profilu
posiadacza karty: opdiniona aktywacja profilu posiadacza karty, wygasniecie
bazujgc na dacie pierwszego uzycia listy uwierzytelniagjgeej lub wygasniecie w
okretlonej przez uzytkownika dacie

Mozliwe bedzie przypisanie zdiecia do profilu posiadacza karty. Zdjecie bedzie
zaimportowane z pliku, uchwycone za pomocg aparatu cyfrowego lub
uchwyccone za pomocg kamery podsystemu CCTV.

Kiedy wystapi zdarzenie posiadacza karty, zdiecia posiadacza karty zostanie
wyswietlone w Nadzorczym Ul KD bedzie wspierat wiele standardow formatow
zdjed.

Grupy posiadaczy kart bedq pozwalaty na grupowanie posiadaczy kart, aby
umozliwi¢ masowe zmiany do ustawien systemu. Mozliwe bedzie przypisanie
grupy posiadaczy kart to zasad dostepu, dzieki czemu nie bedzie potrzeby
przypisywania kazdego posiadacza z osobna.

Motzliwe bedzie przeszukiwanie przez przypisanie zdjecia, niestandardowe pola i
nazwiska
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Bedzie moiliwy wybor wielu posiadaczy kart dla natychmiastowej dezaktywaci
lub reaktywacii

KD bedzie wsplerat synchronizacje posiadaczy kart lub grup posiadaczy kart przez
Active Directory, zawierajac w tym listy uwierzytelnigjgce i zdjecie posiadacza
karty.

W ramach inwestycji Wykonawca dostarczy min 2x iloé¢ etatdw, magnetycznych
kart dla vzytkownikéw projektowanego systemu KD.

2.3 Iarzgdzanie Drzwiami

KD bedzie wspierat konfiguracje i zarzgdzanie drzwiami. Uzytkownik bedzie zdoiny
do dodawania, usuwanid lub modyfikacii drewi w przypadku posiadania
odpowiednich uprawnien.

KD bedzie pozawdalat na przypisanie wielu zasad dostepu do drzwi.

KD bedzie wspierat nastepujgce formy uwierzytelniania: Tylko Karta, Karta lub
Klawiatura (PIN), lub Karta i Klawiatura (PIN}. Bedzie moziiwe definiowanie
harmonogramu, kiedy tryby uwierzytelniania Tylko Karta lub Karta i Klawiatura
bedq wymagane.

Wydtuzony czas dostepu. Bedzie mozliwe ustawienie przedtuionego czasu
dostepu dla kazdych drzwi osobne (dodatkowo do ustawienia standardowego
czasu dostepu). Wirasciwosci posiadacza karty bedg uwzgledniac opcje uiycia
wydiuzonego czasu dostepu. Po uzyskaniu dostepu przez oznaczonych
posiadaczy kart drzwi pozostang otwarte przez wydtuzony czas dostepu, zamiast
standardowego czasu dostepu.

KD powinien umoZiiwiaé konfiguracje trybu ponownego zamykania drzwi
zamkiem, takiego jok po otwarciu drzwi, po okredlonym czasie lub po zamknigciu
drzwi,

KD powinien umoZliwiaé wymuszanie uzycia dwdch wainych odczytéw
wykonanych przez réinych posiadaczy kart przed umozliwieniem dostepu do
danego cbszaru,

KD powinien umeozliiwia¢ aktywowanie regut dostepu dla innych posiadaczy kart
po uzyskaniu do danego obszaru dostepu przez kierownika.

KD powinien umozliwiaé¢ aklywacje harmonogramu ofwierania zamkéw w
drzwiach po wejiciu pracownika do obiekiu.

Harmonogramy otwierania i wyjgtki od harmonogramodw otwierania bedq
przypisane do drzwi. Harmonogram otwierania bedzie okrediat, kiedy drzwi
powinny by¢ automatycznie otwarte. KD bedzie réwniez wspierat uzycie
konkretnych harmonogramaow otwierania bez dostepu do sieci. Wyjgtki od
harmonogramow otwierania bedg uzywane do definiowania okresow czasu
podczas kiérych harmonogramy otwierania nie bedg stosowane, np. pedczas
Swigt panstwowych.

KD bedzie wspieraé jedng lub wiecej kamer na drzwi. Wideo bedzie wiedy
przypisane do zdarzenia dostepu do drzwi, np. uzyskanie dostepu lub cdmowa
dostepu.
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Podsystem monitoringu wizyjnego VMS — CCTV- Securify Center
Omnicast

Jako vzupetnienie systemow KD i videodomofonowego zainstalowany i uruchomiony zostanie
system telewizii przemystowej CCTV. Monitorowaniv podlegad powinny rejony wokdt stref
chronionych, do kiérych mogg dostac sie osoby z zewngtrz, ciggi komunikacyjne, punkt
obstugi interesanta, fzw. pomieszczenia przejiciowe, parking wewneltrzny, teren przylegty do
obiektu; obrazy powinny by¢ rejestrowane do celéw dowodowych i przechowywane przez
czas wymagany przez Uzytkownika.

W wyniku analizy zagrozeh oraz uwzglednienia jakosciowego charakteru tychze zagrozen, do
stref wymagajqcych szczegdline] ochrony zdlicza sie:

wejscia do obiektu,

ciggi komunikacyjne w obiekcie,

punkt obstugi interesanta,

pomieszczenia, gdzie prowadzone sq czynnodci stuzbowe wobec  oséb
doprowadzonych i ciggi komunikacyjne do tych pomieszczen,

wejscie do pomieszczenia stuzby dyzumej,

Instalacja systemu CCTV bedzie sie skladaé z cyfrowych megapikselowych kamer
przemystowych w obudowie wandaloodpome] i/lub typu bullet, przetgcznikéw LAN PoE,
Kozda kamera bedzie potgczona w sieci z serwerem VMS zintegrowanego systemu
zabezpieczen [(dedykowany komputer z odpowiednim oprogramowdaniem dla VMS i KD)
zlokalizowanym w serwerowni SSK KSP. Oprogramowanie bedzie umozliwiato m.in. dowolng
rekonfiguracje systemu fzn. zmiany ustawien dla poszczegdinych urzgdzen systemu,
rejestrowanie drukowanie raportéw. Oprogramowanie klienckie z podglgdem obrazu z
kamer bedzie zainstalowane na dedykowanej staciji roboczej zainstalowanej w docelowym
pomieszczeniv  stuzby dyiurne] przeznaczonej dia operatora ujednoliconej platformy
bezpieczenstwa.

Centrale (serwer] z zainstalowanym systemem VMS zamontowaé w  pomieszczeniu
serwerowni.  Qkablowanie systemu wykonad zgodnie z  zalecanymi  producentow
zastosowanych urzgdzen.

2.4 Funkcjonalnoici podsystemu monitaringu wizyinego YMS — CCTV

s  VMS bedzie bazowat na otwartej architekturze, ktéra pozwoli na uzycie nie
witasnoéciowych urzgdzen stacj rolbboczych i serwerdw, nie wtasnosciowej
infrastruktury sieciowej oraz nie wiasnosciowych nosnikdw danych.

s  VMS oferowad bedzie petne i skalowalne rezwigzanie, ktdre pozwali na
dodawanie kamer na zasadzie jednostka po jednostce.

*  Wszysikie sfrumienie wideo dostarczane z kamer IP zostang zakodowany cyfrowo
w formatach kompresyjnych MPEG-4, MPEG-2, MJPEG, H.264, H.265, Wavelet iub
JPEG2000 i nagrywane jednoczesinie w czasie rzeczywistym.

*  Wszystkie strumienie audio dostarczane z serwerdw video IP [np. wideodomofon,
kamera z mikrofonem) zostang zakodowane cyfrowo w formatach
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kompresyjnych g711 {udaw), g721, g723 lub AAC i nagrywane jednoczesnie w
czasie zeczywistym.

VMS bedzie wspierat standardy ONVIF do komunikac]i z urzgdzeniami bazujgcych
na protokole sieciowym TCP/IP.

VMS obstugiwac bedzie protokoty kamer PTZ od wielu producentéw, w tym
protokoty analogowe i IP.

VMS rozstrzygad bedzie konflikty pomiedzy uzytkownikami dotyczgce vzycia
kamer PTZ na podstawie poziomu vzytkownika dla kazdej kamery.

Konfiguracyjne Ul bedzie pozawalato administratorowi lub uzytkownikom z
odpowiednimi uprawnieniami na zmiang konfiguracii ustawien wideo.

Konfiguracyjne Ul bedzie zapewniato mozliiwos¢ zmiony parametrow jakosci
wideo, przepustowoici tgcza i czestotliwosci wyswietlania klatek na kazdej
kamerze (strumieniu) z osobna dla podgladu na zywo i nagrywanego wideo.

Konfiguracyjne Ul powinien zapewniad mozliwose zmiany jokosci wideo poprzez
wybér okreflonego wezesnie] wzorca jakosci wideo.

Konfiguracyjne Ul bedzie zapewniato zdolno$é ustawienia harmonogramow
nagrywania i trybow dla kazdej kamery. Dostepne tryby nagrywania:

- Ciagty

- Wruchu i manualny
- Tylko manualny

- Wytgczony

Archiwizator {rola w systemie) umozliwiaé bedzie wielokrotne kodowanie kazdej
kamery (Zrédta materiatu wideo} w tym samym lub innych formatach wideo
[MPEG-4, MPEG-2, MJPEG, H.264, H.265, Wavelet lub JPEG2000}, ograniczonych
rnozliwoiciami kazdego urzadzenia.

Archiwizowanie pozwoli na zmiane jakosci wideo zgodnie z uprzednio
zdefiniowanymi harmonogramami. Harmonogramy bedqg posiadaty te samg
elastyczno$é konfiguracii co harmonogramy nagrywania wymienione powyzej.
Jakoisé wideo bedzie bazowata, ale nie jedynie, na nastepujacych parametrach:

- Maksymalna szybko$é transmisji danych

- Maksymalna czestotliwode wyswieilanych klatek
- Jakosé obrazu

- Przedziat klatek kiuczowych

Archiwizator udostepnia nastepujgce opcje czyszczenia starych archiwdw, na
zasadzie kamera po kamerze:

- Po okreslonej itosci dni
- Usuwanie wpierw najstarszych archiwow, kiedy skonczy sie miejsce na dysku
- Latrzymanie archiwizacii, kiedy dyski zapetniq sie.

Archiwizator umoiliwi rejestracje obrazu w trybie ciggtym ze wszystkich kamer w
systemie VMS i jednoczesnie zapewni okres przechowywania nagran przez okres
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min 30 dni, przy zatozeniu: obraz o rozdzielczosci FullHD 2Mpx 125 kl.fs.

2.5 Minimalne parametry fechniczne dia kamer w systermie CCTY

Kamer Typ A - Kamera w obudowie koputowej, wandaloodpornej, 2Mpx, IPé6 o
parametrach nie gorszych niz:

Przetwornik obrazu: CMGOS
Rozmiar przetwornika: 1/2.8
Rozmiar przetwornika w megapikselach: 2

Min. odwietlenie (obraz kolorowy): 0.1 iux

Min. odwietlenie (obraz czarno-biaty): 0 lux

WDR; tak
Parametry wideo

Rozdzielczoic obrazu wideo: 1920xx1080
Liczba klatek na sekunde: 50

Tryb pracy dzien/noc: tak
Parametry obiektywu

Diugosé ogniskowej: 3.4-89mm
Pole widzenia w poziomie: 100-36°
Pole widzenia w pionie: 53-20°

Parameitry kompresji obrazu
lles< strumieni wideo: 2
Kodowanie wideo: H.264, H.245, MJPEG

Parametry audio

Obstuga audio: tak,
7Ztgcze do podtgczenia
zewneltrnego
rmikrofonu
Kodowanie audio: 24bit LPCM, AAC-LC

16/32/44.1/48kHz,
G.711 PCM 8 kHz, G.726 ADPCM 8
kHz

Farametry IP

Wspierane Protokoty: iPv4, IPvé USGvé, HTTP, HTTPSq,
TTP/2, SSL/TLSa, QoS Layer 3
DiffServ, FTP, SFTP, CIFS/SMB, SMTP,
Bonjour, UPNP®, SNMPv 1 /v2c/v3
{MIB-II), DNS, DynDNS, NTP, RTSP,
RTP, SRTP, TCP, UDP, IGMP, RTCP,
ICMP, DHCPvA4/vé, ARP, SOCKS,
SSH, SIP, LLDP, MQITT, Sysleg

Ogdine
Zdalne ustawienie ostrosci: tak
Zdalny zoom: fak
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DC

Whbudowany oéwietlacz podczerwieni:
Zakres temp. pracy:

Klasa odpornosci na wandalizm:

Klasa szczelnosci:

Zasilanie:;

tak, 40 m

od -40 do 50 °C

IK10

IP&6

Power over Ethernet 802.3at, 12V

Kamera Typ B - Kamera w obudowie bullet, 2Mpx o parametrach nie gorszych nii:

Przetwornik obrazu:

Rozmiar przetwomika:

Rozmiar przetwornika w megapikselach:
Min. céwiellenie [olraz kolorowy):

Min. oswietlenie (obraz czarmo-biaty):
WDR:

Parametry wideo
Rozdzielczose obrazu wideo:
Liczba klatek na sekunde:
Tryb pracy dzien/noc:

Paramelry obiektywu
Diugosc ogniskowej:

Pole widzenia w poziomie:;
Pole widzenia w pionie:

Parametry kompresji obrazu
llo§é strumieni wideo:
Kodowanie wideo:

Parameiry audio
Obstuga audio:

zewnetrznego

Kodowanie audio:

kHz

Parametry IP
Wspierane Protokoty:
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CMOS
1/2.8

2

0.07 lux
0.01 lux
fak

1920xx1080
50
tak

3-92mm
114-37°
58-21°

8
H.264, H.265, MJPEG

tak, zZtgcze do podigczenia

mikrofonu

24bit LPCM, AAC-LC
8/16/32/44.1/48kHz,

G.711 PCM 8 kHz, G.726 ADPCM 8

IPv4, IPvé USGvé, HTTP, HTTPSq,
HTTP/2, SSL/TLSa., QoS Layer 3
DitfServ, FTP, SFTIP, CIFS/SMB, SMTP,
Bonjour., UPNP®, SNMPv1/v2c/v3
{MIB-11), DNS, DynDNS, NTP, RTSP,
RTP, SRTP, TCP, UDP, IGMP, RTCP,
ICMP,

DHCPv4/vé, ARP, SOCKS, SSH, SIP,
LLDP,MQTT, Syslog



DC

Ogdine

Zdalne ustawienie ostrosci: tak

Zdalny zoom: tak

Whbudowany odwietlacz podczerwieni: fak, 40 m

Zakres temp. pracy: od -40 do 60 °C

Klasa odpomosci na wandalizm: K10

Klasa szczelnosci: P66

Zasilanie: Power over Ethernet 802.3at, 12V

3.3 Minimaine parametry dla rejestratora obrazu z platformg VMS T licencjami kamer,

Podstawowe wymagania oprogramowania platformy VMS:

L]

Wyswietlanie sirumieni wideo na zywo

Rejestracja strumieni wideo

Monitorowanie na zywo strumieni z kamer oraz dostep do zarejestrowanego
materiatu wideo

Monitorowanie zdarzen na zywo

{arzgdzanie alarmami

Raportowanie, wtgcznie z tworzeniem wtasnych szablondw raportdw oraz
raportowaniem incydentow

Utworzenie federacji dla globalnege monitorowania, raportowania oraz
zarzgdzonia  alarmami wielu  zdalnych, niezaleinych systemdw  VMS
rozlokowanych w wielu obiektach w rdznych rejonach Polski.

Integracje z Microsoft Active Directory dla synchronizacji kont uzytkownikdw
Integracja z zewnetrznymi systemami | bazami danych przez wiyczki (plug-ins)
Wyswietlanie dynamicznych map do wizualizacii lokalizacji i standw urzgdzen
Zarzgdzania wieloma lekalizacjami / wieloma klientami

Nadzér / konfiguracja poprzez smartfony i tablety

Nadzér / konfiguracja poprzez klientdw www

Wbudowana zaawansowana detekcja ruchu

Obstuga zaawansowanej analityki wideo (po stronie kamer)

Obstuga analityki wideo pochodzgcej od zewnetrznych dostawcdw [co
najmnigj 5 réznych dostawcow)

Monitorowanie stanu systemu

Redundancja oraz backup bazy danych

Automatyczne przetgczanie awaryjne pomiedzy serwerami rejestracii
Automatyczne przetgczanie awaryjne pomiedzy serwerami zarzgdzania
Zarzgdzanie kontami uzytkownikow i administratorow

Zarzqdzanie prawami dostepu do systemu dla uzytkownikdw lokalnych i
zdalnych

larzgdzanie prawami dostepu do materiatdw wideo dla uzytkownikow
lokalnych i zdalnych

larzgdzanie priorytetami dostepu | sterowania w oparciu o priorytety kont
uzytkownikdw

Integracja z réinymi kamerami IP oraz klawiaturomi IP

Licencjonowanie
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Ploiforma posiadgjgcg niezbedne licencije do podtgczenia kamer. Platforma
posiadajgea min. 5 licencji na dotqgczenie stacji klienckich, Wszystkie licencje
wbudowane na centralnym serwerze (rejestratorze) odpowiedzalnym za
konfiguracie.

Nie ma koniecznosci stosowania licencji na stacii klienckiej {licencjonowana
jest liczba jednoczesnie aktywnych klientdw)

Architektura platformy VM3

Oprogramowanie platformy VMS musi by¢ oprogramowaniem pracujgcym w
architekturze klient-serwer. Czesdc serwerowda musi odpowiadac za wszystkie procesy
zwigzane z rejestracjg | zarzgdzaniem oraz udostgpnianiem danych do  staci
kiienckich, natomiast cze$é kliencka ma odpowiadaé jedynie za pobieranie i
wizudlizowanie tych danych. Serwer platformy moie zostad uruchomiony na
pojedynczym serwerze lub na kilku serwerach w rozproszonej architekturze.

Piatforma VMS bazuie na rozwigzaniach P. Cata komunikacja miedzy
serwerem a aplikacjg klienckg oparta jest na standardowym protokole TCP/IP
wraz z mozliwosciq uruchomienia szyfrowania

Server platformy VMS pracuje jako ustuga Windows w taki sposdb, aby
uruchamiata sie wraz ze stariem systemu operacyjnego i pracowata w tle,
Rozwigzanie ma wspieraé koncepcje federacii, w ktdrej wiele niezaleinych
instalacji YMS moze by& potgczonych w jeden duzy wirtualny system
scentralizowanego monitorowania, raportowania i zarzgdzania alarmami.

Architektura platformy VMS powinna umoiliwiaé petng skalowalno$¢ i umozliwiac
rozbudowe systemu do:

Co najmniej 100 serwerdw rejestrac]i i zarzgdzania
Co najmniej 100 stacji klienckich

Co najmnigj 500 kamer

Co ngjmnie] 500 modutdw wejs¢/wyjsc alarmowych

Aplikacja kliencka

Aplikacja kliencka zapewnia interfejs viytkownika dla konfiguracji i
monitorowania w dowolne] sieci, dostepnej lokalnie lub poprzez potaczenie
zdalne.,

Wszystkie aplikacje posiadajg mechanizm autoryzoacyjny, kidry weryfikuje
uzytkownika. Dzieki temu administrator (posiadajgcy wszelkie prawa i
przywileje) moie zdefiniowad okredlone praowa dostepu dla kozdego
uzytkownika w systemie.

Logowanie do aplikacji klienta przebiega poprzez konta i hasta platformy
przechowywane lokalnie lub poprzez uwierzyielnienia uzytkownika Windows,
gdy integracja z Active Directory jest wigczona.

Aplikacja musi mie¢ mozliwos¢ wymuszenia na uzytkowniku logowanie sie
razem z jego przetozonym lub administratorem, posiadajgcym wyzsze prawa
w hierarchii systemu. Logowanie w takim przypadku polega na wprowadzeniu
w tym samym oknie aplikacji danych do logowania zaréwno uzytkownika jok i
administratora. W przypadku niewprowadzania danych do logowania przez
administratora, uzytkownik nie bedzie w stanie sie zalogowac.

Aplikacja kliencka dostepna jest co najmnie] w jezykach: angielski i polski,
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W celu usprawnienia uzytkowania i efektywnodci w aplikacji klienckiej
zamplementowano dla  czynnesci  administrator/uzytkownik  podejicie
zorientowane zadaniowo. Operator moze uruchamiad okreslone zadanie
tylko, jedli posiada do tego okrellone uprawnienia. Poprzez wykorzystanie
uprawnien mozliwe jest ukrywanie zadah, do kidrych operator nie moze miedé
dostepu.

Oprogramowanie stacji kiienckiej umozliwi zastosowanie modutu konfiguratora do
zarzqdzania, konfiguracii oprogramowania, do nadzoru oraz do automatycznego
i recznego rapertowania stanu systemu oraz stanu urzgdzen peryferyinych.

Opcje odiwarzania wideo z aplikacji klienckiej z panelu monitoringu (przegiad
archiwumj} obejmujg:

Odtwarzanie audio i wideo z dowolnego zakresu czasu.
Odtwarzanie wideo na dowolnym ekranie.
Wybdr pomiedzy odtwarzaniem niezsynchronizowanym lub natychmiastowg
synchronizacjq wszystkich strumieni wideo w trybie odtwarzania, co pozwala
na przeglagdanie zdarzen z wielu pozycii lub jako niezsynchronizowany.
Jednoczesne odtwarzanie tej samej kamery na wielu ekranach w réznych
przedziatach czasowych.
Kontrolowanie odtwarzania dzieki:

- Pauzie

- Lablokowanej predkosci

- Przewijaniu w przod i tyt z predkoscia: 1x, 2x, 4x, 6x, 10x, 40x, 100x.

- Przewijaniu w przod i tyt klatka po klatce

- Powolnym przewijaniu w przdd i tyt z predkosciq: 1/8x, 1/4x, 1/2x.

- lapetleniv odiwarzania pomiedzy dwoma znacznikami
Wyswietlanie pojedynczego paska czasu lub jednego paska czasu dla kazdej
wybrane] sekwencji wideo, dzieki kitdremu mozliwa jest nawigacia wzdiuz
sekwencji wideo popizez klikniecie w dowolnym punkcie paska czasu.
Wyswietlanie wielkosci (poziomu) ruchu w dowolnym przedzicale czasu.
Wyraziscie wskazanie zaktadek zdarzeh na osi czasu.
Wyszukuje zarchiwizowane widec za pomocg zapytan i réinych kryteridbw
wyszukiwania, w tym czasu, daty, kamery, obszaru i innych.
Udostepnia  narzedzie  wyszukiwania  zdarzenh  zdefiniowanych  przez
uzytkownika lub wedtug parametrow detekcji ruchu podréd plikdw wideo |
powigzanych plikdw diwiekowych.
Wyszukiwanie w  liscie zaktadek utworzonych w  systemie i wybranie
dowolnego zdarzenia do przegladania.
Dodawanie zaktadek do wczesniej hagranego wideo w celu tfatwieiszego
wyszukiwania i selekcji.
Loom cyfrowy w przeglgdane]j sekwencji wideo.
Eksportowanie zdjed w formacie PNG, JPEG, GIF | BMP z oznaczeniem daty i
czasu, a takze nazwaq kamery na obrazie {stop klatek).
Eksportowanie sekwencji video i audic w standardowych formatach wideo
np. ASF oraz formatu natywnego producenia platformy ze znacznikami daty i
czasu w obrazie. Modliwe jest szyfrowanie eksportowanych sekwencji video.
Moiliwe jest dodawanie zabezpieczenia w postaci tzw. znaku wodnego do
eksportowanege materiatu.
Narzedzia do eksportu wideo na réznych noénikach, takich jaok CD-ROM.
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Integracja kamer i urzgdzen do oprogramowania plafformy VMS

VMS oparty jest na strukiurze otwartej, kidra umozliwia wykorzystanie
bedgcych w powszechnej dystrybucii stacji klienckich, serwerdw urzqdzen
infrastruktury sieci oraz pamieci masowych.

VMS zapewni petne i skalowalne oprogramowania nadzoru wideo, kiére
umodiwia dodawanie kamer.

VMS obstugujgcy enkodery wideo (wideoserwery] przetwarzgigce
analogowe sygnaty wideo na strumienie cyfrowe oraz kamery IP, nazywanymi
cyfrowymi Zrodtami video. VMS wspdtpracuje z enkoderami i kamerami P
wielu producentow.

Wszystkie strurmienie wideo z kamer analogowych lub kamer IP sg kodowane
cyfrowo w jednym ze standarddw kompresji MPEG-4, MPEG-2, MJPEG, H.264,
H.265.

Wszystkie pliki audio z serwerdw wideo IP sg kodowane cyfrowo jako g711 (u-
law), 9721, g723 lub AAC i jednoczeinie nagrywane w czasie rzeczywistym.

Rejestrowanie

Zasoby sprzetowe rejestratora {przestrzen dyskowa HDD} muszqg pozwalac na
rejestracje strumienia wideo z wszystkich kamer 1P o parametrach:
rozdzielczod< 1920x1080, 25 kiatek/sek., bitrate 4500kbps przez okres min. 30
dni kalendarzowych.
Rola Rejestratora wideo wykorzysiuje boze danych zdarzen 1 stempli
czasowych w celu zaawansowanego wyszukiwania audio/wideo. Rola
rejestratora zbudowana w oparciv o baze danych to Microsoft SQL Server
2012/2014/2016/2017 /2019 BExpress/Standard/Enterprise
Rejestrator zabezpiecza zarchiwizowane pliki audio/wideo i baze danych
systemu przed dostepem sieciowym uzytkownika bez praw administratora.
Rejestrator cyfrowo podpisuje zapisane wideo za pomocgq kryptograficznego,
124-bitowego klucza RSA typu publiczny/prywatny.
Rejestrator wykrywa enkodery i kamery IP w innych segmentach sieci, tacznie
z Internetemn oraz w sieciach uzywajgcych (lub nie) translacji adresu
sieciowego [NAT).
Rejestrator moze konfigurowad odstep klatek kluczowych (lHrame) w
sekundach lub w liczbie klatek.
Rejestrator posiada opcje nagrywania przed lub po alarmie, kidra moze byé
ustawiona od 1 sekundy do 3 minuf dia kazdej kamery oddzielnie.
Rejestrator posioda opcje przechowywania plikdw wideo i audio na
podstawie zdarzeh takich jak:

- wykrycie ruchu

- makra
Rejestrator wykrywa ruch wideo dla kazdej kamery oscbno, zgodnie z siatkg
wykrywania ruchu sktadajgcg z ponad 1200 blokdw wykrywajacych ruch.
Wszystkie ustawienia wykrywania ruchu wideo sqg konfigurowalne zgodnie ze
harmonogramem. Ogdiny prég wykrywalnosci umozliwia zmnigjszenie czutosci
wykrywania ruchu tam, gdzie sygnat wideo jest zaktécony lub tam, gdzie
wystepuje wiele btednych trafier.
Rejestrator umotzliwia kodowanie kazdej kamery {Zrodia wideo) wielokrotnie w
tym samym lub réznych formatach wideo MPEG-4, MPEG-2, MIPEG, H.264,
H.265 co ograniczone jest jedynie przez mozliwosci kaidego ze rddet
strumienia IP (enkoder, kamera IP}. Gdy dostepne jest wiele strumieni wideo z
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te] same] kamery, uzytkownicy mogg wybraé dowolny z nich zgodnie z
przypisang im funkcjqg.

Rejestrator umozliwia administratorowi ckreélenie iloéci miejsca na dysku, kiére
iest zdjete przez chronione wideo.

Rejestrator moze zmnigjszac wielko$C obrazow wideo w celu oszczedzania
migjsca na dysku. MoZliwe jest zmniejszenie wielko$ci strumienia poprzez
zmniejszanie iloéci klatek kluczowych w kompresjach H.264, MPEG-4, MJPEG.

Przesylanie strumieni Wideo

W platformie YMS wystepuje oddzielna rola/mechanizm odpowiedzialna za
routowanie wideo i audio w sieci lokalnej | rozlegtej ze irédita cyfrowego
(enkeder, kamera IP) do celu {np. aplikagji Kienckiej).
Mechanizm fen wspdtpracuje z wieloma protokotami fransmisji, takimi jak
unicast TCP, unicast UDP oraz mulficast UDP. Wspdtpracuje z IGMP (Internet
Group Management Profocol) aby ustalic  przynaleinos¢  grup
multicastowych.
Molliwa jest konwersia przekaz z dowolnego obstugiwanego protokotu
przekazu, 1j.:

- Multicast UDP do Unicast TCP

- Multicast UDP do Unicast UDP

- Unicast TCP do Multicast UDP

- Unicast UDP do Multicast UDP
Funkcjonalnos¢ przesytania obrazu ze zrédta do celv IP moze byé chroniona
przed niedostepnosciq sprzetu lub oprogramowania popizez konfiguracie
stand-by,
Kiedy uzywamy strumienia Multicast z kamery, VMS musi zezwoli¢ na
przestanie strumienia "na zywao" bezpoirednio z kamery do aplikacii kiienckiej,
omijajgce przy tym fransfer do rejestratora.

Zakres integracji Sytemu Sygnalizacji | Wliamania SSWiN

Infegracja  SSWIN  umozliiwi bezpoirednie potaczenie miedzy centralg
alarmowq SSWiIN a zunifikowang platformg bezpieczehstwa (VMS, SKD).
Intfegracia bedze realizowana za podrednictwem sieci IP, z wykorzystaniem
szyfrowania.

Po uruchomieniu, operator zunifikowane] platfiormy bezpieczefstwa {VMS,
SKD) moze obstugiwad strefy  SSWIN  centrali  (uzbrgjad/frozbrajad),
pomijac/odblokowywad wejicia i moniforowad adlarmy, strefy i stany wejsé.,
Monitorowanie stref | wej¢ bedzie zintegrowane z systemem zarzgdzonia
mafteriatem wizyjnym VMS platformy bezpieczenstwa, dzieki czemu alarmy,
zdarzenia panelu i raporty mogqg byc¢ przegigdane wraz z obrazem z kamery
w celu weryfikacji.

Obszary witaman i dane wejiciowe bedq dynamicznie aktudlizowane na
mapach Menedzera plandw (Plan Manager} przy uzyciu niestandardowych
ikon i efektéw halo.

Mozliwag bedzie synchronizacja/zarzgdzanie {dodawanie/usuwanie)
uvzytkownikdw centrali bezposrednic z poziomu Iinterfejsu  zunifikowanej
platformy bezpieczenstwa (VMS, SKD) i przypisywanie haset do central
dlarmowych.
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e Obszary wilaman bedg monitorowane | obstugiwane z  systemu
federacyjnego - isthiejgcego nadrzednego (centralnego) systemu VMS
uruchomionego w Komendzie Stotecznej Policji.

* Integracja z centralg SSWIN pozwali na wykorzystanie wszystkich  funkcii
zunifikowanych systemow platformy bezpieczenstwa {mechanizm od zdarzen
do dziatan — event to action, panel podsumowania SSWIN i inne widzety,
raportowanie incydentéw poprzez modut Clearance, SKD itp.)

System Wideodomofonowy

System Wideodomofonowy KSP stosuje sie we wszystkich typach obiekidw
KSP, KRP, KPP.KP i PP. W przypadku obiekidéw czynnych czasowo [np. 8.00 - 16.00) po
godzinach pracy jednostki Policji wywotanie z Wideodomofonu zostaje przekierowane do
jednostki nadrzednej KPP lub KRP do Stuzby Dyiurnej obiektu nadrzednego.

Montowany system wideo-domofonowy musi spetniac nastepujagce wymagania:

1.

Posiadaé mozliwesc rozbudowy na obiekly podlegte dziatajoce w rozlegtych
sieciach {WAN) Zamawigjagcego,
Transmisja nie moze zajmowadé pasma wigkszego niz 2 Mbit/fs,
Zapewniaé kompatybilnos¢é ze stosowanymi urzqdzeniomi, ze szczegdlnym
uwzglednieniem CISCO CUCM v. 8.6.2.oraz 9.1.2 oraz przygotowany wspdtpracy
Zv.12.5,
Musi zapewniaé potgczenie bezposrednie SIP,
Musi wspierad protokoty: SIP 2.0 (RFC 3261) /TCP/IP/UDP, RTP/HTTP/ARP, ICMP DHCP
DNS, TFTP, NTP,
Musi posiadaé kodowanie gtosu G.711 {A/u-law),
Musi posiadaé  kodowanie obrazu H.264 wideckodek czasu rzeczywistego
w rozdzielczoiciach: QCIF, QVGA, CIF, VGA; obstugiwane 30 klatek na sekunde,
Musi posiadad moiliwod¢ zasilania PoE (IEEE 802.3.4f),
Musi by¢ wyposazony by¢ w zasilacz POE,

. Musi posiada¢ moizliwod¢ dostepu do programowania i konfiguracji  przez
przegladarke WWW.,

Panele zewnetrzne muszg posiadad:

e
2.

Klase szczelnosci nie mniejszg niz IP 53,
Odpomo$¢ na warunku atmosferyczne. Temperatura  pracy nie  gorsza
niz w granicach od -200C do +609C,

System Sygnalizacji Wiamania i Napadu SSWiN

SSWIN  powinien by¢  przygotowany  wg  obowigzujgcych  przepisow.
Przy projektowaniu nalezy uwzglednié PN-EN 50131-1:2009 jak rowniez normy i przepisy
dotyczgce konkretnych pomieszczen.

Projektowany system alarmowy musi by¢é w petni kompaiybilny (fj. umoiliwiac
zarzgdzanie uprawnieniami uzytkownikéw systemu, strefami; umozliwiac wyswietlanie
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il

2.

13.

14,

stanu stref, wes¢, wyjs¢ oraz zdarzen w systemie, jok réwniez umoiliwiaé zdalne
zazbrajanie / rozbrajanie systemu}  z obecnie wykorzystywanymi platformami /
aplikacjami zarzgdzania systemami bezpieczenstwa 1. Integrum, Dloadx, GuardX,
jak réowniez stacjg moenitorujgeqg Stam.

SSWiIN powinien  by¢  przygotowany  wg obowigzujgcych  przepisow.
Przy projektowaniu nalezy uwzglednic PN-EN 50131-1:2009 jak réwniez normy i przepisy
dotyczqce konkretnych pomieszczen.

Projektowany system powinien posiadad GRADE 2.

Centrale SSWIN nalezy zaprojektowad (umiescic) w serwerowni.

System zaprojektowad jako odrebng platforme niezintegrowang z Systemem Koniroli
Dostepu.

Instalacje przewodowq SSWIN nalezy wykonaé przewodem miedzianym np. typu YTDY
(ilo8¢ Zyt dobrana stocsownie do poirzeb z uwzglednieniem minimum 2 2yt
zapasowych).,

System zarzgdzany bedzie przez cenfrale, do kidrej zostang poditgezone czujki ruchu
PIR+MV, kontakirony magnetyczne z petlg sabotazowqg oraz przyciski napadowe.
Wszysikie zastosowane urzgdzenia muszg posiadac wymagane przepisami certyfikaty
i spetnic wymagania GRADE 2 (rzgodnie z obowigzujgcymi przepisami i normami
oraz regulacjami prawnymi dotyczqeymi poszczegdlinych pomieszczehi).

Wszystkie chronione pomieszczenia zabezpieczy¢ czujnikami PIR+MV (liczbe czujnikéw
dobra¢ do wielkodci i ksziattu pomieszczenia uwzglednigjge planowane
przeznaczenie pomieszczenia np. regaly w pomieszczeniach magazynowych
oraz charakterystyke zasiegu toréw podczerwieni i mikrofali czujnika), drzwi wejsiciowe
do chronionych pomieszczeh zabezpieczy¢ koniaktronami, a w  przypadku
wystgpienia szczegdinych przestanek zastosowad koniakirony i czujniki zbicia szyby
do ochrony okien {potrzebe zastosowania czujnikbw zbicia szyby zatwierdza WTI KSP).

. Do obstugi systemu nalezy zastosowaé  klawiatury LCD i strefowe oraz modut

tacznosci TCP IP ( ETHM-1 plus) oraz INT-RS.

Kazde z zabezpieczanych pomieszczen powinno zostac¢ zaprogramowane jako
odrebna strefa 1 posiadac zainstalowang klawiature strefowqg oraz sygnalizator
akustyczno-optyczny zdinstalowane na zewngtz pomieszczenia. W przypadku
lokalizacji  kilku chronionych pomieszczehh w niewielkiej] odlegtoéci od siebie,
dopuszczalinym  jest  zaprojektowanie  jednege  wspdlnego  sygnalizatora
wewnetrznego akustyczno — optycznego dla danej grupy pomieszczen.

Klawiatury strefowe  inslalowaé przy drzwiach  wejiciowych do pomieszczen
chronionych systemem alarmowym (klawiatura strefowa moze obstugiwaé tyiko
jedng  strefe),  sygnalizator  akustyczno-optyczny  Instalowad  nad  drzwiami
pomieszczenia.

W przypadku PDOZ zainstalowad  jeden  sygnadlizator akustyczno-optyczny
na korytarzu.

W przypadku projektowania systemu alarmowego dia budynku nie posiadajgcego
24h stuiby dyzurnegj systemn dlarmowy wyposazyé w  zewnetrzny sygnalizator
akustyczno-optyczny umiejscowiony na frontowej elewacji budynku (ilo§é
sygnalizatoréw dobrana do klasy projektowanego systemu alarmowego).

. W pomieszczeniu stuiby dyzumej zainstalowad gtowng klawiature LCD do obstugi

catego systemu alarmowego.

. Wszystkie zastosowane klawiatury LCD i klawiafury strefowe powinny by¢ wyposazone

w czytniki kart dostepu.

. W celu zapewnienia zdalne] obstugi systemu przez program Dloadx, modut ETHM-]

plus potgczy< z ptytq centrali dodatkowym przewodem RJ-45 — PIN5.
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18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.
32.

System SSWIN potgczyé przewodem sieciowym z Patchpanelem umiejscowionym
w szafie z wyjsciem sieci LAN do KSF.
Do lokalnej obstugi SSWIN programem GuardX, zapewni¢ mozliwosé podtgczenia
komputera w serwerowni za pomocg modutu INT-RS. Dopuszcza sie zmiang lokalizacji
kemputera po konsultaci z uzytkownikiem i WTI KSP.
Do systemu clarmowego dostarczye licencje umozliwiajaca dodanie | zarzgdzanie
systemem alarmowym z poziomu platformy Integrum.
Dostarczana jednostka komputerowa powinna by¢é wyposazona w  dodatkowy
czytnik kart {USB) kompatybilny z czestotliwosciami i rodzajomi kart obstugiwanymi
przez klawiatury LCD i strefowe projektowanego systemu oraz spetniaé wymagania
normy Guardx z wgranymi podkiadami obiektu i naniesionymi na nie elementami
sktadowymi systemu 1j. strefy dozorowe, czujniki, sygnalizatory, przejscia.
Imiaona lokalizacii komputera bedzie wymuszata zmiane lokalizacji modutu INT-RS
{w zwigzku z koniecznosciq zachowania wymaganych przez producenta odlegtoici
okablowania).
Do centrali doprowadzi¢ analogowq linie telefoniczng.
Koniecznym jest zainstalowanie modutu gtosowego umozliwiajgcego przetwarzanie
fekstu na mowe (jeéli centrala alormowa nie jest w takowy wyposazona)
wraz z wymaganym okablowaniem oraz diolera telefonicznege {iesli centrala
adlarmowa nie jest w takowy wyposazona) umozliwigjgcege powiadomienie
dyzumego jednostki nadrzednej o zaistniatym zdarzeniu.
System powinien zosta¢ wyposazony w radiolinie z pilotami antynapadowymi
{min. 3 szt.)
Cenfrale alarmowq zainstalowaé w serwerowni (lub pomieszczeniu petnigcym
jei funkcije), moduty rozszerzen wejsc/ wyjs¢ systemu alarmowego instalowaé w
ciggach komunikacyjnych tuz pod sufitem technicznym.
Iastosowad akumulatory zasilania awaryjnego SSWIN w oparciu o wykonany bilans
energetyczny, pozwalojgcy na zasilanie systemu po odcigciv 230V, zgodnie
z wytycznymi dla budowanej klasy systemu.
Zainstalowane akumulatory powinny by<  przystosowane do pracy buforowej
i powinny posiadaé zgodnie z kartg charakterystyki produkiu projektowq zywotnosc
min. é do 9 lat w temp, 20°C.
Ponadto pomieszczenia: pokdj obstugi inferesantéw, pokdj przestuchan, pokdj
okazah, recepcja, magazyny broni, archiwa, kancelarie niejowne, pomieszczenia
stuzby dyzurnej, pomieszczenia dla osdb zatrzymanych (na zewngtirz pomieszczenia) —
wyposazy¢ w przyciski napadowe wandaloodporne.
Wykonawca zobowigzany jest dostarczye okredlong przez uzytkownika liczbe czystych
kart/ brelokdw do obstugi systemu.
Wykonawca zobowigzuje sie wykonaé montaz elementdw systemu SSWIN, jego petng
konfiguracje (wprowadzenie uzytkownikdéw - przypisanie im kart dostepu, okrelenie
stref — w porozumieniu z uzytkownikiem, wykonanie logicznych opisow wejsc/ wyjsc
w systemie, petng konfiguracje sieciowq}, przeprowadzenie testow poprawnosci
dziatania oraz przeprowadzenie szkolenia z zakresu vzytkowania systemu.
Zasilanie centrali oraz modutdw rozszerzehn wykonac z tablicy TUPS.
Systemem SSWIN powinny zostac objete pomieszczenia (jezeli sq przewidziane
w obiekcie):

¢ magozyn dowoddw rzeczowych

e archiwum

» kancelaria nigjowna

e pomieszczenie stuzby dyzurnej {gtdwny manipulator)

36



+ podreczny magazyn broni,

*  magazyn broni,

s magazyn alarmowy

» serwerownia [lub pomieszczenie petnigce jej role)

¢ pomieszczenia ODN

+ pomieszczenie tgcznosci Specjoineg]

e PDOY (przyciski napadowe) — do obstugi tej strefy zainstalowaé klawiature LCD
w pomieszczeniu profosa

* lubinne, wskazane przez viytkownika w frakcie wykonywania projektu systemu

Antenowa Instalacja zbiorowa (AlZ)

+ Instalacje wyposazyc w anteny: satelitarng {fi - 100cm) ustawiong na satelite Hot Bird
13E, antene do odbioru cyfrowe] telewizji naziemne] w standardzie DVB-T2, anteng
radiowg w pasmie UKF i FM, antene radiowq do odbioru radia w standardzie DAB+ -
wszystkie anteny montowa¢ na dachu budynku na dedykowanej do tego celu
wyzce,

e Gtowny szkielet instalacji antenowej w relacji dach budynku — gtéwny punkt
dysirybucyjny projektowad w oparciv o widkna swiattowodowe (min. 1 widkno w
Zapasie},

» Wszystkie przewody Swialtowodowe oznaczyd specjalnymi znacznikami,

W przypadku rozlegtych obiektow, w kidrych przewiduje sie kika punktdw
dysfrybucyjnych zbiorczego sygnatu telewizyjnego i radiowege szkielet cate] sieci
migdzy tymi punktami rowniez wykonad w oparciu o wtékna swiattowodowe (min, 1
widkno w zapasie),

e Wszystkie punkty dystrybucyjne zbicrczego sygnaltu telewizyinego i radiowego
projektowad w ramach mozliwoici w serwerowniach, w oddzelnych szafkach
nasciennych przeznaczonych do instalac]i tego typu (w innym przypadku lokalizacije
takiego punktu konsultowac na etapie projektu z Wydziatem Teleinformatyki KSP),

» wszystkie szafki instalacji RTV powinny by¢ zasilane z wydzielonego obwodu
elekirycznego z oddzielnym zabezpieczeniem w najblizszej rozdzielni elekirycznej,

» 7 punkidéw dystrybucyjnych zbiorczego sygnatu telewizyinego i radiowego, o ktérych
mowa w  punkcie powyiej sygnat do gniczd abonenckich doprowadzad
przewodem koncentrycznym RG — 6 klasy A lub wyzZszej;

oW kazdym projektowanym punkcie dystrybucyinym  zbiorczego  sygnatu
telewizyjnego i radiowego dobraé¢ urzgdzenia typu multiswitch z uwzglednieniem
min. 3 zapasowych wyjs¢ sygnatu,

* Gniczda abonenckie powinny by¢ wyposazone w wyjscie SAT, Radio, TV naziemna

* W gniazda abonenckie wyposazye pomieszczenia (jezeli przewidziano w obiekcie):

¢ Pomieszczenie stuzby dyzurnej

e Sala odpraw / swietlica

¢ Gabinet komendantq, zastepcy komendania

e Pomieszczenie rzecznika prasowego

* Inne [uwzgledni¢ na etapie projekiu i skonsultowad z uzytkownikiem)
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System Przyzywowy

Przedmiotem zamdwienia jest zakup, dostawa, montaz i konfiguracja kompletnych

zestawdw przyzywowych w postaci:

1.

Panelu gldwnego stervjacego wraz z urzgdzeniem zasildigcym 12V, Panel
montowany u Dyzurmego jednosiki. Panel powinien obstugiwac okreslong przez
potrzeby ilos¢ stref (los¢ stref zalezy od iloSci pomieszczen z  przyciskami
przyzywanymi). Urzgdzenie powinno wydawadl sygnaty diwigkowe o regulowang]
gtosnoici, powinno posiadaé podiwietlenie/diode LED {aby zapewnic akustyczng i
wizualng sygnalizacje alarmu), oroz powinno posiada¢ przycisk do wytgcezenia
alarmu, Panel zainstalowany
w obudowie podiynkowej lub natynkowej.

Panelu podstawowego (przycisku przyzywowego montowanego w pomieszczeniu
przejiciowym lub PDOIZ) wandaloodpomego ze stali nierdzewne] z przyciskiem
alarmowym wraz z mozliwoscig resefowania magnetycznege alarmu. Przycisk
po wcishieciu powinien generowad sygnat alarmu. Cafosé w obudowie podtynkowej,
zabezpieczona srubami wandaloodpornymi.

Dodatkowe wymaganic:

1.
2.

10.

Instalacja wewngtrz celi nie moze by¢ prowadzona metedg na tynkowdg,

Przycisk w celi musi by¢ zamontowany w sposéb uniemozliwicjacy demontaz przez
osobe zatrzymang,

Przycisk w celi nie moze posiada¢ ostrych krawedzi  umoiliwiajgcych
samoockaleczenie,

Instalacja przyzywowa musi posiadaé bezpieczne napiecie 12-24V DC,

Wtagcznik dlarmu  przyzywowego powinien sygnalizowac ledem/podiwietleniem
poprawno$¢ dziatania przycisku,

Sygnalizator moze by¢ zintegrowany z przyciskiem na jednym panelu [ub
zamontowany oddzielnie w migjscu widocznym dla osadzonego w  sposéb
uniemozliwigjacy dewastacie,

Diugie i czeste przytrzymywanie wigcznika nie moze powodowal przecigzenia
uktadu,

W ramach instalacii halezy wykonaé przycisk kasowania dlarmu w wyznaczonym
przez osobe nadzoruigea miejscu, kasujgey alarm dzwigkowy i Swietiny,

Przycisk kasowania odporny na diugotrwate wcisniecie lub zablokowanie przycisku —
przy dtugotrwatym przycidnieciu nie blokujgey nastepnego alarmu,

Systermn ma posiada¢ wiasny rejestrator alarméw rejestrujgey wszystkie wystepujace
alarmy,

Urzgdzenia aktywne

Brama Gtosowa

Wyposaienie
Urzgdzenie musi by¢ routerem modularnym wyposazonym w minimum 4 inferfejsy Gigabit
Fthernet 10/100/1000 dia redlizacji potgczenia do sieci WAN. Interfejsy te muszg mieé
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mozliwos¢ pracy w trybie ,dual-physical” z gigabitowymi portami Swiattowodowymi
definiowanymi przez SFP.

2. Urzgdzenie musi by¢ wyposaione w minimum dwa porty USB. Porty muszg pozwalaé na
podigczenie zewnelrmych pamieci FLASH w celu przechowywania obrazéw systemu
operacyinego, plikow konfiguracyjnych lub certyfikatdw elekironicznych oraz petni¢ funkcje
konsoli szeregowe].

3. Musi by¢ wyposazone w co najmnie] 4 portéw FXS do realizacii ustug gtosowych.

Musi by¢ wyposazone w co najmniej 4 porty BRI do realizaciji ustug gtosowych.

5. Urzgdzenie musi by¢ wyposazone w minimum 25 licencji uzytkownikdw na SRST.

>

Architekturg

6. Musi by¢ urzgdzeniem modulamym posiadajgcym mozliiwose instalacji, co  najmnigj
3 modutdw sieciowych z inferfejsami.

7. Musi posiada¢ mozliwos¢ wyposazenia w co najmnie] 8 portdw FXS do rediizacji ustug
gtosowych.

8. Musi posiada¢ mozliwos¢ wyposazenia w co najmniej 4 porty BRI do redlizacji ustug
gtosowych,

9. Musi posiadac wszystkie interfejsy ,,aktywne”. Nie dopuszcza sie stosowania kart, w ktdrych
dla aktywacji inferfejséw potrzebne bedq dodatkowe licencje lub klucze aktywacyjne
i konieczne wniesienie optal licencyinych. Np. niedopuszczalne jest stosowanie karly
4-portowe] gdzie aktywne sq 2 porty. a dla uruchomienia pozostatych konieczne jest
wpisanie kodu, kiory uzyskuje sie przez wykupienie licencji na uzytkowanie pozostatych
portow.

10. Sloty urzgdzenia przewidziane pod rozbudowe muszg mieé maoiliwosé obsadzenia modutarmi:
a. zportami szeregowymi - o gestosci co ngjmniegj 4 porty na modut,
b. zinterfejsem ISDN BRI (styk $/T} - o gestosci co najmniej 4 portéw na modut,
c. zprzetqcznikiem Ethernet - o gestosci co najmniej 8 portéw na modut,

11. Oczekiwana wydajnosé proponowanego rozwigzania z witgczonymi ustugami nie moze byé
mnigjsza niz 500Mbit/s zardwno dla ruchu nieszyfrowanego jak i szyfrowanego.

Oprogramowanie - funkcjonalnos$é

12. Oprogramowanie routera musi umozliwiaé rozbudowe o dodatkowe funkcjonalnoici bez
koniecznosci instalacji nowego oprogramowania. Nowe zbiory funkcjonainosci muszg byé
dostepne poprzez wprowadzenie odpowiednich licencii.

13. Musi posiada¢ obstuge protokotéw roufingu IP BGPv4, OSPF, ISHS, RIPv2 oraz routingu
multicastowego PIM (Sparse | Dense) oraz routing statyczny.

14. Protokét BGP musi posiadac obstuge 4 bajtowych ASN.

15. Musi posiadac wsparcie dla funkcjonalnosci Policy Based Routing.

16. Musi posiadac wsparcie dia mechanizmow zwigzanych z obstuga ruchu multicast: IGMPY3,
IGMP Snooping, PIMvl, PIMv2,

17. Musi posiadac wsparcie dla protokotu DVMRP.

18. Musi obstugiwac mechanizm Unicast Reverse Path Forwarding (URPF).

19. Musi obstugiwac tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q.

20. Musi obstugiwac IPvé w tym ICMP dia IPvé.

21. Musi zapewniaé obstuge list kontroli dostepu w cparciu o adresy IP frddiowe | docelowe,
protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartoéci TTL.

22, Musi zapewniac mechanizmy korelacji zdarzen zwigzanych z filtracjg za pomocq list kontroli
dostepu dla syslog (hp. za pomocg etykiety przypisanej do okresionego wpisu na listach
kontroli dostepu lub skrét MDS generowany przez router).
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49.

Musi posiadadé obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu 1P unicast.
Mechanizm NAT musi zapewniac wsparcie dia H.224/H.245.

Musi posiadadé wsparcie dla protokotow WCCP i WCCPv2,

Musi posiadaé obstuge mechanizmu DiffServ.

Musi mie¢ moiliwosc tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie
i obstuge ruchu {Policing, Shaping) w oparciu o klase ruchu.

Musi zapewniaé obstuge mechanizmdw kolejkowania ruchu:

a. z obstugq kolejki absolutnego prioryfetu,
b. ze statyczng alokacjg pasma dla typu ruchu,
c. WFQ.

Musi obstugiwac mechanizm WRED.

Musi cbstugiwad protokdt RSVP.

Musi cbstugiwaé¢ mechanizm Generic Traffic Shaping.

Musi obstugiwaé mechanizm ograniczania pasma dla okrelonego typu ruchu.

Musi obstugiwaé protokdt GRE oraz zapewniaé mechanizm honorowania IP Precendence
dla ruchu funelowanego.

Musi obstugiwad protokot NTP.

Musi obstugiwaé DHCP w zakresie Client, Server.

Musi posiadaé obstuge tzw. First Hop Redundancy Protocol ({takiego jok HSRP, GLBP, VRRP
lub odpowiednika).

Musi posiadaé obstuge mechanizméw uwierzytelniania, autoryzaci i rozliczania {AAA)
z wykorzystaniem protokotdw RADIUS lub TACACS+,

Musi posiadaé mozliwosc wspdtpracy z centralnym systemem procesowania potgczen
telefonii IP w celu przejecia podstawowych funkciji telefonii do potgczen wewnetrznych oraz
wyjscia na linie miejskie na czas awarii potgczenia do systemu centralnego. Funkcja ta musi
by¢ w stanie obstuzyé co najmnigj 64 abonentow.

Musi posiadaé  funkcje pozwaldjgce na automatyzacje konfiguracji ustawien QoS
(w szczegdlnoici dia ustug VolP} w postaci automatycznego tworzenia wzorcow
konfiguracyjnych na poirzeby implementacii Qos.

Musi posiadaé funkcjonalno$¢ sondy (nadajnik i odbiornik) do mierzenia parametréw ruchu
dia protokotéw P oraz VoIP ([pomiar jakosci poprzez symulacie kodekéw  VolP
i mierzenie parametréw opdinienia , tam i z powrotem" {round trip), jitter i utraty pakietéw).
Musi posiadaé funkcjonalnosé firewall {w trybie routed oraz transparent).

Musi posiadaé funkcjonalnos¢ Intrusion Prevention System.

Musi posiadacé funkcjonalno$¢ Content Filtering.

Musi posiada¢ mozliwoié szyfrowania potgczen z wykorzystaniem algorytméw DES/3DES, w
tym beztunelowego szyfrowania w oparciv o zarzgdzanie kluczami wg algorytmu GDOI
zgodnie

ZRFC 3547.

Zorzgdzanie i konfiguracja

Musi by¢& zarzgdzany za pomocg SSHv2, SNMPv2, SNMPv3,

Musi byé& kompatybilne z Cisco Unified Communications Manager w ver. 12.5.1 posiadang
przez Zamawiajgcego Oraz Z wersjiami nowszymi.

Musi mie¢ moiiiwosé eksportu statystyk ruchowych za pomocq protokotu Netflow/ JFlow lub
odpowiednika.

Musi byé konfigurowalne za pomocq interfejsu linii polecen (ang. Command Line Interface -
CLI).

Plik konfiguracyjny urzgdzenia {w szczegdinoici plik konfiguracji parametrow routingu) musi
pozwalaé na edycje w frybie off-ine, fzn. musi by¢ moziwosc przeglgdania i zmian
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50.

51,

52,

533

54,

55,

konfiguracji w pliku tekstowym na dowolnym komputerze. Po zapisaniv konfiguracii w
pamieci nieulotne] powinno by¢ mozliwe uruchomienie urzgdzenia z nowa konfiguracjg. W
pamieci nieulotnej musi by¢ moiliwosé przechowywania dowolng] ilosci plikdw
konfiguracyjnych. Zmiany aktywnej konfiguracji muszg by¢ widoczne nafychmiastowo - nie
dopuszcza sie czesciowych restartow urzgdzenia po dokonaniu zmian,

Obudowa

Musi by¢ wykonana z metalu. Ze wzgledu na rdéizne warunki w kidrych pracowad beda
urzgdzenia, nie dopuszcza sie stosowania urzgdzen w obudowie plastikowej.

Musi mie¢ mozliwo$¢ montazu w szafie 19",

Zasilanie

Urzadzenie musi mie¢ mozliwoic zasilania ze Zrédet zmiennoprgdowych 230V (zasilacza AC)
oraz statoprgdowych (zasilacze DC}.

Urzgdzenie musi posiada¢ 2 wbudowane zasilacze umoiliwicjgce zasilanie prgdem
przemiennym 230V.

Urzgdzenie musi umoiziiwiac doprowadzenie zasilania do portow Ethernet [tzw. inline-power) -
w modutach sieciowych dostepnych do urzgdzenia.

Serwis
Dostarczany sprzet musi by< objety min. 3é6-miesiecznym (3 lata) serwisem opartym na
serwisie producenta urzgdzenia Swiadczonym w rezimie 8x5xNBD,

Rejestrator korespondencji radiowo-telefonicznej.

Nowo budowany obieki nalezy wyposazye¢ w rejestrator korespondencji radiowe-
telefonicznej. Rejestrator jest wymagany jezeli w jednostce jest stanowisko stuiby dyzumej
lub stanowisko sztabowe.

Minimalne parametry techniczne | wymagania funkcjonalne urzgdzenia:

Wymagania techniczne

—

Urzgdzenie powinno mie¢ zdolnos¢ rejestracii min. 32 kanatdw,

2. Praca pod nadzorem systemu operacyjnego o wielkosci do 500 MB zainstalowanego
na wymiennym flash dysku. (mozliiwo$é zdalnej aktualizacji i zmiany wersji systemu
operacyjnego przez wgranie pojedynczego plikuj,

3. Skalowalny system operacyjny pozbawiony zbednych komponentdw, zawierajgey

wytgcznie funkcje wykorzystywane przez rejestrator,

4. Posiada¢ interfejs umotiiwigjgcy rejestracie 4 linii analogowych faks-telefonicznych
z FSK i DTMF,

5. Posiada¢ interfejs umoizliwicjacy rejestracje 4 aparatéw systemowych [np. Panasonic,
DGT, Siemens}) lub 2 ISDN (BRA 2B+D),

6. Posiadac interfejs do rejestracii kanatéw VolIP — min. 4 terminali,

7. Posiadad interfejs do rejestrac]i kanatow IP z systemodw dyspozytorskich TRX i Multikom?2
—min 4 kanaty,

8. Moiliwosc integracii z systemami dyspozytorskimi TRX { Multikom?2,
9. Zarzqdzanie rejestratorem — iokalne i zdalne (sie¢ LAN, protokét TCP/IP),
10. Posiada¢ interfejs wspoétpracy z zewnetzna pamiecig masowaq,
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—_

. Niezaleine dyski do zapisu tre§ci rozmdw.

Realizowane funkcje rejestratora rozmoéw:

. Automatyczne przygotowanie nowego dysku do nagrywanic rozmow,

Rejestracja rozmow abonentdw telefondw systemowych (np. Panasonic, DGT.
Siemens, itp.) oraz ISDN (BRA 2B+D), zmiana na konkretny model ma nastepowad
poprzez wgranie odpowiedniego oprogramowania karty,

Rejestracji  kanatéw  VolP  [plafforma gtosowa CUCM wer.8.6.2.21900-5
i wyzsze) z sygnalizacjami SIP, H.323,

Rejestracia korespondencji prowadzonej na platformach dyspozyiorskich Multikom2
iub TRX,

Wbudowana przestrzen dyskowa umozliwiajgca zapis min. 30 tys. godzin rozmow,
Idaine powiadamianie o zdarzeniach w funkcjonowaniv i awariach rejestraiora
(uszkodzenie dysku, odtgczenie potaczenia Ethernet),

Zapis informaciji o numerze telefonu wywotywanego i wywoltujgcego z linii cyfrowych,
systemowych i analogowych réwniez w przypadku potgczen nieocdebranych (czasy
oczekiwania na potgczenie),

Zapis daty i czasu potgczenia, czasu frwania rozmowy,

Roine kryteria rozpoczecia rejestraci rozmowy: poziom gtosu VOX, sygnalizaciaq,
po sygnate dzwonienia, rejestracja ciggta, RTP (VolIP),

10. Dekodowanie sygnalizacji DTMF,

11.

Niezalezne nagrywanie kozdego kanatu,

12. Lokalny i zdalny podglgd i podstuch wszystkich nagrywanych portéw w czosie

rzeczywistym, jedng aplikacjaq.

13. Automatyczna i reczna regulacja wzmocnienia nagrywania kanatéw, dopuszczone

AGC off-line,

14, Odstuch rozmowy niezaleinie od igj rejestracji w danym czasie,

15. ZTintegrowany gtosnik,

16. Wyswietlacz LCD (informacja o akiualnym stanie urzgdzeniay),

17. Klawisze funkcyjne umoiliwicjgce lokalne podstawowe zarzgdzanie rejestratorem

i odstuch,

18. Sygnalizacja swietlna stanu portu na urzadzeniu po podtgcezeniu linii {synchronizacja

W

ub jej brak dla linii systemowych 1 ISDNJ.

Funkcje archiwizaciji:

Identyfikacja | archiwizacja nagrafi w  bazie danych z nim  skojarzonych,
co najmniej: data, czas frwania, numer abonentéw A i B, rodzaj kompresji, komentarz,
Identyfikacja i archiwizacja nagran abonenta VeolP w bazie danych z nim
skojarzonych, co najmniej: data, czas trwania, numer strony A i B, adres MAC, adres IP,
komentarz,

Mozliwos¢ wyszukiwania nagrania po danych z nim skojarzonych,

Moiliwoi¢ automatyczne] archiwizacji nagrad i danych z nimi skojarzonych
w systemie zewnetrzne] pamieci masowej,

Dostep do bazy danych {archiwum nagran) w systemie zewneglirznej pamigci masowej
Z poziomu oprogramowania zarzgdzajgcego rejestratorem,
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6. Mozliwos¢  wykonania  archiwizacji nagran  na  nofnikach  wymiennych
w formacie pliku mp3 lub wave,

/. Automatyczne kasowanie najstarszych nagran po zapetnieniu sie dysku,

Mirror dyskéw z funkcjg wymiany | odbudowy bez przerw w nagrywaniu,

9. Musi posiada¢ mozliwosé  zainstalowania i uruchomienia  oprogramowania
do wizudiizacji fakséw.

=

Funkcje zarzgdzania i zabezpieczenh:

1. Lokalne i zddine zarzgdzanie rejestratorem w sieci LAN { profokét TCP/IP),

2. Szybkie automatyczne przywrécenie dziatania po zaniku zasilania,

3. Bezobstugowa baza danych nie wymagdjagca okresowych czynnosci uzytkownika,
cdpormna na niekentrolowane zaniki zasilania,

4. Program do zdalnego monitorowania i sygnalizacji poprawnej pracy rejestratora,
w tym: automatyczna sygndlizacia uiraty potgczenia | innych nieprawidtowych
standw (np. zwarcie, zbyt dtuga rozmowa, dla nagrywanych zrédet: linie analogowe,
cyfrowe i VolIP,

5. Wielopoziomowy  system Zabezpieczen, praw  dosiepu i uUprawnien
do zarejestrowanych nagrari: konfiguracja, pedstuch/odstuch, archiwizacija,

6. Oprogramowanie do zarzgdzania | odstuchu bez ograniczenia liczby stanowisk,

/. Mozliwosé rekonfiguracji poszczegdinych kanatéw w  tfrakcie pracy systermu
bez koniecznoici jego resetu,

8. Mozliwos¢ odstuchiwania zarejestrowanych rozmdw w frakcie dokonywania nagran,
lokalnie i zdalnie przez sie¢ Ethernet na standardowym PC z kartg diwiekowaq
Z poziomu dedykowanej aplikacji jak réwniez pizez Web-interface (przeglgdarka},

9. Brak mozliwosci wykasowania pojedynczych rozmdw i jakiejkolwiek modyfikacii plikow
zawierajgeych fre$¢ nagranych korespondencii, bez wzgledu na uprawnienia

10. Podglad stanu portu,

11. Bezptatny upgrade oprogramowania wigcznie z systemem operacyjnym rejestratora
(mozliwoi¢ zdalnego wykonania tej czynnosci przez administratora systemu).

Warunki pracy rejestratora:

1. Zasilanie —230 V,
2. Obvudowa umoiliwigjgca montaz w szafie 19" max. 3U.

Switche Corowe

Cisco C9300-485-A lub Cisco C9300-245-A (minimum 2 szt.) - (oprogramowanie Advantage)
lub inny o parametrach i funkcjonalnosciach nie gorszych niz nizej wymienione:

Dla C2300-485-A:
- 48 porty 1G SFP
- 1 slot na modut rozszerzef obsadzony modutem 8x10G SFP+
- Zamiennik modutu/wktadki SFP+ Cisco SFP-10G-LR — 10 szt,
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 - 48 szt.
- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-134 - 48 szt
- Zamiennik modutu/wkiadki SFP Cisco GLC-TE/GLC-T/SFP-GE-T - 24 szi.
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Dig C9300-245-A.:

- 24 porty 1G SFP

- 1 slot na modut rozszerzeh obsadzony modutem 8x10G SFP+
- Zamiennik modutu/wkiadki SFP+ Cisco SFP-10G-LR - 10 szf.

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 - 24 szt.

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-U34 - 24 szt,

- Zamiennik modutu/wkiadki SFP Cisco GLC-TE/GLC-T/SFP-GE-T - 24 szt.

Parameitry i funkcjonalnoéci wspdlne dla wyiej wymienionych urzgdzen:

1%

Slot na modut rozszerzen (mozliwosé instalacjifwymiany ,na gorgco” - ang. hot swap)

z mozliwoscig obsadzenia modutami (zaleznie od pofrzeb):

o 4xXIGSFP

s  8x1/10G SFP+

e 2x40G QSFP

»  Ax100M/1G/2.5G/5G/10GBaseT RJ-45

e 2x25G SFP28

Mozliwosé tgczenia w stos z zapewnieniem nastepujgeych funkcjonalnosci:

» Przepustowoi¢ w ramach stosu - 480Gb/s

e 8 urzadzen w stosie

» Zarzqdzanie poprzez jeden adres IP

s  MoizliwoiE tworzenia potgczeh cross-stack Link Aggregation zgodnie z IEEE 802.3ad

*  Moiliiwodé wspdtdzielenio mocy zasiloczy dia grup liczacych 4 przetgezniki - fzn.
zasilocze stonowig zasdb  wspdlny dla  wszystkich przetgcznikdw  w grupie
{redundancia zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym
przetqczniku, mozliwoié pozyczania” mocy dla innych jednostek w stosie, w tym dia
przetgcznikéw wymagajacych wiekszej mocy dla PoE, jesli takie sq zainstalowane w
stosie)

e Urzgdzenie musi by¢ dostarczone z  zestawem przewoddw umozliwigjgeych
stackowanie (przewdd stackujgey o di. 0.5m oraz przewod stackujgey zasilanie
o dt. 0.3).

Parametry fizyczne

s Urzgdzenia wyposaZzone w 2 wymienne, redundantne zasilacze AC 230V

e«  Moiliwoic instalacji zasilacza prgdu statego, jok réwniez jednoczesnej instalacii
zasilacza prgdu zmiennego i statego

» Urzgdzenie wyposazone w redundantne i wymienne moduty wentylatorow

e Wysokos¢ przetgeznika 1RU

e  Mozliwoié montazu w szafie 19",

Obstuga IEEE 802.3az EEE {redukcija zuzycia energii dla portéw w stanie bezczynnosci).

Inteligentne funkcje dla POE:

» Perpetual PoE - podtrzymywanie zasilania dla krytycznych urzgdzen podczas restartu
przetgcznika (np. kamery IP)

s Fast POE - po przywroceniu zasilania przetgeznik zaczyna dostarczac moc do
punktéw koncowych bez czekania na petne zatadowanie systemu operacyjnego
przetacznika, co przyspiesza uruchomienie podtgczonego urzqdzenia.

Parametry wydajnoéciowe:

« Szybko$¢ przetgczonia zapewnigigca prace z petng wydajnoScia  wszystkich
interfejsdw — réwniez dia pakietow é4-bajtowych (przetgcznik line-rate)

» Bufor pakietéw — nie mniej niz 16MB

e Pamie¢ DRAM - 8GB
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10.
11.

12.

13.

e« Pamiec flash — 16GB

¢  Obstuga
o 4.000 sieci VLAN
o 32.000 adresow MAC
o 32.000 tras IPv4
o 16.000 tras IPvé.

Obstuga protokotu NTP,

Obstuga IGMPv1/2/3 1 MLDv1/2 Snooping.

Przetqgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy

siec:

» |EEE 802.1w Rapid Spanning Tree

e Per-VLAN Rapid Spanning Tree {PVRST+)

o IEEE 802.1s Mulii-Instance Spanning Tree

o Obstuga 128 instancii protokotu STP

Obstuga protokotu CDP, LLDP i LLDP-MED.

Funkcjonalno$¢ Layer 2 traceroute umoiliwicjgca Sledzenie fizyczne] trasy pakietu

o zadanym zédtowym i docelowym adresie MAC.

Obstuga funkcji Voice VLAN umezliwigjgce] odseparowanie ruchu danych i ruchu

gtosowego.

Mechanizmy zwigzane z bezpieczehstwem sieci:

* Wiele poziomdw dostepu administracyjnego poprzez konsole. Przetgcznik umoziwia
zalogowanie sie  adminisiratora  z  konkretnym poziomem dostepu  zgodnie
z odpowiedzq serwera autoryzacji (privilege-level).

s Autoryzacja uizytkownikow w oparciu o |IEEE 802.1X z mozliwosciq:

o dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
o dynamicznego przypisania listy ACL.

«  Obstuga funkcji Guest VLAN umozliwigjgca uzyskanie goscinnego dostepu do sieci
dla vzytkownikéw bez suplikanta 802.1X.

»  MozliweicC uwierzytelniania urzgdzen na porcie w oparciu o adres MAC.

*  Moziwosé uwierzyltelniania uzytkownikdw w oparciu o portal www dla klientow bez
suplikanta 802.1X.

*  Moiiwosé uwierzytelniania wielu uzytkownikdw na jednym porcie oraz moiliwosé
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego
za telefonem.

e Funkcjonalnosc flexible authentication (moziiwosé wyboru kolejnosci uwierzytelniania
- 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal
Www],

¢ Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

¢ 5000 wpisow dla list kontroli dostepu (Security ACE).

+ Obstuga funkcii Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard.

* Zapewnienie podstawowych mechanizméw bezpieczenstwa IPvé na brzegu sieci
{IPvé FHS) — w tym ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) | ochrone przed dotgczeniem nieuprawnionych serwerdw
DHCPvé do sieci (DHCPvé Guard).

e  Mozliwos¢ autoryzacii prob logowania de urzgdzenia {dostep administracyjny) do
serwerdw RADIUS i TACACS+.

e Obstuga list kontroli dostepu (ACL).

o Mozliwos¢ szyfrowania ruchu zgodnie z lEEE 802.1AE (MACSec) dla wszystkich portéw
przetgeznika kluczami o dtugosci 128-bitdéw [gem-aes-128).
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4.

5.
16.

17.

18.

19.

20.

e Whudowane mechanizmy ochrony warstwy kontrolne] przetqgcznika (CoPP — Control
Plane Policing).

e Funkcija Private VLAN.

Zestaw narzedz pozwalojgcych na kontrole pochodzenia przetgcznikdw i dziatojgcego

na hich oprogramowania oraz wykluczenie mozliwosci ich modyfikacii podczas procesow

produkcyjnych lub logistycznych obejmujace:

s podpisywanie cyfrowe | weryfikacje podpisu  wszystkich  komponentow
programowych przetqeznika (BIOS, firmware itp.) — tzw. Image signing.

o  wyposazenie przetqcnikdw w bezpieczne, odporne na manipulacje uktady
kryptograficzne, gwarantujgce uwierzytelnienie  oryginalinosci  sprzetu | jego
jednoznaczng identyfikacje — Trust Anchor Module.

» bezpieczne uruchamianie ({secure boot), zapewnigjgce sprzetowq weryfikacje
sekwencji starfowsj i uniemeciliwigjgce uruchomienie nielegalnie zmodyfikowanego
oprogramowdania systemowego.

Mozliwosé uruchomienia funkcji serwera DHCP.

Mechanizmy zwigzane z zapewnieniem jaokosci ustug w siect:

+« Implementacja 8 kolejek dla ruchu wyjiciowego na kazdym porcie dla obstugi ruchu
o réinej klasie obstugi.

« Moiliwos¢ obstugi jednej z powyie] wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych {Strict Priority).

» Klasyfikacja ruchu do Kas roinej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: rédtowy/docelowy adres MAC, ardédtowy/docelowy
adres P, zrédiowy/docelowy port TCP.

e  Moiliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
kiasie obstugi [policing, rate limiting).

¢ Kontrola sztormoéw dia ruchu broadcast/multicast/unicast.

s  Moiliwosc zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethemnet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.

Obstuga protokotdw routingu:

e Routing statyczny dla IPv4iIPvé.

e Routing dynamiczny IPv4/IPvé - RIP, OSPF (1000 tras}, EXGRP Stub.

¢ Policy-based routing (PBR).

»  Obstuga protokotu redundanciji bramy = VRRP,

Przetgcznik umeozliwia lokalng i zdalng obserwacje ruchu na okreSlonym porcie,

polegajgcg na kopiowaniu pojawicjgcych sie na nim ramek i przesytaniv ich do

zdalnego urzgdzenia monitorujgcego — mechanizmy SPAN, RSPAN,

Przetgcik posiada wzorce konfiguracji portdow  zawierdjace  prekonfigurowane

ustawienia rekomendowane zaleznie od typu urzgdzenia dotqczonego do portu [np.

telefon IP, kamera itp.}.

Larzgdzanie

¢ Port kensoli.

« Dedykowany port Ethemet do zarzgdzania out-of-band.

e Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie offline (moZiiwosC
przeglgdania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC).
Po zapisaniu konfiguracii w pamieci nieulotne] mozliwos¢ uruchomienia urzgdzenia z
nowq konfiguracjaq.

«  Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotow
IPv4 i IPvé.

e Port USB umoiliwigjgcy podtgczenie zewnetrznego nodnika danych. Urzgdzenie ma
mozliwoéé uruchomienia z noénika danych umieszczonego w porcie USB.
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o Moiliwosc konfiguracji za pomocg protokoty NETCONF (RFC 6241) | modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systemow.

*» Obstuga protokotu gRPC Dial-Qut.

e Przetqcznik posiada diode umoiliwiajgecg identyfikacje konkretnego urzgdzenia
podczas akcji serwisowych.

» Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzqdzania
infrastrukturg.

o Mozliwosc tworzenig i uruchamiania skrypitdw Python bezposdrednio na przetgczniku.

Dodatkowe funkcije i moiliwosci dla przelgcznikéw z oprogramowaniem Advantage

21.

22.
23.
24.

25,
26.
27.

Mechanizmy zwigzane z bezpieczehstwem sieci:

*  MoiliwoiC przypisywania w ramach uwierzytelniania i autoryzaciji 802.1X specjalinych
identyfikatoréw (znaczniki SGT), ktdre mogg zestaé wykorzystane do budowy polityk
bezpieczehstwa niezaleznych od topologii fizyczne] i logiczne] sieci (bez koniecznoici
wykorzystywania informacji o VLANach i adresach IP). Przetgcznik ma mozliwosé
bezpoiredniego egzekwowania pelityki bezpieczehstwa, jak réwniez przenoszenia
informacji o identyfikatorze danego uzytkownika/urzgdzenia przez sie¢ do innych
urzqdzen.

¢ MoZliwose szyfrowania ruchu zgodnie z IEEE 802.1AE {MACSec) kluczami o dtugosci
256-bitéw (gecm-aes-256).

Wsparcie dla protokotu LISP zgodnie z RFC 4830.

Obstuga MPLS — w tym L3 VPN, Multicast VPN {mVPN}, EoMPLS, VPLS.

Obstuga zaawansowanych protokotow routingu:

o IS-ISiBGP dlaIPv4ilPvé

» EIGRP

s Routing multicastow - PIM-SM, PIM-SSM

* Mullicast Source Discovery Protocol (MSDP)

e VRF-lite,

Motzliwosé enkapsulacii ruchu w pakiety VXLAN.

Obstuga standardu |EEE 802.1 AVB [Audio Video Bridging}.

Precision Time Protocol [PTP; [EEE 1588v2).

Dodatkowe modiwosci przetgcznikdw (ustugi subskrypcyine]

28.

29.

Moziwoic probkowdania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
{bez samplowania) ze wsparciem sprzetowym - NetHow — obstuga 64.000 strumieni.
Moizliwos¢ tworzenia skryptidw celem cbstugi zdarzen, ktdre mogq pojawic sie w sysiemie.

Dodatkowe funkcje i mofliwosci dla przetgceznikdw z oprogramowaniem Advantage {ustugi

subskrypcyjne])

30.
31.

32.

Funkcionalnos¢ bramy dla ustug mDNS.

Moizliwos¢ zdalnej obserwacii ruchu z okreslonych portéw lub sieci VLAN polegajgcg na
kopiowdniu pojawigjgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorvjgcego poprzez sie¢ IP (ERSPAN]).

Przelqgcznik zapewnia widocznodc | kontrole ruchu na poziomie aplikacii (klasyfikowanie
ruchu w warstwach 4-7).
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33. Mozliwosé eksporfu dodatkowych pdt w ramach statystyk NetFlow - w tym IDP (Initial
Data Pacekt) oraz SPLT (Sequence of Packet Lengths and Times) niezbednych do analizy
zagrozen w rmuchu szyfrowanym (wykrywanie malware, audyt wykorzystywanych
algorytméw bezpieczehstwal.

34. Wbudowany andlizator pakietdw.

35. Mozliwosé obstugi dodatkowych aplikacji na przetgezniku (w kontenerach/VMkach).

Dodatkowe wymagania formalne:

1. Zamawigjacy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
Zainstalowanego w urzadzeniach.

2. Zamawigjgcy wymaga cby dostarczane urzgdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producento
7e sprzeddazy.

3. Zamawigjgcy wymaga aby dostarczane urzgdzenia, a takze ich wyposazenie | akcesoria
montaZzowe pochodzity z oficjainego kanatu dystrybucyjnego producenta urzgdzen na rynek
polski.

4. Iamawidgjgey wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng
Policji w Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i
gwarancyjnych.

5. Zamawidjgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty
ich legainosci, 1. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia.

6. Imawigjgcy wymaga aby Wykonawca przed dostawqg dostarczyt numery seryjne urzgdzen
celem weryfikacji Zrédta ich pochodzenia u producenta. W przypadku negatywnej
weryfikacji, Zamawiajgcy moze odmdwi¢ przyjecia urzadzeh.

Switche Dystrybucyjne

Cisco C92001-48P-4G-E (ilo§¢ zaleina od ilosci oraz rozkiadvu PEL) lub inny o parametrach
i funkcjonalnoéciach nie gorszych niz nizej wymienione:

- 48 portéw 10/100/1000 RJ45 PoE+ {zgodne z IEEE 802.3at)

- 4 porty uplinkGigabit Ethemet SFP

- Moc dostepna dla portéw PoE/PoE+ wynoszgca 740W

- PSUPWR-C5-TKWAC - 1 szt

- STACK-KIT C9200L-STACK-KIT -1 szt.

- Zamiennik modutu/wktadki SFP Cisco GLC-BX20-D43 - 2 szt.

- Zomiennik modutu/wktadki SFP Cisco GLC-BX20-U34 - 2 szt.

- Zamiennik modutu/wktadki SFP Cisco GLC-TE/GLC-T/SFP-GE-T - 4 szi.

Parametry i funkcjonalnosci:

1. Parametry fizyczne:
» Urzgdzenia wyposazone w 2 wymienne, redundantne zasilacze AC 230V.
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o

aa

2.

10.

11.

e Dla urzgdzefi z portami PoE+ wyposazonych w dwa zasilacze moiliwose
dostarczenia mocy 30W dia kazdego z dostepnych portdw PoE+.

e Urzgdzenie wyposazone w redundanine moduty wentylatordw z mozliwosciq
pracy przy awdarii jednego z nich,.

e  Wysokos¢ przetgcznika 1RU.

s MoZliwosé montaiu w szafie 19",

Moiliwos¢  rozszerzenia  funkcjonalno$ci  przetqcznika o funkcje  stackowania
z zapewnieniem nastepujgeych funkcjonalnosci:

e Przepustowoié w ramach stosu —-80Gh/s.

o 8 urzqdzen w stosie.

* 7arzgdzanie poprzez jeden adres IP.

e  MoiliwosC tworzenia potgczen cross-stack Link Aggregation zgodnie z IEEE
802.3ad.

» Stackowanie z wykorzystaniem opcjonalnego dedykowanego modutu — bez
ograniczania liczby dostepnych portdw uplink.

Obstuga |EEE 802.3az EEE {redukcja zuzycia energii dla portdw w stanie bezczynnosci).
Inteligentne funkcje dla PCE:

» Perpetual POE - podirzymywanie zasilania dla krytycznych urzgdzen podczas
restartu przetqceznika (np. kamery IP).

« Fast PokE - po przywréceniu zaosilania przetgcznik zaczyna dostarczaé moc
do punkitéw koncowych bez czekania na petne zatadowanie systemu
operacyjnego przetgcznika, co przyspiesza uruchomienie podtqczonego
urzgdzenia.

Parametry wydajnosciowe:

e Szybkoi¢ przetgczania zapewnigjgca prace z petng wydajnoicig wszystkich
interfejséw (przetgcznik line-rate).

e Bufor pakietdw — 6MB.

e  Pamieé DRAM - 2GB; pamiegc flash — 4GB.

¢ Obstuga:

i. 1024 sieci VLAN,
il. 512 interfejsow SVI,
ii. 16.000 adresow MAC,
iv. 3.000 fras IPv4,
v. 1.500 fras IPvé.
Obstuga protokotu NTP.
Obstuga IGMPV1/2/3 1 MLDv1/2 Snooping.
Wsparcie nastepujgcych mechanizmow zwigzanych z zapewnieniem ciggtosci pracy
sieci:

+ |EEE 802.1w Rapid Spanning Tree,

o |EEE 802.1s Mulfi-Instance Spanning Tree,

= Per-VLAN Rapid Spanning Tree [PVRST+),

+ Obstugal28 instancii protokotu STP.

Obstuga protokotdw CDP, LLDP i LLDP-MED.

Funkcjonalnos¢ Layer 2 tfraceroute umoiliwigjgeca dledzenie fizycznej trasy pakietu o
zadanym zrédtowym i docelowym adresie MAC.,

Obstuga funkcji Voice VLAN umoiliwidjqce] odseparowanie ruchu danych i ruchu
gtosowedo.

12. Mechanizmy zwigzane z bezpieczefistwem sieci:
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Wiele poziomdéw dostepu administraocyinege poprzez konsole. Przetgcznik
umoZliiwia zologowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzq serwera autoryzacii (privilege-level).
Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwosciq:

i.  dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,

ii. dynamicznego przypisania listy ACL.
Obstuga funkcii Guest VLAN umoizliwiajgca uzyskanie goscinnego dostepu do
sieci dla uzytkownikdw bez suplikanta 802.1X.
ModliwoseE uwierzytelniania urzgdzen na porcie w oparciu 0 adres MAC,
Mozliwosé uwierzytelniania uzytkownikéw w oparciu o portal www dlo klientow
bez suplikanta 802.1X.
MozliwosE uwierzytelniania wielu uzytkownikdw na jednym porcie oraz mozliwosé
jednoczesnego uwierzytelniania na porcie telefonu [P i komputera PC
podtgczonego za telefonem.
Funkcjonalnosé flexibleauthentication (mozliwose wyboru kolejnoici
uwierzytelnianica - 802.1X/uwierzytelnianie w oparciu o} MAC
adres/uwierzytelnianie w oparciv o portal www),
Moiiwosé obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176
1500 wpisdw dia list kontroli dostepu (Security ACE).
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard.
Zapewnienie podstawowych mechanizméw bezpieczenstwa IPvé na brzegu sieci
{(IPvé FHS) — w tym ochrone przed rozgtaszaniem fatszywych komunikatow Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych
serwerdw DHCPvé do sieci (DHCPvé Guard).
Mozliwosc autoryzacii préb logowania do urzgdzenia {dostep administracyiny] do
serwerdow RADIUS i TACACS+,
Obstuga list kontroli dostepu {(ACL).
Mozliwosé szyfrowania ruchu zgodnie z IEEE 802.1AE [MACSec) dla wszystkich
portéw przetgceznika Kluczami o dtugosci 128-bitéw {gem-aes-128).
Wbudowane mechanizmy ochrony warstwy kontrolngj przetqcznika (CoPP -
Control PlanePolicing).
Funkcja Private VLAN.

13. Zestaw narzedzi pozwalajgcych na kontrole pochodzenia przetgcznikdw i dziatajgcego
na nich oprogramowanica oraz wykluczenie mozliwosci ich modyfikacji podczas proceséw
produkcyjnych lub logistycznych obejmujgee:

podpisywanie cyfrowe 1 weryfikacje podpisu wszystkich komponentéw
programowych przetgcznika (BIOS, firmware ifp.} — fzw. Image signing,
wyposazenie przetgcznikéw w bezpieczne, odpome na manipulacie uktady
kryptograficzne, gwarantujgce uwierzytelnienie oryginalnosci sprzetu i jego
jednoznaczng identyfikacje — Trust Anchor Module,

bezpieczne uruchamianie [secureboot), zapewnidjgce sprzetowq weryfikacje
sekwenciji startowej i uniemozliwiajgce uruchomienie nielegalnie
zmodyfikowanego oprogramowania systemowego.

14. Mozliwos¢ uruchomienia funkciji serwera DHCP.
15. Mechanizmy zwigzane z zapewnieniem jokosci ustug w sieci:

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi
ruchu o réinej klasie obstugi,

Mozliwosé obstugi jedne] z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (StrictPriority).
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* Klasyfikacjo ruchu do klas réinej jokodci obstugi {QoS) poprzez wykorzystanie
nastepujgcych parametrow: Zrddiowy/docelowy adres MAC, Zrodtowy/docelowy
adres IP, Zrédiowy/docelowy port TCP,

« Moiliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi [policing, ratelimiting},

» Kontrola sztorméw dia ruchu broadeast/multicast/unknownunicast,

¢ Modliwos¢ zmiany przez urzgdzenie kodu wartoici QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p {CoS) oraz IP ToS/DSCP.

16. Obstuga protokotdw routingu:

+ Routing statyczny dla IPv4 i IPvé,

* Routing dynamiczny IPv4/iPvé ~ RIP, OSPF {1000 tras). EIGRP Stub,

+ Policy-based routing {(PBR),

» Obstuga protokotu redundancii bramy —VRRP.

17. Przetgcznik umodliwia lokalng i zdaing obserwacje ruchu na okreflonym porcie,
polegajgcg na kopiowaniu pojawigjgcych sie na nim ramek | przesytaniu ich do
zdalnego urzgdzenia monitorvjgcego - mechanizmy SPAN, RSPAN,

18. Przetgcznik  posiada  wzorce  konfiguracji  portdéw  zawiergjagce  prekonfigurowane
ustawienia rekomendowane zaleinie od typu urzgdzenia dotgczonego do portu (np.
telefon IP, kamera iip.}.

19. Zarzgdzanie:

¢ Port konsoli.

e Dedykowany porf Ethernet do zarzgdzania out-of-band.

¢ Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-ine (mozliiwosé
przegigdania i zmian konfiguracji w pliku tfekstowym na dowolnym urzgdzeniu PC).
Po zapisaniv konfiguracji w  pamieci nieuloinej moiZiwos¢  uruchomienia
urzgdzenia z nowq konfiguracja.

» Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotow IPv4 i IPvé.

e Port USB umoiliiwiajgcy podtgczenie zewnetrznego noinika danych. Urzgdzenie
ma mozliwo$< uruchomienia z noénika danych umieszczonego w porcie USB,

e Moiliwod¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) | modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych
do zewnetrznych systemow.

e Obstuga protokotu gRPCDial-Cut,

* Przetgcznik posiada diode umoiliwiajgcq identyfikacje konkretnego urzgdzenia
podczas akcji serwisowych.

* Przetqcznik posiada wbudowany tag RFID w celu taiwiejszego zarzgdzania
infrastrukturg.

20. MozliwoSC  rozszerzenia  funkcjonalno$ci {za pomocqg dodatkowych licencji bez
koniecznosci modyfikacii sprzetowych) o obstuge nastepujgeych funkgi:

o Modiwos¢ przypisywania w ramach uwierzytelniania i autoryzacji 802.1X
specjainych identyfikatordéw (znaczniki SGT), ktdre mogqg zostaé wykorzystane do
budowy polityk bezpieczenstwa niezaleznych od topologii fizycznej i logiczne] sieci
(bez koniecznodci wykorzystywania informacji o VLANach i adresach IP).
Przetgcznik  ma  moiliwoi¢é  bezpofredniego  egzekwowania polityki
bezpieczenstwa, jok réwniez przenoszenia informacji o identyfikatorze danego
uzytkownika/urzgdzenia przez siec do innych urzgdzen.

*  MoiliwosC probkowania | eksporiu statystyk ruchu do zewnetrznych kolektoréw
danych (bez samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 16.000
strumieni.
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* Obstuga protokotu redundancii bramy — HSRP.

¢ Obstuga zaawansowanych protokotéw routingu dia IPv4 i 1Pv6 = IS-IS.

+ Routing multicastdw - PIM-SM, PIM-SSM.

e Multicast Source Discovery Protocol (MSDP).

e Obstugaprotokotu LISP [Locator/ID Separation Protocol)orazenkapsulaciji VXLAN.

s  MozZliwos¢ tworzenia skryptdw celem obstugi zdarzenh, kidre mogq pojawic
sie w systemie.

Dodatkowe wymagania formalne:

1. Zomawidgjgcy wymaga aby miat petne prawa do korzystania z licencji i oprogramowania
zainstalowanego w urzqdzeniach.

2. Zomawidgjgey wymaga aby dostarczane urzqdzenia, a takze ich wyposazenie i akcesoria
montazowe byty fabrycznie nowe i na dzieh sktadania ofert niewycofane przez producenta
Ze sprzedazy.

3. Zamawigjgcy wymaga aby dostarczane urzgdzenia, a takie ich wyposazenie i akcesoria
montazowe pochodzity z oficjalnego kanatu dystrybucyjnego producenta urzgdzeh na rynek
polski.

4. Zamawidjqcy wymaga aby dostarczony sprzet byt zarejestrowany na Komende Stoteczng
Policji w Warszawie lub jednostke nadrzedng w celu posiadania petnych praw licencyjnych i
gwarancyjnych.

5. Zamawidjgcy wymaga aby wszystkie dostarczane urzgdzenia posiadaty cechy/atrybuty
ich legalnosci, 1j. oznaczenie producenta, modelu oraz numeru seryjnego urzgdzenia.

6. Imawiajgey wymaga aby Wykonawca przed dostawq dostarczyt numery seryine urzgdzen
celem weryfikacji Zrédta ich pochodzenia u producenta. W przypadku negatywnej
weryfikacii, Zomawigjgcy moze odmdéwic przyjecia vrzgdzen.

Policyjny System Wideokonferencyjny

Policyjny System Wideokonferencyjny jest projektem procedowanym przez Biuro
tgcznodci iInformatyki Komendy Gtéwnej Policji, kidéry w swoich zatozeniach polega
na doposazeniu wszystkich jednostek poziomu Komend Rejonowych, Powiatowych Policji
oraz wybranych wydziatéw w zestow wideokonferencyjny. System ten jest wewnegtrznq
platformg  komunikacji multimedialnej opartg na witasnej infrastrukiurze  serwerowej
i terminalach wideckonferencyjnych funkcjonujgcych w dedykowane] podsieci [P,
wydzielonej w ramach infrastrukiury OST 112,

System wideokonferencyjny umoliwia prowadzenie wideorozméw miedzy wszystkimi
uzytkownikami wyposazonymi w podobny system. Komenda Stoteczna Policji zyska dzieki
temu wszechstronne i bezpieczne rozwigzanie pozwdalajace na prowadzenie odpraw
stuzbowych, szkolen lub zebran celem zwigkszenia efektywnosci codziennej pracy.

Pomieszczenie, w kiérym majq sie odbywaé wideokonferencje powinno zostac
odpowiednio przystosowane ze wzgledu na wymagania fechniczne jak i wizuaine.

Wymagania techniczno-organizacyjne PSW
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1, Wymagania techniczne

o Zasilanie

Urzgdzenia wideokonferencyjne sg zasilane prgdem zmiennym 230V z sieci. Jednakze
optyka urzgdzenia pracujgce w  kamerze urzgdzenia jest poruszana  specjalnym
elektromagnetyczrym mechanizmem, ktdre w przypadku nagtego zerwania zasilania moze
zosta¢ uszkodzone, dlatego zalecanym jest, aby sam ferminal wideokonferencyjny byt
zasilany z sieci zasilania gwarantfowanego dane] jednostki/komdrki organizacyjne] Policji
(ok 300 watdw).

i .

fot. mechanizmu optyki kcme;y)

Komunikacja sieciowa urzgdzenia wideokonferencyjnegeo.

Urzgdzenia wideokonferencyjne wymagdajg podtgczenia do sieci LAN za pomocq
standardowego sieciowego wivku RJ45,

Terminale wideckonferencyjne pracujg w sieci PSTD. Nalezy przeznaczyd jedno wolne
miejsce w switchu PSTD danej jednostki/komdrki organizacyjnej na prace wideoterminala.

Terminal  wideokonferencyjny jest urzgdzeniem, ktére bardzo rozsgdnie skaluje
mozliwosci przesytania danych po sieci i potrafi zapewni¢ dobre] jakosci potgczenie wideo
i audio juz przy zapewnieniu tgcza 512 ki/s.

*  Wyiwietlanie cbrazu wideokonferencyjnego
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System Wideokonferencyjny pozwala na jednoczesne wyswietlanie kiku obrazéw
konferencyinych na jednym lub wielu ekranach. Obecne zatoZzenia systemu zaktadaja,
ze kazda komérka/jednostka organizacyina Komendy Stotecznej Policji wyznaczona do PSW
zostanie doposazona w minimum jeden duzy monitor do wyswietlania wideokonferencii.
W zaleznoici od wielkosci | mozliwosci technicznych pomieszczenia przezndaczonego
do prowadzenia wideokonferencii.

(fot. przedstawigjgce istniejgce rozwigzanie wideokonferencyjne wyposazone w dwa ekrany
na state przymocowane do sciany)

2. Wymagania organizacyjne

® Logotyp jednostki

W trakcie prowadzenia wideokonferencji, komfort uczestnikow wideokonferencii
znacznie zwieksza istnienie napisu przedstawicigcego logotyp danej jednostki/komaorki
organizacyjnej KSP tuz za plecami uczestnikdw spotkania.

Wydziat Inwestycjii i Remontéw KSP akiualnie prowadzi prace mdjace na celu
doposazenie jednostek Policji w napis informujgcy o jednostce/komorce organizacyjney.

s Oflwietlenie

Aby uczestnik wideokonferencji moégt by¢ dobrze widziany dla innych uczestnikdw
spotkania, musi by¢ dobrze ofwietlony. Pomieszczenie powinno rzucac $wiatto min. 300
lukséw, zeby zapewnié odpowiedni kontrast. Podczas dostosowywania oSwietlenia nalezy
wzigé pod uwage jak nojwieksze rozproszenie Swiatta, dzieki czemu uczestnicy rzucajg
mniejsze cienie.
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Oswietlenie tez powinno zostadé zainstalowane w torze migdzy kamerq systemu
a uczestnikiem wideokonferencji, dle tuz przed uczestnikiem. Swialto zainstalowane
bezpofrednic nad glowq osoby biorgcej udziat w konferencji moze spowodowad
niekorzystne $wiattocienie dla pozostatych uczestnikédw spotkania.

(fot. Ramy odwietlenia odbijajq swiatto od dotu powodujcic roiproéienie Swiatta)
* Zastony

Pomieszczenie przeznaczone do systemu wideokonferencyjnego powinno posiadad

dziatajgce rolety, zaluzie lub w inny sposéb zapewniad dyskrecje dla uczesinikéw
wideokonferencii od zewngtrz.

(fot. przyktad zastosowanie rolet w Sali Generalskiej KSP)
« Klimatyzacja

Celem zapewnienia prawidtowych warunkéw Srodowiskowych dla zaawansowanych
urzqdzen telekomunikacyjinych oraz celem zapewnienie komfortu dia samych uczestnikéw
wideokonferencji, pomieszczenie przeznaczone do systemu wideokonferencyjnego powinno
by¢ wyposazone w dziatajgcq kiimatyzacje.
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s Wielkos¢ i lokalizacja pomieszczenia

Pomieszczenie - przeznaczone do  systemu wideokonferencyjnege  powinno
by¢ oddzielnym wyznaczonym pomieszczeniem tylko do tego typu spotkan lub w sali odpraw
w danej jednostce/komdree organizacyjnej KSP. W miare mozliwosci, pomieszczenie powinno
byé oddalone od gtéwnych ciagow komunikacyjnych jednostki oraz wygtuszone
oraz wyciszone. 7 uwagi na wielofunkcyjnosc systemu, pomieszczeniem przeznaczonym
dla wideokonferencji nie moze by¢ pokdj Komendantow lub Kierownikéw danej jednostki.
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