PN 41/25-Dostawa specjalistycznego sprzetu medycznego oraz mebli medycznych

Zatacznik nr 10 do SWZ zat. do umowy
wersja podstawowa Zat. 1 do 10-10D 7-127/24

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
NR ADO/ .iviiiiiiniiienineans !

zawarta dnia pomiedzy:
(zwana dalej ,Umowg”)

zwany w dalszej czesci Umowy ,,Podmiotem przetwarzajagcym”
reprezentowana przez:

oraz
Wojewddzkim Szpitalem Specjalistycznym im. J. Gromkowskiego, 51-149 Wroctaw,
ul. Koszarowa 5, NIP: 895-16-31-106, REGON: 000290469

zwany w dalszej czesci Umowy ,,Administratorem danych” lub ,,Administratorem”
reprezentowana przez:

wspolnie zwanymi dalej ,Stronami”

§ 1 Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu dane osobowe do przetwarzania, w
trybie art. 28 ogdlnego rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1) (zwanego w dalszej czesci Umowy
,Rozporzadzeniem”), na zasadach, w zakresie i w celu okreslonym
W niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie z
niniejszg Umowa, Rozporzgdzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktére chronig prawa osob, ktérych dane dotycza.

§ 2 Zakres i cel przetwarzania danych
1. Podmiot przetwarzajgcy moze przetwarzaé dane osobowe wylgcznie w zakresie i celu
przewidzianym w niniejszej Umowie.
2. Podmiot przetwarzajgcy bedzie przetwarzat powierzone na podstawie Umowy nastepujgce rodzaje
danych:?
dane zwykte dane szczegdlnej kategorii

! nalezy wprowadzi¢ numer umowy gtéwnej (2rédtowej);
2 nalezy zaznaczy¢ rodzaj danych: dane zwykte i/lub dane szczegélnej kategorii (wrazliwe);



Zakres powierzonych Podmiotowi przetwarzajacemu do przetwarzania danych osobowych
obejmuje:®

dane identyfikacyjne (imie i nazwisko, numer PESEL, data urodzenia,

identyfikator uzytkownika w systemie),

[ dane kontaktowe (numer telefonu, adres e-mail),

L] dane adresowe,

dane dot. zdrowia (z dokumentacji medycznej),

(wskazac jakie np. dane z systemu kadrowo-ptacowego, adres IP)

Kategorie oso6b, ktérych dane dotyczg:*

[ pracownicy 1 wspotpracownicy
pacjenci [ kontrahenci
L1 wykonawcy Llinne: oo (wskazac jakie)

Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez Podmiot
przetwarzajgcy wytgcznie w celu dostawy i serwisu specjalistycznego sprzetu medycznego
oraz mebli medycznych. Podmiot przetwarzajgcy jest upowazniony do wykonywania
nastepujgcych czynnosci przetwarzania powierzonych danych: utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie Ilub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie — ktére sg w
minimalnym zakresie niezbedne do realizacji celu, o ktérym mowa w ust. 2 powyze;.

§ 3 Obowiazki podmiotu przetwarzajacego
Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych
zapewniajgcych zgodnosé z RODO, w tym adekwatny stopien bezpieczenstwa odpowiadajgcy
ryzyku naruszenia praw lub wolnosci oséb, ktérych dane dotycza.
W ramach realizacji powyzszego Podmiot przetwarzajgcy zobowigzuje sie wdrozy¢ i stosowacé co
najmniej $rodki techniczne i organizacyjne okre$lone w § 3 i 4 niniejszej Umowy, a takze
zobowigzuje sie do ich utrzymania w stopniu nie nizszym niz opisany, przez caty okres wspétpracy.
Podmiot przetwarzajagcy zobowigzuje sie dotozy¢é nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane osobowe, przy czym
bedg to jedynie osoby, ktére posiadajg odpowiednie przeszkolenie z zakresu ochrony danych
osobowych i sg niezbedne do realizacji celu niniejszej Umowy.
Podmiot przetwarzajgcy zobowigzuje sie zapewnic, ze osoby, ktére upowaznia do przetwarzania
danych osobowych, w celu realizacji niniejszej Umowy, zobowigzg sie do zachowania tajemnicy lub
bedg podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktérej mowa
w art. 28 ust. 3 pkt b) Rozporzgdzenia, zarébwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu. Podmiot przetwarzajgcy zapewnia ponadto, ze osoby o
ktérych mowa w niniejszym ustepie bedg przetwarzaty dane osobowe zgodnie z zasadg wiedzy
koniecznej.
Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
niezwtocznie (nie pdzniej niz w terminie 14 dni od zakonczenia $wiadczenia tych ustug) zwraca
Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba Zze prawo
Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.

3 nalezy zaznaczy¢ kategorie danych, ktére beda powierzane;
4 nalezy wskaza¢ czyje dane beda powierzane (np. kontrahentéw, wykonawcdw, pacjentéw, pracownikéw,
0s6b poszukajacych pracy);



6. W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie
wywigzywac¢ sie z obowigzku odpowiadania na Zzgdania osoby, ktorej dane dotyczg oraz
wywigzywania sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia. W razie wptywu do
Podmiotu przetwarzajgcego zgdania w zakresie realizacji praw osob, ktorych dotyczg powierzone
dane, Podmiot przetwarzajgcy niezwtocznie informuje o tym Administratora. Udzielajgc informaciji,
Podmiot przetwarzajacy przekazuje dane nadawcy i tres¢ zgdania oraz okresla, w jakim zakresie
jest w stanie przyczyni¢ sie do realizacji zadania.

7. W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych przez

Podmiot przetwarzajagcy na podstawie niniejszej Umowy Podmiot przetwarzajgcy stosuje
odpowiednie $rodki w celu zaradzenia temu naruszeniu, w tym $rodki w celu zminimalizowania jego
negatywnych skutkéw. Po stwierdzeniu naruszenia Podmiot przetwarzajgcy zgtasza je bez zbednej
zwloki administratorowi, nie pézniej niz w ciggu 24 h, kontaktujgc sie z Inspektorem Ochrony
danych, do ktérego kontakt wskazany jest w § 12 Umowy.
Podmiot przetwarzajgcy wspotpracuje z Administratorem i pomaga mu w wypetnieniu cigzgcych na
nim obowigzkéw okreslonych w rozporzgdzeniu (UE) 2016/679, w szczegdlnosci obowigzku
powiadomienia przez Administratora wlasciwego organu nadzorczego oraz poszkodowanych oséb,
ktérych dane dotycza, uwzgledniajgc charakter przetwarzania oraz informacje, do ktérych podmiot
odbierajgcy dane ma dostep.

§ 4 Zapewnienie bezpieczenstwa danych osobowych
1. Podmiot przetwarzajgcy gwarantuje, ze zapewni odpowiednie bezpieczenstwo powierzonym mu w

ramach niniejszej Umowy danym, poprzez zastosowanie minimum:

— opracowanie i wdrozenie odpowiednich procedur i polityk ochrony danych osobowych

— prowadzenie rejestru kategorii czynnosci przetwarzania zawierajgcego wszystkie elementy
wymagane art. 29 RODO

— nadanie upowaznien do przetwarzania danych osobowych wszystkim osobom, ktére bedg
przetwarzaly powierzone dane osobowe, przy czym bedg to jedynie osoby, ktére posiadajg
odpowiednie przeszkolenie z zakresu ochrony danych osobowych i sg niezbedne do realizacji
celu niniejszej Umowy. Ponadto osoby te zobowigzg sie do zachowania tajemnicy lub bedg
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktérej mowa w
art. 28 ust. 3 pkt b) Rozporzgdzenia, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu

— na potrzeby realizacji ustug objetych niniejszg umowg Podmiot przetwarzajacy bedzie korzystat
wytgcznie z ustug takich wykonawcow zewnetrznych/podwykonawcéw, ktorzy zostali przez
niego wczesniej sprawdzeni pod katem zapewnienia odpowiedniego poziomu bezpieczenstwa
danych osobowych, do ktérych mogg uzyskaé¢ dostep

— opracowanie i wdrozenie wytycznych dla personelu w zakresie identyfikacji, obstugi, oraz
zapobiegania incydentom bezpieczenstwa informacji, w szczegdlnosci naruszeniom ochrony
danych osobowych

— dokonywanie szacowania oraz okresowego przegladu ryzyk zwigzanych
z przetwarzaniem danych osobowych powierzonych Podmiotowi przetwarzajgcemu w ramach
niniejszej Umowy

— wprowadzenia odpowiednich zabezpieczen fizycznych w postaci np. kontroli dostepu do
pomieszczen w trakcie i po godzinach pracy, zamykanych szaf itd. w celu minimalizacji ryzyka
nieuprawnionego dostepu do danych osobowych, powierzonych w ramach niniejszej Umowy.

2. Administrator zastrzega sobie mozliwos¢ weryfikacji powyzszych zobowigzanh Podmiotu

przetwarzajgcego w formie ankiety kontrolnej, przestanej w wersji elektronicznej, z obowigzkiem jej

rzetelnego wypetnienia przez Podmiot przetwarzajgcy w nieprzekraczalnym terminie 21 dni od dnia

jej otrzymania.

§ 5 Prawo kontroli
1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzgdzenia ma prawo kontroli, majgcej na
celu weryfikacje czy Podmiot przetwarzajgcy spetnia obowigzki wynikajgce z niniejszej Umowy.



Kontrola realizowana moze by¢ w formie audytu zdalnego, audytu na miejscu w siedzibie Podmiotu
Przetwarzajgcego lub w formie ankiety weryfikujgcej, przestanej do Podmiotu.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego z minimum 10 dniowym uprzedzeniem.

Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktorych znajdujg sie
zasoby uczestniczgce w operacjach przetwarzania powierzonych danych osobowych; zgdanie
ztozenia pisemnych lub ustnych wyjasnien od oséb upowaznionych do przetwarzania powierzonych
danych osobowych; wglad do wszelkich dokumentéw i wszelkich danych majgcych bezposredni
zwigzek z celem kontroli oraz przeprowadzanie ogledzin urzadzen, nosnikdw oraz systemow
informatycznych stuzgcych do przetwarzania powierzonych danych.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli, w
terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

§ 6 Raportowanie
Na wniosek Administratora, Podmiot przetwarzajgcy udostepnia wszelkie informacje niezbedne do
realizacji lub wykazania spetnienia obowigzkéw wynikajgcych z RODO.
Informacji, o ktérych mowa w ust. 1, udziela sie w terminie 15 dni roboczych od dnia doreczenia
wniosku,z zastrzezeniem ust. 3.
Jezeli wniosek, o ktérym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia naruszenia
ochrony danych osobowych lub usuniecia jego skutkéw, Podmiot przetwarzajgcy udziela informacji
w najblizszym mozliwym terminie, nie pézniej niz w ciggu 24 godzin od doreczenia wniosku.

§ 7 Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajgcy moze powierzy¢é dane osobowe objete niniejszg Umowg do dalszego
przetwarzania Podwykonawcom jedynie w celu wykonania Umowy. Podmiot przetwarzajgcy
informuje pisemnie lub e-mailowo Administratora o zamiarze podpowierzenia przetwarzania
Danych Osobowych, wskazujgc co najmniej: dane Podwykonawcy (imie i nazwisko / firme oraz
dane kontaktowe), zakres podpowierzanych Danych Osobowych i cel w jakim Podwykonawca
bedzie przetwarzat te dane.
Jezeli Administrator w terminie 14 dni od otrzymania wszystkich powyzszych informaciji nie wyrazi
sprzeciwu wobec zamiaru podpowierzenia przetwarzania Danych Osobowych Podwykonawcy,
Podmiot przetwarzajgcy moze podpowierzy¢ przetwarzanie Danych Osobowych, zgodnie z tymi
informacjami.
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
udokumentowane polecenie Administratora danych, chyba Zze obowigzek taki naktada na Podmiot
przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy
informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.
Podwykonawca, o ktérym mowa w §6 ust. 1 Umowy winien spetniac te same gwarancje i obowigzki
jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.
Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za niewywigzanie
sie ze spoczywajgcych na Podwykonawcy z obowigzkéw wynikajacych z niniejszej Umowy.

§ 8 Odpowiedzialnosé Podmiotu przetwarzajacego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie

z trescig Umowy, a w szczegodlnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora danych
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w Umowie, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego, a takze



o wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych, w
szczegolnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa Urzedu Ochrony
Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych powierzonych przez
Administratora danych.

§ 9 Czas obowigzywania Umowy
Niniejsza Umowa obowigzuje przez okres swiadczenia ustug wynikajgcych z zawartej Umowy
gtéwne;j.

§ 10 Rozwigzanie Umowy
Administrator danych moze rozwigza¢ niniejszg Umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajgcy:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposob niezgodny z Umowa;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.

§ 11 Zasady zachowania poufnosci i postanowienia dodatkowe
Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).
Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.
Kazda ze Stron zobowigzana jest do poinformowania osob przez siebie upowaznionych do
okreslonych czynnosci w zwigzku z realizacjg Umowy lub umowy zrédiowej (w szczegdlnosci osob
reprezentujgcych strone lub oséb kontaktowych), o tym, ze druga Strona bedzie przetwarzata ich
dane osobowe jako administrator, w celach, niezbednych do nalezytego wykonania Umowy i umowy
zrodiowej oraz do wypetnienia wynikajgcych z powszechnie obowigzujgcych przepiséw
obowigzkéw prawnych cigzgcych na Stronach jako administratorach danych. Poinformowanie, o
ktorym mowa w zdaniu poprzednim, bedzie zawiera¢ ponadto takg tre$¢, ktéra umozliwi drugiej
stronie ewentualne powotanie sie na art. 14 ust. 1 lit. a RODO.
W celu realizacji obowigzku, o ktdrym mowa w ustepie 3 niniejszego paragrafu, Klauzula
informacyjna dla Wykonawcy, jego przedstawicieli i os6b zaangazowanych w realizacje umowy jest
dostepna na stronie internetowej Wojewddzkiego Szpitala Specjalistycznego im. J.Gromkowskiego
we Wroctawiu: www.szpital.wroc.pl w Zaktadce Ochrona Danych (Klauzula informacyjna dla
pracownikoéw kontrahenta - oséb kontaktowych).

§ 12 Wyznaczenie Inspektora Ochrony Danych

. Podmiot przetwarzajgcy wyznaczyt:

Inspektora Ochrony Danych/Osobe kontaktowg w sprawach dotyczacych danych osobowych 5
imie i NAazZWISKO: ... ..o

stuzbowy adres poczty elektronicznej: ...

stuzbowy nrtelefonu: ...

. Administrator wyznaczyt Inspektora Ochrony Danych:

imie i nazwisko: Kinga Sirek

stuzbowy adres poczty elektronicznej: iodo@szpital.wroc.pl

5> Niepotrzebne skresli¢



stuzbowy nr telefonu: +48 501 612 921

* niepotrzebne skresli¢

3. W przypadku zmiany oséb, o ktéorych mowa w ust. 1i 2, strona u ktérej doszto do zmiany danych tej
osoby, zobowigzana jest do niezwtocznego zawiadomienia o tym drugiej strony, na adres email
wskazany w ust. 1 lub 2 (w zaleznos$ci od tego czy o zmianie zawiadamia Podmiot przetwarzajacy
czy Administrator) wraz ze wskazaniem aktualnych danych, o ktérych mowa odpowiednio w ust. 1 i
2.

§ 13 Postanowienia koncowe

1. Podmiot przetwarzajgcy odpowiada na zasadach ogdlnych za szkody, jakie powstang u
Administratora lub oséb trzecich w wyniku naruszenia przez Podmiot Przetwarzajgcy przepiséw
prawa lub niewykonania lub nienalezytego wykonania Umowy przez Podmiot Przetwarzajgcy.

2.  Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach dla kazdej ze stron.

3. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

4., Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sad wiasciwy
dla lokalizacji Administratora danych.

Administrator danych Podmiot przetwarzajgcy



