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Krosno Odrzanskie 11.12.2024 r.

WYJASNIENIE TRESCI SPECYFIKACJI WARUNKOW ZAMOWIENIA

W dniu 10.12.2024 r. wplynely do Zamawiajacego pytania do Specyfikacji Warunkdw Zamédwienia
w postepowaniu prowadzonym w trybie podstawowym na dostawe wraz z wdrozeniem i uruchomieniem
oprogramowania oraz infrastruktury sprzetowej dla Powiatu Kro$nienskiego realizowanego w ramach projektu
,Cyberbezpieczny Samorzad”, postepowanie nr OR.272.00036.2024.

Zgodnie z art. 284 ust. 2 ustawy z dnia 11 wrzesnia 2019 r. (Dz.U. z 2024 poz. 1320) Zamawiajacy przekazuje
tres¢ pytan wraz z odpowiedziami:

Pytanie

Zamawiajacy oczekuje zgodnie z OPzZ nastepujacej ustugi wdrozeniowe;:
"Konfiguracja serwera: stworzenie planu wdrozenia polegajacy na wykonaniu schematéw wdrazanej
infrastruktury uwzgledniajacy potozenie serwera wirtualizacyjnego w wskazanej przez Zamawiajgcego szafie
rack." | "Wykonawca musi przygotowa¢ niezbedng dokumentacje w zakresie dokumentacji powdrozeniowej
zawierajacej opis konfigurowanych opcji wdrozonego srodowiska serwerowego. " oraz "Licencja musi uprawnia¢
do uruchamiania Serwerowego Systemu Operacyjnego (SSO) w srodowisku fizycznym i nielimitowanej liczby
wirtualnych srodowisk serwerowego" takg mozliwos¢ ma system Windows DataCenter czyli przyszta rozbudowa
pod wiele maszyn wirtualnych.

Wobec powyzszego:

a) czy Zamawiajacy chce na nowych serwerach do wirtualizacji (Zainstalowane dwa procesory) korzysta¢
i obstugiwa¢ aplikacje dziedzinowe i bazy danych pod aplikacje dziedzinowe?

b) Jesli tak to czy wykonawca bedzie réwniez zobowigzany do migracji ze starych serwerdw oprogramowania do
maszyn wirtualnych na nowym serwerze (jest to na tyle wazne z uwagi na przestoje pracy Urzedu podczas
migracji i dostepu niektdrych pracownikéw w celu przetestowania takiej migracji)?

Odpowiedz

Zamawiajacy informuje, iz zakup wyspecyfikowanego sprzetu w ramach niniejszego postgpowania jest
przeznaczony na potrzeby planowanych do wdrozenia zakupywanych systeméw cyberbezpieczerstwa oraz
danych przez nie generowanych. Zamawiajacy w ramach realizowanego projektu zaplanowat zakupienie serwera
na potrzeby serwera logow w klastrze wysokiej dostepnosci HA, w celu wdrozenia zaplanowanego wdrozenia
systemu zaawansowanej analizy zdarzen oraz incydentéw bezpieczeristwa. Aktualnie zasoby infrastruktury
Starostwa Powiatowego nie sg wystarczajace, aby przeprowadzi¢ zaplanowane

wdrozenie systemu SIEM. Zakup infrastruktury umozliwi zrealizowanie celdw, ktére opisane zostaty powyzej —
przetrzymywanie silnika oprogramowania wraz z collectorami danych oraz samo przetrzymywanie logow przez
minimum 3 lata.

Pytanie

Zamawiajacy oczekuje zgodnie z OPZ:

"Producent oprogramowania powinien by¢ zgodny z standardem bezpieczenstwa 1SO 27001 lub SOC 2 lub
réwnowaznych, a magazyn kopii zapasowych powinien by¢ zgodny z certyfikatami ISO 9001, ISO 27001 (lub
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rownowaznymi) oraz powinien posiadac certyfikacie DCOS (lub réwnowazng) na minimum 4 poziomie."
"Producent powinien wykorzystywaé danych osobowych klienta bez anonimizacji w Srodowiskach
programistycznych lub testowych."

"Przestrzen chmurowa dostarczana wraz z oprogramowaniem powinna posiada¢ minimum 250GB w ramach
jednej licencii, na caty okres jej trwania."

"W przypadku wyzej wymienionego naruszenia, producent podejmie kroki, aby udokumentowaé, naprawi¢
i zminimalizowa¢ skutki naruszenia bezpieczeristwa w odniesieniu do danych osobowych oraz aby zapobiec jego
powtérzeniu."

"W przypadku uzyskania uzasadnionej pewnosci, ze doszto do naruszenia bezpieczenstwa, producent
oprogramowania bez zbednej zwioki dostarczy informacje o takowym naruszeniu na adres e-mail podany
podczas rejestracji konta."

Wobec powyzszego prosze o informacje

a) czy Zamawiajacy przedstawi wzory umdw powierzenia, przetwarzania danych osobowych koniecznych
(zawierajace maksymalng kwote roszczen w przypadku incydentow i naruszenia danych osobowych) dla pracy
takich systemdéw w Urzedzie, poniewaz standardowe umowy producentéw oprogramowania oraz dostawcow
chmurowych dotyczg zazwyczaj szerokiej grupy klientéw (np. EDU, Banki, firmy komercyjne, Szpitale itp.).
b) Jezeli Zamawiajacy nie bedzie chciat przedstawi¢ w.w wzory uméw to czy Zamawiajacy bedzie oczekiwat od
Wykonawcy jakichkolwiek informacji w zakresie przetwarzania danych osobowych, rozwigzywania jakichkolwiek
probleméw z przetwarzaniem danych osobowych przez producentéw lub mnie jako dostawce rozwigzania,
dostarczenia dokumentacji zwigzanych z przetwarzaniem danych osobowych poniewaz musze to wkalkulowaé
w koszty oferty i ryzyka zwigzanych z przetwarzaniem takich danych ?

Odpowiedz

Zamawiajacy nie wyklucza mozliwosci zawarcia stosownej umowy na okolicznos¢ przetwarzania danych
osobowych. Kazdorazowo analizowana bedzie sytuacja pod katem podjecia stosownych krokdw zmierzajacych
do zabezpieczenia danych osobowych oraz spetnienia wymogdw nakfadanych przez przedmiotowe przepisy
prawa. W przypadku, jesli zostanie zidentyfikowana sytuacja, w ktérej moze doj$¢ do powierzenia przetwarzania
danych, Zamawiajacy bedzie oczekiwat od dostawcy lub producenta rozwigzania zobowigzania si¢ do ich
przetwarzania danych w formie oraz na warunkach zgodnie z obowigzujacym prawodawstwem, w sposéb
nieodbiegajacy od rozwigzan stosowanych w tego typu produktach.
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