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OPIS PRZEDMIOTU ZAMOWIENIA

Rozdziat I. Okreslenie przedmiotu zaméwienia
Nazwa zaméwienia: ,Szkolenia z zakresu cyberbezpieczerstwa”.

Przedmiot zamdwienia jest realizowany w ramach zadania budzetowego , Cyberbezpieczny Powiat
Zdunskowolski”.

Projekt , Cyberbezpieczny Powiat Zdunskowolski” jest dofinansowany ze sSrodkéw europejskich
i budzetu panstwa w ramach konkursu grantowego ,Cyberbezpieczny Samorzad” o numerze
FERC.02.02-CS.01-001/23 (Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 Priorytet |Il:
Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa).

Zamowienie zostato podzielone dwie czesci:

Czes¢ 1. Pakiet szkolen specjalistycznych w zakresie zastosowanych srodkéw bezpieczenstwa w ramach
projektu grantowego ,Cyberbezpieczny Powiat Zdunskowolski” dla 3 pracownikéw IT Starostwa
Powiatowego w Zdunskiej Woli.

Cze$¢ 2. Pakiet szkolen podstawowych, budujgcych sSwiadomos¢ cyberzagrozen i sposobdw ochrony dla
112 pracownikoéw Starostwa Powiatowego w Zduniskiej Woli i Powiatowego Centrum Pomocy Rodzinie
w Zdunskiej Woli.
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Rozdziat Il. Wymagania ogdlne

W obu czesciach zamodwienia muszg zostaé zachowane zasady réwnosci szans i niedyskryminacji, w tym
dostepnosci dla 0sdb z niepetnosprawnosciami oraz rdwnosci kobiet i mezczyzn.

Obie czesci zamdwienia muszg zostac zrealizowane z uwzglednieniem obowigzujgcych przepiséw
prawa, w tym w szczegélnosci:

1.

Rozporzgdzeniem Parlamentu Europejskiego i Rady (EU) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.
Dyrektywg Parlamentu Europejskiego i Rady (UE) 2022/255 z dnia 14 grudnia 2022 r. w sprawie
sSrodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).

Wszystkie opracowane materiaty szkoleniowe, zaswiadczenia o ukonczeniu szkolen, listy obecnosci,
listy odbioru zaswiadczen o ukonczeniu szkolenia muszg zawiera¢ informacje o wspétfinansowaniu
projektu ze sSrodkéw Unii Europejskiej w ramach grantu , Cyberbezpieczny samorzad” oraz logotypy
wedtug wzoru przekazanego przez Zamawiajgcego.
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Rozdziat lll. Wymagania szczegétowe

11l.1. Wymagania szczegétowe w zakresie Czesci 1

Czes¢ 1 obejmuje pakiet szkolen specjalistycznych w zakresie zastosowanych srodkéw bezpieczeristwa
w ramach projektu grantowego ,,Cyberbezpieczny Powiat Zdunskowolski” dla trzech pracownikéw IT
Starostwa Powiatowego w Zduniskiej Woli oraz Powiatowego Centrum Pomocy Rodzinie w Zduniskiej
Woli, w zakresie ktdrej nalezy zrealizowac nastepujace szkolenia:

1.

Szkolenie: administracja urzagdzeniami Fortinet
1.1. Cel ustugi szkoleniowej: zdobycie przez uczestnikdw szkolenia praktycznych umiejetnosci

w zakresie konfigurowania i administrowania posiadanych/posiadanymi przez Zamawiajgcego

urzadzen/urzadzeniami Fortinet: FortiGate, FortiAnalyzer, FortiAP, FortiSwitch (urzgdzeniami

Zamawiajgcego). Uczestnicy szkolenia muszg uzyskaé wiedze i umiejetnosci umozliwiajgce

efektywne, sprawne, skuteczne i bezpieczne konfigurowanie, uzytkowanie oraz zarzadzanie

ww. urzgdzeniami.
1.2. Wymd@g autoryzacji szkolenia przez producenta rozwigzania z uwagi:

1.2.1. na charakter ustugi szkoleniowej oraz jej ww. cel, oraz zwigzang z nig potrzebe
zapewnienia petnej uzytecznosci wiedzy i umiejetnosci nabytych przez uczestnikéw
szkolenia;

1.2.2. na to, ze jako$¢ i zakres ustugi szkoleniowej oraz zdobyte dzieki uczestnictwie
w szkoleniu wiedza i umiejetnosci beda wptywa¢ bezposrednio na poziom
cyberbezpieczenstwa Zamawiajgcego.

Zamawiajacy zastrzega, ze szkolenie/szkolenie rownowazne musi byé autoryzowane przez

producenta posiadanych przez Zamawiajgcego urzgdzen FortiGate.

1.3.Forma szkolenia: szkolenie realizowane stacjonarnie w siedzibie Zamawiajacego.
1.4.Jezyk prowadzenia szkolenia: szkolenie zostanie przeprowadzone w jezyku polskim.
1.5.Liczba uczestnikdw szkolenia (liczba szkolonych oséb): 3 osoby (pracownicy dziatow IT

Zamawiajgcego).

1.6.Czas trwania szkolenia — szkolenie zostanie zrealizowane w nastepujagcym wymiarze:

1.6.1. liczba dni: minimum 4;

1.6.2. liczba godzin: minimum 24 godziny, w tym minimum 10 godzin laboratoriéw (zajec
praktycznych).

1.7.Termin szkolenia, harmonogram oraz program szkolenia.

1.7.1. szkolenia powinny sie odby¢ w terminie 6 miesiecy od dnia podpisania umowy;

1.7.2. Wykonawca w ramach wykonania ustugi szkoleniowej przygotuje harmonogram
i program szkolenia i dostarczy go do akceptacji Zamawiajgcego w terminie do
czternastu dni od daty zawarcia umowy.

1.8. Materiaty szkoleniowe

1.8.1. kazdy uczestnik szkolenia otrzyma w pierwszym dniu szkolenia dostep do materiatoéw
szkoleniowych w postaci elektronicznej;

1.8.2. materiaty szkoleniowe muszg obejmowac caty zakres merytoryczny szkolenia;

1.8.3. materiaty szkoleniowe zostang przygotowane i sporzagdzone w jezyku polskim;

1.8.4. wszelkie koszty materiatow szkoleniowych ponosi Wykonawca.

1.9. Zakres merytoryczny szkolenia. Szkolenie do urzadzen Fortinet musi zawiera¢ zagadnienia:

1.9.1. Rejestracja urzadzen/omoéwienie panelu, konfiguracja kont

1.9.2. Wstepna konfiguracja, omoéwienie trybdw pracy Nat/Transparent

1.9.3. Fortiguard:
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1.9.3.1. konfiguracja aktualizacji
1.9.3.2. testowanie potaczenia z ustugg FortiGuard
1.9.4. FortiCloud, FortiSandbox Cloud — omdwienie i konfiguracja
1.9.5. Podstawowe i zaawansowane funkcje Forti OS.
1.9.5.1. oméwienie funkcji
1.9.5.2. wtaczanie / wytgczanie funkgcji
1.9.6. Konfiguracja regut zapory sieciowej
1.9.7. Konfiguracja przekierowania portéow
1.9.8. Konfiguracja powiadomien dla uzytkownikéw korcowych
1.9.9. Logowanie danych:
1.9.9.1. sposoby logowania danych
1.9.9.2. wyszukiwanie/filtrowanie logowanych zdarzen
1.9.10. Obstuga kilu taczy (failover, load balancing)
1.9.11. VPN —omdwienie i konfiguracja potgczen klienckich, oraz Site to Site
1.9.12. Integracja zdomeng LDAP, omdwienie Single Sign ON
1.9.13. Uwierzytelnienia dwusktadnikowe
1.9.14. Kontrola aplikacji
1.9.15. Konfiguracja AV
1.9.16. Konfiguracja IPS/IDS
1.9.17. Konfiguracja Webfiltering’u
1.9.18. Konfiguracja Antyspamu
1.9.19. Analiza ruchu szyfrowanego
1.9.20. Konfiguracja powiadomien o zdarzeniach (Alerty,Raporty)
1.9.21. Sposoby debugowania/analizy ruchu na urzadzeniu.
1.9.22. Backup/przywracanie ustawien urzadzenia,
1.9.23. Awaryjne zarzadzanie urzadzeniem.
1.9.24. Optymalizacja konfiguracji i monitorowania obcigzenia systemu — dobre praktyki
1.9.25. Instalcja FortiAnalyzera, wstepna konfiguracja
1.9.26. Podtgczenie urzadzenia, dodanie FortiGate do FortiAnalyzera
1.9.27. LogView
1.9.28. FortiView
1.9.29. Omodwienie FabricView
1.9.30. Raporty
1.10. Trener realizujacy ustuge szkoleniowa: musi posiadac certyfikat wystawiony przez
Producenta urzadzen Zamawiajgcego, to jest: certyfikat Fortinet Certified Trainer (FCT),
aw przypadku zaoferowania szkolenia réwnowaznego: certyfikat wystawiony przez
Producenta urzgdzenia réwnowaznego, uprawniajgcy do prowadzenia szkolen z zakresu
konfigurowania i administrowania urzadzenia rdwnowaznego.
1.11. Certyfikat ukorniczenia szkolenia: po ukornczeniu szkolenia, uczestnicy szkolenia
otrzymujg certyfikat ukoriczenia szkolenia sygnowany przez Producenta urzadzen
Zamawiajgcego.

Szkolenie: Zarzgdzanie baza danych SQL

2.1.Cel ustugi szkoleniowej: Po ukonczeniu szkolenia, uczestnik bedzie potrafit: efektywnie
zarzadza¢, zabezpieczacd i optymalizowad bazy danych SQL Server oraz Azure SQL, zapewniajgc
ich wydajnos¢ i ciggtos¢ dziatania.

2.2. Wyma@g autoryzacji szkolenia przez Producenta rozwigzania z uwagi:
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2.2.1. na charakter ustugi szkoleniowej oraz jej ww. cel, oraz zwigzang z nig potrzebe
zapewnienia petnej uzytecznosci wiedzy i umiejetnosci nabytych przez uczestnikéw

szkolenia;
2.2.2. na to, ze jakos¢ i zakres ustugi szkoleniowej oraz zdobyte dzieki uczestnictwie w
szkoleniu wiedza i umiejetnosci bedg wptywaé bezposrednio na poziom

cyberbezpieczenstwa Zamawiajgcego;
Zamawiajacy zastrzega, ze szkolenie/szkolenie rownowazne musi by¢ autoryzowane przez
Producenta posiadanych przez Zamawiajgcego oprogramowania firme: Microsoft.
2.3.Forma szkolenia: szkolenie realizowane stacjonarnie w siedzibie Zamawiajgcego.
2.4.Jezyk prowadzenia szkolenia. szkolenie zostanie przeprowadzone w jezyku polskim.
2.5.Liczba uczestnikéw szkolenia (liczba szkolonych osdb): 3 osoby (pracownicy dziatu IT
Zamawiajgcego).
2.6.Czas trwania szkolenia. Szkolenie zostanie zrealizowane w nastepujgcym wymiarze:

2.6.1. liczba dni: minimum 5 dni;

2.6.2. liczba godzin: minimum 40 godziny lekcyjnych, w tym minimum godzin laboratoriéw
(zajeé praktycznych).

2.7. Termin szkolenia, harmonogram oraz program szkolenia.

2.7.1. szkolenia powinny sie odby¢ w terminie 6 miesiecy od dnia podpisania umowy;

2.7.2. Wykonawca w ramach wykonania ustugi szkoleniowej przygotuje harmonogram i
program szkolenia i dostarczy go akceptacji Zamawiajgcego w terminie do czternastu
dni od daty zawarcia umowy.

2.8. Materiaty szkoleniowe

2.8.1. kazdy uczestnik szkolenia otrzyma w pierwszym dniu szkolenia dostep do
certyfikowanych materiatéw szkoleniowych;

2.8.2. materiaty szkoleniowe muszg obejmowac caty zakres merytoryczny szkolenia;

2.8.3. materiaty szkoleniowe zostang przygotowane i sporzagdzone w jezyku polskim;

2.8.4. wszelkie koszty materiatow szkoleniowych ponosi Wykonawca.

2.9. Zakres merytoryczny szkolenia
2.9.1. Bezpieczenstwo SQL Server
e Uwierzytelnianie potgczen z SQL Server
e Autoryzowanie logindw do tgczenia sie z bazami danych
e Autoryzacja pomiedzy serwerami
e (CzeSciowo zawarte bazy danych
Cwiczenia: Bezpieczeristwo SQL Server
e Uwierzytelnianie pofaczen z SQL Server
e Autoryzowanie potgczen z bazami danych
e Autoryzacja pomiedzy instancjami serwera
e Autoryzowanie potaczen z bazami danych
2.9.2. Przypisywanie rél serwera i bazy danych
e Pracazrolamiserwera
e Praca z ustalonymi rolami bazy danych
e Role bazy danych zdefiniowane przez uzytkownika
Cwiczenia: Przypisywanie rél serwera i bazy danych
e Korzystanie z rél serwera
e Korzystanie z rél bazy danych
e Uzywanie zdefiniowanych przez uzytkownika rél bazy danych i rél aplikacji
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2.9.3. Autoryzowanie uzytkownikéw do dostepu do zasobow

Autoryzowanie uzytkownikéw do dostepu do obiektow
Autoryzowanie uzytkownikéw do wykonywania kodu
Konfiguracja uprawnien na poziomie schematu

Cwiczenia: Autoryzowanie uzytkownikéw do dostepu do zasobéw

Przypisywanie statych i zdefiniowanych przez uzytkownika rél serwera
Zarzadzanie rolami i uzytkownikami bazy danych

Konfiguracja uprawnien na poziomie schematu

Ochrona danych za pomocg szyfrowania i audytu

Opcje w zakresie audytowania dostepu do danych w SQL Server
Wdrazanie narzedzia SQL Server Audit

Zarzadzanie narzedziem SQL Server Audit

Ochrona danych za pomocg szyfrowania

Cwiczenia: Stosowanie narzedzi audytu i szyfrowania

Audyt z wykorzystaniem tabel czasowych

Wykorzystanie SQL Server Audit

Wyswietlanie wynikow audytu

Korzystanie z dynamicznego maskowania danych

Modele odzyskiwania danych i strategie tworzenia kopii zapasowych
Zapoznanie ze strategiami tworzenia kopii zapasowych

Dzienniki transakcji serwera SQL

Planowanie strategii tworzenia kopii zapasowych

Cwiczenia: Zapoznanie z modelami odzyskiwania danych SQL Server

Kopie zapasowe baz danych

Kopie zapasowe dziennikéw transakcji

Zmniejszanie bazy danych

Tworzenie kopii zapasowych baz danych SQL Server

Tworzenie kopii zapasowych baz danych i dziennikéw transakcji
Zarzadzanie kopiami zapasowymi baz danych

Zaawansowane opcje baz danych

Cwiczenia: Tworzenie kopii zapasowych baz danych

Tworzenie kopii zapasowych baz danych

Weryfikacja kopii zapasowych

Korzystanie z zaawansowanych funkcji tworzenia kopii zapasowych
Przywracanie baz danych SQL Server

Zrozumienie procesu przywracania

Przywracanie baz danych

Zaawansowane scenariusze przywracania

Odzyskiwanie danych z konkretnego punktu w czasie

Cwiczenia: Przywracanie baz danych SQL Server

Okreslanie kolejnosci przywracania danych
Przywracanie baz danych

Przywracanie zaszyfrowanej kopii zapasowe;j
Przywracanie do punktu w czasie
Automatyzacja procesu zarzadzania SQL Server
Automatyzacja procesu zarzgdzania SQL Server

**
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Praca z SQL Server Agent
Zarzadzanie zadaniami SQL Server Agent
Zarzadzanie wieloma serwerami

Cwiczenia: Automatyzacja procesu zarzadzania SQL Server

Wykorzystanie SQL Server Agent

Skrypty dla zadan SQL Server Agent

Przegladanie historii zadan

Zarzadzanie replikacjg z wieloma wzorcami
Konfiguracja zabezpieczen dla SQL Server Agent
Zapoznanie z zabezpieczeniami SQL Server Agent
Konfiguracja poswiadczen

Konfiguracja kont serwera proxy

Cwiczenia: Konfiguracja SQL Server Agent

2.9.10.

Przypisywanie kontekstu zabezpieczen do krokéw zawartych w zadaniu
Tworzenie poswiadczen

Tworzenie konta serwera proxy

Monitorowanie SQL Server za pomoca alertéw i powiadomien
Monitorowanie btedéw SQL Server

Konfiguracja poczty bazy danych

Operatorzy, alerty i powiadomienia

Alerty w Azure SQL Database

Cwiczenia: Monitorowanie SQL Server za pomocg alertéw i powiadomien

2.9.11.

Praca z dziennikami bteddw aparatu bazy danych

Konfiguracja poczty bazy danych

Konfiguracja operatoréw i alertow

Konfiguracja alertéw w Azure SQL Database (opcjonalnie)Wprowadzenie do
zarzadzania

SQL Server za pomocga PowerShell

Wprowadzenie do Windows PowerShell

Konfiguracja SQL Server za pomocg PowerShell
Administrowanie rozwigzaniem SQL Server i utrzymywanie go za pomocg PowerShell
Zarzadzanie bazami danych SQL Azure za pomocg PowerShell

Cwiczenia: Wykorzystanie PowerShell do zarzadzania SQL Server

Zapoznanie z obiektami SQL Server Management Objects (SMO)
Konfiguracja bazy danych i funkcji wystgpien za pomocg PowerShell
Zarzadzanie loginami i kopiami zapasowymi za pomocg PowerShell
Tworzenie bazy danych Azure SQL za pomocg PowerShell

Sledzenie dostepu do SQL Server za pomoca funkcji zdarzer: rozszerzonych
Zdarzenia rozszerzone - podstawowe pojecia

Praca z funkcjg zdarzen rozszerzonych

Cwiczenia: Wykorzystanie zdarzen rozszerzonych SQL Server

Tworzenie sesji zdarzen rozszerzonych

Praca z sesjami zdarzen rozszerzonych

Monitorowanie SQL Server

Monitorowanie aktywnosci

Przechwytywanie danych dotyczgcych wydajnosci i zarzadzanie nimi
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e Analiza zebranych danych dotyczacych wydajnosci
Cwiczenia: Monitorowanie SQL Server
e Korzystanie z monitora wydajnosci
e Konfiguracja gromadzenia danych
e Przeglagdanie raportow
2.9.14. Rozwigzywanie problemdw z narzedziem SQL Server
e Stosowanie metodologii rozwigzywania probleméw
e Rozwigzywanie problemdw zwigzanych z ustugami
e Rozwigzywanie problemdw z potgczeniem i logowaniem
Cwiczenia: Rozwigzywanie probleméw z SQL Server
e Rozwigzywanie problemoéw z btedami
e Rozwigzywanie problemoéw z ustugami
e Rozwigzywanie problemoéw z logowaniem
2.9.15. Importowanie i eksportowanie danych
e Przesytanie danych do iz SQL Server
e Import i eksport danych tabeli
e Uzywanie funkcji BCP i BULK INSERT do importu danych
e Wdrazanie aplikacji warstwy danych
Cwiczenia: Importowanie i eksportowanie danych
e Wylgczanie i wtgczanie ograniczen
e Korzystanie z kreatora importu i eksportu
e Importowanie za pomocg funkcji BCP oraz BULK INSERT
e Praca z narzedziami DACPAC oraz BACPAC
2.10. Trener realizujacy ustuge szkoleniowa: musi posiadac certyfikat wystawiony przez
Producenta oprogramowania Zamawiajgcego, to jest: certyfikat Microsoft Certified Trainer
(MCT), a w przypadku zaoferowania szkolenia réwnowaznego: certyfikat wystawiony przez
Producenta oprogramowania rGwnowaznego, uprawniajacy do prowadzenia szkolen z zakresu
konfigurowania i administrowania urzadzenia rGwnowaznego.
2.11. Certyfikat ukonczenia szkolenia: po ukorniczeniu szkolenia, uczestnicy szkolenia
otrzymujg certyfikat ukonczenia szkolenia sygnowany przez Producenta oprogramowania
Zamawiajgcego.

Szkolenie: Rozwigzywanie problemow i wsparcie techniczne dla Windows 11

3.1.Cel ustugi szkoleniowej: po ukoriczeniu szkolenia, uczestnik bedzie potrafit: obstugiwac
i rozwigzywac problemy zwigzane urzadzeniami z systemem Windows 11 w lokalnym
Srodowisku domeny Windows Server Active Directory. Umiejetnosci te obejmujg zrozumienie
waznych funkcji systemu Windows 11, korzystania z nich w ustudze Active Directory oraz
rozwigzywania zwigzanych z nimi problemoéw.

3.2. Wymog autoryzacji szkolenia przez Producenta rozwigzania z uwagi:
3.2.1. na charakter ustugi szkoleniowej oraz jej ww. cel, oraz zwigzang z nig potrzebe

zapewnienia petnej uzytecznosci wiedzy i umiejetnosci nabytych przez uczestnikéw

szkolenia;
3.2.2. na to, ze jakos¢ i zakres ustugi szkoleniowej oraz zdobyte dzieki uczestnictwie w
szkoleniu wiedza i umiejetnosci bedg wptywaé bezposrednio na poziom

cyberbezpieczenstwa Zamawiajgcego.
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Zamawiajgcy zastrzega, ze szkolenie/szkolenie rownowazne musi by¢ autoryzowane przez
Producenta posiadanych przez Zamawiajgcego oprogramowania firme: Microsoft.
3.3.Forma szkolenia: szkolenie realizowane stacjonarnie w siedzibie Zamawiajgcego.
3.4.Jezyk prowadzenia szkolenia: szkolenie zostanie przeprowadzone w jezyku polskim.
3.5.Liczba uczestnikéw szkolenia (liczba szkolonych osdb): 3 osoby (pracownicy dziatu IT
Zamawiajgcego).
3.6.Czas trwania szkolenia. Szkolenie zostanie zrealizowane w nastepujgcym wymiarze:

3.6.1. liczba dni: minimum 4 dni;

3.6.2. liczba godzin: minimum 32 godziny lekcyjnych, w tym minimum 16 godzin
laboratoridw (zajec praktycznych).

3.7. Termin szkolenia, harmonogram oraz program szkolenia.

3.7.1. szkolenia powinny sie odby¢ w terminie 6 miesiecy od dnia podpisania umowy;

3.7.2. Wykonawca w ramach wykonania ustugi szkoleniowej przygotuje harmonogram i
program szkolenia i dostarczy go do akceptacji Zamawiajgcego w terminie do
czternastu dni od daty zawarcia umowy.

3.8. Materiaty szkoleniowe

3.8.1. kazdy uczestnik szkolenia otrzyma w pierwszym dniu szkolenia dostep do
certyfikowanych materiatéw szkoleniowych;

3.8.2. materiaty szkoleniowe muszg obejmowac caty zakres merytoryczny szkolenia;

3.8.3. materiaty szkoleniowe zostang przygotowane i sporzadzone w jezyku polskim;

3.8.4. wszelkie koszty materiatéw szkoleniowych ponosi Wykonawca.

3.9. Zakres merytoryczny szkolenia

3.9.1. Wprowadzenie do Windows 11
e  Przeglad systemu Windows 11
e Nowe funkcje w Windows 11
e Znaczace zmiany z Windows 10
e Zmiany w interfejsie uzytkownika
e Zawiera przeglad architektury systemu, w tym podsystemow Linux i Android
e Rozwigzywanie problemdw z instalacjg i wdrazaniem
e Przeglad wymaganego sprzetu, identyfikowanie rdznic w stosunku do systemu

Windows 10

e Problemy z uaktualnieniem do systemu Windows 11
e Zalecenia dotyczace typowych procedur rozwigzywania problemoéw
e Wprowadzenie do narzedzi do rozwigzywania problemoéw
e Menadzer zadan
e Monitor zasobdéw
e  Monitor wydajnosci
e Przeglad poprawionej aplikacji ustawien

3.9.2. Zdalne administrowanie systemem Windows 11
e  Przeglad narzedzi administracyjnych
e Korzystanie ze zdalnego pulpitu
e  Korzystanie z szybkiej pomocy
e Korzystanie z Centrum administracyjnego systemu Windows
e  Wprowadzenie do Windows PowerShell
e Komunikacja zdalna za pomocg programu Windows PowerShell
e Wigczanie komunikacji zdalnej PowerShell
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e Zaufane hosty
3.9.3. Rozwigzywanie problemoéw z uruchamianiem i przywracaniem systemu

e Przeglad srodowiska odzyskiwania systemu Windows 11

e Konfiguracja rejestru

e Rozwigzywanie problemdw z ustawieniami uruchamiania

e Odzyskiwanie dyskéw chronionych funkcjg BitLocker

e Rozwigzywanie problemoéw z ustugg systemu operacyjnego

e  QOdzyskiwanie komputera
Rozwigzywanie problemoéw z urzadzeniami i sterownikami urzadzen
Przeglad rozwigzywania problemdw ze sprzetem
Ustawienia zasad grupy, ktdre moga kontrolowad/wstrzymywac instalacje sprzetu
Rozwigzywanie problemdéw z awariami sterownikdéw urzadzen
Konfiguracja i rozwigzywanie problemoéw z tgcznoscia sieciowa
Identyfikacja nieprawidtowo skonfigurowanej sieci i ustawien TCP/IP
Omoéwienie adresowania podsieci IPv4 utatwiajace identyfikacje nieprawidtowo
skonfigurowanych urzadzen

o Okreslanie ustawien sieciowych

e Rozwigzywanie problemow z tgcznoscia sieciowg

e Rozwigzywanie problemdw z rozwigzywaniem nazw

e Przeglad zdalnego dostepu

e Rozwigzywanie problemodw z potgczeniem VPN
3.9.5. Rozwigzywanie problemow z zasadami grupy

e Przeglad zasad grupy

e Rozwigzywanie problemodw z konfiguracjg klienta i aplikacjami GPO
3.9.6. Konfiguracja i rozwigzywanie problemoéw z ustawieniami bezpieczenstwa

e Bezpieczny, zaufany i mierzony rozruch

e Ustawienia UEFI

e Wymagania TPM

e Wdrazanie zabezpieczen sieciowych za pomocg Zapory Windows Defender i Zapory

Windows Defender z zabezpieczeniami zaawansowanymi

e Wdrazanie funkcji Credential Guard, Exploit Guard i Application Guard

e Konfiguracja Windows Hello

e Rozwigzywanie probleméw z logowaniem
3.9.7. Konfiguracja i rozwigzywanie problemodw ze stanem uzytkownika

e Rozwigzywanie problemodw z zastosowaniem ustawien uzytkownika

e Konfiguracja i rozwigzywanie probleméw UE-V

e Konfiguracja i rozwigzywanie problemodw z przekierowaniem folderu
3.9.8. Konfigurowanie i rozwigzywanie problemdéw z dostepem do zasobéw

e Rozwigzywanie problemdw z uprawnieniami do plikdw

e Rozwigzywanie problemoéw z drukarkami

e QOdzyskiwanie plikdw w systemie Windows 11
3.9.9. Rozwigzywanie problemow z aplikacjami

e Rozwigzywanie problemdw z aplikacjami komputerowymi

e  Zarzadzanie uniwersalnymi aplikacjami Windows

e Przeglad kontroli aplikacji

w
o
o B o o o
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e Rozwigzywanie problemodw z aplikacjg AppLocker Policy
e Rozwigzywanie problemoéw ze zgodnoscig aplikacji
e Konfiguracja trybu kiosku
3.9.10. Utrzymanie Windows 11
e Monitorowanie i rozwigzywanie problemdéw z wydajnoscig komputera
e Przeglad Windows Update
e Konfiguracja Windows Update dla firm
e Rozwigzywanie problemdw z aktualizacjami systemu Windows
3.10. Trener realizujacy ustuge szkoleniowa: musi posiadac certyfikat wystawiony przez
Producenta oprogramowania Zamawiajgcego, to jest: certyfikat Microsoft Certified Trainer
(MCT), a w przypadku zaoferowania szkolenia réwnowaznego: certyfikat wystawiony przez
Producenta oprogramowania rGwnowaznego, uprawniajacy do prowadzenia szkolen z zakresu
konfigurowania i administrowania urzadzenia rownowaznego.
3.11. Certyfikat ukonczenia szkolenia: Po ukonczeniu szkolenia, uczestnicy szkolenia
otrzymujg certyfikat ukonczenia szkolenia sygnowany przez Producenta oprogramowania
Zamawiajgcego.

Szkolenie: Konfigurowanie i administrowanie Hyper-V
4.1.Cel ustugi szkoleniowej: po ukoriczeniu szkolenia, uczestnik bedzie potrafit konfigurowac oraz
administrowaé Hyper-V w Windows Server.
4.2. Wymag autoryzacji szkolenia przez Producenta rozwigzania z uwagi:
4.2.1. na charakter ustugi szkoleniowej oraz jej ww. cel, oraz zwigzang z nig potrzebe
zapewnienia petnej uzytecznosci wiedzy i umiejetnosci nabytych przez uczestnikéw

szkolenia;
4.2.2. na to, ze jakos$¢ i zakres ustugi szkoleniowej oraz zdobyte dzieki uczestnictwie w
szkoleniu wiedza i umiejetnosci bedg wptywaé bezposrednio na poziom

cyberbezpieczenstwa Zamawiajgcego;
Zamawiajacy zastrzega, ze szkolenie/szkolenie rownowazne musi by¢ autoryzowane przez
Producenta posiadanych przez Zamawiajgcego oprogramowania firme: Microsoft.
4.3.Forma szkolenia: szkolenie realizowane stacjonarnie w siedzibie Zamawiajgcego.
4.4.Jezyk prowadzenia szkolenia: szkolenie zostanie przeprowadzone w jezyku polskim
4.5.Liczba uczestnikow szkolenia (liczba szkolonych osdb): 3 osoby (pracownicy dziatu IT
Zamawiajgcego).
4.6.Czas trwania szkolenia. Szkolenie zostanie zrealizowane w nastepujagcym wymiarze:
4.6.1. liczba dni: minimum 3 dni;
4.6.2. liczba godzin: minimum 24 godziny lekcyjnych, w tym minimum 10 godzin
laboratoridw (zaje¢ praktycznych).
4.7. Termin szkolenia, harmonogram oraz program szkolenia
4.7.1. szkolenia powinny sie odby¢ w terminie 6 miesiecy od dnia podpisania umowy;
4.7.2. Wykonawca w ramach wykonania ustugi szkoleniowej przygotuje harmonogram
i program szkolenia i dostarczy go do akceptacji Zamawiajgcego w terminie do
czternastu dni od daty zawarcia umowy.
4.8. Materiaty szkoleniowe
4.8.1. kazdy uczestnik szkolenia otrzyma w pierwszym dniu szkolenia dostep do
certyfikowanych materiatéw szkoleniowych;
4.8.2. materiaty szkoleniowe muszg obejmowac caty zakres merytoryczny szkolenia;
4.8.3. materiaty szkoleniowe zostang przygotowane i sporzadzone w jezyku polskim;
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4.8.4. wszelkie koszty materiatdw szkoleniowych ponosi Wykonawca.
4.9. Zakres merytoryczny szkolenia
4.9.1. Planowanie wdrozenia ustug wirtualizacji
o Wprowadzenie do wirtualizacji Microsoft
e Analiza zasobdw infrastruktury
e Planowanie ustug wirtualizacji
e laboratoria: Analiza zasobdw infrastruktury dla ustug wirtualizacji
4.9.2. Wdrazanie rozwigzan wirtualizacji serweréw Hyper-V
Implementacja Hyper-V
e  Zarzadzanie sktadnicami danych maszyn wirtualnych
e Zarzadzanie wirtualnymi sieciami
e Laboratoria: Instalacja i konfiguracja Hyper-V
4.9.3. Tworzenie i konfiguracja wirtualnych dyskéw i maszyn
Tworzenie i konfiguracja wirtualnych dyskéw
e Tworzenie i konfiguracja maszyn wirtualnych
e Zarzadzanie migawkami maszyn wirtualnych
e Import maszyn wirtualnych
e laboratoria: Tworzenie wirtualnych dyskéw i maszyn
4.9.4. Konfiguracja sieci w Hyper-V
e Zaawansowane funkcje wirtualnych interfejséw sieciowych
e Wirtualizacja sieci Hyper-V
e Rozszerzenia funkcji przetacznikéw sieciowych Hyper-V
e laboratoria: Konfiguracja wirtualnych sieci
4.9.5. Skalowanie maszyn wirtualnych
e Wprowadzenie do opcji skalowania maszyn wirtualnych w Windows Server 2012
e Non-uniform memory access (NUMA)
e Pordéwnanie opcji skalowania Hyper-V
e laboratoria: Konfiguracja NUMA
4.9.6. Hyper-V Replica oraz odzyskiwanie po awarii
e Wprowadzenie do funkcji Hyper-V Replica
e Konfiguracja Hyper-V Replica
e Operacje przetgczania maszyn po awarii w Hyper-V Replica
o Kopie zapasowe Hyper-V
e lLaboratoria: Konfiguracja funkcji Hyper-V Replica oraz kopi zapasowych
4.9.7. Mechanizmy migracji maszyn wirtualnych w Hyper-V
e Wprowadzenie do mechanizméw Live Migration
e Wprowadzenie do mechanizméw migracji sktadnic danych
Bezpieczenstwo Live Migration
Wykorzystanie protokotu SMB w Live Migration
Laboratoria: Wdrazanie mechanizmdw migracji maszyn wirtualnych w Hyper-V
4.10. Trener realizujacy ustuge szkoleniowa: musi posiadac certyfikat wystawiony przez
Producenta oprogramowania Zamawiajgcego, to jest: certyfikat Microsoft Certified Trainer
(MCT), a w przypadku zaoferowania szkolenia réwnowaznego: certyfikat wystawiony przez
Producenta oprogramowania rGwnowaznego, uprawniajacy do prowadzenia szkolen z zakresu
konfigurowania i administrowania urzgdzenia rownowaznego.
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4.11. Certyfikat ukonczenia szkolenia: po ukonczeniu szkolenia, uczestnicy szkolenia
otrzymujg certyfikat ukoniczenia szkolenia sygnowany przez Producenta oprogramowania
Zamawiajgcego.

5. Szkolenie: Administrowanie systemem Windows Server
5.1.Cel ustugi szkoleniowej: po ukoriczeniu szkolenia, uczestnik bedzie potrafit konfigurowaé oraz
administrowac systemami z rodziny Windows Server m.in.:
e Korzystac z technik i narzedzi administracyjnych w systemie Windows Server,
e Wdrazac ustugi zarzadzania tozsamoscia,
e  Zarzadzac ustugami infrastruktury sieciowej,
e Konfigurowac serwery plikow i pamie¢ masowg,
e Zarzadza¢ maszynami wirtualnymi z wykorzystaniem wirtualizacji Hyper-V i konteneréw,
e Wdrazac rozwigzania wysokiej dostepnosci i odzyskiwania danych po awarii,
e Stosowac zabezpieczenia w celu ochrony kluczowych zasobow,
e Konfigurowac ustugi zdalnego pulpitu,
e Konfigurowac¢ wdrozenie infrastruktury pulpitdw opartej na maszynach wirtualnych,
e Wdrazac dostep zdalny i ustugi internetowe,
e Wdraza¢ monitorowanie ustug i wydajnosci oraz rozwigzywacé problemy,
e  Wykonywa¢ aktualizacje i migracje zwigzane z AD DS, oraz pamieciag masowa.
5.2. Wymag autoryzacji szkolenia przez Producenta rozwigzania z uwagi:
5.2.1. na charakter ustugi szkoleniowej oraz jej ww. cel, oraz zwigzang z nig potrzebe
zapewnienia petnej uzytecznosci wiedzy i umiejetnosci nabytych przez uczestnikéw

szkolenia;
5.2.2. na to, ze jako$¢ i zakres ustugi szkoleniowej oraz zdobyte dzieki uczestnictwie w
szkoleniu wiedza i umiejetnosci beda wptywa¢ bezposrednio na poziom

cyberbezpieczenstwa Zamawiajgcego;
Zamawiajacy zastrzega, ze szkolenie/szkolenie réwnowazne musi by¢ autoryzowane przez
Producenta posiadanych przez Zamawiajgcego oprogramowania firme: Microsoft.
5.3.Forma szkolenia: szkolenie realizowane stacjonarnie w siedzibie Zamawiajgcego.
5.4.Jezyk prowadzenia szkolenia: szkolenie zostanie przeprowadzone w jezyku polskim.
5.5.Liczba uczestnikdw szkolenia (liczba szkolonych osdéb): 3 osoby (pracownicy dziatu IT
Zamawiajgcego).
5.6.Czas trwania szkolenia. Szkolenie zostanie zrealizowane w nastepujgcym wymiarze:

5.6.1. liczba dni: minimum 5 dni;

5.6.2. liczba godzin: minimum 40 godziny lekcyjnych, w tym minimum 15 godzin
laboratoridw (zaje¢ praktycznych).

5.7. Termin szkolenia, harmonogram oraz program szkolenia.

5.7.1. szkolenia powinno sie odby¢ w terminie 6 miesiecy od dnia podpisania umowy;

5.7.2. Wpykonawca w ramach wykonania ustugi szkoleniowej przygotuje harmonogram i
program szkolenia i dostarczy go do akceptacji Zamawiajagcego w terminie do
czternastu dni od daty zawarcia umowy.

5.8. Materiaty szkoleniowe

5.8.1. kazdy uczestnik szkolenia otrzyma w pierwszym dniu szkolenia dostep do
certyfikowanych materiatéw szkoleniowych;

5.8.2. materiaty szkoleniowe muszg obejmowac caty zakres merytoryczny szkolenia;

5.8.3. materiaty szkoleniowe zostang przygotowane i sporzadzone w jezyku polskim;

5.8.4. wszelkie koszty materiatéw szkoleniowych ponosi Wykonawca.
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5.9. Zakres merytoryczny szkolenia
5.9.1. Woprowadzenie do administracji systemu Windows Server

Wprowadzenie do systemu Windows Server
Wprowadzenie do systemu Windows Server Core
Wprowadzenie do zasad i narzedzi administracyjnych systemu Windows Server

Cwiczenie: Wdrazanie i konfiguracja systemu Windows Server

Wdrazanie i konfiguracja systemu Server Core
Wdrazanie i stosowanie zdalnej administracji serwerami

5.9.2. Ustugi zarzadzania tozsamoscig w systemie Windows Server

Wprowadzenie do AD DS

Wdrazanie kontroleréw domeny Windows Server
Wprowadzenie do ustugi Azure AD

Wdrazanie zasad grupy

Wprowadzenie do ustug certyfikatéw Active Directory

Cwiczenie: Wdrazanie ustug zarzadzania tozsamoscia i zasad grupy

Wdrazanie nowego kontrolera domeny w systemie Server Core
Konfigurowanie zasad grupy

Wdrazanie i korzystanie z ustug certyfikatéw

Wyjasnienie podstaw zasad grupy i konfiguracja GPO w S$rodowisku
domenowym

Opis roli ustug certyfikatéw Active Directory i korzystanie z certyfikatow

5.9.3. Ustugi infrastruktury sieciowej w systemie Windows Server

Wdrazanie i zarzagdzanie protokotem DHCP
Wdrazanie i zarzagdzanie systemem DNS

Wdrazanie i zarzadzanie systemem IPAM

Ustugi dostepu zdalnego w systemie Windows Server

Cwiczenie: Wdrazanie i konfiguracja ustug infrastruktury sieciowej w systemie
Windows Server

Wdrazanie i konfiguracja protokotu DHCP
Wdrazanie i konfiguracja systemu DNS
Wdrazanie serwera proxy aplikacji sieci WWW

5.9.4. Serwery plikdw i zarzadzanie pamiecig masowa w systemie Windows Server

Woluminy i systemy plikéw w systemie Windows Server

Wdrazanie udostepniania w systemie Windows Server

Wdrazanie rozwigzania Storage Spaces (przestrzeni dyskowych) w systemie
Windows Server

Wdrazanie deduplikacji danych

Wdrazanie interfejsu iSCSI

Wdrazanie rozproszonego systemu plikow

Cwiczenie: Wdrazanie rozwigzan pamieci masowej w systemie Windows Server

Wdrazanie deduplikacji danych

Konfiguracja magazynu iSCSI

Konfiguracja nadmiarowych przestrzeni dyskowych
Wdrazanie Storage Spaces Direct

5.9.5. Wirtualizacja Hyper-V i kontenery w systemie Windows Server

Hyper-V w systemie Windows Server
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Konfiguracja maszyn wirtualnych /li>

Zabezpieczanie wirtualizacji w systemie Windows Server
Kontenery w systemie Windows Server

Wprowadzenie do platformy Kubernetes

**
*

* px

Cwiczenie: Wdrazanie i konfiguracja wirtualizacji w systemie Windows Server

Tworzenie i konfigurowanie maszyn wirtualnych
Instalacja i konfiguracja konteneréw

5.9.6. Wysoka dostepnos¢ w systemie Windows Server

Planowanie wdrozenia klastra pracy awaryjne;j
Tworzenie i konfiguracja klastra pracy awaryjnej
Wprowadzenie do rozciggnietych klastréw

* %

Planowanie rozwigzan w zakresie wysokiej dostepnosci i odzyskiwania danych

po awarii z wykorzystaniem maszyn wirtualnych funkcji Hyper-V

Cwiczenie: Wdrazanie klastra pracy awaryjnej

Konfiguracja pamieci masowe;j i tworzenie klastra
Wdrazanie i konfiguracja serwera plikdw o wysokiej dostepnosci

Sprawdzanie poprawnosci wdrozenia serwera plikdw o wysokiej dostepnosci
5.9.7. Odzyskiwanie danych po awarii w systemie Windows Server

Funkcja Hyper-V Replica

Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie

Windows Server

Cwiczenie: Wdrazanie funkcji Hyper-V Replica i Windows Server Backup

Wdrazanie funkcji Hyper-V Replica

Wdrazanie tworzenia kopii zapasowych i przywracania za pomocg narzedzia

Windows Server Backup

5.9.8. Bezpieczenstwo systemu Windows Server

Ochrona danych uwierzytelniajacych i dostepu uprzywilejowanego
Hardening systemu Windows Server

JEA w systemie Windows Server

Zabezpieczanie i analiza ruchu w SMB

Zarzadzanie aktualizacjami w systemie Windows Server

Cwiczenie: Konfiguracja zabezpieczers w systemie Windows Server

Konfiguracja funkcji Windows Defender Credential Guard
Lokalizowanie problematycznych kont
Wdrazanie rozwigzania LAPS

5.9.9. RDS (ustugi pulpitu zdalnego) w systemie Windows Server

Wprowadzenie do RDS
Konfiguracja wdrazania pulpitu opartego na sesji
Wprowadzenie do osobistych i potgczonych pulpitéw wirtualnych

Cwiczenie: Wdrazanie RDS w systemie Windows Server

Wdrazanie RDS
Konfigurowanie ustawien kolekc;ji sesji i wykorzystywanie RDC
Konfiguracja szablonu pulpitu wirtualnego

5.9.10. Dostep zdalny i ustugi internetowe w systemie Windows Server

Wdrazanie sieci VPN
Wdrazanie ustugi Always On VPN
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e Wdrazanie systemu NPS
e Wdrazanie serwera WWW w systemie Windows Server
Cwiczenie: Wdrazanie obcigzen sieciowych
e Wdrazanie sieci VPN w systemie Windows Server
e Wdrazanie i konfiguracja serwera WWW
5.9.11. Monitorowanie serwera i wydajnosci w systemie Windows Server
e Wprowadzenie do narzedzi do monitorowania systemu Windows Server
e Korzystanie z monitora wydajnosci
e Monitorowanie dziennikdw zdarzen w celu rozwigzywania problemdw
Cwiczenie: Monitorowanie i rozwigzywanie probleméw z systemem Windows Server
e Ustanowienie bazowego poziomu wydajnosci
e Identyfikacja Zzrédta problemu z wydajnoscig
5.9.12. Aktualizacja i migracja w systemie Windows Server
e Migracja AD DS
e Ustuga migracji pamieci masowe;j
e Narzedzia do migracji systemu Windows Server
Cwiczenie: Migracja obcigzer serwera
e Wdrazanie ustugi migracji pamieci masowej
5.10. Trener realizujacy ustuge szkoleniowa: musi posiadac certyfikat wystawiony przez
Producenta oprogramowania Zamawiajgcego, to jest: certyfikat Microsoft Certified Trainer
(MCT), a w przypadku zaoferowania szkolenia réwnowaznego: certyfikat wystawiony przez
Producenta oprogramowania rGwnowaznego, uprawniajacy do prowadzenia szkolen z zakresu
konfigurowania i administrowania urzadzenia rownowaznego.
5.11. Certyfikat ukonczenia szkolenia: Po ukonczeniu szkolenia, uczestnicy szkolenia
otrzymujg certyfikat ukonczenia szkolenia sygnowany przez Producenta oprogramowania
Zamawiajgcego.
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111.2. Wymagania szczegétowe w zakresie Czesci 2

Czes¢ 2 obejmuje pakiet szkolenn podstawowych, budujgcych swiadomos¢ cyberzagrozen i sposobdéw
ochrony dla 112 pracownikéw Starostwa Powiatowego w Zdunskiej Woli i Powiatowego Centrum
Pomocy Rodzinie w Zdunskiej Woli, ktdrg nalezy zrealizowac zgodnie z nastepujacymi zatozeniami:

1.

10.

11.

Cel ustugi szkoleniowej: wtasciwe korzystanie z narzedzi informatycznych oraz podniesienie
Swiadomosci cyberzagrozen, z uwzglednieniem skutkéw naruszen zasad bezpieczerstwa
informaciji.

Czas trwania szkolenia: 12 godzin dydaktycznych (kazda godzina dydaktyczna ma trwaé

minimum 45 minut) realizowanych w ciggu dwdch dni szkoleniowych, po 6 godzin dziennie w

godzinach pomiedzy 8:00 a 15:00, w dni robocze.

Termin szkolenia, harmonogram oraz program szkolenia.

3.1.1. szkolenia powinny sie odby¢ w terminie 6 miesiecy od dnia podpisania umowy;

3.1.2. Wykonawca w ramach wykonania ustugi szkoleniowej przygotuje harmonogram
oraz program szkolenia i dostarczy go do akceptacji Zamawiajgcego w terminie do
czternastu dni od daty zawarcia umowy.

Tryb i miejsce szkolenia: stacjonarny w Starostwie Powiatowym w Zdunskiej Woli przy ul.

Ztotnickiego 25 (sala konferencyjna).

Liczba uczestnikow szkolenia: 112 pracownikow Starostwa Powiatowego w Zduniskiej Woli oraz

Powiatowego Centrum Pomocy Rodzinie w Zdunskiej Woli, podzielonych na osiem grup

szkoleniowych, po maksymalnie 15 oséb w jednej grupie.

Trener skierowany do realizacji szkolenia: trener skierowany do prowadzenia szkolenia

powinien posiada¢ stosowng kompetencje w przygotowaniu i przeprowadzeniu szkolen

budujacych i wzmacniajgcych swiadomos¢ cyberzagrozen.

Przerwy kawowe: podczas kazdego dnia szkoleniowego Wykonawca zapewni przerwy kawowe

ciggte, zawierajgce minimum: kawa, herbata (czarna, zielona, owocowa) - bez limitu; dodatki -

cukier, mleko, cytryna; woda niegazowana i gazowana - bez limitu, kruche ciasteczka - 30

dag/os; mini drozdzéwki - 2 szt./os; tartinki w réznych smakach - 4 szt./os.

Forma szkolenia

8.1. wyktad oraz interaktywne <¢wiczenia z wykorzystaniem multimedialnych technik
wirtualnych, w tym automatycznych symulacji phishinowej. Szkolenie musi by¢ powigzane
z testami socjotechnicznymi, aby zwiekszy¢ efektywno$é reagowania uczestnikdw na
incydenty. Zajecia musza ktas¢ duzy nacisk na umiejetnosci praktyczne uczestnikéw i
wtasciwe postepowanie w razie incydentu,

8.2. szkolenie powinno by¢ prowadzone w sposéb przystepny i angazujacy, z wykorzystaniem
réznorodnych metod, takich jak prezentacje, ¢wiczenia praktyczne i symulacje (w tym
symulacje phishingowe, wykrywanie sytuacji zagrozenia w trakcie korzystania z serwiséw
spotecznosciowych), ktére majg praktycznie pokazaé, jak dziatajg ataki cybernetyczne.

Wymadg symulacji ataku phishingowego: Zamawiajgcy wymaga przeprowadzenia symulacji

ataku phishingowego na podane adresy mailowe uczestnikéw szkolenia w liczbie: 1 przed

terminem szkoleniem, 1 po terminie szkolenia. Wykonawca przedstawi raport z symulacji
przeprowadzonej przed terminem szkolenia podczas trwania szkolenia prezentujgc dane
statystyczne i omawiajgc zastosowang technike.

Wymadg zapewnienia sprzetu: Wykonawca powinien zapewni¢ min. 1 komputer na dwdch

uczestnikéw szkolenia.

Certyfikat ukonczenia i dokumentacja szkolenia

17



12,

13.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez s i
na Rozwéj Cyfrowy - Polska Unie Europejska o

* %

11.1. szkolenie powinno sie zakonczy¢ testem oraz wydaniem imiennego certyfikatu dla
uczestnikéw;

11.2. Wykonawca musi prowadzi¢ dokumentacje szkoleniowa, na ktérg sktadajg sie: lista
obecnosci uczestnikéw szkolenia (dzienne, oddzielne dla kazdej grupy szkoleniowej) oraz
lista odbioru zaswiadczen o ukoriczeniu szkolenia.

Materiaty szkoleniowe

12.1. kazdy uczestnik powinien otrzymac¢ materiaty szkoleniowe w formie drukowanej,

12.2. materiaty szkoleniowe muszg obejmowac caty zakres merytoryczny szkolenia,

12.3. materiaty szkoleniowe zostang przygotowane i sporzadzone w jezyku polskim,

12.4. kazdy uczestnik szkolenia otrzyma notes oraz dtugopis,

12.5. wszelkie koszty materiatéw szkoleniowych ponosi Wykonawca.

Zakres merytoryczny szkolenia:

13.1. Wprowadzenie do Security Awareness
13.1.1. czym jest bezpieczenstwo informacji? - gtéwne obszary budowania swiadomosci
cyberzagrozen (w tym: internet, social media, poczta elektroniczna, hasta,
ptatnosci elektroniczne, sprzet mobilny),
13.1.2. aktualne trendy zwigzane z cyberbezpieczeristwem,
13.1.3. co kieruje cyberprzestepcami? - motywy oséb atakujgcych,
13.1.4. dlaczego mozna stac sie ofiarg cyberataku? — stany emocjonalne wykorzystywane
przez cyberprzestepcow,
13.1.5. przeglad metod pozyskiwania informacji - socjotechnik wykorzystywanych przez
cyberprzestepcow.
13.1.6. Aspekty prawne zwigzane z bezpieczenstwem informacji
13.2. Zagrozenia zwigzane z korzystaniem z Internetu
13.2.1. czym jest ransomware?
13.2.2. czym charakteryzuja sie fatszywe bramki ptatnosci? — jak je rozpoznawac?
13.2.3. sposoby reagowania na wyciek swoich osobistych danych,
13.2.4. fake news i dezinformacja — jak jg rozpoznawadé?
13.3.  Polityka haset
13.3.1. jak powinno sie budowa¢ dobre hasta? — stopien skomplikowania czy liczba
znakéw?
13.3.2. czym jest uwierzytelnianie dwusktadnikowe (2FA)
13.3.3. Metody przechowywania haset
13.4. Social Media
13.4.1. przeglad mozliwych zagrozen zwigzanych z rodzajem danych publikowanych
w osobistych profilach,
13.4.2. sposoby reagowania na przejecie konta,
13.4.3. co najlepiej zabezpiecza osobiste profile w social mediach? Jak dbac¢ o ich
bezpieczenstwo?
13.5. Strony www
13.5.1. definicje: domeny, subdomeny,
13.5.2. co to jest Typosquatting i dlaczego jest niebezpieczny?
13.5.3. cechy linku wiarygodnego — jak sprawdza¢ wiarygodnos¢ linku?
13.6. Phishing
13.6.1. definicja i odmiany phishing'u — jak go rozpoznad i jak sie przed nim chroni¢?
13.7. Pfatnosci w Internecie
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13.7.1. metody ptatnosci w Internecie — wygoda czy zagrozenie?
13.7.2. chargeback — co to jest i jak dziata?
13.8. Bezpieczenstwo urzadzen mobilnych
13.8.1. jak cyberprzestepcy kradng dane przez telefon?
13.8.2. jak zapewnic¢ bezpieczenstwo telefonu?
13.8.3. najlepszy sposéb postepowania po utracie telefonu.
13.9. Jak zapewni¢ bezpieczenstwo danych podczas pracy zdalnej?
13.10. Bezpieczenstwo fizyczne pomieszczen, dokumentacji, sprzetu IT, w tym zasada
,Czystego biurka”.

Kod CPV

79632000-3 — Szkolenie pracownikéw
80500000-9 — Ustugi szkoleniowe

80533100-0 — Ustugi szkolenia komputerowego
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