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1. E-ustugi

Zamawiajgcy wskazuje, ze gtdwnym celem zamowienia jest uruchomienie w Gminie nowych oraz
modernizacja istniejgcych e-ustug zgodnie z ponizszym opisem.

Uruchomienie nowych i zmodernizowanych e-ustug jest warunkiem dokonania odbioru korncowego
catego zamowienia.

Zamawiajagcy w ramach zamdéwienia wymaga realizacji nastepujacych e-ustug:

Systemy informatyczne\
Poziom dojrzatosci| iaplikacje, za pomoca
w projekcie ktérych ustugi te beda
Swiadczone
eBOM, Aplikacja mobilna,
1 e-Naleino:éc_i / A2C 5 o!orog.ramowan?e
e-Ptatnosci dziedzinowe, obieg
dokumentéow

Lp. Nazwa ustugi Rodzaj ustugi

W ramach systemu eBOM kazdy uzytkownik bedzie posiadat wtasne konto klienta.
IAutoryzacja petentow bedzie oparta o Krajowy Wezet Identyfikacji Elektronicznej, w tym zakresie konieczna bedzie
dostawa certyfikatow wymaganych przez administratora tej platformy (Departament Tozsamosci Cyfrowej,
Centralny Osrodek Informatyki). Planowana jest takze integracja z elektronicznym obiegiem dokumentéw celem
udostepnienia akt sprawy zainteresowanym stronom postepowania. Portal w zakresie obstugi petentow
uwierzytelnionych udostepniat im bedzie ustugi zwigzane z realizowanie ptatnosci za wszelkie zobowigzania
rejestrowane w systemie dziedzinowym urzedu w szczegdlno$ci:

a) ptatnosci z tytutu podatkow (rolny, lesny, od nieruchomosci, podatek od srodkéw transportowych) dla oséb

fizycznych i prawnych;

b) ptatnosci z tytutu pozostatych optat dla osob fizycznych i prawnych;

c) ptatnosci z tytutu optat cywilno-prawnych dla oséb fizycznych i prawnych;

d) ptatnosci z tytutu zezwolen na sprzedaz napojow alkoholowych;

e) pozostate zobowigzania wynikajgce z dziatalnosci urzedu;

Efektem uruchomienia ustugi e-Naleznosci bedzie uruchomienie nastepujacych spraw:

1. Pfatnos¢ za Podatek od $rodkéw transportowych — po zalogowaniu sie Podatnik bedzie miat mozliwosé
podgladu naleznosci i dokonania ptatnosci za pomocg eBOM. Zaptata naleznosci kartg kredytowg lub
przelewem (integracja z operatorami ptatnosci) — pozwala na fatwe i szybkie pokrycie naleznosci poprzez
kanat elektroniczny.

2. Platnos¢ za Podatek od nieruchomosci — po zalogowaniu sie Podatnik bedzie miat mozliwos¢ podgladu
naleznosci i dokonania pfatnosci za pomocg eBOM. Zaptata naleznosci kartg kredytowg lub przelewem
(integracja z operatorami pfatnosci) — pozwala na fatwe i szybkie pokrycie naleznosci poprzez kanaf
elektroniczny.

3. Platnoé¢ za Podatek od gruntdéw rolnych — po zalogowaniu sie Podatnik bedzie miat mozliwos¢ podgladu
naleznosci i dokonania ptatno$ci za pomocg eBOM. Zaptata naleznosci kartg kredytowg lub przelewem
(integracja z operatorami ptatnosci) — pozwala na fatwe i szybkie pokrycie naleznosci poprzez kanal
elektroniczny.

4. Ptatnos¢ za Podatek od gruntéw zalesionych (lasy) — po zalogowaniu sie Podatnik bedzie miat mozliwosc¢
podgladu naleznosci i dokonania pfatnosci za pomocg eBOM. Zaptata naleznosci kartg kredytowg lub
przelewem (integracja z operatorami ptatnosci) — pozwala na tatwe i szybkie pokrycie naleznosci poprzez
kanat elektroniczny.

5. Ptatnoé¢ za Dzierzawe gruntu — po zalogowaniu sie Podatnik bedzie miat mozliwo$é podgladu naleznosci i
dokonania ptatnosci za pomocg eBOM. Zaptata naleznosci kartg kredytowg lub przelewem (integracja z|
operatorami ptatnosci) — pozwala na tatwe i szybkie pokrycie naleznosci poprzez kanat elektroniczny.

6. Platnos¢ za Przeksztalcenie wieczystego uzytkowania w prawo witasnosci — po zalogowaniu sie Podatnik
bedzie miat mozliwos$¢ podgladu naleznosci i dokonania ptatnosci za pomocg eBOM. Zaptata naleznosci kartg
kredytowg lub przelewem (integracja z operatorami pfatnosci) — pozwala na tatwe i szybkie pokrycie
naleznosci poprzez kanat elektroniczny.

7. Platnos$¢ za Gospodarowanie Odpadami Komunalnymi (wywéz $mieci) — po zalogowaniu sie Podatnik bedzie
miat mozliwo$¢ podgladu naleznosci i dokonania ptatnosci za pomocg eBOM. Zaptata naleznosci kartg
kredytowg lub przelewem (integracja z operatorami ptatnosci) — pozwala na tatwe i szybkie pokrycie
naleznosci poprzez kanat elektroniczny.

8. Platno$¢ za Zajecie pasa drogowego — po zalogowaniu sie Podatnik bedzie miat mozliwosé podgladu
naleznosci i dokonania ptatnosci za pomocg eBOM. Zaptata naleznosci kartg kredytowg lub przelewem
(integracja z operatorami ptatnosci) — pozwala na fatwe i szybkie pokrycie naleznosci poprzez kanal
elektroniczny.
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W ramach realizacji ptatnosci portal udostepni petentom informacje o Zrédle ich pochodzenia oraz sposobie
naliczania z mozliwoscig pobrania dokumentéw ustalajacych dane zobowigzania (decyzja, deklaracja lub informacja
podatkowa, nota obcigzeniowa, upomnienie lub wezwanie do zaptaty, fakturg itp.). System zapewni petna
personalizacje wptat (poziom 5 e-ustug), obejmujacy automatyczne wypetnienie danych ptatnika, tytutu zobowigzania,
kwoty naleznej wptaty, rachunku bankowego na ktéry nalezy dokona¢ wptaty, wysokosci ewentualnych odsetek od
nieterminowej wptaty oraz kosztéw zwigzanych z jej egzekucjg. Rozwigzanie zapewni integracje z systemem
ptatniczym obstugujacym ptatnosci bezposrednio z konta zobowigzanego, mozliwo$¢ zaptaty karta ptatniczg oraz
systemem ptatnosci mobilnych BLIK. Portal eBOM w ramach swojej funkcjonalnosci udostepni petentom ustuge
pobierania dokumentéw bezposrednio z teczek spraw: e-dostep do teczki sprawy.

eBOM, Aplikacja mobilna,
oprogramowanie
dziedzinowe, obieg
dokumentoéw, e-woda
Ustuga bedzie Swiadczona w ramach systemu eWoda, w potaczeniu z systemem eBOM. Kazdy uzytkownik
posiadajgcy podpisang umowe na dostawe wody/odprowadzanie $ciekdéw bedzie posiadat wtasne konto klienta.
Logowanie do konta bedzie odbywa¢ sie z wykorzystaniem Krajowego Wezta Identyfikacji Elektronicznej.
Gtownym zadaniem Platformy w systemie eWoda bedzie generowanie danych o zuzyciu wody odbiorcéw, na
podstawie ktérych bedzie mozliwe $wiadczenie poprzez system eBOK e-ustugi na 5 poziomie dojrzatosci w|
zakresie rzeczywistego rozliczenie odbiorcy w cyklu miesiecznym. Wystawione dokumenty bedg mozliwe do
przegladania, pobierania. W ramach systemu mozliwe bedzie rowniez dokonanie ptatnosci za naleznosci z tytutu
wody i sciekow. W ramach systemu zostang dodatkowo udostepnione podpisane umowy i wnioski dotyczgce ich
zawarcia oraz zmiany. Dokumenty te bedg mozliwe do przestania za posrednictwem systemu obiegu dokumentow
do odpowiednich jednostek. Po podpisaniu bedg udostepniane na koncie klienta.

2 e-Woda A2C 5

Dane zebrane w systemie eWoda postuzg zgodnie z Dyrektywg 2020/2184 do:

- rozliczenia Gminy z odbiorcg wg rzeczywistych zuzy¢,

- informowania odbiorcy o jego ,bilingu” zuzycia oraz ewentualnych wyciekach.

- bilansowania wody w tym samym momencie dla danego obszaru (rejestracja i okreslenie wielkosci wycieku —
strat wody)

Efektem uruchomienia ustugi e-Woda bedzie uruchomienie nastgpujgcych spraw:

1. Sprawdzenie zobowigzania za zuzycie wody i Sciekdw wraz z mozliwoscig dokonania ptatnosci elektronicznej -
Po zalogowaniu sie Ustugobiorca bedzie miat mozliwos$é podgladu naleznosci i dokonania ptatnosci za pomoca
Portalu. Zaptata naleznosci kartg kredytowa, przelewem (integracja z operatorami ptatnosci). Po wdrozeniu
sprawy i wudostepnieniu jej na Portalu, Ustugobiorca, czyli obywatel bedzie posiadat mozliwos¢
zautomatyzowanego, petnego zatatwienia sprawy przez Internet, bez koniecznosci wizyty w Przedsiebiorstwie,
przez 7 dni w tygodniu, 24 godziny na dobe, bez wzgledu na miejsce przebywania.

2. Wniosek o zawarcie umowy na dostawe wody, odbiér $ciekéw - 4 poziom dojrzatosci, oddziatywanie A2C,

Po zalogowaniu sie Ustugobiorca bedzie miat mozliwo$¢ ztozenia wniosku o zawarcie umowy na dostawe wody,
odbiér Sciekéw. Po wdrozeniu e-Ustugi i udostepnieniu jej na Portalu, Ustugobiorca, czyli obywatel bedzie
posiadat mozliwo$é zautomatyzowanego, petnego zatatwienia sprawy przez Internet, bez koniecznosci wizyty w
Przedsiebiorstwie, przez 7 dni w tygodniu, 24 godziny na dobe, bez wzgledu na miejsce przebywania.

3.  Wniosek o zawarcie umowy na wywdz nieczystosci ptynnych - 4 poziom dojrzatosci, oddziatywanie A2C,

Po zalogowaniu sie Ustugobiorca bedzie miat mozliwo$¢ ztozenia wniosku o zawarcie umowy na dostawe wody,
odbiér Sciekéw. Po wdrozeniu e-Ustugi i udostepnieniu jej na Portalu, Ustugobiorca, czyli obywatel bedzie
posiadat mozliwo$é zautomatyzowanego, petnego zatatwienia sprawy przez Internet, bez koniecznosci wizyty w
Przedsiebiorstwie, przez 7 dni w tygodniu, 24 godziny na dobe, bez wzgledu na miejsce przebywania.

4. Wniosek o wydanie warunkéw na montaz podlicznika - 4 poziom dojrzatosci, oddziatywanie A2C,

Po zalogowaniu sie Ustugobiorca bedzie miat mozliwos$¢ ztozenia wniosku o wydanie warunkéw na montaz
podlicznika. Po wdrozeniu e-Ustugi i udostepnieniu jej na Portalu, Ustugobiorca, czyli obywatel bedzie posiadat,
mozliwo$¢ zautomatyzowanego, petnego zatatwienia sprawy przez Internet, bez koniecznosci wizyty w
Przedsiebiorstwie, przez 7 dni w tygodniu, 24 godziny na dobe, bez wzgledu na miejsce przebywania.

5.  Wniosek o zmiane danych na umowie/ fakturze - 4 poziom dojrzatosci, oddziatywanie A2C,

Po zalogowaniu sie Ustugobiorca bedzie miat mozliwos¢ zmiany danych na umowie i danych do faktury. Po
wdrozeniu e-Ustugi i udostepnieniu jej na Portalu, Ustugobiorca, czyli obywatel bedzie posiadat mozliwos¢
zautomatyzowanego, petnego zatatwienia sprawy przez Internet, bez koniecznosci wizyty w Przedsigbiorstwie,
przez 7 dni w tygodniu, 24 godziny na dobe, bez wzgledu na miejsce przebywania.

6. Zlecenie zamontowania wodomierza na wode bezpowrotnie zuzytg - 4 poziom dojrzatosci, oddziatywanie A2C,
Po zalogowaniu sie Ustugobiorca bedzie miat mozliwos¢ ztozenia zlecenia zamontowania wodomierza na wode
bezpowrotnie zuzytg. Po wdrozeniu e-Ustugi i udostepnieniu jej na Portalu, Ustugobiorca, czyli obywatel bedzie
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posiadat mozliwos¢ zautomatyzowanego, petnego zatatwienia sprawy przez Internet, bez koniecznosci wizyty w
Przedsiebiorstwie, przez 7 dni w tygodniu, 24 godziny na dobe, bez wzgledu na miejsce przebywania

eBOM, Aplikacja mobilna,

8 e-Rada A2C 4 obieg dokumentéw, e-Rada

Ustuga pozwalajgca zainteresowanej osobie poprzez strone internetowa na uczestnictwo on-line w sesji rady gminy
(z mozliwoscia petnego uczestnictwa, interakcja dwustronna, zadawanie pytan, dyskusja) oraz na dostep do
formularzy elektronicznych modutu interpelacje i zapytania, materiatéw archiwalnych nagran-sesji rady.
Ustuga wspomagajacy prace rady gminy oraz jej kontakt z mieszkaricami gminy
Projekt zaktada modernizacje ustugi eRada dotyczacej transmisji obrad Rady oraz uczestnictwa w niej mieszkancow.
Obecnie system eRady nie pozwala na uczestnictwo w spotkania przez mieszkancéw. Realizowany jest jedynie
streaming posiedzen oraz publikacja informacji z nich.
Docelowo nowa e-ustuga pozwoli mieszkaricom na branie udziatu w posiedzeniach rady i zabieranie na nich gtosu, a
takze zadawanie pytan i uzyskiwanie odpowiedzi. Ponadto system eRady zostanie potaczony z systemem obiegu i
udostepniania dokumentoéw dla radnych, co usprawni ich dystrybucje.
System pozwoli zatem na wtaczenie mieszkancéw w zycie gminy i zwiekszenie ich udziatu w spoteczenstwie
obywatelskim.
Obstuga e-ustug w zakresie E-RADA bedzie realizowana wedtug ponizszych zatozen:

a) Okreslenie termindéw sesji rady - harmonogramu z wykorzystaniem dedykowanego oprogramowania.

b) Przekazanie informacji - link do wirtualnej platformy spotkania, transmisje on-line — strona WWW.

c) Przygotowanie materiatéw na sesje — dane zarzadzane przez biuro rady. Radny otrzymuje informacje, ze

materiaty sg dostepne.

d) Publikacja materiatéw - radny pobiera materiaty ze strony WWW.

e) Uruchomienie i zarzadzanie sesjg wedtug wczesniej przygotowanego harmonogramu.

f)  Uzytkownik ma dostep do obrad rady poprzez system transmisji on-line.

g) Dostep do strumienia video poprzez strone eBOK - brak konieczno$¢ uwierzytelnienia.

h) Zarzadzanie sesja: tworzenie sprawozdan, obstuga gtosowan itp.
IArchiwizacja spotkania (nagranie na zaséb dyskowy). Publikacja danych ze spotkania — sieciowe repozytorium
danych.

eBOM, Aplikacja mobilna,
oprogramowanie
dziedzinowe, obieg
dokumentoéw, e-dziennik

4 e-Edukacja A2C 4

Ustuga elektroniczna pozwalajgca opiekunowi prawnemu dziecka na dostep do zasobdéw dziennika elektronicznego
poprzez zestaw formularzy, raportéw oraz analiz.

Pozwala na $ledzenie postepdw w nauce oraz kontakt dwustronny z placéwka oswiatowa, a takze na zatwierdzanie
danych transakcyjnych np. nieobecnosci dziecka w szkole, zgdd na wyjazdy, wyjscia, itp.

Obstuga e-ustug w zakresie ,e-edukacja” bedzie realizowana wedtug ponizszych zatozen:

a) Nauczyciel loguje sie do systemu

b) Wprowadza, modyfikuje dane w systemie poprzez formularze elektroniczne np.: oceny, tematy lekcji itp.

c) Oprogramowanie dziedzinowe zapisuje dane w rejestrach, analizuje zakres przetwarzania oraz wymagane
sktadniki (moduty) systemu dziedzinowego.

d) Oprogramowanie dziedzinowe przetwarza dane za pomoca dostgpnych funkcji.

e) Nastepuje transakcja na wprowadzanych danych. Dane gotowe do przekazania dla opiekuna.

f) Opiekun dziecka loguje sie na stronie WWW

g) Wyszukuje interesujace go dane miedzy innymi poprzez formularz elektroniczny.

h) Dane sa przetwarzane on-line i wyswietlane.

i) opiekun ma mozliwo$é dokonania transakcji np. usprawiedliwienia nieobecnosci dziecka w szkole, zgtoszenia
nieobecnosci, wydania zgody na okreslong aktywnosé, itp.

eBOM, Aplikacja mobilna,
oprogramowanie

5 e-Geodezja A2C 5 dziedzinowe, obieg
dokumentéw,

Oprogramowanie GIS




Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
i dla Podkarpacia - Polska Unig Europejskq “ ’ A P O DKAR PAC‘K |E

Sprawy do zatatwienia z zakresu systemu GIS bedg udostepnione w ramach jednej platformy eBOM oraz w aplikacji
mobilnej, w ustudze e-Geodezja. Zaktada sie osiggniecie 5 poziomu dojrzatosci tj. mozliwosci zaptaty za ustuge.
\Wszystkie ustugi beda dostepne po zalogowaniu na wtasne konto klienta. System logowania zostanie oparty o wezet
krajowy.

\W ramach ustugi e-geodezja zaplanowano realizacje nastepujacych spraw waznych dla mieszkanca, np.:

1.  Wypisy, wyrysy i zaswiadczenia z MPZP/SUiKZP

2. Procedura planistyczna dla MPZP/SUiKZP

3. Gminna Ewidencja Zabytkéw

W kazdym wypadku proces $wiadczenia ustugi obejmie procedowanie wniosku, wydanie decyzji i wystawienie druku
optaty oraz umozliwienie jej uiszczenia w ramach systemu. Pozwoli to na skrécenie czasu realizacji ustugi,
usprawnienie jej przebiegu oraz uzyskanie wysokiej efektywnosci jej Swiadczenia.

2. Wymagania ogélne dla urzadzen i oprogramowania sieciowego.

— catos¢ sprzetu i oprogramowania musi pochodzi¢ zautoryzowanego kanatu sprzedazy
producentéw;

— catosé sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed dostawa), nie
uzywana wczesniej;

3. Wymagania gwarancyjne.
Sprzet
— oile wymagania szczegoétowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona
gwarancja; serwis gwarancyjny swiadczony ma by¢ w miejscu instalacji sprzetu; czas reakcji na
zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt ze zgtaszajacym)
nie moze przekroczy¢ jednego dnia roboczego;

— Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy
Whioskodawcy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepni¢ pojedynczy
punkt przyjmowania zgtoszen dla dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢
droga pisemna lub elektroniczng w postaci potwierdzenia przyjecia zgtoszenia;

— Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku sprzetu,
dla ktérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajgcy wymaga podstawienia
na czas naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim
przypadku nie moze przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki;

— Zamawiajgcy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania problemoéw zwigzanych z biezgcg eksploatacjg dostarczonych rozwigzan w
godzinach pracy Wnioskodawcy;

— wszystkie dostarczane moduty muszg pochodzi¢ od producenta urzadzen i by¢ objete serwisem

gwarancyjnym opartym na $wiadczeniach producenta sprzetu;
Oprogramowanie

— oprogramowanie powinno posiadaé¢ min. 36-miesieczng gwarancje obejmujgca swoim zakresem
poprawnos$¢ dziatania w zakresie wdrozonych funkcjonalnosci wg stanu na dzieh podpisania
stosownego protokotu odbioru (chyba ze zapisy szczegdtowe stanowig inaczej);

— gwarancja nie obejmuje kosztow biezacego utrzymania (opieka serwisowa, upgrade systemow,
wersji, prawa do aktualizacji) wdrozonego oprogramowania po okresie realizacji projektu.

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegaja modyfikacji
o uregulowania szczegdélne znajdujgce w dalszej czesci SOPZ.

4. Miejsce instalacji sprzetu i oprogramowania/systemu.
— Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane
i skonfigurowane zgodnie z wymaganiami opisanymi w dalszej czesci dokumentu, w budynkach
urzedu lub budynkach jednostek podlegtych, w miejscach wskazanych przez Zamawiajgcego.
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5. Zestawienie zakresu dostaw i ustug.
5.1. Zestawienie zakresu dostaw i ustug — czes¢ 1

Dofinansowane przez
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Wymaga
na
Nazwa srodka trwatego lub wartosci minimal . .. .. | Jednostka
Lp. niematerialnych i prawnych itp. na Typ/Rodzaj gwarancji | llos¢ miary
dtugosé
gwarancj
i (m-ce)
1 Oprogramowanie do monitorowania i 36 Producenta/Wykonawcy 1 lic.
analizy cyberbezpieczenstwa
Oprogramowanie do zarzadzania Producenta/Wykonawcy .
2. . 36 1 lic.
infrastrukturg IT
3. Oprogramowanie do wirtualizacji 36 Producenta/Wykonawcy 1 lic.
4. Oprogramowanie do backupu 36 Producenta/Wykonawcy 1 lic.
5. Macierz dyskowa 36 Producenta/Wykonawcy 1 szt.
6. Klaster firewall 36 Producenta/Wykonawcy 1 szt.
7. Centralny system logéow 36 Producenta/Wykonawcy 1 szt.
8. Zestaw komputer.owy z 36 Producenta/Wykonawcy 35 szt
oprogramowaniem
9. Laptop z oprogramowaniem 36 Producenta/Wykonawcy 5 szt.
10. UPS 36 Producenta/Wykonawcy 1 szt.
11. Agregat 36 Producenta/Wykonawcy 1 szt.
12, Instalacja i konfiguracja (Platforma 36 Wykonawey 100 Rbh
sprzetowa)
13. Szkolenia TiKtyp | Nd Nd 120 rbh
5.2. Zestawienie zakresu dostaw i ustug — czes¢ 2
Wymaga
na
Nazwa srodka trwatego lub wartosci minimal . .. .. | Jednostka
Lp. niematerialnych i prawnych itp. na Typ/Rodzaj gwarancii | llos¢ miary
dtugoscé
gwarancj
i (m-ce)
1 eBOM - elektrpniczn? Biuro Obstugi 36 Producenta/Wykonawcy 1 lic.
Mieszkanca
2. Oprogramowanie dziedzinowe 36 Producenta/Wykonawcy 1 lic.
3. Planowanie budzetu 36 Producenta/Wykonawcy 1 lic.
4. System GIS 36 Producenta/Wykonawcy 1 lic.
5. e-edukacja 36 Producenta/Wykonawcy 1 lic.
6. Obieg dokumentéw 36 Producenta/Wykonawcy 50 lic.
7. Monitoring Srodowiska 36 Producenta/Wykonawcy 1 zestaw
8. PSZOK 36 Producenta/Wykonawcy 1 lic.
9. eRada 36 Producenta/Wykonawcy 1 lic.
10. e-Rada sprzet komputerowy 36 Producenta/Wykonawcy 1 kpl.
11. Wodomierze z naktadka radiowag 36 Producenta/Wykonawcy | 1397 szt.
12. System eWoda 36 Producenta/Wykonawcy 1 lic.
13. Integracja (P.latforma e-ustug 36 Wykonawey 400 bh
publicznych)
14, Instalacjai konfigurgcja (Platforma e- 36 Wykonawey 200 bh
ustug publicznych)
15. Digitalizacja zasobow Nd Nd 100 rbh
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[16. | Szkolenia TiK Typ Il | Nd | Nd | 168 |  rbh

6. Szczegdtowy opis pozycji — czesé 1.
6.1. Oprogramowanie do monitorowania i analizy cyberbezpieczeristwa — licencja szt. 1 —
wymagania minimalne

System przeciwdziatania cyberzagrozeniom, oferujgca mozliwosci wykrywania i obstugi zdarzen,
incydentéw oraz podatnosci przy wsparciu mechanizmow uczenia maszynowego oraz zapewniajgcego
automatyzacje i orkiestracje ich obstugi.

1. System musi umozliwi¢ odbieranie logéw z urzadzen sieciowych oraz wygenerowanych przez systemy
zabezpieczen, systemy sieciowe, systemy operacyjne i aplikacje nastepujacymi protokotami: Syslog,
TLS syslog, NetFlow, Windows Event Forwarding.

2. System musi zapewni¢ agentow XDR na stacje koncowe umozliwiajgcych im pobieranie petnych
danych telemetrycznych hostéw ktérych chronig i przestanie tych danych do systemu centralnego w
celu dalszej korelacji i analizy behawioralnej. W przypadku wykrycia zagrozenia agenci musza
umozliwia¢ automatyczng i dostosowana do kontekstu reakcje, m.in. na blokowanie badz izolacje
sieciowa ztosliwego oprogramowania.

2.1. Agent musi posiadaé mozliwos¢ dodawania i usuwania regut wbudowanego firewalla
obejmujac m.in. blokowanie i odblokowywanie poszczegdlnych procesow badz regut
dotyczacych ruchu sieciowego stanowiace reakcje na wykryte zagrozenie.

2.2. Agent musi pobiera¢ oraz aktualizowaé na biezaco liste zainstalowanego oprogramowania.

2.3. System w przypadku wykrycia techniki ataku ukierunkowanego na podatnag aplikacje w celu
zablokowania ataku musi umozliwia¢ zatrzymanie procesu aplikacji oraz zapewni¢ dostep do
danych dowodowych obejmujacych nazwe chronionego systemu, system operacyjny,
tozsamos$¢ uzytkownika, nazwe procesu, doktadng komende uruchamiajgca ztosliwy proces
wraz parametramii znacznik czasowy.

2.4. System musi obstugiwac¢ scenariusz uwzgledniajacy ocene prawdopodobienstwa materializacji
sie wykrytego zagrozenia, gdzie w przypadku gdy wyliczone przez system prawdopodobienstwo
ataku jest wysokie proces zostanie zablokowany, natomiast w pozostatych przypadkach gdy
jest ono $rednie badz niskie zostanie on zamrozony z mozliwoscig ponownego wznowienia
przez operatora.

2.5. System musi posiadaé¢ mozliwos¢ dostosowania reakcji na zagrozenie w zaleznos$ci od rodzaju
zasobu ktéry chroni, przyktadowo jezeli zagrozenie dotyczy¢ bedzie procesu na stacji roboczej
proces zostanie automatycznie zablokowany jednakze w przypadku gdy to samo zagrozenie
dotyczy¢ bedzie serwera $wiadczacego ustugi w sieci publicznej proces pozostanie
uruchomiony z jednoczesna blokada publicznego ruchu przychodzacego.

3. System musi posiada¢ wbudowane mechanizmy zapewniajgce mozliwosé pobierania zdarzen
poprzez wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikéw ptaskich,
protokotéw IMAPS, POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty elektronicznej oraz
obstugi zapytan WQL w ramach protokotu WMI;

4. System powinien pozwalaé na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

5. System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzen
umozliwiajgcy ich podziat na poszczegdlne pola, na podstawie ktérych moze odbywac sie dalsze
przetwarzanie oraz wyszukiwanie ich w systemie.

6. System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, obejmujacag zmianie
wartosci tych pol lub dodanie nowych w oparciu o ich wartosci lub wzorzec wyszukiwania. Caty
proces musi odbywac sie na biezgco na etapie rejestrowania danych w systemie.

7. Proces normalizacji musi wspiera¢ nastepujagce typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny z RFC
3164) i automatycznie tworzy¢ na ich podstawie pola i ich wartosci zgodne z zasadami okreslonymi
przez te sktadnie. Parsowanie powyzszych sktadni nie moze by¢ realizowane za pomoca wyrazen
regularnych.

8. 9. Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii zdarzen w formie nowych pél,
np.: logowanie, wylogowanie, zmiana uprawnien, btad konfiguracji, wykryte skanowanie systemu czy
zablokowany malware.

9. Normalizacja logéw musi posiadaé mechanizm geolokalizacyjny, pozwalajgcy na wzbogacenie pél o
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nazwe lub kod kraju korzystajac z wbudowanej w produkt bazy.

System musi posiadac¢ predefiniowany zestaw parserdow oraz umozliwia¢ ich wersjonowanie, aby po
wgraniu nowej wersji parsera, w razie przypadku gdy bedzie to konieczne przywrdcic¢ jedna z
poprzednich wers;ji.

. System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji

(parserow) dla zdarzen z niestandardowych zrédet danych, w oparciu o nastepujace sktadnie: CEF,
LEEF, URI, XML, JSON, SYSLOG, REGEX. System musi umozliwia¢ zastosowanie wszystkich typéw
sktadni dla pojedynczego zdarzenia, przyktadowo pole ,msg” znormalizowane automatycznie
wedtug standardu CEF powinno mie¢ mozliwos¢ dalszej normalizacji np.: zgodnej z URI lub REGEX.
Proces normalizacji musi posiada¢ mozliwos$¢ optymalizacji, poprzez automatyczny dobér
odpowiedniego parsera dla zrodta logéow w zaleznosci od sktadni w ktorej te logi sa

przesytane. Przyktadowo jezeli logi sg przesytane w standardzie CEF system dobierze odpowiedni
parser, w przypadku gdy Zzrédto zmieni format generowania zdarzen na LEEF system musi
automatycznie zmienié parser bez ingerencji operatora.

14. System musi rejestrowac i przechowywac pozyskane logi w postaci surowej (RAW) oraz
znormalizowane;j.

System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy okreslenie miejsca sktadowania
logéw (wskazania wtasciwego repozytorium logéw) w zaleznosci od zwartosci tych logow, gdzie
reguty przekierowania muszg umozliwia¢ definiowanie warunkéw po wszystkich sparsowanych
polach. Przyktadowo jezeli w zdarzeniu znajduje sie informacja o danych poufnych to zdarzenie to
zostanie przekierowane do repozytorium A, natomiast w przypadku gdy tej informacji nie bedzie to
zdarzenie zostanie przekierowane do repozytorium B.

Kazde z repozytorium logéw musi mie¢ mozliwos¢ definiowania wtasnych zasad retencji
uwzgledniajgcych zdefiniowanie okresu przechowywania lub ilosci miejsca przeznaczonego na dane
repozytorium. Dla kazdego z repozytorium w przypadku jego zapetnienia musi by¢ mozliwa
konfiguracja, ktéra zapewni automatyczne przeniesienie logéw do archiwum lub umozliwi ich
nadpisanie.

System musi umozliwia¢ fizyczne rozdzielenie repozytoriéw logéw pobieranych z systemoéw
informatycznych od repozytoriéw zdarzen generowanych w ramach systemu, w tym m.in.
odseparowanie zdarzen korelacyjnych na oddzielne repozytoria danych sktadowane na osobnych
serwerach i dedykowanych do tego celu zasobdéw dyskowych od wszelkich repozytoriéw logéw.

Ze wzgledu na mozliwos¢ wygenerowania duzej ilosci danych przez algorytmy uczenia maszynowego
system musi mie¢ mozliwos$¢ rozdzielenia ich sktadowania na osobny serwer i dedykowane zasoby
dyskowe.

System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria danych w
postaci skompresowane;.

System musi zapewni¢ mechanizmy bezpieczenstwa dla danych przechowywanych w repozytoriach
uniemozliwiajgce ich nieautoryzowang modyfikacje oraz zapewni¢ operatorom mechanizmy
weryfikacyjne integralnos¢ danych.

System musi udostepnia¢ mozliwosc¢ konfiguracji automatycznego odrzucenia logow
niezawierajacych istotnych dla zamawiajgcego informacji. Definiowanie, ktore logi majag zostac
odrzucone i niezapisane w repozytorium logéw musi by¢ realizowane za pomoca regut, ktére
pozwola zdefiniowaé warunki po wszystkich sparsowanych polach.

. System musi by¢ wyposazony w graficzny interfejs umozliwiajacy przegladanie i przeszukiwanie

zarejestrowanych zdarzen w formie znormalizowane;j i pierwotnej. Interfejs musi prezentowac¢ wyniki
wyszukiwania z zastosowaniem filtrow opartych na wartosciach pél, ztozonych wyrazeniach
logicznych, wskazaniach zakresu czasowego i zrédta danych. Interfejs wyszukiwania musi
umozliwia¢ zapisywanie zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci.
Tworzenie zapytan musi by¢é mozliwe poprzez bezposrednie wskazanie pola zdarzenia za pomoca
wskaznika myszy i dodanie tego pola do filtra wyszukiwania, wraz z okresleniem warunkéw
wyszukiwania przez wyrazenie logiczne.

System musi zapewnia¢ mozliwos¢ utrzymywania dokumentacji sieci, systemoéw oraz ustug,
umozliwiajgcej na gromadzenie i edycje danych istotnych w kontekscie oceny generowanych przez
system zdarzen bezpieczenstwa.

Elektroniczna dokumentacja musi posiadaé¢ mozliwos$¢ wizualizacji w formie interaktywnej mapy
sieci, gdzie na pierwszym planie bedg widoczne urzagdzenia zabezpieczen, strefy bezpieczenstwa
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oraz potaczenia sieciowe wskazujgce jakie mechanizmy zabezpieczen chronig poszczegdlne strefy
bezpieczenstwa. ,Klikniecie” na dowolny z obiektéw na pierwszym planie musi pozwoli¢ na podglad
oraz edycje parametrow tego obiektu. Przyktadowo po kliknieciu na strefe bezpieczenstwa musi
istnie¢ mozliwos¢ definiowania komputerdéw nalezacych do tej strefy, ich adresacji oraz innych z
nimi zwigzanych parametrow.

System musi umozliwiaé prezentacje danych zgromadzonych w elektronicznej dokumentacji réwniez
w formie tabelarycznej.

System musi pozwalac¢ na definiowanie wtasnych parametréw dla wszystkich typow obiektéow
zgromadzonych w elektronicznej dokumentaciji sieci, np.: poziom krytycznosci systemow oraz ustug.
System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systemow w sposob
automatyczny na podstawie dostarczonych przez producenta regut wykrywania oraz edytora
graficznego pozwalajgcego utworzy¢ dodatkowe reguty.

System musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych zbioréw informaciji, jakie sa
narazone w razie incydentu bezpieczenstwa. Ma umozliwia¢ definiowanie wtasnego schematu
klasyfikacji danych w organizacji (np. wtasnos¢ intelektualna, dane osobowe, dane finansowe) oraz
zapewni¢ wyszukiwanie lokalizacji zasobow teleinformatycznych, gdzie znajduja sie dane okreslonej
kategorii ze wskazaniem ich na graficznej mapie systemu teleinformatycznego.

Definiowanie regut wykrywania musi bazowac¢ na sparsowanych polach oraz wyszukanych
zaleznosciach miedzy réznymi zdarzeniami z wielu zrédet oraz po aktywacji automatycznie uzupetnié
elektroniczng dokumentacje o nastepujgce informacje:

nowe zasoby wykryte w sieci,

typy wykrytych zasobéw (np.: serwer lub stacja robocza),

zastosowane na nich zabezpieczenia,

ustugi z ktérymi sie komunikuja,

nowe ustugi wykryte na zasobie

komunikacje do ustug wykrytych na zasobie.

System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci progowych
osiggnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupetnia¢ automatycznie
elektroniczng dokumentacje.

System powinien posiadac zestaw predefiniowanych regut do automatycznego uzupetniania
elektronicznej dokumentacji, ktérych uruchomienie bedzie automatycznie aktualizowaé
elektroniczng dokumentacje bez ingerencji operatora.

Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania dozwolonej komunikaciji
sieciowej dla kazdego zasobu IT ktéry zostat zdefiniowany w elektronicznej dokumentacji oraz nazwe
ustugi ktorej ta komunikacja dotyczy.

System musi posiada¢ wbudowang baze wskaznikéw kompromitacji, ktéra umozliwi zbieranie,
przechowywanie oraz przypisywanie wskaznikow kompromitacji (loC) do incydentéw. Baza powinna
obstugiwac protokdét TLP w wersji 2.0 oraz obstugiwaé nastepujace typy wskaznikow:

fqdn,

e-mail,

nazwa pliku,

Sciezka do pliku,

hash,

adres IP,

klucz rejestru,

cmd.

System musi umozliwia¢ synchronizacje wskaznikéw kompromitacji (I0C) z platformami dostepnymi
publicznie. Wymagane jest aby produkt posiadat gotowy mechanizm pobierania wskaznikéw z
platformy MISP (https://www.misp-project.org/).

System musi umozliwia¢ definiowanie list referencyjnych zaréwno z jedng wartoscia jak i taczacych
unikalne wartosci w pojedynczym wierszu (np: obraz pliku, hash, nazwa procesu).

Listy referencyjne muszag mie¢ mozliwos¢ synchronizacji z listami publikowanymi publicznie (np.:
»Malicious IPs”, ,Malicious domain” czy ,,Tor Exit Nodes”).

System musi by¢ zintegrowany z ustuga katalogowa Microsoft Active Directory celem pobrania
informac;ji o poswiadczeniach oraz atrybutach uzytkownikéw i komputeréw zarejestrowanych w
domenie. Minimum to: nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika, login,

~ooo0To
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e-mail, przynaleznos¢ do grup, przetozonego, jednostke organizacyjna oraz liste kont
uprzywilejowanych.

System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwos¢ jej
synchronizacji z ustugg katalogowa Microsoft Active Directory.

System musi umozliwia¢ analize konfiguracji systemow IT poprzez ich skanowanie bezposrednio w
ramach mechanizméw dostepnych w samym rozwigzaniu oraz poprzez integracje ze skanerami
podatnosci. Oczekiwanym wynikiem analizy jest lista niezgodnosci, (np: czy na zasobie jest
ustawione wymuszanie zmiany haset w zadanym okresie czasu).

System powinien posiadac¢ zestaw predefiniowanych regut weryfikacji konfiguracji zasoboéw IT.
System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej trzech
producentéw. W ramach integracji system musi mie¢ mozliwos¢ uruchamiania skanowania
podatnosci, importowania jego wynikdw zawierajacych liste podatnosciiich atrybuty oraz
mozliwos$¢ kasowania ze skanera zaimportowanych wczesniej skanéw. Wszystkie powyzsze
operacje musza by¢ konfigurowalne z poziomu graficznego interfejsu systemu.

Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci, obejmujacej systemy IT
uzupetnione o informacje zgodne z stownikiem CPE (ang. Common Platform Enumeration),
umozliwiajgcg import wykrytych podatnosci zasobu do systemu z publicznie dostepnej bazy CVE
(ang. Common Vulnerabilities and Exposures) i dalszg obstuge tych podatnosci w systemie.
System musi umozliwia¢ mapowanie zdarzen bezpieczenstwa na poszczegélne techniki z bazy
wiedzy MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach oraz
wyswietlania szczegotow zwigzanych z dang technika, w szczegélnosci:

id techniki,

taktyke,

platformy ktérych dotyczy,

potencjalne zrédta,

opis zagrozenia,

mityzacje,

sposoéb detekciji,

referencje.

System w swoim dziataniu musi korzysta¢ z wbudowanych algorytmdéw uczenia maszynowego dla
celow zbudowania i utrzymywania modelu danych uzytkownikéw i komputerow.

Modele zachowania uzytkownikow (UBA) i komputeréw (EBA) muszg by¢ tworzone automatycznie na
bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub zdefiniowanej ilosci
zdarzen wymaganych do ukonczenia procesu nauczania. Algorytm nauczania musi mie¢ mozliwosé
konfiguracji sposobu odrzucania wartosci skrajnych mogacych wptynaé negatywnie na wyniki
procesu nauczania oraz umozliwi¢ odrebne uczenie w ramach zdefiniowanych zakreséw czasowych
(np.: rozdzielenie zdarzen do nauczania w godzinach pracy od zdarzen po godzinach pracy).
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45. System musi posiadac zestaw predefiniowanych i konfigurowalnych regut do automatycznego

przyporzadkowania uzytkownikéw i zasobéw do wtasciwych profili nauczania, reguty te musza

zapewni¢ minimum:

a. rozdzielenie procesu nauczania zachowania uzytkownikéw uprzywilejowanych od uzytkownikéw
nieuprzywilejowanych,

b. rozdzielenie procesu nauczania zachowania stacji roboczych od serweréw,

c. rozdzielenie serwerdw swiadczacych ustugi w sieci Internet od serweréw swiadczacych ustugi
lokalnie w organizaciji,

d. rozdzielenie procesu nauczania serweréw nalezgcych do domeny od pozostatych serweréw.

46. System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajgce zadnej

dodatkowej konfiguraciji, ktére po zakonczeniu procesu nauki umozliwig detekcje anomalii
zachowania uzytkownikéw oraz zasobéw (UEBA).

47. Wykryte przez mechanizmy uczenia maszynowego anomalie musza generowac zdarzenia,

zawierajgce minimum informacje o uzytkowniku lub adresie IP na ktérym zostata wykryta anomalia
oraz wykorzystany algorytm. System musi umozliwia¢ wykorzystanie tych zdarzeh w celu dalszej
korelacji.

48. System musi pozwala¢ na zautomatyzowang ocene wptywu incydentu bezpieczenstwa IT na

dziatalnos¢ organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku, zwigzana z
zagrozeniem przetamania zabezpieczen serwera webowego organizacji dostepnego z sieci Internet).
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System musi zapewnia¢ kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci w
oparciu o zdefiniowane role.

Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzen przesytanych lub
pobieranych zinnych systemoéw. Przez korelacje zdarzen rozumie sie automatyczne, realizowane na
biezaco wyszukiwanie zalezno$ci miedzy réznymi zdarzeniami z wielu Zrédet oraz ich agregacje.
System musi posiadac interfejs graficzny do tworzenie wtasnych regut korelacyjnych
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajacych sie w systemie. Korelacja musi
odbywac sie na biezgco na etapie rejestrowania danych w systemie a mechanizm tworzenie regut
musi uwzgledniaé:

sparsowane pola oraz ich wartosci,

listy referencyjne,

atrybuty uzytkownikéw z Active Directory,

atrybuty komputeréw z Active Directory,

baze wskaznikéw kompromitac;ji (I0C),

informacje z elektronicznej dokumentaciji,

anomalie w zachowaniu uzytkownikéw (UBA),

anomalie w zachowaniu zasobdéw (EBA),

podatnosci na zasobach,

wyniki analizy konfiguraciji,

techniki MITRE ATT&CK®,

Reguty korelacyjne bazujace na sparsowanych polach i ich wartosciach muszg umozliwié:

a. wykrycie dowolnej tresci w logach,

AT TSR T0 00T

b. wykrycie zmiany jednego z kilku pol,

c. wykrycie zaniku wiadomosci,

d. wykrycie nowej wartosci pola w zadanym okresie czasu,

e. wykrycie incydentu bedacego pochodna zdarzen wystepujacych w okreslonej kolejnosci,

f.  wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie czasu,

g. wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w stosunku do catkowitej
ilosci przestanych danych w zadanym okresie czasu,

h. wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie bezpieczenstwa,

wykrycie zdefiniowanej ilosci przesytanych pakietow w zadanym okresie czasu,

j. wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci przesytanych pakietow w
zadanym okresie czasu,

k. wykrycie sumarycznego wzrostu iloSci pakietdw przesytanych w zdefiniowanej strefie
bezpieczenstwa,

l.  wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,

m. wykrycie skanowania portow.

53. Reguty korelacyjne bazujgce na listach referencyjnych muszg umozliwié:

a. wykrycie wystgpienia wartosci pola na wybranej liscie,

b. wykrycie niewystepowania wartosci pola na wybranej liscie,

c. wykrycie wystapienia pary wartosci na wybranej liscie (np.: procesiobraz pliku z ktérego zostat
uruchomiony),

d. wykrycie niewystapienia pary wartosci na wybranej liscie

e. (np.: nazwa uzytkownika wraz aplikacja z ktdra sie wczesniej nie taczyt).

54. Reguty korelacyjne wykorzystujgce atrybuty uzytkownikéw z Active Directory musza umozliwié:

a. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto w Active Directory,

b. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego uprzywilejowane konto w Active
Directory,

c. wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie pod konto uzytkownika
Active Directory (np.: ktérego e-mail zdefiniowany w Active Directory rézni sie od e-maila ze
zdarzenia mimo, zgodnosci pozostatych atrybutéw konta).

d. wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do wybranej grupy w Active
Directory (np.: Domain Admins),

e. wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do wybranej jednostki
organizacyjnej.

55. Reguty korelacyjne wykorzystujace atrybuty komputeréw z Active Directory musza umozliwic:
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a. wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny Active Directory,

b. wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym w Active
Directory,

c. wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjnej.

Reguty korelacyjne wykorzystujace baze wskaznikéw kompromitacji (IOC) muszg umozliwic¢:

a. wykrycie czy Zrédtowy adres IP nie jest oznaczony w systemie jako wskaznik kompromitaciji;

b. wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie jako wskaznik
kompromitaciji;

c. wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskaznik
kompromitaciji;

Reguty korelacyjne wykorzystujgce informacje z elektronicznej dokumentacji musza umozliwié:

a. wykrycie potagczenia z serwera do stacji roboczej w przypadku braku informacji o rodzajach

zasobu w korelowanym zdarzeniu,

wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,

wykrycie nieautoryzowanej ustugi na serwerze,

wykrycie nieautoryzowanego potaczenia do ustugi na serwerze,

wykrycie nieautoryzowanego potaczenia z serwera ustug,

wykrycie nieautoryzowanego potaczenia do sieci Internet.

Reguty korelacyjne wykorzystujgce anomalie w zachowaniu uzytkownikéw (UBA) muszg umozliwié:

a. wykrycie anomalii iloSciowej zwigzanej z kontem uzytkownika wskazujacej na potencjalny atak
(D)DoS lub prébe propagaciji ztosliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujgcej na
potencjalny atak APT/Ransomware,

c. wykrycie réznych typéw anomalii na koncie uzytkownika wskazujgcych na mozliwe przejecie
konta uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z logowaniami uzytkownikéw w ramach sesji VPN.

Reguty korelacyjne wykorzystujace anomalie w zachowaniu zasobéw (EBA) muszg umozliwié:

a. wykrycie anomalii iloSciowej zwigzanej z komputerem wskazujgcej na potencjalny atak (D)DoS
lub prébe propagaciji ztosliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujacej na potencjalny atak
APT/Ransomware,

c. wykrycie réznych typéw anomalii na komputerze, wskazujgcych na mozliwe przejecie
komputera przez cyberprzestepce lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

Reguty korelacyjne wykorzystujgce podatnosci na zasobach muszg umozliwié:

a. wykrycie skanowania portéw z zasobu posiadajgcego krytyczne podatnosci,

b. wykrycie wielokrotnych préb potaczen do zasobu posiadajgcego krytyczne podatnosci,

c. wykrycie zdarzen o wysokim ,,severity” na zasobach posiadajgcego krytyczne podatnosci,

d. wykrycie zdarzen o wysokim ,,severity” do zasobow posiadajgcych krytyczne podatnosci.

Reguty korelacyjne wykorzystujgce wyniki analizy konfiguracji muszg pozwala¢ na:

a. wykrycie wielokrotnych préb nieudanego logowania do komputera, umozliwiajgcego ustawienie
hasta zawierajacego mniej niz 14 znakéw,

b. wykrycie wielokrotnych préb nieudanego logowania do komputera, ktéry umozliwia tworzenie
haset nie spetniajgcych nastepujacych kryteriéw ztozonosci: duza litera, mata litera, liczba, znak
specjalny.

Reguty korelacyjne wykorzystujgce technikach MITRE ATT&CK® muszg umozliwié:

a. wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

b. wykrycie zdefiniowanej ilosci zdarzen w ramach jednej techniki dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

c. wykrycie incydentu bedacego pochodnag zdarzen z technik wystepujgcych w okreslonej
kolejnosci na wybranym adresie IP lub zasobie identyfikowanym po nazwie.

Pojedyncza reguta korelacyjna musi mie¢ mozliwos¢ wzajemnej korelacji wszystkich powyzszych

mechanizméw umozliwiajac, m.in.:

a. wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

b. wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w liscie
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referencyjnej,
c. wykrycie wielu typéw anomalii na komputerze z krytyczng podatnoscia,
d. wykrycie ztosliwego oprogramowania na bazie wskaznika kompromitacji stanowigcego HASH
procesu, z ktérego nastepuje nieautoryzowana préba dostepu do ustugi,
e. wykrycie wielokrotnych préb nieudanego logowania na konto uprzywilejowane, ktérego hasto nie
spetnia nastepujacych kryteriéw ztozonosci: duza litera, mata litera, liczba, znak specjalny.
System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowacé zdarzenia
wygenerowane przez reguty korelacyjne, wybierajac do obstugi tylko zdarzenia spetniajace
zdefiniowane warunki (tzw. zdarzenia w obstudze). Pozostate zdarzenia powinny by¢ wykluczone z
obstugi, ale rGwnoczesnie pozosta¢ w systemie, zachowujac mozliwosé ich obstugi na zadanie
operatora. Zastosowane reguty selekcji zdarzen do obstugi muszag réwnoczesnie umozliwiaé
wyliczenie wtasciwego dla nich priorytetu. Reguty selekcji i priorytetyzacji zdarzen w obstudze musza
uwzgledniaé:
a. sparsowane pola oraz ich wartosci,
b. atrybuty uzytkownikéw z Active Directory,
c. atrybuty komputeréw z Active Directory,
d. informacje z elektronicznej dokumentaciji.
Zdarzenia w obstudze, muszg obstugiwac opcje grupowania polegajaca na tym, iz kazde kolejne
zdarzenie wynikajgce z regut korelacyjnych, spetniajgcych tg sama regute w zdefiniowanym okresie
czasu bedzie automatycznie dodawane do tego samego zdarzenia w obstudze. Grupowanie musi
odbywac sie po:
a. adresielP,
b. koncie domenowym uzytkownika,
c. strefie bezpieczenstwa,
d. zakresie adresow IP.
Obstugiwane zdarzenia muszg posiadac zestaw predefiniowanych scenariuszy obstugi (ang.
Playbook) oraz pozwala¢ na tworzenie wtasnych scenariuszy obstugi oraz ich edycje z poziomu
interfejsu graficznego. System musi wspiera¢ funkcje ,,Drag and Drop” umozliwiajacg m.in. na
zamiang kolejnosci realizacji poszczegélnych krokéw poprzez ich przenoszenie za pomocg myszki
komputerowe;j.
System musi potrafi¢ wczytywac informacje z innych systemoéw bezpieczenstwa i traktowac je, jako
elementy/dowody dla zdarzen w obstudze.
Zdarzenia w obstudze muszg umozliwia¢ gromadzenie dodatkowych informacji wygenerowanych
podczas ich obstugi oraz umozliwiaé do nich dostep bezposrednio z poziomu tych zdarzen,
obejmujacych m.in.
wszystkie skorelowane zdarzenia,
korespondencja pocztowa,
zatgczniki z probkami lub dowodami,
wskazniki kompromitaciji (IoC),
informacje pozyskane z innych systemoéw.
System powinien posiadaé¢ mozliwosc rejestracji zgtoszen przez strone webowa udostepniang przez
system dla uzytkownikéw z innych jednostek organizacyjnych oraz umozliwi¢ ich przeksztatcenie w
zdarzenia w obstudze z mozliwos$cia rozdzielenia uprawnien dla obu tych czynnosci. System musi
umozliwia¢ scenariusz, gdzie uzytkownik zgtasza incydent, ktéry zanim zostanie zakwalifikowany do
dalszej obstugi musi zosta¢ autoryzowany przez uprawnionego do tego celu operatora.
Dla obstugiwanych zdarzen system powinien umozliwia¢ automatyczne pozyskanie informac;ji z
innych systemow oraz bazujgc na uzyskanej od nich odpowiedzi automatycznie zmieniac ich status,
np.: na podstawie pozyskanego wskaznika kompromitacji (loC) zmieni¢ status zdarzenia na incydent
bezpieczernstwa.
Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomiedzy zrédtem a celem transmisji,
system musi automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowac go w formie graficznej,
na ktorej beda zwizualizowane nastepujace dane:
a. identyfikacje celu i zrodta zagrozenia,
b. nazwe oraz adres IP zrddta zagrozenia,
c. rodzajzasobu bedacy zrodtem zagrozenia np.: urzadzenie mobilne, stacja robocza,
d. lokalizacje z ktére pochodzi zagrozenie np.: Internet,
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e. strefe bezpieczenstwa z ktérej pochodzi zagrozenie,

f. prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrédto,

g. wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich mechanizmy
zabezpieczen (np.: Application Control, Network Firewall, User Identification),

h. nazwe oraz adres IP celu zagrozenia,

i. zabezpieczenia lokalne chronigce cel zagrozenia,

j. strefe bezpieczenstwa w ktérej znajduje sie cel zagrozenia.

Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywnos$¢ zastosowanych

mechanizmow zabezpieczen, pozwalajgcag w ramach wbudowanych w system edytowalnych regut

oceni¢ prawdopodobienstwo materializacji sie cyberzagrozen. Na przyktad: dla serwera webowego

dostepnego ze strefy Internet zagrozenie przetamania zabezpieczen ma niskie prawdopodobienstwo

w przypadku gdy jest on zabezpieczony przez rozwigzanie klasy WAF (Web Application Firewall).

Dla wyznaczonych w czasie obstugi wektoréw zagrozen przedstawiane wyniki szacowania

prawdopodobienstwa musza by¢ zwizualizowane operatorowi w formie listy zagrozen z

oszacowanymi dla nich poziomami. Przyktadowe wartosci z listy to: wysoki poziom

prawdopodobienstwa wtamania na serwer oraz sredni poziom prawdopodobienistwa infekcji

ztosliwym oprogramowaniem.

Dla zdarzen w obstudze zaréwno w odniesieniu do adresdéw zZréddtowych jak i docelowych system

musi umozliwiaé operatorowi uzupetnianie pozyskanych informacji, dotyczacych zaréwno Zrédta jak

i celu zagrozenia w nastepujgcym zakresie:

a. nazwy zasobu,

rodzaju zasobu,

waznosci zasobu dla organizaciji,

rodzaj przetwarzanych informacji,

ustug, ktére ten zasob swiadczy,

lokalizacje uzytkownikéw, ktérzy z niego korzystaja,

g. ustugiz ktérych zaséb korzysta.

System powinien mie¢ logike automatycznego przypisywania zdarzen zakwalifikowanych do obstugi

wraz z powiadomieniem operatora, ktéremu zostato ono przydzielone (min. e-mail, SMS).

Kwalifikacja musi uwzglednia¢ m.in. dostepnos$c¢ operatora, jego obcigzenia oraz parametry zasobu

ktérego dotyczy zdarzenie, typ zasobu (np.: serwer lub stacja robocza), jego krytycznosc¢ oraz

realizowane z jego udziatem ustugi z katalogu ustug. Na przyktad: zdarzenie przypisane do

krytycznego serwera realizujacego ustuge DNS powinny trafi¢ do innego operatora niz zdarzenia

dotyczace pozostatych serwerdw ustug sieciowych.

Zdarzenia w obstudze muszg obejmowac statusy wtasciwe dla procesu obstugi zdarzen, minimum

to:
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nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

segregacja — segregacja i kwalifikacja zdarzen,

incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,

fatszywy alarm - zdarzenie zakwalifikowane jako fatszywy alarm,

zdarzanie obstuzone —zdarzenie, ktore zostato obstuzone w systemie.

System musi takze zapewniaé mozliwos$¢ ich edycji w zakresie dodawania (np.: wydzielenie z
segregacji statusu kwalifikacji) lub usuwania statuséw oraz konfiguracji przej$¢ pomiedzy nimi.
Przyktadowo: umozliwia¢ przejscie ze statusu ,,incydent bezpieczenstwa” do statusu ,,zdarzenie
zamkniete”, ale zablokowac¢ zmiane ze statusu ,,incydent bezpieczenstwa” na status ,,fatszywy
alarm”.

System powinien umozliwia¢ definiowanie parametréw SLA dla wszystkich statuséw obstugi zdarzen
oraz dokonywac¢ automatycznego pomiaru tych czaséw i ich weryfikacji wzgledem zdefiniowanych
wartosci. Wyniki pomiaréw czaséw SLA powinny by¢ stale aktualizowane i prezentowane na liscie
zdarzen zakwalifikowanych do obstugi.

System musi umozliwia¢ grupowanie manualne dla zdarzen w obstudze, ktérych powiazanie
zostanie wykryte przez operatoréw w trakcie obstugi i umozliwiaé zgrupowanie ich do jednego
zdarzenia. Zgrupowane zdarzenia musza by¢ podrzedne w stosunku do zdarzenia z ktérym sa
grupowane oraz synchronizowac z nim statusy. Dla zdarzen przetwarzanych przez operatora, zmiana
statusu gtéwnego zdarzenia musi wymusi¢ zmiane statusu pozostatych. Na przyktad: zamkniecie
nadrzednego zdarzenia musi zamykac tez wszystkie podrzedne. Na liScie zdarzen oraz w podgladzie

®o0 T




Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
dla Podkarpacia - Polska Unig Europejska “ ’ //"L P O DKAR PAC‘K l E

80.

81.

82.

83.

84.

85.

kazdego zdarzenia powinna sie pojawié informacja o zdarzeniach z nim powigzanych.
Obstugiwane zdarzenia muszg zapewniac¢ historycznosé, obejmujgca wszystkie aktywnosci
realizowane w ramach poszczegdélnych statuséw. Aktywnosci muszg uwzgledniac¢ zaréwno akcje
realizowane w ramach samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia innemu
operatorowi). Dodatkowo historia musi tez zawieraé wszelkie komentarze wpisywane przez
operatoréw.
Dla kazdego obstugiwanego zdarzenia system powinien udostepnia¢ automatyczny raport
obejmujacy wszystkie podjete dziatania wraz z komentarzami operatorow.
W ramach obstugi zdarzen system musi automatycznie poréwnywac wskazniki kompromitacji
zidentyfikowane w biezgcym zdarzeniu wzgledem wszystkich wskaznikéw pozyskanych do tej pory w
ramach dotychczasowej obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu znajduje sie FQDN
oraz HASH to system musi automatycznie poréwnacé je ze wszystkimi wskaznikami typu FQDN oraz
HASH, zebranymi do tej pory w obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki te
zostaty wpisane recznie czy zostaty pozyskane automatycznie z innych systemaow.
System powinien pozwalac, przy uzyciu jezykéw skryptowych ogélnie dostepnych (np. Python lub
PowerShell), na skonfigurowanie nowych integracji zzewnetrznymi systemami oraz zapewnic¢ dla
tych systemoéw mechanizmy bezpiecznego zarzadzania i przechowywania danych zwigzanych z tymi
integracjami, m.in. loginy, hasta oraz klucze API.
W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel analityczny
pozwalajgcy mu na:
podglad aktywnosci zagrozonego zasobu na linii czasu,
w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno ofiary jak i celu ataku,
w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,
podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,
w przypadku wykrytej techniki MITRE ATT&CK?® jej szczegdtowy opis,
listowanie podpietych zdarzeh wraz z mechanizmami filtrowania po nich,
gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:
e liste wszystkich zdarzen pomiedzy celem a zréodtem ataku w zadanym okresie czasowym,
np.: godzine przed oraz 2 godziny po,
e liste wszystkich zdarzen dotyczgcych zrédta lub celu ataku w zadanym okresie czasowym,

h. gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:

o liste wszystkich logow pomiedzy celem a Zrédtem ataku w zadanym okresie czasowym,

e liste wszystkich logéw dotyczgcych zrédta lub celu ataku w zadanym okresie czasowym.
Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajacy
definiowanie wtasnych powiadomien obejmujacych:
a. warunki powiadomien,

e zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw obstugi,

e zdarzen o przekroczonych czasach SLA o definiowalny okres,

e zdarzen ze zblizajacym sie i definiowalnym terminem przekroczenia SLA,

e zdarzen, ktérych priorytet osiggnat okreslong wartosé,

e zdarzen zakwalifikowanych jako incydent bezpieczenstwa,

e zdarzen na ktérych doszto do naruszenia bezpieczenstwa,

e zdarzen powstatych poprzez zdefiniowana regute korelacyjna,

e zdarzen realizujgcych zdefiniowana ustuge,

e zdarzen przetwarzajacych sklasyfikowane informacje,

e zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcéw powiadomien, wtym:

e operatora, ktéremu zostato przydzielone zdarzenie,

e wtasciciela zasobu na ktérym wystapito zdarzenie,

e zespot obstugi, ktéry odpowiada za obstuge zdarzen,

e wtasciciela ustugi ktora jest realizowana na zasobie na ktérym wystapito zdarzenie,

e podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme

zewnetrzna.

c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizmdéw grupowania:
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87.

e grupowanie wielu powiadomien w jednej wiadomosci,
e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

System powinien posiada¢ gotowe szablony powiadomien pozwalajgce na wysytanie powiadomien
jego operatorom w przypadku gdy system przydzieli im zdarzenia do obstugi. Szablony powinny
uwzglednia¢ powiadomienie operatorow w nastepujacych sytuacjach:
utworzenia nowego zdarzenia z okreslonym priorytetem,
utworzenia nowego zdarzenia na zasobie krytycznym,
utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowana ustuge,
utworzenie nowego zdarzenia na zasobie przetwarzajagcym dane osobowe,
utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjnej,
modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,
zamkniecia przydzielonego operatorowi zdarzania przez innego operatora,
przejecia przydzielonego operatorowi zdarzania przez innego operatora.
Dla kadry zarzadzajacej system musi umozliwia¢ automatyczng dystrybucje raportéw poprzez
poczte elektroniczng. System musi umozliwia¢ dostep do kreatora umozliwiajgcego:
wybdr raportu, ktéry ma zostaé wystany,
zdefiniowanie jego tytutu,
zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,
mozliwos¢ ograniczenia cyklu do dni powszednich,
okreslenie daty przestania pierwszego raportu,
mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:

e zdefiniowanej daty koricowej,

o okreslnej liczby raportéw,
g. okreslenie odbiorcow raportu.

SR S0 00T

S0 000 o

88. System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi (Playbook).

89.

Importowane do systemu podatnosci musza by¢ przeanalizowane pod wzgledem ryzyka jakie moga
wygenerowac dla organizacji. W tym celu musi by¢ dostepny mechanizm ich automatycznej
priorytetyzacji bazujacy na regutach, ktére wyznacza dla podatnosci wymagajacych obstugi priorytet
W oparciu o nastepujgce parametry:

a. strefe bezpieczenstwa w ktdrej zostata wykryta podatnosé,

prawdopodobienstwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,

rodzaj zasobu ktérego dotyczy ta podatnosé,

waznosc¢ tego zasobu dla organizacji,

przetwarzane na tym zasobie informacje, np.: dane osobowe,

ustugi realizowane przez ten zasoéb, np.: DNS,

wartos¢ parametréw CVSS dla podatnosci, np.: ,,Confidentiality Impact” = High,

poprawnos¢ konfiguracji zasobu na ktérym zostata wykryta podatnosé, np.: brak regut
wymuszenia ztozonosci haset,

szacowane prawdopodobienstwo przetamania zabezpieczen ze zdefiniowanej strefy, ktora jest
autoryzowana do dostepu do tego zasobu, np.: wysokie prawdopodobienstwa zagrozenia ze
strefy Internet dla zasobu z wykrytg podatnoscia, ktéry Swiadczy ustuge w strefie Internet.

S@E 0000

90. W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzacji

wszystkich importowanych podatnosci oraz interfejs umozLliwiajacy definiowanie wtasnych regut
umozliwiajgcych zaréwno zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich wytaczenia z
obstugi w przypadku znikomego zagrozenia dla organizacji.

91. Obstugiwane w systemie podatnosci musza by¢ dostepne w formie listy umozliwiajacejich

filtrowanie po nastepujgcych wartosciach:

wyliczonym priorytecie podatnosci,

aktualnym statusie obstugi,

waznosci zasobu na ktérym zostata wykryta,

adresie IP tego systemu,

parametréw SLA zwigzanych z tym statusem,

przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko systemow

przetwarzajgcych dane osobowe,

g. parametrach CVSS, np.: lista podatnosci ktérych ,,Access Complexity (AC)” = ,,low” oraz
»Access Vector (AV) = ,Network”.
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93.

System powinien posiadaé gotowe szablony powiadomien, pozwalajgce na wysytanie powiadomien
dla kadry zarzadzajacej, obejmujacych eskalacje oraz monitorowanie SLA. Szablony powinny
uwzglednia¢ powiadomienia kierownikow jednostek organizacyjnych w nastepujacych sytuacjach:
a. przekroczenia czasu reakcji o okreslony czas np.: o godzine,
b. mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby rozpoczaé obstuge zdarzenia i
uchronié sie przed przekroczeniem czasu reakgcji,
przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym dane osobowe,
przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,
przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng ustuge,
przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobow przetwarzajacych dane osobowe,
g. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczeristwa,
dotyczacych zasobdw krytycznych,
h. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobéw realizujgcych krytyczna ustuge,

i. przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajagcym dane osobowe,
j.  przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,
k. przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym krytyczna ustuge,
Dla obstugiwanych podatnosci system musi by¢ wyposazony w graficzny interfejs umozliwiajacy
definiowanie wtasnych powiadomien obejmujacych:
a. warunki powiadomien,

e podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw

obstugi,

e podatnosci o przekroczonych czasach SLA o definiowalny okres,

e podatnosci ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,

e podatnosci, ktérych priorytet osiggnat okreslonag wartos¢,

e zdarzen realizujgcych zdefiniowana ustuge,

e zdarzen przetwarzajacych sklasyfikowane informacje,

e zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcéw powiadomien, wtym:

e operatora, ktéremu zostata przydzielona podatnosc¢,

e wtasciciela zasobu na ktérym wystgpita podatnosé,

e zespot obstugi, ktéry odpowiada za obstuge podatnosci,

e wtasciciela ustugi na ktéra jest realizowana na zasobie na ktérym wystgpita podatnosé,

e podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obstugiwanym przez

firme zewnetrzna.

c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizmdéw grupowania:

e grupowanie wielu powiadomien w jednej wiadomosci,

e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

94. System powinien posiadac¢ gotowe szablony powiadomien, pozwalajace na wysytanie powiadomien

jego operatorom w przypadku gdy system przydzieli im podatnosci do obstugi. Szablony powinny
uwzgledniaé powiadomienie operatorow w nastepujacych sytuacjach:

przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,

przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

przydzielenia nowej podatnosci do obstugi na zasobie realizujagcym zdefiniowang ustuge,
przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajagcym dane osobowe,
modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,

zamkniecia przydzielonej operatorowi podatnosci przez innego operatora,

g. przejecia przydzielonej operatorowi podatnosci przez innego operatora.
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95. Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng dystrybucje raportow poprzez

poczte elektroniczna. System musi umozliwia¢ dostep do kreatora pozwalajgcego na:
a. wybdr raportu ktéry ma zostaé wystany,

b. zdefiniowanie jego tytutu,

c. zdefiniowanie cyklu w jakim ma zostaé wysytany, np.: tygodniowy lub miesieczny,
d. mozliwos¢ ograniczenia cyklu do dni powszednich,
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e. okreslenie daty przestania pierwszego raportu,

f. okreslenie okresu przez jaki bedg one przesytane, poprzez:
e zdefiniowanie daty koricowej,
e bezdaty koncowej,
e okreslenie liczby raportéw,

g. okreslenie odbiorcow raportu.

96. System powinien w formie graficznej prezentowaé¢ podsumowanie aktualnego stanu bezpieczenstwa
organizacji w postaci tzw. ,,Dashboard’u”, tj. dostosowywa¢ zakres i prezentacje danych do potrzeb
zalogowanego uzytkownika.

97. System musi pozwalac¢ na tworzenie dedykowanych dashboard’éw obejmujacych:

a. zestaw wykresow dla biezgcego uzytkownika,

b. zestaw wykreséw dla wybranego uzytkownika,

c. zestaw wykresow dla roli zdefiniowanej w systemie, np.: administratorzy systemu,

d. zestaw wykreséw dla wybranego zespotu obstugi, np.: operatorzy SOC (Security Operations
Center).

98. System musi zapewnia¢ zestaw predefiniowanych dashboard’éw obejmujacych nastepujace

wykresy:
a. wykres przedstawiajgcy status klasyfikacji zdarzen, ktéry uwzglednia:
e ilos¢ zdarzen nowych i niesklasyfikowanych,
e ilos¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,
o ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,
b. wykres przedstawiajacy skale zagrozen, ktory uwzglednia:
e ilos¢ zasobodw krytycznych na ktérych sg obstugiwane zdarzenia,
o ilos¢ zasobdw niekrytycznych na ktérych sa obstugiwane zdarzenia,
c. wykres przedstawiajgcy Zzrddta zagrozen, ktéry uwzglednia:
e ilos¢ nowych zdarzen dotyczacych uzytkownikdw,
e ilos¢ podjetych zdarzen dotyczacych uzytkownikéw,
e ilo$¢ nowych zdarzen dotyczacych zasobow,
e ilos¢ podjetych zdarzen dotyczacych zasobow,
d. wykres przedstawiajacy poziom zagrozen, ktory uwzglednia:
o ilo$¢ nowych zdarzen w podziale na priorytety,
e ilos¢ podjetych zdarzeh w podziale na priorytety,
e. wykres przedstawiajgcy czas obstugi zagrozen, ktéry uwzglednia:
o ilos¢ zdarzen zarejestrowanych w biezgcym dniu,
e ilos¢ zdarzen zarejestrowanych w ostatnim tygodniu,
e ilos¢ zdarzen zarejestrowanych w ostatnim miesigcu,
o ilos¢ zdarzen zarejestrowanych wczesniej niz w ostatnim miesigcu,
f. wykres przedstawiajgcy zagrozone ustugi, ktéry uwzglednia:
e ilos¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,
e ilos¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,
e wykres przedstawiajgcy zagrozone dane, ktéry uwzglednia:
e ilos¢ nowych zdarzen dotyczacych zasobdw krytycznych, przetwarzajgcych sklasyfikowane
informacije,
e ilos¢ podjetych zdarzen dotyczgcych zasobow krytycznych, przetwarzajgcych
sklasyfikowane informacje,
e ilos¢ nowych zdarzen dotyczacych pozostatych zasobdw, przetwarzajgcych
sklasyfikowane informacje,
e ilos¢ podjetych zdarzen dotyczacych pozostatych zasobodw, przetwarzajgcych
sklasyfikowane informacje,
g. wykres przedstawiajacy skale podatnosci, ktéry uwzglednia:
e ilos¢ zasobodw krytycznych na ktérych sg obstugiwane podatnosci,
e ilos¢ zasobodw niekrytycznych na ktérych sg obstugiwane podatnosci,
h. wykres przedstawiajacy czas obstugi podatnosci, ktéry uwzglednia:
e ilos¢ podatnosci zarejestrowanych w biezgcym dniu,
e ilos¢ podatnosci zarejestrowanych w ostatnim tygodniu,
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e ilos¢ podatnosci zarejestrowanych w ostatnim miesigcu,
e ilos¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesigcu,

i. wykres przedstawiajgcy wage podatnosci, ktory uwzglednia:

e ilos¢ nowych podatnosci w podziale na priorytety,
e ilos¢ podjetych podatnosci w podziale na priorytety,

99. Nawigacja w ramach ,,Dashboard’u” musi wspiera¢ opcje typu ,,Drill down” w nastepujacym
zakresie:

a. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zdarzen w obstudze musi przeniesé
operatora systemu do listy tych zdarzen z ustawionym automatycznie filtrem, pozwalajacym
pokazac te same wartosci ktorych dotyczy wykres,

b. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej podatnosci musi przeniesé
operatora systemu do listy tych podatnosci z ustawionym automatycznie filtrem, pozwalajgcym
pokazaé te same wartosci ktérych dotyczy wykres,

c. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej uzytkownikéw (UBA) musi
przenies$é operatora systemu do listy tych uzytkownikéw z ustawionym automatycznie filtrem,
pozwalajgcym pokazaé te same wartosci ktérych dotyczy wykres,

d. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zasobdéw (EBA) musi przeniesé
operatora systemu do listy tych zasobdw z ustawionym automatycznie filtrem, pozwalajgcym
pokazac te same wartosci ktorych dotyczy wykres,

e. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej wybranych zdarzen korelacyjnych
musi przenies¢ operatora systemu do listy prezentujacej te zdarzenia z ustawionym
automatycznie filtrem, pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

f. ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej wybranych logéw musi przeniesé
operatora systemu do listy prezentujgcej te logi z ustawionym automatycznie filtrem,
pozwalajgcym pokazaé te same wartosci ktérych dotyczy wykres.

100. Rozwigzanie moze by¢ dostarczone w ramach odrebnych rozwigzan, jednakze musza by¢ one
zintegrowane w spos6b umozliwiajacy spetnienie wszystkich wymagan z poziomu jednej konsoli.
101. Dostarczone rozwigzanie nie moze dziata¢ w oparciu o oprogramowanie otwarte (ang: open source)
w nastepujacym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja logéw, algorytmy

uczenia maszynowego, analiza zachowania uzytkownikéw i zasobéw (UEBA), mechanizmy reakc;ji/

scenariusze reakcji (SOAR). Zamawiajacy nie zaakceptuje systemu, ktéry wykorzystuje mechanizmy
typu open source np.: Elastic Search, OSSIM, Snort, The Hive, AlienVault itd. lub zostat stworzony
przez modyfikacje oprogramowania otwartego.

102. W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢ on dodatkowo oferowany przez
autoryzowanego dystrybutora, dostarczajgcego produkty z obszaru cyberbezpieczenstwa na rynku
polskim, ktéry w przypadku jakichkolwiek watpliwosci Zamawiajacego, zwigzanych z wymaganymi
funkcjonalnosci bedzie maégt je potwierdzi¢ lub im zaprzeczy¢.

103. W zwiagzku z tym, ze obstuga systemu ma obja¢ takze uzytkownikéw niepostugujacych sie biegle
jezykiem angielskim, interfejs uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub posiadac¢
mozliwos¢ wgrania plikow jezykowych ttumaczacych interfejs na jezyk polski. Pliki ttumaczace
interfejs na jezyk polski muszg zosta¢ wgrane w trakcie wdrozenia systemu, przed jego
zakonczeniem.

104. Zamawiajacy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych przekazywanych do
systemu, tj. EPS (Events Per Second) oraz nie zna wymagan zwigzanych z architektura
proponowanego rozwigzania, dlatego oferowana licencje nie moze naktadac¢ limitow w tym zakresie.

105. Produkt musi umozliwia¢ réwnoczesng prace co najmniej 5 operatoréw oraz obstugiwaé 200 zrodet
logéw dotyczgcych wszystkich zdarzen zwigzanych z komputerami oraz serwerami
wykorzystywanymi w organizacji oraz zapewnic¢ dla tych zrédet detekcje i obstuge cyberzagrozen w
ramach wszystkich oferowanych w tym postepowaniu funkcjonalnosci.

106. Dla wszystkich Zrédet objetych licencjg oraz stanowigcych jednoczesnie komputery badz serwery
licencja produktu musi uwzglednia¢ mozliwos$é wykorzystania dedykowanych agentéw XDR.

107. System ma gwarantowa¢ mozliwos$¢ elastycznej rozbudowy o kolejne Zrodta logéw.

108. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,,on-premise”, w ktérej wszystkie
funkcjonalnosci oraz przetwarzanie danych bedzie sie odbywac¢ catkowicie w infrastrukturze
zamawiajgcego, zapewniajgc tym samym mozliwo$¢ konfiguracji systemu w strefie odseparowanej
od sieci Internet.
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109. System musi umozliwiaé instalacje na jednej z platform systemowych: Microsoft Windows
(minimum Server 2016), Redhat/Oracle Linux (minimum 7.x).

110. Dostarczone rozwigzanie musi by¢ objete 36 miesiecznym wsparciem producenta lub
producentéw. Wsparcie musi obejmowacé bezptatne dostarczanie aktualizacji oprogramowania,
reagowanie na zgtaszane btedy systemowe oraz ustuge konsultacji powdrozeniowej w formie
spotkan z dedykowanym inzynierem, certyfikowanym z procesu konfiguracji i obstugi oferowanego
systemu. Przez btad systemowy Zamawiajacy rozumie btedy krytyczne (zaktécenie uniemozliwiajace
dziatanie rozwigzania), btedy powazne (zaktdcenie uniemozliwiajgce dziatanie czesci rozwigzania),
btedy zwykte (inne zaktdcenia nie stanowigce btedu krytycznego lub powaznego).

111. Wykonawca udzieli Zamawiajgcemu wieczystej (perpetual), nieograniczonej czasowo licencji na
zakupiony System.

6.2. Oprogramowanie do zarzadzania infrastrukturg IT — licencja szt. 1 — wymagania minimalne

1. Architektura / budowa
1.1. Licencja bezterminowa na oprogramowanie powinna obja¢ wszystkie stanowiska
komputerowe z 36 miesiecznym wsparciem serwisowym.
1.2.  System musi posiadaé nastepujaca architekture:

1.2.1. Agent — komponent odpowiedzialny za zarzgdzanie komputerem, zbieranie danych oraz
przesytanie danych do serwera z wykorzystaniem bezpiecznego potaczenia, pracujacy w
trybie ustugi systemowe;.

1.2.2. Konsola administracyjna —przeznaczona do zarzgdzania catym systemem, w formie w petni
funkcjonalnej aplikacji internetowej (webowej). Pozwala na realizacje petnego zarzadzania
systemem oraz zasobami, wyposazona w mechanizmy do edycji/modyfikacji/usuwania i
analizy danych, zawierajgca mechanizmy raportowania (nie jest dopuszczalne stosowanie
aplikacji webowej do przegladania danych oraz innej aplikacji do wprowadzania/edycji
danych).

1.2.3. Panel pracownika — aplikacja webowa dostgpna dla pracownikéw i uruchamiana na
komputerach pracownikéw udostepniajgca wybrane dane z konsoli administracyjnej oraz
pozwalajgca na interakcje z pracownikiem w wybranych obszarach zgodnie ze specyfikacja
opisang ponize;j.

1.2.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane danych
z agentami.

1.2.5. Baza danych pracujgca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych
ponizej.

1.2.6. Komponenty Agent, konsola administracyjna, serwer, baza danych muszg sie aktualizowa¢
samodzielnie za posrednictwem bezpiecznego potgczenia z serwerdw aktualizacji
producenta systemu. Czas aktualizacji wszystkich komponentdw systemu: serwer, konsola
administracyjna, baza danych, agenci - nie moze przekroczy¢ 24h od wydania przez
producenta nowej wersji dowolnego komponentu. Agenci na komputerach muszg sie
zaktualizowa¢ samodzielnie w czasie nie dtuzszym niz 1h od pobrania aktualizacji od
producenta, przy czym aktualizacja agentdw musi przebiega¢ w petni automatycznie z
wykorzystaniem funkcjonalnosci wbudowanejw system (bez uzycia zewnetrznych narzedzi,
np. MS Active Directory). W przypadku, gdy potaczenie pomiedzy systemem a serwerem
aktualizacji producenta nie jest dostepne musi by¢é mozliwosé dokonania aktualizacji
manualnie poprzez pobranie ze strony producenta paczki aktualizacyjnej w postacijednego
pliku z kompletng aktualizacjg.

1.2.7. System musi w sposoéb w petni automatyczny z wykorzystaniem serwera aktualizacji
producenta aktualizowaé wzorce aplikacji, pakietéw, pomoc i inne wbudowane bazy
wiedzy.

1.2.8. Agent do dziatania nie moze wymagac instalacji komponentéw pomocniczych typu .NET
Framework lub innych z wytaczeniem komponentow WMI.

1.2.9. Agent musi by¢ dostepny dla administratora z poziomu webowej interfejsu konsoli
administracyjnej zawsze w najnowszej wersji wydanej przez producenta (bez koniecznosci
pobierania go od producenta), w postaci pliku msi gotowego do zainstalowania (bez
koniecznosci dodatkowego wykonywania zmian/ustalania parametrow) w pliku msi.




Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
dla Podkarpacia - Polska Unig Europejska “ ’ //"L P O DKAR PAC‘K l E

1.2.10. Agent musi by¢ mozliwy do zainstalowania za posrednictwem MS Active Directory, za
pomoca skryptow lub manualnie, poprzez uruchomienie na danej stacji roboczej.

1.2.11. System musi posiada¢ mozliwos¢ wygenerowania instalatora Agenta, ktéry nie bedzie
wymagat uprawnien administracyjnych do zainstalowania.

1.2.12. Agent musi pracowacé w trybie niewidocznym dla uzytkownika (ustuga systemowa).

1.2.13. System powinien umozliwia¢é generowanie unikatowego identyfikatora agenta -
wygenerowanego losowo i unikatowo (np. za pomoca mechanizmu typu GUID) lub w
spos6b powtarzalny dla danego komputera) na podstawie kombinacji parametréow
wybranych przez uzytkownika systemu sposrdd nastepujacych: nazwy producenta BIOS,
numeru seryjnego komputera, system UUID, nazwy komputera, dowolnego oraz losowego
ciggu znakow.

1.2.14. Agent musi mieé¢ definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL,
BELOW_NORMAL, IDLE), przy czym w kazdym momencie administrator moze
automatycznie z poziomu konsoli administracyjnej systemu wydaé polecenie zmiany tej
konfiguracji na dowolnej grupie komputeréw.

1.2.15. Agent musi wspiera¢ do szesciu réznych adresow serwera rozumianych jako adresy w
sieci lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢ wykorzysta¢ adres dostepny (na
ktérym nastepuje potaczenie z serwerem) w dowolnym momencie dziatania, bez
koniecznosci restartu agenta.

1.2.16. System musi umozliwia¢ komunikacje pomiedzy agentami a serwerem w sieciach
lokalnych, rozlegtych, takze gdy komputery znajdujg sie za NATem.

1.2.17. System musi mie¢ mozliwos¢ wspétpracy komponentow agent i serwer w taki sposob, aby
serwer mogt wspotpracowac ze wszystkimi poprzednimi wersjami agentow.

1.2.18. System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania
zgodnie ze zdefiniowanym harmonogramem realizujgce co najmniej: usuwanie zbednych
danych z systemu (dane z monitoringu uruchamianych aplikacji, uruchamianych proceséw,
odwiedzonych stron www, wydrukowanych dokumentéw, indeksowanie bazy danych,
kopie bezpieczenistwa przyrostowe i nieprzyrostowe, zmniejszanie bazy danych.
Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania zadania
(godzina, dzien, tydzien, miesiac), mozliwos¢ zmiany wartos¢ parametrow wejsciowych do
wykonania danej konserwacji, a takze zatrzymania/uruchomienia wybranych pozycji
harmonogramu w dowolnym momencie. System musi prezentowaé¢ historie
przeprowadzonych konserwacji/utrzymania.

Wymagania systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkosci i
rozdzielczosci ekranu urzadzenia wyswietlajacego) na dowolnej przegladarce stron WWW
zgodnej z HTML5 (np. Internet Explorer 11, Firefox, Chrome, Opera).

2.2. Agent musi dziata¢ na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji:
Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub
wyzsza, Fedora v.16 lub wyzsza.

2.3. Serwer musidziata¢ na systemach 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022,
Windows 7/8/8.1/10/11.

2.4. Serwer www musi byé oparty o platforme Microsoft 64 bit (Windows Server
2012/2012R2/2016/2019/2022, Windows 10) oraz Java 8 (JRE lub JDK), Apache Tomcat 8+.

2.5. Baza danych musi dziata¢ na silniku Microsoft SQL Server 2012/2014/2016/2017/2019 w wersiji
64 bitowych zaréwno komercyjnych jak i bezptatnych (np. Microsoft SQL Server Express Edition).

2.6. System musi mie¢ mozliwos¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz VMWare.

Interfejsy

3.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import
uzytkownikéw, komputerdéw, struktury organizacyjnej (catosci badz wybranego kontenera) z
ustugi MS Active Directory, przy czym import struktury organizacyjnej musi nastepowac¢ we
wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.

3.2. Import obiektéw z MS Active Directory musi by¢ odporny na zmiane nazw obiektéw (nazwy

uzytkownika, struktury organizacyjnej itp.) — podczas import zmienione dane muszg zostac
odpowiednio zaktualizowane wg klucza UUID.
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3.3. Import z Active Directory musi wspiera¢ obstuge protokotéw SSL oraz TLS.

3.4. Import z Active Directory musi umozliwia¢ podanie wiecej niz jednej domeny.

3.5. System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs do
importu innych niz komputery urzadzen (np. pendrive, monitory, switche itp.) wraz z danymi o
kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu, gwarancji. Interfejs
dodatkowo musi umozliwiaé importowanie uzytkownikéw, struktur i licencji. Import musi
umozliwia¢ pobieranie danych z dowolnego zrédta danych o dowolnej strukturze danych z
wykorzystaniem sterownika ODBC (np. z pliku tekstowego, pliku xls, pliku xml) w sposob
jednorazowy lub zgodnie ze zdefiniowanym harmonogramem. Import aktualizuje te same dane
wczesniej zaimportowane.

3.6. System musi umozliwia¢ pobieranie danych z komputeréow (wynikow skanowania) metoda
bezposredniego potaczenia, za posrednictwem serwera pocztowego (MAIL), za posrednictwem
serwera HTTP/HTTPS.

4. Funkcjonalnos$ci systemu zarzadzania infrastrukturg IT

4.1. Funkcjonalnos¢ agenta

4.1.1. System musi umozliwia¢ petne zdalne zarzadzanie agentami (w sposéb masowy i
jednostkowy) w zakresie: uruchamiania i wytagczania agenta, zmiany konfiguraciji,
uruchamiania skanowania, przekazania dowolnych zadan do wykonania (polecen
systemu operacyjnego), uruchamiania i wytaczania polityk w obszarze bezpieczenstwa
(DLP).

4.1.2. Agent musi mie¢ mozliwos¢ konfiguracji zakresu skanowania plikéw w oparciu o nazwe
plikéw (z uwzglednieniem znakéw wieloznacznych), lokalizacje na konkretnym dysku,
date utworzenia pliku oraz wielkos$é

4.1.3. Agent musi mie¢ mozliwos¢é wyswietlenia dowolnego komunikatu w postaci HTML
wystanego z poziomu konsoli administracyjnej a konsola musi udostepni¢ dane o dacieii
godzinie wyswietlenia komunikatu oraz uzytkowniku, ktéry go wyswietlit.

4.1.4. Agent musi mie¢ budowe modutowa — uniemozliwienie pracy jednego z modutéw (np. w
wyniku niekompatybilnego systemu operacyjnego, pracy programow firm trzecich, awarii
sprzetowej) nie moze blokowac pracy catego Agenta.

4.1.5. Po wykryciu nieprawidtowosci w pracy dowolnego z modutéw Agent powinien podjac¢
samoczynng probe jego naprawy i przywrécenia do dziatania.

4.2. Funkcjonalnos¢ konsoli administracyjnej.

4.2.1. Konsola musi by¢ w petni polskojezyczna oraz dodatkowo posiadac¢ wersje angielska.

4.2.2. Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi zapewnia¢
petng obstuge funkcjonalng (dodawanie/modyfikacja/usuwanie).

4.2.3. Konsola administracyjna musi posiada¢ dashboardy — dashboard uzytkownika, dashboard
prezentujacy parametry sieci, dashboard prezentujacy informacje o bezpieczenstwie.

4.2.4. Dashboard uzytkownika jest budowany samodzielnie przez uzytkownika poprzez wyboér
szybkiego skrotu do dowolnego ekranu aplikacji lub wyboér dowolnego widgetu.

4.2.5. Dashboard prezentujgcy parametry sieci zawiera widgety pogrupowane w kategorie: Czat,

Gry, Peer to peer, Streaming, Ustuga podstawowa, Ustuga podstawowa (szyfrowana),
Ztosliwe oprogramowanie.

4.2.5.1.1.Lista monitorowanych ustug: AIM/ICQ, Back Orifice, Bagle.B, Bagle.h, BGMP,

BGP, BitTorrent, Blaster, Blizzard's Battle.net, Call of Duty, Dabber, DHCPv6

(client), DHCPV6 (server), Direct Connect, DNS, Doom, Emule, FTP (connection

control), FTP (data port), FTPS (TLS/SSL)(connection control), FTPS

(TLS/SSL)(data port), GameSpy Arcade, Gnutella, Gopher protocol, HTTP, HTTP

Proxy, HTTPS, IMAP, IMAPS, IMAPvS3, iperf, IRC, IRC, iSCSI, Jedi Knight: Jedi

Academy, Kazza, Kerberos, Killing Floor, LDAP, LDAP (SSL), LDP, LogMeln

Hamachi, MMP, MPP, MS Exchange Routing, MS Media Server, MS SQL Server

(monitor), MS SQL Server (server), MSDP, MSN, Mu Online, Mxit, MySQL,

Nessus, NetBIOS (Datagram Service), NetBIOS (Name Service), NetBIOS

(Session Service), NetBus, NFS, Niektore gry firmy Blizzard, Nintendo Wi-Fi

Connection, NNTP, NNTP (TLS/SSL), NTP, OpenVPN, POP3, POPS3S,

PostgreSQL, PPTP, Printer-IPP, Printer-RAW, Print-spooler, Radio internetowe,

Rbot/Spybot, RDP, rsyns, RTCP, RTP, RTSP, Sasser, SFTP, SIP, SIP(TLS), SLP,




Fundusze Europejskie
dla Podkarpacia

o v B | 7. OPKARPACKIE

SMB, SMTP,SMTPS, SNMP, SOCKS proxy, SSH, Steam, Structured Query
Language (SQL) Services, Sub7, Symantec System Center agent, TACACS,
TeamViewier, Telenet (TLS/SSL), Telnet, TSP, UUCP, VMware Server, VMware
VAMI, WASTE, WHOIS, WINS, XMPP/Jabber, Yahoo,! Messenger.

4.2.5.1.2.Dla kazdej z ustug prezentowane sa relacje do wszystkich komputerow
zawierajgce potgczenia: powolne, nieosiggalne, roztgczone i poprawne wraz z
czasami potaczen.

4.2.6. Dashboard prezentujacy informacje o bezpieczenistwie zawiera widgety zawierajgce

informacje: btedy serwera zadan, btedy smart, komputery bez bitlockera, komputery bez
potaczenia z serwerem, komputery z btedami typu critical / error / warning, duzy transfer
sieciowy, komputery bez agenta, komputery offline, komputery online, komputery z
naruszong polityka dlp, komputery z nieaktualng polityka dlp, liczba administratoréw
lokalnych w systemie (online), logowanie w godzinach nocnych, monitorowanie transferu
do dyskéw chmurowych, nieautoryzowana pamie¢ usb, nowe komputery, nowe
urzadzenia w sieci, oprogramowanie zabronione, przekroczone cal, przekroczone
licencje, subskrypcje, ktore wygasty, systemy bez wsparcia, wielokrotne logowanie,
wysokie uzycie cpu, wysokie uzycie ram, zalegte szkolenia wideo, zalegte wiadomosci
elearning, zbyt mato miejsca na hdd, zmiany na kontach uzytkownikéw, zmiany tcp/ip.

4.2.7. Konsola administracyjna musi by¢ wyposazona w panel zawierajacy graficzne widgety

prezentujgce dane w postaci wykresu kotowego i stupkowego badZz w formie tabeli z
danymi.

4.2.8. Dane na widgetach muszg by¢ aktualizowane automatycznie nie rzadziej niz 1 raz/ godzine

lub w kazdym czasie na zyczenia uzytkownika.

4.2.9. Widgety muszag by¢ skojarzone dziedzinowo ze wszystkimi obszarami zarzadzania

4.2.10.

4.2.11.
4.2.12.

4.2.13.

4.2.14.

4.2.15.

4.2.16.

infrastrukturg, a kazdy obszar powinien by¢ reprezentowany przez min. 5 widgetéw (np.
w obszarze zarzadzania komputerami system powinien by¢é wyposazony w widgety
zawierajagce: ilo§¢ komputeréw w ramach danego typu, ilos¢ komputeréw on/off-line,
strukture komputeréw wg ilosci pamigci RAM, ilos¢ komputeréow wg ilosci wolnego
miejsca na dysku, ilos¢ komputeréw wg dat ostatnich potgczen)

Z kazdego widgetu mozna uzyskac¢ szczegétowa informacje analityczng (liste z danymi
sktadajgcymi sie na wybrang wartos¢ na widgecie).

System musi posiadac filtr roboczy, przeszukujgcy catg tabele po zdefiniowanym stowie.
System musi umozliwia¢ i zapamietywa¢ w profilu uzytkownika indywidualng
personalizacje interfejsu konsoli administracyjnej (wybdr wyswietlanych kolumn, ich
kolejnosé, jezyk, definiowanie filtrow, kolejnos¢ sortowania, wyswietlane widgety, ich
konfiguracje i kolejnos¢).

Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg byé
dynamicznie filtrowane w oparciu o reguty utworzone przez dowolnego uzytkownika
systemu. Reguty muszg by¢ zapamietywane i dostepne w kolejnych sesjach oraz oparte
co najmniej o: nazwe komputera, IP, rodzaj systemu operacyjnego, identyfikator agenta,
strukture organizacyjng, stan agenta (wtgczony/wytagczony), nazwe uzytkownika
zalogowanego, producenta sprzetu, dostawce sprzetu, lokalizacje komputera, dowolnie
zdefiniowang przez uzytkownika wartos¢ (np. kolor obudowy komputera). Uzytkownik
moze wybracé za jednym razem wiecej niz jedng regute. Zmiana wybranej reguty powoduje
aktualizacje wyswietlonego widoku.

Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg mieé
mozliwos¢ filtrowania kolumnowego.

System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy oraz uzytkownika
(odczyt, dodawanie, usuwanie, modyfikowanie, wydruk) do wszystkich widokéw danych
oraz wybranych elementéw struktury organizacyjnej, musi byé wyposazony w opcje
dziedziczenia uprawnien. Odebranie praw do widoku lub zaktadki na widoku powoduje
ukrycie opciji.

Lista uzytkownikéw / administratoréw systemu musi by¢ importowana i aktualizowana
zgodnie z harmonogramem w oparciu o mechanizmm RBAC (Role Base Access Control) z
wybranego obiektu Active Directory. Uzytkownik wytgczony/usuniety/zablokowany w
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Active Directory automatycznie traci prawa do korzystania z konsoli administracyjne;j
systemu.

4.2.17. Konsola musi umozliwia¢ wykonywanie poszczegélnych polecen na wielu rekordach, w
szczegolnosci na wszystkich rekordach, réwniez tych, ktére nie sg widoczne w konsoli w
ramach jednej strony (zaznacz wszystko).

4.2.18. Konsola administracyjna musi zawiera¢ szczegétowe informacje dotyczace pracy
wszystkich komputeréw: wersja agenta, stanu agenta (wtaczony/wytaczony),
zalogowanego uzytkownika, historii czasu wtgczenia i wytgczenia komputera.

4.2.19. Konsola musi umozliwi¢ bezposrednie przejscie do witryny internetowej producenta z
poziomu repozytorium producentow (o ile taka jest dostepna, np. DELL).

4.2.20. Konsola musi umozliwi¢ bezposrednie przejscie do strony producenta zawierajacej
dodatkowe dane konfiguracyjne na temat konkretnego komputera w oparciu o Service
Tag lub inny unikatowy identyfikator (np. Dell)

4.2.21. Konsola musi zawiera¢ w sobie petng dokumentacje systemu, dokumentacja musi by¢ na
biezgco aktualizowana poprzez automatyczne mechanizmy aktualizacji z serwera
aktualizacji producenta.

4.3. Funkcjonalnos¢ panelu pracownika

4.3.1. Automatyczne uruchamianie panelu w momencie zalogowania uzytkownika do systemu

operacyjnego.

4.3.2. Zakres informacji w panelu jest definiowany przez administratora w formie schematéw

przypisywanych dla wybranych grup pracownikéw.

4.3.3. Panel pracownika uzytkowany przez kierownika zawiera dodatkowo dane dostepne w
panelach podlegtych pracownikéw w formie danych skumulowanych i analitycznych.
4.3.4. Wszelkie informacje udostepniane w panelu pracownika pogrupowane sg w logiczne
sekcje, z mozliwoscig indywidulanego badz grupowego wtaczania / wytaczania (ukrywania)

sekcji.

4.3.5. Sekcje informacyjne panelu pracownika

4.3.5.1.Zalogowany uzytkownik — imie i nazwisko, IP, nazwa komputera, informacje z AD —
nazwa domenowa, nr telefonu, nr telefonu komoérkowego, stanowisko
4.3.5.2.Dashboard
4.3.5.2.1.M¢j komputer — wykorzystanie RAM, dysku, CPU.
4.3.5.2.2.Wiadomosci - lista ostatnich wiadomosci przestanych pracownikowi.
4.3.5.3.Sprzet
4.3.5.3.1.Komputery przypisane do pracownika (nr seryjny, MAC, IP, data ostatniego
logowania).
4.3.5.3.2.Komputery uzywane przez pracownika (nr seryjny, MAC, IP, data ostatniego
logowania).
4.3.5.3.3.Urzadzenia przypisane przez pracownika (nr seryjny, typ, IP).
4.3.5.3.4.Urzadzenia uzywane przez pracownika (nr seryjny, typ, IP).
4.3.5.4.0programowanie
4.3.5.4.1.Lista uzywanego oprogramowania (nazwa aplikacji, wersja, Producent, uzycie
2 okresi ostatnich 3, 6, 12 miesiecy, data ostatniego uruchomienia).
4.3.5.5.Wiadomosci
4.3.5.5.1.Lista wiadomosci przestanych do uzytkownika (data, typ wiadomosci,
nadawca, tresc¢).
4.4. Zarzadzanie licencjami

4.4.1. System musi umozliwia¢ zarzadzanie licencjami w ramach dowolnego elementu struktury
organizacyjnej (dla wybranej struktury organizacyjnej pokazuje liczbe instalaciji i liczbe
licencji wdanym modelu licencjonowania wraz z listg komputeréw).

4.4.2. System musi dawa¢ mozliwos¢é wykonywania (historia) wielu audytéw legalnosci i
zapamietywa¢ wyniki tych audytéw w odniesieniu do systeméw operacyjnych jak i
aplikacji/pakietéw, z uwzglednieniem segmentu struktury organizacyjne;.

4.4.3. Zarzadzanie oprogramowaniem musi nastepowac¢ z podziatem na aplikacje i pakiety
oprogramowania.

4.4.4. System musi pozwala¢ na zdefiniowanie dowolnej ilosci tzw. ,standardow
oprogramowania”, ktore definiujg 3 kategorie oprogramowania: ,oprogramowanie
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standardowe” — pozycje z tej listy sg wymagane do zainstalowania obowigzkowo na
kazdym komputerze, ,oprogramowanie dodatkowe” - pozycje z tej listy moga byé¢
zainstalowane (nie jest to wymagane) a instalacja odbywa sie na wniosek samego
uzytkownika lub jego przetozonego, ,,oprogramowanie nieokreslone” — oprogramowanie
nie nalezace do zadnej z dwdch powyzej zdefiniowanych kategorii a zidentyfikowane na
komputerze.

4.4.5. System umozliwia zdefiniowanie listy aplikacji zabronionych.

4.4.6. System umozliwia utworzenie schematoéw (kolekcji) oprogramowania zabronionego i w
momencie pojawienia sie ich na komputerze przystepuje do automatycznego
odinstalowania w trybie cichym (bez interfejsu).

4.4.7. System musi umozliwia¢ zdefiniowanie dowolnej kategorii oprogramowania/pliku/procesu
i samodzielnej przydzielenie oprogramowania/pliku/procesu do kategorii.

4.4.7.1.W oparciu o Machine learning system umozliwia analize proceséw oraz przypisanie
im odpowiednich kategorii oraz kontrolowanie uzytkownikow pod katem
uruchamianych proceséw.

4.4.7.2.Automatyczne przypisanie kategorii do kazdego uruchomionego procesu.

4.4.7.3.Niezaleznos¢ od zewnetrznych dostawcow bazy wzorcéw procesow.

4.4.8. System zbiera szczegdétowe informacje o systemie operacyjnym (wersja, edycja, service
pack, poprawki, data instalacji).

4.4.9. System umozliwia odczytywanie identyfikatoréw i kluczy produktowych dla systemu
operacyjnego oraz dowolnego oprogramowania, tam gdzie jest to tylko technicznie
mozliwe.

4.4.10. System wspiera nastepujace typy licencji: Enterprise, Licensed concurrent, Licensed
Name, Licensed per Processor, Licensed per Seat, Licensed per Server, OEM, OEM
Downgrade, Open, Select, MOLP Open Value (Company wide), MOLP Open Value (non-
Company wide), MOLP Open Value Subscription, CAL, SAAS, Trial, Shareware, Cal Per
User.

4.4.11. System automatycznie klasyfikuje i rozlicza licencje OEM dla systemdéw operacyjnych
oraz licencje typu freeware dla aplikacji.

4.4.12. System musi pomija¢ w rozliczeniu licencje wygaste (po terminie waznosci) i informowac
administratora o wygasaniu licencji.

4.4.13. System musi umozliwia¢ wyrdznianie licencji zabezpieczonych kluczami sprzetowymi.

4.4.14. System automatycznie wskazuje liczbe posiadanych licencji oraz liczbe uzywanego
oprogramowania (pokazuje braki oraz nadwyzki).

4.4.15. System automatycznie uwzglednia i rozlicza licencje typu Upgrade i Downgrade wg
zdefiniowanych przez uzytkownika regut.

4.4.16. System prezentuje date instalacji oprogramowania.

4.4.17. System umozliwia ewidencje licencji (data zakupu, cena, dostawca, nr faktury, typ
licencji, klucz produktowy, identyfikator produktowy, data wygasniecia, nr dokumentu
OT, nr zapotrzebowania) poprzez rejestracje dokumentéw zrédtowych (faktur zakupu) z
mozliwosciag dotgczenia dowolnych zatgcznikéw z repozytorium.

4.4.18. System umozliwia przypisanie licencji do uzytkownika i/lub komputera oraz udostepnia
informacje o licencjach zarejestrowanych i jednoczes$nie wolnych (nieprzypisanych).

4.4.19. System umozliwiaé zbieranie informacji na temat uruchamianych aplikacji na
inwentaryzowanych komputerach (m.in. czas uruchomienia, nazwa zalogowanego
uzytkownika, nazwa aplikacji). System musi posiada¢ mechanizm zabezpieczajacy przed
powstaniem niekompletnych lub niewtasciwych zapiséw w wyniku braku zasilania lub
innych awarii inwentaryzowanego systemu/sprzetu).

4.4.20. System musi udostepniaé¢ informacje o uruchamianych aplikacjach w okresie 3/6/12
miesiecy oraz udostepniac date ostatniego uruchomienia.

4.4.21. System musi automatycznie wylicza¢ przyblizone oszczednos$ci z zakupionych a nie
zainstalowanych aplikacji, przyblizone oszczednosci z zainstalowanych a
niewykorzystanych licencji oraz przyblizone naktady konieczne na uzyskanie petnej
legalnosci.

4.4.22. System musi umozliwia¢ podglad historii zmian aplikacji i pakietow na komputerach.
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4.5.

4.6.

4.4.23. System musi umozliwiaé zdalne odinstalowanie oprogramowania na jednym badz
wybranych komputerach.

4.4.24. System musi udostepniac¢ informacje o stopniu wykorzystania aplikacji / pakietow dla
modeli licencjonowania oprogramowania typu CAL w podziale na analize
godzinowa/dziennag/miesieczng w zadanym okresie czasu. W/w informacja winna by¢
przedstawiona réwniez w postaci graficzne;.

4.4.25. System musi udostepnia¢ informacje o stopniu wykorzystania oprogramowania typu web
dla modeli licencjonowania oprogramowania typu CAL w podziale na analize
godzinowa/dzienng/miesieczng w zadanym okresie czasu. W/w informacja winna by¢
przedstawiona rowniez w postaci graficznej.

Wozorce aplikacji i pakietow

4.5.1. System ma posiada¢ wbudowang baze wzorcéw dostawcy oprogramowania posiadajaca
co najmniej 3,5 tys. wzorcéw aplikaciji, 1,3 tys. producentéw, 21 tys. plikéw, 1,5 tys.
wbudowanych tresci uméw licencyjnych réznych producentéw oprogramowania.

4.5.2. System musi udostepnia¢ informacje dotyczace plikéw, na podstawie ktorych
zidentyfikowana zostata dana aplikacja.

4.5.3. System musi prezentowa¢ informacje o ilosci i dacie publikacji posiadanej bazy wzorcow
oprogramowania.

4.5.4. System musi posiada¢ mozliwos¢ definiowania wtasnych wzorcéw aplikacji i pakietow
(sktadajacych sie z aplikacji) w oparciu o definiowalne reguty rozpoznawania.

4.5.5. Wtasne wzorce aplikacji i pakietéw musza mie¢ pierwszenstwo w procesie rozpoznawania
aplikacji i pakietow.

4.5.6. System musi mie¢ mozliwos¢é zamawiania bezposrednio z poziomu konsoli
administracyjnej u producenta systemu wzorcéw oprogramowania z mozliwoscig
wskazania dla jakiego komputera / komputeréw wzorce majg by¢ utworzone. Zamdéwione
i utworzone przez Producenta wzorce muszg automatycznie (bez ingerenciji
administratora systemu) zosta¢ zaimportowane do systemu.

4.5.7. System musi rozpoznawac wersje i edycje zainstalowanych pakietéw Microsoft Office (tam
gdzie jest to technicznie mozliwe (np. Microsoft Office 2007 Professional, Microsoft
Office 2007 Standard, Microsoft Office 2003 Standard itd.).

Inwentaryzacja sprzetu komputerowego

4.6.1. System musi umozliwia¢: automatyczng inwentaryzacje komputeréw znajdujacych sie w
sieci lokalnej oraz komputeréw znajdujacych sie poza siecig lokalng (za NATem).

4.6.2. System musi zbiera¢ szczegdétowe informacje o sprzecie (producent, model, data
produkcji, numer seryjny) w oparciu o klasy WMI (Windows Management
Instrumentation). Szczegétowosé odczytywania danych musi byé parametryzowana za
pomocg definiowanego zapytania w standardzie WMI Query Language.

4.6.3. System ma umozliwia¢ skanowanie kosci pamieci RAM (z podaniem jednoznacznej
specyfikacji kosci, typu, numeru seryjnego oraz informacji o taktowaniu).

4.6.4. System ma odczytywac informacje o zainstalowanych kosciach pamieci: producent,
numer seryjny (Serial Number), numer czesci (Part Number), rozmiar, czestotliwos¢,
taktowania.

4.6.5. System musi mie¢ mozliwos¢ odczytywania danych z dowolnego miejsca rejestru
systemowego. Musi istnie¢ mozliwos¢ taczenia (konkatenacji) kilku pozycji z réznych
miejsc rejestru oraz mozliwo$¢ automatycznego, rekurencyjnego wyszukiwania wartosci
podanego klucza poczawszy od wskazanego miejsca w hierarchii kluczy rejestru.

4.6.6. System ma umozliwia¢ automatyczne skanowanie monitoréw podtgczonych do komputera
(ze wskazaniem producenta, modelu, numeru seryjnego, przekatnej ekranu).

4.6.7. System ma umozliwiaé¢ skanowanie dyskéw twardych (z podaniem typu interfejsu, numeru
seryjnego oraz informacji SMART).

4.6.8. System musi umozliwi¢ budowanie powiadomien administracyjnych w oparciu o dowolne
atrybuty tabeli SMART dysku.

4.6.9. System musi umozliwia¢ skanowanie uprawnien uzytkownikéw oraz grup uzytkownikow
wraz z informacjg o uprawnieniach, czy konto jest wtgczone, zablokowane, czy
wymagana jest zmiana hasta, czy hasto wygasa, czy hasto jest wymagane).

4.6.10. System prowadzi szczegdtowa ewidencje zmian konfiguracji sprzetu.
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4.7.

4.8.

4.6.11. System udostepnia informacje o wystepowaniu plikéw na komputerach (nazwa, rozmiar,
rodzaj, wielkosé, lokalizacja, w przypadku plikéw wykonywalnych: wersja, producent).

4.6.12. System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych
kategorii (np. audio, wideo, graficzne, erotyczne/pornograficzne, archiwa, wykonywalne.

4.6.13. System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuniecie dowolnego
pliku/plikéw na dowolnie zdefiniowanej grupie komputerdw.

4.6.14. System udostepnia informacje o zmianach w systemie plikow (dodano plik, usunieto plik)

4.6.15. System umozliwia dodawanie notatek do kazdej pozycji sprzetu.

4.6.16. System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np. naprawy
sprzetu, wymiany czesci).

4.6.17. System musi pozwala¢ na dotgczanie do urzagdzen dokumentéw z repozytorium.

4.6.18. System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu
protokotow (przyjecie, przekazanie do uzytkowania, likwidacja).

Inwentaryzacja urzadzen podtaczanych do komputera

4.7.1. System automatycznie identyfikuje i klasyfikuje urzadzenia podtgczane do komputera
(pendrive, kamera, aparat, monitor zewnetrzny, pamie¢ masowa, telefon, urzadzenie
multimedialne itp.

4.7.2. System pozwala na automatycznie lub reczne przypisanie podtagczonego urzadzenia do
komputera oraz uzytkownika.

4.7.3. System ewidencjonuje historie podtaczanych urzadzeh zewnetrznych w zakresie:
komputer, data, godzina, kto podtaczyt, czy urzadzenia byto podtgczane na innym
komputerze, czy urzgdzenie byto podtgczane przez innego uzytkownika).

Inwentaryzacja urzadzen innych niz komputery

4.8.1. System musi umozliwia¢ inwentaryzacje manualng (ewidencje) sprzetu innego niz
komputery: np. drukarki, switche, routery, monitory, pamieci masowe itp.

4.8.2. System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz portéw,
pracujacy zgodnie z harmonogramem skaner SNMP. Skaner musi wykry¢ typ urzadzenia
na danym IP/porcie i zwraca¢ podstawowe informacje o tym urzadzeniu (nazwa,
producent, opis). Skaner musi obstugiwa¢ SNMP w wersji 1/2¢/3.

4.8.3. Skaner SNMP musi kojarzy¢ (taczy¢) zinwentaryzowane urzadzenia (np. komputery,
drukarki) z danymi uzyskanymi w procesie skanowania IP/port.

4.8.4. System musi zbierac¢ informacje o jakosci potgczenia:

4.8.4.1.Czas odpowiedzi serwiséw (ustug) podawany w milisekundach:
4.8.4.1.1.Sredni czas odpowiedzi.
4.8.4.1.2.Minimalny czas odpowiedzi.
4.8.4.1.3.Maksymalny czas odpowiedzi.
4.8.4.2.1lo8¢ dostarczonych informacji — pakietéw dostarczonych, straconych oraz procent
strat.

4.8.5. System musi by¢ wyposazony we wbudowany, konfigurowalny skaner sieci, pozwalajacy
na monitorowanie aktywnych ustug oraz zweryfikowanie czy znalezione skanerem
komputery posiadajg agenta, a w przypadku, gdy takiego agenta nie posiadajg powinien
umozliwi¢ zdalng instalacje agenta.

4.8.5.1.Posiada niezwtoczng i automatyczna identyfikacje podtaczonych urzadzen do sieci
4.8.5.2.Baza wzorcéw musi zawiera¢ ponad 100 monitorowanych portéw i ustug.

4.8.6. System musi posiada¢ mozliwos$¢ generowania map sieci bazujgcych na danych zebranych

ze skanowania sieci.
4.8.6.1.System musi umozliwia¢ generowanie map wedtug dowolnych filtréw uzytkownika.

4.8.7. System umozliwia wprowadzanie dowolnych notatek oraz zdarzen serwisowych.

4.8.8. System musi monitorowac¢ zmiany ewidencyjne i ruchy sprzetu.

4.8.9. System musi umozliwia¢ przypisanie urzadzenia do uzytkownika, ewidencje napraw,
gwarancji.

4.8.10. System musi mie¢ mozliwos¢ przypominania o uptywajgcym terminie gwarancji.

4.8.11. System musi pozwala¢ na dotgczanie do urzadzen dokumentéw z repozytorium
wewnetrznego systemu.

4.8.12. System udostepnia informacje o warto$ci wprowadzonego sprzetu.
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4.9.

4.8.13. System musi umozliwia¢ samodzielna definicje, ewidencje oraz wydruk wszelkiego typu

protokotéw oraz zapewniaé¢ automatyczng numeracje tych dokumentéw zapewniajgca
unikatowosc.

4.8.14. System musi pozwala¢ na kopiowanie (duplikacje) dowolnego urzadzenia dowolng ilos¢

razy.

4.8.15. System musi pozwala¢ na ewidencje umow utrzymaniowych (SLA) w odniesieniu do

zaewidencjonowanych licencji oraz urzadzen w zakresie co najmniej: nazwa, okres, data
dokumentu, numer dokumentu, dostawca, osoba kontaktowa, wartos¢, opis, warunki
oraz umozliwia¢ dotgczenie dowolnej ilosci zatgcznikdw z repozytorium i powigzanie
umowy utrzymaniowej z dowolng iloscig zasobow (urzadzenia, licencje).

Zdalna administracja komputerami

4.9.1.

4.9.2.

4.9.3.

4.9.4.

4.9.5.

4.9.6.

4.9.7.
4.9.8.

4.9.9.

System ma automatyczne wykonywaé dowolne polecenia na dowolnych komputerach:
wykonywanie polecen powtoki, uruchamianie aplikacji, instalacja/deinstalacja
oprogramowania, zmiany w rejestrach systemowych (dodawanie, usuwanie,
modyfikowanie), usuwanie oraz kopiowanie plikéw i folderéw, dostarczanie wynikéw
zwroconych przez wykonane zadanie do bazy danych i prezentowanie ich w konsoli
zarzadzajgcej, mozliwos¢ wykonywania zadan z uprawnieniami dowolnego uzytkownika.

System musi posiada¢ wbudowany skaner wyposazony w harmonogram skanowania
umozliwiajacy wykrywanie (rozpoznawanie) komputeréw z technologia Intel VPro/AMT
wraz z identyfikacjg IP technologii Vpro, portu VPro oraz wersji Vpro.

System musi umozliwia¢ zarzadzanie komputerami z technologia Intel vPro, w tym: Serial
Over LAN, zdalne wtgczanie, wytgczanie komputera, zdalna konfiguracja BIOS,
uruchomienie zdalnie komputera przy uzyciu obrazu ISO lub IMG znajdujacego sie w
dowolnej lokalizacji.

System ma umozliwia¢ potaczenie sie z wybranym komputerem w trybie graficznym (od
VProv.6).

System musi umozliwia¢ za pomoca technologii Ultra VNC: przejecie ekranu, klawiatury i
myszki uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie ustugami i restart
komputera, zdalng instalacja oprogramowania, poprawek i aktualizacji (service pack,
patch).

System umozliwia zdalne podtaczenie do wielu komputeréw jednoczesnie i podglad oraz
operowanie na pulpitach tych komputeréw w technologii Ultra VNC.

System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na jednym ekranie.

System musi umozliwia¢ uruchomienie ses;ji Ultra VNC w trybie podtgczenia sie do obecnie
zalogowanego uzytkownika oraz w trybie RDP (wylogowania uzytkownika i przejecia
dostepu).

System musi posiadac¢ predefiniowane zadania (polecenia) mozliwe do wykonania zdalnie
— niezwtocznie lub zgodnie z harmonogramem o funkcjonalnosciach typowego
harmonogramu windows; zadania powinny by¢ podzielone na typy: administracyjne,
bezpieczenstwo, konserwacyjne a uzytkownik moze utworzy¢ dowolny nowy typ zadania.

4.9.10. Minimalne zadania predefiniowane: wyswietlanie aktywnych potgczen sieciowych,

czyszczenie buforu DNS, pobranie listy zalogowanych uzytkownikéw, ping, tracert,
pobranie listy procesow, wytaczenie/wtaczenie komputera, wytaczenie/wtaczenie ustugi,
wytagczenie/wtaczenie/restart zapory windows, wtgczenie ustugi Windows Update,
pobranie zmiennych $rodowiskowych, oprdéznienie kosza, usuniecie plikéw
tymczasowych, wymuszenie sprawdzenia dostepnosci aktualizacji Windows Update,
wymuszenie aktualizacji zasad grup (AD), konserwacje dysku twardego.

4.9.11. Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania zadania

(poprawne, z btedem) oraz udostepniaé¢ informacje zwrotng o przebiegu wykonania
(godzina, data, status).

4.9.12. System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z poziomu konsoli

administracyjnej z wykorzystaniem polecen cmd, windows powershell. System posiada
co najmniej 70 predefiniowanych polecen.

4.9.13. System musi umozliwia¢ zdalne potaczenia do wielu komputeréw jednoczesnie, podglad

i operowanie na pulpitach tych komputeréw w technologii WEBRTC.
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4.9.14. System musi umozliwia¢ za pomocag technologii WEBRTC: przejecie ekranu, klawiatury i
myszki uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie ustugami i restart
komputera, zdalng instalacje oprogramowania, poprawek i aktualizacji (service pack,
patch).

4.9.15. System musi umozliwiaé poprzez technologie WEBRTC zdalne zarzadzanie plikami
(tworzenie, kopiowanie, usuwanie, przesytanie) i wykorzystanie wiersza polecen (cmd)
oraz powershell bez koniecznosci podtaczenia do komputera.

4.9.16. System musi umozliwia¢ nagrywanie sesji potgczen WEBRTC jak i nawigzywanie
komunikacji z uzytkownikiem podczas sesji (czat).

4.9.17. System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potgczenia do
urzadzenia.

4.9.18. System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego
potaczenia pulpitu.

4.10. Automatyzacja

4.10.1. System ma mie¢ mozliwos$é ustalania harmonogramu, zgodnie z ktérym uruchamiane sa
czynnosci konserwacyjne, naprawcze, porzadkujace.

4.10.2. Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania danej
czynnosci (godzina, dzien, tydzien, miesigc), mozliwos¢ zmiany wartos¢ parametrow
wejsciowych, a takze zatrzymania/uruchomienia harmonogramu uruchomienia dla
kazdej z czynnosci.

4.10.3. System musi mieé¢ mozliwos¢ definiowania czynnosci wykonywanych automatycznie.

4.10.4. System musi by¢ wyposazony w nastgpujace mechanizmy automatyzacji: wykonywanie
kopii bezpieczenstwa bazy danych, identyfikacja aplikacji i pakietdw, porzadkowanie
bazy danych / odbudowa indekséw, usuwanie nadmiarowych danych w bazie danych,
usuwanie zewnetrznych plikéw (logow).

4.10.5. System musi by¢ wyposazony w mechanizmy informowania - wysytania komunikatow
(alerty) o: zasobach zakazanych (pliki erotyczne i pornograficzne), zasobach
multimedialnych (pliki multimedialne), nowych komputerach w bazie danych, braku
skanowania komputeréw, brakach w licencjach, niewtasciwych datach systemowych
komputeréw, urzadzeniach bez uzytkownikéw, zdublowanych systemach operacyjnych,
zakazanych procesach/stronach www /aplikacjach, wygasaniu serwisu lub licencji,
przekroczeniu wielkosci bazy danych, nadmiernym obcigzeniu dyskéw twardych,
nadmiernym obcigzeniu sieci, nadmiernym obcigzeniu sieci na komputerze, nadmiernym
obcigzeniu procesora, nadmiernym obcigzeniu pamigci RAM, matej ilosci wolnego
miejsca na dysku, uptywajacej gwarancji,

4.10.6. System musi wspiera¢ obstuge dowolnych polecen powtoki na stacjach roboczych
(kopiowanie plikéw, usuwanie plikdw, przenoszenie plikdéw, zmiana ustawien systemu,
wykonywanie programow, instalacja oprogramowania, instalacja poprawek itp.).

4.10.7. System musi umozliwi¢ wykonanie polecen z uprawnieniami dowolnego uzytkownika
(Uruchom jako)

4.10.8. System musi umozliwiaé tworzenie zadan cyklicznych dla komputeréw.

4.10.9. Obstuga zadan cyklicznych musi nastepowac w cyklu dziennym: co n dni, w kazdy dzien
powszedni, nowe zadanie n dni od wykonania, tygodniowym: w wybrane dni co n tygodni,
nowe zadanie n tygodni od wykonania, miesiecznym: co x miesiecy n-tego dnia,
pierwszy/drugi/trzeci/czwarty/ostatni
poniedziatek/wtorek/sroda/czwartek/pigtek/sobota/niedziela/dzien wolny/dzien
powszedni co n miesiecy, nowe zadanie n miesiecy od wykonania, rocznym: n dzien w
wybranym miesigcu, w pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzien tygodnia,
dzien wolny/dzien powszedni wybranego miesigca, nowe zadanie n lat od wykonania.

4.10.10. System musi obstugiwa¢ zadania cykliczne: bez daty kofAcowej, z koncem cyklu po n
wystagpieniach, z koncem cyklu w okreslonej dacie.

4.11. Zarzadzanie magazynem IT

4.11.1. System musi umozliwia¢ obstuge magazynu IT.

4.11.2. System musi umozliwia¢ obstuge dowolnej ilosci magazynow w réznych lokalizacjach.

4.11.3. System musi umozliwia¢ obstuge dokumentéw PZ, WZ, MM+, MM-, LI.
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4.11.4. System musi prowadzi¢ ewidencje materiatdw w magazynach w oparciu o metode FIFO
(pierwsze przyszto pierwsze wyszto).

4.11.5. System musi umozliwia¢ obstuge kodow kreskowych dla materiatow w magazynach.

4.11.6. System musi udostepnia¢ informacje o wartosciach materiatéw w poszczegoélnych
magazynach, stanach materiatdw w magazynach, dokumentach dotyczacych danego
materiatu w dowolnym magazynie.

4.12. Repozytorium

4.12.1. Konsola administracyjna musi by¢ wyposazona w repozytorium dokumentéw dowolnego
typu.

4.12.2. Repozytorium musi umozliwia¢: dodawanie nowych dokumentéw dowolnego typu,
przeszukiwanie, oznaczanie dokumentéw (znaczniki TAG) wiecej niz jednym
znacznikiem, podglad dokumentéw, dotaczanie dokumentéw z repozytorium w
dowolnym miejscu systemu, uzyskanie informacji w jakich miejscach systemu dany
dokument repozytorium wystepuje.

4.13. Kody kreskowe

4.13.1. System wspiera obstuge kodow kreskowych jedno i dwuwymiarowych.

4.13.2. System wspiera parametryzacje kodu w zakresie wielkosci graficznej kodu.

4.13.3. System pozwala w kazdym momencie na zmiane typu i atrybutéw kodu.

4.13.4. System informuje o btedzie generacji kodu, np. na skutek niewtasciwej dtugosci
wprowadzonego ciggu znakéw w stosunku do danego standardu kodu.

4.13.5. Istnieje mozliwosé podgladu kodu oraz jednostkowego i masowego wydruku kodu /
koddw.

4.13.6. System musi generowac¢ kody kreskowe (jedno i dwuwymiarowe) dla kazdego
zaewidencjonowanego urzadzenia w standardzie wybranym przez uzytkownika: aztec,
codabar, code128, code39, dataMatrix, EAN128, EAN13, EANS, interleaved2of5, ITF14,
PDF417, POSTNET, grcode, royalMailCBC, UPCA, UPCE, USPSIntelligentMail.

4.13.7. Obstuga kodéw kreskowych nie moze wymagac instalacji czcionek.

4.13.8. Parametry kodu kreskowego (wymiary, wielko$¢ i typ czcionki) musza by¢ definiowalne.

4.13.9. System musi umozliwia¢ wspétprace z zewnetrznymi czytnikami kodow.

4.14. System szkolenia pracownikow za pomoca wiadomosci.

4.14.1. System musi mie¢ mozliwos¢ zdefiniowania pakietow tekstowych (kontent) celem
automatycznego wysytania do urzadzen i uzytkownikéw komputerow.

4.14.2. System musi posiada¢ predefiniowane szkolenia: ,Klasyfikowanie informacji
stanowigcych tajemnice przedsiebiorstwa”, ,,Kontrola zabezpieczen i obiegu informacji
stanowigcych tajemnice przedsiebiorstwa”, ,,Postepowanie w przypadku naruszenia
tajemnicy”, ,Udostepnienie informacji stanowigcych tajemnice”.

4.14.3. Formatowanie tresci musi by¢ zgodne z HTML.

4.14.4. System musi mie¢ mozliwos¢ edycji tresci (zmiana kolejnosci, usuwanie, dodawanie
nowych).

4.14.5. System musi mie¢ programowalny harmonogram wysytania tresci do dowolnej grupy
odbiorcow.

4.14.6. Uzytkownik otrzymujacy wiadomos$é musi by¢ powiadamiany wizualne i dZzwiekowo o
otrzymaniu nowej wiadomosci.

4.14.7. Uzytkownik musi mie¢ mozliwos¢ natychmiastowego odczytania wiadomosci lub jej
odtozenia (na 10 minut, 1, 2 lub 4 godziny) celem pdzZniejszego odczytania.

4.14.8. System musi posiada¢ zabezpieczenie (np. synchronizowany z serwerem znacznik
czasowy) odporne na zmiany czasu na lokalnym komputerze (uzytkownika) a
pozwalajgce na jednoznaczne ustalenie daty i godziny dostarczenia i odczytania
wiadomosci.

4.14.9. System musi udostepnia historie przesytania wiadomosci i odczytywania wiadomosci
przez uzytkownikow.

4.14.10. System musi generowac elektroniczna liste uczestnikéw przeszkolonych (z odczytanym
catym szkoleniem).

4.14.11. System musi posiada¢ mozliwos¢ eksportu / importu tresci.

4.15. Monitorowanie drukarek sieciowych i wydrukéw
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4.15.1. System musi posiada¢ mozliwos¢ ewidencji wszystkich generowanych wydrukéw
niezaleznie od miejsca ich generowania oraz typu drukarki (lokalna, sieciowa).

4.15.2. Ewidencja wydrukéw musi obejmowacé: nazwe i wielkos¢ dokumentu, date i godzine
wydruku, nazwe uzytkownika drukujgcego, IP i nazwe komputera z ktérego dokonano
wydruku, format dokumentu, informacje i jedno badz dwustronnym wydruku, informacje
o wydruku mono/kolor.

4.15.3. System dla kazdego wydruku, dla kazdej drukarki musi oblicza¢ rzeczywisty koszt wydruku
w oparciu o wbudowany cennik wydrukéw obejmujacy cene papieru (w zaleznosci od
formatu) oraz cene materiatdw eksploatacyjnych (toner, tusz) dla danej drukarki, typu
wydruku, rozmiaru papieru.

4.15.4. System musi generowac zestawienia pozwalajgce ustali¢ miejsca powstawania kosztow
wydrukoéw (komaorki organizacyjne, uzytkownicy) oraz stopien obcigzenia poszczegdlnych
urzadzen drukujacych.

4.15.5. System musi prognozowa¢ ilo$¢ i koszt wydrukéw na wszystkich drukarkach w okresie
kolejnych 3,6,12 miesiecy.

4.15.6. System musi pozwala¢ na grupowanie (kojarzenie) drukarek wg sterownikéw.

4.15.7. Dla kazdej z drukarek SNMP system musi udostepnia¢ informacje: nr seryjny, IP, MAC,
biezacy status drukarki, catkowitg ilos¢ wydrukowanych stron, ilos¢ wydrukowanych
stron od uruchomienia, btedy, alerty, dostepne porty, stan pokryw, interfejsow
sieciowych, rodzaj i ilosci pamigci catkowitej i wykorzystanej, informacje o poziomie
materiatow eksploatacyjnych

4.16. Monitorowanie stron www

4.16.1. System musi posiada¢ mozliwos¢ monitorowania odwiedzanych stron www niezaleznie
od typu uzywanej przegladarki internetowej.

4.16.2. Ewidencja otwieranych stron musi dotyczy¢ wielu jednoczesnie otwartych zaktadek.

4.16.3. Ewidencja otwieranych stron musi dziata¢ réwniez, gdy otwierana jest strona z
potgczeniem szyfrowanym (https).

4.16.4. Ewidencja musi obejmowac co najmniej: nazwe i adres IP komputera, nazwe uzytkownika,
date i godzine, adres strony, tagczny czas korzystania, czas aktywnosci, czas pasywnosci.

4.16.5. W oparciu o algorytmy sztucznej inteligencji - machine learning oraz deep learning system
umozliwia analize tresci rtcstron www oraz przypisanie im — w oparciu o tres¢ —
odpowiednich kategorii oraz kontrolowanie uzytkownikéw pod katem odwiedzanych
stron.

4.16.6. Kazda odwiedzona strona otrzymuje atrybuty: czy SSL, czy jest bezpieczna, czy zawiera
przekierowania, czy znajduje sie na liScie CERT, czy znajduje sie na liscie stron
hazardowych, czy kategoria strony jest bezpieczna, czy jest produktywna.

4.17. Monitorowanie dziennika zdarzen

4.17.1. System musi posiada¢ mozliwos¢ monitorowania dziennika zdarzen wszystkich
komputeréw.

4.17.2. Ewidencja zdarzen musi nastepowac¢ w oparciu o definiowalng kategorie zdarzenia:
critical, error, warning, info, audit failure, audit success, debug oraz typ dziennika:
aplikacja, bezpieczenstwo, system.

4.17.3. System musi pozwalac¢ na zdefiniowanie ewidencji zdarzen z komputeréw na podstawie
kategorii zdarzenia.

4.17.4. Ewidencja musi zawiera¢: date i godzine zdarzenia, nazwe i adres IP komputera, typ
zdarzenia, opis zdarzenia.

4.17.5. System musi umozliwia¢ monitorowanie komunikatéw Syslog.

4.18. Monitorowanie pracy komputeréw

4.18.1. System musi posiada¢ mozliwo$¢ monitorowania daty wtgczenia i wytgczenia komputera
niezaleznie czy znajduje sie w sieci lokalnej czy tez poza nig i prezentowaé czas pracy
komputera w uktadzie graficznym.

4.18.2. System musi posiada¢ ewidencje daty i godziny przytaczenia i odtgczenia komputera od
systemu monitorujgcego.

4.18.3. System musi ewidencjonowac zdarzenia zwigzane z logowaniem sie uzytkownikéw do
danego komputera, rowniez w przypadku podtgczania sie wielu uzytkownikow
jednoczesnie
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4.19. Monitorowanie sesji zdalnych potaczen
4.19.1. System musi prowadzi¢ ewidencje sesji zdalnych potaczen na kazdym komputerze.
4.19.2. Informacja o nawigzanej sesji musi zawiera¢ co najmniej: nazwe i adres IP komputera z
ktérego nastgpito potgczenia, nazwe uzytkownika nawigzujgcego potaczenie, nazwe i
adres IP komputera docelowego, adres portu potaczenia.
4.20. Repozytorium CMDB - centralna baza systemu umozliwiajgca import i eksport danych zaréwno
poprzez APl jak tez za pomoca wbudowanego import/eksporta, na ktorg sktadaja sie:

4.20.1. Active Directory - lista skonfigurowanych z konsola serweréw LDAP, z ktérych sa
importowane i aktualizowane dane o uzytkownikach. System pozwala na wprowadzanie
dowolnej ilosci serwerdow dla roznych domen.

4.20.2. Kontenery dokumentéw - grupy, do ktérych mozna przypisywaé zapisane w systemie
dokumenty w celu sortowania.

4.20.3. Kategorie aplikacji - lista kategorii, do ktérych przynaleza wykorzystywane przez
uzytkownikéw aplikacje.

4.20.4. Budzet - zestawienie typéw budzetéw (kosztédw) zaewidencjonowanych w systemie.

4.20.5. Komputery - lista zinwentaryzowanych komputeréw, podzielonych wg typu autoryzacji.
Widok rekordu zawiera szczegétowe dane dotyczgce danego komputera.

4.20.6. Dokumenty - repozytorium dokumentéw zapisanych w systemie.

4.20.7. eLearning - zdefiniowane wiadomosci typu eLearning. Wykorzystywane sg do wysytania
uzytkownikom szkolen wbudowanych w system, zgodnie ze zdefiniowanym
harmonogramem.

4.20.8. Kategorie plikow - lista typow plikéw kategoryzowanych przez system. Administrator ma
mozliwos¢ zdefiniowania wtasnych grup, do ktérych pliki beda przydzielane, wedtug
wpisanej maski.

4.20.9. Pliki - lista zinwentaryzowanych plikow ze wszystkich komputerdw.

4.20.10. Licencje - zestawienie licencji zapisanych w bazie systemu, ktdére administrator moze
przypisywac do poszczegoélnych uzytkownikow.

4.20.11. Typy licenc;ji - lista typow licencji.

4.20.12. Lokalizacje - lista zdefiniowanych lokalizacji, do ktérych administrator moze przypisac
poszczegoélnych uzytkownikéw. W odrdznieniu od struktury organizacyjnej dane nie sa
importowane z Active Directory.

4.20.13. Typy urzadzen - lista typow urzadzen.

4.20.14. Urzadzenia - lista urzadzen podzielonych wg typu.

4.20.15. Producenci/ Dostawcy - lista producentéw i dostawcéw.

4.20.16. Pamig¢ masowa - zestawienie dyskéw twardych z komputerow.

4.20.17. Porty sieciowe - lista monitorowanych portéw sieciowych.

4.20.18. Ustugi sieciowe - lista monitorowanych ustug sieciowych.

4.20.19. Udostepnione zasoby sieciowe - lista udostepnionych zasobow sieciowych.

4.20.20. Sieci - lista definiowalnych recznie sieci, do ktérych administrator moze recznie
przypisywac¢ komputery.

4.20.21. Systemy operacyjne - zestawienie unikalnych systemoéw operacyjnych.

4.20.22. Struktura org. - zestawienie struktur organizacyjnych zdefiniowanych badz
importowanych z Active Directory.

4.20.23. Kategorie proceséw - lista kategorii, do ktérych bedg przypisywane procesy aplikacji
uruchamianych przez uzytkownikéw. Klasyfikacja proceséw odbywa sie za pomoca
algorytmoéw sztucznej inteligenciji.

4.20.24. Serwery - lista zinwentaryzowanych serwerdéw.

4.20.25. Ustugi - zestawienie ustug dziatajagcych na komputerach.

4.20.26. Oprogramowanie - lista zinwentaryzowanego i monitorowanego oprogramowania.

4.20.27. Pamie¢ masowa USB - lista urzagdzen pamieci masowej USB.

4.20.28. Administratorzy - lista administratoréw systemu,

4.20.29. Uzytkownicy / pracownicy - lista pracownikéw.

Kategorie WWW - lista kategorii stron WWW wykorzystywanych w procesie klasyfikacji stron
internetowych. Klasyfikacja oparta o sztuczng inteligencje.
4.21. Worktime manager
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4.21.1. System musi by¢é wyposazony w zestaw statystycznych danych o pracy uzytkownika i
zdefiniowanych grup uzytkownikow.

4.21.2. Dane muszg by¢ prezentowane w formie interaktywnych widgetéw oraz w formie danych
analitycznych.

4.21.3. Dane dla grup uzytkownikéw muszg by¢ skumulowane oraz analityczne.

4.21.4. Prezentacja danych odbywa sie poprzez wskazanie pracownika lub grupy pracownikdéw
oraz wybranie okresu danych zrédtowych.

4.21.5. Informacje dotyczace prezentowane w panelu to informacja o otwartych sesjach,
informacja o sesjach historycznych, informacja o czasie zalogowania uzytkownika,
informacja o czasie pracy komputera, informacja o aktywnosci uzytkownika w aplikacjach,
informacja o produktywnosci uzytkownika w aplikacjach, informacja o produktywnosci,
wykorzystywanych aplikacjach, odwiedzonych stronach www z podziatem na kategorie
stron, informacja o uruchomionych procesach z podziatem na kategorie, informacja o
aktywnosci na stronach www, informacja o wykonanych wydrukach (nazwa dokumentu,
data i godzina wydruku, drukarka, ilos¢ stron, rodzaj wydruku — czarno-biaty czy w kolorze,
koszt wydruku), informacja o transferze sieciowym, informacja o zaleznosci czasu pracy w
trybach: zalogowany/ uspiony/ wylogowany.

4.21.6. System musi umozliwi¢ wyswietlanie informacji o uzytkowniku pobranych z Active
Directory. Informacje powinny by¢ aktualizowane zgodnie z harmonogramem potaczenia z
domena.

4.21.7. System musi prezentowaé w formie tabelarycznej informacje o dokumentach (np.
protokoty przekazania i zwrotu sprzetu), komputerach i urzadzeniach, ktére zostaty
przypisane uzytkownikowi.

4.21.8. System musi posiada¢ widgety prezentujgce dane w wybranym przedziale czasu: czas
zalogowania — dni, czas pracy komputera — dni, aktywnos$¢ w aplikacjach, produktywnos$é w
aplikacjach, produktywnos$¢ w czasie pracy, czas pracy w aplikacjach, czas spedzony na
stronach www wg kategorii stron, czas spedzony w aplikacjach (procesach) wg kategorii
procesu, czas aktywnos$¢ na stronach www, stron wydruku wg dokumentéw, transfer
sieciowy, czas pracy wg zalogowany/ wylogowany / uspiony, czas aktywnosci w godzinach
pracy.

4.22. Raportowanie i eksport danych

4.22.1. Systemu musi umozliwia¢ wyeksportowania wybranych lub wszystkich danych do

formatu xls, csv, OpenOffice calc, html, mht, xml, jpeg, png, gif, bmp.

4.22.2. System musi mie¢ mozliwos$¢ kategoryzowania raportéw (sposrod wszystkich raportéw)

oraz dodawania raportéw uzytkownika (zaprojektowanych przez uzytkownika).

4.22.3. System musi umozliwia¢ generowanie raportéw bezposrednio z kazdego widoku w

aplikacji z zastosowaniem biezgcych filtrow.

4.22.4. Generowanie raportu musi odbywac sie po stronie serwera, a nie klienta.

4.22.5. System musi umozliwia¢ wieloinstancyjnos$¢ raportowania (wiele otwartych raportow

jednoczesnie z wielu widokéw).

4.22.6. System musi  mie¢ mozliwos¢ generowania i wyswietlania dowolnych

wieloparametrycznych raportéw w standardzie SAP Crystal Reports (rpt).

4.22.7. System musi umozliwia¢ eksport danych z raportu do formatéw: RPT, PDF, XLS, DOC, RTF.

4.22.8. System musi obstugiwaé¢ raporty parametryczne z parametrami statycznymi

(wprowadzanymi w momencie generowania raportéw) oraz dynamicznymi (pobieranymi
z bazy danych w momencie generowania raportu).
4.22.9. System musi posiadac¢ co najmniej 150 zdefiniowanych raportéw dotyczacych wszystkich
obszaréw funkcjonalnych.
4.22.9.1.Raporty z zakresu komputeréw
e Komputery — Karta graficzna — Procesor
e Komputery — Serwery wg systemu operacyjnego
e Komputery wg procesora — Skrécony
e Komputery wg procesora — Wszystkie
e Komputery wg producenta — Skrécony
e  Komputery wg producenta — Wszyscy
e  Komputery wg struktur organizacyjnych — Skrécony
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e  Komputery wg struktury organizacyjnej — Wszystkie
e  Komputery wg systemow operacyjnych — Skrécony
o  Komputery wg systemow operacyjnych — Wszystkie
e Komputery wg typu — Desktop
e Komputery wg typu — Hyper-V
o  Komputery wg typu — Mobile
e  Komputery wg typu - Nieokreslone
e  Komputery wg typu — Server
o  Komputery wg typu — Virtual Machine
e Komputery wg typu — VMWare
o  Komputery wg typu — Wszystkie typy
e Zestawienie komputeréw wg typu — Skrécony
e Komputery online
e Komputery niezautoryzowane
o  Komputery offline
e Komputery online
e Komputery w magazynie
e Komputery w naprawie
e  Komputery wszystkie
e  Komputery wycofane
e Komputery zablokowane
e Komputery zautoryzowane
e Komputery zlikwidowane
e Komputery z Intel Anti-Theft
e Komputery z Intel VPro
4.22.9.2.Raporty z zakresu urzadzen
e Urzadzenia — Notatki
e Urzadzenia-USB - Dodane
e Urzadzenia - USB - Wykryte
e Urzadzenia - USB - Wszystkie
e Urzadzenia - USB - Biata lista
e Urzadzenia - Serwis
e Urzadzenia - Inwentaryzacja — Kody kreskowe
e Urzadzenia - Inwentaryzacja
e Urzadzenia - Inwentaryzacja — Poréwnanie inwentaryzacji
e Urzadzenia - Utrzymanie
e Urzadzenia
4.22.9.3.Raporty z zakresu sieci
e  Sie¢ - Wykryte
e Sie¢ - Historia
e Siec¢ - Ostanie skanowanie
4.22.9.4.Raporty z zakresu oprogramowania
e Oprogramowanie — Systemy operacyjne — Wszystkie
e Oprogramowanie — Systemy operacyjne — Instalacje OEM
e  Oprogramowanie — Systemy operacyjne — Szczegoty
e Oprogramowanie — Systemy operacyjne — Historia audytow
e Oprogramowanie — Aplikacje — Wszystkie
e Oprogramowanie — Aplikacje — Monitorowane
e Oprogramowanie — Aplikacje — Szczegoty
e Oprogramowanie — Aplikacje — Historia audytéw
e Oprogramowanie — Pakiety - Wszystkie
e Oprogramowanie — Pakiety — Szczegoty
e Oprogramowanie — Pakiety — Historia audytéw
e Oprogramowanie — Bazy danych — Wszystkie
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e Oprogramowanie — Bazy danych — Express
e Oprogramowanie — Bazy danych - Pozostate
e  Oprogramowanie — Bazy danych — per Core
e  Oprogramowanie — Rejestry - Razem
e Oprogramowanie — Rejestry — Szczegoty
e  Oprogramowanie — Rejestry — Ostatnio zainstalowane
e Oprogramowanie — Klucze produktu
e  Oprogramowanie — Wykorzystanie — Uzycie — Wszystkie
e  Oprogramowanie — Wykorzystanie — Oszczednosci
e  Oprogramowanie — Wykorzystanie — CAL
e  Oprogramowanie — Wykorzystanie - CAL WEB
e  Oprogramowanie — Monitorowanie — Uruchomienia
e  Oprogramowanie — Monitorowanie — Aktywnos¢ ogétem
4.22.9.5.Raporty z zakresu 0so6b
e  Osoby - Protokét standardowy
e  Osoby - Protokét rozszerzony
4.22.9.6.Raporty z zakresu plikdw i multimediéw
e  Plikii multimedia — Archiwa
e  Pliki i multimedia — Audio
e  Pliki i multimedia - Erotyka
e  Plikii multimedia - Grafika
e  Pliki i multimedia - Wideo
e  Pliki i multimedia - Wykonywalne
e  Pliki i multimedia —Zmiany plikéw
4.22.9.7.Raporty z zakresu magazynu
e Magazyn - Dokumenty
e Magazyn - Stany
e  Magazyn — Materiaty
e Magazyn
4.22.9.8.Raporty z zakresu finansow
e Finanse - Urzadzenia
e Finanse - Licencje
e  Finanse — Wydruki wg drukarki
e Finanse - Wydruki wg sterownika
e  Finanse — Wydruki uzytkownicy
e Finanse — Magazyn
4.22.9.9.Raporty z zakresu serwera wiadomosci
e  Serwer wiadomosci - Komunikator - Historia
e Wiadomosé cykliczna —wg wiadomosci
e  Serwer wiadomosci - Komunikator - Rozmowy
e Serwerwiadomosci — Wiadomosci wystane —wg komputera
e  Serwerwiadomosci — Wiadomosci wystane —wg odbiorcy
e  Serwer wiadomosci - Wiadomosci wystane —wg wiadomosci
e  Serwerwiadomosci — Wiadomosci wystane — wg wysytajgcego
e  Serwer wiadomosci - Wiadomosci — Aktywne cykle
4.22.9.10.Raporty z zakresu serwera monitorujgcego
e  Serwer monitorujgcy — Logowanie agentéw
e  Serwer monitorujgcy — eServer
e Serwer monitorujgcy — Alerty systemowe
e  Serwer monitorujgcy — Historia logowan
e  Serwer monitorujacy — Dzienniki zdarzen — Powiadomienia systemowe
e  Serwer monitorujgcy — Dzienniki zdarzen — Dzienniki
e  Serwer monitorujgcy — Dzienniki zdarzen - Sesje RDP
e  Serwer monitorujgcy — Transfer sieciowy — Procesy
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Serwer monitorujgcy — Drukowanie

Serwer monitorujacy — Drukowanie — Razem
Serwer monitorujgcy — Drukowanie — Razem SNMP
Serwer monitorujacy — Drukowanie — Prognoza
Serwer monitorujacy — Ustugi - Wszystkie

Serwer monitorujgcy — Ustugi — Szczegoty

Serwer monitorujgcy — Harmonogram zadan
Serwer monitorujgcy — Sesje VNC

Serwer monitorujacy — Intel AMT

Serwer monitorujgcy — Strony www — Odwiedzone
Serwer monitorujgcy — Strony www — Aktywnos$¢ ogotem
Serwer monitorujgcy — USB

Serwer monitorujgcy — Wydajnos¢ — CPU

Serwer monitorujgcy — Wydajnosc¢ — Dysk

Serwer monitorujacy — Wydajnos¢ — Dysk (razem)
Serwer monitorujgcy — Wydajnosé — Pamiec¢
Serwer monitorujgcy - Wydajnos¢ — Procesy
Serwer monitorujacy — Wydajnos¢ - Sie¢

4.22.9.11.Raporty z zakresu serwera zadan

Serwer zadan - Logi
Serwer zadan — Zadania cykliczne

4.22.9.12.Raporty z zakresu serwera automatyzacji

Serwer automatyzacji — Automaty
Serwer automatyzacji — Logi

4.22.9.13.Raporty z zakresu raportow

Raporty — Harmonogram
Raporty — Harmonogram — Historia

4.22.9.14.Raporty z zakresu repozytorium

Repozytorium — Dokumenty

Repozytorium — e-Learning

Repozytorium — Kategorie aplikacji

Repozytorium — Kategorie plikow

Repozytorium — Kategorie proceséw
Repozytorium — Kategorie www

Repozytorium — Producenci Dostawcy
Repozytorium - Typy licenciji

Repozytorium — Zdalna instalacja — Repozytorium
Repozytorium — Zdalna instalacja - Logi

4.22.9.15.Raporty z zakresu ustawien

Ustawienia — Administratorzy — Wszystkie
Ustawienia — Dane firmy

Ustawienia — Struktura organizacyjna
Ustawienia — Budzet

Ustawienia — Sieci

4.22.10. System musi posiada¢ mozliwos¢ ustalenia harmonogramu umozliwiajgcego cykliczne
wysytanie raportdw oraz zapisywanie ich w dowolnym miejscu.
4.22.10.1.Wynikiem wykonania harmonogramu jest raport w formacie pdf.
4.22.10.2.Harmonogram mozna skonfigurowac.
4.23. Powiadomienia
4.23.1. System musi umozliwia¢ generowanie powiadomienia w formie alertu w konsoli systemu,
wiadomosci email wystanej na wybrane adresy oraz wiadomosci SMS na wskazane numery
telefondw.
4.23.2. System musi umozliwia¢ tworzenie wybranych powiadomien wiele razy z okresleniem
innych grup obiorcow
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4.23.3. System musi umozliwia¢ edycje tresci wysytanych powiadomien i mozliwosé korzystania
z danych umieszczonych w systemie w tresci powiadomienia.
4.23.4. System musi posiada¢ co najmniej 30 zdefiniowanych powiadomien dotyczacych
obszarow funkcjonalnych
4.23.5. Powiadomienia z zakresu oprogramowania
e QOdinstalowano oprogramowanie
o  Wykryto niezgodnos$¢ ze schematem oprogramowania
e  Wykryto nowe oprogramowanie
4.23.6. Powiadomienia z zakresu sieci
e  Monitorowana ustuga sieciowa przestata odpowiadac
e  Monitorowane urzadzenia z problemami
e  Monitorowane urzadzenie jest offline
e  Problem ze strong WWW
e  Serwis WWW nie odpowiada
e  Serwis WWW odpowiada niewtasciwym komunikatem
e Sredni czas odpowiedzi ustugi przekroczyt wartos¢ X ms
e Transfer sieciowy na komputerze przekroczyt XMB /Y min
e Wsieci pojawity sie duplikaty adresow IP
e Wsieci pojawity sie duplikaty adreséw MAC
o  Wykryto duzg ilo$¢ danych wysytanych przez dany port w switch’u
e  Wykryto nowe urzadzenie
e Wykryto urzgdzenie z odblokowanym portem X
e Wykryto urzadzenie z ustugg X
e Wykryto zmiane adres IP komputera
e Wykryto zmiang statusow portéw w switch’u
4.23.7. Powiadomienia z zakresu sprzetu
Interfejs sieciowy wytaczony
Parametr lub parametry S.M.A.R.T. przekroczyty dozwolone wartosci
Podtaczono urzadzenie USB
e Wykryto zmiane w sprzecie (WMI)
4.23.8. Powiadomienia z zakresu systemu
e  Mato miejscanadyskuC
e  Pojawit sie btad w dzienniku zdarzen Windows
e Wykryto problem z ustugg systemu Windows
e  Wykryto zmiane nazwy komputera
e Wysokie uzycie pamigci RAM
e Zmieniono informacje o systemie
4.23.9. Powiadomienia z zakresu uzytkownika
e  Uzytkownik odwiedzit strone WWW z wybranej kategorii
e Uzytkownik przekroczyt limit wydrukowanych stron
o Uzytkownik przekroczyt transfer sieciowy XMB /Y min
5. Bezpieczenstwo
5.1. System musi by¢ wyposazony w mechanizmy definicji praw dostepu do poszczegdlnych widokéw
danych i opcji w konsoli administracyjnej.
5.2. Uwierzytelnianie do systemu musi by¢ realizowane:
5.2.1. zwykorzystaniem imiennego konta uzytkownika i hasta,
5.2.2. zwykorzystaniem imiennego konta administratoréw aplikacji i hasta,
5.2.3. zaposrednictwem jednokrotnego uwierzytelniania poprzez Active Directory,
5.2.4. zaposrednictwem jednokrotnego uwierzytelniania poprzez CAS,
5.2.5. zapomoca kluczy uwierzytelniajgcych.
5.2.6. zapomoca kodu na maila
5.3. Hasta w systemie i bazach danych nie moga w zadnym z przypadkéw wystepowaé w formie
jawnej.
5.4. Sita hasta musi by¢ definiowalna w zakresie atrybutéw: ilos¢ znakéw, ilosé liter, ilosé znakéw
specjalnych, ilos¢ matych znakéw, ilos¢ wielkich znakow, ilos¢ cyfr, ilos¢ znakdw specjalnych,
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ilos¢ znakéw alfanumerycznych, lista dopuszczalnych znakéw specjalnych, lista wytaczonych
znakow).

5.5. Prawa dostepu muszg opiera¢ sie na grupach i uzytkownikach w zakresie: przegladanie / edycja/
usuwanie/ eksport.

5.6. System musi umozliwia¢ zastosowanie dodatkowej autentykacji podczas logowania przy uzyciu
certyfikatu SSL w systemie lub na tokenie.

5.7. Uwierzytelnianie za pomoca kluczy

5.7.1.0programowanie musi posiadaé¢ procedure uwierzytelnienia i autoryzacji kont operatorow
w konsoli zarzadzajgcej poprzez fizyczne zabezpieczenie sprzetowe wraz z hastem, ktére
umozliwia jednoczesng prace wielu uzytkownikom. Logowanie uzytkownikéw konsoli
zarzadzajgcej musi umozliwia¢ integracje z kontami Active Directory/LDAP.

5.7.2.Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w oparciu o
RSA 512/1024/RSA 2048 bit, ECDSA 192/256 bit, DES/3DES, AES 128/192/256 bit, SHA-1/
SHA-256.

5.7.3.Wykorzystywane klucze muszg posiadaé¢ wsparcie dla systeméw Windows 7/8.1/10 i
Windows Server 2012/2016/2019.

5.8. System musi udostepnia¢ historie korzystania z poszczegdlnych opcji przez wybranych
uzytkownikéw/administratorow.

5.9. System musi posiada¢ wbudowany mechanizm automatycznej synchronizacji czasu pomiedzy
agentami oraz serwerem, gdzie wzorcowy czas jest po stronie serwera.

5.10. System musi posiada¢ mechanizmy automatycznego wykonywania kopii bezpieczeristwa w
zadanych interwatach czasowych w formie kopii przyrostowej i nieprzyrostowej oraz udostepniaé
informacje o rezultacie wykonania kopii.

5.11. System musi pobiera¢ dane z widokdéw (view) zdefiniowanych w bazie danych a nie
bezposrednio z tabel bazy danych.

5.12. W przypadku wystgpienia awarii systemu i koniecznosci instalacji systemu na nowo system
musi automatycznie z serwera aktualizacji producenta w ciggu 24 godzin dokonac¢ aktualizacji
wszystkich komponentéw (konsola administracyjna, agenci, serwer, baza danych, bazy wiedzy).

5.13. System musi by¢ wyposazony w mechanizmy powtérnego zatadowania danych historycznych
pochodzacych od agentéw.

5.14. System musi zapewniaé:

5.14.1. Petne logowanie bteddéw w celu weryfikowania nieprawidtowosci.
5.14.2. Przechowywanie logdéw systemowych.

5.14.3. Przechowywanie logéw bezpieczenstwa.

5.14.4. Przechowywanie logéw aktywnosci uzytkownikéw i administratoréw.
5.14.5. Pobieranie logéw z agentéw z poziomu konsoli administracyjne;.
5.14.6. Mozliwos¢ eksportu logow.

5.14.7. Definiowanie maksymalnego czasu przechowywania plikow log.

5.15. System musi zapewnia¢ mechanizmy zapewniajace integralnosé, poufnosé¢ i dostepnosé
przechowywanych informaciji.

Wsparcie, pomoc, informacje dodatkowe

6.1. System musi posiada¢ dokumentacje w postaci min. 20 filméw instruktazowych/nagran z
webinarow w jezyku polskim.

6.2. System musi posiada¢ wbudowana dokumentacje pomocy uzytkownika w jezyku polskim.

6.3. Pomoc techniczna musi by¢ swiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.

6.4. Zdalne wykonanie instalacji, konfiguraciji i profilowanie systemu.

6.5. Minimum 2 godziny szkolenia z obstugi dostarczonego systemu.

Certyfikat dla administratoréw przeszkolonych z uzytkowania systemu.

6.3. Oprogramowanie do wirtualizacji — licencja szt. 1 — wymagania minimalne

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego w S$rodowisku fizycznym oraz umozliwia¢ zainstalowanie minimum 1000 instancji
wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zosta¢ tak dobrana aby byta zgodna
z zasadami licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiadac¢ nastepujace, wbudowane cechy.
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Mozliwosé wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w

srodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci

do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwosé budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscig uruchamiania 7000

maszyn wirtualnych.

Mozliwos$é migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z

uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci

stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesorow bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik

przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos$¢é dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w

biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w

mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg nazmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderdéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich

zawartosc.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajgcych certyfikat FIPS 140-2 lub

rownowazny wydany przez NIST lub inng agende rzadowa zajmujaca sie bezpieczenstwem informaciji.

Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

Mozliwosé dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen

internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,

pomoc, komunikaty systemowe,

Mozliwos¢é zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdéw poprzez

wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Loginihasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwosé wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup

uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych

polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych

danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen

sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzgcy od producenta systemu serwis zarzadzania politykg dostepu do informacji w

dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych

we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:
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26.

27.
28.
29.

30.

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

e Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego zdomeng,

e Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania uzytkownika —
na przyktad typu certyfikatu uzytego do logowania,

e Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

e Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych 0 iOS i Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

e Dystrybucje certyfikatéw poprzez http

e Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f.  Szyfrowanie plikéw i folderdow.

g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h. Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia

obcigzenia serwerdéw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytmow Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych

potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem

Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000
aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i
bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewni¢ wsparcie dla:

e Dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,

e  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

e  Obstugi 4-KB sektoréw dyskow

e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra

e Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalno$é moze
byé rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

e Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z

dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego

umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia

z siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez

skrypty.

Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-

Management organizacji DMTF.

—

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.
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6.4. Oprogramowanie do backupu — licencja szt. 1 — wymagania minimalne

Pozycja dotyczy zakupu aktualizacji licencji na posiadany system backupu wraz z aktualizacjg wersji do
najnowszej oferowanej przez producenta oprogramowania - podniesienie wersji. Veeam Backup
Essentials Universal Perpetual License - 30 instancji

Wymagania ogélne

e Minimalna ilo$¢ licencji musi umozliwia¢ backup srodowiska wirtualnego z co najmniej dwoéch
serwerdéw 2-procesorowych obejmujacego co najmniej 20 VM oraz 3 serwerach fizycznych.

e  Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0
oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie funkcjonalnosci w
specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba,
ze wyszczegolniono inaczej

e Oprogramowanie musi wspotpracowac z hostami zarzagdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

e Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez System Center Virtual
Machine Manger, klastrami hostow oraz pojedynczymi hostami.

e Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z sieciowych urzadzen plikowych
NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych opartych o Windows i
Linux.

Catkowite koszty posiadania

e Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej

e Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana
jest osobna baza danych z metadanymi deduplikowanych blokéw

e  Oprogramowanie musi pozwalac na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

e  Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwdéw. Wtaczenie tych mechanizméw nie moze skutkowacé utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji

e Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

e Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami
obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki moga
by¢ przesytane w celu oszczednosci pasma oraz przestrzeni na przechowywane dane.
Funkcjonalnos¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania danych.

e Oprogramowanie nie moze instalowac¢ zadnych statych agentéw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania

e  Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

e Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie
point-in-time)

e Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

e  Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z backupami jak
i transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowac utrata jakiejkolwiek
funkcjonalnosci wymienionej w tej specyfikacji

e Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

e Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspétdzielonych dyskéw
VHDX na Hyper-V (shared VHDX)

e Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu instancji
konsoli administracyjnych.
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Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez dostawce
platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywana¢ mechnizmy sledzenia zmienionych plikow przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowaé¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak
aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalnos$¢ ta musi byé dostepna na wszystkich wspieranych platformach wirtualizacyjnych
Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots),
ktére moga zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji
administratora

Oprogramowanie musi posiadaé wsparcie dla VMware vSAN potwierdzone odpowiednia
certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw na tasmy wraz z petnym sledzeniem
wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwosc¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzystac¢ z protokotu DDBOOST w przypadku, gdy repozytorium
backupdéw jest umiejscowione na Dell EMC DataDomain. Funkcjonalnos$¢ powinna wspierac tagcze
sieciowe lub FC.

Oprogramowanie musi umie¢ korzystac¢ z protokotu Catalyst (w tym Catalyst Copy) w przypadku,
gdy repozytorium backupoéw jest umiejscowione na HPE StoreOnce. Funkcjonalno$¢ powinna
wspierac tacze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016, 2019
lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢
zapewniona dla repozytoriéw opartych o linuxowy system plikéw XFS.

Repozytoria oparte o XFS muszg pozwalaé¢ na zmiezmienno$¢ danych przez okreslona ilo$¢ czasu
(tzw Immutability)

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomigdzy hostami ESXi oraz pomiedzy hostami
Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikdw kopii zapasowych jako
zrodta replikaciji.

Oprogramowanie musi umozliwiaé¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrodta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (siec,
hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$é musi by¢
oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalnos¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac¢ taka
migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguraciji i
dyskoéw
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e Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

e  Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnosc¢ ta nie powinna by¢ ograniczona wielkoscig i liczba przywracanych plikow

e  Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny wirtualnej
poprzez sieé, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

e Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z nastepujgcych systemoéw
plikéw:

Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS

e  Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows Storage
Spaces.

e Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewngtrz maszyny wirtualne;j.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta
komputeréw, konta uzytkownikéw oraz pozwala¢ na odtworzenie haset.

e  Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA oraz elementéw AD Sites.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

e Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska

e Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych

e Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig przywrécenia bazy
do oryginalnego srodowiska

e Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych

e Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla witryn Sharepoint.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie
point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos$¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Windows oraz Linux.

e Oprogramowanie musi pozwalaé na zaprezentowanie oraz migracje online baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasowej do dziatajgcego serwera bazodanowego

e Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

e Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.

e Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku.
Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujgcego rowniez
aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z
administratorem

e Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

e Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection Engine
oraz ESET NOD32.

e Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska
produkcyjnego.

Monitoring

O O O 0O 0O O
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System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwiaé monitorowanie srodowiska wirtualizacyjnego VMware w wersji 5.5, 6.0,
6.5, 6.7 and 7.0 - zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez
konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwiaé monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2
SP1, 2012, 2012 R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub
pracujace samodzielnie.

System musi miec status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware
System musi umozliwiaé¢ kategoryzacje obiektdw infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter

System musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn

System musi dawaé mozliwo$¢é uktadania terminarza raportdw i wysytania tych raportéw przy
pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwos¢ podtaczenia sie do kilku instancji vCenter Server i serweréw Hyper-
V jednoczesnie, w celu centralnego monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarmdéw wraz z mozliwoscia tworzenia
wtasnych alarmow i zdarzenh przez administratora

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujacg problemy z predefiniowanych
alarmow

System musi mie¢ centralng konsolg z sumarycznym podgladem wszystkich obiektéw
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktorej jest zainstalowana
infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtaczenia sige do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego
samego producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerédw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie
logéw celem wykrycia znanych problemoéw oraz btedéw konfiguracyjnych w celu wskazania
rozwigzania bez potrzeby otwierania zgtoszenia suportowego oraz bez potrzeby wysytania
jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.

System musi mie¢ mozliwos$¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji 9.x i 10.x

Raportowanie

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej bazujgcej na
VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak réwniez Microsoft Hyper-V
2008 R2 SP1, 2012, 2012 R2, 2016, 2019 oraz 2022

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez
koniecznosci instalowania dodatkowych modutéw.

System musi by¢ certyfikowany przez VMware i posiadaé status ,,VMware Ready”

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez
system agentéw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos$é eksportowania raportéw do formatéw Microsoft Word, Microsoft
Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak réwniez mozliwos$¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i dostarczania ich
do odbiorcéw w okreslonych przez administratora interwatach
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System w raportach musi mie¢ mozliwos$¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie zaktadajac, ze
informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiadac¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych

System musi mie¢ mozliwos$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportdw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwos¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez wykorzystania
zasoboéw serweréw backupowych.

System musi mie¢ mozliwos$¢ generowania raportu planowania pojemnosci (capacity planning)
bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwosc¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos$¢ generowania raportéw dotyczacych tzw. migawek-sierot (orphaned
snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportéw zawierajacych informacje
z dowolnych predefiniowanych raportdw w pojedynczym dokumencie

6.5. Macierz dyskowa - szt. 1 —wymagania minimalne

Lp.

Nazwa parametru | Warto$¢ parametru

Obudowa Macierz musi by¢ dostarczona ze wszystkimi komponentami do instalacji
w szafie rack 19".

Pojemnosé: Macierz musizostaé dostarczona w konfiguracji zawierajgcej minimum: 18
dyskéw SSD o pojemnosci minimum 1.92TB kazdy

Macierz musi wspiera¢ dyski:

- SSD: od 800GB do 15.3TB

Macierz musi mie¢ mozliwosé rozbudowy do minimum 120 dyskéw hot-
swap.

Macierz musi by¢ macierza all-flash, nie dopuszcza sie macierzy, ktéra
moze jednoczesnie obstugiwaé dyski SSD i HDD.

Kontroler Dwa kontrolery macierzy wyposazone w przynajmniej 32GB cache kazdy.
W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane
w pamieci muszg by¢ zabezpieczone za pomoca podtrzymania
bateryjnego przez 72 godziny lub jako zrzut na pamie¢ flash. Zawartosé
cache musi by¢ mirrorowana (kopia lustrzana) miedzy kontrolerami.

Interfejsy Oferowana macierz musi posiada¢ minimum:

- 8 portow 10Gb iSCSI / 16Gb FC obsadzonych wktadkami SFP 10/16Gb,

- 4 porty SAS 12 Gb/s do komunikacji z pétkami rozszerzen

- 2 porty RJ-45 10/100/1000 Mb Ethernet typu out-of-band management.
Macierz musi pozwalac¢ na wymianeg portéw FC na porty 10/25Gb iSCSI bez
potrzeby wymiany kontrolera macierzy.

RAID Kontrolery macierzy muszg umozliwia¢ konfiguracje dyskéw w RAID: 0, 1,
5, 6, 10. Dodatkowo macierz musi posiada¢ mechanizm tworzenia
wirtualnej przestrzeni na minimum 120 dyskach macierzy wraz z
wyliczaniem  parzystosci oraz podwdjnej parzystosci w celu
zabezpieczenia danych. Mechanizm ten musi byé przygotowany do
optymalizacji proceséw odtwarzania dyskéw pojemnosciowych.

Obstugiwane Macierz musi obstugiwac¢ protokoty FC, iSCSI.
protokoty

Inne wymagania Macierz musi posiada¢ wsparcie dla systemow:
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Microsoft Windows Server 2012 R2, 2016, and 2019; Red Hat Enterprise
Linux (RHEL) 6, 7, and 8; SUSE Linux Enterprise Server (SLES) 11, 12, and
15; VMware vSphere 6.5, 6.7, and 7.0.

Macierz musi posiadaé funkcjonalno$é wykonywania minimum 512 kopii
migawkowych typu copy-on-write. Macierz musi posiadac¢ funkcjonalnosé
klonowania danych i replikacji asynchronicznej.

Macierz musi mie¢ mozliwos¢ replikacji danych po FC w trybie
synchronicznym i asynchronicznym. Macierz musi pozwala¢ na wykonanie
do 32 jednoczesnych replikacji bez uzywania systeméw zewnetrznych
wykonujacych replikacje.

Macierz musi umozliwia¢é dynamiczng zmiane rozmiaru wolumendw
logicznych bez przerywania pracy macierzy i bez przerywania dostepu do
danych znajdujgcych sie na danym wolumenie.

Macierz musi posiada¢ funkcjonalnosé partycjonowania macierzy na
odseparowane od siebie logicznie systemy na ktérych rezydujg osobne
dyski logiczne dla heterogenicznych systemow. Licencja na macierzy musi
pozwalac¢ na wykonanie do 512 partycji.

Macierz musi pochodzi¢ od tego samego producenta co serwery rack
objete niniejszym zapytaniem.

Macierz musi posiadac¢ funkcjonalnosé thin provisioning.

Macierz musi pozwala¢ na dynamiczng migracje pomiedzy poziomami
RAID.

Macierz musi posiada¢ mozliwos¢ integracji z Active Directory w zakresie
definicji i mapowania grup i uzytkownikéw pod katem autentykaciji.
Macierz musi posiada¢ oprogramowanie pozwalajagce na integracje z
VMware vCenter.

Macierz musi zapewnia¢ mozliwos¢ szyfrowania danych przy uzyciu
dyskéw typu FIPS SSD. Realizacja procesu szyfrowania i zarzadzania
kluczem moze sie odbywaé przez kontrolery macierzy lub zewnetrzne
urzadzenia i oprogramowanie do zarzadzania kluczami.

Wszystkie licencje (z wytgczeniem replikacji synchronicznej) na
funkcjonalnosci muszg by¢ dostarczone na maksymalng pojemnosé
macierzy.

8. | Gwarancjai serwis

Wymagana jest naprawa w trybie NBD.
Dyski uszkodzone pozostajg u Zamawiajgcego.

Dostarczony system musi posiada¢ réwniez okres subskrypcji rowny
gwarancji dla dostarczonego wraz z macierzg oprogramowania, dostep do
portalu serwisowego, dostep do wiedzy i informacji technicznych
dotyczgcych oferowanego urzadzenia.

6.6. Klaster firewall — szt. 1 — wymagania minimalne

Wymagania Ogoélne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa
moga byc¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogoélnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
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System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢é
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e  Ochrony w warstwie aplikaciji.
e Protokotow routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - istnieje
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizaciji sesji.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4. System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejséw redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:
e 16 portami Gigabit Ethernet RJ-45.
e 8gniazdami SFP 1 Gbps.
e 4 gniazdami SFP+ 10 Gbps.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System realizujgcy funkcje Firewall jest wyposazony w lokalng przestrzen dyskowg o
pojemnosci minimum 480 GB.

5. System jest wyposazony w zasilanie AC.

6. Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 2.8 mln. jednoczesnych potaczen oraz 120 tys.
nowych potaczen na sekunde.

2. Przepustowosé¢ Stateful Firewall: nie mniej niz 38 Gbps dla pakietéw 512 B.

3. Przepustowosé Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 6.5 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 30 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server

side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.
6. Woydajnos¢ skanowania ruchu typu Enterprise Mix z wtaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 2.5 Gbps.
7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 3 Gbps.
Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sa realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikaciji.
Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POPS3.
Zarzadzanie pasmem (QoS, Traffic shaping).
Mechanizmy ochrony przed wyciekiem poufnej informaciji (DLP).

CEoNOOR~OD
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10.

11.

12.

13.

Polityki,
1.

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-
to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze
DNS jakiw ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajagce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).
Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikaciji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: Zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP Zrédtowe lub docelowe.

Mozliwos$é ustawienia przedziatu czasu, w ktédrym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to,
aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e CiscoACl.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos$é wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwosé ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwo$s¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:
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e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjna
dziatajagcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcjainie jest wymagane w implementac;ji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.
Mozliwosé filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) —wybdr wielu réwnowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).
Monitoringu dostepnosci wybranego adresu IP zdanego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obciazenia do tagczy WAN.

2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwosé okreslania pasma dla poszczegdlnych aplikaciji.

3. System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

4. System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnikantywirusowy umozliwia skanowanie ruchuw obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie
préobowat zdekompresowaé w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwoéw, ktére nie moga zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.

5. System dysponuje sygnaturami do ochrony urzadzenn mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

7. System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikbw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikéw.

9. Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos$é uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w

protokotach sieciowych.

w

No okr
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2.
3.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpisdw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow oraz wtasnych sygnatur.
System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢é uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.

4. Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkdéw oraz wtasnych sygnatur.

6. Istnieje mozliwosc¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zZrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne
listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,
w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” - ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana

inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Hasetdynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.
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4. Uwierzytelnianie woparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych

ruchu HTTP.
Zarzadzanie

1. Elementy systemu bezpieczenistwa muszg mieé¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga wspétpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ wtgczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu ses;ji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami
systemu (RBM).

9. Mozliwosé zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobodw oraz stanie pracy systemu. Ponadto zapewnia mozliwosé jednoczesnego wysytania
logéw do wielu serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwos$¢ wtaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwo$¢é logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1. Wszystkie funkcje i parametry wydajno

2. Sciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng (publicznie dostepna)
dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajagce do korzystania z

aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniac¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.

2. Dlazapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiada certyfikat ISO
9001 w zakresie $wiadczenia ustug serwisowych.

3. Zgtoszenia serwisowe musza by¢ przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim

ook,
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Opisy do wymagan ogélnych

1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

6.7. Centralny system logéw — szt. 1 — wymagania minimalne

Wymagania Ogolne

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajacego centralizacje procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w Srodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajacej na bazie linux w srodowisku wirtualnym, z
mozliwoscig uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi werje: 6.5,
6.7; Microsoft Hyper-V wersje: 2019, 2022; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon
Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:

1. System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowa
o pojemnosci 1TB

Parametry wydajnosciowe:

1. System musi by¢ w stanie przyjmowac¢ minimum 1 GB logéw na dzien.

2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej
ponizsze funkcje:
Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwosé przegladania logéw historycznych z funkcja filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy urzgdzenia oraz ogdélne informacje dotyczace
statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac co najmniej:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikdéw.

c. Liste najczesciej wykorzystywanych aplikaciji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktérych nawigzywane sg potaczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potaczeniach IPSec.

4. Rozwigzanie musi posiadaé¢ mozliwos¢ przesytania kopii logdw do innych systeméw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych
logdw.

5. Komunikacja systemoéw bezpieczenstwa (z ktérych przesytane sa logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowac cykliczny eksport logow do zewnetrznego systemu w celu ich dtugo
czasowego sktadowania. Eksport logow musi by¢ mozliwy za pomoca protokotu SFTP lub na
zewnetrzny zasob sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniaé:
1. Generowanie raportéw co najmniej w formatach: PDF, CSV.
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2. Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikow.
Funkcje definiowania wtasnych raportow.
Mozliwos¢ spolszczenia raportow.
5. Generowanie raportéw w sposéb cykliczny lub na zadanie, z mozliwoscig automatycznego
przestania wynikéw na okreslony adres lub adresy email.
Korelacja logéw
W zakresie korelacji zdarzen system musi zapewniac:
1. Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma byc realizowany.
2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.
3. Wybér kategorii zdarzen, dla ktdérych tworzone beda reguty korelacyjne. System korelowaé
zdarzenia co najmniej dla nastepujacych kategorii zdarzen:
e Malware.
e Aplikacje sieciowe.

Hw

e Email.
e |PS.
e Traffic.

e Systemowe: utracone potaczenie vpn, utracone potgczenie sieciowe.
Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwos$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.

a. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze, Radius,

LDAP, PKI.

2. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratorow z mozliwoscig okreslenia
praw dostepu do logowanych informac;ji i raportéw z perspektywy poszczegélnych systemow, z
ktérych przesytane sg logi.

Serwisy i licencje
Wsparcie: System musi by¢ objety serwisem przez okres 12 miesiecy, upowazniajagcym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie 24x7.

6.8. Zestaw komputerowy z oprogramowaniem — szt. 35 — wymagania minimalne

L Nazwa Wymagane minimalne parametry techniczne komputeréw
P- komponentu ymag P y P
1. | Komputer Komputer fabrycznie wbudowany w obudowe monitora. Komputer bedzie

wykorzystywany dla potrzeb aplikacji biurowych, dostepu do internetu oraz
poczty elektronicznej, jako lokalna baza danych. W ofercie nalezy podaé
nazwe producenta, typ, model, oraz numer katalogowy oferowanego sprzetu
umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguraciji.

2. | Obudowa Obudowa typu All-in-One z mozliwoscig zabezpieczenia fizycznego przez
metalowa linke typu Kensington Lock oraz umozliwiajgca beznarzedziowa
wymiane pamieci RAM.

Wyposazona w listwe montazowa w standardzie VESA 100x100.

Obudowa trwale oznaczona nazwag producenta, nazwg komputera, humerem
MTM, PN, numerem seryjnym

3. | Podstawa Podstawa umozliwiajgca regulacje jednostki w zakresie co najmniej:
- pochylenie przéd tyt od -5 do 20 stopni

- swivel w zakresie 45 stopni w kazdg strone

- pivot w zakresie 90 stopni

- regulacje wysokosciw do 110mm

4. | Chipset Dostosowany do zaoferowanego procesora

5. | Ptyta gtéwna Zaprojektowana i wyprodukowana przez producenta komputera, trwale
oznaczona nazwa producenta komputera (na etapie produkcji). Ptyta gtdwna
wyposazona w min. 3 ztgcza M.2 z czego 2 dedykowane dla dysku SSD PCle.
Ptyta gtéwna wyposazona w min. 2 sloty pamieci RAM DDR5.
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6.

Procesor

Procesor dedykowany do pracy w komputerach stacjonarnych, osiggajacy w
tescie Passmark CPU Mark, w kategorii Average CPU Mark - Multithread Rating
wynik co najmniej 25800 pkt. wedtug wynikéw opublikowanych na stronie
https://www.cpubenchmark.net/cpu_list.php

Wynik nie starszy niz 90 dni od daty ztozenia oferty. Wykonawca w sktadanej
ofercie winien poda¢ doktadny model oferowanego podzespotu.

Pamiec¢
operacyjna

Min. 16GB RAM,
Mozliwos¢ rozbudowy do min. 64GB
Jeden slot pozostawiony wolny

Dysk twardy

Min 512GB M.2 PCle, wspierajacy sprzetowe szyfrowanie dysku OPAL,
zawierajgcy RECOVERY umozliwiajgca odtworzenie systemu operacyjnego
fabrycznie zainstalowanego na komputerze po awarii. Mozliwos¢ instalac;ji
drugiego dysku SSD M.2

Karta graficzna

Zintegrowana karta graficzna z procesorem.

Matryca

Min. 23,8” IPS o rozdzielczos$ci min. FHD 1920x1080
Jasnoéé typowa min. 250 cd/m”

Kontrast typowy min. 1300:1

Typowy czas reakcji matrycy maksymalnie 14ms
Odswiezanie min. 60Hz

Gamut min. 99% sRGB

Sprzetowa funkcja redukujgca emisje swiatta niebieskiego
Katy widzenia poziomo/pionowo min. 178/178 stopni

11.

Multimedia

Karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition.
Wbudowane dwa gtosniki o mocy min. 3W kazdy

Wbudowane dwa mikrofony.

Kamera min. 5MP zintegrowana z obudowg komputera, z mechaniczng
zastong obiektywu, funkcjg logowania za pomocg rozpoznawania twarzy oraz
mozliwoscig regulacji pochylenia w zakresie od -20 do 20 stopni.

12.

Sie¢

Karta sieciowa LAN obstugujaca predkosci 10/100/1000
Whbudowana karta sieci bezprzewodowej, pracujgca w standardzie AX
Bluetooth min. 5.1

13.

Porty/ztacza

Z tytu obudowy:

-1xUSB 3.2 typu C Generacji 2
-3xUSB 3.2 typu A Generacji 1
-1xHDMI combo

- 1x DisplayPort 1.4

-1xRJ-45

Z boku obudowy:
- 3x USB 3.2 typu A Generacji 2
- 1x ztgcze audio combo

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw
USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciowek

itp.

14.

Klawiatura/mysz

Przewodowa USB: klawiatura w uktadzie US + mysz z rolka

15.

Zasilacz

Energooszczedny zasilacz o mocy nie wigkszej niz 180W oraz sprawnosci na
poziomie min. 90%.

16.

System
operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych

2.Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
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3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
angielskim

4.Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomoca skrétéw
klawiaturowych lub GUI.

5.Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6.Zintegrowany z systemem modut wyszukiwania informac;ji (plikow réznego
typu, tekstdw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
7.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikéw.

8.Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwos$é przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

11.Mozliwosé¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajgcego.
12.Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos$¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikoéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15.Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16.Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikac;ji - tryb "kiosk".

17.Mozliwosé automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na firmowym serwerze plikdw w centrum danych z
prywatnym urzadzeniem, bez koniecznoscitgczenia sie z siecig VPN z poziomu
folderu uzytkownika zlokalizowanego w centrum danych firmy.

18.Zdalna pomoc i wspoétdzielenie aplikacji — mozliwosé zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19.Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20.0programowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejsze;.

21.Mozliwosé przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

22.Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23.Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

24 . Wbudowany mechanizm wirtualizacji typu hypervisor."

25.Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26.Dostepnosc¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.
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27 .Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28.ldentyfikacja sieci komputerowych, do ktdrych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.).

29.Mozliwosc¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzgdzanymi.

30.Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.Wbudowane mechanizmy ochrony antywirusowe;j i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
32.Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33.Mozliwosc¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34.Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36.Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach —wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.
38.Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Kluczi PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41 .Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42 Wsparcie dla VBScript — mozliwosé uruchamiania interpretera polecen
43.Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera
polecen

17. | BIOS Petna obstuga BIOS za pomocag klawiatury i myszy oraz samej myszy.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z zewnetrznych i podtgczonych
do niego urzadzen zewnetrznych odczytania z BIOS informaciji o:

- modelu komputera,

- numerze seryjnym,

- numerze inwentarzowym (AssetTag),

- MAC Adres karty sieciowej,

- wersji BIOS,

- dacie produkcji BIOS

- zainstalowanym procesorze,

- zainstalowanej pamieci RAM,

- urzadzeniach podtgczonych do portow M.2

Mozliwos¢ z poziomu Bios:
- wytgczenia/wtaczenia selektywnego (pojedynczo) portéw USB
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- wytgczenia karty sieciowej

- wytgczenia karty audio

- wytgczenia funkcji Wake on LAN

- wytgczenia wirtualizacji

- wytgczenia modutu TPM

- mozliwos$é ustawienia portéw USB w jednym z dwdch trybdéw:

1. uzytkownik moze kopiowaé dane z urzadzenia pamieci masowe;j
podtaczonego do pamieci USB na komputer ale nie moze kopiowaé
danych z komputera na urzadzenia pamieci masowej podtgczone do
portu USB

2. uzytkownik nie moze kopiowa¢ danych z urzadzenia pamieci masowej
podtaczonego do portu USB na komputer oraz nie moze kopiowaé
danych z komputera na urzadzenia pamieci masowej

- ustawienia hasta: administratora, Power-On, dysku twardego

- wyboru trybu uruchomienia komputera po utracie zasilania (wtacz, wytacz,
poprzedni stan)

- ustawienia trybu wytaczenia komputera w stan niskiego poboru energii

- zdefiniowania sekwencji bootowania, z uwzglednieniem PXE, zewnetrznych
nosnikow, dysku twardego

- zatadowania optymalnych ustawien Bios

bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego, urzagdzen zewnetrznych.

18.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny dziatajacy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera umozliwiajgcy
wykonanie diagnostyki nastepujacych podzespotow:
e testpamieci RAM
e testdysku twardego
e testportow USB
o test ptyty gtdwnej
e testprocesora
Wizualna lub dzwiekowa sygnalizacja w przypadku uszkodzenia badz btedéw
ktoregokolwiek z powyzszych podzespotéw komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej
komponentéw w nastepujacym zakresie:
e PC: Producent, model
e BIOS: Wersja, data wydania, producent
e Procesor: Nazwa, taktowanie, liczba rdzeni, liczba watkéw, pamiec¢
cache L1, L2, L3
e Pamie¢ RAM: llo$¢ zainstalowanej pamigci RAM, producent oraz
numer seryjny, taktowanie
e Dysktwardy: model, numer seryjny, wersja firmware, pojemnos¢,
temperatura pracy, producent
e System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera.

19.

Certyfikaty i
standardy

Dla komputera:

- Deklaracja zgodnosci CE

- TUV Rheinland Low Blue Light
- TUV Rheinland Flicker Free

- MIL-STD-810H

20.

Bezpieczenstwo

- Ztgcze typu Kensington Lock
- Modut TPM 2.0 z certyfikacjg TCG
- Czujik otwarcia obudowy

21.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamiegci i urzadzen
I/0 realizowane tagcznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS
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systemu (mozliwos¢ wtaczenia/wytaczenia sprzetowego wsparcia
wirtualizacji.

22. | Oprogramowanie | Dedykowane oprogramowanie producenta sprzetu umozliwiajace
automatyczna weryfikacje i instalacje sterownikéw oraz oprogramowania
uzytkowego producenta w tym réwniez wgranie najnowszej wersji BIOS.
Oprogramowanie musi automatycznie tagczy¢ sie z centralna baza sterownikéw
i oprogramowania uzytkowego producenta, sprawdza¢ dostepne aktualizacje i
zapewniac zbiorczg instalacje wszystkich sterownikéw i aplikacji.
Oprogramowanie musi by¢ wyposazone w modut rejestru zdarzen, w ktérym
znajduja sie informacje o tym kiedy i jakie sterowniki zostaty zainstalowane na
danej maszynie.

23. | Gwarancjai Swiadczona w miejscu uzytkowania sprzetu (on-site).

wsparcie Dedykowany portal techniczny producenta komputera, wyposazony w funkcje
techniczne automatycznej identyfikacji urzadzenia, umozliwiajgcy Zamawiajgcemu
uzyskanie informacji w zakresie co najmniej:
- fabrycznej konfiguracji urzadzenia,
- rodzaju gwaranciji,
- dacie wygasniecia gwaranciji,
- aktualizacjach.
Zaawansowana diagnostyka urzadzenia i oprogramowania dostepna na
stronie producenta komputera.
24. | Pakiet biurowy Pakiet biurowy spetniajgcy nastepujgce wymagania techniczne:

Licencja wieczysta
Wymagania odnosnie interfejsu uzytkownika:

e petna polska wersja jezykowa interfejsu uzytkownika,

e prostotaiintuicyjnosé obstugi, pozwalajgca na prace osobom
nieposiadajgcym umiejetnosci technicznych;

e oprogramowanie musi umozliwiac tworzenie i edycje dokumentow
elektronicznych w ustalonym formacie, ktéry spetnia nastepujace
warunki:

e posiada kompletny i publicznie dostepny opis formatu,

e w sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy);

e do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

o edytor tekstéw,

e arkusz kalkulacyjny,

e narzedzie do przygotowywania i prowadzenia prezentacji,

e narzedzie do zarzadzania informacjg prywatng (pocztg elektronicznag,
kalendarzem, kontaktami i zadaniami),

1. Edytor tekstow musi umozliwia¢:

e edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnos$cig stownika wyrazéw
bliskoznacznych i autokorekty,

e wstawianie oraz formatowanie tabel,

e wstawianie oraz formatowanie obiektéw graficznych,

e wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne),

e automatyczne numerowanie rozdziatéw, punktdéw, akapitéw, tabeli
rysunkéw,

e automatyczne tworzenie spiséw tresci,

e formatowanie nagtowkow i stopek stron,
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$ledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw
w dokumencie,

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentéw,

wykonywanie korespondenciji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacja prywatna,

zabezpieczenie dokumentdéw hastem przed odczytem oraz przed
wprowadzaniem modyfikaciji,

wymagana jest dostepnos¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajacych wykorzystanie go, jako
srodowiska kreowania aktdw normatywnych i prawnych, zgodnie z
obowigzujgcym prawem,

2. Arkusz kalkulacyjny musi umozliwiaé:

tworzenie raportéw tabelarycznych,

tworzenie wykresoéw liniowych (wraz linig trendu), stupkowych,
kotowych,

tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu,

tworzenie raportow z zewnetrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
WebService),

obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczngi
finansowa, analize wariantowa i rozwigzywanie problemoéw
optymalizacyjnych,

tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczna
zmiane wymiaréw oraz wykreséw bazujacych na danych z tabeli
przestawnych,

wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,
nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej
nazwie,

nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci,

formatowanie czasu, daty i wartosci finansowych z polskim formatem,
zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie petnej zgodnosci z formatami plikéw utworzonych za
pomoca posiadanego przez Zamawiajgcego oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010 2013, 2016 z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji
specjalnych i makropolecen,

zabezpieczenie dokumentdéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji;

3. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac¢:

przygotowywanie prezentacji multimedialnych,
prezentowanie przy uzyciu projektora multimedialnego,
drukowanie w formacie umozliwiajgcym robienie notatek,
zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dotgczanie jej do prezentaciji,
opatrywanie slajdéw notatkami dla prezentera,
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e umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel,
nagran dzwiekowych i wideo,

e umieszczanie tabeli wykreséw pochodzacych z arkusza
kalkulacyjnego,

e odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w zrédtowym arkuszu kalkulacyjnym, j) mozliwos$¢ tworzenia
animacji obiektow i catych slajdéw,

e prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera,

e petnazgodnosc¢ z formatami plikéw utworzonych za pomoca
posiadanego przez Zamawiajgcego oprogramowania MS PowerPoint
2003, MS PowerPoint 2007, 2010i 2013, 2016;

4. Narzedzie do zarzadzania informacja prywatna (pocztg elektroniczna,
kalendarzem, kontaktami i zadaniami) musi umozliwiac:

e pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

e przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych,

e filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcéw,

e tworzenie katalogéw, pozwalajgcych katalogowaé poczte
elektroniczng,

e automatyczne grupowanie poczty o tym samym tytule,

e tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczng do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy,

25.

Program
antywirusowy

Administracja zdalna w chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z
poziomu interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny
na podstawie unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwosé komunikacji agenta przy
wykorzystaniu HTTP Proxy.

6. Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania urzadzeniami
mobilnymi - MDM.

7. Rozwigzanie musi posiada¢ mozliwos$¢ wymuszenia dwufazowej autoryzaciji
podczas logowania do konsoli administracyjne;.

8. Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi.
Kazda z funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj,
zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw,
przygotowanych przez producenta.

10. Rozwigzanie musi posiada¢ mozliwos$¢ tworzenia grup statycznych i
dynamicznych komputeréw.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajacego warunki, jakie musi spetni¢ klient, aby zostat umieszczony w
danej grupie. Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP,
aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie,
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cotygodniowo, comiesiecznie, corocznie, po wystapieniu nowego zdarzenia
oraz umieszczeniu agenta w grupie dynamicznej.

Ochrona stacji roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows
10/Windows 11).

2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed
rootkitami oraz podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikaciji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikéw.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych
katalogow lub pojedynczych plikéw "na zadanie" lub wedtug harmonogramu.
8. Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanychii
skompresowanych oraz dyskow sieciowych i dyskow przenosnych.

9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze
skanowania wybranych plikéw, katalogéw lub plikdw na podstawie
rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty
przychodzacej POP3iIMAP ,w locie” (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

11. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

12. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne - jeden wykorzystujacy pasywne metody heurystyczne i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywac sie
skanowanie -z uzyciem jednej lub obu metod jednoczesnie.

13. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemow,
portéw LPT/COM oraz urzadzen przenosnych.

14. Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych,
badz grup urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtaczanych urzadzen minimum w oparciu o typ, numer seryjny, dostawce
lub model urzadzenia.

15. Modut HIPS musi posiadaé¢ mozliwos$é pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut
utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

e tryb oparty naregutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

e tryb uczenia sie, w ktdrym rozwigzanie uczy sig aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym
przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e trybinteligentny, w ktérym rozwigzanie bedzie powiadamiato
wytacznie o szczegdlnie podejrzanych zdarzeniach.
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16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktérej zostato zainstalowane, w
tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji
o systemie operacyjnym i sprzecie, aktywnych procesow i potaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.
17. Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 poziomow
filtrowania wynikéw pod katem tego, ktdre z nich sg podejrzane dla
rozwigzania i moga stanowic zagrozenie bezpieczenstwa.

18. Rozwigzanie musi posiadac¢ automatyczna, inkrementacyjng aktualizacje
silnika detekgc;ji.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z
ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne).

20. Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujagcych jeszcze
przed uruchomieniem systemu operacyjnego.

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w
tym co najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu,
Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.
2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami
i innymi zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych
typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne - jeden wykorzystujacy pasywne metody heurystyczne i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma
odbywac sie skanowanie —z uzyciem jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje
silnika detekgciji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania
procesow.

8. Rozwigzanie musi posiada¢ mozliwosé okreslenia typu podejrzanych
plikéw, jakie beda przesytane do producenta, w tym co najmniej pliki
wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw,
znajdujacych sie w ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadac¢ system zapobiegania wtamaniom dziatajgcy
na hoscie (HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiada¢ funkcjonalno$é¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze
przed uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych.
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14. Rozwigzanie musi automatyczne wykrywacé ustugi zainstalowane na
serwerze i tworzy¢ dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja préb
atakow, anomalii w pracy sieci oraz wykrywaniem aktywnosci wirusow
sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwosé dodawania wyjatkéw dla systemu
IDS, co najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnosé
oraz adres IP.

17. Rozwigzanie musi posiadac ochrone przed oprogramowaniem
wymuszajgcym okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

18. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli
administracyjnej, dziatajgcej z poziomu przegladarki internetowe;j.

19. Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy,
uruchomieniaiinstalacji dodatkowego rozwigzania w postaci ustugi serwera
Web.

20. Rozwigzanie, do celdw skanowania plikow na macierzach NAS / SAN, musi
w petni wspiera¢ rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-
serwisOw. Funkcjonalnosé ta musi zapewnia¢ podwyzszony poziom
stabilnosci, w przypadku awarii jednego z komponentéw rozwigzania, nie
spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart
zawieszonego mikro-serwisu.

Ochrona urzadzen mobilnych opartych o system Android
1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typdéw plikéw,
zarowno w pamieci wewnetrznej, jak i na karcie SD, bez wzgledu naich
rozszerzenie.
2. Rozwigzanie musi zapewniaé¢ co najmniej 2 poziomy skanowania:
inteligentne i doktadne.
3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do
tadowarki).
4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli
centralnego zarzadzania, ktéra umozliwi:

e usuniecie zawartosci urzadzenia,

e przywrocenie urzadzenie do ustawien fabrycznych,

e zablokowania urzadzenia,

e uruchomienie sygnatu dzwiekowego,

e lokalizacje GPS.
6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy
zainstalowanych aplikaciji.
7. Rozwigzanie musi posiadac¢ blokowanie aplikacji w oparciu o:

e nazwe aplikacji,

e nazwe pakietu,

e kategorie sklepu Google Play,

e uprawnienia aplikacji,

e pochodzenie aplikacji z nieznanego zrédta.

6.9. Laptop z oprogramowaniem — szt. 5 — wymagania minimalne

L Nazwa Wymagane minimalne parametry techniczne komputeréw
p- komponentu ymag P v P
1. | Typ Komputer przenosny.
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Procesor

Procesor ze zintegrowang grafika, zaprojektowany do pracy w komputerach
przenos$nych klasy x86, o wydajnosci liczonej w punktach rownej lub wyzszej
procesorowi Intel Core Ultra 5 125U na podstawie wynikéw Passmark CPU Mark z
dnia XYZ opublikowanych na stronie http://www.cpubenchmark.net/ . Wykonawca
w sktadanej ofercie winien podac¢ doktadny model oferowanego podzespotu.

Pamiec
operacyjna RAM

Min. 16GB DDR5 pracujgcej w trybie dual channel
Mozliwos¢ rozbudowy pamieci do min. 64GB

Parametry
pamieci masowej

M.2 512 GB SSD PCle 4.0 x4 NVMe
Przygotowana, wolna zatoka do rozbudowy komputera o dodatkowy dysk SSD.

Karta graficzna

Procesor dedykowany do pracy w komputerach przenosnych, osiggajacy w tescie
Passmark CPU Mark , w kategorii Average CPU Mark - Multithread Rating wynik co
najmniej 17750 pkt. wedtug wynikdw opublikowanych na stronie
https://www.cpubenchmark.net/cpu_list.php

Wynik nie starszy niz 90 dni od daty ztozenia oferty. Wykonawca w sktadanej ofercie
winien poda¢ doktadny model oferowanego podzespotu.

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtdwna, zgodna z High Definition.
Wbudowane w obudowie komputera: gtosniki stereo 2x2W, port stuchawek i
mikrofonu typu COMBO, kamera video 1080p z mechaniczng zastong obiektywu oraz
obstugujaca logowanie za pomocg danych biometrycznych z obstugg miedzy
Windows Hello, dwa mikrofony z funkcjg wygtuszania niechcianych odgtosow tta,
sterowanie gto$noscig gtosnikéw za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego
wyciszania gto$nikéw oraz mikrofonu (mute).

Obudowa

Wykonana z metali lekkich lub kompozytéw (np. aluminium, duraluminium, wtékno
weglowe, wtdkno szklane, PC-ABS) charakteryzujgcych sie podwyzszong odpornoscia
na uszkodzenia mechaniczne oraz przystosowana do pracy w trudnych warunkach
termicznych.

Ptyta gtéwna

Ptyta gtdéwna zaprojektowana i wyprodukowana, trwale oznaczona (na laminacie
ptyty gtéwnej) na etapie produkcji nazwg producenta oferowanej jednostki i
dedykowana dla danego urzadzenia. Ptyta gtéwna wyposazona w BIOS producenta
komputera, zawierajacy numer seryjny urzadzenia.

Bezpieczenstwo

Modut fTPM 2.0 lub dTPM 2.0

Slot typu Kensington. Komputery wyposazone w ztgcze Noble Lock muszg zostaé
zaoferowane z adapterem ze ztgcza Noble Lock komputera do Kensington.

Dysk systemowy zawierajacy partycje recovery umozliwiajgce odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

10.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢ wigczenia/wytgczenia
sprzetowego wsparcia wirtualizacji).

11.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera.
Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera,
bez dodatkowego oprogramowania z zewnetrznych i podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji o:

- wersji BIOS

- nr seryjnym komputera

- typie procesora

- ilosci pamieci RAM

Administrator z poziomu BIOS musi mie¢ mozliwos$¢ wykonania ponizszych czynnosci:

- Mozliwos¢ ustawienia hasta administratora

- Mozliwos¢ ustawienia hasta dysku twardego

- Mozliwos¢ wtaczania/wytgczania wirtualizacji z poziomu BIOS

- Mozliwo$¢ wtaczenia/wytaczenia bootowania z USB oraz PXE

- Mozliwo$¢ Wytgczania/Wtgczania: karty sieciowej, czytnika linii papilarnych,
mikrofonu, zintegrowanej kamery, USB
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12.

Bezpieczenstwo —

System
Diagonstyczny

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu szybkiego menu boot umozliwiajacy jednoczesne
przetestowanie w celu wykrycia btedéw zainstalowanych komponentéw w
oferowanym komputerze bez koniecznos$ci uruchamiania systemu operacyjnego.
Dziatajgcy nawet w przypadku uszkodzenia dysku twardego. System obstugiwany za
pomocg myszy lub klawiatury, umozliwiajgcy wykonanie minimum nastepujgcych
czynnosci diagnostycznych:

1. Wykonanie testu komponentdw w zakresie przyspieszonym lub rozszerzonym z
mozliwoscig wyboru algorytmdw testowania oraz liczby cykli testowych do
przeprowadzenia. System diagnostyczny powinien umozliwiaé¢ wykonanie testu
nastepujgcych komponentow:

- pamieci ram,

- procesora,

- pamieci masowej,

- ptyty gtéwnej.

2. Identyfikacje jednostki i jej komponentéw w nastepujgcym zakresie:
- urzadzenie (producent, model, numer seryjny),

- bios (producent, wersja oraz data wydania),

- procesor (nazwa, taktowanie, ilosci pamieci cache),

- pamiec ram (ilos¢ zainstalowanej pamieci ram, producent),

- dysk twardy (producent, model, numer seryjny, pojemnos¢).

13.

Ekran

Matowy, matryca IPS min. 14” max. 16” 16:10 z podswietleniem w technologii LED,
rozdzielczo$¢ min. WUXGA 1920x1200, jasno$¢ min. 300 nits, kat otwarcia pokrywy
ekranu min. 180 stopni.

14.

Interfejsy /
Komunikacja

-2x USB 3.2 typu A

- 1x ThunderBolt 4

-1xUSB 3.2 typu C

- 1x HDMI

- 1x zfgcze audio combo

- 1x RJ-45

- 1x czytnik kart SD wbudowany lub w formie przejscidwki USB

Nie dopuszcza sie osiggniecia wymaganych portéw USB poprzez zastosowanie
przejscidwek.

15.

Karta sieciowa
WLAN

Wbudowana karta sieciowa, pracujgca w standardzie min. Wi-Fi 6E 11ax
Bluetooth min. 5.3

16.

Klawiatura

Klawiatura odporna na zalanie cieczg, uktad US, wyposazona w min. 2 tryby
podswietlania przyciskdw (wtaczone, wytgczone)

17.

Czytnik linii
papilarnych

Czytnik linii papilarnych wbudowany w klawiature lub przycisk zasilania. Przycisk
zasilania znajdujgcy sie poza obrysem klawiatury, celem unikniecia przypadkowego
nacisniecia. Nie dopuszcza sie umiejscowienia przycisku wtgczania np. w gérnym
rzedzie klawiatury.

18.

Akumulator

O pojemnosci min. 45Wh

19.

Zasilacz

Zasilacz zewnetrzny USB-C min. 65W

20.

Certyfikaty,
oswiadczenia i
standardy

Dla komputera:
- Deklaracja zgodnosci CE

21.

Waga

Waga startowa urzadzenia nie wieksza niz 1.75kg wedtug karty katalogowej
producenta

22.

System
operacyjny

System operacyjny klasy PC, ktéry spetnia nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
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b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2.Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
»uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim

4.Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przefaczanie sie pomiedzy pulpitami za pomocg skrétéw klawiaturowych
lub GUL.

5.Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6.Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu,
tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdéw lokalnych,

7.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc,
komunikaty systemowe, menedzer plikdw.

8.Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

11.Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora systemu Zamawiajgcego.

12.Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.

13.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.
14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15.Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16.Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17.Mozliwos¢ automatycznej synchronizacji plikdw i folderéw roboczych znajdujgcych
sie na firmowym serwerze plikdw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci faczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego
w centrum danych firmy.

18.Zdalna pomoc i wspodtdzielenie aplikacji — mozliwosé zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19.Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy
tworzy¢ kopie zapasowe.

20.0programowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdbw z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej.

21.Mozliwo$¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej
postaci.

22.Mozliwo$¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikéw uzytkownika.

23.Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."
24.Wbudowany mechanizm wirtualizacji typu hypervisor."

25.Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26.Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.
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27.Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP
v4 iv6.

28.1dentyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikdw itp.).

29.Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikéw. Blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzagdzanymi a niezarzagdzanymi.

30.Wbudowany system uwierzytelnienia dwuskfadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31.Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosSliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32.Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33.Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34.Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36.Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzgdzanych w sposdb centralny.

38.Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
41.Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42.Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen
43.Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen

23.

Oprogramowanie
do aktualizacji
sterownikéw

Oprogramowanie producenta oferowanego sprzetu umozliwiajgce automatyczng
weryfikacje i instalacje sterownikdw oraz oprogramowania dotgczanego przez
producenta w tym rdwniez wgranie najnowszej wersji BIOS. Oprogramowanie
musi automatycznie tgczyc¢ sie z centralng baza sterownikéw i oprogramowania
producenta, sprawdza¢ dostepne aktualizacje i zapewniac zbiorczg instalacje
wszystkich sterownikéw i aplikacji bez ingerencji uzytkownika.

24,

Gwarancja i
wsparcie
techniczne

Gwarancji sprzetu, swiadczonej w miejscu uzytkowania (on-site).

Bezptatna infolinia w jezyku polskim, funkcjonujgca minimum w godzinach 9:00 —
16:00 oraz obstugujgca zgtoszenia serwisowe i oferujgca wsparcie techniczne w
zakresie co najmniej:

- wsparcia technicznego dla zakupionego sprzetu,

- weryfikacji konfiguracji fabrycznej zakupionego sprzetu,

- weryfikacji statusu gwarancji zakupionego sprzetu.

Dedykowany portal techniczny producenta komputera, wyposazony w funkcje
automatycznej identyfikacji urzadzenia, umozliwiajgcy Zamawiajacemu uzyskanie
informacji w zakresie co najmniej:

- fabrycznej konfiguracji urzadzenia,

- rodzaju gwarancji,
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- dacie wygasniecia gwarancji,
- aktualizacjach.

Diagnostyka sprzetowa dostepna na stronie internetowej producenta

25.

Pakiet biurowy

Pakiet biurowy spetniajgcy nastepujgce wymagania techniczne:

e Licencja wieczysta

e Wymagania odnosnie interfejsu uzytkownika:

e petna polska wersja jezykowa interfejsu uzytkownika,

e prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom

nieposiadajacym umiejetnosci technicznych;

oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie, ktéry spetnia nastepujgce warunki:
posiada kompletny i publicznie dostepny opis formatu,

w sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy);

e do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

e  edytor tekstéw,

e arkusz kalkulacyjny,

e narzedzie do przygotowywania i prowadzenia prezentacji,

e narzedzie do zarzgdzania informacjg prywatna (pocztg elektroniczna,
kalendarzem, kontaktami i zadaniami),

1. Edytor tekstéw musi umozliwiaé:

e edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscia stownika wyrazéw bliskoznacznych i autokorekty,

e wstawianie oraz formatowanie tabel,

e wstawianie oraz formatowanie obiektow graficznych,

e wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne),

e automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel i
rysunkow,

e automatyczne tworzenie spisow tresci,

e formatowanie nagtdwkdw i stopek stron,

e sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikow w
dokumencie,

e nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

e okreslenie uktadu strony (pionowa/pozioma),

e wydruk dokumentow,

e wykonywanie korespondenc;ji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacja prywatna,

e zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

e wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska kreowania
aktéw normatywnych i prawnych, zgodnie z obowigzujgcym prawem,

2. Aarkusz kalkulacyjny musi umozliwiaé:

e tworzenie raportéw tabelarycznych,

e tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

e tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu,
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e tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
WebService),

e obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczng i finansowa,
analize wariantowg i rozwigzywanie problemdéw optymalizacyjnych,

e tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiardw oraz wykresow bazujgcych na danych z tabeli
przestawnych,

e wyszukiwanie i zamiane danych,

e wykonywanie analiz danych przy uzyciu formatowania warunkowego,

e nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej
nazwie,

e nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
Czynnosci,

e formatowanie czasu, daty i wartosci finansowych z polskim formatem,

e  zapis wielu arkuszy kalkulacyjnych w jednym pliku,

e zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca
posiadanego przez Zamawiajacego oprogramowania Microsoft Excel 2003
oraz Microsoft Excel 2007, 2010 2013, 2016 z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen,

e zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji;

3. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

e przygotowywanie prezentacji multimedialnych,

e prezentowanie przy uzyciu projektora multimedialnego,

e drukowanie w formacie umozliwiajgcym robienie notatek,

e  zapisanie jako prezentacja tylko do odczytu,

e nagrywanie narracji i dotgczanie jej do prezentacji,

e opatrywanie slajdéw notatkami dla prezentera,

e umieszczanie i formatowanie tekstdw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo,

e umieszczanie tabel i wykresdw pochodzgcych z arkusza kalkulacyjnego,

e odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrodtowym arkuszu kalkulacyjnym, j) mozliwos¢ tworzenia animacji
obiektéw i catych slajdow,

e prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera,

e petna zgodnos¢ z formatami plikéw utworzonych za pomocg posiadanego
przez Zamawiajgcego oprogramowania MS PowerPoint 2003, MS
PowerPoint 2007, 2010 2013, 2016;

4. Narzedzie do zarzadzania informacjg prywatna (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami) musi umozliwia¢:

e pobieranie i wysyfanie poczty elektronicznej z serwera pocztowego,

e przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym
z zastosowaniem efektywnej kompresji danych,

o filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,

e tworzenie katalogéw, pozwalajacych katalogowaé poczte elektroniczng,

e automatyczne grupowanie poczty o tym samym tytule,

e tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng
do okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie
nadawcy i odbiorcy,
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26.

Program
antywirusowy

Administracja zdalna w chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z
poziomu interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwosé komunikacji agenta przy wykorzystaniu
HTTP Proxy.

6. Rozwigzanie musi posiada¢ mozliwo$¢ zarzadzania urzgdzeniami mobilnymi —
MDM.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli administracyjne;.

8. Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z
funkcji musi posiada¢ mozliwosé wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.
9. Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych
przez producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i
dynamicznych komputeréow.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki
muszg zawierac¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.
12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamicznej.

Ochrona stacji roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows
11).

2. Rozwigzanie musi wspierac architekture ARM64.

3. Rozwigzanie musi zapewniaé¢ wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami
oraz podfaczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikéw.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogow lub
pojedynczych plikéw "na zgdanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewniaé skanowanie plikéw spakowanych i
skompresowanych oraz dyskéw sieciowych i dyskow przenosnych.

9. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikow, katalogéw lub plikdw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej
POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do
klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

11. Rozwigzanie musi zapewniac skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.
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12. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywad sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

13. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB,
urzadzen Bluetooth, czytnikdw kart inteligentnych, modemoéw, portéw LPT/COM
oraz urzgdzen przenos$nych.

14. Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych, badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzagdzenia.

15. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

e  tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetaczyc sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o
szczegdlnie podejrzanych zdarzeniach.

16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktdrej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesow i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

17. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomodw filtrowania
wynikéw pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowic
zagrozenie bezpieczenstwa.

18. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekgji.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

20. Rozwigzanie musi posiada¢ funkcjonalnosé skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed
uruchomieniem systemu operacyjnego.

Ochrona serwera

1. Rozwigzanie musi wspieraé systemy Microsoft Windows Server oraz Linux w tym
co najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE
Linux Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewniaé ochrone przed wirusami, trojanami, robakami i
innymi zagrozeniami.

3. Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskow sieciowych typu NAS.
5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istniec¢
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mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej
lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekgji.

7. Rozwigzanie musi posiada¢ mozliwosé wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie
beda przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikdw i folderéw, znajdujacych
sie w ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie
(HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktory chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
nosnikow danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzagdzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemodw,
portéw LPT/COM oraz urzadzen przenosnych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakow,
anomalii w pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkow dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.
17. Rozwigzanie musi posiadac ochrone przed oprogramowaniem wymuszajacym
okup za pomoca dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdéw Linux:

18. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjne;j,
dziatajacej z poziomu przegladarki internetowe;.

19. Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.
20. Rozwigzanie, do celdow skanowania plikdw na macierzach NAS / SAN, musi w
petni wspiera¢ rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-
serwisOw. Funkcjonalnos¢ ta musi zapewniaé podwyzszony poziom stabilnosci, w
przypadku awarii jednego z komponentéw rozwigzania, nie spowoduje to przerwania
pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Ochrona urzadzen mobilnych opartych o system Android
1. Rozwigzanie musi zapewniac skanowanie wszystkich typow plikdw, zaréwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
2. Rozwigzanie musi zapewniaé co najmniej 2 poziomy skanowania: inteligentne i
doktadne.
3. Rozwigzanie musi zapewniaé automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do
tadowarki).
4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
5. Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli
centralnego zarzadzania, ktéra umozliwi:

e usuniecie zawartosci urzadzenia,
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e zablokowania urzgdzenia,

e |okalizacje GPS.

aplikacji.

e nazwe aplikacji,
e nazwe pakietu,

e uprawnienia aplikacji,

e kategorie sklepu Google Play,

e przywrdcenie urzadzenie do ustawien fabrycznych,

e uruchomienie sygnatu dzwiekowego,

6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych

7. Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:

e pochodzenie aplikacji z nieznanego Zrédfa.

6.10. UPS —szt. 1 — wymagania minimalne

Lp. Opis wymagan techniczno-funkcjonalnych Wartosé minimalna

1. Technologia VFI (true on-line, podwdjne przetwarzanie
energii)

2. Budowa Beztransformatorowa, prostownik IGBT.
UPS musi by¢ wyposazony w podwadjny tor
zasilajgcy niezalezny dla prostownika i
Bypassu.

3. Moc znamionowa 30 kVA / 30kW

4. Wyjsciowy wspotczynnik mocy (PF) 1,0

5. Wspétczynnik mocy wejsciowej 0.99. 0,99

6. Napiecie wejsciowe trojfazowe 400 VAC 3F+N

7. Tolerancja napiecia wejsciowego przy obcigzeniu 172 -287 Vac (L-N)

100%; bez przechodzenia na baterie

®

Zakres czestotliwosci wejsciowej

Wymagana 40-70 Hz

©

Sprawnos$¢ AC-AC w trybie pracy
on-line z obcigzeniem 100%

nie mniejsza niz 96%

10. | Tryb pracy ECO mode, zapewniajacy podwyzszong
sprawnos¢ zasilacza

Wymagany

11. Mozliwos¢ rozbudowy mocy w
okresie eksploatacji

Do minimum 8 sztuk w uktadzie pracy
rownolegtej

12. Montazu modutu pracy réwnolegtej w oferowane;j
jednostce

Wymagane — pozwala na dotaczenie
kolejnej jednostki.

13. Napiecie wyjsciowe tréjfazowe

400 VAC 3F +N

14. | Czestotliwosé wyjsciowa

50/60Hz (programowalna)

15. | Zintegrowane bezprzerwowe
przetaczniki obejsciowe (by-pass)

Statyczny przetgcznik (SCR) oraz
reczny roztgcznik serwisowy

16. | Zewnetrzny bezprzerwowy Bypass serwisowy

Wymagany Bypass bezprzerwowy w
postacijednego przetacznika, z
informacja o potozeniu dla zabezpieczenia
falownika UPS przed uszkodzeniem w
przypadku nieprawidtowego uzycia.

17. | Wejscie komunikacyjne na UPS do podtaczenia
sygnalizacji potozenia przetgcznika zewnetrznego
Bypassu serwisowego, dla ochrony falownika UPS
przed przypadkowym przetgczeniem

Wymagane

18. | Automatyczny uktad dotadowywania baterii i
ciggtego sprawdzania stanu natadowania oraz
zabezpieczenie

chronigce baterie przed gtebokim roztadowaniem.

Wymagane, wraz z funkcja restingu baterii
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19. | Mozliwos¢ regulacji pradu tadowania baterii z Wymagane — poda¢ maksymalng wartos$¢
poziomu panelu LCD w UPS-ie. pradu tadowania baterii
20. Czas podtrzymania 6 minut przy obcigzeniu 30kW
21. Minimalna pojemnos$¢ zainstalowanych 8 640 Ah*V
akumulatordw liczona jako: llosc akumulatoréow *
pojemnos¢ pojedynczego akumulatora * napiecie
pojedynczego akumulatora [V*Ah]
22. Modut baterii Baterie muszg by¢ umieszczone w
obudowie UPS. Nalezy stosowac baterie
szczelne AGM VRLA o zywotnosci 10-12
lat. Kazdy tanncuch baterii zabezpieczony
niezaleznym roztgcznikiem
bezpiecznikowym.
23. Autonomia pracy zasilacza UPS przy pracy z baterii | Wymagane
podawana w minutach na panelu LCD zasilacza
24. | W przypadku uszkodzenia pojedynczych Wymagane, poprzez konfiguracje, zmiane
akumulatoréw w stosie, wymagana dtugosci taricucha baterii 30-40 sztuk
poprawna praca urzadzenia ze zmniejszonym
tancuchem baterii
25. | Stabilizacja napiecia wyjsciowego w +1%
stanie ustalonym
26. | Stabilizacja napiecia wyjsciowego w stanie + 3%
nieustalonym
27. | Stabilnos¢ czestotliwosci bez synchronizacji: + 0,05 Hz
wyjsciowe;j:
28. | Wspoétczynnik szczytu 3:1
29. Minimalne przecigzenie falownika w trybie pracy 115% przez 60 minut
normalnej 130% przez 10 minut
150% przez 1 minute
>150% - 0,2 sek
30. Panel sterujgcy z wyswietlaczem dotykowym oraz Wymagane
sygnalizacjg diodowg i akustyczng
31. Ztacze interfejsow SNMP, Dry Contact In/OUT, Modbus RTU,
RS485
32. Karta sieciowa SNMP wbudowana w UPS. Wymagane
33. Interfejs EPO (do wytacznika ppoz.) Wymagane - zestyk NO oraz NC. UPS
zintegrowany z systemem ppoz budynku.
34. Diagnostyka parametréw urzadzenia Automatyczna diagnostyka parametrow
UPS i baterii urzadzenia UPS i baterii na panelu UPS-ai
z wykorzystaniem oprogramowania do
zarzadzania i monitorowania UPS
35. Dedykowane oprogramowanie do wysytania SMS Wymagane
36. Poziom hatasu w odlegtosci Tm <50 dBA
37. Rejestr zdarzen Dziennik zdarzern w UPS-ie
+ komunikaty serwisowe
38. Mozliwos¢ regulacji z panelu sterujacego tolerancji | Wymagane
napiecia wejsciowego i czestotliwosci wejsciowej
w linii bypassu
39. Monitorowanie stanu baterii i czasu autonomii Stan baterii + dostepna autonomia
mierzona w czasie rzeczywistym
40. UPS wyposazony w dotykowy, kolorowy Wymagane

wyswietlacz zabezpieczony hastem przed
ingerencjg oséb postronnych
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41. UPS wyposazony w programowany tryb pracy ECO | Wymagane
mode o0 podwyzszonej sprawnosci z mozliwoscia
zaprogramowania dni tygodnia oraz godzin w
jakich UPS przechodzi automatycznie w tryb
oszczednej pracy o podwyzszonej Sprawnosci.

42. UPS wyposazony w funkcje automatycznego Wymagane
czyszczenia z mozliwoscig zaplanowania
okresowego samoczynnego zatgczenia sie tej
funkciji.

43. UPS wyposazony w zdalny wytgcznik REPO Wymagane — dostawa po stronie
dostawcy UPS.

44. | Spetnienie wszystkich obowigzujgcych norm w Wymagane zaréwno dla zasilacza UPS jak

zakresie bezpieczenstwa ,kompatybilnosci i baterii
elektromagnetycznej potwierdzone deklaracja
zgodnosci CE

45. Roztgczniki manewrowe Zasilacz UPS powinien byé wyposazony w
komplet roztgcznikéw pozwalajacych na
bezpieczne wtaczenie i wytaczenie UPSa.
Wymaga sie co najmniej czterech
roztgcznikéw zamontowanych na UPS:
zasilanie prostownika, zasilanie bypass,
bypass serwisowy, roztgcznik wyjsciowy z
UPS.

46. Podtaczenie zasilania i odbioréw Podtaczenie okablowania z tytu zasilacza,
z mozliwoscig podtaczenia dwdéch
oddzielnych toréw do zasilania
prostownika i bypassu wewnetrznego.

47. UPS powinien posiadac funkcje umozliwiajaca Wymagane

samo docigzenie bez podtaczania dodatkowych
odbiornikéw w celu przetestowania podzespotow
pod petnym obcigzeniem w trakcie kazdej wizyty
serwisu.

48. | Zasilacz wyposazony w kotka transportowe Wymagane
pozwalajgce natatwe przemieszczanie w czasie
konserwacji

49. | Wymiary UPS nie wieksze niz (Sx G x W) 300 x 850 x 1250 mm (+/-5%)

50. Instrukcja w jezyku polskim Wymagane

6.11. Agregat — szt. 1 — wymagania minimalne
1. Moc wg PN-ISO 8528 (+/-5%):
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PRP min. 60 kVA / 48 kW

LPT (SB) min. 70 kVA / 56 kW

Napiecie nominalne: 3x 400 VAC / 50 Hz
Predkos$¢ obrotowa: 1500 obr/min

Klasa regulacji (ISO 8528-5): G2
Regulator silnika: elektroniczny

Agregat obudowany i wyciszony o gtosnosci nie wiekszej niz 70 dB z 7 metréw
Obudowa wykonana z profili stalowych, ocynkowanych, malowanych proszkowo
Maksymalne wymiary obudowy nie wieksze niz 2500 x 1000 x 1700 mm (D x S x W)

Zbiornik paliwa — min. 100l.

100% PRP

. Zamki i okucia obudowy wykonane ze stali nierdzewnej

. Drzwi serwisowe po obu stronach obudowy + 1 drzwi do panelu sterowania
. Dostep do chtodnicy poprzez przy pomocy zdejmowanego panelu
. Spawana, stalowa rama agregatu wyposazona w zbiornik paliwa na 12 godzin pracy z petnym obcigzeniem
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14. Dwa wskazniki poziomu paliwa:
- analogowy, widoczny na zewnatrz obudowy,
- cyfrowy na panelu sterowania z mozliwoscig wyprowadzenia zdalnego odczytu

15. Wlew paliwa na obudowie, zabezpieczony na klucz

16. Mozliwos¢ dotankowania podczas pracy agregatu

17. Agregat wyposazony w ukfad podgrzewania cieczy chtodzgcej umozliwiajacy start zespotu w niskich
temperaturach. Uktad podgrzewania musi posiadac termostat umozliwiajgcy regulacje zadane;j
temperatury

18. Ttumiki wibroizolacyjne pomiedzy rama, a zespotem silnikiem i pradnica

19. Ttumik wydechu

20. Agregat z biezgcej produkcji, nowy

21. Pompa do spuszczania oleju silnikowego

22. Spalanie silnika Diesla nieprzekraczajace 17 I/h przy 100% obcigzenia PRP

23. Zalecane przez producenta silnika przeglady nie czesciej niz co 500 motogodzin.

24. Konstrukcja pradnicy: synchroniczna, samowzbudna, samoregulujgca, bez-szczotkowa, jednotozyskowa

25. Sprawnos¢ pradnicy przy 100% PRP min 88,5 %

26. Panelu automatyki wyposazony w sterownik mikroprocesorowy z cyfrowym wyswietlacz LCD oraz diody
sygnalizujgce tryb pracy agregatu oraz sieci

27. Panel automatyki posiadajgcy minimum 7 wejs¢ binarnych, 7 wyjsé binarnych, 3 wejscia analogowe

28. Panel sterowania przygotowany do pracy w trybach: recznym, automatycznym i testowym.

29. Mozliwos¢ zastosowania komunikacji zdalnej SNMP oraz MODBUS RTU

30. Wejscie do podania sygnatu startu i stopu z zewnetrznego uktadu SZR

31. Mozliwos$é sterowania zewnetrznym uktadem SZR

32. Menu sterownika w jezyku polskim

33. Historia zdarzen sterownika min. 100 wpiséw

34. Agregat wyposazony w wytgcznik 3-biegunowy

6.12. Szkolenia TiK typ | — 120 rbh — wymagania minimalne

Pozycja dotyczy przeprowadzenia 3 autoryzowanych przez producenta/wykonawce szkolen, w
wymiarze 40 godzin kazde, z zakresu oprogramowania/sytemu:
1. Administrowania i obstugi systemu operacyjnego (domena, ustuga katalogowa) z zakresu
zaoferowanego rozwigzania — oprogramowanie domenowe
2. Systemu backupu z zakresu zaoferowanego rozwigzania — oprogramowanie do backupu
3. Systemu wirtualizacji z zakresu zaoferowanego rozwigzania — oprogramowanie do wirtualizacji

Szkolenia/Asysta stanowiskowa ma obejmowac 120 godzin szkoleniowych w ujeciu max. 8 godzin na
jeden dzien. Catos¢ powinna sie zamkng¢ w okresie 15 dni i ma dotyczy¢ autorskiego rozwigzania
zrealizowanego w ramach podmiotowego wdrozenia.

Asysta musi zostaé podzielona na bloki dziedzinowe:

e Blok pierwszy (10 dni - 80 godzin) musi zosta¢ przeprowadzony w centrum kompetencyjnym (poza
terenem Zamawiajgcego) i mie¢ na celu zapoznanie uczestnikéw z elementami technologicznymi,
ktére sktadajg sie na catos¢ autorskiego rozwigzania.

e Blokdrugi (5 dni-40 godziny) musi zosta¢ przeprowadzony w miejscu instalacji (Urzedzie Gminy) i
musi $cisle dotyczy¢ podstawowych procedur administracyjnych, ktére sg typowe dla codziennej
pracy administratora celem zapewnienia poprawnej pracy rozwigzania sprzetowego jako platformy
teleinformatycznej na potrzeby rozwigzania zwigzanego z oprogramowaniem systemu.

Zakres asysty stanowiskowe;j:

e Architektura serwerowa;

e Architektura macierzowa;

e Architektura sieci LAN;

e System wirtualizacji danych;

e System backupuireplikacji danych;

e Administrowania i obstugi systemu operacyjnego (domena, ustuga katalogowa) z zakresu
zaoferowanego rozwigzania — oprogramowanie domenowe.

e Punkt styku z Internetem - firewall.
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Asysta musi by¢ warunkiem dopuszczajgcy do przekazania rozwigzania technicznego do wykorzystania
produkcyjnego.

Asysta stanowiskowa musi zosta¢ odebrana i zatwierdzona protokotem odbioru sygnowanym przez obie
strony projektu tj. wykonawce oraz uzytkownika koncowego.

W trakcie przygotowania i przeprowadzenia szkolen, a takze przygotowania dokumentacji szkoleniowe;j
Wykonawca zobowigzany jest przestrzega¢ wymagan standardu szkoleniowego i cyfrowego opisanych
w dokumencie ,,Wytyczne dotyczace realizacji zasad réwnosciowych w funduszach unijnych w latach
2021-2027” w brzmieniu obowigzujacym na dzien podpisania umowy z wykonawca. Tekst wytycznych
dostepny jest pod adresem https://www.funduszeeuropejskie.gov.pl/strony/o-funduszach/fundusze-
na-lata-2021-2027/prawo-i-dokumenty/wytyczne/wytyczne-dotyczace-realizacji-zasad-
rownosciowych-w-ramach-funduszy-unijnych-na-lata-2021-2027/

6.13. Instalacja i konfiguracja (Platforma sprzetowa) — 100 rbh — wymagania minimalne

Ustugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego oraz
oprogramowania.

1. Ustugi Celem prac jest przygotowanie srodowiska teleinformatycznego —
platformy sprzetowej, na potrzeby realizacji elementow
Zintegrowanego Systemu Informatycznego i cyberbezpieczernistwa,
zbudowanego w oparciu o dostarczone urzgdzenia sprzetowe i
oprogramowanie opisane w podmiotowym dokumencie.

Czes$¢ sprzetowa powinna zosta¢ oparta na rozbudowie systemie
wirtualizacji zasoboéw IT.

Zamawiajgcy umozliwi Wykonawcy dostep do infrastruktury w
ustalonym wczesniej terminie w celu dokonania analizy i
przygotowania procedur wdrozenia, migracji do nowego
srodowiska. Dostep do infrastruktury bedzie mozliwy pod
nadzorem Zamawiajgcego i po spetnieniu warunkéw wynikajacych
z Polityki Bezpieczenstwa i wymagan Zamawiajgcego.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji
niezbednych do przeprowadzenia wdrozenia.

W ramach oferty Zamawiajgcy wymaga przeprowadzenia
wdrozenia na zasadach projektowych z petnag dokumentacja
wdrozeniowa.

Zamawiajgcy wymaga nastepujacego zakresu ustug realizowanego
W porozumieniu zZamawiajgcym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajacego fakt
wykonania wdrozenia bez przerywania biezgcej dziatalnosci
Zamawiajgcego oraz przewidujgcego rozwigzania dla sytuaciji
kryzysowych wdrozenia.

b) Sporzadzenia Dokumentacji Systemu wedtug ktérej nastapi
realizacja. Dokumentacja Systemu musi by¢ uzgodniona z
Zamawiajgcym i zawiera¢ wszystkie aspekty wdrozenia. W
szczegolnosci:

i. koncepcje techniczng projektu, ktéra powinna
zawiera¢ opis mechanizmow dziatania systemu z
wykorzystaniem dostarczonych i rozbudowywanych
elementow sprzetowych.

ii. schematy potaczen
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iii. mechanizmy dziatania gtéwnych elementéw
sprzetowych:
e Firewal/UTM
e klaster wirtualizacyjny
e system backupu i archiwizacji danych
e system serwerowy
e system macierzowy
iv. iii. mechanizmy dziatania gtéwnych elementow
programowych:
e Oprogramowanie do monitorowania i analizy
cyberbezpieczenstwa (SIEM/SOAR)
e Oprogramowanie do zarzadzania
infrastrukturg IT.
v. testy systemu uwzgledniajgce sprawdzenie
wymaganych niniejsza specyfikacja funkcjonalnosci
vi. sposob odbioru uzgodniony z Zamawiajacym
vii. liste i opisy procedur, wypetnianie ktérych gwarantuje
Zamawiajgcemu prawidtowe dziatanie systemu
viii. opis przypadkéw, w ktérych projekt dopuszcza
niedziatanie systemu
ix. realizacjawdrozenia nastgpi wedtug Planu
Wdrozenia po zakonczeniu ktérego Wykonawca
sporzgdzi Dokumentacje Powykonawczg

Odbiér wdrozenia nastgpi na podstawie zgodnosci stanu
faktycznego z Planem Wdrozenia.

Montaz i fizyczne
uruchomienie
systemu

Zamawiajagcy wymaga, aby Wykonawca zainstalowat catosci
dostarczonego rozwigzania w pomieszczeniu serwerowni, jak i
innych wskazanych miejscach co najmniej w zakresie:

1.

10.

Whiesienie, ustawienie i fizyczny montaz wszystkich
dostarczonych urzadzen w szafach rack w pomieszczeniach
(miejscach)  wskazanych przez = Zamawiajgcego  z
uwzglednieniem wszystkich lokalizacji.

Rozbudowa istniejgcych zasobdéw sprzetowych.

Urzadzenia, ktére nie sg montowane w szafach
teleinformatycznych, powinny zosta¢ zamontowane w
miejscach  wskazanych przez Zamawiajgcego, oraz
skonfigurowane i dotgczone do infrastruktury Zamawiajacego.
Usunigcie opakowan i innych zbednych pozostatosci po
procesie instalacji urzadzen.

Podtaczenie  catosci rozwigzania do infrastruktury
Zamawiajgcego.

Wykonanie procedury aktualizacji firmware dostarczonych
elementdéw do najnowszej wersji oferowanej przez producenta
sprzetu.

Dla urzadzen modularnych wymagany jest montaz i instalacja
wszystkich podzespotow.

Wykonanie potaczen kablowych pomigdzy dostarczonymi
urzgdzeniami w celu zapewnienia komunikacji - Wykonawca
musi zapewni¢ niezbedne okablowanie (np.: patchordy
miedziane min. kat. 6 UTP lub swiattowodowe uwzgledniajace
typ i model interfejsu w urzadzeniu sieciowym).

Wykonawca musi zapewni¢ niezbedne okablowanie
potrzebne do podtaczenia urzadzehn aktywnych do sieci
elektrycznej (np.: listwy zasilajgce).

Wykonawca musi zapewni¢ niezbedne wktadki dla
dostarczonych urzadzen np.: SFP, SFP+ miedzy innymi celem:
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a. Stworzenia potaczen sieci LAN pomiedzy przetagcznikami.

b. Podtaczenia urzadzen serwerowo-macierzowych
(macierz) do przetgcznikéw sieci LAN.

c. Potgczenia powinny by¢ zrealizowane z zachowaniem
redundancji i agregacji potaczen na poziomie co najmniej
n+1.

d. Potaczenia musza wykorzystywa¢ dostepna, najwieksza
przepustowos¢ portu pomiedzy tgczonymi urzadzeniami.

Instalacjai
konfiguracja
oprogramowania

1. Instalacja i konfiguracja dostarczonego oprogramowania do
wirtualizacji wraz z wykreowaniem odpowiedniej liczby
wirtualnych maszyn na potrzeby tworzonego rozwigzania IT z
zachowaniem zgodnosci z iloscig dostarczonych licencji.

2. Instalacja i konfiguracja oprogramowania do systemu
wykonywania backupu i archiwizacji danych dziatajgcego na
serwerze backupu.

3. Instalacja dostarczonego oprogramowania systemu
serwerowego wraz z niezbednymi ustugami oraz instalacja
wszystkich niezbednych kodéw dostepowych oraz licencji
(wszelkie procedury rejestracyjne powinno zosta¢ wykonane
na danych dostarczonych przez Zamawiajgcego).

4. Instalacja i konfiguracja dostarczonych  systemoéw
operacyjnych dla serweréw wirtualnych.

5. Instalacja i konfiguracja oprogramowania do monitorowania i
analizy cyberbezpieczenistwa (SIEM/SOAR)

6. Instalacja i konfiguracja oprogramowanie do zarzadzania
infrastrukturg IT.

Konfiguracja
przetacznikéw/sieci
LAN:

Re/Konfiguracja przetacznikéw w zakresie:

a. Przeprowadzenie audytu obecnejtopologii oraz konfiguraciji.

b. Konfiguracja sieci wirtualnych VLAN - taka liczba sieci
wirtualnych aby odseparowac¢ rézne typy ruchu (ilosé sieci
VLAN nalezy okresli¢ w uzgodnieniu zZamawiajgcym).

c. Jesli jest to konieczne — Zamawiajgcy oczekuje rekonfiguracji
adresacji IP w danych strefach (readresacja urzadzen,
serweréw, komputeréw lezy po stronie Wykonawcy)

d. Zamawiajgcy wymaga skonfigurowania polityk ruchu
pomiedzy strefami na urzgdzeniach firewall.

e. Konfiguracja sieci VLAN na wszystkich przetgcznikach -
konfiguracja propagaciji sieci VLAN.

f.  Konfiguracja routingu pomiedzy sieciami VLAN na centralnym
urzadzeniu firewall - klaster;

g. Zamawiajgcy wymaga aby wszystkie sieci VLAN (L2) zostaty
rozpiete na warstwie L2 na urzgdzeniu firewall — (potaczenie
TRUNK).

h. Konfiguracja mechanizméw 802.1x na wskazanych portach
przetacznikébw w oparciu o certyfikaty komputeréw
(konfiguracja Centrum Certyfikacji oraz polityk lezy po stronie
Wykonawcy) z wykorzystaniem istniejgcego oprogramowania
»NAC” —funkcjonalnosé¢ Windows Server.

i. Testowanie obstugiruchu sieciowego.

j. Testowanie skutecznosci zabezpieczen.

Konfiguracja
elementéw
bezpieczenstwa
sieciowego.

Konfiguracja/Modernizacja konfiguracji UTM dla nowych urzadzen

w zakresie.

1. Aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.

2. Aktywacja (jesli wymagana) urzadzenia na stronie
internetowej producenta.
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6.

10.

11.

12.

Aktywacja (jesli wymagana) funkcjonalnosci oferowanych
przez urzadzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie
WWW, Filtrowanie Email)

Przygotowanie projektu wtaczenia dostarczonego urzadzenia

do sieci LAN urzedu - stworzenie klaster HA.

Konfiguracja dostarczonych systemow Firewall:

a. Konfiguracja podstawowych parametréw

b. Konfiguracja translacji adresow NAT

c. Konfiguracja mechanizméw ochrony wybranych sieci
VLAN, do ktérych przytagczone zostang np. serwery,
macierze, itp.

d. Konfiguracja inspekgciji okreslonych protokotéow
sieciowych;

e. Konfiguracja regut dostepu do okreslonych podsieci,
chronionych przez modut Firewall;

f. Konfiguracja zarzadzania Firewall przez dedykowana
stacje zarzadzajgca bezpieczenstwem sieciowym;

g. Testowanie dziatania bramy

Konfiguracja modutéw nalezacych do systemu wykrywania

wtaman IPS:

a. Konfiguracja podstawowych parametréw

b. Konfiguracja mechanizmoéw ochrony okreslonych sieci
VLAN przez modut wykrywania wtaman;

c. Konfiguracja regut kontroli ruchu sieciowego przez
moduty oraz sposobdéw reakcji na pojawienie sie
niepozadanego ruchu sieciowego;

d. Konfiguracja zarzgdzania modutami przez dedykowang
stacje zarzadzajacg bezpieczeristwem sieciowym;

e. Testowanie dziatania ochrony IPS

Konfiguracja modutu ochrony antywirusowej, antyspyware,

blokowania transferu plikdw, antyspamowa, filtrowania i

blokowania odwotan do niepozgdanych adreséw URL.

a. Przypisanie adresu IP do zarzadzania.

b. Konfiguracja inspekcji protokotéw HTTP, HTTPS; SMTP,
FTP, POP3

c. Definicja regut filtrowania/blokowania

d. Integracja z systemem domenowym w celu weryfikacji
nawigzywania potaczenia poprzez nazwe uzytkownika z
domeny.

Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego

dostepu do sieci wewnetrznej.

Konfiguracja uwierzytelniania w oparciu o dostarczony modut

uwierzytelnienia.

Uruchomienie i skonfigurowanie dedykowanych oddzielnych

instancji systemow bezpieczenristwa dla: dedykowanych,

stworzonych na przelaniach sieci VLAN.

W miare mozliwosci polityki dostepu powinny by¢ budowane

w oparciu o poswiadczenia uzytkownikéw (modut

uwierzytelnienia), nie zas o adresy IP, czy MAC

W kazdej instancji systemu bezpieczenstwa nalezy

skonfigurowa¢ co najmniej 3 profile (wytyczne przekaze

Zamawiajacy) dla kazdej z ponizszych funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Stateful
Inspection




Fundusze Europejskie Rzeczpospolita

dla Podkarpacia - Polska

e [ | 72 " ODKARPACKIE

b. ochrona przed wirusami - antywirus [AV] (dla protokotow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS) umozliwiajacy
skanowanie wszystkich rodzajow plikow, w tym zip, rar

c. ochrona przed atakami - Intrusion Prevention System
[IPS/IDS]

d. kontrola stron internetowych pod katem rozpoznawania
witryn potencjalnie niebezpiecznych: zawierajacych
ztosliwe oprogramowanie, stron szpiegujacych oraz
udostepniajgcych tresci typu SPAM.

e. kontrola zawartosci poczty - antyspam [AS] (dla
protokotéw SMTP, POP3, IMAP)

f. kontrola pasma oraz ruchu [QoS, Traffic shaping]

g. Kontrola aplikacji oraz rozpoznawanie ruchu P2P

h. Ochrona przed wyciekiem poufnej informacji (DLP)

i Filtra WWW (w oparciu o kategorie stron WWW oraz
wtasng baze URL)

j-  Inspekcjaruchu SSL

k. Ochrony przez atakami na stacje klienckie

l.  Kontrola pasma

13. Konfiguracja szyfrowanych tuneli VPN (IPSec) pomiedzy
lokalizacjami zdalnymi.
14. Konfiguracja logowania i raportowania.

6. Serwery Zamawiajacy wymaga wykorzystania istniejacych serwerdow dla
klastra niezawodnosciowego i wydajnosciowego stworzonego na
bazie serwerdw i dostarczonego oprogramowania do wirtualizacji.

7. Serwer backupu - NAS | W ramach projektu przewiduje sie wykorzystanie istniejgcego

serwera backupu (NAS) na miejsce przechowywanie backupu.
Wykonywanie backupu musi by¢é powigzane z procedura
sprawdzania poprawnosci jego wykonania oraz automatycznym
raportowaniem do jednostki administracyjne;j.

Mechanizm podtaczenia

1. Konfiguracja i podtgczenie serwera backupu do zasobu
dyskowego. Zamawiajgcy wymaga takiego skonfigurowania
dostepu do zasobu dyskowego, aby kazdy wolumen dyskowy
zasobu dyskowego byt widziany przez kazdy z serweréw
wirtualizacyjnych  poprzez  wszystkie Sciezki  (porty)
udostepniane przez zas6b dyskowy. Kazdy wolumen dyskowy
musi by¢ dostepny dla kazdego serwera wirtualizacyjnego w
przypadku niedostepnosci (awarii) n-(n-1) Sciezek, gdzie n
oznacza liczbe wszystkich dostepnych $ciezek (portow)
udostepnianych przez zaséb dyskowy.

2. Konfiguracja i podtaczenie serwera backupu do sieci LAN
Whnioskodawcy. Zamawiajgcy wymaga, aby kazdy z serweréw
wirtualizacyjnych byt podtgczony do sieci LAN, co najmniej
taka liczbg portéw, by w przypadku niedostepnosci (awarii) n-
(n-1) Sciezek, gdzie n oznacza liczbe wszystkich dostepnych
Sciezek (portéw) byt zachowany dostep do sieci LAN.

3. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest
konfiguracja wspierajgca wirtualne sieci LAN w oparciu o
protokot 802.1q.

Logiczny schemat rozbudowywanego systemu backup - stan
docelowy.
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Macierz musi by¢é wykorzystywana do gromadzenia i
przechowywania ,danych produkcyjnych” - wykorzystywanych
przez oprogramowanie dziedzinowe. Musi zosta¢ podtgczona do
srodowiska wirtualizacyjnego (klaster serweréw).

Ilos¢ i wielkosé udziatéw dyskowych udostepnionych dla serweréw
np.: wirtualizacyjnych zostanie ustalona zZamawiajgcym na etapie
analizy przedwdrozeniowe;.

UPS, Agregat.

W ramach niniejszego postepowania Zamawiajacy wymaga
podtaczenia, skonfigurowania i uruchomienia zaoferowanych
urzadzen UPS i Agregat do sieci elektrycznej Urzedu celem
zabezpieczenia pomieszczenia serwerowni. Wszystkie koszty z tym
zwigzane np.: modernizacji istniejgcej instalacji elektrycznej musza
zostac przewidziane i uwzglednione w ofercie Wykonawcy.

10.

Migracja danych

Dotyczy przeniesienia obecnie wykorzystywanych i
rozbudowywanych systeméw informatycznych na nowe
dostarczone rozwigzanie sprzetowe z wykorzystaniem wirtualizacji
zasobow.

Dane (systemy dziedzinowe) musza zostaé przeniesione na nowe
zasoby serwerowo-macierzowe. Zakres migracji zostanie ustalona
z Zamawiajgcym na etapie analizy przedwdrozeniowej.

Migracja danych musi uwzgledniaé uwspdlnianie zasobdéw oraz
weryfikacji ich poprawnosci i jakosci technicznej min. w petnym
zakresie danych i rejestrow systemoéw dziedzinowych.

11.

Serwer SMTP

Zamawiajgcy wymaga zainstalowania oraz uruchomienia i
skonfigurowania dedykowanego serwera SMTP. Serwer SMTP
powinien by¢ uruchomiony na dedykowanym wirtualnym serwerze
pracujacym pod kontrolg systemu Linux.
Serwer SMTP bedzie wykorzystywany na potrzeby wysytania
powiadomien systemowych miedzy innymi z:

e Urzadzen sieciowych

e Serweréw

e Macierzy dyskowej

e Systemu zarzgdzania kopiami zapasowymi
e Systemu wirtualizacji serweréw

e Aplikaciji

Zamawiajgcy wymaga zabezpieczenia serwera w taki sposéb, aby
uniemozliwi¢ przesytanie wiadomosci z nieautoryzowanych zrédet.
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Zamawiajgcy wymaga, aby wysytane powiadomienia byty
poprawnie dostarczane na zewnetrzne konta email.

12.

Instalacjai
konfiguracja serwera
kopii zapasowych
konfiguracji urzadzen
sieciowych.

1.

Zamawiajgcy wymaga, aby wraz z uruchomieniem
dostarczanych urzadzen sieciowych uruchomié serwer -
repozytorium konfiguracji z dostarczanych urzadzen np.;
przetacznikéw sieciowych oraz innych urzadzen wspierajacych
wykonywanie kopii zapasowych konfiguracji na zaséb sieciowy.

. Serwer musi byé uruchomiony na dedykowanej maszynie

(dopuszcza sie maszyne wirtualng uruchomiong na
infrastrukturze wirtualizujgcej Zamawiajgcego).

. Serwer moze dziata¢ w oparciu o dowolny system operacyjny,

Zamawiajgcy powinien uwzgledni¢ cene licencji w ofercie i
dostarczyc¢ jg we wtasnym zakresie.

Serwer moze dziata¢ w oparciu o dowolne oprogramowanie
badz rozwigzanie autorskie Wykonawcy. Jezeli takowa jest
potrzebna, Zamawiajgcy wymaga dostarczenia licencji. Cena
licencji powinna by¢ wliczona w cene oferty.

13.

Uruchomienie
srodowiska
wirtualizacyjnego.

Zamawiajgcy wymaga zaplanowania, uruchomienia oraz
przetestowania srodowiska wirtualizacyjnego, co najmniej w
zakresie:

Aktywacja licencji oprogramowania wirtualizacyjnego na
stronie producenta.

Przygotowanie serweréw do instalacji oprogramowania
wirtualizacyjnego — aktualizacja oprogramowania uktadowego
do najnowszej stabilnej wersji oferowanej przez producenta.
Przygotowanie macierzy do podtgczenia do systemu
wirtualizacji — aktualizacja oprogramowania uktadowego do
najnowszej stabilnej wersji oferowanej przez producenta.
Instalacja oprogramowania wirtualizacyjnego na
dostarczonych serwerach.

Instalacja najnowszych poprawek do  s$rodowiska
wirtualizacyjnego oferowanych przez producenta
oprogramowania wirtualizacyjnego oraz przez producenta
serwerow.

Konfiguracja i podtgczenie serwerdow wirtualizacyjnych do
zasobu dyskowego. Zamawiajagcy wymaga takiego
skonfigurowania dostepu do zasobu dyskowego, aby kazdy
wolumen dyskowy zasobu dyskowego byt widziany przez
kazdy z serwerdéw wirtualizacyjnych poprzez wszystkie sciezki
(porty) udostepniane przez zaséb dyskowy. Kazdy wolumen
dyskowy musi byé dostepny dla kazdego serwera
wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-1)
Sciezek, gdzie n oznacza liczbe wszystkich dostepnych
Sciezek (portéw) udostepnianych przez zaséb dyskowy.
Konfiguracja i podtaczenie serwerdw wirtualizacyjnych do
sieci LAN Whnioskodawcy. Zamawiajacy wymaga, aby kazdy
z serwerow wirtualizacyjnych byt podtaczony do sieci LAN, co
najmniej taka liczbg portéw, by w przypadku niedostepnosci
(awarii) n-(n-1) Sciezek, gdzie n oznacza liczbe wszystkich
dostepnych sciezek (portéw) byt zachowany dostep do sieci
LAN.

Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest
konfiguracja wspierajgca wirtualne sieci LAN w oparciu o
protokot 802.1q.

Przygotowanie koncepcji wirtualizacji fizycznych maszyn.
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10. Instalacja i konfiguracja oprogramowania zarzadzajgcego
srodowiskiem wirtualnym.
11. Konfiguracja klastra wysokiej dostepnosci:

a. Konfiguracja mechanizmoéw HA — w przypadku awarii
wezta klastra wirtualne maszyny, ktére sg na nim
uruchomione musza zostac przeniesione na sprawny
wezet klastra bez ingerencji uzytkownika.

b. Konfiguracja mechanizmow przenoszenia
uruchomionych wirtualnych maszyn pomiedzy
weztami klastra bez utraty dostepu do zasobdéw
wirtualnych maszyn.

c. Konfiguracja mechanizméw ochrony wirtualnych
maszyn przed awarig fizycznego serwera.

12. Weryfikacja dziatania klastra wysokiej dostepnosci.

13. Migracja istniejacej infrastruktury do srodowiska wirtualnego.

14. Konfiguracja uprawnien w $rodowisku wirtualizacyjnym -
integracja z ustugg katalogowa

15. Konfiguracja powiadomien o krytycznych zdarzeniach (email).

14.

Rekonfiguracja
systemu zarzadzania
kopiami zapasowymi.

—_

Instalacja i rekonfiguracja oprogramowania zarzadzajgcego
wykonywaniem kopii zapasowych na serwerze backupu
(wgranie licencji).

Aktywacja oraz instalacja niezbednych licencji.

Konfiguracja stacji zarzadzajace;.

Dotgczenie klientéw do system backupu.

Zdefiniowanie zadan backupu oraz przypisanie do nich

harmonogramu automatycznego wykonywania:

a. kopie wirtualnych maszyn musza by¢ wykonywane przy
uzyciu mechanizmow oferowanych przez dostarczone
srodowisko wirtualizujace;

b. kopie wirtualnych maszyn musza by¢ wykonywane na
dedykowany zaséb dyskowy;

c. kopie wirtualnych maszyn musza by¢ wykonywane
automatycznie wg zadanego harmonogramu;

d. kopie zapasowe muszg by¢é wykonywane @z
zastosowaniem mechanizméw deduplikacji danych w
celu zapewnienia inteligentnego zarzgdzania
przestrzenig dyskows;

e. musiistnie¢ mozliwos¢ odtworzenia:

i. catejwirtualnej maszyny;

ii. dyskuwirtualnej maszyny;

iii. pojedynczych plikow wirtualnej maszyny
(zamontowanie pliku z kopig zapasowg w systemie
operacyjnym goscia);

6. Zdefiniowanie powiadomien o  przebiegu zadania

(Zamawiajacy wymaga skonfigurowania powiadomien na

wskazany adres email zawierajgcych, co najmniej:

a. Nazwe zadania backupu

b. Status zakonczenia zadania backupu /Powodzenie,
niepowodzenie/

c. Dtugos¢ trwania zadania backupu

d. Illos¢ zapisanych na tasmie danych

ar®ODd

7. Zdefiniowanie powiadomien na wskazany adres email

o zdarzeniach:
a. Btadurzadzenia
b. Uszkodzenie wewnetrznej bazy danych systemu
zarzgdzania kopiami zapasowymi
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10.
11.

c. Brak miejsca wwewnetrznej bazie danych systemu
zarzadzania kopiami zapasowymi

d. Koniecznosé przeprowadzenia oczyszczania
wewnetrznej bazy danych systemu zarzadzania
kopiami zapasowymi

e. Zdarzenia dotyczace licenciji

f. Zapetnienia mail-slotu

Uruchomienie testowych zadan backupu

Weryfikacja poprawnosci wykonania kopii zapasowej /

weryfikacja dziatania powiadomien email

Uruchomienie testowych zadan odtworzenia danych

Miejscem przechowywania kopii zapasowych jest:

a. serwer backupu (NAS).

b. na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu
czasu przez jaki dane moga byé utracone w wyniku
awarii) i RTO (okresu czasu w ciggu ktorego system, ktory
ulegt awarii powinien zosta¢ przewrdcony) z
Zamawiajgcym

System musi zostaé¢ podtaczony do klastra wirtualizacyjnego,
celem wykonywania backupu petnych maszyn wirtualnych -
przechowywanych na serwerze backupu.

15.

Oprogramowanie do
monitorowaniai
analizy
cyberbezpieczenstwa

1.

Proces wdrozenia systemu okreslony powinien zostacé
zrealizowany zgodnie z opisanymi nizej wytycznymi oraz
zatwierdzonym harmonogramem, umozliwiajgc efektywne
wdrozenie rozwigzania w okresie 3 miesiecy.

Proces wdrozeniowy podzielony zostanie na obszary:

a. Obszar Analizy, zaktadajgcy stworzenie elektronicznej
dokumentacji organizacji wraz z podtgczeniem i
skonfigurowaniem mechanizméw szacowania ryzyka pod
katem kluczowych zasoboéw IT i proceséw organizacji
(budowa kontekstu organizaciji).

b. Obszar Detekcji, zaktadajgcy podtgczenie i konfiguracje
narzedzi odpowiedzialnych za wykrywanie zdarzen i
incydentéw bezpieczenstwa w ramach zainstalowania
modutu SIEM.

c. Obszar Reakcji, zaktadajacy podtaczenie i konfiguracje
mechanizmdéw wspomagajgcych proces automatyzacji
reakcji na wykryte zdarzenia, incydenty bezpieczenstwa i
podatnosci w ramach zainstalowania modutu SOAR.

Obszar Analizy ma na celu identyfikacje potencjalnych cyber

zagrozen oraz mozliwych konsekwencji na jakie narazona jest

organizacja. Zakres prac powinien uwzglednia¢ kolejno:

a. Prace z konsultantem (w zakresie m.in. wprowadzenia do
metodyki, uzupetnienia ankiety przedwdrozeniowej oraz
przygotowania i zatwierdzenia harmonogramu prac).

b. Uruchomienie systemu w infrastrukturze zamawiajacego,
w tym:

e konsultacje w przygotowaniu infrastruktury
Zamawiajgcego do instalacji systemu,

e przygotowanie przez Zamawiajgcego potgczenia zdalnego,

e instalacje lub import maszyny wirtualnej typu ,,software
appliance”,

e aktywacje licenciji,

e wstepnag konfiguracje,

e import/wprowadzenie tabeli adresacji znaczacych stref
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bezpieczenstwa, wymaganych przez mechanizmy
wykrywania (np.: sieci serweréw, sieci DMZ, sieci LAN).
Podtaczenie gtownego zrodta zdarzen opisujgcego
komunikacje sieciowa, w tym:

przekierowanie logdéw opisujacych transmisje sieciowa
(traffic) z zap6r sieciowych (Firewall) na kolektor systemu,
uruchomienie regut wykrywania.

Prace audytowe, w tym:

pasywnag analize transmisji sieciowej:

o ruch z/do serweréw webowych i aplikacyjnych,
o ruch z/do serweréw baz danych,

o ruch z/do serweréw pocztowych,

o ruch z/do kontroleréw domenowych,

o ruch z/do serwerdéw ustug podstawowych (m.in.
DNS/NTP),

o o ruch z/do zasobdéw zidentyfikowanych na bazie
charakterystykii wolumenu ruchu oraz mozliwosci
identyfikacji aplikaciji.

konsultacje w ramach otrzymanych wynikow,

zebranie  danych  audytowych  wymaganych do
sporzadzenia raportu.

Analize podatnosci, w zakresie:

integracji po APl ze wskazanym przez zamawiajgcego
komercyjnym skanerem/ skanerami podatnosci lub
zainstalowanie skanera podatnosci typu open source,
przygotowanie regut priorytetdw i importu krytycznych
podatnosci.

Przygotowanie dynamicznego raportu audytowego w
oparciu o dostepne w systemie narzedzia elektronicznej
dokumentacji i szacowania ryzyka obejmujgcego analize
prawdopodobienstwa przetamania zabezpieczen
organizacji. Raport powinien zawierac:

zidentyfikowane zagrozenia oraz prawdopodobienstwo ich
wystapienia,

potencjalne wektory atakéw dla wykrytych zagrozen,
wizualizacja graficzna wykrytych zrédet zagrozen oraz
wektorow atakow,

rekomendacja zabezpieczen,

zidentyfikowane zagrozenia zwigzane z podatnosciami
oraz prawdopodobienstwo wykorzystania ich do
przetamania zabezpieczen.

o O O 0O O

4. Obszar Detekcji ma na celu uruchomienie i dostrojenie
mechanizmoéw wykrywania zagrozen. Zakres prac powinien
uwzgledniac kolejno:

a.

Podtaczenie (przekierowanie przez Zamawiajgcego do
systemu) zrdodet zdarzen i ich dalszg konfiguracje w
systemie. Kluczowe Zrodta zdarzen obejmuja:

zapory sieciowe w punkach styku z siecig Internet (Firewall
brzegowy),

sieciowe systemy bezpieczenstwa dedykowane do
wykrywania incydentéw bezpieczenstwa (np.: Sandbox,
IDP/IPS, AntySpam),

centralne systemy, dedykowane do kontroli ztosliwego
oprogramowania na stacjach koncowych/Serwerach,
umozliwiajgce  wykrywanie  aktywnosci  ztosliwego
oprogramowania (np.: AntyWirus, EDR),
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e kontroler domenowy oraz system zarzadzania dostepem
uprzywilejowanym,

e systemy detekcji anomalii w przeptywach lub zdarzeniach
(np.: NBA),

e system SIEM,

e 7rédta, muszag zosta¢ powigzane z parserami,
pozwalajgcymi na detekcje zgodng z wbudowanymi w
system regutami korelacji,

b. Adaptacje regut profilowych, pozwalajagcych na
dostosowanie zdarzen do zasobow, ktorych dotycza.

c. Podtaczenie regut detekciji.

d. Podtaczenieikonfiguracja mechanizméw UEBA:
integracja z Active Directory,

e adaptacja profili uzytkownikéw UBA,

e adaptacja profili hostéw EBA,

e importregutbezpieczenstwa UEBA, uruchomienie procesu
uczenia.

5. Obszar Reakcji ma na celu uruchomienie i dostrojenie
mechanizmoéw automatyzacji w dziataniach reagowania na
wykryte zagrozenia bezpieczenstwa. Zakres prac powinien
uwzgledniac:

a. Import gotowych scenariuszy obstugi.

b. Konfiguracje zespotéw obstugi, celem wtasciwej adresac;ji
podatnosci oraz zdarzen wymagajacych obstugi.

c. Konfiguracje mechanizmoéw powiadamiania.

6. Ustuga konsultacji powdrozeniowej, $wiadczona przez
dedykowanego inzyniera w ramach okresu wsparcia musi w
szczegoblnosci uwzgledniac:

przygotowanie i modyfikacje formularzy raportow;

tworzenie i edycje parserow;

przygotowywanie nowych regut bezpieczenstwa;

modyfikacje dostepnych regutiich dostrojenie;

wsparcie w procesie aktualizacji systemu;

tworzenie i edycje nowych scenariuszy reakciji;

g. tworzeniei dostosowanie dashboardéw danych.

7. Wykonawca musi zapewni¢ ustuge obejmujaca proces
aktualizacji oprogramowania oraz kontekstu systemu (dotyczy
to zwtaszcza bazy regut korelacyjnych, bazy parseréw, bazy
dostepnych aktualizacji). Dostep do centralnej ustugi
aktualizacyjnej ma pozwala¢ na automatycznie wyswietlanie i
pobieranie z poziomu interfejsu systemu dostepnych
aktualizaciji. Dla pobranych w procesie aktualizacji regut oraz
parserow musi byé dostepne wersjonowanie, pozwalajgce
uruchomié¢ nowa wersje reguty korelacyjnej oraz parsera z
poziomu interfejsu systemu. Automatyczne wersjonowanie ma
umozliwia¢é wczytanie starszej wersji reguty lub parsera, a
zmiana regut i parserow musi by¢é mozliwa z poziomu
graficznego systemu.

Wykonawca zapewni bezptatne szkolenia w zakresie uzytkowania i
administrowania wdrozonego systemu lub systemoéw. Szkolenie ma
zostaé przeprowadzone dla maksymalnie 5 oséb i muszg by¢
zakonczone przyznaniem certyfikatu, potwierdzajgcego
wspomniane umiejetnosci wydanym przez producenta systemu/
systemow. Szkolenia moga odby¢ sie w formie zdalne;j.
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16.

Oprogramowanie do
zarzadzania
infrastruktura IT.

System nalezy skonfigurowa¢ wedtug zaproponowanych
wytycznych przez Wykonawce z uwzglednieniem wymagan Urzedu.
Zakres konfiguracji musi zosta¢ zaakceptowany i ustalony z
administratorem.

Po przeprowadzanej aktualizacji wymagane jest przeszkolenie
administratora z catosci systemu ze szczegélnym uwzglednieniem
nowych funkcjonalnosci.
Po przeprowadzanej aktualizacji wymagane jest przeszkolenie
administratora z catosci systemu ze szczegélnym uwzglednieniem
nowych funkcjonalnosci.

17.

Testowanie i
modyfikacja
parametréw
infrastruktury
sieciowej.

1. Testowanie mechanizméw bezpieczenstwa klastra
wirtualizacyjnego.

2. Testowanie wydajnosci

srodowiska LAN.

Testowanie mechanizmoéw replikacji danych.

Testowanie dostepu publicznego do zasobdw.

5. Testy wydajnosciowe potgczen pochodzacych z Internetu i
wychodzacych z zasobéw lokalnych do Internetu

6. Testowanie autoryzowanego dostepu do wewnetrznych
zasobodw.

7. Wprowadzanie koniecznych modyfikacji konfiguraciji
urzgdzen sieciowych po przeprowadzonych testach

przesytu i zapisu danych do

W

18.

Asysty stanowiskowe

Asysta stanowiskowa ma obejmowac¢ 16 godzin szkoleniowych w
ujeciu 8 godzin na jeden dzien. Cato$¢ powinna sie zamkngé w
okresie 2 dnii ma dotyczy¢ autorskiego rozwigzania zrealizowanego
w ramach podmiotowego wdrozenia.

Asysta musi byé warunkiem dopuszczajgcy do przekazania
rozwigzania technicznego do wykorzystania produkcyjnego.

Asysta stanowiskowa musi zostaé odebrana i zatwierdzona
protokotem odbioru sygnowanym przez obie strony projektu tj.
wykonawce oraz uzytkownika koncowego.

19.

Termin wykonania
prac instalacyjno-
wdrozeniowych.
Oddanie systemu do
eksploataciji.

Wszystkie wymienione prace wdrozeniowe muszg zostaé
wykonane wspoélnie z przedstawicielem Zamawiajacego, z kazdego
etapu prac powinien zosta¢ sporzadzony protokét. Powyzsze
czynnosci nalezy wykona¢ w okresie realizacji Zamowienia po
wczesniejszym uzgodnieniu harmonogramu wdrozenia
zWhnioskodawca.

Wykonawca jest zobowigzany do zapewnienia wsparcia
technicznego w postaci jednej osoby w siedzibie
Zamawiajgcego wciagu pierwszego dnia roboczego
nastepujacego po pracach wdrozeniowo - instalacyjnych w
godzinach od 8.00 do 15.30.

W tym czasie przedstawiciel Wykonawcy:

e zobowigzany jest do rozwigzywania problemoéw
technicznych, ktére wystgpia na etapie oddawania
systemu do eksploatacji.

e dokona prezentacji dziatania sytemu dla pracownikdéw
Zamawiajgcego z zakresu zastosowanych technologii oraz
poprawnej eksploatacji wdrozonych rozwigzan, a w
szczegolnosci:

a) zastosowanejtechnologii serweréw
b) zastosowanejtechnologii pamieci masowej
c) wirtualizacji
d) systemu backupu
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e) zastosowanych rozwigzan aplikacyjnych

Wykonawca zapewni rowniez wparcie techniczne ze strony
inzynierow w okresie trwania realizacji projektu. Wsparcie
polegatoby na pomocy zdalnej lub telefonicznej przy rozwigzaniu
probleméw, ktdére ewentualnie pojawia sie podczas eksploatacji
WW. rozwigzania.

20.

Opracowanie Zamawiajgcy wymaga opracowania szczegoétowej dokumentacji
dokumentacji technicznej uzytkownika (w formie papierowej i elektronicznej)
powykonawczej obejmujacej wszystkie etapy wdrozenia catosci systemu.

Wykonawca jest zobowigzany do przygotowania w formie
papierowej i elektronicznej procedur eksploatacyjnych systemu.

1. Wszelkie zmiany w stosunku do Dokumentacji systemu z
podaniem ich powodéw.

2. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku
sprzetu lub oprogramowania nieumozliwiajgcego eksportu
konfiguracji do pliku tekstowego badz posiadajace
rozproszong konfiguracje).

3. Dyski instalacyjne dostarczonego oprogramowania, jezeli
takowe wystepowaty.

4. Kody dostepowe oraz klucze licencyjne, jezeli takowe
wystepowaty.

5. Opis typowych czynnosci, prac administracyjnych, ktore
pozwalajg na codzienng obstuge dostarczonego sprzetu,
systemow.

7. Szczegdtowy opis pozycji — czesé 2.

7.1. Oprogramowanie dziedzinowe — licencja szt. 1 — wymagania minimalne

Wymagania funkcjonalne modutu obstuga podatku rolnego, lesnego i od nieruchomosci.
Modut musi spetnia¢ nastepujace wymagania funkcjonalne:
1.

Modut musi zapewni¢ ewidencjonowanie kart podatkowych z uwzglednieniem podziatu na
sotectwa/obreby podatkowe i stosowa¢ odpowiednia numeracje uwzgledniajaca ten podziat.
Modut musi rozdzielaé ewidencje 0sdb fizycznych i prawnych.

Ewidencja kart podatkowych dla oséb fizycznych musi by¢ wspdlna dla wszystkich rodzajéw
podatkodw.

Uzytkownik musi mie¢ mozliwos¢ wyboru grup kart w zakresie sposobu opodatkowania
(podatek rolny, lesny, od nieruchomosci, tgczne zobowigzanie), sotectwa lub obrebu
podatkowego, ulicy zaréwno dla osob fizycznych jak i prawnych.

Modut musi umozliwiaé¢ tgczenie kart podatkowych i scalanie ich danych automatycznie
zarowno przez wywotanie funkcji scalajacejjak i scalenie wszystkich pozycji oznaczonych jako
powigzane np. przy opcji zamkniecia roku podatkowego lub wywotaniu odpowiedniego
polecenia przez administratora systemu. Karta po scaleniu musi zawiera¢ przedmioty
opodatkowania znajdujgce sie na wszystkich powigzanych kartach. Uzytkownik okresla
nadrzedng karte do ktérej beda przeniesione dane z kart podrzednych.

Modut musi umozliwiaé¢ prowadzenie ewidencji danych personalnych podatnikéw w szerokim
zakresie z mozliwoscig przegladania historii dokonywanych zmian minimum w zakresie
podstawowych danych personalnych oraz adresu podatnika.

Modut musi umozliwia¢ wprowadzanie wielu adreséw zwigzanych z danym podatnikiem
(minimum adres zamieszkania i korespondencyjny).

Modut powinien umozliwi¢ prowadzenie ewidencji dziatek i musi uwzglednia¢ mozliwosc
wprowadzenia przy nich informacji o udziatach z uwzglednieniem historii zmian. W zakresie
ewidencji dziatek powinna by¢ tez mozliwos¢ powigzania wprowadzonych gruntéw z wybrang
dziatka.
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9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.
24,

25.

26.

27.

Modut musi posiada¢ mozliwosé wprowadzania zaréwno ulg i zwolnien ustawowych jak
i wprowadzonych uchwatg Rady Gminy w odniesieniu do poszczegdlnych rodzajow podatkow
Modut musi uwzglednia¢ mozliwos¢ naliczania podatku rolnego wg. hektaréw fizycznych
i przeliczeniowych. Zmiana sposobu opodatkowania w roku podatkowym nie moze wymuszac
zatozenia nowej karty, a jedynie wprowadzenia daty od ktérej ma nastgpi¢ zmiana sposobu jego
naliczania.

Modut w naliczaniu wymiaru podatku musi wyliczy¢ odpowiednie kwoty z uwzglednieniem
podziatu na poszczegbdlne rodzaje zobowigzan (rolny, lesny i od nieruchomosci) oraz raty
podatku z uwzglednieniem obowigzujgcych termindw ptatnosci oraz specyfiki naliczania
podatkdéw w zakresie osob fizycznych i prawnych.

Naliczanie wymiaru powinno by¢ dokonywane w trybie zbiorczym dla catosci podatnikéw lub
wybraneej grupy podatnikéw sotectwo/obreb podatkowy.

Modut musi umozliwiaé naliczanie zmian w wysokos$ci podatku i wydawanie stosownych decyzji
zaréwno w odniesieniu do biezgcego roku jak i lat ubiegtych

Modut musi umozliwiaé drukowanie odpowiednich decyzji z uwzglednieniem wydrukéw
zbiorczych dla grup podatnikdéw oraz wydruk dla pojedynczych kart.

Modut musi umozliwia¢ generowanie decyzji elektronicznych i wysytanie ich za posrednictwem
modutu integrujgcego do systemu (EOD). Rejestracja w systemie EOD musi uwzgledniac
rejestracjg sprawy zgodnie z konfiguracja systemu w zakresie jednolitego rzeczowego wykazu,
kartoteki kontrahentéw, dat i typow.

Modut musi umozliwia¢ wczytywanie do systemu deklaracji i zatacznikéw ztozonych przez
podatnika za pomoca platformy ePUAP.

Modut powinien umozliwi¢ wydruk informacji podatkowych (Ir-1, In-1, Il-1 wraz z zatgcznikami)
na podstawie danych zaewidencjonowanych w systemie.

Modut powinien umozliwi¢ wydruk deklaracji podatkowych (DR-1, DN-1, DL-1 wraz z
zatgcznikami) na podstawie danych zaewidencjonowanych w systemie.

Modut powinien umozliwi¢ obstuge elektronicznych zawiadomiern o zmianach w danych
ewidencyjnych z Ewidencji gruntéw i budynkow.

Modut musi posiadaé¢ funkcjonalno$é modyfikacji standardowych wzoréw wydrukéw oraz
mozliwos¢ wprowadzania nowych wzoréw. Musi takze uwzglednia¢ mozliwos¢ tworzenia
wydrukéw w formacie RTF z uwzglednieniem automatycznego wypetniania wydruku danymi
z programu. System musi umozliwia¢ generowanie wydrukdw na podstawie tych wzorcow
i zapisywanie ich w systemie obiegu dokumentéw EOD w profilu uzytkownika
z uwzglednieniem typow dokumentéw w nim zdefiniowanych. W szczegélnosci dotyczy to
wydruku zaswiadczen wg wzorcéw opracowanych przez uzytkownika.

Modut musi umozliwia¢é drukowanie zaswiadczen do pliku PDF i wysytanie ich za
posrednictwem modutu integrujgcego i systemu EOD.

Modut musi umozliwi¢ wydawanie zaswiadczen z wielu kart na jednym wydruku. Uzytkownik
musi mie¢ mozliwos$¢ oznaczenia kart, z ktérych chce wydaé zaswiadczenie.

Modut musi posiadac rejestr wydanych zaswiadczen.

Modut musi umozliwia¢ wydruk blankietéw dowoddéw wptat, potwierdzen odbioru decyzji
z mozliwoscig drukowania w/w dokumentéw tacznie z decyzjami wymiarowymi. Modut musi
umozliwia¢ drukowanie w/w dokumentéw do pliku PDF i wysytanie ich za posrednictwem
modutu integrujgcego i systemu EOD.

Modut musi umozliwia¢ oznaczanie wydrukow kodem kreskowym identyfikujacym dana karte
podatkowa oraz kodéw kreskowych identyfikujgcych poszczegdélne raty zobowigzania w celu
integracji z systemami bankowymi w zakresie obstugi indywidualnych rachunkéw bankowych
dla ptatnosci masowych.

Wszystkie dokonane wydruki decyzji wymiarowych i zmieniajagcych wymiar musza by¢
zapisywane do bazy danych i gromadzone na karcie podatnika. W kazdym momencie
uzytkownik moze podgladnac¢ i wydrukowac¢ na nowo taka decyzjg w niezmienionym formacie.
Modut musi posiada¢ mozliwos$¢é generowania wydrukéw wybranych pism (decyzji) do formatu
RTF z mozliwosciag ich edycji i zapisu do karty podatnika i wysytania ich za posrednictwem
modutu integrujacego i systemu EOD.
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28.

29.

30.
31.

32.

33.

34.

35.

Modut musi umozliwiaé prowadzenie (wydruk) rejestru wymiarowego oraz rejestru przypisow i
odpiséw. Wydruki te powinny mie¢ mozliwos¢ zapisu duplikatu rejestru wymiarowego do pliku
PDF oraz zapisanie go za posrednictwem modutu integrujacego w systemie EOD.

Modut musi posiada¢ mozliwos¢ wieloptaszczyznowej analizy wprowadzanych danych
i mozliwosé ich raportowania w postaci wydrukéw. W szczegélnosci wymagane beda
zestawienia z uwzglednieniem podziatu na sotectwa/okregi podatkowe uwzgledniajace
wysokos¢ poszczegélnych podatkéw, szczegdtowa analize ulg i zwolnien oraz skutkdow
obnizenia stawek w podatku rolnym i od nieruchomosci. Zestawienia te muszg dawac¢ tez
mozliwos¢ uzyskania informacji o tacznej ilosci przedmiotédw opodatkowania oraz o wysokosci
podstawy ich wymiaru.

Modut musi umozliwia¢ przeglad historii wtascicieli nieruchomosci.

Modut musi uwzgledniaé¢ mozliwos¢ wydruku indywidualnych numeréw rachunkéw bankowych
na ktére beda dokonywacé wptaty podatnicy. Modut musi uwzgledniaé mozliwos¢ dostosowania
w/w rozwigzania do wymogow bankowych ptatnosci masowych.

Modut musi dawaé mozliwos¢ wydruku odpowiednich danych w postaci kodu kreskowego na
blankiecie dowodu wptaty z mozliwosciag wprowadzenia w nim identyfikacji ptatnika, kwoty
wptaty, identyfikacji zobowigzania.

Modut musiwspoétpracowac z systemem eNaleznosci oraz aplikacjg mobilng za posrednictwem
serwisu komunikacyjnego w zakresie informacji dotyczacych zobowigzan, danych
ewidencyjnych kartoteki podatnika oraz podgladu dokumentéw (decyzji, zaswiadczen)
wystawianych przez system.

Komunikacja z systemem (EOD - elektroniczny obieg dokumentéw) odbywa sie za
posrednictwem modutéw szyny danych i brokera komunikacyjnego z wykorzystaniem ustugi
web service.

System musi zapewnié¢ obstuge e-ustug w zakresie niezbednym do ich realizacji.

Wymagania funkcjonalne modutu obstuga podatku od srodkéw transportu
Modut musi spetniaé nastepujace wymagania funkcjonalne:

1.

Modut musi posiada¢ mozliwos¢ wprowadzania danych pojazdéw i dokonywania
zmian/poprawek (zgtoszenie sprzedazy, zmiana wtasciciela, zmiana parametréw technicznych
itp.) w zakresie umozliwiajgcym prawidtowe naliczenie kwot podatku.

Modut musi umozliwia¢ obstuge stownikéw takich jak: stownik stawek podatkéw na
poszczegoblne lata, stownik terminéw ptatnosci, rodzajow i marki pojazdu).

Modut musi umozliwia¢ wyszukiwanie podatnika po minimum wymienionych kryteriach:
nazwa/nazwisko, numer rejestracyjny pojazdu, adresu zamieszkania/siedziby, numer karty
kontowej podatnika.

Modut musi umozliwiac¢ rejestracje decyzji uznaniowych (np. umorzenie odsetek lub ich czesci,
odroczenie termindw ptatnosci, roztozenie ptatnosci na raty).

Modut musi umozliwia¢ tworzenie raportéw i zestawien w minimalnym zakresie zdefiniowanym
ponizej:

a. Zestawienie podatnikéw z naliczonym wymiarem.

Zestawienie podatnikéw bez naliczonego wymiaru.
Zestawienie przypiséw i odpiséw.

Rejestr pism.

Rejestr decyzji uznaniowych.

Statystyka wtascicieli pojazdéw.

g. Statystyka osob, ktore ztozyty, badz nie ztozyty deklaracji za dany rok podatkowy.
Modut musi umozliwia¢ rejestrowanie elektronicznych deklaracji DT-1 ztozonych przez
podatnika za posrednictwem platformy ePUAP. Pobieranie i wczytywanie do systemu deklaracji
i zatacznikéw ztozonych przez podatnika za pomoca platformy ePUAP dokonywane ma by¢
bezposrednio z systemu EOD za posrednictwem mechanizmdéw integrujacych z
uwzglednieniem odpowiednich typow dokumentéw zdefiniowanych w systemie obiegu
dokumentdw.

Modut musi posiadac¢ kreator wydruku deklaracji podatkowych (DT - 1) wraz z zatgcznikami na
podstawie danych zaewidencjonowanych w systemie.

"m0 oo00CT
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8. Modut musi umozliwia¢ weryfikacje btednie wprowadzonych deklaracji i odestanie zwrotne;j
elektronicznej informacji za pomoca systemu EOD do podatnika na jego konto na platformie
ePUAP lub w systemie eDoreczen.

9. Modut musiwspoétpracowac z systemem eNaleznosci oraz aplikacjg mobilng za posrednictwem
serwisu komunikacyjnego w zakresie informacji dotyczacych zobowigzan, danych
ewidencyjnych pojazdéw oraz podgladu dokumentéw wystawianych przez system.

10. System musi zapewni¢ obstuge e-ustug w zakresie niezbednym do ich realizacji.

Wymagania funkcjonalne modutu obstuga optat za gospodarowanie odpadami komunalnymi

Modut musi spetnia¢ nastepujace wymagania funkcjonalne:

1. Modut do obstugi optat za gospodarowanie odpadami komunalnymi musi umozliwiaé
prowadzenie szczegotowej ewidencji ptatnikéw.

2. Modut musi dokonywaé okresowych rozliczen naleznosci z tytutu wywozu nieczystosci.

3. Modut musi posiadaé wszystkie funkcje zwigzane z naliczaniem optat, podziatem na raty
i przypisaniem naleznosci w systemie module ksiegowym.

4. Modut musi mie¢ mozliwosc¢ edycji formy i tresci informacji o wysokosci optaty, decyzji
ustalajgcej wysokosé optaty wraz z potwierdzeniami odbioru oraz mozliwos$¢ tworzenia innych
dowolnych dokumentow.

5. Modut musi mie¢ mozliwos$é wydruku informacji o wysokosci optaty lub decyzji ustalajacej jej
wysokos¢ oraz innych definiowalnych pism dla wybranych oséb lub miejscowosci
i automatyczne przekazanie (rejestracja jako pismo) ich do systemu EOD za posrednictwem
modutu integrujacego.

6. Modut musi umozliwia¢ wczytywanie do systemu deklaracji i zatacznikéw ztozonych przez
podatnika za pomoca platformy ePUAP pobranych z systemu EOD za posrednictwem modutéw
komunikacyjnych z uwzglednieniem typoéw dokumentéw funkcjonujacych w systemie obiegu
dokumentéw. Dane z deklaracji elektronicznej powinny zosta¢ automatycznie przepisane do
systemu dziedzinowego. System powinien umozliwi¢ wprowadzanie zaréwno nowych
deklaracji jak i rejestracje korekty zeznania.

7. Modut musi zapewnia¢ wyszukiwanie podatnikéw wg nazwiska lub numeru karty oraz adresu

podatnika i posesiji z ktorej odbierane sg odpady.

Modut musi generowac wydruki na drukarke, na ekran lub do pliku PDF.

. Modut musi umozliwia¢ tworzenie i przegladanie danych archiwalnych.

10. Modut musi umozliwi¢ drukowanie i obstuge koddéw kreskowych w oparciu o druk
termotransferowy umozliwiajacych znakowanie odpaddéw i otrzymanie zwrotnej informacji
dotyczacej daty dokonania wywozu, numeru kodu kreskowego, rodzaju odpadu oraz
wspo6trzednych GPS miejsca odbioru odpadu.

11. Modut musi wspoétpracowaé z przenosnymi skanerami koddéw kreskowych obstugujacymi
lokalizacje odczytu kodu kreskowego za posrednictwem wspoétrzednych GPS.

12. System powinien zapewni¢ wizualizacje miejsca odbioru odpadu na podstawie wspoétrzednych
GPS uzyskanych w trakcie odczytu koddéw kreskowych.

13. Modut musi zapewni¢ integracje z systemami bankowymi w zakresie ptatnosci masowych.

14. Modut musiwspotpracowac z systemem eNaleznosci oraz aplikacjg mobilng za posrednictwem
serwisu komunikacyjnego w zakresie informacji dotyczacych zobowigzan, danych
ewidencyjnych kartoteki podatnika.

15. Komunikacja z systemem EOD odbywa sie za posrednictwem modutéw szyny danych i brokera
komunikacyjnego z wykorzystaniem udostepnionej ustugi.

16. System musi zapewni¢ obstuge e-ustug w zakresie niezbednym do ich realizacji.

©

Wymagania funkcjonalne modutu ewidencja zbiornikéw bezodptywowych
Modut musi spetniaé nastepujgace wymagania funkcjonalne:
1. Funkcjonalnosci systemu musza by¢ dostepne wytacznie dla zalogowanych uzytkownikéw.
2. System musiumozliwia¢ ewidencjonowanie zbiornikéw bezodptywowych z
uwzglednieniem wprowadzenia danych takich jak:
e Rodzajzbiornika
e Pojemnosé
e Data budowy oraz ewentualnej likwidacji




Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
dla Podkarpacia - Polska Unig Europejskq “ ’ A P O DK AR PAC‘K |E

11.

12.

13.

14.
15.

e Technologia wykonania
e Rodzaj nieczystosci
e Czestotliwosé oprdzniania
e Data wprowadzenia do ewidencji
e Opis
System musi umozliwia¢ wprowadzenie dowolne;j ilosci zbiornikéw przypisanych do jednej
posesiji.
System musi pozwalac¢ na przypisywanie do zbiornika umoéw zawartych z firmg wywozaca.
System musi umozliwia¢ wybieranie danych z wczesniej wypetnionych stownikéw takich jak:
e Rodzajzbiornika
e Firmawywozgca nieczystosci
e Czestotliwosé oprozniania zbiornika
e Technologia wykonania zbiornika
e Rodzaj nieczystosci
System musi umozliwia¢ wprowadzenie do umowy:
e Dane nieruchomosci — miejscowosé, ulica, nr domu i lokalu, nr dziatki
e Rodzaj zbiornika
e Dane umowy - nr umowy, data zawarcia umowy, okres umowy, osoba zawierajgca
e Dane firmy wywozacej
e Uwagi
System musi pozwalaé na przypisywanie do zbiornika listy wywozéw zawierajgcych dane takie
jak:
o |los¢ wywozonych nieczystosci
e Datawywozu
e Firmawywozaca
e Uwagi
System musi umozliwia¢é wprowadzanie kontroli zbiornikéw bezodptywowych wraz z
nastepujacymi danymi:
e Dane osoby kontrolowanej — nazwisko, imie
e Dane posesji kontrolowanej — miejscowos¢, ulica, ilos¢ oséb zameldowanych,
zamieszkatych i zadeklarowanych, nr dziatki, nr domu, nr lokalu
e Dane zbiornika - rodzaj, pojemnos¢, data budowy, data likwidacji, technologia
wykonania, rodzaj nieczystosci
e Dane umowy - nr umowy, data zawarcia, firma wywozgca, okres umowy, osoba
zawierajgca
e Dane kontroli — miejsce kontroli oznaczenie czy kontrola odbyta sie w terenie czy w
Urzedzie, data kontroli, nr kontroli, osoba kontrolowana, ustalenia, uwagi, zalecenia po
kontroli oraz mozliwo$¢ oznaczenia czy przedstawiono faktury za wywdz nieczystosci
e Mozliwos¢é wprowadzenia danych przynajmniej trzech oséb przeprowadzajgcych
kontrole — imie, nazwisko oraz stanowisko
e Mozliwos¢ wgrania zatgcznikéw do kontroli z dysku
System musi umozliwiaé zatwierdzanie kontroli.

. System musi umozliwia¢ wprowadzenie zuzycia wody w danej posesji z danymi takimi jak:

e Data faktury
e  Okres zuzycia
e |los¢
e Uwagi
System musi umozliwia¢ wprowadzanie adnotacji zawierajacych date wprowadzenia oraz
tresc.
System musi umozliwia¢ generowanie wydruku listy wywozdw dla zbiornika wprowadzonego w
danej posesji.
System musi umozliwia¢ generowanie wydruku protokotu kontroli danego zbiornika.
System musi umozliwiaé generowanie wydruku zuzycia wody dla danej posesiji.
System musi umozliwia¢ generowanie wydruku listy posesji.
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16.

17.

18.

19.

20.

21.

22.

System musi pozwala¢ na wyswietlanie rejestru zbiornikdw oraz filtrowanie go wedtug
kryteridw:
e Lokalizacja - obreb, miejscowosé, ulica, nr domu, nr lokalu
e Dane zbiornika -rodzaj, pojemnos¢ od do, technologia wykonania, rodzaj nieczystosci,
osoba, data wprowadzenia do systemu, data wybudowania
e Dane umowy - nr umowy, firma wywozgca, data zawarcia umowy, okres umowy
e Lista wywozéw — wywdéz w konkretnym terminie, ostatni wywoz
e Lista kontroli — kontrola przeprowadzona w okresie
System musi pozwalac¢ na sortowanie rejestru zbiornikdw wedtug kryteridw:
e Dane ptatnika
e Adres posesji
e Obreb optat nastepnie adres posesji
e Obreb optat nastepnie ptatnik
e Rodzaj zbiornika
System musi umozliwia¢ generowanie wydruku rejestru zbiornikow wedtug posesji oraz wedtug
zbiornika.
System musi pozwalaé na wyswietlanie zestawienia umow oraz filtrowanie ich wedtug kryteriow
takich jak:
e Dane umowy - nrumowy, firma wywozgca, data zawarcia umowy, okres umowy, rodzaj
zbiornika
e Dane adresowe — miejscowos¢, ulica, nr domu, nr lokalu
System musi pozwala¢ na wyswietlanie rejestru kontroli oraz filtrowanie go wedtug kryteridow
e Dane adresowe — osoba, miejscowosc¢, ulica, nr domu, nr lokalu
e Dane zbiornika - rodzaj zbiornika, pojemnos$é, technologia wykonania, rodzaj
nieczystosci
e Dane kontroli — data kontroli, oznaczenie czy kontrola zostata przeprowadzona w
terenie czy w urzedzie
System musi umozliwia¢ zapisanie danych z rejestru zbiornikéw, zestawienia umow, rejestru
kontroli do pliku w formacie .csv
System musi umozliwia¢ generowanie sprawozdan z gospodarowania nieczystosciami
ciektymi.

Wymagania funkcjonalne modutu ksiegowosci podatkowej
Modut musi spetnia¢ nastepujace wymagania funkcjonalne:

1.

w

o

9.

10.

Modut w swoim zakresie musi obstugiwa¢ w wydzielonych ewidencjach wiele kontekstow
(rodzajéw) optat i podatkéw z mozliwoscig ich parametryzaciji.
W zakresie konfiguracji kontekstu wymagane jest min. Okreslenie jego nazwy, klasyfikacji
budzetowej, sposobu naliczania odsetek, sposobu nadawania indywidualnych numeréw
bankowych oraz zasad przekazywania danych zbiorczych do systemu finansowo-ksiegowego.
Konfiguracja kontekstéw powinna takze uwzglednia¢ wizualizacje danych w portalu eBOM.
Ewidencja kart kontowych zgodna z ustawg o rachunkowosci oraz ordynacjg podatkowa
z uwzglednieniem podziatu na sotectwa/okregi podatkowe lub obreby.
Poszczegdélnym kartom optat z wymiaru odpowiadajg konta w systemie ksiegowym.
Modut musi umozliwia¢ przegladanie karty kontowej podatnika oraz zawartych na niej wszelkich
zapisow ksiegowych wraz z wydrukiem takiej karty i mozliwoscia jej przekazania do systemu
EOD za posrednictwem modutu integrujacego.
Modut musi umozliwia¢ automatyczne rejestrowanie wptywéw zaksiegowanych w module
kasowym na konta podatnikow.
Modut musi umozliwia¢ rozksiegowanie wptat z wyciggu bankowego z mozliwoscia:

a. zarachowanie od najstarszej zalegtosci,

b. zarachowanie na wskazang naleznosc¢,

c. automatyczne wyliczenie i pobranie odsetek.
Modut musi umozliwiaé przeksiegowanie nadptat na inng nalezno$¢ podatkowa, na inny rodzaj
podatku lub zwrot nadptaty podatnikowi.
Modut musi umozliwia¢ anulowanie upomnien i tytutéw wykonawczych.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.
21.

22.

23.

24,

25.

26.

27.
28.

29.

30.

31.

32.

33.

Modut musi umozliwia¢ uzyskanie informacji o zalegtosciach w rozbiciu na naleznos¢ gtéwna,
odsetki na wybrany dzien.
Modut musi umozliwiac tworzenie wydrukow, w szczegélnosci:

a. Zestawienie bilansowe

b. Zestawienie zawierajgce dane do RB-27S

c. Zestawienie syntetyczne zawierajgce podsumowanie okresu

d. Zestawienie syntetyczne zawierajgce salda wptywow
Zapisy wszystkich operacji ksiegowych na odpowiednich kontach podatnikéw dokonywane sa
w systemie dwustronnym z uwzglednieniem ksiegowan na kontach przeciwstawnych. Zapisy te
dokonywane sg po odpowiednich stronach WINIEN, MA.
Zapisy ksiegowan na odpowiednich paragrafach budzetowych. Wizualizacja danych na koncie
w uktadzie budzetowym
Informacja o aktualnym stanie zadtuzenia na koncie oraz o wysokosci naleznych odsetek na
dany dzien.
Zapisy ksiegowe grupowane sg w obrebie odpowiedniego typu ksiegowania (np. rejestr
wymiarowy, raport kasowy, wycigg bankowy, itp.). Wszystkie te grupy majg mozliwosc
zbiorczego zaksiegowania i zablokowania mozliwosci dokonania zmian w obrebie tej pozyciji.
Mozliwos¢ wprowadzania umorzen naleznosci gtéwnej i odsetek.
Mozliwos$¢ wprowadzania roztozenia naleznosci na raty oraz przesuniecia terminéw ptatnosci.
Ksiggowanie wptat z uwzglednieniem automatycznego ksieggowania na najstarsze naleznosci i
automatyczne dzielenie kwoty wptaty na naleznos¢ gtéwna, odsetki koszty egzekucji.
Wydruki postanowien o zarachowaniu wptaty.
Mozliwos¢ wydrukéw upomnien i tytutéw wykonawczych oraz prowadzenie ich ewidencji. Przy
generowaniu zbiorowym upomnien uzytkownik moze okresli¢ jakie naleznosci chce umiescicé
na upomnieniu oraz okresli¢ minimalng kwote od ktérej bedg wystawiane upomnienia. Wzory
upomnienia i tytutu wykonawczego moga by¢ modyfikowane przez uzytkownika.
W zakresie tytutéw wykonawczych modut musi wspiera¢ peten proces od utworzenia tytutu
poprzezjego walidacje i podpisanie go certyfikatem kwalifikowanym oraz przekazanie do urzedu
skarbowego za posrednictwem systemu eTW. Proces generowania, podpisywania oraz
przekazywania tytutéw powinien by¢ w catosci realizowany w obrebie systemu. Uzytkownik
powinien mie¢ mozliwos¢ weryfikacji poprawnosci przestania tytutu do eTW (mozliwosé
pobrania UPO).
Wydruk sprawozdanie RB-27S oraz RBN na podstawie zapisdw dokonanych na poszczegdlnych
kontach.
Wieloptaszczyznowa analiza wprowadzanych danych i mozliwos¢ ich raportowania w postaci
wydrukow
Zbiorcze przeksiegowania nadptat poczatkowych na naleznosci biezgce z uwzglednieniem
odpowiedniego zapisu na paragrafach budzetowych.
Mozliwos¢ zablokowania zapiséw ksiegowych do wybranej daty w przypadku uzgodnienia
danego okresu obliczeniowego (zbiorcze zaksiegowanie dokumentow).
Wydruk dziennika obrotéw.
Automatyczne ksiegowanie wptat na podstawie elektronicznego wyciggu bankowego przy
uruchomieniu indywidualnych rachunkéw bankowych w systemie wymiarowym.
Wspétpraca z czytnikiem kodéw kreskowych w zakresie identyfikacji podatnika
i automatycznego wprowadzania dowodow wptat sygnowanych kodami kreskowymi (np. przy
wydruku blankietéw wptat dla inkasentéw).
Integracja z systemem finansowo-ksiegowym w zakresie przesytania noty ksiegowej do systemu
finansowo-ksiegowego z zastosowaniem formatu XML lub inng metoda.
Modut musi umozliwia¢ drukowanie dokumentéw do pliku PDF i wysytanie ich za
posrednictwem modutu integrujgcego do systemu EOD.
Modut musiwspotpracowacé z systemem eNaleznosci oraz aplikacjg mobilng za posrednictwem
serwisu komunikacyjnego w zakresie informacji dotyczacych wysokosci naleznych kwot
zobowigzan uwzgledniajac w szczegdlnosci wysokos¢ kwoty naleznosci gtéwnej, naleznych
odsetek, termindéw ptatnosci, dokonanych wptat.
Komunikacja z systemem EOD odbywa sie za posrednictwem specjalistycznych modutow szyny
danych i brokera komunikacyjnego z wykorzystaniem udostepnionych ustug komunikacyjnych.
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34. System musi zapewni¢ obstuge e-ustug w zakresie niezbednym do ich realizacji.
35. System musi umozliwia¢ wysytanie przypomnien o zalegtosciach z uwzglednieniem podziatu na

raty w podatkach i optatach (podatki rolny, lesny, nieruchomos¢, transportowe) Smieci, woda,
kanalizacja) i przesytac je do podatnikéw zgodnie z wymogami okreslonymi dla platformy eBOM
w zakresie wymogow specyfikowanych w punkcie ,,Komunikaty, powiadomienia i ogtoszenia,
aktualnosci”

Wymagania funkcjonalne modutu obstuga ewidencji zwrotu podatku akcyzowego zawartego w paliwie.
Modut musi spetnia¢ nastepujace wymagania funkcjonalne:

1.

Modut musi w petni realizowa¢ wymogi ustawy z dnia 10 marca 2006 o zwrocie podatku
akcyzowego zawartego w cenie oleju napedowego wykorzystywanego do produkcji rolnej
poprzez nastepujace funkcje:

a. Ewidencja wnioskéw o zwrot podatku akcyzowego wraz z zatgcznikami.

b. Kartoteka wnioskéw i decyzji.
Modut musi umozliwia¢ rejestracje wniosku poprzez wczytanie e-formularza wniosku
przestanego z platformy ePUAP w formacie XML. Po wczytaniu wniosku modut musi
wygenerowaé¢ dokument potwierdzajacy prawidtowosé i kompletnos¢ lub stosowne braki do
jego uzupetnienia. Informacja ta poprzez modut integrujacy musi zostac przekazana do system
EOD, a nastepnie po podpisaniu podpisem elektronicznym referenta wystana do
wnioskodawcy.
Wydanie (wydruk) decyzji musi odbywac sie przez wybranie z listy dostepnych wzoréw pism,
decyzji z mozliwoscig jego rejestracji w repozytorium dokumentéw systemu EOD za
posrednictwem modutéw komunikacyjnych.
Modut musi zapewnia¢ obstuge dwoch typdéw list: KASA lub BANK. Wnioskodawca podczas
sktadania wniosku, decyduje o formie wyptaty: gotéwka lub rachunek bankowy, jezeli wybierze
gotéwke, wowczas naliczone pienigdze do zwrotu moga by¢ umieszczone wytgcznie na liscie
typu KASA, z drugiej strony, jezeli wskaze rachunek bankowy, wéwczas naliczone pienigdze
trafig na liste wyptat typu BANK.
Sprawozdawczo$é modutu musi umozliwiaé generowanie wydrukéw: Whniosek o dotacje,
Okresowe sprawozdanie, Roczne sprawozdanie, Okresowe rozliczenie, Roczne rozliczenie.
Modut musi umozliwia¢ drukowanie duplikatéw ww. dokumentéw do pliku PDF i ich zapis w
systemie EOD za posrednictwem modutu integrujacego.
Modut musi zapewnia¢ kontrole powierzchni gruntéw na podstawie ewidencji podatkowe;j. Ze
wzgledu na to, iz dane z wnioskéw nalezy poréwnac¢ z ewidencjg gruntow musi istnie¢
mozliwosé weryfikacji danych o gruntach z modutu podatkowego lub innego rejestru
zawierajgcego dane EGIB.

Wymagania funkcjonalne modutu finansowo-ksiegowego.
System finansowo — ksiegowy powinien posiada¢ szereg podmodutéw odpowiadajacych za realizacje
nastepujacych obszaréw: finanse i budzet, rejestry VAT, rejestr umow, obstuga wydatkow .

Finanse i budzet:

1.

Modut musi spetnia¢ wymagania okreslone przepisami ustawy o finansach publicznych,
o rachunkowosci, o wydatkach strukturalnych, o sprawozdawczos$ci budzetowe;j.

Modut musi posiada¢ mozliwos¢ kontekstowego trybu pracy tj. definiowalna struktura
jednostek organizacyjnych oraz dziennikébw dostosowana do zakresu obowigzkéw
pracownikéw.

Modut musi posiadaé¢ mozliwos$¢ definiowania dostepu do poszczegdlnych opcji menu oraz
elementéw struktury organizacyjnej (jednostka/dziennik), tak aby odpowiadato to zakresowi
obowigzkéw (podglad/edycja /administrowanie).

Modut musi mie¢ mozliwos¢ wgladu w przetwarzane dane w sposéb wynikajgcy z nadanych
uprawnien tj. dostep do informacji wybranego dziennika lub ksiegi gtéwnej bedacej agregacja
zapisow wszystkich zdefiniowanych dziennikéw.

Modut musi pozwala¢ na prowadzenie ewidencji zaangazowania $srodkéw budzetowych
w poszczegoélnych paragrafach klasyfikacji budzetowej na poziomie kazdej jednostki
organizacyjnej, jak i catego budzetu.
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6.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Modut musi posiada¢ warstwe prezentacyjng pozwalajaca na swobodne przegladanie stanu
wykonania budzetu z uwzglednieniem wartosci:

a. planu, realizacji, % realizacji (stosunek plan/realizacja), réznicy plan —realizacja,

b. kosztéw, % kosztéw (stosunek plan/koszty),

c. zaangazowania $srodkéw RB, réznicy plan — zaangazowanie RB , % zaangazowania RB

(stosunek plan/zaangazowanie RB),

d. zaangazowania srodkow LN
Modut powinien pozwala¢ na prowadzenie analiz wg. kryteriow:

a. dziat, rozdziat, dziat/rozdziat/ paragraf, dziat/rozdziat/paragraf/analityka,

b. wydziat, jednostka organizacyjna, zadanie,

c. dziat/rozdziat/paragraf/analityka —zadanie,

d. dziennik,
e. okresrozliczeniowy.
Modut musi pozwalaé na wprowadzanie i ksiegowanie jednostkowych sprawozdan

z wykonania wydatkéw oraz dochodéw budzetowych, (import plikéw, bezposrednie pobranie z
portalu sprawozdawczosci za pomoca serwisdw komunikacyjnych).
Modut musi mie¢ mozliwos¢ definiowania oraz sporzadzania zestawien wynikowych takich jak:
a. zestawienie zmian funduszu,
b. rachunek zyskéw i strat,
c. bilans jednostki,
d. bilans skonsolidowany.
Modut musi realizowa¢ obstuge sprawozdan budzetowych w zakresie:
a. dochodow budzetowych,
b. wydatkéw budzetowych
c. nadwyzki lub deficytu budzetowego,
d. stanuzobowiagzan inaleznosci,
Modut musi pozwalaé na przegladanie standw i obrotéw kont, oraz ich wydruk w formie kont
syntetycznych i analitycznych w formacie A4.
Modut musi posiada¢ mozliwo$¢ importu uchwat budzetowych z systemu planowania budzetu.
Modut musi pozwala¢ na generowanie zestawien i ich wydruk w przekroju jednostek
organizacyjnych, klasyfikacji budzetowej oraz zadan, zapisywanie tych zestawien do formatu
PDF i wysytanie w formie elektronicznej do jednostek poprzez system EOD.
Modut musi pozwalaé¢ na generowanie raportéw sprawozdawczych dla RIO (Rb-27S, Rb-27zz,
Rb-28S, Rb-30S, Rb-34S, Rb-50,Rb-Nds, Rb-Z, Rb-N, RB-ZN, RB-UZ, RB-UN, RB-PDP)
z mozliwoscia ich eksportu do programu BeSTi@.
Modut musi generowaé w postaci elektronicznej sprawozdania w formacie wymaganym przez
RIO i eksportowa¢ dane do wymaganego przez RIO systemu sprawozdawczosci budzetowe;j
(obecnie system Besti@ i obowigzujgce prawnie systemy sprawozdawcze).
Funkcjonalnos$¢ sprawozdawczosci budzetowej powinna zwieraé¢ réwniez mozliwosé:
- agregacji sprawozdan jednostkowych do sprawozdania zbiorczego,
- importu sprawozdan z formatu innego niz Besti@ np. xls,
- tworzenia sprawozdan réznicowych - wykonanie budzetu za miesiac, - generowanie
dokumentoéw ksiegowych na podstawie danych sprawozdan réznicowych (wykonanie budzetu
za miesigc).
Modut musi posiada¢ modut kontroli informujgcy o przekroczeniach zaplanowanego budzetu w
zakresie klasyfikacji budzetowej, zadan oraz umow.
Rodzaje przekroczen ktére muszg podlegac¢ analizie:
- plan na paragrafie / wydatki;
- plan na paragrafie / koszty;
- plan na paragrafie / zaangazowanie RB;
- wydatki / zaangazowanie RB;
- plan na zadaniu / wydatki;
- plan na zadaniu / koszty;
- plan na zadaniu / zaangazowanie RB;
Modut musi umozliwia¢ przygotowanie zestawien i ich wydruk:
a. o przekroczeniu wykonania wydatkéw ponad plan,
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19.

20.

21.

22.

23.
24.

25.

26.

27.

28.

29.

0 zobowigzaniach przekraczajgcych plany wydatkéw,
0 zaangazowaniu przekraczajgcym plany wydatkéw,
planu oraz wykonania kosztoéw i wydatkow wg klasyfikacji budzetowej,
o wydatkach przekraczajgcych zaangazowanie wynikajgce z umowy,

f. ozobowigzaniach, naleznosciach wymagalnych.
Modut musi pozwala¢ na wprowadzanie bilansu otwarcia (generowanie B.O. automatycznie) z
mozliwoscia:

a. recznego i automatycznego wprowadzania,

b. tworzenia roboczego zbioru BO, ktéry moze by¢ modyfikowany przed ostatecznym

zamknieciem lub mozliwos¢ innego korygowania BO,

c. generowaniatacznego BO, BZ dla kilku jednostek organizacyjnych,

d. generowaniaidrukowania zestawienia BO, BZ w formacie A4.

e. Zbiory BO, BZ (salda dwustronne).
Modut musi zapewniaé¢ zamkniecie roku z mozliwoscig zachowania na koniec zamykanego roku
sald wszystkich kont analitycznych i jednoczes$nie uzyskania zerowych sald wybranych kont
syntetycznych - salda dwustronne.
Modut musi umozliwiac¢ rejestracje operacji gospodarczych w dziennikach z mozliwoscia:

a. stornaczarnegoiczerwonego,

b. generowaniaidrukowania dziennika w formacie A4

c. wprowadzenia dokumentu ksiegowego i jego zaptaty w rozbiciu na Zzrédta finansowania

a zarazem uzyskania tgcznej kwoty na danym koncie analitycznym.

Prowadzenie planu kont z mozliwoscia:

a. korekty definicji konta,
usuwania konta z planu,
blokady konta,
generowania i drukowania planu kont w formacie A4
tworzenia o dowolnej gtebokosci analityki, z wykorzystaniem zaréwno cyfr jaki liter przy
jego budowie.
Modut musi umozliwia¢ automatyczne i ciaggte numerowanie dowodoéw ksiggowych.
Modut musi umozliwia¢ tworzenie procedur automatycznego dokonywania przeksiegowywan
rocznych i miesiecznych, zgodnie z ustawa o rachunkowosci (grupy kont 1,2,4,5,7,8 oraz
przeksiegowan i wyksiegowan obowigzujacych dla rozpoczecia roku (konta grupy 8
i pozabilansowe wydatkow strukturalnych).
Modut musi zapewnia¢ mozliwos$é rejestracji réznych typéw dokumentéw dochodowych,
przychodowych, rozchodowych i wydatkowych, w tym m.in.:

a. polecenie ksiegowania,
b. nota ksiegowa,
c. raport kasowy,
d. dotaciji,
e. subwencji,
f
g
h
i.
j-

rachunkdéw do umoéw zlecen,
rachunkéw do umow o dzieto,
faktur VAT,
delegacji, liste srodkéw dla jednostek, zaliczek, rozliczen zaliczek,
liste dotac;ji,
k. ryczattéw samochodowych,
l.  zaliczek statych.
Modut musi zapewnia¢ mozliwos¢ samodzielnego definiowania kolejnych rodzajow
dokumentoéw.
Modut musi zapewnia¢ dekretacje zarejestrowanych dokumentéw zaréwno w zakresie zapiséw
ksiegowych jak i klasyfikacji budzetowej.
Modut musi umozliwia¢ prowadzenie centralnego rejestru dowodow ksiegowych na poziomie
wydziatu finansowego jak rowniez wydziatéw merytorycznych.
Modut powinien posiada¢ mechanizmy integracyjne pozwalajgce na pobieranie (wymiang)
danych z systemoéw zewnetrznych takich jak:
a. informacji o wystawionych mandatach, wraz z ich automatyczng dekretacja;
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b. naliczonych list ptac oraz rozliczenie podatkéw i sktadek na ubezpieczenie spoteczne.

c. Import ksiegowan z systemow rozliczen analitycznych takich jak: ksiegowosé
podatkow, ksiegowos¢ gospodarki odpadami;

d. systemu obstugi kasy;

e. ewidencji Srodkéw trwatych;

f. systemu do rozliczen komunalnych - woda;

g. systemdo rozliczen komunalnych - czynsze mieszkaniowe;

h. systemu obiegu dokumentow;

i. ewidencji koncesji alkoholowych;

j.  system do planowania budzetu.

Rejestry sprzedazy i zakupow:

1. Modut powinien zapewni¢ mozliwos¢é prowadzenia centralnego rejestru sprzedazy
uwzgledniajagcego mozliwosé wystawienia dokumentéw nastepujacych typdéw: faktura
sprzedazy, korekta faktury sprzedazy (tryb automatyczny i reczny), faktura do paragonu,
paragon sprzedazy (obstuga drukarki fiskalnej), faktura wewnetrzna, nota obcigzeniowa,
rachunek.

2. Modut powinien umozliwi¢ prowadzenie rejestru VAT zakupdéw z uwzglednieniem odliczen
podatku VAT w zakresie czesci lub catosci, zgodnie z obowigzujacymi w tym zakresie przepisami
z uwzglednieniem tworzenia rejestru zakupdéw dotyczacych sprzedazy opodatkowanej oraz
rejestru dotyczgce sprzedazy opodatkowanej i zwolnionej.

3. Modut powinien umozliwi¢ wybdr sposobu odliczenia podatku (wariant czesciowy): przy
pomocy wskaznika, prewskaznika lub iloczynu tych dwéch wartosci.

4. Modut powinien umozliwia¢ wyliczenie automatyczne korekty rocznej Vat dla zadanych
wskaznikéw i prewskaznikéw rzeczywistych.

5. Modut powinien umozliwi¢ przyporzadkowanie do dokumentu wiele zakupu klasyfikacji
budzetowych celem dokonania analizy odliczen PTU z uwzglednieniem tego kryterium.

6. Modut powinien umozliwi¢ dokonywania automatycznych dekretacji dokumentéw handlowych
(sprzedaz i zakup) za pomoca wczesniej zdefiniowanych schematdéw ksiegowan.

7. Modut powinien umozliwi¢ sporzadzania deklaracji JPK_V7M oraz JPK_V7K (na podstawie
wprowadzonych dokumentéw handlowych).

8. Modut powinien umozliwia¢ tworzenie zbiorow JPK w zakresach wymaganych przez
ustawodawce.

9. Modut powinien umozliwia¢ agregacje deklaracji czastkowych do deklaracji tacznej w zakresie
czesci deklaracyjnej jak i ewidencyjnej.

10. Modut powinien umozliwi¢ sporzadzanie deklaracji VAT w zakresie obstugi wewnetrznej —
deklaracja czastkowa z zaokragleniem do groszy oraz deklaracja zbiorcza (zagregowana)
z zaokrggleniem do petnych ztotych.

11. Modut powinien umozliwi¢ wysytke deklaracji VAT i zbioréw JPK z uzyciem podpisu
kwalifikowanego.

12. Modut powinien umozliwi¢ bezposredni zapis dokumentéw wychodzacych (sprzedaz) do EOD
za posrednictwem serwisu komunikacyjnego.

Rejestry umow:
Modut musi umozliwia¢ katalogowanie dokumentéw w przynajmniej czterech kartotekach:
a. Dokumenty dochodowe,
b. Dokumenty wydatkowe,
c. Dokumenty mieszane (dochodowo-wydatkowe),
d. Dokumenty bez kwotowe.

2. Modut musi byé powigzany integralnie z modutem Finanse i budzet w zakresie wspdlnych
stownikéw kontrahentéw, paragraféw i zadan; kartoteka powinna umozliwi¢ analize stanu
realizacji umowy w zakresie zaksiegowanych pozycji zaangazowania, kosztéw, wydatkow -
powigzanie dekretacji wprowadzanych w module Finanse i budzet z listg umodw;

3. Modut musi posiada¢ wbudowane narzedzia administracyjne pozwalajace na przypisywanie
uprawnien uzytkownikom co najmniej w zakresie dostepu do okreslonego wydziatu, rachunku
bankowego oraz rodzaju dochodu / wydatku. Mozliwosé przydzielania dostepu do
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poszczegdlnych funkcji modutu np. rejestracji, akceptacji, zakariczania itp. oraz definiowania
schematu numeracji umoéw / dokumentéw.

4. Modut musi umozliwia¢ rejestracje wszelkiego rodzaju umoéw / dokumentoéw, np.:
a. umowy o dzieto,
b. umowy zlecenie,
c. umowy w postaci aktu notarialnego,

5. Modut powinien wspoétpracowaé z EOD w zakresie pobierania informacji o zarejestrowanych
umowach: kontrahent, wartos¢, tres¢ dokumentu itp.

6. Modut musi umozliwiaé rejestracje wszelkiego rodzaju umow / dokumentéw, np.:

a. umowy o dzieto,

b. umowy zlecenie,

c. umowy w postaci aktu notarialnego,
Obstuga wydatkow:

1. Modut musi zapewnia¢ mozliwos¢ rejestracji réznych typéw dokumentéw rozchodowych
i wydatkowych, w tym m.in.:

a. rachunkéw do umow zlecen umozliwiajgc ich automatyczne sktadkowanie,
b. rachunkéw do umoéw o dzieto,

c. faktur VAT,

d. delegaciji, liste Srodkéw dla jednostek, zaliczek, rozliczen zaliczek,

e. liste dotacji,

f.  ryczattéw samochodowych,

g. zaliczek statych.

2. Modut musi zapewnia¢ mozliwos¢é samodzielnego definiowania kolejnych rodzajow
dokumentéw i rejestrow

3. Modut musi zapewniac¢ dekretacje zarejestrowanych dokumentéw zaréwno w zakresie zapisow
ksiegowych jak i klasyfikacji budzetowej.

4. Modut musi umozliwiaé prowadzenie centralnego rejestru dowodoéw ksiegowych na poziomie
wydziatu finansowego jak réwniez wydziatéw merytorycznych.

5. W przypadku faktur VAT, modut musi zapewni¢ funkcjonalnos¢ umozliwiajgcg dokonanie
odliczen czesci lub catosci podatku VAT, zgodnie z obowigzujacymi w tym zakresie przepisami
z uwzglednieniem tworzenia rejestru zakupow dotyczacych sprzedazy opodatkowanej oraz
rejestru dotyczace sprzedazy opodatkowanej i zwolnionej.

6. Modut musi umozliwi¢ eksport rejestrow czastkowych z systemdw innych jednostek podlegtych
nie bedgcych zintegrowanymi z urzedem.

7. Modut musi umozliwi¢ tworzenie rejestréw z uwzglednieniem korekt z réznych okreséw
rozliczeniowych w tym z lat ubiegtych z uwzglednieniem zachowania archiwalnych wersji
poprzednich rejestréow.

8. Modut powinien umozliwi¢ wprowadzanie na rejestr dokumentéw kosztowych w sposéb reczny
i przez pobranie z EOD.

9. Modut musi zapewnia¢ mozliwos¢ generowania na podstawie wprowadzonych dokumentéw
kosztowych plikow zawierajgcych polecenia przelewéw do systemu bankowego posiadanego
przez Zamawiajgcego.

10. Procedura tworzenia paczek eksportu do systemu bankowego Zamawiajgcego powinna
zawiera¢ mozliwos¢ selekcji dokumentow niezaptaconych a nastepnie powinna posiadac¢ (do
wyboru) algorytmy grupowania np. wg daty ptatnosci, kontrahenta itp

11. Na podstawie wprowadzonych dokumentéw, modut musi umozliwi¢ generowanie zestawien
zawierajgcych kasowa liste wyptat.

12. Modut musi zapewni¢ mechanizmy, ktére umozliwig rejestracje dokumentu w systemie
z wielostopniowg akceptacjg zgodnie z obowigzujgcymi zasadami kontroli wewnetrznej:

a. akceptacjaformalnairachunkowa dokonywang przez komérke finansowa,
b. akceptacja merytoryczna, dokonywana przez komérke merytoryczna,
c. zatwierdzenie do realizacji przez decydentow.
13. Organizacja akceptacji musi by¢ przejrzysta i odpowiada¢ drodze obiegu dokumentu.
14. Modut musi zapewnia¢ kontrole dokumentu stanowigcego zobowigzanie, ze stanem realizacji

umowy z kontrahentem (jezeli umowa poprzedza dokument wydatkowy), na podstawie danych
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15.

16.

zawartych w module rejestr umoéw i dokumentéw, a takze kontrole tego dokumentu z planem
finansowym, na kazdym jego etapie, rejestracji, oraz kolejnych akceptacji w petnej
szczegotowosci okreslonej w planie budzetu.

Modut powinien umozliwi¢ import wyciggu bankowego (ze zbioru plikowego dostarczanego
przez system bankowy Zamawiajgcego), analize jego danych oraz powigzanie poszczegdlnych
wydatkéw z dokumentami kosztowymi na podstawie ktdrych zostaty wygenerowane przelewy
bankowe. Tak przygotowane dane powinny podlegaé automatycznej dekretacji stosownie do
podziatki budzetowej (paragrafy i zadania).

Modut powinien na etapie ksiegowanie wyciggu bankowego analizowaé¢ stan wykonania
budzetu i wyswietla¢ stosowng informacje dotyczaca wychwyconego przekroczenia w zakresie
planu budzetu jaki planu zawartych umoéw z kontrahentami.

Wymagania funkcjonalne modutu niepodatkowe wptywy budzetowe
Modut musi spetniaé nastepujace wymagania funkcjonalne:

1.

o

10.

Modut musi zapewnia¢ mozliwos¢ definiowania kontekstéow pracy odpowiadajgcym grupom
naleznosci dla ktérych beda tworzone kartoteki optat (na podstawie dokumentéw zrodtowych),
w szczegoélnosci:

a. wieczyste uzytkowanie,

b. dochodyz najmuidzierzawy,

c. przeksztatcenie prawa wtasnosci,

d. decyzje administracyjne,

e. inne dochody.
Konteksty pracy musza mie¢ mozliwos¢ indywidualnej parametryzacji tzn. przypisania
charakterystycznych wartosci okreslajacych typ optaty: cyklicznos¢, czy optata zwigzana jest z
potrzebg wystawienia faktury, domyslna stawka VAT, stawka z kartoteki towardéw, sposéb
fakturowania (od netto/od brutto), termin ptatnosci, schemat ksiegowan.
W sktad modutu muszg wchodzi¢ dwa elementy:
- kontekstowa kartoteka optat zawierajgca informacje niezbedne do zidentyfikowania ptatnika
oraz do naliczenia wartosci optaty tworzona na podstawie dokumentéw zrédtowych takich jak
umowa najmu, dzierzawy, decyzji itp;
- konta ksiegowe bedace integralng czescig systemu finansowo — ksiegowego (elementem
zaktadowego planu kont), na ktorych beda wykonywane operacje zapisow ksiegowych
zwigzanych z rozliczaniem i windykacjg przypisanych naleznosci.
Kartoteka optat oraz konta ksiegowe musza by¢ ze sobg powigzane w ten sposdb, aby:
- wprowadzenie nowej karty optat musiato skutkowa¢ wygenerowaniem odpowiednika
w planie kont systemu finansowo - ksiegowego.
- wszystkie operacje zwigzane z dokonywaniem zapiséw ksiegowych muszg byé wykonywane
poprzez mechanizmy zaimplementowane w systemie finansowo — ksiegowych tzn. prowadzenie
kontroli zapisdw Winien - Ma z uwzglednieniem klasyfikacji budzetowej w ujeciu klasycznym
(dziat/rozdziat/paragraf) oraz zadaniowym.
Modut musi umozliwia¢é wprowadzanie dokumentéw przez uzytkownikéw komodrek
organizacyjnych z przypisang do ich kompetencji funkcjonalnoscia oraz udostepnianie
mechanizméw kontroli.
Modut musi umozliwia¢ automatycznag dekretacje (poprzez zdefiniowane i przypisane szablony)
naliczen zaréwno w zakresie zapisdow ksiegowych jak i klasyfikacji dochodéw i wydatkéw
budzetowych — w petnej szczegétowosci planu okreslonej w module planowania budzetu,
bedacego przedmiotem wdrozenia.
Modut musi umozliwia¢ automatyczne wystawianie dokumentu (np. Faktury VAT) na podstawie
danych z modutu rejestr umoéw i dokumentéw.
Modut musi umozliwia¢ wysytanie faktur VAT w formacie PDF.
Modut musi uniemozliwia¢ wprowadzenie modyfikacji do faktury, ktéra zostata zaakceptowana
i zadekretowana (system weryfikacji przez akceptacje, ktéry nie pozwoli na zmiany).
Modut musi umozliwia¢ anulowanie faktury w przypadku, gdy nie weszta do obrotu prawnego
badz wystawi¢ fakture korekta jesli jest w obrocie prawnym.
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11. Dokumenty wystawione na podstawie danych z modutu rejestr uméw i dokumentéw musza by¢
kompletne i nie moga wymusza¢ na operatorze ingerencji w dane. Oczywiscie na zadanie
operatora modut musi umozliwia¢ reczng poprawe danych w dokumencie.

12. Modut musi uniemozliwia¢ wielokrotne wystawianie dokumentu na przypis wynikajacy
z modutu rejestr umoéw i dokumentéw (w przypadku wykorzystania catej kwoty przypisu).

13. Modut musi umozliwiaé reczne wystawianie dokumentéw oraz ich kopiowanie
automatycznym wprowadzeniem do rejestru VAT.

14. Modut musi umozliwia¢é wyszukiwanie kontrahenta wg wielu kryteriow (ich fragmentéw),
w szczegdlnosci: nazwisko, imie, adres zamieszkania, NIP, PESEL, adres (potozenie)
przedmiotu opodatkowania.

15. Modut musi umozliwia¢ przeksiegowanie nadptat na inng naleznos$¢, mozliwos¢ zwrotu
nadptaty kontrahenta.

16. Modut musi umozliwia¢ anulowanie upomnien i tytutéw wykonawczych.

17. Modut musi umozliwiaé uzupetnienie oraz poprawianie daty doreczenia dla wystawionych pism
(np. upomnien).

18. Modut musi posiada¢ wbudowany kalkulator odsetkowy.

19. Modut musi umozliwiac¢ realizacje kontroli naliczonych wartosci optat z zapisami ksiegowymi
zadekretowanymi na kontach ksiegowych np. wyszukanie kart optat ktére majg naliczong optate
i nie jest ona zadekretowana na koncie ksiggowym.

20. Modut musi pozwala¢ wykona¢ i wydrukowac rejestr wystawionych pism, np. rejestrow tytutéw
wykonawczych.

21. Modut musi umozliwiaé¢ wykonywanie operacji zbiorowych na kartotekach optat takich jak:

22. -naliczenie cyklicznej optaty,

23. -wystawienie faktury do naliczonych optat,

24. -zadekretowaé¢ wykonane naliczenia (wygenerowanie zapiséw ksiegowych na kontach planu
kont na podstawie przypisanych szablonéw dekretaciji).

25. Modut musi umozliwia¢ drukowanie duplikatu dokumentu do pliku PDF i wysytanie ich za
posrednictwem modutu integrujgcego i systemu EOD.

Wymagania funkcjonalne modutu rozliczenia komunalne — czynsze.
Modut musi spetnia¢ nastepujace wymagania funkcjonalne:

1.

10.

Modut powinien umozliwia¢ obstuge zadan zwigzanych z naliczaniem czynszow za lokale mieszkalne
i uzytkowe oraz prowadzenia szczegoétowej ewidencji zawartych umow.

Modut powinien umozliwia¢ ewidencjonowanie danych dotyczacych danego lokalu ze szczegdélnym
uwzglednieniem parametréw bedacych podstawa naliczenia optaty (m.in. powierzchnia lokalu,
powierzchnia uzytkowa, powierzchnia grzewcza, ilo$¢ osdéb zamieszkujgcych, wyposazenie lokalu).
Modut powinien umozliwia¢ ewidencjonowanie najemcédw w powigzaniu z wybranym lokalem.
Kartoteka najemcow powinna by¢ wspélna z kartotekg personalng systemoéw dziedzinowych (modut
finansowo ksiegowy, system kasowy). System umozliwia wprowadzanie dat zakonczenia i
rozpoczecia najmu i uwzgledniac je przy naliczaniu wysokosci optaty za najem.

Modut powinien umozliwia¢ archiwizowanie nieaktywnych kartotek.

Modut powinien umozliwia¢ naliczanie optaty w mozliwie szerokim zakresie konfiguracji
z uwzglednieniem parametréw lokalu, obowigzujgcych taryf oraz zuzycia mediéw z mozliwoscig ich
rozliczania zaréwno w uktadzie pobierania zaliczek jak i rozliczania bezposrednio na podstawie
wskazania uktadu pomiarowego.

Modut powinien umozliwia¢ wprowadzanie upustow do danej optaty wynikajace ze standardu lokalu.
Wielkosci upustéw jak i wysokosci stawek i daty ich obowigzywania wprowadzane bedg przez
uzytkownika systemu.

Modut powinien umozliwia¢ wprowadzanie réznych taryf(cen) dla wybranych grup budynkéw.
Modut powinien umozliwia¢ wystawianie faktur z tytutu najmu pomieszczen oraz mozliwosé
naliczania optaty i wydruk informacji o wysokosci miesiecznej optaty.

Modut powinien umozliwia¢ przydzielenie do lokalu indywidualnych licznikéw do pomiaru mediéw
(gaz, prad, woda itp.) wraz z mozliwoscig wprowadzania ich odczytéw w celu rozliczania pobranych
zaliczek lub wystawiania faktur wedtug bezposredniego zuzycia.

Modut powinien umozliwia¢ rozliczanie ryczattowe za media.
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11.Modut powinien umozliwia¢ tworzenie wydrukéw faktur oraz innych dokumentéw w sposéb masowy
dla wybranych grup najemcoéw.

12.Modut powinien umozliwia¢ wydruk rejestru sprzedazy oraz zestawien optat za zadany okres dla
wybranych grup najemcow.

13.Modut powinien umozliwia¢ generowanie plikow JPK_VAT, JPK_V7M oraz JPK_V7K.

14.Modut powinien umozliwia¢ obstuge indywidualnych rachunkéw bankowych na ktére beda
dokonywane ptatnosci najemcow z uwzglednieniem ich wydruku na fakturach i innych dokumentach
informujgcych najemcoéw o wysokosci optaty.

15.Wzory wydrukéw dokumentoéw przeznaczonych dla najemcow moga by¢ modyfikowane w szerokim
zakresie bezposrednio z systemu. Uzytkownik powinien ma mozliwos¢ dodawania do programu
wtasnych wzorcoéw wydrukdéw wraz z opcjg drukowania seryjnego dla wybranej grupy najemcow.

16.Modut powinien umozliwia¢ automatyczny zapis naliczonych zobowigzan w systemie finansowo
ksiegowym z uwzglednieniem odpowiedniej klasyfikacji w planie kont i klasyfikacji budzetowej.

17.Z poziomu kartoteki lokalu uzytkownik moze mie¢ podglad kartoteki rozliczen z systemu finansowo
ksiegowego ze szczegdlnym uwzglednieniem informac;ji o zalegtosciach, naleznych odsetkach oraz
dokonywanych wptatach.

18.Modut powinien umozliwiaé wydruki zestawien ilosciowych oraz raportéw szczegoétowych
w zakresie naliczania optat oraz ewidencji lokali i budynkow, lokatoréw.

19.Modut powinien umozliwiaé modyfikacje wydrukéw, z uwzglednieniem parametréw w zakresie jakim
naliczany jest czynsz.

20.Modut powinien umozliwia¢ przygotowywanie raportu TransGUS do GUS-u.

Wymagania funkcjonalne modutu ewidencja srodkow trwatych.

Modut musi spetnia¢ nastepujace wymagania funkcjonalne:

1. System musi pozwala¢ na szczegdtowa rejestracje, ewidencjonowanie posiadanego majatku
w postaci: s$rodkéw trwatych, wartosci niematerialnych i prawnych oraz przedmiotéw
w uzytkowaniu (matowartosciowe sktadniki majatku).

2. System musi posiadaé przejrzyste menu poprzez ktére mozna sprawnie wprowadza¢ nowe
informacije.

3. System musi posiada¢ rozbudowany panel filtru pozwalajacy na szybkie wybranie danych
z interesujgcego zakresu (po osobie materialnie odpowiedzialnej, miejscu uzytkowania, numerze
inwentarzowym).

4. System musi posiada¢ stownik klasyfikacji sSrodkéw trwatych zgodny z obowigzujgca klasyfikacja

Srodkow trwatych.

System musi posiadac¢ stownik Polskiej Klasyfikacji Dziatalnosci.

6. System musi upraszczac wszelkie operacje zwigzane z tworzeniem oraz prowadzeniem ewidencji,
eliminujgc zmudne prace zwigzane z recznym sporzadzaniem kartotek, zestawien i naliczaniem
amortyzacji.

7. System musi pozwalac¢ na przyjecie srodka trwatego do ewidencji z uwzglednieniem nastepujacych
danych: numer inwentarzowy, symbol, nazwa S$rodka. Do kazdej kartoteki powinna by¢
przypisywana faktyczna lokalizacja oraz odpowiednia klasyfikacja srodka trwatego z podziatem na
grupy, podgrupy i rodzaje.

8. System powinien umozliwiaé przypisywanie do wprowadzonego wczesniej $rodka trwatego
elementow zestawu. Kazdy element powinien zawiera¢ informacje takie jak: Nazwa, Miejsce
uzytkowania, cena.

9. System musi pozwala¢ na wprowadzanie danych dotyczgcych wartosci poczatkowej, stopy
amortyzacji, wartosci umorzenia, data i numer dowodu przyjecia, nazwisko osoby materialnie
odpowiedzialnej, uwagi itp.

10. System powinien utatwia¢ wprowadzanie srodkéw trwatych oraz pozostatych srodkéw trwatych
poprzez mozliwos¢ skopiowania wprowadzonej karty srodka oraz mozliwo$sé wprowadzenia
zbiorczego wiekszej ilosci sSrodkéw trwatych oraz pozostatych srodkéw trwatych.

11. System musi umozliwia¢ dodawanie dowolnej ilosci kontekstéw danych w ktérych wprowadzamy
$srodki niezaleznie od innych kontekstéw. Kazdy z kontekstéw musi umozliwia¢ takie same
funkcjonalnosci np. zamkniecie roku dla srodkéw trwatych i pozostatych srodkéw trwatych,
naliczanie amortyzacji czy dodawanie i wydruk dokumentow.

o
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13.
14.

15.

16.

17.

18.

19.
20.

21.

22.

23.
24.
25.

26.
27.
28.
29.
30.
31.

32.

. System musi pozwalaé na ewidencjonowanie wszystkich zdarzen zwigzanych ze srodkami trwatymi

i tworzy¢ dla nich odpowiednie wydruki. Musi odbywac sie to w oparciu o stosowne zapisy ksiegowe
tj.: bilans otwarcia, amortyzacje miesieczng, modernizacje, zmiane miejsca uzytkowania, zmiane
osoby materialnie odpowiedzialnej, likwidacje czesciowa lub catkowita, co musi pozwala¢ na
sledzenie wszystkich operacji od zakupu srodka trwatego az do jego likwidaciji.

System musi pozwalaé na liniowy sposdb amortyzacji Srodkdéw trwatych.

System musi pozwala¢ na automatyczne naliczanie na caty rok kwot amortyzacji miesiecznych
w uktadzie liniowym.

System musi pozwalaé¢ na aktualizacje danych z automatycznym uwzglednianiem wptywu tych
zmian na naliczanie amortyzacji i umorzenia.

System musi pozwala¢ na przecene (modernizacja lub likwidacja czesciowa) srodka trwatego,
(zmiana wartosci inwentarzowej i umorzenia) z aktualizacjg zmian naliczen amortyzacji
i umorzenia.

System musi pozwalaé na likwidacje srodka z przeniesieniem do kartoteki srodkéw zlikwidowanych.
System musi pozwalaé na przywrécenie $rodka z kartoteki $rodkéw zlikwidowanych
z automatycznym naliczeniem usunietych amortyzacji.

System musi pozwalac¢ na zakonczenie roku i naliczenie bilansu otwarcia na rok nastepny.

System musi pozwala¢ na automatyczne naniesienie na kartoteki dokumentéw amortyzacji na caty
rok ewidencyjny — wykonywane podczas operacji zamknigcia roku.

System musi umozliwiaé prowadzenie ewidencji przedmiotéw w uzytkowaniu w sposdéb iloSciowy
lub ilosciowo — wartosciowy.

System powinien umozliwia¢ uzyskiwanie na biezagco dowolnej informacji o wybranym Srodku
trwatym lub o grupie srodkow - wyswietlanie lub wydruk zestawien dla wybranych grup, dziatéw lub
obiektéw np.: wykaz srodkdw przyjetych, przekazanych pomiedzy dziatami lub skreslonych w danym
okresie z ewidencji, zestawienie umorzen i amortyzacji Srodkéw w danym okresie, itp. wydruki: karty
srodka trwatego, rejestru analitycznego, listy srodkéw zlikwidowanych lub przyjetych do ewidencji
w danym okresie sprawozdawczym, arkusz spisu z natury, oswiadczenia o odpowiedzialnosci
materialnej, wydruk zestawienia rocznego dla wszystkich grup (wartosci inwentarzowe, tabele
amortyzacyjne itp.).

System musi umozliwia¢ wygenerowanie sprawozdania SG01 zgodnie z wymogami GUS.

Po zmianie nazwy w stowniku program sam zaktualizuje jg we wszystkich sktadnikach majatku.
System musi wspotpracowa¢ z czytnikiem koddéw kreskowych i umozliwiaé elektroniczng
inwentaryzacje.

System powinien umozliwia¢ sporzadzanie arkuszy spiséw z natury.

System powinien umozliwia¢ wygenerowanie lub zapis plikéw w formacie PDF.

System powinien umozliwia¢ edycje wzorcow wydrukow.

System musi mie¢ mozliwos¢ integracji z systemem ksiggowosci budzetowej (automatyczne
tworzenie dekretdw na potrzeby ksiegowosci budzetowej).

System musi umozliwia¢ tworzenie szablonéw ksiegowania ktére uwzgledniajg wartosci brutto,
umorzen oraz netto srodkéw trwatych.

System musi pozwalaé na eksport danych dotyczacych srodkéw trwatych takich jak : numer
inwentarzowy, nazwa, warto$é, lokalizacja do pliku arkusza kalkulacyjnego lub pliku tekstowego.
System powinien umozliwia¢ przeprowadzenie automatycznej kontroli wprowadzonych danych.

Wymagania funkcjonalne modutu inwentaryzacja.
Modut musi spetnia¢ nastepujace wymagania funkcjonalne:

1.

System musi posiada¢ mozliwos¢ stworzenia inwentaryzacji na podstawie danych z systemu
ewidencji $srodkéw trwatych wedtug rodzaju inwentaryzowanego asortymentu (Srodki trwate,
pozostate srodki trwate — warto$ciowe, pozostate srodki trwate — iloSciowe, wartosci niematerialne
i prawne).

System musi pozwala¢ na tworzenie inwentaryzacji wedtug dwdch wybranych kluczy (miejsce, dziat,
obreb, osoba odpowiedzialna, komadrka organizacyjna).

System musi umozliwia¢ generowanie inwentaryzacji z wytaczeniem z inwentaryzowanego
asortymentu wybranej grupy srodkéw trwatych.

System musi pozwala¢ na zatwierdzenie (zamkniecie) inwentaryzacji.

System musi wspétpracowacé z czytnikiem kodéw kreskowych.
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6. System musiwspotpracowac z aplikacja, ktérej funkcjonalnosci muszg by¢ dostepne wytacznie dla
zalogowanych uzytkownikdéw, dziatajgcg w systemie android w wersji co najmniej 8 umozliwiajac:
a) Woysytanie do aplikacji pliku tekstowego z danymi wygenerowanych wczesniej arkuszy
inwentaryzacyjnych
b) Wyswietlanie danych przedmiotéw zawartych w arkuszach inwentaryzacyjnych
c) Woeczytanie miejsca prowadzenia inwentaryzacji
d) Wskazanie w czasie rzeczywistym przedmiotdw zinwentaryzowanych oraz nie
zinwentaryzowanych poprzez pokazanie ich ilosci
e) Odebranie z aplikacji pliku w formacie .csv w celu poréwnania danych
f)  Wyszukiwanie arkusza inwentaryzacyjnego wg nazwy
g) Wyszukiwanie w arkuszu przedmiotu wg nazwy
h) Usuwanie zaznaczonych arkuszy
Usuwanie zaznaczonych przedmiotéw z arkusza
Przekazywanie danych dotyczacych przeprowadzonej inwentaryzacji za pomoca
wygenerowanego pliku przenoszonego z urzadzenia z aplikacjg na komputer z programem
Inwentaryzacja
k) Po potaczeniu z siecig — udostepnianie danych na serwerze w celu odebrania ich w programie
na komputerze
7. System powinien umozliwia¢ po przestaniu danych z kolektora, poréwnanie informacji zebranych w
trakcie zaczytania czytnikiem z tymi zawartymi w bazie danych.
8. System musi umozliwia¢ stworzenie raportu réznic miedzy danymi pobranymi z kolektora z danymi
zawartymi w bazie danych.
. System musi posiadac¢ mozliwosc¢ tworzenia arkuszu spisu z natury.
10. System musi umozliwia¢ generowanie i wydruk kodéw miejsc stuzacych do identyfikacji aktualnie
inwentaryzowanego miejsca.
11. System powinien umozliwiaé sporzadzanie zbiorczych spiséw z natury.
12. System powinien umozliwia¢ wygenerowanie lub zapis plikéw w formacie PDF.

Wymagania funkcjonalne modutu gospodarka materiatowo-magazynowa.

Modut musi spetnia¢ nastepujace wymagania funkcjonalne:

1. System powinien umozliwiaé prowadzenie ewidencji materiatdw, ewidencji przychodow
i rozchododw, grupowanie materiatdw w magazyn, , wydruk obrotéw, stanéw materiatéw (w tym: na
poczatek roku, na koniec roku, na zadany dzien), obrotéw dziennych i miesiecznych.

2. System powinien umozliwia¢ wprowadzenie nazwy dla magazynu.

3. System powinien umozliwiac¢ integracje z modutem ksiegowosci budzetowej w zakresie ksieggowania
dokumentéw z danego magazynu.

4. System powinien umozliwia¢ definiowanie stownikéw danych opisowych materiatu i jego
wtasciwosci poprzez zdefiniowanie co najmniej: nazwy materiatu, jednostke miary, PKWIU.

5. System powinien umozliwia¢ wprowadzanie dokumentdéw aktualizujgcych stany magazynowe.

6. System powinienumozliwia¢ przegladanie dokumentéw modyfikujacych stany magazynowe oraz na
wprowadzanie zapiséw aktualizujgcych przychody i rozchody.

7. System powinien umozliwia¢ wyszukiwanie dokumentéw, co najmniej po nazwie dokumentu,
nazwie materiatu, dacie przyjecia materiatu, dostawcy materiatu, kwocie przyjecia.

8. System powinien umozliwia¢ przegladanie ruchu na poszczegélnych materiatach w wybranym
magazynie.

9. System powinien umozliwia¢ generowanie drukéw i zestawien w zakresie minimum: stany; obroty;
stany dzienne; stany miesieczne; stany okresowe; przychéd/rozchad.

10. System musi mie¢ mozliwos$¢ integracji z systemem ksiegowosci budzetowej (tworzenie dekretéw
na potrzeby ksiegowosci budzetowej).

Wymagania funkcjonalne modutu ewidencja mienia komunalnego.

Modut musi spetniaé nastepujace wymagania funkcjonalne:

1. System powinien posiada¢ mozliwosci wyszukiwania i selekcji gruntow wedtug dowolnego
kryterium.

2. Podgladiedycje jednostek rejestrowych, dziatek, budynkoéw, lokali, innych obiektéw.
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11.
12.

13.

14.
15.

Prowadzenie ewidencji wycen dla jednostek rejestrowych, rejestrowanie zbycia i nabycia jednostek,
podziatu jednostki, komunalizacji jednostki, nabycia z mocy prawa jednostki, stuzebnosci,
dzierzawy, najmu, uzytkowania wieczystego, zarzadu, uzytkowania i uzyczenia.

Prowadzenie ewidencji wycen dla dziatek, postepowan, roszczen, inwestycji i przeznaczenia.
Powigzanie on-line zumowami dzierzaw, najmu.

Funkcje zamkniecia okresu.

Podglad na zapisy w programie obstugujgcym uzytkowanie wieczyste.

System musi umozliwia¢ wystawianie faktur VAT i rachunkéw za czynsze dzierzawne wraz
z dodatkowymi optatami (media itp.).

Ewidencje dokumentdéw zwigzanych z dziatka, zdjeé¢, map i innych pism w postaci elektronicznej.

. Generowanie raportu zmian — mozliwos$¢ wyszukania zmian po kolejnym imporcie danych z pliku

SWDE.
Powigzanie systemu z ewidencjg srodkow trwatych.
Generowanie zestawien: podsumowanie wg przeznaczenia, podsumowanie wg uzytkdw,
podsumowanie wg rejestrow umoéw dzierzaw, sprawozdanie kwartalne.
Generowanie informacji dotyczacej naleznego od gminy podatku od nieruchomosci oraz
wpisywanie odpowiednich danych do formularzy podatkowych.
Wieloptaszczyznowa analiza wprowadzanych danych za pomoca odpowiednich zestawien.
System powinien umozliwia¢ wizualizacje ewidencjonowanych dziatek na mapie min. w formacie
prezentowane dane powinny zawierac:
. zbior podstawowych danych o dziatce takich jak jej numer, data nabycia, sposéb nabycia,
numer ksiegi wieczystej, wartosc itd.,
. specyfikacje znajdujgcych sie na niej gruntdow wraz z informacja na temat wartosci
poszczegoblnych klaso uzytkow,
. informacje o dzierzawach, ich typie (dzierzawa, uzytkowanie wieczyste), dacie rozpoczecia,
dacie zakonczenia, ewentualnych optatach z nig zwigzanych i harmonogramem sptat
w przypadku optat cyklicznych,
. informacje o wspotwtasnosci i ich procentowym udziale w przypadku dziatek bedacych we
wspotudziale,

. informacja na temat zabudowy znajdujacej sie na obszarze dziatki, z okresleniem charakteru
zabudowy wraz z wartos$ciami i opisem zabudowy wraz z rozbiciem na lokale,

. informacja na temat sposobu zagospodarowania co daje mozliwos$¢ pogrupowania dziatek wg
w/w sposobu,

. informacje o aktualnie toczacych sie postepowaniach zwigzanych z konkretnymi dziatkami.

Wymagania funkcjonalne modutu ewidencja koncesji alkoholowych.
Modut musi spetniaé nastepujace wymagania funkcjonalne:

1.

N

Umozliwia¢ obstuge zadan w zakresie ewidencji i naliczania optat za zezwolenie na sprzedaz
alkoholu. Ewidencja podmiotéw powinna obja¢ dane wnioskodawcy wraz z informacjami
o lokalizacjach w ktérych prowadzona jest sprzedaz napojow alkoholowych na terenie gminy.
Ewidencja musi obejmowac¢ wnioski o zezwolenia na sprzedaz napojow alkoholowych wraz
z danymi wydawanych zezwolen na sprzedaz napojow alkoholowych (sprzedaz
jednorazowa/detal/gastronomia/catering) oraz na wyprzedaz napojow alkoholowych .

System zapewni przechowywanie informacji o wysokosci sprzedazy w latach poprzednich oraz
biezagcym roku wraz z informacjg o ratach min. w zakresie ich wysokosci i terminu ptatnosci. Dla
klientéw sieciowych — podziat na lokalizacje i na kategorie zezwolen dla danej lokalizacji.
Ewidencja powinna umozliwia¢ odnotowywanie wszystkich czynnosci zwigzanych z obstuga
whniosku od jego przyjecia do wydania zezwolenia oraz doreczenia decyzji.

W zakresie oswiadczen o wartosci sprzedazy modut musi umozliwiaé ewidencjonowanie
oswiadczen o wysokosci osiggnietej sprzedazy z automatycznym naliczaniem optat na nastepny
rok.

Wspodtprace z kartoteka oséb oraz kontrahentéw prowadzonych w innych systemach dochodowych.
Zasilanie kartoteki 0séb z rejestru mieszkancow (ewidencji ludnosci).

Definiowanie kolejnosci kolumn oraz ich ukrywania na zestawieniu.
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10.
11.
12.
13.
14.
15.

16.

17.

18.

19.

20.

21.

22.

23.

24,
25.
26.
27.
28.
29.
30.

31.
32.

Tworzenie zestawien wielopoziomowych (np. | poziom zestawienie punktéw — poprzez klikniecie
linku na punkcie wchodzimy do Il poziomu - informacji o zezwoleniach wystawionych dla danego
punktu i kolejno lll poziom to raty dla danego zezwolenia).

Obstuge ptatnosci masowych.

System umozliwi prowadzenie ewidencji wygaszonych zezwolen.

System umozliwi prowadzenie ewidencji punktéw ktérym cofnieto zezwolenia.

System umozliwi prowadzenie ewidencji skarg na punkt.

System umozliwi prowadzenie ewidencji kontroli punktow sprzedazy.

W zakresie obstugi wydawania zezwolen system powinien umozliwi¢ odnotowanie minimum

w zakresie:

e potwierdzenie przyjecia wniosku,

e wszczecie postepowania,

e skierowanie wniosku na Komisje (postanowienia, zawiadomienia, terminy),

e wydanie decyzji zezwalajgcej na sprzedaz lub wydanie decyzji odmownej. , umorzenie
postepowania, wygaszenie zezwolenia, a takze wydanie decyzji zezwalajgcej na wyprzedaz,
odmowy oraz tzw. decyzje zmieniajgce.

System powinien zapewni¢ wydruki dokumentéw (decyzji) z wykorzystaniem indywidualnego

edytora szablonéw dokumentéw.

System powinien posiada¢ mechanizm przypominajgcy o terminach realizacji poszczegélnych

etapéw procedury wydawania zezwolenia i naliczania optaty.

System powinien zapewnié kontrole przekroczen i wykorzystania limitéw dla poszczegdlnych

rodzajéw zezwolen okreslonych w uchwale rady miasta.

W zakresie e-Doreczen program powinien umozliwia¢ przesytanie pism do systemu obiegu

dokumentéw celem ich doreczenia stronie za posrednictwem platformy ePUAP, z wykorzystaniem

mechanizmu elektronicznej skrzynki podawczej (ESP) oraz innych prawnie dopuszczalnych form
doreczen. Po stronie obiegu dokumentéw tworzone bedg pisma wychodzace.

W zakresie wnioskéw elektronicznych sktadanych za posrednictwem platformy ePUAP oraz

biznes.gov.pl, system powinien zapewni¢ ich automatyczne pobieranie z systemu obiegu

dokumentéw a nastepnie procedowanie elektroniczne z pobraniem metadanych zapisanych w

dokumencie elektronicznym oraz jego zapis i wizualizacje po jego stronie.

W zakresie wydawanych pism system zapewni mozliwos¢ automatycznego generowania (wydrukow

pism) dla przedsiebiorcéw uwzgledniajac w zakresie ich tworzenia wszystkie ewidencjonowane

dane zaréwno w uktadzie wybranego przedsiebiorcy jak i masowo dla wybranej grupy odbiorcéw.

System umozliwia generowanie wydrukéw na podstawie indywidualnych wzorcow i ich zapis w

systemie obiegu dokumentéw w profilu uzytkownika z uwzglednieniem typow dokumentéw w nim

zdefiniowanych.

System zapewni dodatkowo w zakresie raportowania mozliwo$s¢ generowania wszelkiego rodzaju

zestawien/statystyk z uwzglednieniem filtrowania na podstawie wszystkich danych ewidencyjnych

z uwzglednianiem stanu na okreslony dzien lub za wybrany okres. W szczegdlnosci system musi

umozliwi¢ raportowani w zakresie wysokosci naliczonych optat, raportu o wysokosci sprzedazy

alkoholu wykazanej w corocznych oswiadczeniach sktadanych przez przedsiebiorcow do

31 stycznia kazdego roku.

System zapewni dodatkowo mozliwos¢ tworzenia wtasnych zestawien w oparciu

o dane ewidencyjne wprowadzone do systemu.

System zapewni tworzenie pism do komisji rozwigzywania problemoéw alkoholowych.

System zapewni tworzenie decyzji wygasniecia zezwolen.

System zapewni tworzenie decyzji cofniecia zezwolen.

System zapewni generowanie informacji o wysokosci rat do zaptaty za korzystanie z zezwolen

w biezgcym roku.

System zapewni generowanie potwierdzenia dokonania optaty za korzystanie z zezwolen (w formie

zaswiadczenia)

System zapewni generowanie polecenia przelewu — druk dla przedsiebiorcy - sumarycznie dla

wybranej raty za korzystanie z zezwolen w danym punkcie sprzedazy.

System zapewni generowanie informacji o wszczeciu postepowania o cofniecie zezwolenia.

System zapewni generowanie zawiadomienia o wszczeciu postepowania.
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33. W zakresie raportowania powinien mie¢ mozliwo$¢ wygenerowania raportu i wydruku
przedsiebiorcéw ktdrzy nie ztozyli oswiadczenia, z zastosowaniem filtrowania danych wg réznych
kluczy obejmujgcych dane ewidencyjne.

34. Modut musi umozliwia¢ wspoétprace z systemem ksiegowym zapewniajgcym prawidtowe
ewidencjonowanie i egzekucje naleznosci z tytutu wydanych pozwolen.

35. System musi umozliwia¢é wspoétprace z systemem ksiegowym zapewniajgcym prawidtowe
ewidencjonowanie i egzekucje naleznosci z tytutu wydanych pozwolen. System umozliwi takze
rozliczanie optat — wydruk/eksport przedsiebiorcéw wraz z kwotg oswiadczen o wysokosci
sprzedazy w roku poprzednim, filtrowanie, pozycjonowanie danych.

36. W zakresie kanatéw komunikacyjnych system powinien zapewni¢ obstuge bramki SMS z
mozliwoscig wysytki przypomnien z pozycji kartoteki jak i korespondencji seryjne;.
W tym zakresie konieczna jest mozliwos¢ podania danych dotyczacych numerdw telefondw
komérkowych oraz mozliwos¢ odnotowania zgody na komunikacje za posrednictwem SMS-6w.

37. Zapisywanie utworzonych zestawien w formacie pdf, xls, rtf, doc.

Wymagania funkcjonalne modutu kasowego.

Modut musi spetnia¢ nastepujace wymagania funkcjonalne:

1. Modut musi umozliwia¢ kompleksowa obstuge zadan w zakresie prowadzenia kasy urzedu.

2. Modut musi w szerokim zakresie wykorzystywa¢ mozliwosci srodowiska Windows (przejrzyste
wydruki graficzne, czytelnia forma prezentacji, rozbudowane metody selekcji danych, przyjazny
interfejs itp.).

3. Modut musi umozliwia¢ przyjmowanie wptat i wyptat na wybrane raporty kasowe, wydawanie
dokumentéw KP, KW, PO, BD itp.

4. Modut musi umozliwia¢ dwukierunkowa wspoétprace z pozostatymi systemami rozliczajgcymi
dochody budzetowe.

5. Modut musi umozliwia¢ generowanie raportéw kasowych oraz okresowych zestawien
z mozliwoscig ich dowolnego filtrowania.

6. Modut musi posiada¢ obstuge koddéw kreskowych umieszczanych na wydrukach z systemoéw
rozliczajgcych dochody budzetowe (np. nakazy ptatnicze w systemie podatkowym).

7. Modut musi pozwalaé na identyfikacje ptatnika za pomocg czytnika kodow kreskowych.

8. Modut musi pozwalaé¢ na wspodtprace zaréwno z tradycyjnymi drukarkami igtowymi jak i drukarkami
atramentowymi czy laserowymi.

9. Modut musi dawa¢ mozliwos¢ samodzielnego tworzenia i modyfikowania wzoréw wydrukéw za
pomocg wbudowanego edytora tekstu.

10.Modut musi pozwala¢ na integracje z wszystkimi modutami ksieggowymi umozliwiajac automatyczna
obstuge kasowg ptatnosci zobowigzan.

11.System musi zapewni¢ obstuge e-ustug w zakresie niezbednym do ich realizacji.

Wymagania funkcjonalne modutu kadrowo-ptacowego.

KADRY - modut musi spetnia¢ nastepujgce wymagania funkcjonalne:

Wymagania ogblne.

1. Modut musi obstugiwaé zatrudnionych pracownikéw oraz podlegtych kierownikéw jednostek
organizacyjnych, zleceniobiorcow, stypendystéw, radnych, cztonkéw komisji dziatajacych w jednostce
2. Modut nie moze blokowa¢ pracy w module kadrowym w czasie naliczania listy ptac.

3. Modut musi umozliwié¢ przeprowadzenie zmian w strukturze organizacyjnej:

a) zmiana dostepnych danych jednostki

b) zmiana nazwy jednostki,

c) utworzenie nowej komodrki organizacyjnej, system musi zapewni¢ mozliwos¢ definiowania
nowych komoérek organizacyjnych w strukturze organizacyjnej z datg obowigzywania i kodem
zgodnym z regulaminem organizacyjnym jednostki. Struktura organizacyjna moze sie zmieniag,
dlatego musi by¢ mozliwosé okreslenia czasu (data od, do) jego obowigzywania,

4. W Module domyslnie musi by¢ widoczna aktualna struktura organizacyjna.

5. Modut musi w formie graficznej przedstawiac¢ strukture jednostki w formie drzewa.

6. Uzytkownik, poprzez wybor odpowiedniej opcji, zgodnie z przyznanymi uprawnieniami, musi miec¢
dostep do wybranych struktur,

7. Przy raportach muszg by¢ uwzgledniane dane z aktualnych i archiwalnych komérek.
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8. Modut musi umozliwiaé odnotowanie adresu ptatnika, informacji o nr NIPie, nr REGON, kontach
bankowych.

9. Modut musi posiada¢ mozliwos¢ definiowania formatu numerowania pism z wykorzystaniem
jednolitego rzeczowego wykazu akt???. Mozna by to rozbudowacé

10.Modut musi umozliwia¢ ustawianie domyslnego kalendarza.

11.Modut musi umozliwia¢ odnotowanie danych osoby reprezentujacej jednostke.

12.Modut musi domyslnie wyswietla¢ dane aktualne, zawarte w biezgcym czasookresie.

13.Modut musi umozliwia¢ ewidencjonowanie danych osobowych pracownika.

14.Modut musi sprawdza¢ poprawnos¢ naniesionego Nr PESEL.

15.Modut musi sprawdzac¢ czy nanoszony nr PESEL juz wystepuje w bazie danych. Jesli nastgpi
powtdrzenie nr PESEL system powinien o tym poinformowac.

Przypominacz.
16.Modut podczas uruchomienia aplikacji bedzie informowac uzytkownika o zblizajgcych sie terminach,

np.

a) Wygasajgcych umowach o prace,

b) koncawaznosci podstawowych badan lekarskich,

c) koncawaznosci dodatkowych badan lekarskich,

d) koncawaznosci szkolen BHP,

e) uptyniecia terminu orzeczenia o niepetnosprawnosci,

f) nabycia prawa do dodatku za wystuge lat,

g) zmiany wymiaru urlopu wypoczynkowego,

h) nabycia uprawnienia do nagrody jubileuszowej,

i) nabyciu przez pracownika uprawnien emerytalnych,

j)  konczacych sie urlopach bezptatnych, wychowawczych,
k) pracownikach, ktérzy przebywaja na ciggtej absencji chorobowej dtuzszej niz 30 dni - kontrolne

badania lekarskie,
) daty waznosci notatki,
m) daty zmiany szablonu kalendarza.
Modut podczas uruchomienia aplikacji bedzie informowaé uzytkownika o zblizajgcych sie
terminach, np.
17. »Przypominacz” musi swoim dziataniem objg¢ czasokres biezacego miesigca w raz z
nastepnym miesigcem.

Wyszukiwanie pracownikéw
18.Modut musi umozliwi¢ wyszukiwanie pracownikéw w szczegélnosci po:
a) nazwisko, imie, PESEL, NIP, Nr ewidencyjnym, Nr akt
b) strukturze organizacyjnej w ktorej jest zatrudniony,
c) stanowisku,
19.Modut musi umozliwi¢ filtrowanie danych zawartych w kadrach na podstawie jednego, kilku badz
kilkunastu wybranych parametréw System musi umozliwi¢ wydrukowanie takich informaciji.

Raportowanie

20. Modut musi umozliwia¢ wydruk wszystkich zawartych w nim danych oraz umozliwi¢
segregowania na réznych poziomach: jednostka, komdrka organizacyjna (departament, wydziat/biuro/
samodzielna komodrka organizacyjna na prawach wydziatu, oddziat/zespdt), stanowisko, ds. ... itp.,
sortowanych wg réznych pél w zaleznosci od potrzeb uzytkownika

Dane pracownika

21.Modut musi zapewniaé przechowywanie historycznych danych osobowych m.in. okreséw waznosci
badan lekarskich, dokumentéw tozsamosci oraz historycznych danych o warunkach zatrudnienia
pracownika m.in. zajmowanego stanowiska, komoérki organizacyjnej, przyznanych sktadnikach
wynagrodzen oraz ich wysokosci, wymiaru etatu itd.

22.Podczas wprowadzania nowego pracownika do Modut, Modut musi sprawdzi¢ czy w bazie danych nie
istnieje juz osoba o tym samym numerze PESEL, W takim przypadku Modut musi rozszerzy¢ kartoteke
takiego pracownika o kolejne zatrudnienie. Modut nie powinien zaktada¢ nowej kartoteki.




Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
i dla Podkarpacia - Polska Unig Europejska “ ’ A P O DKAR PAC‘K |E

23.W przypadku pracownika znajdujgcego sie w Systemie w zwigzku z wczesniejszym zatrudnieniem w

danej jednostce w ramach umowy o prace (powotania) wyboru System musi: edytowaé¢ wczesniegj

wpisane dane, umozliwi¢ ich aktualizacje oraz podpiecie danemu pracownikowi kolejnego zatrudnienia

w ramach umowy o prace (powotania) wyboru.

24.Przy wprowadzaniu danych Modut musi umozliwié oznaczenie/wpisanie ponizej wskazanych danych:

a) czy jestto pierwsze zatrudnienie w zyciu (tak/nie),

) czyjestto zatrudnienie w wyniku naboru,

) czy jestto zatrudnienie po raz pierwszy na stanowisku urzedniczym ,

) liczby dni absencjach wykorzystanych u poprzedniego pracodawcy w roku, w ktérym nastepuje
zatrudnienie, m. in.: urlopu wypoczynkowego (w tym urlopu na zadanie), dodatkowego urlopu,
dni/ godzin wolnych przystugujacych na podst. art. 188 kp., dni za ktére wyptacono
wynagrodzenie za czas choroby (art. 92 kp.).

25.Wprowadzone dane musza by¢ automatycznie przetworzone i uwzglednione przez modut Kadrowy w
nastepujgcych zakresach dziatania:

a) przy naliczaniu przystugujacych urlopéw, w tym uprawnien do urlopu w pierwszym roku pracy,
dni z tytutu opieki nad dzieckiem,
b) w sprawozdaniach GUS,
c) przy ustalaniu prawa do dodatkowego wynagrodzenia rocznego ("13").
26.Modut musi pozwoli¢ na wprowadzenie i edytowanie wszystkich danych osobowych, w

O O T

szczegoélnosci:
e Nazwisko,
e Imig,

e Drugie imie,

e NrPesel, Daty Urodzenia,

e Miejsca Urodzenia,

e Pici,

e NrNIPR,

e Nrdowodu osobistego, przez kogo zostat wydany, data wydania,

e Urzad skarbowy,

e Kod oddziatu NFZ,

e Informacje o zgodzie lub sprzeciwie o przetwarzaniu danych w celach marketingowych oraz
ich przekazywania innym administratorom d

27.Modut musi pozwoli¢ na wprowadzenie i zmiane danych dotyczacych stuzby wojskowej.

28.Modut musi pozwoli¢ na wprowadzenie i edytowanie danych adresowych: zameldowania,
zamieszkania, korespondencyjny, kontaktowych: telefon, email.

29.Modut musi zapewni¢ mozliwo$¢ wprowadzenia oraz edycje danych osoby, ktdrg nalezy powiadomic¢
w razie wypadku.

30.Modut musi pozwoli¢ na wprowadzenie i edytowanie danych dotyczacych wyksztatcenia: poziom
wyksztatcenia, uzyskany tytut, ukonczona szkota (nazwa, rok ukorniczenia, uzyskane wyksztatcenie -
kierunek, specjalnosé.

31.Modut musi pozwoli¢ na wprowadzenie i edytowanie danych: znajomos¢ jezykéw obcych (nazwa,
oraz stopien znajomosci jezyka w oparciu o nastepujgce kryteria —w mowie, w pismie, czytanie),

32. Modut musi pozwoli¢ na wprowadzenie i edytowanie ukonczonych kurséw/szkoler/studia
podyplomowe (data, rodzaj),

33. Modut musi umozliwi¢ rejestrowanie orzeczenia o niepetnosprawnosci danego pracownika: stopien
niepetnosprawnosci (lekki, umiarkowany, znaczny), kod rodzaju niepetnosprawnosci (np. 03-L, 05-
R, 10- N, 11-l itd.), oznaczenie orzeczenia o schorzeniu szczegélnym, ktére obniza wskaznik
zatrudnienia oséb niepetnosprawnych, okres, na ktdry zostat orzeczony, data doreczenia orzeczenia
pracodawcy).

34. Wprowadzona informacja o umiarkowanym i znacznym stopniu niepetnosprawnos$ci musi mieé¢
odzwierciedlenie w normie czasu pracy, w urlopach, czyli ustalenie prawa do dodatkowego urlopu
oraz naliczenie jego wymiaru., przez co nalezy rozumie¢ dostosowanie przez System wymiaru czasu
pracy, urlopéw i innych, wynikajacych z przepiséw prawa, parametrow.

35. Modut musi umozliwi¢ zarejestrowanie informacji o przynaleznosci do NFZ (kod, petna nazwa).

36. Modut musi umozliwi¢ zarejestrowanie swiadczenia ZUS (uzyskane prawa do emerytury lub renty,
data od - do, jednostka ZUS).
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37.

38.

39.
40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

Modut musi pozwoli¢ na wprowadzenie i edytowanie danych o cztonkach rodziny: imiona, nazwisko,
data urodzenia, PESEL, date urodzenia stopien pokrewienstwa, uczy sie (tak, nie, nie dotyczy),
wspolne gospodarstwo (tak, nie, nie dotyczy), stopien niepetnosprawnosci, uprawnienia zdrowotne:
(tak, nie, nie dotyczy), data uzyskania, data utraty, adres zamieszkania (jezeli jest zgodny z adresem
pracownika to system powinien pobieraé informacje z danych pracownika, w przeciwnym wypadku
musi istnie¢ mozliwos$¢ recznego wprowadzenia adresu.

Raz wprowadzone dane do Modutu o cztonkach rodziny musza by¢ widoczne w kazdym kolejnym

zatrudnieniu w danej jednostce z ewentualng mozliwoscig recznej korekty.

Modut musi da¢ mozliwo$¢ wprowadzenia numeru ewidencyjnego pracownika.

Modut musi umozliwi¢ rejestrowanie catego przebiegu pracy zawodowej pracownika takie jak,

poprzednie zatrudnienia (zaliczane odrebnie do: stazu pracy tj. do dodatku za wieloletnig prace,

nagrody jubileuszowej, do wymiaru urlopu, prawa do urlopu, do emerytury/renty, do stazu
zaktadowego) - daty od - do, wskazanie ilosci lat miesiecy i dni trwania danego zatrudnienia -

(wyliczenie dni kalendarzowych), nazwa instytucji, okresy wytaczone (urlopy bezptatne itp.), praca

na gospodarstwie rolnym, odbyte staze, czasokresy zasitkdw wyptacanych przez Urzedy Pracy,

stuzba wojskowa.

Modut musi przelicza¢ staz ze wskazaniem sumy przepracowanych: lat, miesiecy i dni

zaliczanych/wytaczonych do ww. uprawnien. Wskazanie ww. sumy na dzien zatrudnienia oraz

aktualnie na dzien podgladu.

Modut musi przelicza¢ staz zaktadowy pracownika (suma aktualnego oraz suma okresu

wytgczonego ze stazu zaktadowego - okres trwania urlopu bezptatnego itp.).

Modut musi dostarczy¢ funkcjonalnosé pozwalajaca na obliczenie wysokosci dodatku za wieloletnig

prace wskazujacy wysokos¢ dodatku na podang date oraz wyliczenie daty, od ktorej liczony jest staz

pracy.

Modut musi zawiera¢ panel informacyjny, na ktérym bedzie widoczna informacja na temat

poprzedniego zatrudnienia raz z biezgcym zatrudnieniem w postaci:

e (Okresu zatrudnienia,

o Nazwy zaktadu pracy,

e Informacji o czasie zatrudnienia w notacji: lata miesiace, dni z wyszczegdlnieniem okresow:
Prawa do urlopu, Ogélna wystuga lat, Prawo do emerytury, Wystuga zaktadowa, Jubileusz
wystuga.

Modut musi umozliwi¢ wygenerowanie i wydruku kart stazu zaliczanego do:

a) dodatku za wieloletnig prace,

b) nagrody jubileuszowej,

c) urlopuwypoczynkowego,

d) emerytury/renty,

e) zaktadowego stazu pracy.

Modut musi zapewni¢ mozliwos¢ wprowadzenia oraz edycje danych dotyczacych ukoriczonych

szkét, a w szczegolnosci takich jak:

o Nazwa szkoty,

e Typ szkoty,

e Zawdd wyuczony,

e Okres pobierania nauki,

e |los¢ lat zaliczanych do wyliczenia prawa do urlopu wypoczynkowego.

Modut musi rejestrowac dane dotyczace waznosci podstawowych badan lekarskich - rodzaj badan:

wstepne/ okresowe/ kontrolne/, od kiedy, do kiedy. W przypadku uptywu terminu badan okresowych

System musi sygnalizowa¢ brak waznych badan lekarskich.

Modut musi rejestrowac dane dotyczace waznosci dodatkowych badan lekarskich - specjalistyczne,

od kiedy, do kiedy. W przypadku uptywu terminu badan dodatkowych System musi sygnalizowa¢

brak waznych badan lekarskich.

Kod tytutu ubezpieczenia, musi by¢ tworzony automatycznie przez System w wyniku przetworzenia

wczesniej wpisanych przez uzytkownika danych.

Modut musi generowa¢ do programu PLEATNIK zgtoszenie/wyrejestrowanie pracownika/

zleceniobiorcy do ubezpieczenia spotecznego i zdrowotnego oraz cztonkéw rodziny do
ubezpieczenia zdrowotnego - wprowadzone w Systemie dane winny by¢ automatycznie pobierane
do zgtoszenia/wyrejestrowania. System musi pozwala¢ na wygenerowanie do programu PLATNIK
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zmiany/korekty w danych osobowych pracownika/ zleceniobiorcy oraz wyrejestrowania i nowe

kolejne zgtoszenia cztonkdw rodziny w zwigzku z wprowadzeniem zmian w danych wpisanych do

Systemu, ktore Ptatnik zobowigzany jest zgtosi¢ do ZUS.

Modut musi umozliwi¢ okreslenie statusu umowy/aneksu - propozycja/zatwierdzony.

W przypadku okreslenie statusu umowy/aneksu - propozycja - naniesione zmiany moga by¢

widoczne wytgcznie w Module Kadry.

Modut musi umozliwi¢ przypisanie pracownika do komorki organizacyjnej, w ktérej jest zatrudniany

(wybieranej z wprowadzonego do Systemu drzewa organizacyjnego): nazwa komorki organizacyjnej.

Modut musi umozliwi¢ wprowadzenie rodzaju umowy:

a) naczas nieokreslony,

) naczas okreslony,

) umowa do dnia porodu z datg od - bez wskazania daty zakorficzenia umowy,

) umowa na czas okreslony w celu zastepstwa innego pracownika, wskazanie danych pracownika
zastepowanego, daty od, bez wskazania daty zakonczenia umowy,

€) umowa ha czas trwania projektu z datg od, do,

Modut musi umozliwia¢ ewidencjonowanie umoéw o prace, anekséw, angazy, a w szczegélnosci musi
umozliwia¢ gromadzenie danych takich jak:

e Rodzaj umowy,

e Data umowy,

® Sposodb rozwigzania umowy,

e Przypisanie do komérki organizacyjnej,

e Zajmowane stanowisko stuzbowe,

e Petniona funkcja stuzbowa,

e Przynaleznos$é do grupy zatrudnionych,

e Wymiar etatu,

e Typ obowigzujgcej pracownika stawki (wynagrodzenie miesieczne, wynagrodzenie godzinowe),

e Sktadniki wynagrodzenia z mozliwoscig okreslenia wartosci, daty obowigzywania sktadnika,

kategorii zaszeregowania,

e Wartosc¢ procentowa i kwotowa wystugi lat (dodatek stazowy) musi by¢ wyliczana automatycznie.
W warunkach zatrudnienia musi byé mozliwosé wprowadzenia okreslenia rodzaju zatrudnienia
(umowa o prace, powotanie, wybor).

Modut musi umozliwi¢ przypisanie pracownikowi wtasciwego kalendarza pracy.
Modut musi umozliwi¢ wprowadzenie nastepujgcych danych zwigzanych ze sktadnikami
wynagrodzenia:

O O T

a) wynagrodzenie zasadnicze - kategoria zaszeregowania, kwota w zt,
b) dodatek funkcyjny — stawka lub kwota w zt,

c) dodatek stuzbowy,

d) dodatek specjalny (data od - data do, kwota w zt.),

e) nagrody,

f) inne okreslone w regulaminie wynagrodzenia

Modut musi umozliwié rejestrowanie kar i wyréznien z informacjami:

a) kary: rodzaj kary (nagana, upomnienie, kara pieniezna), data udzielenia, kto przyznat, kwota,

b) wyrdznienie: rodzaj wyrdznienia (nagroda pieniezna, pochwata, dyplom), data przyznania, kto
przyznat, kwota, data wyptaty.

Modut musi pokazywac¢ daty nabycia uprawniern do nagrody jubileuszowej. Informacja musi

zawierac: jednoznaczne okreslenie stopnia nagrody, daty nabycia nagrody.

Modut musi rejestrowac nastepujace informacje o zwolnieniach lekarskich: rodzaje absencji, seria

oraz numer zwolnienia, data od - do, pozostate dane jak dni absencji powinny by¢ wyliczane

automatycznie, dodatkowo modut powinien mie¢ mozliwos¢ okreslenia szczegotdw zwolnienia

chorobowego taki jak: wynagrodzenie chorobowe, zasitek chorobowy, Zasitek chorobowy —wypadek

w pracy lub w drodze do pracy, chorobowe w cigzy.

Modut musi mie¢ mozliwos¢ automatycznego importowania danych z e-zwolnien lekarskich

udostepnionych na profilu informacyjnym Pracodawcy (Ptatnika) znajdujacego sie na Platformie

Ustug Elektronicznych ZUS (PUE ZUS) do ewidencji absencji pracownika.

Modut musi rejestrowa¢ wszystkie rodzaje absencji, ktéore moga wystgpi¢ w jednostce, z

uwzglednieniem: rodzaju absencji, daty od — do, oraz absencji godzinowe;.
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Modut musi kontrolowa¢ wymiary absencji: urlopy, zwolnienie od pracy udzielane na podst. art. 188
kp., wyszczegdélnienie urlopdw na zadanie (limit 4 dni w roku kalendarzowym zdejmowanych z urlopu
biezacego).

Modut musi umozliwi¢ wpisanie dwoch absencji w jednym okresie np. w zbiegu wyjscia prywatnego
w godzinach porannych i opieki nad zdrowym dzieckiem w godzinach popotudniowych.

Modut musi umozliwi¢ korygowanie btednie wprowadzonych nieobecnosci.

W przypadku absencji, ktérych czas trwania narzucany jest przez przepisy prawa, System
samodzielnie musi wstawia¢ maksymalng date koncowa (np. urlop macierzynski, urlop ojcowski) z
mozliwoscig wprowadzenia recznej korekty.

Po wpisaniu absencji, ktére zgodnie z prawem powodujg zawieszenie stosunku pracy (np.: urlop
bezptatny) System musi odlicza¢ je automatycznie ze stazu pracy.

W Module musza by¢ rejestrowane informacje dotyczace wypracowanych nadgodzin w postaci:
rodzaj nadgodzin, ilos¢, data wypracowania, rozréznienie sposobu rozliczenia (do odbioru, do
wyptaty).

W Module musza by¢ rejestrowane absencje godzinowe np. odbiér nadgodzin, urlop godzinowy (w
przypadku pracownikéw niepetno etatowych), wyjs¢ prywatnych. Informacja musi zawiera¢ date
absencji, rodzaj, ilos¢ godzin, data wypracowania odbieranych nadgodzin w przypadku odbioru
nadgodzin.

Modut powinien automatycznie prowadzi¢ bilans godzin do odebrania w przypadku godzin
nadliczbowych, ktére nie sg wyptacane oraz godzin do odpracowania w przypadku wystapienia
wyj$¢ prywatnych.

W Module musi by¢ mozliwy szybki podglad sumy liczby absencji (z podziatem na rodzaje) oraz w
wybranym czasokresie.

Modut musi umozliwié rejestrowanie prace w dniu wolnym z tytutu pieciodniowego tygodnia pracy/
w niedziele/ w Swieta.

Modut musi zapewni¢ mozliwos¢ prowadzenia dowolnych kalendarzy w zakresie danych:

e Nazwa (opis) kalendarza,

e Definicji dowolnych dni roboczych,

o Definicji w sposdb dowolny godzin roboczych.

Tworzenie nowego miesigca dla kalendarza musi odbywaé¢ sie na podstawie uprzednio
zdefiniowanych domyslnych godzin pracy urzedu lub na podstawie szablonu kalendarza.

Na podstawie kalendarzy oraz stownika kodéw nieobecnosci musi byé tworzony szczegétowy wykaz
czasu pracy dla pracownika.

Kalendarze muszg mieé postaé graficzng, z wyszczegdlnieniem absencji w postaci okreslonego
koloru.

Modut musi zawiera¢ automat przypisujagcy cechy kalendarza pracownikom lub grupom
pracownikow.

Modut musi posiada¢ skréty klawiszowe stuzgce do szybkiego nanoszenia nieobecnosci.

Modut musi posiada¢ mozliwos¢ naniesienia catego okresu absencji podczas jednego dziatania
uzytkownika.

Modut musi umozliwia¢ edycje oraz usuniecie naniesionych informacji dotyczacych absenciji
pracownika.

Modut musi umozliwia¢ naniesienie wyj$s¢ prywatnych pracownika w notacji godzinowej oraz
minutowe;j.

Modut musi umozliwia¢ ewidencje nastepujacych urlopdéw:

e Urlopu wypoczynkowego,

e Urlopu na zadanie,

e Urlopu szkolnego,

e Dni opieki nad zdrowym dzieckiem,

e Urlopu wychowawczego.

Modut musi umozliwia¢ ewidencjonowanie biezgcego i zalegtego urlopu wypoczynkowego.

Modut musi umozliwia¢ definicje innego typu urlopu.

Modut musi umozliwia¢ prowadzenie planu urlopowego.

Musi by¢é mozliwosé drukowania pustych i wypetnionych formularzy z planowanym urlopem
wypoczynkowym. Dodatkowo musi by¢é mozliwosé sledzenia:

e Urlopu wypoczynkowego,
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e Urlopu na zadanie,

e Urlopu szkolnego,

e Dniopieki nad zdrowym dzieckiem,

e Urlopu wychowawczego.

Modut musi automatycznie ustali¢ prawo do urlopéw - wskaza¢ date oraz wylicza¢ wymiar urlopéw
z ewentualng mozliwoscia recznej modyfikaciji.

W przypadku zmiany wymiaru urlopu wypoczynkowego w trakcie zatrudnienia, System musi
automatycznie wyliczy¢ wymiar i wskaza¢ date zmiany z ewentualng mozliwoscig recznej
modyfikac;ji.

Modut musi przelicza¢ automatycznie, z mozliwosciag recznej modyfikaciji, liczbe przystugujacego
pracownikowi dni urlopu w zwigzku z zakoriczeniem okresu zawieszenia stosunku pracy (urlopu
bezptatnego, urlopu wychowawczego).

Dla os6b zatrudnionych na czas okreslony System musi nalicza¢ liczbe dni urlopu przystugujacego
pracownikowi proporcjonalnie do czasu trwania umowy.

Dla wszystkich rodzajow urlopéw (wypoczynkowego, dodatkowego przystugujacego z tytutu
niepetnosprawnosci, uprawnien kombatanckich, podnoszenia kwalifikacji zawodowych np. studia
doktoranckie, aplikacja radcowska) System musi pokazywac informacje:

a) wymiar urlopu przystugujacy w danym roku,

b) ilos¢ urlopu aktualnego: dni/godziny,

c) ilos¢ urlopu zalegtego dni/godziny,

d) ilos¢ urlopu do wykorzystania dni/godziny,

e) ilos¢ dniurlopu na zadanie (do wykorzystania oraz wykorzystanych),

f) liczbe dni zwolnienia od pracy z tytutu opieki nad dzieckiem do lat 14 (do wykorzystania/
wykorzystanych),

g) liczbe dni przystugujacego ekwiwalentu (dla zakonczonych stosunkdw pracy).

Modut musi pozwoli¢ na reczng modyfikacje przez uprawnionego uzytkownika powyzszych

informaciji.

Raport o stanie urlopéw musi by¢ wykonywany na wybrany przez uzytkownika dzien.

Modut musi umozliwi¢ zapisywanie informacji: data rozwigzania stosunku pracy, tryb rozwigzania

stosunku pracy (wybierany ze stownika), kod ZUS dotyczacy przyczyny zakoriczenia okresu

ubezpieczenia spotecznego.

Modut musi automatycznie wylicza¢ liczbe dni/ godzin urlopu, za ktéry przystuguje ekwiwalent.

Modut musi umozliwiaé rejestracje ryczattéw samochodowych, w zakresie danych:

e Data przyznania ryczattu,

e Okresu, na ktéry zostat przyznany ryczatt samochodowy,

e Numer silnika,

e Marki samochodu,

e Numeru rejestracyjnego,

e Pojemnosci silnika,

e Rok produkcji samochodu,

e Informacje o przyznanym limicie kilometrow,

e Kwota ryczattu.

Modut musi umozliwia¢ na podstawie danych o ryczatcie samochodowym wygenerowanie rachunku

ryczattu samochodowego

Modut musi posiada¢ aktowke pracownika w ktdrej umieszczane muszg by¢ wszystkie dokumenty

elektroniczne dotyczgce pracownika. Dokumenty te muszg by¢ generowane w oparciu o szablony

dokumentéw. Musi by¢ mozliwosé pobrania obrazu bezposrednio ze skanera, np. badania lekarskie,

ktére dostarczyt pracownik lub dotgczyé dokument znajdujacy sie na dysku komputera.

100. Modut musi zawieraé mozliwos¢ prowadzenia ewidencji okresowego rozliczania wydawanych

101

pracownikom s$rodkéw ochrony indywidualnej (odziez ochronna i robocza ) wraz z mozliwoscia
wykonania imiennego zestawienia wydanych srodkéw ochrony indywidulane;j.

. Modut musi zawiera¢ mozliwosé stworzenia zestawienia zapotrzebowania $rodkéw ochrony

indywidualnej.

Raportowanie
102. Modut musi generowaé swiadectwo pracy z mozliwoscia modyfikowania (zgodnie z przepisami
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prawa) automatycznie pobierajac niezbedne informacje z cze$ci kadrowej i ptacowej m. in. liczba

dni, za ktére pracownik otrzymat wynagrodzenie zgodnie z art. 92 kp. w roku kalendarzowym, w

ktérym ustat stosunek pracy, zajecia sgdowe (oznaczenie komornika i numer sprawy egzekucyjnej

oraz wysokos¢ potrgconych kwot).

103. Modut musi udostepnia¢ edytowalne pole notatek, przypisane do kartoteki danego pracownika,
gdzie Zamawiajgcy bedzie miat mozliwos¢ wpisywania informacji dodatkowych m.in.: zakresy
czynnosci, zmiany godzin pracy. Notatka musi by¢ ograniczona datami obowigzywania i potagczona z
systemem Alertéow

104. Modut musi umozliwi¢ generowanie kompletnej umowy o prace automatycznie wybieranej przez
System w zaleznosci od rodzaju umowy. Przy generowaniu umowy o0 prace System musi
automatycznie pobierac i przetwarzac wszystkie niezbedne dane wprowadzone do Systemu.

105. Modut o prace musi by¢ automatycznie wypetniana przez Modut odpowiednimi do danego rodzaju
umowy danymi znajdujgcymi sie w Systemie.

106. Modut musi generowacé ,Informacje do umowy o prace”, w ktérej znajdujg sie m. in. informacje
okreslone w art. 29 8 3 kp. Przy generowaniu ,Informacji do umowy o prace” System musi
automatycznie pobierac, przetwarza¢ wszystkie niezbedne dane wpisane do Systemu i umieszczacé
w jej tresci informacije np.:

a) obowigzujgcej pracownika dobowej i tygodniowej normie czasu pracy (w przypadku
pracownikéw zatrudnionych w niepetnym wymiarze czasu pracy System musi wskazywac
réwniez rozktad czasu pracy tj. dni robocze oraz dzienna ilos¢ godziny pracy w tygodniu - dane
pobierane z przypisanego pracownikowi kalendarza),

b) o wymiarze urlopu oraz proporcjonalnej ilosci dni urlopu (wypoczynkowego, dodatkowego)

przystugujacego pracownikowi,

107. Modut musi umozliwi¢ wprowadzenie informacji o zakresie obowigzkéw poszczegélnych
pracownikéw. Informacje musza by¢é wprowadzane z wykorzystaniem stownika definiowanego
samodzielnie przez Zamawiajgcego.

108. Uzytkownik musi mie¢ mozliwos¢ generowania wydrukéw dla wybranego pracownika z wszystkich
informacji znajdujacych sie w Systemie, w szczegdlnosci:

a) Wykazu wyptaconych pracownikowi nagréd w okresie od - do.

b) Wykazu dokonanych zmian wynagrodzenia w okresie od - do.

c) Wykazu absencji w okresie od-do (z mozliwoscig obciecia absencji na podane daty od-do),
rodzaje absencji do wyboru itp.

d) Karty stazu pracy m.in.: ogélnego stazu pracy, stazu przed zatrudnieniem, stazu do nagrody
jubileuszowej, stazu do emerytury/renty, stazu zaktadowego, stazu do urlopu.

e) Karty ewidencji czasu pracy w okresie od -do.

f) Zaswiadczenia o zatrudnieniu: dane pracownika z danymi o samym zatrudnieniu (m.in.: imig i
nazwisko, adres zamieszkania/ zameldowania, data zatrudnienia, jednostka, stanowisko, etat,
rodzaj umowy: czas okreslony/nieokreslony, ze wskazaniem czasu trwania umowy w przypadku
umoéw na czas okreslony oraz danych pracownika zastepowanego w przypadku umoéw na
zastepstwo) z mozliwoscia wprowadzanie recznych modyfikacji i pobrania innych danych
znajdujacych sie w Systemie.

g) Zaswiadczenia o wykorzystywanym przez pracownika urlopie wychowawczym, bezptatnym z
mozliwoscia wprowadzanie recznych modyfikacji i pobrania innych danych znajdujacych sie w
Systemie.

h) Zaswiadczenia dla ZUS z danymi o okresach niesktadkowych, urlopach bezptatnych,
wychowawczych.

i) Przebiegu zatrudnienia pracownika w jednostce (historia) z wyszczegélnieniem m.in.
zajmowanych stanowisk, komdrek organizacyjnych, w ktérych byt i jest zatrudniony pracownik.

109. Modut musi umozliwi¢ wykonanie raportéw ze wszystkich informacji znajdujgcych sie w Systemie
dotyczacych wszystkich pracownikéw jednostki, danej komaorki. Uzytkownik musi mie¢ mozliwosé
konfigurowania wydrukdéw: alfabetycznie nazwiskami/stanowiskami z podsumowaniem wybranych
danych w okreslonej jednostce, jak réwniez wydruki samych podsumowan. Dodatkowo uzytkownik
musi mie¢ mozliwos¢ budowania szczegétowych zapytan i warunkoéw przy definiowaniu raportow.

110. Modut musi umozliwi¢ generowanie raportdw w réznych konfiguracjach z wszystkich elementow
znajdujacych sie w Systemie wg stanu na okreslony dzien lub w przedziale czasowym (z mozliwoscia
wyboru: pracownikéw zwolnionych, pracownikdw aktualnie zatrudnionych), w szczegélnosci:
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a) zatrudnieni Pracownicy z mozliwos$cig podziatu na czas okreslony i nieokreslony,

b) wynagrodzenia pracownikow,

c) zmiany wynagrodzen w okresie,

d) pracownicy np.: wg wyksztatcenia, wieku, ptci, miejsca zamieszkania, stazu pracy, posiadanych

dzieci, daty zatrudnienia, ukoficzonych kurséw i szkolen, znajomosci jezykéw,

e) struktura wieku, wyksztatcenia na dzien,

f)  zwolnieni Pracownicy w okresie od - do,

g) pracownikow, ktdrzy zostali zatrudnieni w okresie od - do,

h) pracownicy z orzeczong niepetnosprawnoscia, z mozliwoscia wyboru stopnia
niepetnosprawnosci: znaczny / umiarkowany / lekki,

i) przebieg zatrudnienia pracownikdw w jednostce (historia) z wyszczegélnieniem m.in.
zajmowanych stanowisk, komdrek organizacyjnych zatrudniajagcych pracownika,

j)  pracownicy z ustalonym prawem do emerytury/renty,

k) pracownicy, ktérzy nabeda uprawnienia do emerytury w okreslonym czasie,

) pracownicy, ktérzy nabeda uprawnienia do emerytury w okreslonym czasie z wskazaniem
wynagrodzen miesiecznych oraz z wyliczeniem kwoty przystugujacej odprawy,

m) pracownicy, ktérym przyznano nagrody, udzielono kar,

n) waznosc¢ badan lekarskich,
0) uprawnieni do nagrody jubileuszowej, dodatku za wieloletnig prace we wskazanym okresie,
p) uprawnieni do nagrody jubileuszowej, dodatku za wieloletnig prace we wskazanym okresie z

podaniem wynagrodzen miesigcznych oraz z wyliczeniem kwoty przystugujacego swiadczenia,

q) lista pracownikéw uprawnionych i nieuprawnionych do dodatkowego wynagrodzenia rocznego z
mozliwoscig modyfikacji,

r) przeglad absencji,

s) wypracowanych nadgodzin,

t) pracy w dniu wolnym,

u) pracyw niedziele | Swieta,

V) wyjs$¢ prywatnych,

w) odpracowan wyjs¢ prywatnych,

X) czas pracy w danej komaérce organizacyjnej,

y) rozliczone nadgodziny - odebrane/zaptacone,

z) nierozliczone nadgodziny,

aa) nieoddanych dni wolnych,

bb) karta ewidencji czasu pracy,

cc) alfabetyczna lista obecnosci pracownikéw komérek organizacyjnych/wewnetrznych komaérek
organizacyjnych,

dd) ilos¢ dni wynagrodzenia chorobowego,

ee) ilos¢ dni zasitku chorobowego,

ff) wprowadzone zwolnienia lekarskie,

gg) zwolnien dtuzszych niz.,

hh) urlopy wypoczynkowe w okresie,

ii) wymiary urlopéw pracownikéw w komdrce organizacyjnej,

ji) zmiana wymiaru urlopu wypoczynkowego.

111. Modut musi umozliwi¢ generowanie raportéow w réznych konfiguracjach z wszystkich elementéw

znajdujacych sie w Systemie wg stanu na okreslony dzien lub w przedziale czasowym, w

szczegolnosci:

a) informacje uzupetniajace,

b) plany urlopéw. Modut musi umozliwi¢ wydrukowanie stanu zatrudnienia w komoérkach
organizacyjnych w ujeciu etatowym i osobowym, z grupowaniem stanowisk, wg wytycznych
uzytkownika, z uwzglednieniem urlopéw wychowawczych i bezptatnych na dany dzien z
wyliczeniem $redniej z catego miesigca.

112. Modut musi umozliwi¢ generowanie zestawienia zawierajgcego dane dotyczace stanu zatrudnienia

w ramach prac interwencyjnych i robot publicznych w komdrkach organizacyjnych na dany dzien lub
na 1, 15i ostatni dzien miesigca z wyliczeniem przecietnej z catego miesiagca.

113. Modut musi da¢ mozliwos¢ wykonania raportu dla kazdego pracownika -za wybrany okres od dnia,

okres rozliczeniowy z bilansem przepracowanego czasu pracy uwzgledniajac wyjscia prywatne,
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odpracowania, potrgcenia za wyjscia prywatne nadgodziny, zaptata za nadgodzin, pracg w dniu
wolnym z tytutu 5 dniowego tygodnia pracy, pracy w dniu wolnym, pracy w niedziele i swieta,
odebrania wolnego z tytutu niedzieli i Swieta, Pracy w godzinach nocnych.

114. Modut musi umozliwi¢ generowanie zestawienia zawierajgcego dane dotyczgce zatrudnienia za
dany dzienn miesigca lub przecietne zatrudnienie w danym miesigcu w etatach/osobach z pracami
interwencyjnymi i robotami publicznymi/bez prac interwencyjnych i robét publicznych.

115. Modut musi umozliwi¢ generowanie wykazu pracownikdw niepetnosprawnych (na dany dzier lub w
przedziale czasowym) w podziale na stopnie niepetnosprawnosci (lub tacznie) ze wskazaniem
stopnia niepetnosprawnosci, od kiedy pracownik posiada orzeczony stopien niepetnosprawnosci,
od kiedy jest zaliczany do stanu zatrudnienia osdb niepetnosprawnych w jednostce, jaki jest okres
obowigzywania orzeczenia o stopniu niepetnosprawnosci, od kiedy pracownik jest zatrudniony w
jednostce, ze wskazaniem wymiaru etatu pracownika oraz jego stanowiska.

116. Modut musi umozliwi¢ generowanie wykazu pracownikdéw niepetnosprawnych posiadajacych
schorzenie szczegdlne, ktdre uzasadnia obnizenie wskaznika zatrudnienia oséb niepetnosprawnych
w podziale na stopnie niepetnosprawnosci (lub tacznie).

117. Modut musi umozliwi¢ generowanie sprawozdania dla PFRON ze stanu zatrudnienia oséb
niepetnosprawnych w jednostce z wyliczeniem wskaznika zatrudnienia oséb niepetnosprawnych
wedtug sredniej arytmetycznej (dodaje sie stany zatrudnienia w poszczegélnych dniach pracy w
miesigcu tacznie z dniami wolnymi od pracy niedzielami i Swietami - przyjmuje sige dla tych dni stan
zatrudnienia z dnia poprzedniego lub nastgpnego, jesli miesigc rozpoczyna sie dniem wolnym od
pracy, a otrzymana sume dzieli sie przez ilos¢ dni kalendarzowych miesigca sprawozdawczego) ze
stanéw dziennych lub na 1, 15 i ostatni dzien miesigca w oparciu o ustawe o rehabilitacji zawodowej
i zatrudnianiu oséb niepetnosprawnych (art. 2, 2a, 21 ustawy).

118. Modut musi umozliwi¢ grupowe przeliczanie wymiaru urlopu dla pracownikéw.

119. Modut musi umozliwié, w wyjatkowych przypadkach, usuwanie zatrudnienia (jesli nie byto zadnych
wyptat) oraz osoéb (jesli nie ma podpietych zadnych zatrudnien, umoéw cywilno-prawnych,
stypendidw, wynagrodzen komisji, diet radnych.

120. Modut musi wspotpracowacé z systemem elektronicznego rozliczenia czasu pracy (m.in. wspotpraca
z czytnikami kart zblizeniowych).

121. Modut musi rozlicza¢ czas pracy dla wybranych grup pracownikéw na podstawie Rejestru Czasu
Pracy poprzez analize zdarzen na rejestratorach czasu pracy wraz z jej interpretacja i odwzorowaniem
graficznym na czasie pracy danego pracownika.

PLACE - modut musi spetnia¢ nastepujace wymagania funkcjonalne:

1. Obstuga ptacowa w Module musi dotyczy¢ dokonywania wszelkich obliczen dla réznych grup oséb:
pracownicy, osoby $wiadczace prace w oparciu o umowy cywilnoprawne (umowy zlecenia i o dzieto),
stypendysci, osoby otrzymujace nagrody sportowe i kultury, radni samorzagdowi, a takze osoby
biorgce udziat w powotywanych komisjach.

2. System musi zapewni¢ mozliwosé samodzielnego definiowania i prowadzenia rejestrow dla
poszczegdlnych grup:

a) pracownicy/emeryci,
b) zatrudnieni na podstawie umoéw cywilnoprawnych (réwniez rejestr zawartych umow),
c) stypendysci,
d) radni samorzadowi,
e) otrzymujacy nagrody sportowe/kultury,
oraz:
a) rachunkow bankowych,

O

)

) urzeddéw skarbowych,

) potracen jednorazowych i statych,

d) komornikoéw.

3. Kartoteka danych w Module (takich jak dane osobowe, ptacowe, podatkowe, sktadkowe) dla wyzej
wymienionych grup musi zawiera¢ wszelkie niezbedne informacje dla prawidtowej obstugi
ptacowo-rozliczeniowej tych oséb:

a) PESEL/NIP,
b) dane urzedu skarbowego,
c) adres do celéw podatkowych,

O
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d) rodzaj kosztéw uzyskania przychodéw,

e) indywidualne rachunki bankowe,

f)  sktadniki potrgcen (obowigzkowych i dobrowolnych).

. Sktadniki ptac/wynagrodzen w Module dotyczy¢ muszg zaréwno kwot ewidencjonowanych z uzyciem

modutu kadrowego, jakitych, ktére nie sg ewidencjonowane przez uzytkownikéw modutu kadrowego.

Dla prawidtowego wyliczenia list wynagrodzen beda uwzgledniane wszelkie informacje, majace

wptyw na wysokosé i sktadniki wynagrodzenia, ktére sg zawarte w module kadrowym (na przyktad

rejestr nieobecnosci pracownika).

. Modut musi posiada¢ gotowe sktadniki ptacowe podzielone na grupy tematyczne: ptaca brutto,

sktadniki dodatkowe, socjalne, przerwy w pracy, potracenia dobrowolne.

. Modut musi automatycznie aktualizowaé¢ parametry, ktére obowigzuja w danym roku lub przedziale

czasowym w celu prawidtowego naliczenia:

e Sktadek na ubezpieczenie spoteczne (ptatnych przez pracodawce i pracownika), zdrowotne (z
uwzglednianiem sposobu wyliczenia sktadek ZUS, ktéry dotyczy zaréwno obowigzkowych jak
i dobrowolnych ubezpieczen) oraz sktadek na Fundusz Pracy.

e Sktadek na Pracownicze Plany Kapitatowe.

e Kontrola narastajgco podstawy do naliczania sktadek emerytalnych i rentowych (zaprzestanie ich
potragcania w przypadku osiggniecia 30-krotnosci kwoty okreslonej w przepisach na dany rok, a
takze mozliwos¢ obstugi przypadkéw, kiedy osiggane sg dochody z innych zZrédet i stanowia
rowniez podstawe sktadek emerytalnych i rentowych).

e Wynagrodzen chorobowych i zasitkdw z ubezpieczenia spotecznego.

e Podatku dochodowego od osoéb fizycznych z uwzglednieniem wszystkich mozliwych do
zastosowania ulg czy zaniechan oraz z mozliwoscig indywidualnego zdefiniowania danych
podatkowych takich, jak okreslenie informac;ji o typie kosztéw uzyskania przychodu oraz o rodzaju
i wysokosci podatku.

. Aktualizacja parametréw powinna dotyczy¢ minimalnego zakresu podanego ponizej:

. kwota kosztéw - stosunek pracy — podstawowych,

° kwota kosztéw - stosunek pracy — zwiekszonych,

. kwota rocznego ograniczenia podstawy wymiaru sktadek na ubezpieczenie emerytalne i

rentowe,

. kwota wolna — miesieczna,

° kwota wolna - miesieczna w roku 2021,

. kwota wolna naliczania sktadki na NFZ przy wynagrodzeniach komisiji,

o kwota wolna od podatku roczny przychéd, kwota wolna od wyptat z funduszu socjalnego,

. kwota wolna w danym roku podatkowym - cata,

. kwota wolna zapomogi wyptaconej z ZFSS,

° kwota zwolniona zwigzana z petnieniem obowiazkéw spotecznych i obywatelskich - art 21 ust1

pkt 16,
. kwota zwolniona zwigzana z petnieniem obowigzkdéw spotecznych i obywatelskich - art 21 ust1
pkt 17,

. liczba dni chorobowego —wynagrodzenie,

. liczba dni chorobowego - wynagrodzenie po 50 roku zycia,

. maksymalny przychdéd zwolniony do ulg,

. okres waznos$ci podstawy chorobowego (liczony w miesigcach),

. ptaca minimalna,

. procent podatku dla emerytéw od wyptat z ZFSS,

o procent sktadki na fundusz emerytur pomostowych,

° procent sktadki na fundusz gwarantowanych swiadczen pracowniczych,

. procent sktadki na fundusz pracy,

. procent sktadki pracownika na fundusz chorobowy,

° procent sktadki pracownika na fundusz emerytalny,

o procent sktadki pracownika na fundusz rentowy,

° procent sktadki zaktadu na fundusz emerytalny,

° procent sktadki zaktadu na fundusz rentowy,

. prognozowane przecigtne wynagrodzenie miesieczne,
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. prog podatkowy - dolna wartos$é drugiego progu podatku dochodowego od oséb fizycznych,
° prog podatkowy - procent podatku dla drugiego progu podatkowego,
° prég podatkowy - procent podatku dla pierwszego progu podatkowego,
. sktadka na ubezpieczenie zdrowotne - cata,
° sktadka na ubezpieczenie zdrowotne - odbijana od podatku,
° umowa zlecenie procent kosztow — podstawowych,
° umowa zlecenie procent kosztéw — zwiekszonych
° wiek dla kobiet powyzej ktérego nie liczymy funduszu pracy,
° wiek dla mezczyzn powyzej ktdrego nie liczymy funduszu pracy,
° wiek emerytalny kobiety,
° wiek emerytalny mezczyzny,
. wskaznik waloryzacji $wiadczenia rehabilitacyjnego | kwartat,
° wskaznik waloryzacji Swiadczenia rehabilitacyjnego Il kwartat,
° wskaznik waloryzacji Swiadczenia rehabilitacyjnego Il kwartat,
° wskaznik waloryzacji Swiadczenia rehabilitacyjnego IV kwartat,
e wynagrodzenie od podatku (pit 4),
8. Modut musi posiadaé¢ mozliwos¢ naliczania réznych sposobéw wynagradzania takich jak:
. umowa o prace,
. umowa o dzieto,
. umowa zlecenia,
e wyptaty komisji dziatajgcych w jednostce,
e wyptaty ryczattéw,
. wyptaty diet radnych
e wyptaty stypendiow
° wyptaty rent
9. Modut musi posiada¢ mozliwos¢ tworzenia wielu rodzajow list ptac takich jak:
. lista podstawowa,
. listy dodatkowe,
° lista wyréwnujaca,
. lista korygujaca,
. planowana trzynastka.
10.Modut musi posiadaé¢ mozliwos¢ zbiorczego wprowadzania sktadnikéow ptacowych dla wybranych
pracownikéw takich jak:

° Diety,
. Nagrody,
. Ryczatty,

o Wyptaty z Zaktadowego Funduszu Socjalnego.

11.Modut musi posiada¢ mozliwos¢ zadeklarowania automatycznych dodatkowych wyptat miedzy
innymi takich jak: wyptaty diet, ryczattéw, wynagrodzen za posiedzenia komisji.

12.Modut musi posiada¢ mozliwos¢ zadeklarowania automatycznych dodatkowych wyptat miedzy
innymi takich jak: wyptaty diet, ryczattdow, wynagrodzen za posiedzenia komisiji.

13.Modut musi zawiera¢ mechanizm automatycznego rozksiegowania listy ptac na podstawie struktury
klasyfikacji budzetowej prowadzonej przez jednostke.

14.Modut musi zawiera¢ mozliwos¢ rozksiegowania list ptac kluczem procentowym na zdefiniowane
konta ksiegowe i konta klasyfikacji budzetowe;j

15.Modut musi zawiera¢ mozliwos¢ ksiegowania wyptat umow zlecenia i o dzieto w trzech trybach:
ksiegowanie zbiorcze umow zlecen w przypadku uméw masowych (np. komisje wyborcze),
ksiegowanie zbiorcze na podstawie klucza klasyfikacji budzetowej, ksiegowanie pojedyncze na
podstawie rachunku wystawionego przez zleceniobiorce.

16.Modut musi automatycznie tworzy¢ dekrety ksiegowe w systemie finansowo ksiegowym.

17.Modut musi zawiera¢ mozliwos$é wydruku polecenia ksiegowania.

18.Modut musi zawiera¢ mozliwos$¢é wydruku polecenia ksiegowania umodw zlecen i o dzieto zdodatkowa
informacja dotyczaca szczegdtéw umowy oraz rachunku.

19.Modut musi zapewnié mozliwosé wyptat z ZFSS z uwzglednieniem pomocy rzeczowej, pienieznej,
zapomog raz pozostatych wyptat
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20.Modut musi umozliwi¢ automatyczne sumowanie za caty miesiac wyptat tak aby prawidtowo naliczy¢:
e Sktadki ZUS,
e Sktadke zdrowotna,
o Podatek dochodowy
21.Modut musi zapewni¢ prowadzenie i generowanie kartoteki ptacowej i podatkowej pracownikéw oraz
0s6b obcych, w szczegdétowym podziale na rodzaje osigganych przychodéw i dokonanych potrgcenw
poszczegdlnych miesigcach danego roku.
22.Prowadzenie i drukowanie kartoteki ubezpieczeniowej (zasitkowej) za okres, dowolnie okreslony przez
uzytkownika. Mozliwos¢ drukowania kartotek pracownikéw oraz oséb obcych w ujeciu
indywidualnym lub zbiorczym. Mozliwos¢ samodzielnego projektowania kartoteki w zaleznosci od
potrzeby uzytkownika z uwzglednieniem wybranych sktadnikdéw, dat wyptaty, itp.
23.System musi automatycznie pobiera¢ dane dotyczace sktadek i pozyczek w modutach
Miedzyzaktadowej Pracowniczej Kasy Zapomogowo-Pozyczkowej i Zaktadowego Funduszu
Swiadczen Socjalnych:
e mozliwosé wprowadzenia wysokosci pozyczki, rat, kwoty wpisowej i sktadki na wktady i
definiowania harmonogramu sptat pozyczek,
e automatyczne naliczanie pracownikowi na liScie ptac wymienionych potracen w ustalonych
kwotach do czasu sptaty zadtuzenia,
e mozliwosé drukowania aktualnych sald pracownikéw w formacie indywidualnym lub zbiorczym
z wyszczegolnieniem wysokosci wktadow i stanu zadtuzenia.
e System powinien zapewnié¢ mozliwos¢ zmiany i korygowania kwot potracen przez uzytkownika.

24.Modut musi umozliwié¢ definiowanie lub automatyczne uwzglednianie na liscie ptac indywidualnych
sktadnikow wynagrodzenia i potragcenia (dobrowolnych i obowigzkowych), przegladania naliczen,
potracen oraz rozliczonych absencji pracownika na liscie ptac.

25.System musi umozliwié grupowe wprowadzenie sktadnikéw i potragcen na liste ptac.

26.System musi kontrolowa¢ maksymalng kwote potrgcenia, okreslong w przepisach,
z uwzglednieniem kwoty wolnej od potracen (w szczegdlnosci zajecia komornicze).

27.System musi automatycznie wykonywac naliczenie wyréwnan za okresy minione, w przypadku
koniecznosci dokonania korekt w podziale na miesigce.

28.System po wyréwnaniu wynagrodzen powinien automatycznie wyréwnacé kwoty absencji, w
ktorych podstawach znalazty sie okresy (miesigce) z korygowanymi wynagrodzeniami.

29.Modut musi generowaé wyptaty dodatkowego wynagrodzenia rocznego ,,13-tki” i jednocze$nie musi
umozliwiac:

a) Automatyczne okreslenie listy pracownikéw uprawnionych do otrzymania ,,13-tki” (ktérzy
efektywnie przepracowali min.180 dni w poprzednim roku kalendarzowym),

b) okreslenie nieobecnosci pracownika z podziatem na przyczyny: chorobowe, macierzyrnsko-
rodzicielskie, opiekuncze, pozostate

c) wyszczegoblnienie sktadnikédw wynagrodzenia, ktére wchodzg do podstawy ,,13-tki”
z podziatem na miesigce

d) automatyczne wyliczanie kwot, zmniejszajacych podstawe ,13-tki” z tytutu réznych
absencji pracownika.

e) modut musi zapewni¢ mozliwos¢ wyliczenia kwot czesciowych, stanowigcych podstawe
,»13-tki” z podziatem na odpowiednie jednostki organizacyjne czy projekty, w ktérych dany
pracownik byt zatrudniony.

30.Modut musi zapewni¢ mozliwos¢ wprowadzania danych dotyczacych  wysokosci
procentowej/kwotowej i wyliczen premii regulaminowej dla wybranych pracownikéw.

31.Modut musi zapewni¢ mozliwosé generowania listy wyptat za godziny nadliczbowe i za prace w
godzinach nocnych.

32.Modut musi umozliwi¢ automatyczne wyliczanie wartosci $redniej urlopowej dla pracownikéw,
uzyskujacych zmienne sktadniki wynagrodzenia (premie, nadgodziny, praca w godzinach nocnych).

33.Modut musi umozliwi¢ automatyczne obliczanie wynagrodzen, uwzgledniajace okres zatrudnienia i
ewentualne zmiany w wynagrodzeniu na przetomie miesigca, wynikajace ze zmiany warunkéw
ptacowych, korzystania z urlopdw (np. macierzynskich, wychowawczych, bezptatnych) lub innych
absencji.

34.0programowanie musi umozliwi¢ automatyczne rozliczanie nieobecnosci chorobowych
pracownikéw i zleceniobiorcow z uwzglednieniem kodu zwolnienia(zwolnienie lekarskie w okresie




Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
i dla Podkarpacia - Polska Unig Europejska “ ’ //"L P O DKAR PAC‘K l E

cigzy, opieka, wypadek w pracy i w drodze itd.) a takze z samoczynng kontrolg Zrédta finansowania
(fundusz ptac, ZUS, swiadczenie rehabilitacyjne):

a) samoczynne wyliczanie podstawy wymiaru wynagrodzenia i zasitku chorobowego z
okresu 12 miesiecy uwzgledniajgce wszystkie prawidtowe w tej kwestii sktadniki wynagrodzenia,
b) automatyczne wyliczanie nowej podstawy wymiaru wynagrodzenia i zasitku

chorobowego (np. przerwa trzech miesiecy kalendarzowych miedzy nieobecnosciami

chorobowymi pracownika/ zleceniobiorcy, zmiany etatu od poczatku miesigca, jak i w trakcie

miesigca),

c) uwzglednianie i korygowanie podstawy wymiaru wynagrodzenia i zasitku chorobowego

o utracone sktadniki, ktére przyznawane sg do okreslonego terminu,

d) uwzglednianie w podstawie zasitkowej wtasciwej czesci ,,13-tki”,

e) automatyczna waloryzacja podstawy s$wiadczenia rehabilitacyjnego w oparciu o

aktualne wskazniki.

35.Modut musi umozliwi¢ ewidencjonowanie absencji chorobowej pracownikéw - mozliwosé
wprowadzania daty poczatku i korica nieobecnosci przez pracownika ptac do celéw rozliczeniowych.
36.Modut musi umozliwi¢ automatyczng kontrole absencji pracownikéw oraz dostarczy¢ informacje o:

a) wykorzystaniu i przekroczeniu 14, 33 dni wynagrodzenia za czas choroby,

b) wykorzystaniu i przekroczeniu 14, 60 dni zasitku opiekunczego,

c) uptywie 182/270 dnia zasitku chorobowego, z mozliwoscig korekty sumy dni zasitkowych na
podstawie informacji z ZUS.

37.Modut musi umozliwi¢ automatyczng kontrolg naliczania sktadki na Fundusz Pracy:

a) dla kobiet, przekraczajgcych 55 rok zycia i mezczyzn, przekraczajgcych 60 rok zycia,
gwarantujgca zaprzestanie naliczania sktadki w miesigcu nastepujagcym po ukonczeniu
powyzszych lat,

b) w okresie przebywania na urlopach macierzynskich, ojcowskich, rodzicielskich,

c) w okresie 36 miesiecy, po powrocie z powyzszych urlopow,

d) automatyczne wznowienie naliczania sktadki po uptywie 36 miesiecy.

38.Modut musi umozliwi¢ automatyczne wyliczanie wg odpowiednich algorytméw: nagrod
jubileuszowych, odpraw emerytalnych, ekwiwalentéw za urlop, odprawy ekonomicznej, odprawy na
koniec kadenciji itp.

39.Modut musi zapewni¢ mozliwos¢ wykazania ilosci oséb zgtoszonych do ubezpieczenia wypadkowego
w danym miesigcu w rozbiciu na pracownikéw i zleceniobiorcéw (IWA) oraz mozliwos¢ wykazu
danych niezbednych do deklaracji PFRON.

40.Modut musi umozliwi¢ Prowadzenie rejestru oséb z ustalonym prawem do emerytury, ktdrzy sa
jednoczesnie zatrudnieni w jednostce lub wykonujg prace na podstawie umowy cywilnoprawnej na
jego rzecz i pdzniejsza mozliwosé wykazania ich dochoddéw z rozbiciem na poszczegdélne rodzaje
umow, sktadniki i potracone sktadki.

41.Modut musi zapewni¢ tworzenie zestawien rozrachunkow z kontrahentami zewnetrznymi (ZUS, Urzad
Skarbowy, komornik, bank, Ubezpieczyciel itd.) z mozliwoscig eksportu przelewéw do dowolnej
bankowosci elektronicznej i realizacja wptat na poszczegdlne, zdefiniowane w systemie rachunki
bankowe.

42.Modut musi zapewni¢ prowadzenie rozliczen wynagrodzen z mozliwoscia zaokraglania obliczanych
sktadnikow, w zaleznosci od przepiséw do petnych ztotéwek, dziesigtek groszy lub groszy.

43.Modut musi zapewni¢ ewidencje ptacowag swiadczen przyznanych pracownikom z Zaktadowego
Funduszu Swiadczer Socjalnych. Uwzglednienie potraconego z tego tytutu podatku w rozliczeniu
rocznym, uwzglednienie limitéw i kwoty wolnej od podatku zgodnie z wymaganiami polskiego
ustawodawstwa.

44.Modut musi umozliwi¢ uwzglednienie do wyptaty sktadnikéw wynagrodzenia z zastosowaniem
wskaznika procentowego lub kwotowo.

45.Mozliwosé podziatu poszczegdélnych sktadnikéw wynagrodzenia na te, ktére sg kwalifikowalne,
zgodnie z zasadami realizowanych programéw operacyjnych, UE. Mozliwos¢ okreslenia czesci
wynagrodzen na réznych listach w przypadku pracownika, zatrudnionego na kilka uméw o prace, w
kilku jednostkach organizacyjnych lub w kilku projektach wg modyfikowalnej definicji uzytkownika.

46.Mozliwosc¢ eksportu do bankowosci elektronicznej plikéw przelewdw kwot wyptat, potragcen i sktadek
ZUS z przypisanych rachunkéw bankowych; m.in. w przypadku projektéw UE.

47.Modut musi umozliwi¢ generowanie list ptac i wszelkich zestawiert wynagrodzen dla wybranych grup:
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pracownicy, osoby swiadczace prace w oparciu o umowy (umowy zlecenia i o dzieto), stypendysci,
radni, osoby otrzymujace nagrody sportowe/kultury, a takze osoby biorgce udziat w powotywanych
komisjach. Zestawienia muszg by¢ generowane ze wszystkich lub wybranych sktadnikéw i potracen
naliczonych na listach ptac funduszu osobowego i bezosobowego, zbiorczo i w podziale na rozdziaty,
paragrafy, budzet zadaniowy, grupy pracownicze i grupy stanowisk, z mozliwoscig sortowania tych
danych wg zadanego kryterium.

48.Modut musi umozliwi¢ zdefiniowanie w danym miesigcu jednej listy podstawowej (dla jednostki
organizacyjnej, projektu) oraz wielu list dodatkowych. Kazda lista ma mie¢ swodj niepowtarzalny
numer, tytut oraz informacje, jakiego okresu dotyczy i w jakim okresie jest wyptacana oraz klasyfikacje
budzetowa.

49.Modut musi umozliwi¢ wielokrotne przeliczanie catej listy ptac lub w zawezeniu dla wybranych oséb,
do momentu generowania plikéw przelewu. Mozliwosé blokowania - oznaczania listy jako
»zamknietej” w celu unikniecia niepozadanej edycji.

50.Modut musi umozliwi¢ generowanie: odcinkéw ptacowych, potwierdzen pobranego wynagrodzenia
dla konkretnej osoby lub catej listy wyptat.

51.Modut musi umozliwi¢ wyszukanie kazdej z list wyptat wg kryterium: nr listy, kod jednostki
organizacyjnej, rodzaju (podstawowa, dodatkowa, inna wyptata), daty sporzadzenia, danych osoby
znajdujace;j sie na liscie, rodzaju sktadnika wynagrodzenia/potracenia.

52.Modut musi umozliwi¢ generowanie list ptac, dotyczacych wynagrodzen i oddzielnie list dodatkowych
dla dowolnie definiowanych sktadnikéw wynagrodzenia w ujeciu alfabetycznym oséb w podziale na
komorki organizacyjne.

53.Modut musi umozliwi¢ generowanie list wyptat zanonimizowanych bez imienia i nazwiska, tylko z
numerem ewidencyjnym pracownika.

54.Kazda wygenerowana w Systemie lista wyptat musi zawiera¢ podsumowanie: System musi zapewnic¢
mozliwos$é generowania dowolnych zestawien z samych podsumowan list wyptat wg dowolnych
kryteriéw zdefiniowanych przez uzytkownika.

55.Modut musi umozliwi¢ generowanie gotowych raportéw o stanie zatrudnienia i wyptaconych
wynagrodzeniach (w podziale na poszczegdlne sktadniki) oraz sprawozdan z analizami zatrudnienia i
wyptaconych wynagrodzeniach dla GUS oraz ZUS, w szczegdlnosci: Z-03, Z-05, Z-06, Z-12, Z-14, z
mozliwoscig definiowania kryteriow wyboru danych.

56.Modut musi zapewni¢ mozliwos¢ dowolnej edycji i korekty danych, zawartych w tych
sprawozdaniach.

57.Modut musi umozliwi¢ sporzadzanie miesiecznych i rocznych, indywidualnych oraz zbiorczych
rozliczen zaliczek podatkowych.

58.Automatyczne tworzenie formularzy PIT-11, PIT-R, PIT-IFT1, PIT-4R, PIT-8AR dla
pracownikéw/zleceniobiorcéw/stypendystéw/radnych/otrzymujacych nagrody sportowe i kultury,
wedtug obowigzujgcego stanu prawnego z mozliwoscia samodzielnej edycji i korekty
brakujgcych/btednych danych.

59.Modut musi zapewni¢ mozliwos¢ sktadania deklaracji za pomocg s$rodkéw komunikaciji
elektroniczne,;.

60.Modut musi umozliwi¢ eksport do programu PLATNIK danych do dokumentéw zgtoszeniowych do ZUS
wymaganych przez ten program takich jak: ZUA, ZZA, ZIUA, ZWUA, ZCNA oraz rozliczeniowych RCA,
RZA, RSA, DRA, RPA.

61.Modut musi umozliwi¢ sporzadzanie: zaswiadczen o zatrudnieniu i zarobkach dla pracownikow i
zleceniobiorcéw, zaswiadczen ZUS Rp-7, Z-3, zaswiadczen do banku. Mozliwo$¢ uzupetniania tekstu
zaswiadczen o tres¢ indywidualng, ktéra nie wystepuje we wzorze.

62.Modut musi umozliwi¢ generowanie raportow lub zestawien z ustalaniem wtasnych kryteriéw w
formacie xls, txt i pdf z mozliwoscig okreslenia zakresu dat, na ktére dane zestawienie ma by¢
wykonane, mozliwos$¢ definiowania raportéw na state i zapisywania ich jako szablon i udostepniania
innym uzytkownikom.

63.Modut musi umozliwi¢ tworzenie list wyptaty ekwiwalentu za zakup i pranie odziezy i obuwia
roboczego.

64.Modut musi umozliwia¢ obstuge pracownikéw w zakresie PPK.

65.Modut musi umozliwi¢ wprowadzanie i modyfikacje (reczng) réoznych rodzajéw swiadczen socjalnych
wraz z ich wysokosciami dla danego roku oraz wysokosci kwoty wolnej od podatku dla réznych
rodzajow swiadczen i réznych grup oséb uprawnionych.
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66.Modut musi umozliwi¢ automatyczne rozliczenia $wiadczen socjalnych poprzez uwzglednienie
réznych form dokonywanych wyptat z ZFSS lub potracen dla poszczegélnych pracownikéw z
uwzglednieniem kwoty wolnej od podatku w szczegélnosci:
a) wyptata pozyczki mieszkaniowej,
) potracanie rat pozyczki z wynagrodzenia,
) wyptata zapomogi finansowej,
) wyptata dofinansowania do wypoczynku,
e) wyptata dofinansowania do zaje¢ sportowo-rekreacyjnych,
f)potracenie optaty za zajecia sportowo-rekreacyjne z wynagrodzenia,
g) wartos¢ bonu towarowego,
h) pozostate wyptaty z funduszy ZFSS
i) $wiadczenia rzeczowe z ZFSS
67.Modut musi umozliwi¢ automatyczne naliczanie dla pracownika (zatrudnionego na czas nieokreslony
oraz emeryta/rencisty) wysokosci rat pozyczki mieszkaniowej (utworzenie harmonogramu sptat) i
naliczenie ustalonych odsetek do pierwszej raty, mozliwos¢ przesuniecia lub odroczenia terminu
sptat oraz mozliwos$¢ zarejestrowania indywidualnej sptaty rat pozyczki.
68.System musi automatycznie oblicza¢ kwoty do opodatkowania, kwote podatku i kwote do wyptaty dla
poszczegdlnych sSwiadczen z uwzglednieniem kwoty wolnej od podatku w danym roku,
(automatycznie sumuje udzielone swiadczenia poszczegolnych pracownikéw i po przekroczeniu
kwoty wolnej od podatku wylicza kwote do opodatkowania).
69.Modut musi umozliwia¢ prowadzenie ewidencji potracen dobrowolnych.
70.Modut musi umozliwia¢ prowadzenie archiwum pracownikéw.
71.Modut musi umozliwia¢ automatyczne naliczanie ptac.
72.Modut musi automatycznie kontrolowa¢ podstawe do wyliczenia sktadek emerytalnych i rentowych
z uwzglednieniem obowigzujacego w danym roku limitu.
73.Modut musi automatycznie zaprzestac naliczania sktadki emerytalnej i rentowej w przypadku gdy:
74.Pracownik osiggnat roczny limit,
75.Pracodawca otrzymat informacje z ZUS o zaprzestaniu naliczania sktadki emerytalnej i rentowe;.
76.Modut musi automatycznie kontrolowac¢ obowigzujgce progi podatkowe.
77.Modut musi umozliwi¢ zastosowanie zwiekszonego progu podatkowego w przypadku ztozenia przez
pracownika oswiadczenia.
78.Modut musi wygenerowac¢ i wydrukowac¢ dokument, ktéry moze zastgpi¢ wydruk rocznego
dokumentu RMUA.
79.Modut musi automatycznie nalicza¢ lub nie nalicza¢ sktadke na Fundusz Pracy wedtug
obowigzujacych przepiséw.
80.Modut musi automatycznie naliczaé¢ sktadke na Fundusz Emerytur Pomostowych dla wybranych
pracownikow.
81.Modut musizachowa¢ petng funkcjonalnosé¢ bez wzgledu jaki status ma lista. W przypadku stanu listu
ustawionej jako ,,zamknieta" modut nie moze ponownie przeliczyé, zmienié, zmodyfikowaé i usunaé
danych z tej listy.
82.Konfiguracja modutu musi zapewnié¢ prawidtowe zastosowanie ulgi podatkowej oraz kosztow
podczas wyptaty listy podstawowe;.
83.Modut musi mie¢ mozliwosé wykonania nastepujgcych przelewdw:

O O T

. Przelew wynagrodzen,

o Przelew na podstawie rachunkéw umow zlecen i o dzieto,

. Przelew diet,

. Przelewdw zwigzany z prowadzeniem projektéw UE/FE,

. Przelew z ZFSS,

° Przelew ryczattow,

o Przelew wynagrodzen komisiji,

o Przelew potrgcen dobrowolnych pracownika,

° Przelew podatkowy z uwzglednieniem podatku ryczattowego.

84.Modut musi umozliwiaé¢ prowadzenie dowolnej ilosci kont bankowych jednostki.

85.Modut musi, w zaleznosci od oswiadczenia pracownika lub zleceniobiorcy mie¢ mozliwosé
przekazania wyptat na rachunek oszczednosciowo-rozliczeniowy, kase lub czek.

86.Modut musi zapewni¢ mozliwos¢ prowadzenia wiecej niz jednego konta bankowego pracownika.
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87.Modut musi zapewnié¢ mozliwos¢ podziatu wyptaty wynagrodzenia na rachunek bankowy i do kasy.
88.Modut musi mie¢ mozliwosé skorygowania nadptaconych sktadek emerytalnej i rentowe;.
89.Modut musi mie¢ mozliwosé poprowadzenia umoéw cywilno-prawnych dla obcokrajowcow przy
zastosowaniu zryczattowanego podatku 20 procentowego.
90.Modut musi mie¢ mozliwo$é poprowadzenia uméw cywilno-prawnych z kosztami autorskimi.
91.Modut musi mieé¢ mozliwos¢ poprowadzenia uméw cywilno-prawnych o wartosci nieprzekraczajace;j
200 zt (podatek ryczattowy).
92.Modut musi zapewni¢ swobodne definiowanie rodzajéw umow cywilno-prawnych i parametréw ich
naliczania.
93.Modut musi mie¢ mozliwos¢ wygenerowania i wydruku formularza umowy cywilno-prawne;.
94.Modut musi mie¢ mozliwos¢ wygenerowania i wydruku rachunku formularza umowy cywilno-
prawne;.
95.Modut musi mie¢ mozliwos¢ wygenerowania i wydruku list wyptat uméw cywilno-prawnych z
podziatem wedtug klasyfikacji budzetowej.
96.Modut musi mie¢ mozliwos¢ wyboru i zaznaczenia domyslnego numeru identyfikacyjnego
wykorzystanego przy tworzeniu osobowych deklaracji PIT (NIP, PESEL).
97.Modut musi zapewni¢ prowadzenie umow cywilno-prawnych dotyczacych pracownikéw oraz obcych
0s6b fizycznych.
98.Modut musi mie¢ funkcje umozliwiajaca poprowadzenie umoéw cywilno-prawnych, ktére beda
wyptacane z czgstotliwosciag kwartalna lub inng dowolng réznigca sie od miesigcznej.
99.Modut powinien dla zgtoszonych do sktadek ZUS umow cywilno-prawnych, dla ktérych w biezagcym
miesigcu nie byto wyptat wygenerowa¢ odpowiednig zerowa deklaracjg RCA lub RZA.
100. Modut musi w petni zapewnié¢ mozliwos¢ prowadzenia wyptat diet dla radnych.
101. Modut musi by¢ konfigurowalny w zakresie naliczenia diet w przypadku absencji radnego wedtug
obowigzujgcego regulaminu.
102. Modut musi poprawnie nadzorowac¢ kwote wolng przypisang do dziatalnosci radnych.
103. Modut musi zapewnié poprawne poprowadzenie wyptat dla oséb, ktére sg jednoczesnie cztonkami
wielu komisiji.
104. Modut powinien umozliwi¢ poprowadzenie wyptat Swiadczenia integracyjnego.
105. Modut powinien umozliwi¢ poprowadzenie wyptat dla pracownikéw robdt publicznych i
interwencyjnych.
106. Modut powinien umozliwi¢ poprowadzenie wyptat stypendium stazowego.
107. Modut powinien umozliwi¢ poprowadzenie wyptat stypendium szkolnego.
108. Modut powinien umozliwi¢ poprowadzenie wyptat stypendium szkoleniowego.
109. Modut powinien umozliwi¢ poprowadzenie wyptat Swiadczenia osobistego na rzecz obrony.
110. Modut powinien umozliwi¢ przyznania zaliczki na poczet poboréw.

Wymagania funkcjonalne modutu obstugi danych interesantéw - jednolita wspdélna kartoteka

personalna systemoéw dziedzinowych

Modut musi spetnia¢ nastepujace wymagania funkcjonalne:

1. Modut musi umozliwiaé rejestracje w odrebnych kartotekach oséb fizycznych i organizacji (osoby
pozostate).

2. Modut musi pozwala¢ na wyszukiwanie osdb/organizacji po nizej wymienionych kryteriach:

a. dla osobach fizycznych: nazwisko, imie, nr PESEL/NIP, danych adresowych (miejscowos¢,
ulica, numer budynku/lokalu), data urodzenia, imie ojca, matki, typ inumer dokumentu,
nr tel. komoérkowego, konto email, informacja o posiadaniu konta na platformie ePUAP i
posiadaniu profilu zaufanego.

b. dla organizacji pozostatych: nazwa/REGON/KRS/NIP po numerze konta bankowego, danych
adresowych (miejscowosé, ulica, numer budynku/lokalu), nr tel. komérkowego, konto email,
informacja o posiadaniu konta na platformie ePUAP i posiadaniu profilu zaufanego

c. dla obydwu grup: po identyfikatorze, bedgcym indywidualnym numerem przyporzgdkowanym
tylko dla danej osoby.

3. Modut musi umozliwia¢é wprowadzanie oséb/organizacji w zakresie podstawowych danych
osobowych, adresowych i dokumentéw oraz mozliwo$¢é dokonywania zmian/poprawek na
wprowadzonych danych.

4. Dlazarejestrowanej osoby (fizycznej/pozostatej) modut musi umozliwia¢ wprowadzanie:
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10.

11.

12.

13.

14.

15.

16.

17.

18.

a. kilku réznych typoéw adresoéw,

b. o0s6b powigzanych z dang osobg (np.: dla oséb fizycznych — matzonka, dla osoby pozostatej -
filie, wtasciciele),

c. dla osob pozostatych — przynaleznos¢ do grupy sprawozdawczosci budzetowej — funkcja
zintegrowana z aplikacjag naliczajgcag podatek od nieruchomosci w celu stworzenia zestawienie
RBN,

d. dla osdb pozostatych - kody PKD - funkcja zintegrowana z aplikacjami windykacyjnymi w celu
stworzenia sprawozdania PKD,

e. kilku numeréw kont bankowych, ze wskazaniem gtdéwnego konta w celu wystawiania przelewow
w aplikacjach windykacyjnych,

f. Urzedu Skarbowego, pod ktéry podlega osoba,

g. Zaktadu Ubezpieczen Spotecznych, do ktérego sg odprowadzane sa sktadki.

Modut musi umozliwia¢ przechowywanie petnej historii oséb z uwzglednieniem kiedy, jakie dane

byty zmieniane i przez jakiego operatora.

Modut musi umozliwia¢ wyszukiwanie i wybér oséb ze stanem archiwalnym oraz wprowadzanie

zmian archiwalnych.

Z poziomu kartoteki oséb/organizacji modut musi zawiera¢ informacje o ,pochodzeniu danego

rekordu” - czy dana organizacja/osoba pochodzi np. z importu danych, z ewidencji

ludnosci/podmiotéw gospodarczych, czy zostata dopisana w aplikaciji.

Modut musi posiadaé funkcje administracyjng (dostepng tylko dla wybranych uzytkownikéw)

pozwalajaca na sklejanie oséb/organizacji w przypadkach gdy sa kilkakrotnie wprowadzone do

systemu z réznymi danymi (aktualnymi i archiwalnymi) lub pojawity si¢ w systemie z importu z

systemoéw zewnetrznych. Po scaleniu dane aktualne powinny by¢ wyswietlane w systemach

dziedzinowych.

Modut musi posiada¢ mozliwosé odszukania osoby, ktdra zostata doklejona/ do osoby gtéwnej,

uwzgledniajgc jej poprzednie stany.

Modut musi umozliwiaé tworzenie profili dla poszczegdlnych uzytkownikéw aplikacji w

zakresie dostepu do informacji znajdujgcych sie w systemie dotyczacych osdb/organizacji — winna

by¢ mozliwos¢ - jesli zaistnieje taka potrzeba — aby pewne informacje nie byty dostepne dla danego
uzytkownika (np. dane adresowe, dokumenty, numer NIP/REGON/PESEL, informacje o kontach
bankowych itp.).

Modut musi zawiera¢ stowniki: krajow, miejscowosci, ulic, imion, adreséw, rodzajow organizacji,

typoéw dokumentoéw, klasyfikacji EKD/PKD, pozwalajace dopisywaé¢ nowe dane i poprawiac¢
uprzednio wprowadzone.

Modut musi zawiera¢ stowniki pieczatek/znakéw graficznych wykorzystywanych w
korespondencjach w zintegrowanym module podatku od nieruchomosci.

Modut musi posiadac funkcje importu danych z systemoéw zewnetrznych - Import bankéw z

KIR (Krajowej Izby Rozliczeniowej) — po jej zastosowaniu nastepuje kontrola podczas wprowadzania
numerdéw bankowych w zakresie nazwy i numeru oddziatu banku.

Modut musi posiada¢ funkcje importu danych z TERYTU systemu zewnetrznego (import danych
terytorialnych dotyczacych nazw miejscowosci, ulic, kodéw pocztowych). Na podstawie
zaimportowanych stownikéw uzupetnia sie baze adresowa w Urzedzie.

Kartoteka interesantéw systemoéw dziedzinowych musi byé wspélna dla wszystkich modutéw
oferowanego systemu oraz powinna zawiera¢ mechanizmy jej integracji (powiazan) z
kartoteka systemu EOD w szczegdlnosci w zakresie aktualizacji danych oraz wprowadzania nowych
podmiotéw.

Modut musi wspoétpracowacé z systemem eNaleznosci oraz aplikacjg mobilng za posrednictwem
serwisu komunikacyjnego w zakresie informacji danych ewidencyjnych podatnikéw.

Komunikacja z systemem EOD odbywa sie za posrednictwem modutéw szyny danych i brokera
komunikacyjnego z wykorzystaniem udostepnionej ustugi .

System musi zapewni¢ obstuge e-ustug w zakresie niezbednym do ich realizacji.

Wymagania funkcjonalne modutu e -VAT.
Modut musi spetniaé¢ nastepujace wymagania funkcjonalne:

1.

Portal i mechanizmy w nim zawarte maja stuzy¢ standaryzacji procedur, usprawnieniu gromadzenia
danych oraz sporzadzania deklaracji JPK_V7M w JST.
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2.

10.

11.

12.

13.

Modut powinien byé bezposrednio powigzany z modutem obstugi deklaracji VAT Systemu
finansowo-ksiegowego tzn. dane, ze powinny by¢ przetwarzane w jego obrebie.

Dostep do modutu musi by¢é mozliwy poprzez bezpieczne logowanie z uzyciem identyfikatora
i zaszyfrowanego hasta.

Modut powinien udostepnia¢ dane zalogowanemu uzytkownikowi tylko zakresie uprawnien
nadanych przez administratora systemu finansowo — ksiegowego.

Modut powinien umozliwi¢ (jednostkom organizacyjnym JST) ztozenie stosownych dokumentow
niezbednych do naliczenia zbiorczej deklaracji JPK_V7M. Te dokumenty to: deklaracja czgstkowa
JPK_V7M wypetniana recznie (formularz dostepny w module) lub wypetniana automatycznie
poprzez import z pliku oraz niezbedne zatgczniki: rejestry sprzedazy i zakupdéw w formacie pdf lub
xls, zestawienie obrotow i sald, rejestr sprzedazy i zakupow w formacie JPK.

Modut powinien umozliwi¢ komunikacje pomiedzy jednostka organizacyjng i JST w zakresie
informowania o kompletnosci dostarczanej dokumentacji. Powinno sie to odbywacé poprzez system
wielostopniowej akceptaciji.

Modut powinien dokonywaé walidacji sktadanej deklaracji JPK_V7M z dotgczanymi rejestrami w
formacie JPK.

Wymiana danych powinna zosta¢ zabezpieczona za pomocg transmisji z wykorzystaniem tokenu
oraz znacznika czasu. Przy nieprawidtowych dodatkowych danych metoda nie powinna sie wykona¢
i powinien zosta¢ zwrécony stosowny komunikat z btedem.

Modut musi funkcjonowaé na ogélnodostepnym serwerze internetowym i udostepniac¢ swojg tres¢
przy wykorzystaniu przegladarek WWW. Budowa strony internetowej musi spetniac¢ ogélnie przyjete
standardy kodowania WWW oraz zgodnos$¢ z normg WCAG 2.

Wyswietlania danych dokonywane jest za pomoca przegladarki internetowej bez koniecznosci
instalacji dodatkowego oprogramowania, po stronie uzytkownika.

Komunikacja z system finansowo-ksiegowy powinna by¢ oparta o technologie web service, wymiana
danych musi przebiegac¢ poprzez bezpieczne, szyfrowane potgczenie za posrednictwem serwiséw
komunikacyjnych.

Modut powinien posiada¢ zaimplementowane mechanizmy umozliwiajgce automatyzacje wymiany
danych pomiedzy modutem a systemem dziedzinowym. Dostgpnosc¢ aktualnych danych nie moze
dodatkowo angazowac¢ operatorow systemoéw dziedzinowych.

Udostepnianie danych uzytkownika nastepuje po zalogowaniu sie uzytkownika na jego
indywidualne konto.

Wymagania funkcjonalne modutu e-sprawozdawczos¢.
Modut musi spetniaé nastepujace wymagania funkcjonalne:

1.

o

Modut (portal) sprawczosci budzetowej ma stuzyé ujednoliceniu i zestandaryzowaniu procedury
przekazywania sprawozdan budzetowych do jednostki nadrzednej — organu (gmina, powiat) oraz
prezentacji danych tam zawartych.

Dostep do modutu musi byé mozliwy poprzez bezpieczne logowanie z uzyciem identyfikatora
i zaszyfrowanego hasta oraz przez autoryzacje z wykorzystaniem powszechnie dostepnego profilu
zaufanego (https://pz.gov.pl).

Modut powinien by¢é powigzany byé z systemem finansowo — ksiegowym organu a na zewnatrz
udostepniony poprzez przegladarke internetowg czyli dziataé w sSrodowisku niezaleznym od
systemow finansowo - ksiegowych posiadanych przez jednostki organizacyjne.

Modut powinien posiada¢ mozliwosé zaczytywania danych wygenerowanych przez systemy
finansowo-ksiegowe jednostek organizacyjnych. Dane dotgczone (po odpowiedniej weryfikacji i
zatwierdzeniu) przez jednostke organizacyjng (logowanie, uwierzytelnienie poprzez profil EPUAP)
powinny by¢ dostarczone online do jednostki nadrzednej.

Modut powinien wspotpracowacé z systemem EOD.

Modut powinien poprzez odpowiedni system hierarchiczny powinien umozliwia¢, w jednostce
nadrzednej publikacje (sprawozdan jednostkowych) na  zewnatrz, poprzez odpowiednio

sprofilowany portal internetowy — dane powinny by¢ udostepnione do pobrania np. w
formacie pdf, xls itp.;
Modut powinien posiada¢ mozliwos¢ sktadania wnioskéw o zmiane o dokonywanie zmian w

planie dochoddw i wydatkow poprzez uzytkownikow wedtug nadanych uprawnien.
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8. Modut powinien w zakresie analizy i kontroli system dokonywac¢ automatycznego wyliczenia
realizacji budzetu (wydatki, dochody) w podziale na jednostki organizacyjne, za wybrany okres
sprawozdawczy (wartos¢ réznicowa), tak przygotowane dane powinny zosta¢ zadekretowane w
formie polecenia ksiegowania w ksiegach rachunkowych organu.

9. Pobrane dane (sprawozdawczos$é jednostek) na etapie analizy powinny byé réwniez konfrontowane,
w zakresie planéw budzetowych, z budzetami jednostkowymi ustalonymi w ksiegach organu.

Wymagania funkcjonalne dla modutu dodatki mieszkaniowe
1. Modut musi mie¢ mozliwos$¢ prowadzenia ewidencji wnioskodawcow z uwzglednieniem:
e danych o lokalu mieszkalnym;
e danych o osobach w rodzinie;
e 7rodtach dochodu;
e wysokosci zarobkéw;
e wywiadu srodowiskowego.
2. Modut musi mie¢ mozliwos¢:
e wprowadzania wniosku;
e ustalanie dodatku;
e wystawianie decyzji.
3. Modut musi mie¢ mozliwos¢ wprowadzenia informacji o przeprowadzonym wywiadzie
Srodowiskowym.
4. Modut musi mie¢ mozliwos¢
e  korekty wniosku;
e  korekty dodatku;
e korekty decyzji (z uwzglednieniem przyczyny korekty).
5. Modut musi mie¢ mozliwos$¢ naliczania wyptat, tworzenia listy wyptat, a w konsekwencji wydruk listy,
przelewodw oraz list do zarzadcow do tej listy.
6. Modut musi mie¢ mozliwos¢ wykonania oddzielnych wydrukéw dla list wyptat podstawowych jak i
dodatkowych.
7. Modut musimie¢ mozliwos¢ eksportu danych dotyczacych przelewdw w celu potgczenia z systemem
bankowym.
Modut musi mie¢ mozliwos$¢ wygaszania dodatkdédw z mocy ustawy.
9. Modut musi mie¢ mozliwos¢ zawieszania, odwieszania wyptat dodatkow.
10.Modut musi mie¢ mozliwos¢é wydruku zaswiadczenia o wysokosci pobranych dodatkéw
mieszkaniowych w podanym okresie.
11.Modut musi mie¢ mozliwosé tworzenia przelewoéw elektronicznych z list wyptat.
12.Modut musi mie¢ mozliwos$¢ prowadzenia statystyki ilosciowo-wartosciowej dodatkow.
13.Modut musi mie¢ mozliwos¢ ewidencji pracownikéw przeprowadzajgcych wywiady.
14.Modut musi mie¢ mozliwos¢ symulacji zmiany wysokosci dodatkéw w przypadku wprowadzenia
innego ograniczenia.
15.Modut musi mie¢ mozliwo$¢ wprowadzenia podziatu czynszu na media.
16.Modut musi mie¢ mozliwos¢ kontynuacji wnioskéw, ktére wczesniej juz zostaty zarejestrowane i
obstugiwane (recznie lub w innym systemie) — wprowadzenie bilansu otwarcia.
17.Modut musi mie¢ mozliwos¢ dokonywania symulacji wyptat (przewidywane wydatki na dodatki
mieszkaniowe na podstawie wybranego okresu Strona | 64 z zastosowaniem procentowego
wskaznika (zwigkszenia, zmniejszenia).
18.Modut musi mie¢ mozliwos¢ definiowania indywidualnych szablonéw do wydruku decyzji.
19.Modut musi mie¢ mozliwos$¢ otrzymania zestawien:
e zestawienie wyptat dodatkéw mieszkaniowych;
e dodatki mieszkaniowe wedtug zarzadcow;
e statystyka dodatkéw mieszkaniowych.

®

Wymagania funkcjonalne dla modutu epracownik

1. Portal intranetowy przeznaczony jest dla uzytkownikéw wewnetrznych systemu - pracownikéw oraz
kadry kierownicze;j.

2. Portal Pracowniczy musi zapewnia¢ wszystkim pracownikom Zamawiajgcego wglad w ich dane
kadrowe i ptacowe, a takze dane o czasie pracy i nieobecnosciach.
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3. Portal musi by¢ dostepny z poziomu ustalonego na etapie analizy adresu WWW z odpowiednim
certyfikatem bezpieczenstwa SSL. Uzytkownicy beda logowali sie ustalonym loginem Pracownika.
4. Funkcjonalnosci portalu intranetowego muszg by¢ dostepne wytacznie dla zalogowanych
uzytkownikéw wewnetrznych portalu.
5. Wobrebie Portalu Intranetowego bedzie wydzielona dedykowana strefa, panel pracownika z poziomu
ktorej beda dostepne spersonalizowane informacje kadrowo-ptacowe zalogowanego pracownika.
6. Portal Intranetowy musi pozwala¢ kadrze kierowniczej na podglad danych swoich podwtadnych
zgodnie z okreslonymi uprawnieniami kompetencyjnymi wynikajacymi z struktury organizacyjnej
jednostki.
7. Portal musi umozliwia¢ kazdemu pracownikowi (w tym przetozonemu pracownika w kontekscie
danych podlegtych pracownikéw) przegladanie informacji zgromadzonych na kartotece kadrowej oraz na
kartotece ptacowej wraz z listami ptac.
8. Panel pracownika powinien by¢ podzielony wedtug nastepujacych tematéw:

e Informacja o pracowniku.

e Zatrudnienie.

e Wynagrodzenia.

e Karta zadtuzen.

e (Czas pracy.

e Urlopy pracownika

o Whnioski pracownicze.

e Dokumentoéw elektronicznych.
9. Panel kierownika powinien dodatkowo zawiera¢ liste podlegtych pracownikow.
10.0soba o przypisanej roli kierownika powinna mie¢ informacje o wymiarze oraz stanie urlopu
podlegtych pracownikéw. Pozostate dane podlegtych pracownikéw takie jak informacje zwigzane z
zawartymi umowami moga by¢ dostepne poprzez nadanie odpowiednich uprawnien dla konkretnego
pracownika o przypisanej roli kierownika.
11.W panelu kierownika powinien znajdowac¢ sie rejestr wnioskéw urlopowych z podziatem wedtug
odpowiednio wybranego kryterium:

e Data wniosku,

e Whniosek do akceptacji (zatwierdzenia),

e Whniosek zatwierdzony,

e Whniosek odrzucony,

e Odwotanie urlopu przez pracownika,

e Odwotanie urlopu przez pracodawce (kierownika),

e Nazwiska pracownika,
12.W panelu kierownika musi by¢ funkcjonalno$¢ pozwalajaca na prace z wnioskami urlopowymi, taka
jak:

e  Szczegoétowy podglad wniosku,

e Akceptacja wniosku,

e  QOdrzucenie wniosku,

e Anulowanie urlopu,

e Przekazanie wniosku dalej (do innego kierownika),

e Wydruk wniosku w postaci pliku PDF,

e Wystanie informacji a stanie wniosku urlopowego do pracownika.
13.Portal pracowniczy w zakresie danych pracownika musi zawiera¢ informacje:

e Nazwisko, Imig,

e Drugieimig,

e NrPesel,

e Daty Urodzenia,

e Miejsca Urodzenia,

e Pleg,

e Stanucywilnego,

e Nazwisko rodowe,

e Imieg ojca,

e Imie matki,
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e  Obywatelstwo,
o Numer NIP,
o Numer dowodu osobistego i przez kogo zostat wydany oraz data waznosci,
o Wyksztatcenie,
e  Tytut naukowy,
e Urzad skarbowy,
e Kod oddziatu NFZ,
e Informacje o zgodzie lub sprzeciwie o przetwarzaniu danych w celach marketingowych orazich
przekazywania innym administratorom danych,
e Adres zamieszkania,
e Adres zameldowania,
e Adres do korespondenciji,
e Pozostatych danych do kontaktu,
e Informacja o przyznanych oznaczeniach,
e Informacja o przynaleznosciach do organizacji zwiazkowych,
e Dane osoby, ktdrg nalezy powiadomié w razie wypadku,
e Dane o stosunku do stuzby wojskowej,
e Dane dotyczace ukoniczone szkot, nazwa szkoty, typ szkoty,
e Zawdd wyuczony,
e  Okres pobierania nauki,
e Dane zwigzane z poprzednim zatrudnieniem, a w szczegélnosci takie jak: Nazwa zaktadu pracy,
Stanowisko, Daty zatrudnienia, Wymiar etatu, Sposdéb rozwigzania umowy, Informacji
o udzielonych urlopach bezptatnych.
14.Modut musi wyswietli¢ na podstawie wprowadzonych poprzednich okreséw zatrudnienia informacje
ile trwato to zatrudnienie w latach, miesigcach i dniach z uwzglednieniem przerw zwigzanych , z
udzielonym urlopem bezptatnym.
15.Informacje o odbytych szkoleniach.
16.Informacje o nabytych kwalifikacjach,
17.Portal pracowniczy w zakresie informacji o zatrudnieniu powinien zawierag:
a) Umowy zawarte z pracownikiem: wykaz zawartych z pracownikiem umédw, rodzaj umowy,
wymiar etatu, sktadniki wynagrodzenia a w szczegolnosci:
e Rodzaj umowy,
e Dataumowy,
e  Sposoéb rozwigzania umowy,
e Przypisanie do komorki organizacyjnej,
e Zajmowane stanowisko stuzbowe,
e Petniona funkcja stuzbowa,
e  Przynaleznos¢ do grupy zatrudnionych,
e  Wymiar etatu,
e Typ obowigzujgcej pracownika stawki (wynagrodzenie miesieczne, wynagrodzenie
godzinowe),
e Sktadniki wynagrodzenia, Warto$¢ procentowa i kwotowa wystugi lat (dodatek
stazowy).
b) Badania lekarskie: informacja o rodzaju badan lekarskich wraz z czasookresem ich
obowigzywania,
c) Szkolenia BHP: informacja o rodzaju szkolen BHP w raz z czasookresem ich obowigzywania,
d) Orzeczenia o niepetnosprawnosci: informacja wraz z czasookresem, na ktéry jest wydane
orzeczenie o niepetnosprawnosci, wraz z informacja o stopniu niepetnosprawnosci,
e) Szkolenia/Kursy pracownicze: informacja o odbytych szkoleniach oraz kursach.
f) Informacje o wynagrodzeniach a w szczegélnosci:
e Wynagrodzenia: informacja o zrealizowanych listach ptac wraz z wykazem
analitycznym sktadnikéw ptacowych, informac;ji o naliczonych sktadkach spotecznych
i zdrowotnych, naliczonym podatku, zastosowanych kosztach uzyskania przychodu
oraz kwoty wolnej, zastosowanych potrgceniach od netto, naliczonym wynagrodzeniu
chorobowym oraz wyptat zasitkéw, informacja o wynagrodzeniach powinna zostaé
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wyswietlona z uwzglednieniem okresu miesiecznego oraz rocznego, w ktérym zostata
wyptacona.

e Pracownik musi mie¢ mozliwos¢ wygenerowania na podstawie wybranej listy ptac
wydruku w formie paska wynagrodzen w formacie PDF.

e Swiadczenia socjalne: informacja analityczna o przyznanych $wiadczeniach
socjalnych.

e Informacja PIT: wykaz deklaracji PIT sporzadzonych i wystanych do Urzedu
Skarbowego, pracownik powinien mie¢ mozliwos$é przegladnaé wybrang deklaracje
oraz jg wydrukowac.

18.Portal powinien zawiera¢ podmodut karta zadtuzen prezentujacy wykaz systemow pozyczkowych
(KZP, ZFSS), do ktérych przystgpit pracownik wraz z wykazem zadtuzen, stanu wktadéw
cztonkowskich, potracanych sktadek oraz potrgcanej sptaty na rzecz zadtuzenia.

19.Portal powinien umozliwia¢ prezentacje czasu pracy a w szczegolnosci:

a) Czas pracy: informacja o czasie pracy danego pracownika, kalendarz czasu pracy wraz z
odnotowaniem wszystkich zdarzen i absencji pracowniczych.

b) Urlopy: wykaz urlopu biezgcego, wykaz urlopu zalegtego, wykaz urlopu na zadanie, wykaz
urlopu szkoleniowego, wykaz dni lub godzin opieki nad zdrowym dzieckiem, wykaz urlopdéw
okolicznosciowych, wykaz urlopu szkoleniowego, informacja o urlopie wykorzystanym oraz
pozostatym do wykorzystania w zaleznosci od rodzaju urlopu.

c) Whnioski urlopowe - rejestr wnioskéw urlopowych z podziatem wedtug odpowiednio wybranego
kryterium:

e Data wniosku,

e Whniosek do akceptacji (zatwierdzenia),

e Whiosek zatwierdzony,

e Whniosek odrzucony,

e QOdwotanie urlopu przez pracownika,

e Odwotanie urlopu przez pracodawce (kierownika),

e Rodzaj urlopu (wypoczynkowy, okolicznosciowy, szkolny, odbiér dni wolnych lub
niestandardowych, ktére zostaty zarejestrowane w programie kadrowo-ptacowym).

d) Kreator wniosku urlopowego wraz z mozliwoscig jego uzupetnienia, okreslenia rodzaju urlop,
czasu trwania oraz przestania do akceptacji swojemu kierownikowi.

e) Odwotanie zaakceptowanego wniosku urlopowego.

f) Anulowanie wniosku urlopowego, ktéry zostat przestany do kierownika a nie zostat jeszcze
przez niego zaakceptowany

g) Modut powinien pracowaé¢ na aktualnych danych kadrowo-ptacowych. W celu unikniecia
wyswietlenia mylnych informacji z danych ktére sa w edycji, modyfikacji, symulacji
wynagrodzen.

h) Pracownicy jednostki powinni mie¢ mozliwos¢ podgladu m.in. wykorzystanego i planowanego
urlopu, odbytych szkolen,

20.Portal pracowniczy umozLliwia pracownikowi na podglad oraz wydruk dokumentéw elektronicznych w
postaci PDF z podziatem na:

a) Zataczniki z aktowki.

b) PIT-y.

c) Wydruki ptacowe.

21.Portal pracowniczy umozliwia uzytkownikom na sktadanie wnioskow:
a) Wniosek urlopowy z wyszczegdlnieniem typu urlopu (wypoczynkowy, na zadanie,
okolicznosciowy itp.)
Whiosek informujgcy o braku karty RCP.
Whiosek o wyjscie prywatne.

d) Whniosek o delegacje.

e) Whiosek szkoleniowy.

f) Whniosek zwigzany z nadgodzinami.

22.Portal pracowniczy w zakresie powiadomien umozliwia:

a) Wyswietla kierownikowi informacje o otrzymanych wnioskach

b) Informuje uzytkownika o zmianie statusu jego wniosku

c) Umozliwia przejscie do widoku wniosku poprzez powiadomienie

b
c

—_— ==
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d) Umozliwia przechowywanie powiadomien oraz ich usuwanie
23.Portal pracowniczy umozliwia uzytkownikom zmiane hasta. Jesli hasto uzytkownika zostato
wygenerowane pierwszy raz lub zresetowane w programie kadrowo-ptacowym, panel do zmiany
hasta zostanie wyswietlony automatycznie po zalogowaniu.
24.Panel administratora umozliwia :
a) Wyswietlenie stanu oraz ustawien potaczenia z serwisami wraz z mozliwoscia ich ponownego
przetadowania.
b) Parametryzacje widoku zaktadek (mozliwosé zarzadzania widocznoscig zaktadek oraz
poszczegblnych wnioskéw).
c) Zarzadzanie polityka haset (ustawienie dtugosci hasta, jakie parametry bedg obowigzywac przy
zmianie hasta).
d) Mozliwos$é przywrécenia domyslnych ustawien.
e) Wybodr sposobu logowania (logowanie domenowe).
f) Zarzadzanie rolami pracownikéw w strukturach oraz ptatnikach (widoczno$é umoéw oraz
wynagrodzen).
25.Modut internetowa informacja kadrowo ptacowa pracownika musi mie¢ mozliwos¢ odnotowania
przez pracownika w swoim harmonogramie pracy zrealizowanych w ramach czynnosci stuzbowych
w okreslonym czasokresie.
26.Wprowadzona ewidencja zrealizowanych czynnosci stuzbowych musi by¢ widoczna dla pracownika
oraz jego przetozonego — uzytkownika z uprawnieniami kierownika.
27.Wizualizacja wykonanych prac (czynnosci stuzbowych) powinna by¢ dostgpna na kalendarzu w
uktadzie miesiecznym, tygodniowym i dziennym w odpowiednio dobranej szczegétowosci prezentacji
danych.
28.Ewidencja powinna umozliwi¢ odnotowanie czasu poswieconego na dane zadanie, tematyki prac
oraz mozliwos¢ dodatkowego zatgczenia dokumentéw elektronicznych — zestawien szczegétowych w
zakresie realizowanych prac w obrebie danego zadania (czynnosci).
29.Czynnosci stuzbowe powinny byé typizowane w ramach stownika konfigurowanego w module
kadrowym przez osobe do tego upowazniong.
30.Stownik czynnosci stuzbowych musi by¢ dostepny w module internetowa informacja kadrowo
ptacowa pracownika w module ,Zrealizowane czynnosci stuzbowe”.
31.System powinien weryfikowa¢ w obrebie modutu kadrowego czas pracy pracownika i w takim zakresie
kontrolowa¢ wprowadzanie czynnosci stuzbowych. W przypadku niezgodnosci danych z ewidencja
kadrowa system powinien o tym informowac¢ uzytkownika i wyréznia¢ takie czynnosci celem ich
weryfikacji przez przetozonego.
32.System powinien zapewnié raporty prac zaréwno w odniesieniu do pojedynczego pracownika jak i
grupy pracownikéw. Raporty powinny umozliwia¢ zestawienia syntetyczne jak i analityczne w
odniesieni do wybranego pracownika.

Wymagania funkcjonalne modutu rejestracja czasu pracy (rcp).

1. Modut musi umozliwia¢ odczyt zdarzen dla wejscia, wyjscia, wyjscia stuzbowego i wejscia
stuzbowego za pomoca dedykowanego rejestratora czasu pracy.

2. Modut musi umozliwia¢ identyfikacje rozpoczecia i zakonczenie pracy oraz wejscia i wyjscia
prywatne/stuzbowe za posrednictwem czytnikéw kart elektronicznych. W zwigzku z tym System musi
pobieraé te dane do bazy danych i prezentowac je w ewidencji czasu pracy pracownika.

3. Modut powinien umozliwia¢ rozliczanie czasu pracy na podstawie ustalonych harmonogramow
przypisanych pracownikom lub na podstawie ruchomego rozktadu czasu pracy umozliwiajacego
rozpoczecie pracy w okreslonych godzinach np. pomiedzy godz. 7.00 a 8.00 (mozliwos¢ dowolnej
modyfikacji) i obowigzkiem $wiadczenia pracy przez kolejne 8 godzin (mozliwos¢é dowolnej
modyfikacji).

4. Rozliczanie czasu pracy na podstawie zarejestrowanych zdarzen - réznych statuséw RCP:

o Wejscie,
o Wyjscie,
o Wyjscie stuzbowe,
o \Wejscie stuzbowe.

5. Modut powinien umozliwiaé rejestracje spoznienia w przypadku odbicia sie na czytniku w dniu

roboczym po okreslonej godzinie (np. po 7:45 - wyjscie prywatne trwajgce od godz. 7:30 do godziny
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odbicia sie na czytniku danego dnia - w przypadku $cisle okreslonych godzin rozpoczecia i
zakonczenia pracy).

6. Modut musi umozliwi¢ wydruk kart ewidencji czasu pracy miesiecznych / za okres
rozliczeniowy/rocznych ktére beda zawieraty informacje zgodnie z obowigzujacymi przepisami
prawa.

7. W Module musi byé mozliwo$é ewidencjonowania:

e nadgodzin,

e odebrania nadgodzin,

e zaptaty za godziny nadliczbowe,

e pracy w dniu wolnym z tytutu pieciodniowego tygodnia pracy,
e odebrania dnia wolnego z tytutu 5 dniowego dnia pracy,
e pracyw niedziele i Swieta,

e odebranie dnia za prace w niedziele i Swieta,

e wyjs$é prywatnym,

e odrobienie wyjs¢ prywatnych,

e potragcenie wynagrodzenia z tytutu wyjscia prywatnego,
e pracy w godzinach nocnych.

8. Rejestrator czasu pracy musi umozliwiaé odczyt oraz wysytke zdarzen do programu kadrowego.

9. Rejestrator czasu pracy musi przechowywac zdarzenia w pamieci nawet po zaniku zasilania.

10.Rejestrator musi umozliwia¢ zablokowanie odczytu niezapisanych kart w celu eliminacji
niepozadanych zdarzen oraz wyswietli¢c odpowiedni komunikat przy préobie zblizenia karty ktorej brak
w systemie.

11.System musi umozliwia¢ dodanie kilku rejestratoréw czasu pracy oraz pobierania z nich danych.

12.Modut musi umozliwia¢ zapisywanie zdarzen w pliku tekstowym ktéry pdézniej jest odczytywany
i analizowany przez program kadrowy.

13.Rejestrator musi wspotpracowac z kartami zblizeniowymi dziatajacymi w jednej z technologii: Mifare
albo Unique.

14.Modut musi przypisywac odpowiednie zdarzenia wraz z godzing do pracownika.

15.Modut musi umozliwia¢ reczng korekte wprowadzonych zdarzen.

16.Modut musi umozliwia¢ podtagczenie rejestratora czasu pracy do sieci lokalnej poprzez przypisanie
mu odpowiedniego adresu IP.

17.Modut musi zapewnia¢ automatyczna interpretacje zdarzen wejscia i wyjscia w celu odpowiedniego
obliczania godzin obecnosci pracownika w pracy oraz naliczenie na ich podstawie typow
obecnosci/nieobecnosci w programie kadrowym.

18.Modut musi umozliwia¢ powigzanie pracownika z kartg wspétpracujgca z rejestratorem czasu pracy.

19.System powinien umozliwia¢ automatyczne pobieranie zdarzen z rejestratorow czasu pracy przy
pomocy dedykowanego narzedzia

20.Modut musi umozliwiaé dostosowanie pracownika na rozliczanie czasu pracy wg zdarzen
z rejestratora czasu pracy.

21.Modut musi umozliwia¢ przeniesienie danych z rejestratora czasu pracy na harmonogram pracy oséb
zatrudnionych.

22.Modut musi umozliwia¢ wydruk harmonogramu czasu pracy z uwzglednieniem odczytanych zdarzen
wejscia i wyjscia.

23.Modut powinien obstugiwa¢ wnioski zatwierdzone w Portalu. Uzytkownik systemu musi mieé
mozliwo$é automatycznego przeniesienia wnioskéw urlopowych, wnioskéw o wyjscie prywatne,
wniosku o opieke nad zdrowym dzieckiem na czas pracy danego pracownika.

Wymagania funkcjonalne modutu komunikacyjnego petent-urzad
1. Modut komunikacyjny powinien umozliwi¢ udziat mieszkancom w zaplanowanym przez urzad
e-spotkaniu w formie wideokonferenciji.
2. Modut komunikacyjny powinien umozliwi¢ umoéwienie spotkania osobistego petenta w
urzedzie.
3. Modut komunikacyjny powinien umozliwi¢ umdwienie e-spotkania (spotkanie online) z
wybranym pracownikiem urzedu wykorzystujgc jedng z ponizszych metod:
e potgczenia audio,
e potgczeniawideo.
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4. Modut komunikacyjny musi mie¢ wydzielong strefe dla petenta (Panel petenta) widoczng w
elektronicznym biurze obstugi mieszkarica umozliwiajaca:

a) Dotaczenie do zaplanowanego e-spotkania w formie wideokonferenciji.

b) Umodwienia spotkania osobistego w urzedzie w wybranym przez siebie dostepnym
wolhym terminie i godzinie.

c) Umowienia e-spotkania (spotkanie online) w urzedzie w wybranym przez siebie
dostepnym wolnym terminie i godzinie.

d) Panel petenta musi wyswietlaé, ktore terminy oraz godziny sg wolne, mozliwe do
zarezerwowania na spotkanie osobiste lub e-spotkani przez petenta.

e) Panel petenta powinien umozliwi¢ przed dokonaniem rezerwacji terminu wybranie
referatu lub zakresu sprawy, ktorg chce zatatwi¢ mieszkaniec.

5. Modut komunikacyjny musi mie¢ mozliwos$é planowania i inicjowania spotkan z
mieszkancami w formie wideokonferenciji.

6. Informacje o spotkaniach z mieszkaricami w postaci wideokonferencji musza by¢
umieszczane w elektronicznym biurze obstugi mieszkanca.

7. Udziat mieszkanca w zaplanowanych wideokonferencjach musi nastapi¢ poprzez
elektroniczne biuro obstugi mieszkanca.

8. Modut komunikacyjny musi mie¢ wydzielong strefe dla pracownikéw urzedu (Panel
pracownika) widoczng w elektronicznej informacji kadrowo ptacowej pracownika

9. Panel pracownika musi umozliwiaé:

a) Planowania pracy pracownikéw urzedu obstugujacych petentéw w zakresie
wydzielenia z ich czasu pracy okreslonych dni oraz godzin, w ktérych bedzie
mozliwos¢ spotkania osobistego lub e-spotkania uméwionego wczesniej przez modut
komunikacyjny.

b) Terminy, daty oraz godziny pracy referatu lub pracownika muszg by¢ widoczne w
Panelu petenta tak aby byta mozliwa rezerwacja terminu spotkania osobistego lub e-
spotkania.

c) Panel pracownika musi w sposéb jednoznaczny okresla¢ czy wybrany termin
spotkania osobistego czy e-spotkania przez petenta jest wolny.

d) Panel pracownika modutu komunikacyjnego musi wspotpracowac z modutami HR w
zakresie czasu pracy pracownika w taki sposob aby uniemozliwi¢ wyswietlenie
terminu wolnego w Panelu petenta wtedy gdy dany pracownik jest nieobecny.

7.2. eBOM - elektroniczne Biuro Obstugi Mieszkanca— licencja szt. 1 — wymagania minimalne

Wymagania funkcjonalne dla centralnego portalu elektronicznego biura obstugi mieszkanca.

Centralna platforma eBOM powinna zapewni¢ mieszkancom dostep do e-Ustug oferowanych
w ramach wdrozonego jednolitego systemu ze szczegdlnym uwzglednieniem obstugi systemow
odpowiedzialnych za naliczanie optat i podatkéw wraz z mozliwoscia bezposredniego dokonywaniem
ptatnosci elektronicznych. Platforma ta powinna tez zapewni¢ komunikacje z mieszkancami za
posrednictwem wiadomosci SMS, e-mail i komunikatéw PUSH na aplikacje mobilng. Dostarczone
rozwigzanie musi by¢ w petni kompatybilne z uzytkowanymi systemami dziedzinowymi wdrazanym w
ramach niniejszego postepowania a komunikacja musi by¢ realizowana online za posrednictwem
systemow serwiséw komunikacyjnych zainstalowanych na infrastrukturze zamawiajgcego. Platforma
eBOM powinna by¢ dostepna zaréwno dla uzytkownikéw zalogowanych (uwierzytelnionych za
posrednictwem Krajowego Wezta Identyfikacji Elektronicznej lub wewnetrznych danych dostepowych -
login i hasto wraz z odpowiednig procedurg uwierzytelnienia dla jednostek prawnych) jak i dla oséb
niezalogowanych w zakresie informacyjnym o mozliwosci realizacji wybranych e-ustug z opisami
procedur oraz mozliwosciag pobrania odpowiednich formularzy — wzoréw dokumentéw itp., oraz
dostepem do tresci ogélnodostepnych. Platforma powinna mie¢ odpowiednig budowe z uwzglednionym
podziatem na strefy (moduty) merytoryczne odpowiedzialne za poszczegolne zadania. Oferowane
rozwigzanie powinno by¢ zgodne z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (dalej: ustawa o dostepnosci cyfrowej). Nadrzednym celem uruchomienia
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portalu eBOM jest zebranie w jednym miejscu informacji obejmujgcej rézne aspekty dziatalnosci
Urzedu. Aby informacja ta byta tatwo dostepna, tresci publikowane w portalu zostang podzielone
tematyczne. Karty e-ustugi powinny by¢ pogrupowane wg. wydziatéw wraz z mozliwoscig wyszukiwania
ich za pomoca haset tematycznych. Portal eBOM powinien posiada¢ wspdlny interfejs graficzny i
udostepnione beda w nim poszczegdélne moduty zwigzane ze $wiadczeniem e-ustug. Powinien by¢
oparty o dedykowany system zarzadzania trescig, ktéry pozwoli na profilowanie przekazywanych
informacji. Platforma ta, bedaca centrum e-ustug publicznych, bedzie udostepniata nastepujace grupy
funkcjonalnosci:

e modut weryfikacji tozsamosci petenta z wykorzystaniem Krajowego Wezta Identyfikacji

Elektronicznych

e modutu odpowiedzialne za realizacje ptatnosci zintegrowane z systemem dziedzinowym urzedu

e modut do publikacji Informacji publicznej,

e harmonogramy (kalendarze)

e modut powiadomien

e katalogu ustug publicznych (karty ustug, integracja ePUAP i e-Doreczenia),
System powinien umozliwi¢ takze publikowanie danych otwartych w ogélnodostepnej czesci wg.
podziatéw na grupy danych z mozliwoscig obstugi réznych formatéw danych do pobrania oraz
wywotywania adreséw serwiséw zawierajgcych odpowiednie informacje
Przy projektowaniu portalu wykonawca powinien zapewnié¢ zgodnos$¢ z wymogami WCAG 2.1. W tym
zakresie w szczegélnosci nalezy uwzglednié¢ ponizsze kryteria stosowane przy prezentacji danych w
portalu:

Solidnos¢ / kompatybilnosé
Responsywnos¢ i dostosowane do odczytu rowniez na specjalnych readerach stosowanych m.in. przez
osoby niedowidzace. Mozna je z tatwoscig odczyta¢ na smartfonie w uktadzie poziomym i pionowym,
a takze przy wykorzystaniu réznych przegladarek i systemdw operacyjnych.
Zrozumiatosé
Zrozumiatosé zarowno w aspekcie tresci, jak i formy. W tym kontekscie istotne sa:

e stosowanie jasnego, przejrzystego jezyka,

e przewidywalnosc tresci — konsekwencja nawigacji oraz identyfikacji poszczegdlnych sekciji,

e wolnos¢ od bteddéw i jasne ich komunikowanie przez system.

Funkcjonalnosé
Rozumiana m.in. jako:

e mozliwosc¢ tatwego sterowania strong z poziomu klawiatury (bez myszki), a wiec m.in. obstuga
jednoklawiszowych skrétéw i brak ,,putapek klawiaturowych”;

e zapewnienie uzytkownikowi wystarczajgcego czasu na zapoznanie sie z trescig i skorzystanie
zniej (to np. mozliwos¢ wytaczenia/dostosowania limitow czasowych wyswietlanych
elementow typu slidery);

e dostosowanie sposobu wyswietlania tresci do potrzeb oséb z padaczkg (brak migajacych,
jaskrawych elementéw),

e szerokie mozliwosci nawigacji, wtym mozliwos¢ pominiecia blokéw, dostep do podstron
wieloma drogami, dodanie metadanych,

e dostep do wszystkich metod obstugi — np. udostepnienie gestow jednopunktowych dla funkcji
standardowo wykorzystujgcych gesty wielopunktowe, mozliwos¢ rezygnacji ze wskazania
i wytaczenie dodatkowych funkcji typu uruchamianie okreslonych akcji przez potrzasniecie
urzadzeniem.

Postrzegalnosé
Przedstawianie tresci w sposéb postrzegalny dla zmystéw odbiorcéw, takze tych ze specjalnymi
potrzebami. W tym kontekscie mowa m.in. o:
e stworzeniu tekstowej alternatywy dla wszystkich nietekstowych elementéw, np. grafik,
e zapewnieniu dostepu do multimediow w wersjach przyjaznych dla niestyszacych czy
niewidomych,
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e mozliwosé adaptacji (np. mozliwos¢ odczytania tresci w formie audio, zrozumiata kolejnosé
sekcji, opcje wyswietlania serwisu w wersji poziomej i pionowej),

e rozréznialnos¢ — to m.in. mozliwos¢ ustawienia wysokiego kontrastu, wielkosci liter oraz
odstepdéw miedzy literami, wyrazami i wierszami.

Wymagania ogolne dotyczace instalacji i administracji platforme eBOK

Platforma eBOM powinna by¢ dostarczona przez Wykonawce i udostepniana przez niego w okresie
gwarancji na infrastrukturze spetniajgcej warunki zaréwno pod wzgledem bezpieczenstwa danych jak i
zapewnienia odpowiedniego poziomu SLA na poziomie minimum 99,95%. W zakresie wsparcia
Wykonawca powinien zapewni¢ system zgtaszania awarii oraz mozliwo$¢ wsparcia administratora
lokalnego przez pracownikow wykonawcy odpowiedzialnymi za prawidtowe funkcjonowanie platformy
eBOM. Dla sytuacji awaryjnych (awarie krytyczne) wymagany jest dostep do wsparcia po stronie
Wykonawcy w trybie 24/7 w ramach udzielonej gwarancji. Pozostate zgtoszenia dotyczace
funkcjonowania portalu powinny by¢ realizowane w godzinach pracy zamawiajgcego. Wykonawca nie
bedzie odpowiadat za przerwy w funkcjonowaniu platformy eBOM wynikajace z awarii platform
centralnych zintegrowanych z portalem oraz za przerwy zwigzane z udostepnianiem danych przez
serwisy komunikacyjne zainstalowane po stronie zamawiajgcego jezeli przyczyna ich awarii lezy po jego
stronie.

1. Portal eBOM zostanie zrealizowany jako serwis WWW dostepny publicznie w sieci Internet z
wydzieleniem czesci ogélnie dostepnej dla uzytkownikéw anonimowych oraz czesci dostepne;j
po uwierzytelnieniu uzytkownika. Formatowanie publikowanych tresci ma nastepowaé w
oparciu o zdefiniowane szablony, zapewniajgce spdjng prezentacje informacji na catej
platformie.

2. Dostarczane rozwigzanie bedzie zgodne z obowigzujgcym stanem prawnym, przepisami
prawnymi regulujgcymi dziatalnos¢ samorzadu we wszystkich dziedzinach jego
funkcjonowania. W szczegdlnosci nalezy podkresli¢ zgodnos$¢ z Krajowymi Ramami
Interoperacyjnosci. Dostarczony system powinien mie¢ mozliwosé obstugi za pomoca
najpopularniejszych przegladarek internetowych a takze za pomoca urzadzen mobilnych.
EBOM musi sie charakteryzowa¢ wysoka dostepnoscia i by¢ zgodny ze standardami
dostepnosci tresci internetowych WCAG 2.1. Portal bedzie w sposéb intuicyjny kierowat
uzytkownikami dajgc mozliwos¢ przechodzenia od ogétu do szczegotu.

3. W zakresie architektury portalu:

a) System musi by¢ zaprojektowany w modelu tréjwarstwowym:

e warstwa danych,

e warstwa aplikacji,

e warstwa prezentacji - przegladarka internetowa - za posrednictwem ktérej nastepuje
wtasciwa obstuga systemu przez uzytkownika koncowego.

b) System powinien umozliwia¢ prace na bazie typu Open Source badz na komercyjnym
systemie bazodanowym.

c) System w warstwie serwera aplikacji i bazy danych powinien mie¢ mozliwosé
uruchomienia w $rodowiskach opartych na systemach operacyjnych Linux lub
réwnowaznych lub w Srodowiskach opartych na systemie Windows lub réwnowaznych.

d) System w warstwie klienckiej powinien poprawnie dziata¢ w réznych $rodowiskach
z popularnymi przegladarkami. System powinien realizowaé wszystkie czynnosci przez
przegladarke internetowa.

e) System musi pracowac¢ w wers;ji sieciowej z wykorzystaniem protokotu TCP/IP oraz by¢ w
petni kompatybilny z sieciami TCP/IP. Architektura systemu powinna umozliwiaé prace
jedno i wielostanowiskowa, zapewniaé¢ jednokrotne wprowadzanie danych tak, aby byty
one dostepne dla wszystkich uzytkownikéw.

f) W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi by¢
kompatybilna z systemem operacyjnym i musi istnie¢ mozliwos¢ jej instalacji i pracy na
zasadach okreslonych jak dla systemu.

g) W zakresie wydrukéw musi wykorzystywac¢ funkcjonalnos¢ systemu operacyjnego i
umozliwia¢ wydruk na dowolnej drukarce zainstalowanej i obstugiwanej w systemie
operacyjnym, na ktérym zostanie uruchomione oprogramowanie (drukarki lokalne,
drukarki sieciowe).
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h) Interfejs uzytkownika (w tym administratora) powinien by¢ w catosci polskojezyczny.

i) System musi zapewnia¢ bezpieczenstwo danych zaréwno na poziomie danych wrazliwych
jak i komunikacji sieciowej przy zastosowaniu bezpiecznych protokotéw sieciowych.

j)  System powinien by¢ skalowalny, zwiekszenie zasobow obstugujacych warstwe
aplikacyjna, zwiekszenie zasobow obstugujacych warstwe bazy danych.

Uwierzytelnienie i administrowanie kontami

4.

10.

11.

12.

13.

14.

15.

16.

17.

18.

System musi umozliwia¢ uzytkownikom portalu zaktadania na nim indywidualnych kont. Przy
rejestracji konta wymagane powinno by¢ podanie adresu e-mail (bedacego jednoczesnie
loginem do konta) a jego weryfikacja bedzie potwierdzona przez przestanie na wskazany adres
do korespondencji wiadomosci e-mail z linkiem do autoryzacji konta.

Zatozenie konta powinno by¢ powigzane z akceptacja regulaminu portalu oraz zapoznania sie z
polityka przetwarzania danych osobowych.

Konta uzytkownikéw powinny byé podzielone na osoby fizyczne i prawne.

System musi umozliwia¢ zaktadanie kont dla oséb prawnych. Weryfikacja takiego konta
odbywac¢ sie bedzie przez administratora systemu na podstawie przestanego formularza
zgtoszenia podpisanego przez osobe uprawniong do reprezentowania danego podmiotu lub
alternatywnie przez podanie danych unikalnych dla danego podmiotu a zapewniajgcych
wiarygodng autoryzacje (unikalne dane charakterystyczne z systemu dziedzinowego).

Przy zatozeniu konta podmiotu (osoby prawnej - firmy) wymagane bedzie podanie humeru NIP
na podstawie ktérego, po weryfikacji konta beda na nim udostgpniane dane z systemu
bilingowego zaktadu w zakresie tego podmiotu.

Przy zaktadaniu konta wymagane bedzie na etapie rejestracji podanie hasta ktérego
odpowiednia sita bedzie weryfikowana przez portal eBOM. Formularz rejestracji powinien
wymagac¢ takze dwukrotne wprowadzenie hasta i przeprowadzi¢ weryfikacje poprawnosci
wprowadzanych danych na etapie zaktadania konta.

W obrebie zarejestrowanych kont oséb fizycznych system powinien zapewnié¢ wiarygodne
uwierzytelnienie mieszkanca z wykorzystaniem Krajowego Wezta Identyfikacji Elektronicznej i
powigzanie logowania do konta uzytkownika z mechanizmem uwierzytelnienia opartego o to
rozwigzanie. Konta uwierzytelnione tg metoda nalezy traktowac¢ jako uprawnione do
przegladania danych z systemow dziedzinowych w zakresie osoby zalogowanej. Dane te beda
udostepniane na podstawie numeru PESEL pozyskanego z Krajowego Wezta ldentyfikacji
Elektroniczne,;.

System powinien tez wumozliwi¢ uwierzytelnienie konta na podstawie danych
charakterystycznych osoby podanych przez niego w procesie zaktadania konta. Zakres danych
do weryfikacji bedzie uzgodniony zZamawiajacym na etapie wdrozenia systemu i musi on objgé
dane odbiorcy ewidencjonowane w systemie dziedzinowym (np.: nr PESEL, nr umowy, nr
kartoteki odbiorcy wielko$¢ podatku itp.). Wymagane bedzie podanie co najmniej dwdch
danych celem weryfikacji klienta.

Kolejne logowanie do konta osoby fizycznej uwierzytelnionego i powigzanego z tozsamoscia
weryfikowang za posrednictwem Krajowego Wezta Identyfikacji Elektronicznej powinno by¢
mozliwe takze w oparciu o ten mechanizm bez koniecznosci podawania hasta uzytego przy
rejestracji konta.

Konto uzytkownika powinno posiada¢ mozliwos¢é podania numeru telefonu komadrkowego
celem jego wykorzystania go w module powiadomien. Podanie numeru telefonu komérkowego
nie powinno by¢ wymagane a jego zatwierdzenie musi by¢ potwierdzone jednorazowym kodem
otrzymanym za posrednictwem wiadomos$¢ SMS na wskazany numer.

Konto uzytkownika powinno by¢ wspdlne dla platformy eBOM jak i dla dedykowanej aplikacji
mobilne;j.

Uzytkownik w obrebie konfiguracji konta powinien mie¢ mozliwos¢ ustawienia wtasnych
preferencji w zakresie kolorystyki portalu, wielkosci czcionki, kontrastowosci oraz tematéow
otrzymywanych powiadomien oraz subskrybowania kalendarzy (harmonogramow).

System powinien posiada¢ mechanizm rejestracji i wyswietlania logow z pracy uzytkownika.
Usuwanie konta uzytkownika powinno by¢ potwierdzone przez wystanie na wskazany adres e-
mail linku do dezaktywacyjnym wybranego konta.

Platforma eBOM musi spetnia¢ wszelkie wymogi zwigzane z ochrong danych osobowych,
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Obstuga zobowigzan i realizacja ptatnosci (strefa zalogowana) - integracja z centralna platforma
ePtatnosé¢ (PeP)
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20.

21.
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System musi umozliwia¢ zalogowanemu i uwierzytelnionemu uzytkownikowi dostep
bezposredni do danych z systemu naliczajagcego dany podatek lub optate z mozliwoscia
dokonywania zaptat za posrednictwem systemu ptatnosci elektronicznych, réwniez na
urzadzeniach mobilnych. W szczegdélnosci integracja musi obja¢ moduty systemu bilingowego
w zakresie modutdéw rozliczajacych optaty za dostawe wody i odbiér sciekéw wraz z
zintegrowanym z nim systemem Finansowo Ksiegowego (FK) oraz systemy odpowiedzialne za
naliczanie podatkdéw i pozostatych optat realizowanych w urzedzie. Wymiana danych musi
przebiega¢ poprzez bezpieczne, szyfrowane potgczenie za posrednictwem serwisow
komunikacyjnych zainstalowanych na infrastrukturze Zamawiajgcego. W ramach wdrozenia
systemu wymagana jest analiza bazy danych modutéw systemoéw dziedzinowych celem
okreslenia mozliwosci swiadczenia oferowanych ustug oraz wykonanie i dostawa takiego
serwisu (wymagania okreslone w pkt. WYMAGANIA DOTYCZACE BUDOWY MODUtU
INTEGRUJACEGO, SZYNA DANYCH, BROKER KOMUNIKACYINY')

Dostep do danych indywidualnego konta klienta musi by¢ zapewniony poprzez bezpieczne
logowanie i tylko dla kont ktére przeszty procedure autoryzacji.

Wymiana danych musi by¢ zabezpieczona za pomoca transmisji z wykorzystaniem tokenu. Przy
nieprawidtowych danych metoda nie powinna sie wykonaé i musi zosta¢ zwrécony stosowny
komunikat z btedem.

Implementacja mechanizméw polegajacych na automatyzacji wymiany danych pomiedzy
platformg eBOM a systemem dziedzinowym (dostepnos¢ do aktualnych danych) nie moze
dodatkowo angazowac operatorow systemoéw po stronie Zamawiajgcego.

Udostepnianie danych uzytkownika musi nastepowaé wytgcznie po zalogowaniu sie
uzytkownika na jego indywidualne konto.

Dane do wizualizacji muszg by¢ pobierane automatycznie z bazy systemu dziedzinowego za
posrednictwem ustug serwisu SOAP uruchomionego na infrastrukturze Zamawiajgcego. Dostep
do serwisu jest szyfrowany i zabezpieczony certyfikatem. Dane udostepniane sg tylko w
odniesieniu do konta danego uzytkownika i po jego wiarygodnym uwierzytelnieniu.

Portal eBOM zalogowanemu i uwierzytelnionemu uzytkownikowi musi zapewnia¢ wizualizacje
danych pochodzacych z systeméw dziedzinowych za pomoca tabel i pol informacyjnych
pogrupowanych ze wzgledu na poszczegdlne obszary i kartoteki minimum w zakresie:

1) Naliczonych optat i wystawionych faktur,

2) Aktualnych rozliczen, sald kont a w przypadku zalegtosci wysokosci naleznych odsetek
oraz kosztéw egzekucji wg. stanu na dzien zalogowania,

3) Informacji o podstawach naliczonych podatkdw i optat (grunty, nieruchomosci, dziatki,
pozycje rejestrowe, numery ewidencyjne kartotek, indywidualne numery rachunkéw
dla dokonywania wptat, daty powstania naleznosci (decyzja podatkowa, wystawiona
optata, deklaracja o wysokosci optaty za odbiér odpadéw komunalnych itp.,

4) Portal powinien udostepnia¢ dokumenty Zrédtowe tworzone w systemach
dziedzinowych (decyzje podatkowe, faktury, informacje podatkowe, deklaracje,
zaswiadczenia oraz inne dokumenty zapisywane w systemie dziedzinowym na
indywidualnych kartotekach petentéw) w formacie dokumentu PDF,

5) Ewidencji uktadéw pomiarowych wraz z danymi odczytdw oraz ZzZrédtem ich
pochodzenia,

6) Woykresy zuzycia wody w podziale na poszczegdlne uktady pomiarowe,

7) Dane historyczne dotyczgce wystawionych faktur oraz decyzji podatkowych z
mozliwoscia ich pobrania w formacie PDF minimum 5 lat wstecz.

8) Dane adresowe posesji klienta w przypadku gromadzenia takich informacji w systemie
dziedzinowym w odniesieniu do danej optaty lub podatku;

9) Dane zwigzane z zawartg umowa (nr. umowy, data zawarcia, skan umowy papierowe;j
jezeli jest zapisany w systemie dziedzinowym itp.)

10) zezwolen na handel wyrobami alkoholowymi dla podmiotédw prawnych dane dotyczace
ich punktéw posiadajgcych zezwolenie na sprzedazy wyrobow alkoholowych ze
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szczegotowa lokalizacjg (adres i nazwa punktu sprzedazy), danymi posiadanego
zezwolenia, naleznymi optatami w podziale na raty i terminy ich uiszczenia.
Szczegotowy zakres dotyczacy zobowigzan podatkowych powinien zapewni¢ wizualizacje
danych pogrupowanych ze wzgledu na obszary i kartoteki podatnika. Dane udostepniane
powinny by¢ tylko w odniesieniu do konta danego podatnika i po jego uwierzytelnieniu.
Zakres danych do prezentacji dla tych modutéw podatkowych systeméw dziedzinowych musi
obejmowac:
a. W odniesieniu do Podatku od Srodkéw Transportowych:
e  Wykazu pojazddéw zgodnie ze ztozonag deklaracja
e Sprawdzenia zobowigzan wobec Urzedu w zakresie optat za podatek od srodkdéw
transportowych
e Integracja z systemem ptatnosci elektronicznych
e Podglad dokumentoéw (deklaracji, decyzji, innych pism) dotyczacych karty
podatkowej danego podatnika z mozliwos¢ ich automatycznego pobrania (w
przypadku dokumentéw ,,tradycyjnych” ich elektroniczna kopia w formacie pdf a
w przypadku dokumentu elektronicznego oryginat).
b. W odniesieniu Podatki lokalnych (rolny, lesny, od nieruchomosci):
e Sprawdzenia stanu posiadania podatnika
e Sprawdzenia naliczonego podatku (wymiar podatku)
e Sprawdzenia zobowigzan wobec Urzedu w tytutu podatkéw (rolnego, lesnego, od
nieruchomosci)
e Integracja z systemem ptatnosci elektronicznych
e Podglad dokumentéw (deklaracji, decyzji, wystawionych zaswiadczen, innych
pism) dotyczacych karty podatkowej danego podatnika z mozliwos¢ ich
automatycznego pobrania (w przypadku dokumentéw ,tradycyjnych” ich
elektroniczna kopia w formacie pdf a w przypadku dokumentu elektronicznego
oryginat).
c. W odniesieniu do Ewidencji optat za gospodarowanie odpadami komunalnymi.
e  Sprawdzenia danych zawartych uméw na wywozenie odpadow
e Sprawdzenia wystawionych przypiséw / kwot do zaptaty
e Sprawdzenia zobowigzan wobec Urzedu z tytutu rozliczen za odpady komunalne.
e Modut musi byé¢ zintegrowany z systemem ptatnosci elektronicznych, ktéry
realizuje wptaty bezposrednio na rachunek urzedu
e Podglad dokumentéw (deklaracji, decyzji, informacji o wysokosci optat, innych
pism) dotyczacych karty danego podatnika z mozliwosé ich automatycznego
pobrania (w przypadku dokumentow ,tradycyjnych” ich elektroniczna kopia w
formacie pdf a w przypadku dokumentu elektronicznego oryginat).
Wizualizacja zobowigzan musi zapewni¢ przejrzystg prezentacje naleznosci z uwzglednieniem
ich sald, termindw ptatnosci oraz wysokosci odsetek wraz z ewentualnymi kosztami upomnien.
System musi zapewniaé¢ wyliczanie ogdlnej kwoty naleznosci oraz wysokos$é zaleznosci
przeterminowanych.
System musi wizualizowaé informacje z systeméw dziedzinowych o dokonanych wptatach i
dawa¢ mozliwosé przegladania zobowigzan wg. zblizajacych sie termindw zaptaty naleznosci.
Modut powinien mie¢ prezentacje taczng wszystkich rodzajow zobowigzan na jednej liscie z
mozliwoscig zaznaczenia wielu kwot do zaptaty. W przypadku koniecznos$ci podzielenia wptat
na poszczegoblne rodzaje system powinien je pogrupowaé w ,.koszyki” do zaptaty i umozliwié
realizacje poszczegdlnych wptat za posrednictwem systemu ptatnosci elektronicznych.
Modut musi umozliwiaé uzytkownikowi dokonywanie wptat na rézne faktury (naleznosci z tytutu
podatkdw i optat, naleznosci z tytutu optaty za gospodarowanie odpadami komunalnymi, optaty
za dostawe wody, inne faktury wystawione w systemie). Przy zaznaczeniu réznych typow
zobowigzan system powinien automatycznie zgrupowac naleznosci w ,,koszyk wptat” i pozwoli¢
uzytkownikowi dokonywania poszczegdélnych wptat oddzielnymi poleceniami. Naleznosci
stanowigce zobowigzania jednego typu powinny by¢ ptacone w jednym przelewie. System
powinien dokonywaé wptaty na indywidualne rachunki przydzielone do poszczegélnych
naleznosci.
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System musi posiada¢ mozliwos¢ zintegrowania z co najmniej dwoma systemami ptatniczymi.
Systemy ptatnicze powinny posiadac¢ zezwolenie Komisji Nadzoru Finansowego na swiadczenie
ustug ptatniczych w charakterze krajowej instytucji ptatniczej lub realizowa¢ bezposrednie
ptatnosci z konta ptatnika na rachunek urzedu.

System musi pozwalaé na wnoszenie optat za posrednictwem systemu ptatnosci
elektronicznych w sposéb umozliwiajgcy wygenerowanie ptatnosci na wybrang naleznosé i jej
optacenie, lub na zaznaczenie kilku naleznosci tego samego typu i zaptacenie ich jednym
przelewem.

System musi dawaé¢ mozliwos¢ sortowania wyswietlanych danych rosngco lub malejgco
wzgledem wyswietlanych parametréw naleznosci. Zapewni¢ mozliwos¢ wyszukiwania lub
filtrowania naleznosci wedtug ich rodzajow i termindw ptatnosci (dat).

System zapewni wizualizacje zaksiegowanych operacji na naleznosciach (wptaty, zwroty,
przeksiegowania) z wyszczegdlnionym informacji na jaka naleznosci zostata zaksiegowana oraz
salda pozostatego do zaptaty.

System musi posiadaé mechanizmy kontroli i bezpieczenstwa chronigce uzytkownikéw przed
kilkukrotnym wniesieniem ptatnosci z tego samego tytutu. System musi generowaé komunikaty
informujgce i/lub ostrzezenia wizualne dla uzytkownika podczas proby ponownego zlecenia
ptatnosci dla naleznosci, dla ktorych ptatnos¢ zostata zlecona za posrednictwem Portalu, a
transakcja jeszcze jest przetwarzana.

System musi dawaé mozliwosé wydrukowania wypetnionego polecenia przelewu bankowego
dla zaznaczonej naleznosci (faktury).

System musi dawa¢ mozliwos¢ wysytania przypomnien o terminie ptatnosci za posrednictwem
systemu komunikacji elektronicznej z interesantem, (wymagane kanaty komunikacji
elektronicznej: email, sms, komunikat push na aplikacje mobilng). Indywidulane terminy
ptatnosci zobowigzan powinny by¢ takze wyswietlane uwierzytelnionym uzytkownikom
systemu w module kalendarzy (harmonogramow).

Wygenerowane ptatnosci zlecone za posrednictwem systemu, ale jeszcze nie zaksiegowane
muszag zawiera¢ informacje takie jak: nr konta bankowego na ktdre zostata przelana ptatnosc,
kwota i data zlecenia, status zlecenia oraz data wykonania.

W zakresie integracji z systemem ePtatnosci (PeP) oferowanym w ramach aplikacji mObywatel
platforma eBOM musi umozliwi¢ dwukierunkowa wymiane danych zgodng z wymaganiami
okreslonymi przez jej administratora w dokumentacji technicznej interfejsu APl dla Urzeddéw
Administracji Publicznej autorstwa Centralnego Osrodka Informatyki. Wykonawca bedzie
zobowigzany do zachowania zgodnosci z oferowanym interfejsem API oraz bedzie musiat
przejs¢ testy integracyjne zgodne z wymaganiami administratora tej platformy.

Platforma eBOM powinna zapewni¢ wizualizacje stanéw naleznosci przekazanag do systemu
PeP na koncie podatnika przez bezposrednie sprawdzenie statusu za posrednictwem API
systemu PeP.

Komunikaty, powiadomienia i ogtoszenia, aktualnosci

42.
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System ma zapewni¢ mozliwos¢ przesytania spersonalizowanych komunikatéw do petentéw
generowanych na podstawie zdarzen wystepujacych w systemie dziedzinowym oraz
komunikatéw wprowadzonych ,recznie” przez administratora systemu.

System powinien posiadaé¢ jedng kartoteke komunikatéw zawierajgca informacje o tresci
komunikatu, zrédto jego pochodzenia, dacie zapisania do rejestru, identyfikacje odbiorcy, date
i godzine wystania, date waznosci komunikatu oraz identyfikacje kanatu ktérym zostat on
przestany.

Administrowanie i zarzadzanie kontami uzytkownikéw odbywa¢ sie bedzie z poziomu panelu
administratora portalu eBOM.

Administrator powinien mie¢ dostepny edytor wzoréw tresci dla okreslonych typdéw
komunikatéw oraz wybranego kanatu dystrybuciji.

W systemie powinny by¢ dostepne kanaty komunikacyjne za posrednictwem SMS-a, e-maila
oraz komunikatu push do aplikacji mobilnych.

Wysytanie komunikatéw powinno byé wykonywane wg. kryteriow (kalendarzy) okreslonych
przez administratora.




Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
i dla Podkarpacia - Polska Unig Europejska “ ’ A P O DKAR PAC‘K |E

48.

40.

41.

42.

43.

44.

45.

46.

System powinien wspétpracowaé z modutami dziedzinowymi w zakresie powiadamia co
najmniej o:

e Zblizajacy sie termin ptatnosci zobowigzania

e Przypomnienie o zalegtosciach

e Wystawienie nowego dokumentu dla uzytkownika na portalu (faktura, decyzja

podatkowa, deklaracja, umowa, informacja itp.)
e Dokonanie ksiegowania na koncie podatnika (zaksiegowanie wptaty, przeksiegowanie
nadptaty, dokonanie korekty naleznosci, wystawienie upomnienia)

System w zakresie ogtoszen musi umozliwi¢ operatorowi prowadzenie serwisu aktualnosci z
uwzglednieniem mozliwosci wprowadzania minimum:
) Opisuwydarzenia (zdarzenia)
) Terminu
) Wprowadzenia adresu www do petnej informacji o danym zdarzeniu
) Wprowadzenie lokalizacji z wizualizacja na mapie
) Wprowadzenie zdjecia gtéwnego do wyswietlania na liscie aktualnosci
F) Wprowadzenie ewentualnych dodatkowych zdje¢ wraz z opisami
Aktualnosci (ogtoszenia) powinny byé dostepne zaréwno dla uzytkownika zalogowanego jak i
niezalogowanego.
Administrator portalu powinien mie¢ mozliwos¢ wtaczenia lub wytgczenia wizualizacji tego
modutu dla uzytkownikéw. Opcja ta powinna dotyczy¢ zaréwno portalu jak i aplikacji mobilnej.
Oprocz aktualnosci wprowadzanych ,recznie” przez operatora systemu powinna byé
mozliwos¢ publikowania w aktualnosciach kanatu RSS pobieranego z innego serwisu.
Aktualnosci powinny sie wyswietla¢ w liscie w uktadzie chronologicznym z uwzglednieniem na
liscie krétkiego opisu, nazwy oraz zdjecia tytutowego.
Wspdlna lista aktualnosci powinna zawieraé zaréwno wiadomosci wprowadzone przez
operatora jak i te pobrane z kanatu RSS utozone w porzadku chronologicznym.
Uzytkownik systemu powinien mieé¢ mozliwos¢ subskrybowania powiadomien dotyczacych
aktualnosci.

O0Owm>

m

Kalendarze (harmonogramy odczytow, wywozéw odpadow, ustawowych terminéw ptatnosci
podatkéw itp.)
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Modut powinien wyswietla¢ kalendarz wraz z naniesionymi wpisami dokonanymi przez
administratora systemu.

Kalendarz powinien by¢ wyswietlany w uktadzie miesigcznym oraz listy.

Wpisy w kalendarzu powinny by¢ typizowane z mozliwoscig przydzielenia im znakdéw
graficznych oraz nadania koloru wyswietlania.

Uzytkownik powinien mie¢ mozliwosé subskrybowania powiadomien dla wybranego typu
harmonogramu.

Powinna by¢ mozliwo$¢ wprowadzenia zdarzen do kalendarza pojedynczych na wybrany dzien
jak i okresowych z uwzglednieniem terminu powtarzania minimum w zakresie wybranego dnia
tygodnia, zdarzen powtarzalnych w dany dzien w miesigcu, zdarzen cyklicznych (np. ostatni
dzien miesigca, co dwa tygodnie itp.)

Wymagane jest okreslenie koricowej daty wystepowania danego zdarzenia cyklicznego w
harmonogramie.

Uzytkownik powinien mie¢ mozliwos¢ wybrania na kalendarzu zakresu wyswietlania zdarzen
(harmonogramoéw). W przypadku uzytkownika zalogowanego powinna by¢ mozliwos¢ zapisania
wybranych ustawien na jego koncie.

W przypadku uzytkownika zalogowanego na kalendarzu powinny sie wyswietla¢ terminy
ptatnosci zobowigzan pobrane z sytemu bilingowego wraz z podaniem kwoty naleznosci, tytutu
zaptaty oraz numeru rachunku bankowego na ktéry nalezy dokona¢ ptatnosci.

Harmonogramy powinny mie¢ okreslone typy, kolory do prezentacji na widoku kalendarza oraz
znaki graficzne. W obrebie typédw powinien by¢ minimum jeszcze jeden stownik dla wyrdznienia
w jego obrebie podtypu (np. harmonogram wywozu odpadéw podzielony na miejscowosci a w
ich obrebie rodzaje wywozonych frakcji odpadéw). Wprowadzony podziat powinien mieé¢
odzwierciedlenie w ustawieniach filtrowania harmonogramow przez uzytkownika systemu.
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56.

W szczegdlnosci system powinien umozliwi¢ obstuge harmonogramoéw wywozéw odpadéw.
Uzytkownik powinien mie¢ mozliwosé prezentacji tych termindéw zaréwno w uktadzie
kalendarza jak i listy. Dla zalogowanych uzytkownikéw powinna by¢ mozliwos¢ okreslenia ktore
harmonogramy majg by¢ dla niego wyswietlane w kalendarzu. Harmonogramy powinny
umozliwi¢ podziat na trasy wywozu oraz rodzaje odpaddéw.

Informacji podstawowe (dane adresowe, numery kont, godziny urzedowania itp.)

57.
58.

59.

60.

System powinien umozliwi¢ wyswietlenie danych podstawowych Zamawiajgcego

Panel CMS administratora powinien operatorowi umozliwi¢ wprowadzenie samodzielne tych
danych.

System powinien zapewni¢ czytelng wizualizacje wprowadzonych danych z uwzglednieniem
zamieszczonych znakdw graficznych (logotypy itp.)

W miare mozliwosci wizualizacja tych danych powinna byé spdjna na platformie eBOM i po
stronie aplikacji mobilnej

Karty ustug (eUstugi)

61.
62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

System powinien umozliwi¢ publikowanie kart ustug w ustandaryzowany sposoéb.

W zakresie wprowadzania kart ustug powinna by¢ mozliwos$¢ zdefiniowania przez operatora
haset tematycznych koniecznych do wypetnienia przy wprowadzaniu opisu danej e-Ustugi.
Karty ustug powinny mie¢ mozliwo$¢ powigzania ze stowami kluczowymi a uzytkownik powinien
mie¢ mozliwos$¢ wyszukiwania kart na ich podstawie.

Panel CMS powinien by¢é wyposazony w edytor tresci umozliwiajagcy wprowadzenie opisow
ustug z uwzglednieniem podstawowych funkcji takich jak formatowanie tekstu, rodzaj czcionki,
odnosniki do stron www, znaki wypunktowania, justowania itp.

Powinna by¢ mozliwos$¢ przydzielania kart ustug do skorowidzu tematycznego zdefiniowanego
przez operatora. Przegladanie list spraw powinno uwzglednia¢ ten przydziat. W zakresie
przeszukiwania tresci publikowanych kart e-Ustug portal eBOM musi pozwala¢ na
wyszukiwanie po opisie i nazwie ustugi oraz stowach kluczowych przyporzadkowanych do dane;j
ustugi.

Wyszukiwanie powinno tez obejmowac opis ustugi ktéry powinien by¢ oddzielnym polem do
wprowadzenia i by¢ wyswietlany na liscie ustug.

System powinien umozliwi¢ dodawanie do kart ustug zatacznikéw (wzoréw formularzy) w formie
edycyjnej oraz do wydruku (PDF).

Operator powinien mie¢ mozliwos¢ dodania do karty ustugi dokumentéw (klauzul) wymaganych
do pobrania przez uzytkownika przed przejsciem realizacji danej ustugi.

Operator powinien mie¢ mozliwos¢ dodania do karty ustugi ptatnosci elektronicznej z
okresleniem numeru rachunku, danych wierzyciela, tytutu wptaty, kwoty. Wymagana jest
mozliwos¢ okreslenia czy uzytkownik koncowy na etapie realizacji ptatnosci bedzie mogt
edytowac tytut wptaty i kwote. Ptatno$¢ powinna by¢ realizowana elektronicznie przez wybrany
i skonfigurowany system ptatnosci elektronicznych.

Operator powinien mie¢ mozliwo$¢ powigzania danej ustugi z procedurg elektroniczng na
platformie ePUAP, lub innym serwisie ustugowym wykorzystywanym w urzedzie. Procedura
wywotanie tych eUstug powinna by¢ widoczne z poziomu danej karty i utatwié¢ maksymalnie
uzytkownikowi przekierowania na konkretng strone i realizowang na niej procedure.

W zakresie e-Ustug zwigzanych z wydawaniem pozwolen na sprzedaz wyrobéw alkoholowych
portal eBOM powinien mie¢ wbudowany kalkulator naliczania optaty z uwzglednieniem rodzaju
pozwolenia, wielkosci sprzedazy oraz dat obowigzywania zezwolenia.

W zakresie kart ustug portal eBOM musi umozliwia¢ Klientowi na ztozenie wniosku i
zainicjowanie sprawy. Ustuga powinna by¢ realizowana przez platforme ePUAP gdzie Klient
powinien mie¢ mozliwosé podpisywania wnioskéw/formularzy zaufanym profilem ePUAP.
eBOM musi integrowac¢ sie z platformg ePUAP (logowanie ePUAP, logowanie profilem
zaufanym). Musi umozliwia¢ wskazanie formularza umieszczonego na ePUAP w karcie ustugi na
portalu.

W ramach uruchomienia i konfiguracji platformy eBOM Wykonawca przygotuje i zainstaluje na
niej przyktadowe e-Ustugi wraz z opracowaniem kartami ustugi oraz niezbednymi formularzami
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na platformie ePUAP. Wykonawca zapewni aktualno$¢ uruchomionych formularzy
elektronicznych przez okres trwania gwarancji i asysty techniczne;j. Lista e-Ustug realizowanych
w ramach zamoéwienia (dla kazdej e-Ustugi musi zosta¢ przygotowany na platformie ePUAP
odpowiadajacy jej formularz, umozliwiajgcy realizacje e-Ustugi na wskazanym poziomie
dojrzatosci). Zakres ustug zostanie okreslony na etapie realizacji.

Wymogi w zakresie tworzenia formularzy ePUAP:

a) Formularze stosowane na ePUAP powinny by¢ tworzone z wykorzystaniem jezyka XForms
oraz XPath.

b) Wykonawca opracuje formularze elektroniczne (zgodnie z wtasciwymi przepisami prawa)
na podstawie przekazanych przez Zamawiajgcego kart ustug z formularzami w formacie
edytowalnym lub wykorzysta w celu realizacji
e-Ustugi formularze ustug centralnych.

c) Wszystkie formularze elektroniczne Wykonawca przygotuje z nalezytg starannoscia tak,
aby pola do uzupetnienia w tych formularzach zgadzaty sie z polami formularzy w formacie
edytowalnym.

d) Pola wskazane przez Zamawiajgcego jako pola obowigzkowe w formularzach w formacie
edytowalnym, musza zosta¢ polami obowigzkowymi réwniez w formularzach
elektronicznych.

e) Uktad graficzny wszystkich formularzy powinien by¢ w miare mozliwosci jednolity.
Wizualizacja formularzy elektronicznych nie musi by¢ identyczna ze wzorem w formacie
edytowalnym, ale musi zawiera¢ dane w uktadzie niepozostawiajgcym watpliwosci co do
tresci i kontekstu zapisanych informacji, w sposéb zgodny ze wzorem.

f) W miare mozliwosci przygotowujac formularze Wykonawca musi dgzy¢ do maksymalnego
wykorzystania stownikéw.

g) W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego pobierania
danych z profilu zaufanego — celem uzupetnienia danych o wnioskodawcy.

h) Formularze muszg zapewniaé walidacje wprowadzonych danych po stronie klienta i serwer
zgodnie z walidacjg zawartg w schemacie dokumentu.

i) Kazdy opracowany przez Wykonawce formularz (w postaci pliku XML) musi zostac
przekazany Zamawiajgcemu w celu dokonania sprawdzenia i wykonania testdw na
formularzu. Po okresie testow Zamawiajacy przekaze Wykonawcy ewentualne poprawki i
uwagi dotyczgce poszczegoélnych formularzy, ktére Wykonawca usunie w ciggu 7 dni.

j)  Wykonaweca przygotuje wzory dokumentow elektronicznych zgodnie ze standardem ePUAP
w formacie XML zgodnym z formatem Centralnego Repozytorium Wzoréw Dokumentow.
Wykonawca ma obowigzek sprawdzenia poprawnosci przygotowanych formularzy.
Zamawiajgcy dopuszcza mozliwosé wykorzystania przez Wykonawce wzoréw, ktdre sg juz
opublikowane w CRWD po akceptacji Zamawiajgcego.

k) Wygenerowane dla poszczegdlnych formularzy wzory dokumentéw elektronicznych,
sktadajgc sie z: Wyrdznika (wyroznik.xml); Schematu (schemat.xml); Wizualizaciji (styl.xsl)
muszg zosta¢ dostosowane do wymogoéw formatu dokumentéw publikowanych w CRWD.

) W ramach wdrozenia Wykonawca przygotuje i przekaze Zamawiajgcemu wszystkie wzory
dokumentéw elektronicznych w celu ztozenia wnioskéw o ich publikacje w CRWD.
Wykonawca udzieli wsparcia Zamawiajgcemu w przejsciu procesu publikacji na ePUAP.
Bazujac na przygotowanych wzorach dokumentéw elektronicznych oraz opracowanych na
platformie ePUAP formularzach elektronicznych Wykonawca przygotuje instalacje
aplikacji w srodowisku ePUAP.

74. Zaimplementowane formularze muszg spetnia¢ wymogi ePUAP oraz pozytywnie przechodzié¢

przeprowadzone na ePUAP walidacje zgodnosci ze wzorami dokumentéw. Na czas realizacji
projektu Zamawiajgcy zapewni Wykonawcy dostep do czesci administracyjnej platformy ePUAP
konta JST z uprawnieniami do konsoli administracyjnej Draco, SBA i ustug. W przypadku zwtoki
w publikacji wzoréw dokumentéw CRWD realizowanej przez Ministerstwo Cyfryzacji
(administrator ePUAP) dopuszcza sie dokonanie odbioru tej czesci zamdéwienia w ramach
lokalnej publikacji w CRWD z zastrzezeniem, ze Wykonawca dokona przekonfigurowania
aplikacji po pomyslnej publikacji CRWD przez Ministerstwo Cyfryzacji.

75. Zamawiajacy przekaze Wykonawecy opisy ustug w formacie edytowalnym.
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76.

Zamawiajacy dopuszcza, aby Wykonawca wykorzystat opisy ustug, ktére sg umieszczone na
platformie ePUAP po akceptacji opisu ustugi przez Zamawiajgcego. Zadaniem Wykonawcy jest
odpowiednie powigzanie opiséw ustug zamieszczonych na ePUAP z odpowiednimi ustugami na
platformie eBOM.

Zarzadzane portalem eBOM - panel Administratora CMS

77.
78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

Administracja systemem powinna by¢ wspdlna z danymi prezentowanymi w aplikacji mobilnej.
Logowanie do panelu administratora powinno by¢ zabezpieczone loginem i hastem oraz
mozliwoscig ograniczenia dostepu dla wybranych adreséw IP.

System zapewnia podglad listy uzytkownikow, ktérym udostepniono dostep do Portalu, wraz z
danymi dotyczacymi, nazwy, identyfikatora, adresu e-mai, daty utworzenia konta, statusu oraz
metody logowania.

Administrator ma podglad do informacji o probach logowania do systemu ze wskazaniem
identyfikatora, daty, adresu IP z ktérego nastagpito potaczenie do portalu.

System powinien uwzglednia¢ mozliwos¢ definiowania wielu kont administracyjnych i
okreslenia zakresu danych dostepnych do wprowadzania dla danego konta.

Konto administratora gtéwnego urzedu powinno mie¢ mozliwos¢ dodawania przez niego
administratoréw lokalnych z okreslonym przez niego poziomem dostep do edycji tresci
publikowanych w portalu.

Panel CMS musi zapewni¢ wprowadzenie danych celem osiggnigcia funkcjonalnosci opisanych
powyzej.

Panel CMS powinien mieé przejrzysta forme wprowadzania informacji oparta o formularze i
wspolne stowniki dla danych powtarzajacych sie.

Pola do edycji danych tekstowych wymagajacych wprowadzenia formatowania dla potrzeb
wizualizacji w portalu eBOM powinny mie¢ edytor tresci zapewniajgcy sprawne formatowanie
wprowadzanego tekstu.

Panel zarzadzania trescig powinien by¢ wspdélny dla portalu eBOM oraz aplikacji mobilne;j.

Z poziomu panelu CMS administratora powinny by¢ realizowane wymagania dotyczgce wysytki
powiadomien.

Konfiguracja potgczen z systemami zewnetrznymi (system dziedzinowy urzedu, Krajowy Wezet
Identyfikacji Elektronicznej, bramka SMS, klient pocztowy e-MAIL, wybrany system ptatniczy,
platforma ePtatnosci [PeP] ) powinna by¢é mozliwa z poziomu konta administratora gtéwnego.
Administrator powinien po stronie panelu CMS mie¢ mozliwos¢ wgrania odpowiednich
certyfikatow oraz ustawienia wymaganych haset oraz innych parametréw charakterystycznych
dla tych systemoéw

Panel CMS powinien mie¢ tryb automatycznej wizualizacji tresci wprowadzonych zmiana z
poziomu konta administratora w uktadzie docelowym zgodnym z widocznoscig uzytkownika
docelowego portalu eBOM zaréwno w zakresie tresci dostepnych dla uzytkownikow
niezalogowanych jak i zalogowanych i uwierzytelnionych (podglad kartoteki bilingowej).

Panel administratora powinien umozliwi¢ przegladanie logdéw z operacji wymiany danych z
platforma ePtatnosci (PeP).

Administrator powinien mie¢ mozliwos¢ ustawienia terminéw (godzin) operacji wysytania i
pobierania danych z platformy ePtatnosci (PeP).

7.3. Planowanie budzetu — licencja szt. 1 — wymagania minimalne

Wymagania funkcjonalne modutu planowania budzetu.
Modut musi spetniaé nastepujgce wymagania funkcjonalne :

1.

System powinien by¢ dostepny we wszystkich wydziatach urzedu oraz dla wszystkich jednostek
organizacyjnych.
System powinien stuzy¢ do wspomagania obstugi procedur budzetowych w zakresie
planowania, zarzadzania, zaangazowania i realizacji.
Modut do planowania budzetu powinien by¢ dostepny niezaleznie od posiadanych systemoéw
finansowo-ksiegowych w poszczegdlnych jednostkach, jednoczesnie powinien by¢ potaczony
z systemem finansowo - ksiegowym jednostki nadrzedne;.
Modut powinien by¢ powigzany z innymi modutami systemu dziedzinowego poprzez:

e prace nawspolnej bazie danych;
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e wykorzystywanie wspdlnych stownikéw systemowych co najmniej w zakresie kartoteki
kontrahentow, prowadzonych inwestycji, zadan Funduszu Soteckiego, zadan
Funduszu Osiedlowego;

o stownikéw klasyfikacji oraz zadan budzetowych;

5. Modut do planowania budzetu powinien by¢ dostepny poprzez przegladarke internetowa.
6. Modut powinien posiada¢ dwa obszary pracy:

e Strefa uzytkownika zalogowanego — prowadzenie prac zwigzanych z projektowaniem
budzetu oraz nadzorem nad jego realizacjg;

e Strefa otwarta — udostepnienie informacji o realizowanym budzecie, prowadzonych
inwestycjach, udzielonych dotacjach itp. jako forma prezentacji bez mozliwosci
modyfikacji.

7. Modut powinien sktadac¢ sie z obszaréw funkcjonalnych (podmodutéw) odpowiadajacych za:

e projektowanie plany oraz obstuge zmian w budzecie JST;

e nadzér nazaangazowaniem planu;

e nadzér nad stanem realizacji wydatkéw budzetowych;

e sprawozdawczosci budzetowe;j

Planowanie budzetu:

1. Modut do planowania budzetu powinien umozliwia¢ tworzenia struktury organizacyjnej
jednostki z podziatem na obszary planistyczne sktadajgce sie z jednostek organizacyjnych,
wydziatow, placéwek, samodzielnych dysponentéw srodkow.

2. Modut powinien umozliwiaé tworzenia planéw jednostkowych na poziomie jednostek,
wydziatow, placéwek oraz samodzielnych dysponentéw srodkéw.

3. Modut powinien posiada¢ mozliwos$¢ nadawania uprawnien dla poszczegélnych uzytkownikow
w zakresie dostepu do poszczegdlnych jednostek jak i funkcjonalnosci systemu.

4. Modut do planowania budzetu powinien umozliwia¢ projektowanie budzetu w uktadzie:

e  Grup klasyfikacji budzetowej - Dziat/Rozdziat/Grupa wydatkéw/Pochodzenie

o Klasyfikacji budzetowej z analityka - Dziat/Rozdziat/Paragraf/Analityka budzetowa
(tytuty wydatkow i dochoddw)

e Zadan budzetowych Wydziat/Zadanie/Rodzaj(bezposrednie, posrednie, inwestycyjne,
dochodowe/Kategoria (wtasne, zlecone, powierzone, porozumienie, porozumienie
JST).

5. Modut do planowania budzetu powinien posiada¢ mozliwos¢ definiowania struktury analityki
budzetowej sktadajgcej sie z elementéw stownikowych identyfikujacej co najmniej takie
obszary jak:

e dysponent srodkéw,

e realizowane zadnie (oddzielnie dla wydatkow i dochoddw),
e realizowany projekt ze Srodkéw zewnetrznych,

e  Zrédto finansowania,

e pochodzenia.

6. Modut powinien umozliwi¢ definiowania obszaréw pracy dla poszczegdlnych jednostek
planistycznych tzn. ograniczenie wartosci stownikowych w obrebie ktdrych jednostka bedzie
mogta dokonywa¢ wyboru przy tworzeniu dokumentu planistycznego. Dotyczy to stownikéw:
rozdziatéw budzetowych, Zzrédet finansowania oraz zadan.

7. Modut powinien umozliwia¢ prowadzenie Funduszu Soteckiego w rozbiciu na poszczegdélne
miejscowosci i przedsiewziecia wchodzgce w jego sktad.

8. Modut powinien posiada¢ mozliwos¢ powigzania zadan lub innych elementéw stownikowych z
wybrang miejscowoscig Funduszu Soteckiego.

9. Modut powinien umozliwia¢ prowadzenie Funduszu Osiedlowego w rozbiciu na poszczegdlne
osiedla, dzielnice i przedsiewziecia wchodzace w jego sktad.

10. Modut powinien posiada¢ mozliwo$¢ powigzania zadan lub innych elementéw stownikowych z
wybranym osiedlem, dzielnicg Funduszu Osiedlowego.

11. Modut powinien posiada¢ mozliwosé tworzenia stownika inwestycji zawierajgcego co najmnie;j
takie informacije jak:

e numer, symbol inwestycji;




Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
dla Podkarpacia - Polska Unig Europejska “ ’ A P O DK AR PAC‘K |E

12.

13.

14.

15.

16.

17.

e  Oopisinwestycji;
e rokrozpoczecia;
e rok zakonczenia;
e kategoria;
e cel;
e limit wydatkow.
Modut powinien posiada¢ mozliwos¢ tworzenia stownika udzielonych dotacji oraz ich
beneficjentow.
Modut powinien umozliwia¢ parametryzacje udzielonej dotacji z uwzglednieniem takich
parametréw jak:
e rodzaj dotacji: podmiotowa, celowa, przedmiotowa;
e celdotacji - przeznaczenie;
e beneficjent dotacji — podmiot;
e typ dotacji wynikajgcy z typu podmiotu (publiczny lub nie).
W systemie powinno by¢ mozliwe wprowadzenie limitdw srodkéw rzeczowych, limitow na etaty,
wyliczenie kosztu roboczogodziny w danej komadrce, tworzenie biezgcych wydatkow, tworzenie
wersji zadan bezposrednich, tworzenie zadan inwestycyjnych, tworzenie zadan dochodowych,
tworzenie zadan wydziatowych, wprowadzenie planu przychoddéw i wydatkéw funduszy
celowych, rezerw itp.
Modut powinien umozliwia¢ procedowania tworzenia budzetu jednostki w podziale na etapy:
projekt budzetu, korekta projektu budzetu, projekt budzetu po korekcie, plan budzetu
uchwalony , zmiany do planu budzetu. Na kazdym etapie pracy system powinien umozliwiaé
weryfikacje danych przez stuzby Skarbnika.
Modut powinien umozliwia¢ dokonywania operacji w obrebie dokumentéw planistycznych
takich jak:
e przestanie do jednostki nadrzednej;
e zatwierdzenie przez jednostke nadrzedng;
e zwrot do jednostki podlegtej;
e autokorekta stuzb Skarbnika (poprawa planéw jednostkowych bez koniecznosci zwrotu
do jednostki podlegtej);
Modut powinien umozliwiaé tworzenie zatacznikdw do dokumentéw planistycznych
zawierajgcych szczegétowe informacje dotyczace:
e Zatgcznik klasyfikacyjny (wydatki, dochody, przychody, rozchody) zawierajacy takie
informacje jak: Plan przed zmiang, Zwiekszenie, Zmniejszenie, Plan po zmianie;
e Zatgcznik: Kadry i ptace — tabela kalkulacyjna;
e Zatacznikinwestycyjny zawierajacy informacje dotyczace przedsigwzieé z
uwzglednieniem ich podziatu na klasyfikacje budzetows ;
e Zatgcznik inwestycyjny zawierajgcy informacje o klasyfikacjach budzetowych
w ktérych sg realizowane poszczegdlne inwestycje;
e Zatgcznik: Inwestycyjny —tabela kalkulacyjna;
e Zatgcznik informacja o udzielonych dotacjach z uwzglednieniem ich podziatu na
klasyfikacje budzetowsa;
e Zatgcznik informacja o udzielonych dotacjach o klasyfikacjach budzetowych
uwzglednieniem ich podziatu beneficjentéw i cele dotacyjne;
e Zatgcznik zestawienie wydatkéow i dochoddéw w podziale na grupy klasyfikacyjne
z uwzglednieniem pochodzenia srodkéw;
e Zatgcznik wydatkéw na przedsiewziecia ujete w WPF;
e Zatacznik wydatkéw na programy finansowane z udziatem srodkow z budzetu UE;
e Zatacznik wykaz zobowigzan z tytutu zawartych umoéw - tabela kalkulacyjna;
e Zatacznik dochody z tytutu gospodarki nieruchomosciami —tabela kalkulacyjna;
e Zatacznik Fundusz Sotecki zawierajgcy informacje dotyczace przedsiewzieé
z uwzglednieniem ich podziatu na klasyfikacje budzetowsa;
e Zatgcznik Fundusz Sotecki zawierajgcy informacje o klasyfikacjach budzetowych
w ktérych sg realizowane poszczegdlne przedsiewziecia;
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26.

27.

28.
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e Zatgcznik Fundusz Osiedlowy zawierajgcy informacje dotyczace przedsiewzieé
z uwzglednieniem ich podziatu na klasyfikacje budzetowa;

e Zatacznik Fundusz Osiedlowy zawierajacy informacje o klasyfikacjach budzetowych
w ktérych sag realizowane poszczegblne przedsiewziecia.

Zataczniki do dokumentow planistycznych w ponizszych obszarach powinny mie¢ strukture
tabel kalkulacyjnych umozliwiajgcych wprowadzanie danych w zakresie:

e Kadry i ptace: stanowisko, etat, wynagrodzenie brutto, rodzaj podwyzki (% lub kwota),
podwyzka, dodatek funkcyjny, % dodatku stazowego, dodatek stazowy, dodatek
specjalny, % premii, kwota premii, inne, razem wynagrodzenie miesieczne, razem
wynagrodzenie roczne, % funduszu nagrdd, fundusz nagrdd, nagroda jubileuszowa,
odprawa, ekwiwalent, rozdziat klasyfikacji budzetowej; opis do pozycji;

e Inwestycje: Nazwa inwestycji, Klasyfikacja budzetowa (dziat, rozdziat, paragraf),
planowana warto$¢ wg kosztorysu, warto$¢ wydatkéw w roku bazowym, wartos$é
wydatkéw w roku poprzednim, warto$é wydatkéw w kolejnych trzech latach,
specyfikacja finansowania inwestycji (Srodki wtasne, dotacje , kredyty, pozostate), opis
inwestycji, okres realizacji;

e Umowy: Nazwa umowy, klasyfikacja budzetowa, Nazwa podmiotu, NIP, catkowita
kwota umowy, kwota realizowana w roku bazowym, szczegétowy opis umowy, okres
obowigzywania

e Gospodarka nieruchomosciami: Nazwa; opis nieruchomosci, numer dziatki,
powierzchnia dziatki, przewidywana kwota dochoddéw.

Wszystkie dokumenty generowane przez system muszg by¢ eksportowane do innych plikéw pdf,
docx, excel, rtf, odt, ods, html, csvz mozliwoscia ich edycji.

Modut powinien mie¢ mozliwosé ustawienia statusu dostepu w zaleznosci od nadania
uprawnien.

Modut powinien umozliwiaé opracowanie projektu budzetu i mozliwosci eksportu do systemu
bestia. Powinien rowniez zawiera¢ mozliwos¢ przygotowania projektu uchwaty budzetowej, jak
rowniez réznych innych wydrukéw (zatgcznikéw do budzetu) wedtug wzoréw wprowadzonych
przez jednostke.

Przygotowanie budzetu powinno opiera¢ sie o stowniki wydatkéw podpiete pod odpowiednie
paragrafy klasyfikacji budzetowej. W przypadku zmiany rozporzgdzenia dotyczgcego klasyfikacji
budzetowej system powinien automatycznie uaktualnia¢ stowniki.

Modut powinien umozliwia¢ opracowanie projektu budzetu i mozliwosci eksportu budzetu
i wszystkich zatgcznikéw do systemu BeSti@. Powinien réwniez zawiera¢ mozliwosé
przygotowania projektu uchwaty budzetowej, jak réwniez réznych innych wydrukow
(zatacznikoéw do budzetu) wedtug wzoréw wprowadzonych przez jednostke.

Modut powinien wspoétpracowaé z innymi systemami w zakresie przesytania danych, jezeli
bedzie mozliwos¢ to przesytanie danych z innych systemoéw powinno by¢ zautomatyzowane, w
innym przypadku za pomoca pliku xml.

W zakresie integracji z systemem finansowo - ksieggowym proces przekazywania zmian
dotyczacych zatwierdzonych uchwat i zarzadzen powinien by¢ zrealizowany w sposéb
automatyczny tzn. przestanie paczki danych bezposrednio pomiedzy strukturami bazy systemu
dziedzinowego.

Przygotowanie budzetu powinno opiera¢ sie o stowniki wydatkéw podpiete pod odpowiednie
paragrafy klasyfikacji budzetowej. W przypadku zmiany rozporzadzenia dotyczgcego klasyfikacji
budzetowej system powinien automatycznie uaktualnia¢ stowniki.

Modut powinien umozliwia¢ wprowadzanie zmian w budzecie z opcja wtaczenia jednostek
organizacyjnych oraz pracownikéw merytorycznych w proces wnioskowania o zmiane istotnych
parametréw zadania. Wnioski powinny by¢ sktadane w module i automatycznie zaczytywane do
projektu budzetu.

Prezentacja danych powinna by¢é mozliwa w dowolnym uktadzie, np. uktad budzetu, uktad
wykonawczy, uktad Zwiekszenia — Zmniejszenia, budzet Organu w uktadzie z jednostkami,
zrodzajamizadan: wtasne zlecone, porozumienia, w podziale na grupy paragraféw np. dochody
biezgce i majatkowe, uktad wg Zrédet dochodéw oraz zrédet finansowania po wydatkach,
przesunigcia na zadaniach inwestycyjnych, zmiany naktadéw i finansowania na WPF.

Modut powinien ewidencjonowac wszystkie dokumenty wptywajace na zmiany w budzecie.
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Modut, po kazdej zmianie w budzecie, powinien utworzyé uktad wykonawczy dla kazdej
z jednostek (wydziatu) oraz plik w formie elektronicznej w celu rozdysponowania ich do
jednostek organizacyjnych.

Modut powinien mie¢ rozbudowany i elastyczny system stownikéw, mozliwos¢ dowolnego
grupowania zadan i paragraféw oraz definiowanie wygladu wydruku za pomoca zewnetrznych
formatek, umozliwia¢ samodzielne okreslanie zawartosci i postaci wydrukéw, zatagcznikéw do
uchwat i zarzadzen.

Modut powinien umozliwiaé wyodrebnienie powiatowej/gminnej czesci budzetu oraz kazdej
jednostki budzetowe;j.

Projektowanie i nadzér nad zaangazowaniem planu:

1.

6.

7.

Modut powinien by¢ dostepny dla wszystkich pracownikéw wydziatdw merytorycznych
jednostki nadrzednej.
Powinien umozliwiaé wprowadzanie, kontrole i weryfikacje wszystkich dokumentéw
wptywajgcych na zaangazowanie planu.
Modut powinien umozliwia¢ wprowadzania projektow umoéw oraz wnioskéw zakupowych
zwigzanych z realizacjg wydatkow budzetowych.
Modut powinien umozliwia¢ wprowadzanie charakterystycznych cech procedowanych
dokumentodw.
W zakresie wnioskow zakupowych modut powinien umozliwia¢ wprowadzenie informacji co
najmniej takich jak:
o Wybdr wskazanie procedury zakupowej (zdefiniowane zgodnie z regulaminem
ustalonym w jednostce);
e Date wniosku;
e Opis przedsiewziecia;
e Numer sprawy;
e Wskazanie komérki organizacyjnej kierujgcej wniosek;
e Nazwe i adres wykonawcy lub wykonawcow zamdwienia;
o Opis szczegodtowy;
e Rodzaj zamoéwienia: ustuga, roboty budowlane, dostawa, inne;
e Wartos¢ zamowienia wyrazong w kwocie netto i brutto;
e Termin realizacji wniosku;
e Numer z planu zamowien;
e  Sktad Komisji przetargowej z podaniem nazwiska i imienia oraz roli rozwijane w formie
tabeli danych;
e Propozycje kryteriéw oceny rozwijane w formie tabeli danych;
e Informacje wydziatu weryfikujacego o zabezpieczeniu srodkéw w budzecie jednostki;
e Informacje wydziatu weryfikujacego o zgodnos$¢ z planem zamdéwien publicznych.
W zakresie projektéw uméw modut powinien umozliwia¢ wprowadzenie informacji co najmniej
takich jak:
e Rodzaj umowy;
e Typumowy;
e Tryb w jakim umowa byta procedowana (regulamin jednostki zwigzany z planem
zamoéwien publicznych)
e Czasrealizacji—okres od do;
e Date zawarcia;
e Opis szczegdtowy umowy
e Numer zewnetrzny;
e Numer wewnetrzny;
e Kwote brutto umowy;
e Informacje o statusie realizacji: zakorficzona, w trakcie realizacji itp.
e Informacje o statusie publikacji: niepublikowana, publikowana, publikowana z opisem,
publikowana z kontrahentem;
Modut powinien umozliwia¢ podglad biezgcego stanu realizacji budzetu z uwzglednieniem
uprawnien np. widok tylko klasyfikacji zwigzanych z wydziatem zalogowanego operatora.
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11.
12.

13.

14.

15.

16.

17.

Modut powinien prezentowaé dane budzetowe (na wybrany dzien) bezposrednio z systemu
finansowo — ksiegowego w nastepujgcym zakresie:
e Plan biezacy;
e Zaangazowanie srodkéw RB —wynikajace z zaksiegowanych dokumentow;
e Rodznica pomiedzy planem a wartoscig zaangazowania RB;
e 9% Zaangazowania srodkéw w planie budzetowym;
o Wydatki budzetowe —wynikajgce z zaksiegowanych dokumentow;
e Roéznica pomiedzy planem a wartoscig zrealizowanych wydatkow;
e 9% Realizacji wydatkéw w planie budzetowym
Modut powinien umozliwia¢ przypisanie klasyfikacji budzetowych wraz z czastkowymi kwotami
stanowigcymi sumarycznie wartos$é kwoty planowanych wydatkow
Modut powinien umozliwia¢ dokonywanie weryfikacji kwotowych projektéw dokumentow
celem sprawdzenia zasadnosci ich przeprowadzenia.
Modut powinien umozliwia¢ zapis statusu i kwot przeprowadzonych weryfikacji.
Modut powinien umozliwi¢ wielostopniowe dokonywanie procedury weryfikacji zaréwno pod
wzgledem formalnym jak i kwotowym z uwzglednieniem nastepujacych etapow:
e dla dokumentéw wnioskéw zakupowych:
v' Weryfikacja finansowo - merytoryczna na poziomie pracownika wydziatu
zamawiajgcego;
v' Weryfikacja finansowo - merytoryczna na poziomie dyrektora wydziatu
zamawiajgcego;
v' Weryfikacja finansowa na poziomie Wydziatu Finanséw i Budzetu -
zabezpieczenie sSrodkéw w budzecie;
v' Weryfikacja finansowo — merytoryczna na poziomie pracownika Wydziatu
Zamoéwien Publicznych;
v' Weryfikacja finansowo — merytoryczna na poziomie dyrektora Wydziatu
Zamoéwien Publicznych
v' Weryfikacja - zatwierdzenie przez Skarbnika;
e dla dokumentéw umow:
v' Weryfikacja finansowo - merytoryczna na poziomie pracownika wydziatu
sporzadzajgcego umowe;
v'  Weryfikacja finansowa na poziomie Wydziatu Finanséw i Budzetu -
zabezpieczenie srodkéw w budzecie;
v' Weryfikacja - zatwierdzenie przez Skarbnika - Kontrasygnata;
Modut powinien umozliwiaé przypisanie do dokumentu wniosku zakupowego dodatkowych
informacji takich jak:
e notatki stuzbowe;
e podpiecie zatgcznikéw w formie skanu jak innego dokumentu wykorzystywanego
podczas redagowania wniosku;
Modut powinien umozliwi¢ przypisanie do dokumentu umowy dodatkowym informacji takich
jak:
e kontrahenta lub listy kontrahentéw (przy wykorzystaniu danych zawartych
w centralnej bazie systemu dziedzinowego);
e podpiecie zatgcznikdw w formie skanu jak innego dokumentu wykorzystywanego
podczas redagowania projektu umowy;
e formy oraz okresu zabezpieczenia umowy.
Modut powinien by¢ bezposrednio zwigzany z systemem finansowo - ksiegowym w taki sposéb
aby projekt umowy ktéry zostanie zaakceptowany i zatwierdzony przez Skarbnika trafiat
bezposrednio do centralnego rejestru umoéw, w ktéry to nastapi dekretacja w/w dokumentu.
Modut powinien umozliwia¢ wydruk procedowanych dokumentéw zaréwno w formie
pojedynczej np. karta umowy, formularza wniosku zakupowego jak i w formie stosownych
rejestrow.
Modut powinien umozliwia¢ selektywne wyszukiwanie danych zgodnie z kryteriami:
e Rodzaj procedury;
e Numer sprawy
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o Wydziat zamawiajacy;
e Nazwa, opis zadania, przedsiewziecia;
e Data dokumentu;
e Typ dokumentu;
e  Okres realizacji umowy;
o Klasyfikacja i zadanie budzetowe;
e Kontrahent;
e Rodzaj oraz okres zabezpieczenia umowy;
e Kwota;
e Numer zewnetrzny;
o  Numer wewnetrzny.
18. Modut powinien posiadac¢ funkcje pozwalajgce na przeprowadzenie procedur:
e Anulowanie wniosku zakupowego;
e Cofniecie do wydziatu zamawiajacego;
e Dokonanie aneksu do umowy;
e Usuniecie projektu wniosku lub umowy.

Realizacja budzetu:
1. Modut powinien by¢ dostepny dla wszystkich jednostek organizacyjnych oraz pracownikow
wydziatéw merytorycznych jednostki nadrzedne;.
2. Dostep do wybranych obszaréw budzetu powinno by¢ realizowane poprzez okreslenie miejsca
w strukturze organizacyjnej;
3. Modut powinien umozliwi¢ rejestracje wszystkich zatwierdzonych dokumentéw stanowigcych
zaangazowanie srodkéw RB.
4. Modut powinien posiada¢ stownik typow rejestrowanych dokumentéw.
5. Modut powinien umozliwiaé rejestracje dokumentdéw w oparciu o nastepujace pola danych:
e Typ dokumentu;
e Nazwa dokumentu;
e Opis dokumentu;
e Data nadokumencie;
e Kontrahent;
e Klasyfikacja i zadanie budzetowe
6. Modut powinien umozliwiaé¢ weryfikacje wprowadzonych danych z biezgcym stanem realizacji
budzetu.
7. Modut powinien sygnalizowa¢ o wszystkich przypadkach naruszenia dyscypliny budzetowe;j
(przekroczenia wydatkéw)

7.4. System GIS — licencja szt. 1 — wymagania minimalne

Zadanie obejmuje dostarczenie pakietu zintegrowanych rozszerzenn w ramach istniejgcego systemu GIS
dedykowanych dla pracownikéw Zamawiajgcego do zarzadzania rejestrami i informacja przestrzenna,
umozliwiajgcej zarzgdzanie warstwami rastrowymi i wektorowymi, odczytywanie oraz tworzenie howych
danych, wykonywanie analiz przestrzennych, pomiaréw, wyszukiwanie obiektéw, odczytywanie
zatgcznikoéw. Rozszerzenia wchodzgce w sktad pakietu muszg umozliwiaé zarzadzanie zasobami (w tym
rejestrami) digitalizowanymi w ramach zamdwienia. Zintegrowany charakter rozwigzania musi pozwalac¢
uzytkownikom na uzyskanie kompleksowej informacji dotyczacej wybranego terenu (gminy czy
pojedynczej dziatki). Poszczegdlne rozszerzenia muszg pozwala¢ na elektronizacje procesdéw
zwigzanych ze Swiadczeniem e-ustug z zakresu informacji przestrzennej.

Rejestr Gminnej Ewidencji Zabytkow
Rozszerzenie zawartosci i funkcji w obrebie istniejacej aplikacji uzytkowanej w urzedzie. Rozszerzenie
powinno obejmowad:
1. Zarzadzanie bazg danych Gminnej Ewidencji Zabytkdw na terenie gminy,
2. Dodawanie obiektéw punktowych, liniowych lub powierzchniowych poprzez zlokalizowanie
obiektow w przestrzeni,
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wprowadzenie obiektu w bazie danych przestrzennych poprzez ujawnienie petnych informaciji
dotyczacych zabytku,

Dla rejestru tabelarycznego zabytku nieruchomego powinien obejmowaé atrybuty
w zakresie minimum wymaganym Rozporzadzeniem Ministra Kultury i Dziedzictwa Narodowego
z dnia 26 maja 2011 r. w sprawie prowadzenia rejestru zabytkéw, krajowej, wojewddzkiej i
gminnej ewidencji zabytkéw oraz krajowego wykazu zabytkéw skradzionych lub wywiezionych za
granice niezgodnie z prawem. Szczegoétowy zakres atrybutéw zostanie uzgodniony z wykonawca
na etapie realizacji projektu,

Dla rejestru tabelarycznego zabytku archeologicznego powinien obejmowac atrybuty w zakresie
minimum wymaganym Rozporzadzeniem Ministra Kultury i Dziedzictwa Narodowego z dnia 26
maja 2011 r. w sprawie prowadzenia rejestru zabytkéw, krajowej, wojewddzkiej i gminnej
ewidencji zabytkéw oraz krajowego wykazu zabytkéw skradzionych lub wywiezionych za granice
niezgodnie z prawem. Szczegdtowy zakres atrybutdédw zostanie uzgodniony z wykonawca na
etapie realizacji projektu,

Prezentacja obiektéw rejestru w widoku mapy z zastosowana odpowiednig stylizacja
(klasyfikacje obiektu) z etykietg, w odniesieniu do dziatek ewidencyjnych,

Przypisywanie zatgcznikéw do konkretnych obiektdw poprzez nazwanie zatacznika i wskazanie
lokalizacji pliku na dysku uzytkownika. Mozna dodac¢ zatgczniki
w dowolnym formacie i liczbie,

Przypisywanie zdje¢ aktualnych i archiwalnych do zabytku, przypisywanie mapy z potozeniem
stanowiska archeologicznego do obiektu,

Edycje i usuwanie wprowadzanych danych z poziomu widoku mapy lub tabeli,

Korzystanie ze stownikéw dla czesci atrybutéw opisowych z mozliwoscia ich edycji,

Przy dodawaniu nowego obiektu pobieranie oraz przypisanie czesci atrybutéw opisowych z
wczesniej dodanego obiektu oraz automatyczne wypetnianie danych zgodnie z rejestrem
wynikajacych z relacji przestrzennych dodawanego obiektu,

Przeszukiwanie bazy danych zabytkéw i pozostatych danych zgromadzonych w rejestrze z
mozliwoscia przyblizania mapy do obiektu,

Wyszukiwanie obiektow poprzez wpisanie fragmentu dowolnej wartosci zapisanej
w module z opcjg auto podpowiedzi tak, aby zapewni¢ wyszukiwanie z podaniem jedynie czesci
szukanego ciggu znakow,

Filtrowanie oraz sortowanie obiektéw z poziomu tabeli w obrebie kazdego z pét, zaznaczanie
obiektéw poprzez narysowanie ksztattu na mapie wraz z zaznaczeniem ich w tabeli oraz
stosowanie filtrowania zaawansowanego,

Wybér pél widocznych w wybranym rejestrze oraz ustawienie sortowania po wskazanym polu
rosngco lub malejaco,

Przyblizanie okna mapy do wskazanego w tabeli rejestru obiektu,

Identyfikowanie obiektdw na mapie poprzez ich wskazanie,

Edytowanie obiektu z poziomu tabeli,

Zapis wybranego rejestru do pliku xlsx, csv, shp, gml,

Tworzenie raportéw, generowanie kart informacyjnych dla obiektu z mozliwoscia zapisu ich do
pliku na dysku,

Automatyczne generowanie karty zgodnie z Rozporzgdzeniem Ministra Kultury i Dziedzictwa
Narodowego z dnia 26 maja 2011 r. w sprawie prowadzenia rejestru zabytkéw, krajowej,
wojewoddzkiej i gminnej ewidencji zabytkéw oraz krajowego wykazu zabytkéw skradzionych lub
wywiezionych za granice niezgodnie z prawem z mozliwoscig wyboru do 4 zdjec,

Generowanie zatgcznikéw graficznych w oparciu o przygotowane kompozycje, dostosowanie
wygladu zatacznika graficznego w postaci wyboru koloru poprzez wybér koloru z palety lub
poprzez wpisanie wartosci RGB, szerokosci i odsuniecia obrysu dziatki oraz wyboru dostepnych
warstw w projekcie, ktére beda widoczne na zatgczniku graficznym, dostosowywanie
przezroczystosci oraz etykietowania obiektow,

Wyswietlanie tresci rejestru w potaczeniu z danymi dostepnymi w bazie danych przestrzennych
w gminie np.: rejestr MPZP oraz danymi dostepnymi za pomoca ustug sieciowych WMS i WFS
m.in. dane GDOS dot. ochrony srodowiska, ortofotomapa, BDOT10k,

Wyswietlanie tresci rejestru na mapie z podktadem tematycznym m.in. z portali mapowych
takich jak Open Street Map, Google Maps,
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25. Obstugiwanie i uruchomienie wersjonowania obiektéw w rejestrach z mozliwoscig wyswietlania
danych w okreslonych przedziatach czasowych.

7.5. e-edukacja — licencja szt. 1 — wymagania minimalne

System do planowania i zatwierdzania organizacji w jednostkach oswiatowych (wraz z systemem
raportowania)

System planowania i zatwierdzania organizacji (System) dostarcza jednostce samorzadu terytorialnego
funkcje utatwiajgce gromadzenie, przechowywanie i przetwarzanie danych celem usprawnienia

i przyspieszenia wykonywania codziennych obowigzkéw oraz uzyskania informacji umozliwiajacych
podejmowanie optymalnych decyzji. Wspiera JST w obstudze procesu planowania i zatwierdzania
organizaciji.

System:

1. korzysta z centralnego rejestru jednostek i uzytkownikéw, w tym z centralnie definiowanej

struktury jednostek sprawozdawczych;

2. jestwyposazony w centralne stowniki na potrzeby przygotowania projektu arkusza i projektu planu

finansowego;

3. zapewnia na poziomie organu prowadzgcego mozliwos¢ zatwierdzenia arkusza organizacyjnego

przygotowanego w systemie oraz dalsze jego analizowanie.

System umozliwia:

1. centralne definiowanie warunkdéw kontroli poprawnego opisu arkuszy przez dyrektora i sygnalizuje

potencjalne nieprawidtowosci w zakresie:

e wymaganej liczebnosci oddziatéw w zaleznosci od typu szkoty,

e liczebnosci grup na wybranych zajeciach (np. na zajeciach wychowania fizycznego, jezykow),

e maksymalnych wymiaréw etatow nauczycielskich w zaleznosci od stanowiska (np. dyrektor,
nauczyciel przedmiotu),

e pensum bazowego dla wybranego stanowiska (np. bibliotekarza),

e minimalnego stazu pedagogicznego;

2. prowadzenie niezaleznych od arkusza rejestrow oddziatow, pracownikéw i przedmiotéw na
poziomie jednostki oswiatowej tak, aby mozliwe byto sledzenie niezmiennosci planéw nauczania
oddziatéw w kolejnych latach cyklu nauczania;
opisanie kwalifikacyjnych kurséw zawodowych i innych zaje¢ kursowych;
opisanie zaje¢ miedzyoddziatowych, pozalekcyjnych oraz innych zaje¢ edukacyjnych;

5. dokonywanie wyboru nauczyciela petnigcego funkcje wychowawcy i opiekuna stazu z istniejgce;j
listy nauczycieli;

6. budowanie planu nauczania dla wybranego oddziatu szkolnego, rowniez na caty cykl ksztatcenia;

7. wskazanie miejsca prowadzenia zaje¢ (szczegdlnie istotne przy definiowaniu praktyk, warsztatow,
zajec¢ pozaszkolnych itp.);

8. wprowadzenie opisu oddziatéw o kilku zawodach i profilach ksztatcenia dla danego oddziatu w
szkotach ponadgimnazjalnych (tzw. oddziaty wielozawodowe);

9. kopiowanie plandéw nauczania tak, aby mozna byto wykorzysta¢ raz zdefiniowany plan nauczania
dla réznych oddziatow;

10. wskazanie w planie nauczania godzin do dyspozycji dyrektora, godzin JST;

11. definiowanie godzin realizowanych w uktadzie tygodniowym, semestralnym i rocznym;

12. budowe plandéw nauczania dla szkét dziatajacych w uktadzie semestralnym;

13. kontrole zgodnosci planéw nauczania poszczegdélnych oddziatéw z planami ramowymi poza
szkotami artystycznymi;

14. rejestracje danych pracownikéw jednostek oswiatowych w zakresie niezbednym do budowy
arkusza oraz wyliczenia kosztéw organizacji na potrzeby projektu planu finansowego;

15. definiowanie przydziatdéw czynnosci nauczycieli, w tym w podziale na grupy i w ramach grup
miedzyoddziatowych;

16. rejestracje kilku niezaleznych umoéw nauczyciela w tej samej jednostce oswiatowej;

17. automatyczne wyliczanie Sredniorocznych wymiaréw etatéw nauczycieli na podstawie
przydzielonych zaje¢, na podstawie pensum zajec¢ oraz okresu ich prowadzenia;

18. wyliczanie wymiardéw etatu nauczycieli prowadzgcych zajecia z réznych penséw na podstawie
usrednionego pensum definiowanego na poziomie umowy nauczycielskiej;

19. definiowanie przewidzianych przez przepisy znizek obowigzkowego wymiaru godzin;

Hw
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20. tworzenie wydruku projektu arkusza (dokument zatwierdzajgcy i/lub tzw. ptachty);

21. tworzenie aneksoéw do arkusza;

22. przygotowanie przez jednostke oswiatowa arkusza na nowy rok szkolny poprzez wykorzystanie
danych arkusza z poprzedniego roku szkolnego;

23. budowe kompletnego projektu planu finansowego w obszarze dochodéw i wydatkéw
budzetowych dla wszystkich typéw jednostek oswiatowych, w tym z mozliwoscia przeliczenia
kosztow zwigzanych z realizacjg planowanej organizacji z arkusza organizacyjnego;

24. na podstawie zgromadzonych danych przygotowywanie wydrukéw dla poszczegdlnych jednostek
oswiatowych, jaki zbiorczo:

e projektu

e wniosku o zmiane planu,

e sprawozdan: Rb-27s, Rb-28s, Rb-Z, Rb-N, Rb-ZN, RB-UZ, Rb-NWS, Rb-2777, Rb-50, Rb-34s,
e sprawozdan finansowych: bilans, rachunek zyskéw i strat, zestawienie zmian w funduszu;

25. utatwia automatycznag weryfikacje poprawnosci sprawozdan budzetowych i sygnalizuje
potencjalne nieprawidtowosci. Mechanizm kontroluje powigzania pomiedzy poszczegdlnymi
elementami sprawozdania Rb-27s i Rb-28s wedtug nastepujgcych warunkéw:

e dlawykonania dochoddéw:
o Dochody wykonane + (naleznosci pozostate do zaptaty - nadptaty) = naleznosci,
e dlawykonania wydatkéw:

Wydatki rowne lub nizsze niz plan,

Wydatki + zob. ogétem réowne lub nizsze niz plan,

Wydatki + zob. ogétem réwne lub nizsze niz zaangazowanie,

Zaangazowanie rowne lub nizsze niz plan albo rowne lub wyzsze od wydatkéw,

o Zaangazowanie réwne lub nizsze niz plan.
26. umozliwia zbiorczg analize zgromadzonych danych arkuszy organizacyjnych za pomocg MS
Excel, w tym zapewniajgcych mozliwos¢ analizy:
e liczby uczniéw / oddziatéw w kazdym typie placowek, rodzaju oddziatu, specjalnosci,
e nauczycielskich etatéw przeliczeniowych w uktadzie jednostek oswiatowych,
e etatdw losowych i etatéw wsparcia,
e specjalnosci nauczycieli,
e zgodnosci przydziatéw z kwalifikacjami,
e zatrudnienia nauczycieli wg stopni awansu, petnionych funkcji, nauczanych przedmiotéw;

O O O O

e-Pracownik
System umozliwia:
1. podglad dla pracownika (po zalogowaniu) do kluczowych dla jego stosunku pracy informacji, w
tym m.in.:
e dane teleadresowe,
e urlopy (przystugujacy, planowany, wykorzystany) — przy jednoczesnym korzystaniu z systemu
kadrowego
e badaniaiszkolenia obowigzkowe do wykonania oraz wykonane — przy jednoczesnym
korzystaniu z systemu kadrowego (Kadry VULCAN),
e wynagrodzenie w formie paskéw ptacowych;
2. pobranie przez pracownika:
e rocznejinformacji dla osoby ubezpieczonej,
e deklaracji podatkowej PIT-11,
e ERP-7;
3. wypetnienie oraz wydrukowanie zestandaryzowanych formularzy niezbednych do zatrudniania i
biezacej obstugi zatrudnienia bezposrednio w wydzielonej i dostepnej dla pracownikéw czesci;
4. mozliwosé przekazania formularzy przez pracownika do dziatu kadr — przy jednoczesnym
korzystaniu z systemu kadrowego (Kadry VULCAN);
5. przeptyw wnioskéw urlopowych:
e sktadanie wnioskéw urlopowych przez pracownika i przekazanie ich do akceptacji
przetozonego,
e akceptowanie lub odrzucanie wnioskéw urlopowych podwtadnego przez przetozonego,
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e przekazanie zaakceptowanego przez przetozonego wniosku do specjalisty ds. ptac/kadr;
6. przeptyw planow urlopowych:
e sktadanie plandw urlopowych przez pracownika i przekazanie ich do akceptacji
przetozonego,
e akceptowanie lub odrzucanie planoéw urlopowych podwtadnego przez przetozonego,
e przekazanie zaakceptowanego przez przetozonego wniosku do specjalisty ds. kadr — przy
jednoczesnym korzystaniu z systemu kadrowego (Kadry VULCAN);
7. przeptyw wnioskédw o wykonywanie pracy zdalnie:
e sktadanie wnioskow przez pracownika i przekazanie ich do akceptacji przetozonego,
e akceptowanie lub odrzucanie wnioskéw podwtadnego przez przetozonego,
e przekazanie zaakceptowanego przez przetozonego wniosku do specjalisty ds. ptac/kadr;
8. Informacja o wydanej odziezy roboczej wraz z planowanym terminem wymiany — przy
jednoczesnym korzystaniu z systemu kadrowego (Kadry VULCAN);

Elektroniczny obieg listy ptac
System umozliwia w petni zelektryzowanie procesu podpisywania listy ptac przez osoby sporzadzajace,
zatwierdzajgce i sprawdzajgce je merytorycznie.
System umozliwia:
1. podpisywanie list ptac z uzyciem podpisu kwalifikowanego;
wskazanie oséb, ktére sktadajg podpis pod listami w poszczegdlnych jednostkach;
zdefiniowanie kolejnosci osdéb podpisujacych liste ptac;
otrzymywanie powiadomient mailowych o oczekujgcych na podpisanie list ptac;
zdefiniowanie oséb zastepujacych w podpisywaniu listy.

aopowDd

Obstuga rekrutacji i przyje¢ do szkét podstawowych

Oprogramowanie do rekrutacji wspiera pracownikéw JST, jednostek oswiatowych oraz kandydatow i
ich rodzicéw w procesie rekrutacji do ztobkdéw, szkét i przedszkoli. W ramach systemu wyswietlana jest
oferta dla kandydatéw. Dodatkowo system umozliwia wprowadzenie informacji o osobach
przyjmowanych do jednostek w innym trybie niz rekrutacja.

System umozliwia:
W zakresie dotyczgcym naboru do szkét podstawowych
1. stworzenie i opublikowanie internetowego informatora o ofercie szkét podstawowych; informator
musi sktada¢ sie z wizytowek poszczegdlnych szkot;
2. definiowanie obwodoéw przez szkoty podstawowe w oparciu o dane TERYT;

import danych o dzieciach zameldowanych na terenie JST z systemu ewidencji ludnosci;

4. dostep do informacji o przebiegu rekrutacji na kazdym etapie rekrutacji dla organu prowadzgcego
oraz poszczegodlnych szkét podstawowych;

5. rodzicowi/opiekunowi prawnemu kandydata, uzytkownikom ze szkét oraz organu prowadzacego
dostep do podrecznika uzytkownika zawierajgcego informacje w zakresie obstugi systemu;
podrecznik powinien by¢ mozliwy do pobrania w pliku PDF, aby uzytkownik mégt z niego korzystac¢
w dowolnym momencie;

6. dokonywanie przez organ prowadzacy korekt w planie naboru w trakcie catego okresu trwania
procedury rekrutacyjnej;

7. wypetnienie zgtoszenia do szkoty obwodowej lub wniosku o przyjecie do szkoty podstawowej
elektronicznie przy uzyciu formularza na stronie internetowej, wydruk i ztozenie papierowej wersji
dokumentu lub przestanie elektronicznego zgtoszenia lub wniosku po podpisaniu go podpisem
elektronicznym (Profil Zaufany ePUAP lub podpis kwalifikowany);

8. dodanie do wniosku sktadanego elektronicznie zatgcznikéw potwierdzajacych spetnianie przez
kandydata kryteriéw rekrutacyjnych poprzez wczytanie pliku ze skanem lub zdjeciem dokumentu;

9. opiekunowi samodzielne wpisanie hasta dostepu do konta;

10. organowi prowadzgcemu na ustalanie wzoru wniosku o przyjecie do szkoty;

11. automatyczne wskazanie szkoty obwodowej na podstawie adresu zamieszkania kandydata;

12. wskazanie przez opiekunéw prawnych listy preferowanych szkét podstawowych (poza
obwodowych), do ktérych wnioskuja o przyjecie wraz z zaznaczeniem kolejnosci preferenciji;

w
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13. automatyczne przyjecie do szkoty kandydatow z jej obwodu, ktérych zgtoszenia zostaty
zaakceptowane;

14. dostep do informacji o uczniach z obwodu oraz kandydatach spoza obwodu;

15. definiowanie stosowanych kryteriow naboru (w tym kryteriow automatycznych niewymagajacych
wprowadzenia odpowiedzi przez osobe wypetniajaca wniosek) oraz obliczanie liczby punktéw z
tytutu spetnienia okreslonych kryteriéw okreslonych w zasadach rekrutaciji;

16. organowi prowadzgcemu przeprowadzenie serii prébnych przydziatéw kandydatéw, w trakcie
ktérych jest mozliwos¢ dokonywania zmian w planie naboru;

17. pobranie informacji w formie list o wynikach rekrutacji przez szkoty;

18. publikacje wynikow rekrutacji dla kandydatéw za posrednictwem Internetu;

19. zdalne potwierdzanie woli przez rodzica/opiekuna prawnego przy uzyciu podpisu elektronicznego
(Profil Zaufany ePUAP lub podpis kwalifikowany) lub za pomocg przestanego skanu/zdjecia z
oswiadczeniem;

20. powiadomienie kandydatow o statusie wniosku za pomoca poczty elektronicznej;

21. publikacje na stronach internetowych informacji o pozostajgcych wolnych miejscach;

22. przeprowadzenie procesu rekrutacji uzupetniajgcej, bedgcego powtdrzeniem etapow rekrutacji
wtasciwej;

23. wprowadzanie przez szkoty podstawowe informacji o kandydatach przyjmowanych do nichw
ramach aktualizacji danych po zakoriczeniu procesu rekrutaciji;

24. eksport list przyjetych w formacie *.SOU w celu zasilenia bazy programoéw uczniowskich;

25. organowi prowadzgcemu kontrole stanu wykonania prac na kolejnych etapach rekrutacji przez
wszystkie uczestniczgce w procesie jednostki;

26. spetnianie okreslonych obowigzujagcym prawem wymogow w zakresie ochrony danych
osobowych.

System wspierajgcy naliczanie optat za pobyt i wyzywienie

System jest narzedziem stuzgcym do prowadzenia naliczen optat ponoszonych przez rodzicéw dzieci

uczeszczajgcych do przedszkoli i szkét.

System umozliwia:

1. kontrole dostepu do programu, ustalanie poziomu uprawnien uzytkownikéw oraz haset;

2. automatyczne tworzenie kopii bezpieczenstwa;

3. informacja i aktualizacja danych o dzieciach, rodzicach, jednostkach, grupach otrzymywana z
dziennika elektronicznego;

4. szczegoétowe ustawienia naliczania optat ewidencjonowanych w przedszkolu:

e optaty za pobyti/lub wyzywienie,
e ptatnosc¢,zgory”, ,,zdotu”,
e mozliwos¢ ustawienie przypiséw i odpisow;

dostep do informacji o naliczeniach biezacych i archiwalnych - listy naliczen;

6. dostarczenie informacji do witryny rodzica Dziennik VULCAN/aplikacji dzienniczek VULCAN o
danych do przelewu dla rodzica;

7. zgtaszanie nieobecnosci mozliwe z poziomu dziennika elektronicznego, witryny rodzica lub
aplikacji dzienniczek VULCAN;

8. zgtaszanie nieobecnosci dziecka w wybranym dniu lub tygodniu dla pobytu i wyzywienia z
poziomu samej aplikacji naliczajgcej optaty;

. podglad do wszystkich zgtoszen nieobecnosci i ilosci godzin ptatnych per dziecko

10. naliczanie optat za pobyt i wyzywienie dziecka w przedszkolu oraz wyzywienia dla uczniéw i
pracownikéw;

11. naliczanie listy optat dla instytucji doptacajacych;

12. wprowadzenie reczne wptaty, umorzenia i zwrotu (w przypadku braku integracji z systemem
ksiegowym VULCAN) lub pobranie danych automatycznie z systemu finansowego VULCAN
(wptaty, odsetki, umorzenia, status listy);

13. okreslanie znizek i dofinansowania do pobytu i/lub wyzywienia;

14. stworzenie zestawienia optat dla rodzica i jednostki;

15. wymiane danych z dziennikiem elektronicznym Dziennik VULCAN

16. pobranie danych z modutu stotéwki o dietach;

17. przekazanie danych do modutu stotéwki o zapotrzebowaniu na positki w danym dniu;

o
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18.
19.
20.
21.
22.

23.
24.

25.
26.

przekazanie danych do systemu finansowego (kontrahent, lista naliczen, nr rachunku);
generowanie indywidualnego numeru rachunku bankowego dla ptatnosci masowych;
mozliwos¢ wprowadzenia 5h godzin bezptatnych dla pobytu w przedszkolu;

mozliwos¢ rozliczania godzinowego lub minutowego na pobycie;

mozliwos$¢é wprowadzenia dodatkowego bezptatnego czasu pobytu 15/30 minut na konkretne
dziecko w przedszkolu (w celu np. obstuzenia bezptatnej religii);

podziat optaty za wyzywienie na optate podstawowg oraz dodatkowa;

mozliwos¢ tworzenia osobnych cennikéw za wyzywienie dla
przedszkolakéw/uczniéw/pracownikéw;

mozliwos¢ okreslenia obecnosci na wyzywieniu na podstawie pobytu.

Obstuga nieobecnosci ptatnych

7.6. Obieg dokumentéw — licencja szt. 50 — wymagania minimalne

Wymagania ogolne

1.

EOD (Elektroniczny Obieg Dokumentéw) musi realizowa¢ petna funkcjonalnosé przewidzianag

przepisami prawa dla systemu EZD.

EOD musi spetnia¢ warunki okreslone dla systemu EZD w rozporzadzeniu w sprawie instrukcji

kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji

i zakresu dziatania archiwéw zaktadowych.

Jesli jakas czynnosé kancelaryjna jest obstugiwana przez EOD, to struktura systemu musi

umozliwia¢ wykonywanie wszystkich wariantéw tego zadania dopuszczalnych instrukcja

kancelaryjng (np. dotgczenie praktycznie dowolnej ilosci dokumentéw do sprawy — tzn. liczby
na tyle duzej, by w praktyce nie napotka¢ ograniczen systemu).

Moduty EOD muszg w szczegoélnosci:

e umozliwia¢ rozproszonag rejestracje wszelkiej korespondencji kazdego typu wptywajacej do
Zamawiajgcego wraz z zatgcznikami oraz jej automatycznym numerowaniem i tworzeniem
raportow i zestawien

e umozliwia¢ wielostronicowe skanowanie dokumentéw 2z poziomu aplikacji oraz
rejestrowanie ich

o formy elektroniczne;.

e umozliwia¢ rejestracje i nadzorowanie obiegu korespondencji wewnetrznej Zamawiajgcego
(pomiedzy pracownikami i komdérkami organizacyjnymi)

e udostepnia¢ baze nadawcoéw i odbiorcéw korespondencji w celu sprawnej obstugi systemu
i

e przegladania korespondencji wg nadawcéw i odbiorcéw daé mozliwosé wielopoziomowej
dekretacji wptywajacej korespondencji z mozliwoscig niezaleznego kierowania oryginatéw
dokumentéw i sporzadzania dowolnej ilosci ich kopii, tworzonych na dowolnym etapie ich
obiegu. Kazda z utworzonych kopii dokumentéw powinna byé nadzorowana. Ponadto
powinien EOD daé¢ mozliwos$¢ dekretacji dokumentéw jedynie ,,do przegladania”

e rejestrowac kazdag czynnos¢ zwigzang z poszczegdlnym dokumentem, np. w postaci historii
idac¢

e mozliwos¢ szybkiego odczytania tych informaciji.

e posiada¢ mozliwosé nadania polecen i terminéw realizacji zwigzanych z korespondencja
oraz ich kontroli

e posiadaé mozliwos¢ przydzielania zadan samemu sobie oraz innym uzytkownikom zgodnie
z przydzielonymi uprawnieniami oraz umozliwia¢ nadzorowanie terminu i sposobu realizacji

e posiada¢ mozliwos¢ tworzenia i przegladania zadan, polecen, ponaglen, przypomnien
przypisanych do wielu pracownikéw oraz powigzania ich z dokumentem lub sprawa.

e posiadaé mozliwos¢ udzielania zastepstw pracownikéw i pracy w zastepstwie

e zapewnia¢ jednoznaczne przypisanie odpowiedzialnosci za kazdy z dokumentéw

EOD musi byé w petni transakcyjny i musi zabezpiecza¢ dane przed zniszczeniem lub

przypadkowym nadpisaniem w przypadku réwnoczesnego korzystania z tych danych przez

wielu uzytkownikéw.

EOD od strony technicznej musi zapewni¢ skalowalno$¢ w zakresie wydajnosci, pojemnosci

oraz dotgczania dodatkowych uzytkownikéw i elementéw infrastruktury sprzetowej.
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7.

10.

11.

12.

EOD musi zapewni¢ mozliwosé rozbudowy warstw poprzez zwiekszenie zasobéw komputeréw
obstugujacych warstwe poprzez rozbudowe pamieci, zwiekszenie liczby procesoréw,
zwiekszanie liczby maszyn oraz zwiekszenie pojemnosci pamieci masowych.

EOD musi umozliwia¢ rozpraszanie repozytorium dokumentéw w ramach jednego systemu
elektronicznego obiegu dokumentdéw na wiele baz danych w réznych lokalizacjach (np. budynki
urzedu, serwerownie).

EOD musi by¢ zgodny z przepisami prawa, obowigzujgcymi na dzien ostatecznego odbioru
systemu.

EOD musi posiada¢ mechanizm kontroli dostepu do ustug pozwalajacy na dostep do danej
ustugi ze wzgledu na uzytkownika oraz grupe (jednostke organizacyjng) do ktoérej nalezy.
System musi by¢ wyposazony w komunikator, pozwalajgcy na wymiane wiadomosci
tekstowych w czasie rzeczywistym. Komunikator systemowy powinien zapewnia¢ wymiane
wiadomosci zarédwno miedzy uzytkownikami systemu jak i przekazywanie uzytkownikowi
komunikatéw przez system.

EOD musi umozliwi¢ wprowadzanie zmian kadrowych, urlopow i zastepstw bez koniecznosci
modyfikacji sciezek procedowania i umozliwia przekazanie osobie zastepujacej czesci lub
catosci uprawnien osoby zastepowanej. Uprawnienia muszg by¢ przekazane na okreslony czas.

Administracja i konfiguracja, raportowanie

1.

10.

EOD musi umozliwi¢ definiowanie i wykorzystywanie wartosci domyslnych dla wybranych polw
formularzach opisujacych dokumenty, sprawy oraz sposéb ich przetwarzania, tam gdzie
wykorzystanie ustawien domyslnych znacznie usprawni prace. Ustalenie takiej konfiguracji
powinno by¢ mozliwe zaréwno globalnie dla catego systemu, jak i na poziomie uzytkownika.
EOD musi pozwala¢ na dodawanie dodatkowych metadanych dla pism, spraw, teczek,
interesantéw, zadan (tekst, stownik, data i godzina, wartos¢ z e-formularzy ePUAP) z
mozliwoscig wykorzystania ich na listach, raportach, serwisach komunikacyjnych.
EOD bedzie umozliwiat wykorzystanie skrétéw klawiszowych do wywotywania czesto
uzytkowanych funkcji. EOD bedzie zawierat zestaw predefiniowanych skrétéw klawiszowych i
umozliwi zdefiniowanie wtasnych na poziomie gtéwnego menu systemu.
EOD musi posiadaé jednolity i przejrzysty interfejs graficzny dla kazdego z modutéw. System
powinien w sposob czytelny pokazywaé poszczegdlne etapy obiegu dokumentéw oraz miec
mozliwos¢ wprowadzenia struktury organizacyjnej urzedu (schematu organizacyjnego).
EOD musi umozliwia¢é odwzorowanie wieloszczeblowej struktury organizacyjnej
Zamawiajgcego z mozliwoscig jej dowolnej modyfikacji. Struktura powinna umozliwia¢
definiowanie: jednostek organizacyjnych, komodrek organizacyjnych, pracownikéw
zatrudnionych w komérkach, ich funkcje i stanowiska.
EOD umozliwi tworzenie grup uzytkownikéw, definiowanie ich uprawnien do wykonywania
funkcji oraz definiowanie uprawnien kazdego z pracownikéw w zakresie: dostepu do
dokumentéw i spraw oraz uprawnien do aktualizacji i przegladania ich zawartosci. Mozliwe
powinno tez by¢ kopiowanie uprawnien uzytkownikow.
EOD musi umozliwi¢ ewidencjonowanie struktury instytucji oraz jej pracownikéw, ktére
umozliwig przypisanie pracownikéw (oséb) do stanowisk (funkciji).
EOD umozliwi zarzgdzanie uprawnieniami w oparciu o grupy uprawnien i dostepnych zasobéw,
jakich dotyczg. System uprawnien musi by¢ zdolny do odzwierciedlenia uprawnien i
odpowiedzialnosci poszczegélnych urzednikéw, stosowany w jednostkach samorzadu
terytorialnego i wynikajacy z Instrukcji Kancelaryjnych oraz struktury jednostki.
System powinien rejestrowac historie zmian dokonywanych w strukturze organizacyjne;j i
uprawnieniach oraz umozliwia¢ dostep do archiwalnych zapiséw struktury organizacyjne;.
W zakresie obstugi wzorcéw dokumentéw EOD musi zapewniaé definiowanie szablonéw
w formacie RTF z poziomu systemu z mozliwos$cig wstawiania do tresci pisma znacznikéw,
ktérych zawartosé jest automatycznie odczytywana z bazy danych dokumentéw, interesantéw i
kontrahentéw. System powinien zapewnié¢ automatyczne wstawianie minimum nastepujacych
danych do tresci pisma:
e Danych adresata (minimum: nazwisko, imie, instytucje, kod pocztowy, nazwe
miejscowosci, nazwe ulicy, numer domu i lokalu),
e Danych strony zainteresowanej (minimum: nazwisko, imie, instytucje, kod pocztowy,
nazwe miejscowosci, nazwe ulicy, numer domu i lokalu),
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11.

12.

13.

14.

15.

16.

17.

18.

e Tematu dokumentu,

e Numeru dokumentu,

e  Znaku sprawy z ktérg dokument jest zwigzany,

e Date utworzenia,

e Dane autora dokumentu,

e Symbol komérki organizacyjnej autora dokumentu,

e Mozliwosé taczenia szablonéw w grupy i podgrupy.

e Mozliwosé definiowania szablonow do wydruku kopert

EOD musi posiada¢ wbudowany mechanizm zdalnej asysty technicznej pozwalajacy
na wsparcie uzytkownikow systemu przez uprawnionych do tego administratoréw.

EOD umozliwia administratorowi wymuszenie okresowej zmiany haset oraz okreslenie polityki
dotyczacej ,,sity” hasta. Hasta powinny by¢ przechowywane w systemie w formie zaszyfrowanej
i nie ma mozliwosci ich odtworzenia, lecz jedynie zresetowania. Po zresetowaniu hasta
uzytkownika przez administratora systemu zmusza uzytkownika do wprowadzenia nowego
hasta przy pierwszym logowaniu

Stowniki prowadzone i wykorzystywane w systemie EOD muszg obejmowac w szczegdlnosci:
JRWA, stownik typéw dokumentdéw i spraw, stownik lokalizacji, stownik rodzajow nosnikéw,
stownik kategorii archiwalnych. Wymagane jest aby pola zawierajgce powtarzalne dane miaty
mozliwos¢ wypetniania ich za pomocag stownikéw systemowych. W zakresie obstugi stownikéw
wspomagajacych wypetnianie pél tekstowych uzytkownicy powinni mie¢ mozliwosé tworzenia
indywidualnych stownikéw z wpisami dostepnymi tylko dla danego uzytkownika.

System powinien mieé¢ mozliwos¢ wprowadzenie Sledzenia historii zmian dla pél metadanych
zwigzanych z opisem dokumentu. Historia ta powinna obejmowac¢ informacje o zawartosci
danego pola przed i po zmianie, dacie zmiany oraz osobie jej dokonujace;j.

EOD musi umozliwi¢ definiowanie sposobu logowania dla poszczegdlnych uzytkownikéw.
Dostepne musza by¢ co najmniej nastepujace metody logowania: uzytkownik/hasto, logowania
przezdomene.

EOD musi umozliwi¢ nadawanie i ograniczanie uprawnien do danych osobowych interesantéw
- 0s6b fizycznych, zapewniajac ochrone tych danych zgodnie z ustawag o ochronie danych
osobowych (Dz. U. z2004 r. nr 100, poz. 1024).

EOD musi umozliwi¢ zdefiniowanie dodatkowych metadanych do opisu spraw oraz
dokumentdw.

Wymaga sie, aby byta mozliwos¢ dowolnego ustawiania kolumn oraz zapamietywania tych
ustawien. Funkcjonalnos$¢ ta musi obejmowaé wyswietlania badz ukrywanie kolumn na
wyswietlanych listach w systemie EOD. Wymaga sie, aby byta mozliwos¢ wykorzystania na
listach mechanizmow szybkiej filtracji oraz wyszukiwania po dowolnie wybranej kolumnie.

Rejestracja i procedowanie dokumentéw oraz teczek spraw

1.

EOD musi obstugiwa¢ rejestracje przesytek przychodzgcych w formie papierowej (sktadane
osobiscie, przysytane pocztg) i elektronicznej (sktadane osobiscie na nosnikach, przesytane
przez elektroniczna skrzynke podawczg oraz pocztg elektroniczng) wraz z zatgcznikami zgodnie
z wymogami Rozporzadzenia w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych
(Dz.U.z 2011 r. Nr 14, poz. 67).

W ramach procesu rejestracji przesytek przychodzacych w formie papierowej EOD musi
umozliwi¢ zeskanowanie (z poziomu interfejsu aplikacji) poszczegdlnych dokumentéw,
wchodzacych w sktad przesytki.

EOD musi umozliwia¢ generowanie potwierdzenia przyjecia przesytki przychodzacej przez punk
kancelaryjny.

EOD musi umozliwia¢ rejestracje przesytek w wielu punktach kancelaryjnych.

EOD musi umozliwia¢ opatrywanie przesytek przychodzacych metadanymi zgodnie
z obowigzujgcymi przepisami oraz dodatkowymi (konfigurowalny zakres), przy czym metadane
powinny by¢ stownikowane co najmniej w zakresie rodzaju dokumentu, rejestru oraz danych
teleadresowych.

EOD musi umozliwi¢ odréznienie i jednoznaczng identyfikacje dokumentéw, przechowywanych
w postaci skanow, wchodzacych w sktad przesytki, przy zachowaniu ich powigzania z przesytka.
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15.

16.

17.

18.

19.

20.

21.

22.

23.

Dla dokumentéw papierowych nie podlegajacych skanowaniu oraz dokumentéw na nosnikach
elektronicznych nie podlegajacych kopiowaniu do systemu EOD musi byé mozliwe
sporzadzenie metryki, zawierajgcej podstawowe informacje o dokumencie (co najmniej — tytut,
identyfikator, notatka).

EOD musi umozliwi¢ prawidtowa obstuge przychodzacej poczty elektronicznej, zgodnie
z wymogami przepisow w zakresie instrukcji kancelaryjnych (rejestracja w rejestrze przesytek
wptywajacych lub bezposrednie dotgczenie wiadomosci z zatgcznikami do akt sprawy)

EOD musi automatycznie pobieraé¢ przesytki, ktdre przyszty przez elektroniczng skrzynke
podawczg systemu ePUAP oraz skrzynke e-Doreczen, i musi umozliwi¢ ich rejestracje w
systemie. Dokumenty powinny otrzymywac¢ okreslone typy a wybrane dane z formularzy
elektronicznych powinny by¢ przepisane do metadanych zapisywanych w systemie.

EOD musi umozliwi¢ generowanie i drukowanie nalepek z kodami kreskowymi na dokumenty
papierowe oraz nos$niki i odnajdywanie na podstawie zeskanowanej nalepki odwzorowania
cyfrowego danego dokumentu

Rozdziat przesytek przychodzacych do wtasciwych komadrek merytorycznych i pracownikéw
musi sie odbywac poprzez przekazanie uprawnien do dokumentdéw i informacji zawartych
w systemie.

EOD musi umozliwi¢ rejestracje obiegu (lokalizacja, czas przemieszczenia, uzytkownik,
potwierdzenie odbioru) dokumentéw dla ktérych istnieje odwzorowanie cyfrowe oraz dla
ktérych nie zostato ono wykonane.

EOD musi umozliwi¢ sporzadzanie odwzorowan cyfrowych dokumentéw poprzez skanowanie
dostepne bezposrednio z poziomu aplikacji, zgodnie z wymaganiami okreslonymi w instrukcji
kancelaryjne;j.

EOD musi umozliwi¢ rejestracje, przechowywanie, procedowanie oraz dotgczanie do akt
sprawy dokumentow elektronicznych, dokumentéw papierowych w postaci odwzorowan, jak
rowniez metryk (dla dokumentéw papierowych nie skanowanych i elektronicznych na
nosnikach).

EOD musi umozliwi¢ wszczynanie, prowadzenie i zatatwianie spraw, przechowywanie akt
sprawy i prowadzenie spiséw spraw zgodnie z obowigzujacymi przepisami. EOD automatycznie
musi nadawac znak sprawy i zapewnia jego zgodnos$¢ z wymogami instrukcji kancelaryjnej.
EOD musi umozliwiaé reczne przenumerowanie sprawy w przypadkach dopuszczonych
instrukcjg kancelaryjna.

EOD musi umozliwi¢ prowadzenie rejestrow kancelaryjnych, w tym rejestru przesytek
wptywajgcych, wychodzgcych oraz pism wewnetrznych, definiowanie i prowadzenie dowolnych
innych rejestréw kancelaryjnych dopuszczonych instrukcja kancelaryjna. w
przypadku dokumentéw wewnetrznych i wychodzacych system powinien umozliwié tworzenie
indywidualnych rejestrow dla poszczegélnych pracownikéw i automatycznie przydziela¢ do
nich te dokumenty.

EOD musi umozliwi¢ numeracje i klasyfikacje pism oraz spraw w oparciu o JRWA zgodnie
z instrukcjg kancelaryjna.

EOD musi od strony technicznej musi umozliwié stworzenie podrzednych jednostek podlegtych
i odrebna podlegtosé w strukturze organizacyjnej.

EOD musi umozliwi¢ procedowanie i dekretacje spraw oraz pism z wykorzystaniem
mechanizmu procedowania wedtug definiowalnych $ciezek. Akceptacja dokumentéw
z wykorzystaniem mechanizmu procedowania wedtug zdefiniowanej sciezki powinna by¢ jedno
lub wielostopniowa.

Akceptacja pism elektronicznych przeznaczonych do wysytki musi sie odbywac z
wykorzystaniem podpisu elektronicznego zgodnie z wymogami prawa.

EOD musi umozliwi¢ zapis projektéw pism przekazywanych pomiedzy uzytkownikami w trakcie
zatatwiania sprawy, a takze zamieszczanie adnotacji odnoszacych sie do projektow pism.
System powinien zapisywacé wszystkie wersje dokumentu i umozliwia¢ ich przegladanie
z informacja o uzytkowniku, ktéry zapisat dang wersje oraz dacie jego utworzenia. Skierowanie
danego dokumentu na rejestr pism wychodzacych powoduje umieszczenie na nim wersji
ostatecznej dokumentu a jego dalsza modyfikacja nie jest mozliwa.

EOD musi zapewni¢ prowadzenie i wydruk metryki sprawy zgodnie z obowigzujgcymi
przepisami.
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EOD musi umozliwi¢ opisywanie spraw i akt sprawy metadanymi zgodnie z obowigzujgcymi
przepisami.

EOD ma umozliwia¢ wigzanie dowolnych dokumentéw ze sobg oraz ze sprawami oraz
dodawanie do nich adnotacji i przypomnien.

EOD musi umozliwi¢ zarzadzanie sktadami chronologicznymi i sktadami informatycznych
nosnikéw danych.

EOD musi umozliwi¢ sporzadzanie i wydruk raportéw, statystyk i zestawien, w szczegélnosci
wymaganych przepisami prawa. EOD umozliwi monitorowanie liczby spraw i terminowosci ich
zatatwiania (globalnie, przez poszczegélne komoérki i osoby) w zadanych przedziatach czasu,
takze w podziale na kategorie spraw. Mozliwos¢ generowania raportow bedzie zalezna od
uprawnien i bedzie dotyczyta pracy oséb i komdrek podlegtych oraz pracy osoby sporzadzajace;j
raport.

EOD musi umozliwi¢ uzytkownikowi dostep do zestawienia spraw i dokumentoéw, za ktére jest
odpowiedzialny, zestawienia aktualnych zadan wynikajacych z przeptywu pracy (sprawy
i korespondencja, w odniesieniu do ktérych uzytkownik ma aktualnie co$ do zrobienia),
zestawienia korespondencji otrzymanej i wystanej. Dodatkowo EOD musi wydzieli¢
automatycznie w wizualizacji niezatatwione sprawy, ktérych zbliza sie termin realizacji zgodnie
z ustawionym przez administratora kryterium ilosci dni pozostatych do realizacji.

EOD musi posiada¢ funkcje umieszczania pisma na rejestr dokumentéw przeznaczonych do
wystania na platforme ePUAP oraz za posrednictwem eDoreczen.

EOD musi umozliwi¢ automatyczng wysytke korespondencji pocztg elektroniczng poprzez
pobranie adresu odbiorcy i wystanie pisma/pism w formie zatgcznikéw do poczty. Wysytanie
powinno by¢ realizowane w pojedynczym e-mailu zaréowno w odniesieniu do dokumentu jaki
i catej teczki sprawy. Tres¢ e-maila oraz zakres dotagczanych dokumentéw w formie zatgcznikéw
powinna by¢ dostepna do edycji dla uzytkownika odpowiedzialnego za realizacje wysytki.

EOD musi umozliwi¢ odnotowanie wysytki wszelkich przesytek wychodzacych w rejestrze
i opatrzenie ich metadanymi zgodnie z przepisami. EOD bedzie w miare mozliwosci
automatyzowat te czynnosci.

EOD musi umozliwi¢ generowanie korespondencji seryjnej i automatyzacje jej wysytki (do
zdefiniowanych, konfigurowalnych grup odbiorcéw).

EOD musi umozliwi¢ uzytkownikowi podglad przypisanych do niego spraw i korespondencji,
z mozliwoscig sortowania, filtrowania i przeszukiwania oraz wizualizacji spraw pilnych do
realizacji oraz przeterminowanych. Wizualizacja spraw pilnych i przeterminowanych
ta powinna by¢ dokonywana automatycznie.

EOD musi zapewni¢ przydzielanie spraw i korespondencji konkretnym uzytkownikom
pracujgcym na danym stanowisku. Przekazywanie dokumentéw lub spraw do wskazanego
Uzytkownika musi wymagaé odnotowania potwierdzenia faktu tego przekazania i zapisania go
w systemie. Przekazanie teczki sprawy odbywa sie wraz z catg dokumentacjg do niegj
przynalezng. System powinien umozliwi¢ takze przekazanie teczki sprawy z dostepem tylko do
czesci dokumentdéw oraz mozliwoscig okreslenia zakresu w jakim dany Uzytkownik moze
przetwarza¢ dokumenty (podglad lub edycja/ wersjonowanie dokumentu).

EOD musi zapewni¢ mozliwos$¢ rownoczesnego dostepu do dokumentacji wielu uzytkownikom
wraz z mozliwoscig wspolnej pracy w zakresie gromadzenia akt danej sprawy.

EOD musi umozliwi¢ sktadanie i weryfikowanie podpisu elektronicznego.

EOD musi posiada¢ edytor, stuzacy do sporzadzania notatek zatgczanych do akt sprawy.

EOD musi umozliwié tworzenie i obstuge sposobdw procedowania spraw i obiegu dokumentow.
W szczegdélnosci EOD musi umozliwi¢ zdefiniowanie $ciezki przebiegu procedowania, ktéra
zaczynasie i kofnczy w okreslonym wezle. Definicje musza dopuszczacé rozwidlanie oraztaczenie
sie Sciezek (Sciezek w obrebie innych sciezek) i okreslenie dokumentéw wymaganych na danym
procesie procedowania.

Modelowanie $ciezek musi odbywac sie w narzedziu graficznym a procedowanie sprawy wg.
zdefiniowanej Sciezki realizacji powinno sie zwizualizowa¢ w postaci graficznej tozsamej
z procesem modelowania.

EOD musi umozliwi¢ przypisywanie procesom (realizowanym w ramach $ciezki lub ,,ad-hoc”)
terminéw realizacji, oséb odpowiedzialnych za wykonanie poszczegdlnego etapu oraz osob
nadzorujgcych dany etap. Nadzér oraz odpowiedzialno$¢ za realizacje powinna byé tez
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wymagana w odniesieniu do catego procesu. Osoby nadzorujgce dany proces (lub jego etap)
powinny mie¢ na swoim koncie bezposredni wglad w postep realizacji danej procedury
z uwzglednieniem jego terminowosci bez koniecznosci wywotywania dodatkowych funkgiji.

41. EOD musi umozliwi¢ procedowanie sprawy lub korespondencji trybem ,ad hoc” poprzez
okreslanie na biezgco kolejnych stanowisk zajmujgcych sie sprawa/dokumentem bez
wykorzystywania uprzednio zdefiniowanych $ciezek procedowania sprawy/dokumentu.
Uzytkownik moze przej$¢ do trybu ,,ad hoc” w dowolnym momencie procedowania.

42. EOD musi umozliwi¢ ewidencjonowanie i grupowanie zdefiniowanych sciezek obiegu.

43. EOD musi umozliwi¢ przeszukiwanie i sortowanie pism i spraw w szczegolnosci wg znaku
sprawy, identyfikatora przesytki, osoby lub komorki odpowiedzialnej, kategorii JRWA, dat
wptyniecia lub zatatwienia, terminu zatatwienia, statusu pisma lub sprawy, danych petenta.

44. EOD musi umozliwié¢ obstuge plikéw (dokumentéw) w dowolnym formacie zgodnym
z obowigzujgcymi przepisami prawa (pliki te sg otwierane i modyfikowane przez uzytkownikow
w odrebnych aplikacjach).

45. W zakresie obstugi archiwum zaktadowego EOD musi zapewni¢ automatyczne przejmowanie
dokumentacji przez archiwum zaktadowe po uptywie okresu przewidzianego w instrukcji
kancelaryjnej. Przejecie dokumentacji musi polega¢ na przekazaniu archiwiscie uprawnien do
tej dokumentacji w systemie EOD i ograniczeniu uprawnien komorki merytorycznej, zgodnie
zinstrukcjg kancelaryjna.

46. W zakresie obstugi archiwum zaktadowego EOD musi posiadaé¢ dedykowane funkcje do
udostepniania i wycofywania dokumentacji elektronicznej z archiwum zaktadowego.

47. W zakresie obstugi archiwum zaktadowego EOD musi realizowaé brakowanie akt
elektronicznych oraz przekazanie akt do archiwum panstwowego. System musi zapewnié
typowanie dokumentacji do brakowania lub przekazania do archiwum panstwowego po uptywie
termindéw zwigzanych z danymi kategoriami archiwalnymi.

48. W zakresie obstugi archiwum zaktadowego EOD musi zapewni¢ wsparcie dla procesu
archiwizacji informatycznych nos$nikéw danych oraz dokumentéw papierowych dla ktdérych nie
wykonano petnego odwzorowania cyfrowego poprzez sporzgdzanie spisu zdawczo-
odbiorczego, zapis miejsca ich przechowywania i kategorii archiwalnej, wsparcie procedury
brakowania akt oraz wypozyczania oraz przekazania do archiwum panstwowego

Integracje i interfejsy, wspotpraca z platforma ePUAP i e-Doreczeniami

1. EOD musi rejestrowac wszystkie czynnosci dostepu do ustug i zasobdéw w systemie, w zakresie
dostepu przez uzytkownikdéw oraz aplikacje wspotpracujace z EOD.

2. EOD powinien posiadac interfejsy komunikacyjne umozliwiajace jego integracje z innymi
systemami w zakresie wymiany informacji z internetowymi platformami urzedu oraz systemami
dziedzinowymi..

3. Interfejsy komunikacyjne muszg by¢ oparte w oparciu o serwisy komunikacyjne Web Services.
Ustandaryzowane interfejsy zewnetrzne, powinny udostepnia¢ ustug integracyjnych
zapewniajgce systemom zewnetrznym poprzez ustugi Web Services minimum w oparciu o
standardy SOAP 1.2, WSDL co najmniej 1.1, mozliwos¢ komunikacji z wykorzystaniem plikow
XML (standard XML 1.0i XSD 1.1).

4. Opracowane mechanizmy integracyjne musza umozliwia¢ wymiane danych pomiedzy:

e systemami dziedzinowymi urzedu
e platformamiinternetowymi urzedu
e platforma e-PUAP
5. Mechanizmy integracyjne w zakresie systemu EOD muszg umozliwia¢
e rejestracje dokumentu w systemie EOD
e rejestracje teczki spraw w EOD zgodnie z Jednolitym Rzeczowym Wykazem Akt
e umieszczenie dokumentu w wybranej teczce na podstawie numeru sprawy
e integracja kartotek petentéw w zakresie dodawanie nowej osoby, importu danych
personalnych z kartotek EOD

e pobierania dokumentéw z EOD wraz z metadanymi pozwalajgcymi w minimalnym zakresie
na okreslenie daty jego powstania, identyfikacji petentéw z nim powigzanych, numeru
teczki sprawy w ktérej sie ten dokument znajduje, daty wprowadzenia na rejestr
korespondencji przychodzacej lub daty wystania dokumentu do petenta (w przypadku
korespondencji poleconej daty potwierdzenia odbioru), terminédw ptatnosci dla
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dokumentoéw finansowych, identyfikacji osoby prowadzgcej dang sprawe, inne metadane
zwigzane z typem dokumentu wprowadzane do systemu EOD oraz potgczone z
dokumentem jego cyfrowe odwzorowania lub dokumenty w wersji elektronicznej

e pobieranie informacji o teczkach spraw w zakresie numeru sprawy, daty rejestraciji,
wymaganego terminu realizacji, daty zatatwienia sprawy, osoby odpowiedzialnej, listy
dokumentéw w obrebie teczki, statusu stanu sprawy, inne dane zwigzane z realizacja
sprawy

6. W zakresie wymiany danych pomiedzy systemami dziedzinowymi a EOD opracowane
mechanizmy integracyjne muszg co najmniej umozliwiac¢ :

e automatyczne przekazywanie dokumentéw tworzonych w modutach dziedzinowych wraz z
automatycznym dodawaniem ich do teczek spraw bezposrednio w systemie EOD.

e synchronizacje kartotek kontrahentdw na poziomie modutéw dziedzinowych i systemu
EOD zapewniajgc dwukierunkowg wymiane metadanych dokumentéw.

7. W zakresie wymiany danych pomiedzy systemem EOD a platforma e-PUAP a systemami
dziedzinowymi opracowane mechanizmy integracyjne musza co najmniej umozliwiaé
wykonanie nastepujgcych operac;ji :

e EOD musiprzyjmowac¢ dokumenty elektroniczne ztozone przez klientéw za posrednictwem
platformy ePUAP lub za posrednictwem e-Doreczenia i umozliwiaé kierowanie ich na
wtasciwag Sciezke realizacji dla wybranej procedury.

e EOD musi umozliwia¢ dorgczanie petentom dokumentdéw poprzez elektroniczna skrzynke
podawcza platformy ePUAP oraz za posrednictwem e-Doreczenia.

e EOD powinien umozliwi¢ wysytke wybranego dokumentu do okreslone grupy odbiorcéw na
ich skrytki na platformie ePUAP oraz za posrednictwem e-Doreczenia.

e Rejestracja dokumentu przekazanego z platformy ePUAP lub e-Doreczenia posiadajgcego
zataczniki powinna obejmowacé¢ ich wizualizacje bezposrednio w systemie obiegu
dokumentdw.

EOD musi realizowaé petng obstuge wystania i odbioru dokumentéw przesytanych za
posrednictwem platformy ePUAP i e-Doreczenia.

7.7. Monitoring sSrodowiska — zestaw. 1 — wymagania minimalne

Pozycja dotyczy wdrozenia systemu monitoringu srodowiskowego obejmujacego biezgce pomiary
nastepujacych czynnikéw szkodliwych: PM2,5, PM10, PM1 w lokalizacjach na terenie powiatu.
Dodatkowo prowadzone beda pomiary temperatury, wilgotnosci, ciSnienia atmosferycznego. Dane
zbierane z czujnikéw publikowane beda na portalu eBOM oraz beda udostepniane w formie danych
surowych, otwartych wszystkim zainteresowanym stronom. Przewiduje sie udostepnienie danych
okresowych na portalu eBOM. System sktadat sie¢ bedzie z trzech (3) stacji pomiarowych oraz
zintegrowanego z nimi systemu informatycznego (aplikacja dostepna w chmurze) zapewniajgcego ich
analize i publikacje. Ponadto dane z czujnikdw bedg prezentowane w ujeciu geograficznym na
podktadach mapowych.

Urzadzenie pomiarowe/czujniki zapewnig pomiary:

e temperatury wzakresach przynajmniej od -30 °C do +60°C oraz doktadnos$ciag co najmniej0,5°C;

e wilgotnosci powietrza przynajmniej w zakresach od 0-100 % wilgotnosci wzglednej przy
doktadnosci +3%;

e cisnienia atmosferycznego nad poziomem morza, przeliczony z wartosci podawanych przez
urzgdzenie z uwzglednieniem wysokosci na jakiej zostanie zamontowany — zakres min. 700-
1200hPa oraz doktadnosci 1 hPa

e pytuzawieszonego PM1.0 w zakresie pomiarowym 0-500 ug/m3z doktadnoscig pomiarowag +10

Hg/m’;

e pytu zawieszonego PM2.5 w zakresie pomiarowym 0 — 1000 pg/m® z doktadnos$cia pomiarowa
+10%;

e pytu zawieszonego PM10 w zakresie pomiarowym 0 — 1000 pg/m® z doktadnoscig pomiarowa
+10%;

System pomiaru obejmowat bedzie czujniki do pomiaru jakos$ci powietrza, system monitorowania w
postaci platformy informacyjnej wizualizujgcej wyniki pomiaréw w czasie rzeczywistym oraz aplikacji
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mobilnej. Systemy dostepne w wielu wersjach jezykowych. W ramach projektu zatozono instalacje 3
punktéw pomiarowych.

Czujniki do pomiaru jakosci powietrza

1. Komunikacja z serwerem wykonawcy gromadzacym i udostepniajacym informacje z czujnikéw
za pomocg sieci GSM.

2. Urzadzenie pomiarowe/czujniki zapewnig pomiary:

- temperatury w zakresach przynajmniej od -40 °C do +80°C oraz doktadnoscig co najmniej
0,5°C;

- wilgotnosci powietrza przynajmniej w zakresach od 0-100 % wilgotnosci wzglednej przy
dokfadnosci £3%;

- ci$nienia atmosferycznego nad poziomem morza, przeliczony z wartosci podawanych przez
urzgdzenie z uwzglednieniem wysokosci na jakiej zostanie zamontowany — zakres min. 700-
1200hPa, doktadnos¢ 1 hPa;

- pylu zawieszonego PM 1.0 w zakresie pomiarowym 0 — 500 pg/m® z doktadnoscig
pomiarowg +10 pg/m?3;

- pylu zawieszonego PM2.5 w zakresie pomiarowym 0 — 1000 ug/m?® z doktadnoscig
pomiarowg £10 pug/m3;

- pylu zawieszonego PM10 w zakresie pomiarowym 0 — 1000 pg/m® z doktadnoscig
pomiarowg £10 ug/m3;

3. Urzadzenia muszg wykazywaé niepewno$¢ wskazan srednich dobowych stezenia pomiedzy
dwoma urzgdzeniami na poziomie maksimum 10% dla pytéw PM2.5 i PM10.

4. Sensory muszg zosta¢ poddane, przed ich montazem oraz w czasie ich eksploatacji,
kalibrowaniu z urzadzeniem posiadajgcym wykazang rownowaznosé do metody referencyjnej
badan pytu zawieszonego w powietrzu.

5. Urzadzenia musza posiada¢ zasilanie z sieci energetycznej 230V/110V i posiada¢ kabel
zasilajgcy o dlugosci min. 2.5 metra wyposazony w USB lub wtyczke sieciowa.

6. Urzadzenia muszg zosta¢ zamontowane w sposéb nieinwazyjny, zapewniajgcy brak ingerencji w

elewacje czy tez inne elementy budynkdéw np. elewacje i stolarke okienng/drzwiows.

Urzadzenia muszg posiada¢ mozliwos¢ przeniesienia do innej lokalizacji.

Urzadzenia muszg posiada¢ min. 36-miesieczng gwarancje sprzetowg na catos¢ urzadzen

pomiarowych.

9. Urzadzenia muszg posiada¢ wbudowany system powiadamiania kolorem diody w zaleznos$ci od
stanu jakosci powietrza. Kolory wyswietlane na diodach czujnika musza by¢ kompatybilne z tymi
wyswietlanymi na platformie internetowej i w aplikacjach mobilnych.

10. Urzadzenia powinny posiada¢ system podgrzewania powietrza przed pomiarem w celu
wyeliminowanie wptywu wilgotnosci na pomiary stezenia pytdbw w powietrzu. W konstrukgiji
urzadzenia musi zosta¢ przewidziany element kondycjonujgcy prébke powietrza przed
pomiarem, w celu podgrzania jej powyzej punktu rosy.

11. Urzadzenia powinny zapewnia¢ stopien ochrony na poziomie min IP 34. Obudowa urzgdzenia
musi by¢ odporna na warunki zewnetrzne i by¢ przystosowana do pracy w trudnych warunkach
atmosferycznych. Wskazana obudowa z aluminium, stali nierdzewnej itp.

12. Temperatura pracy urzgdzen musi wynosi¢ przynajmniej od -40 °C do +80°C.

13. Maksymalny pobdr mocy czujnika to max 2,5 W

14. Roczny pobdér mocy nie moze przekracza¢ 11 kWh.

15. Urzadzenie powinno by¢ przeznaczone do montowania na wysokosci od 1,5 do 8 metréw nad
poziomem ziemi.

16. Masa urzgdzenia nie moze by¢ wigksza niz 500 gram ze wzgledu na planowane miejsce instalacji
urzadzen.

17. Woymiary urzadzenia nie mogg by¢ wieksze niz 140/140/140 mm nie liczac ewentualnej
zewnetrznej anteny nadawczej ze wzgledu na planowane miejsce instalacji urzadzen.

© N

Systemu monitorowania jakos$ci powietrza:

1. Wykonawca =zapewni bezptatny dostep do ogdélnodostepnej platformy informacyjnej
wizualizujgcej wyniki pomiarow w czasie rzeczywistym. Platforma internetowa musi by¢
obstugiwana w polskiej i angielskiej wersji jezykowe;j.

2. Platforma musi by¢ dostosowana dla oséb niepetnosprawnych (stabowidzgcych, oséb z
dysfunkcjg wzrokowa)
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3. Dane pomiarowe (PM1, PM2.5, PM10, temperatura, wilgotnosé, cisnienie) muszg byc¢
aktualizowane minimum co 5 minut i wizualizowane na platformie internetowej oraz w aplikacji
mobilnej.

4. Wykonawca zapewni darmowg aplikacje mobilng, prezentujacg wyniki pomiaréw w czasie
rzeczywistym dostepne dla minimum 2 systemoéw operacyjnych: Android (Google Play) i 10S
(App Store) z zasiegiem przynajmniej ogdlnopolskim. Aplikacja mobilna musi byé obstugiwana w
polskiej i angielskiej wersji jezykowej.

5. Wykonawca zapewni dostep do widget-u pozwalajgcego na publikacje danych na wskazanych
przez Zamawiajgcego stronach www.

6. Platforma internetowa oraz aplikacja mobilna musi zapewni¢ dane pomiarowe dotyczgce pytéw
PM1, PM2.5, PM10 oraz dane pogodowe: temperatura, wilgotno$¢, cisnienie i sita wiatru.

7. Dane z sensoréw (dane pomiarowe) muszg by¢ zgodne z europejskim wskaznikiem jakos$ci
powietrza CAQI (Common Air Quality Index). Prezentacja tych danych w skali CAQI musi byé
wizualizowana w platformie informacyjnej oraz w aplikacjach mobilnych.

8. Na ogdlnodostepnej platformie oraz w aplikacjach mobilnych musi zostaé¢ zapewniony dostep do
danych historycznych z ostatnich 24 godzin (PM1, PM2.5, PM10, temperatura, wilgotnosc,
ci$nienie).

9. Na platformie internetowej oraz w aplikacjach mobilnych majg byé prezentowane prognozy
zanieczyszczenia powietrza na kolejne 24 godziny ze sprawdzalnoscig na poziomie minimum
80%. Prognozowana warto$¢ zanieczyszczenia powietrza ma by¢ prezentowana w skali CAQI
(forma liczbowa oraz graficzna) w odniesieniu do skali kolorystycznej stosowanej do wizualizacji
wynikéw pomiaréw. Zamawiajgcy zapewnia sobie mozliwosé zweryfikowania sprawdzalnosci
prognozy zanieczyszczen powietrza.

10. Wykonawca zapewni mozliwos¢ generowania raportdw, zawierajagcych dane dotyczace stezen
pytéw (PM1, PM2.5, PM10) oraz dane pogodowe (temperatura, wilgotnos¢, cisnienie) w cenie
abonamentu dostepne w wersji online w indywidualnym panelu klienta. System musi posiadac
mozliwos¢ generowania wynikéw pomiarow w formie tabel i wykreséw dla poszczegdinych
parametréw i okreslonych ram czasowych tj. raporty dobowe, tygodniowe, miesieczne, roczne.

11. Wykonawca na platformie internetowej oraz w aplikacjach mobilnych musi prezentowa¢ dane
dotyczgce sponsora czujnika tj. jego nazwe oraz jego logo (logotyp/herb). Ponadto Wykonawca
musi zapewni¢ interaktywny link umozliwiajgcy przekierowanie na wskazang przez
Zamawiajgcego strone internetowa (strone internetowg sponsora czujnika).

12. System monitorowania jakosci powietrza musi zapewni¢ dostep do APl z danymi pomiarowymi.

13. Platforma musi by¢ dostosowana dla osdb niepetnosprawnych (stabowidzacych, osoéb z
dysfunkcjg wzrokowa).

7.8. PSZOK — licencja szt. 1 —wymagania minimalne

Wymagania funkcjonalne dla modutu obstugi ePSZOK
1. Modut musi umozliwia¢ obstuge zadan zwigzanych z ewidencjg odpaddw przyjmowanych w punkcie
selektywnej zbiorki odpadéw komunalnych (PSZOK) oraz prowadzenia szczegétowej ewidencji
ilosciowo jakosciowej w zakresie odebranych odpadoéw.
2. Modut musi by¢ zaprojektowany w modelu tréjwarstwowym:
e warstwa danych,
e warstwa aplikacji,
e warstwa prezentac;ji.
Powinien by¢ obstugiwany przynajmniej przez dwie ogdélnodostepne przegladarki internetowe
w aktualnych wersjach wspieranych przez producenta. Architektura systemu powinna umozliwiaé
prace jedno i wielostanowiskowa, zapewnia¢ jednokrotne wprowadzanie danych tak, aby byty one
dostepne dla wszystkich uzytkownikéw. System musi zapewnia¢ weryfikacje wprowadzanych
danych w formularzach i kreatorach. Zapewnienie bezpieczenstwa danych zaréwno na poziomie
danych wrazliwych jak i komunikacji sieciowej powinno byé przy zastosowaniu bezpiecznych
protokotéw sieciowych.
3. Modut musi umozliwia¢ pracy na urzadzeniach mobilnych (np. tablet) podtaczonych do sieci
internetowej mozliwoscig ograniczenia potaczenia do okreslonych adresow IP.
4. W zakresie administrowania uzytkownikami modut powinien umozliwi¢ wprowadzenie dowolnej
ilos¢ uzytkownikéw i zdefiniowacé ich role (np.: administrator systemu, operator, kierownik, gmina) z
okresleniem zakresu czynnosci wykonywanych w systemie.
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5. Modut powinien wspiera¢ zdalny odczyt z wag elektronicznych za posrednictwem serwisu
komunikujgcego sie z elektronikg wagowa (system w swojej funkcjonalnosci powinien przewidywac
mozliwos¢ wtgczenia obstugi wag przy zatozeniu iz bedzie taka mozliwosé techniczna).

6. Modutw zakresie ewidencyjnym obstugi odbioru odpaddéw powinien umozliwi¢ prowadzenie:

e ewidencji os6b przekazujacych odpady minimum w zakresie imie, nazwisko, oraz danych
adresowych i kontaktowych w powigzaniu z ewidencjg posesji z ktérych sa przyjmowane
odpady,

e ewidencji nieruchomosci z ktérych sg odbierane odpady (ztozone deklaracje) minimum z
zakresie adresu poses;ji, nr dziatki, identyfikacji karty mieszkarica w powigzaniu z ewidencja
0s0b przekazujacych odpady

e ewidencji przyje¢ odpadow, umozliwiajgcg ewidencjonowania:
© datyigodziny oddania odpaddéw
© danych osoby przekazujgcej odpady,
© dane nieruchomosci z ktérej pochodza odpady,
© nrrej. pojazdu przywozgcego odpady,
© waga catkowitej oddanych odpadéw,

szczegotowej informacji o przyjmowanych rodzajach odpadow (nazwa i rodzaj odpadu, ilos¢/waga,

jednostka materiatowa, magazyn sktadowania itp.).

7. Modut musi umozliwi¢ definicje rodzajow odpaddéw w zakresie nazwy, kod rodzaju odpadu oraz
okreslania obowigzujacego dla niego limitu i jego sposobu wyliczenia.

8. W zakresie okreslenia limitow odpadéw powinna by¢ mozliwos¢ definicji limitéw na przyjmowane
rodzaje odpaddéw obejmujaca m.in.:

e okres obowigzywania limitu,

e wysokos¢ limitu (wagowa lub iloSciowa),

e okreslenie jednostka na ktérg przyznany jest limit (np. rok, kwartat, miesigc) oraz liczba
jednostek czasu w ktorych ma by¢ wyliczany (np. 1 rok, 1 kwartat, 4 miesigce),

e wybdr sposobu uwzgledniania jednostki czasu przy ustaleniu przekroczenia limitu - wg
kalendarza (np., biezacy rok, miesigc) lub wyliczane wstecz do daty ostatniego przekazywania
odpadoéw,

o mozliwosc¢ okreslenia stawki optaty po przekroczeniu limitu.

9. Modut powinien wspotpracowac¢ z systemem do ewidencji optat za gospodarowanie odpadami
funkcjonujgcym w gminie z mozliwoscig automatycznej weryfikacji danych osoby przekazujace;j
odpady poprzez specjalistyczny serwis (ustuga web service) systemu gminnego na podstawie kodu
kreskowego, karty mieszkanca lub numeru PESEL i informowanie operatora minimum w zakresie
informacji o ztozeniu deklaracji i niezaleganiu z optatami za odpady. W celu usprawnienia
wprowadzania danych system musi umozliwi¢ po zidentyfikowaniu w systemie gminnym osoby
oddajacej odpady pobranie niezbednych danych potrzebnych do wypetnienia formularza odbioru
odpadéw poprzez przekazanie danych przez web service systemu gminnego.

10. Modut powinien umozliwi¢ obstuge odptatnego przyjecia odpadéw, zautomatycznym wyliczeniem
kwoty optaty z uwzglednieniem okreslonych limitéw i stawek obowigzujgcych przy ich
przekroczeniu. System powinien wydrukowaé dokument z okresleniem danych niezbednych do
uregulowania optaty.

11. Kontrola zdefiniowanych limitéw powinna by¢ dokonywana w trakcie przyjmowania odpaddéw.
System informuje uzytkownika o fakcie przekroczenia limitu, wielkosci przekroczenia oraz
ewentualnej kwoty doptaty.

12. Modut musi umozliwi¢ wydruk dokumentu potwierdzajacego przyjecie odpaddéw z uwzglednieniem
danych osoby oddajgcej oraz informacji o odebranych ilosciach odpadow.

13. W zakresie sktadowania odpadéw (magazyny) system powinien umozliwié:

e prowadzenie ewidencji magazynow (miejsc sktadowania poszczegélnych odpadow)

e prowadzenie ewidencji stanéw magazynowych dla poszczegélnych rodzajow odpadéw z
uwzglednieniem automatyczne przeliczania standw na podstawie przyjec i przekazan odpadoéw,

e  mozliwos¢ wprowadzania korekt stanéw magazynowych.

14. Modut powinien posiadac¢ ewidencje przekazan odpaddéw obejmujaca data przekazania, dane
transportujacego odpady, dane przyjmujacego odpady, rodzaj odpadéw, waga odpadow, metoda
zagospodarowania.
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15.
16.

Modut powinien umozliwi¢ wydruk potwierdzenia przekazania odpaddéw.
Modut powinien zapewni¢ integracje z Baza danych odpadowych minimum w zakresie:
e importu kontrahenta z BDO,
e importu kodéw odpadéw z BDO
e wgladu w Karty Ewidencji Odpadéw Komunalnych z bazy BDO,
e utworzenia nowej Karty Ewidencji Odpadéw Komunalnych w bazie BDO,
e wygenerowania Kart Ewidencji Odpadéw Komunalnych w bazie BDO na podstawie
poprzedniego roku,
e aktualizacji Kart Ewidencji Odpadéw Komunalnych w bazie BDO na podstawie przyje¢ odpadow
e utworzenia Karty Przekazania Odpadu Komunalnego w bazie BDO na podstawie przekazania
odpadéw,
e wgladu w Karty Przekazania Odpadéw Komunalnych z bazy BDO.

17. W zakresie analizy danych system powinien umozliwiaé:

18.

19.

e wglad w historie przyje¢ odpaddw dla klienta i nieruchomosci,

e wglad w wykorzystanie limitéw dla danej nieruchomosci,

e podsumowanie przyje¢ odpaddéw na poszczegdlne rodzaje odpaddéw w zadanym okresie czasu,

e podsumowanie przyje¢ odpadéw na poszczegodlne rodzaje odpadow w zadanym okresie czasu
dla wybranego klienta lub nieruchomosci,

e zestawienie przyje¢ odpaddéw (tacznie lub na wskazany rodzaj odpadu) w poszczegdlnych
dniach w zadanym okresie czasu,

e podsumowanie przekazan odpaddéw na poszczegélne rodzaje odpadéw w zadanym okresie
czasu.

Modut powinien umozliwi¢ zatozenia ewidencji podmiotdw odbierajgcych odpady

z uwzglednieniem ich nr rejestrowego, nazwy, adres siedziby oraz adresu miejsca prowadzenia

dziatalnosci w powigzaniu z BDO.

System powinien umozliwi¢ przekazywanie zwrotnej informacji o odebranych odpadach do

systemu gminnego odpowiedzialnego za naliczanie optat za gospodarowanie odpadami

W powigzaniu z posesja, z ktérej zostaty one odebrane. Uzytkownik system gminnego powinien

mie¢ wglad w ilosci odebranych odpadéw, daty wizyt na PSZOK z poziomu kartoteki systemu

dziedzinowego. Wymiana danych powinna odbywaé¢ sie za posrednictwem metod serwisu

komunikacyjnego (web service) z mozliwoscig wywotania przez operatora w dowolnym momencie

funkcji przekazania danych do urzedu za okreslony okres. System moze tez przekazywacé te dane

bezposrednio po zakonczeniu odbioru odpadéw od klienta.

7.9. eRada — licencja szt. 1 — wymagania minimalne

1. Wszystkie ponizsze funkcjonalnosci musza by¢ zgodne z obowigzujacymi przepisami prawa w
opisanym zakresie (np. kodeksem cywilnym, kodeksem postepowania administracyjnego,
ustawami i rozporzadzeniami dot. stosowania podpisu elektronicznego, itd.)

2. Przygotowywanie i elektroniczna dystrybucja porzadku obrad wraz z materiatami dla radnych
poprzez konto uzytkownika w systemie.

3. Funkcja importu porzadku obrad bezposrednio z pliku .docx, .doc (Word).

4. Mozliwosé dodawania dokumentéw przez administratoréw do wbudowanego w systemie
repozytorium plikow.

5. Mozliwos¢ dodawania do porzadku obrad zatacznikéw w postaci elektronicznej takich jak
projekty uchwat, zatgczniki do uchwat, mapy, prezentacje, itp. zatgczniki w formatach *.doc,
*.docx, *.pdf, *.xls, *.xlsx, *.jpg, *.jpeg, *.bmp, *.ppt, *.pptx.

6. Mozliwos¢ eksportowania dokumentéw z edytora aktéw prawnych — Legislator do systemu
obstugi Rady

7. Mozliwosé dodawania linkéw do punktéw w utworzonym posiedzeniu.

8. Mozliwosé dodawania prywatnych notatek do posiedzenia przez operatora oraz radnych.
9. Mozliwos¢ edytowania porzadku obrad w trakcie posiedzen.

10. Mozliwosé wydrukowania materiatéw sesyjnych.

11. Zarzadzanie bazg kontaktéw i wewnetrzng komunikacjg miedzy biurem rady, a radnymi z

mozliwosciag przesytania wiadomosci poprzez e-mail oraz SMS. Archiwizowanie przesytanych
wiadomosci w systemie z mozliwoscig sprawdzenia historii korespondencji.
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12. Tworzenie gtosowan jawnych (imiennych), zwyczajnych (tajnych), oraz specjalnych (np. do
rzeprowadzania réznego rodzaju wyboréw).

13. Mozliwos¢ tworzenia gtosowan z wtasnymi odpowiedziami.

14. Mozliwos¢ zabezpieczenia gtosowan kodem PIN ustalonym przez administratora oraz jego
wyswietlenie na ekranie prezentacyjnym podczas gtosowania.

15. Mozliwos¢ automatycznego i recznego sprawdzenia listy obecnosci radnych z mozliwoscia
recznej modyfikacji tej listy, na wypadek spdéznien czy wczesniejszych wyjsé.

16. Generowanie raportu obecnosci z informacja o obecnosci radnych w poszczegdélnych
punktach porzadku obrad.

17. Sprawdzanie obecnos$¢ w trakcie posiedzenia w formie gtosowania.

18. Mozliwos¢ ztozenia przez radnego interpelacji w formie elektroniczne;j.

19. Brak mozliwosci oddawania gtosu przez osoby oznaczone jako nieobecne na posiedzeniu

20. Prezentacja wynikow gtosowan na urzadzeniach wszystkich oséb biorgcych udziat w
gtosowaniach

21. Mozliwosé zabezpieczenia gtosowania na podstawie adresu IP z ktérego beda przyjmowane
glosy — zewnetrzny adres sieci urzedowej, w celu wyeliminowania mozliwosci oddania gtoséw
przez osoby przebywajgce poza urzedem.

22. Dostep do systemu za pomocag urzadzen mobilnych oraz komputeréw umozliwiajgcy:

e sprawdzenie kalendarium posiedzen nadchodzacych oraz archiwalnych,

e przegladanie porzadkéw obrad i wynikéw gtosowan,

e pobieranieiprzegladanie zatacznikow,

e gtosowanie (oddawanie gtoséw) w czasie rzeczywistym podczas posiedzenia poprzez
wybor jednego z 3 przyciskow: ,,za”, ,przeciw”, ,wstrzymuje sie”.

e zgtaszanie sie do dyskusji i przegladanie listy oséb planujgcych wypowiedz w danej
sprawie w czasie rzeczywistym podczas posiedzenia.

e funkcje wewnetrznego komunikatora dla radnych.

23. Elektronicznaiinteraktywna obstuga posiedzen poprzez:

e elektroniczna rejestracje radnych zgtaszajacych sie do dyskusji nad projektami uchwat i
innymi materiatami bedgcymi przedmiotem obrad,

e elektroniczna rejestracje wnioskow formalnych,

e elektroniczna obstuge gtosowan podczas sesji (gtosowania jawne imienne),

e prezentacje porzadku obrad oraz dostep do zatagcznikéw w czasie posiedzenia,

e mozliwos¢ dynamicznej modyfikacji porzadku obrad oraz materiatdw na posiedzenia z
automatycznym odswiezaniem zmian na urzadzeniach radnych,

e prezentacje przedmiotu gtosowania, listy oséb uprawnionych do gtosowania
i wynikéw gtosowania w czasie posiedzenia,

e dynamiczne zarzadzanie listg gosci, ktérym udziela sie gtosu podczas posiedzenia,

e mozliwos¢ ustawienia czasu wypowiedzi oraz wyswietlanie w czasie posiedzenia licznika
czasu wypowiedzi i komunikatu o przekroczeniu czasu wypowiedzi,

e zatwierdzanie uchwat,

e przygotowanie projektéw protokotu z posiedzen z automatycznym przekazywaniem
wynikéw gtosowan,

e rejestracje dzwieku w systemie informatycznym z mozliwoscia transkrypcji dzwieku na
tekst przy wykorzystaniu zewnetrznego oprogramowania,

e rejestracje dzwieku w systemie informatycznym wraz ze scenariuszem prezentujagcym
punkty porzadku obrad oraz wypowiadajace sie przy tych punktach osoby z mozliwoscia
odstuchania konkretnej wypowiedzi po wybraniu jej ze scenariusza,

e umozliwienie poprzez sie¢ Internet dostepu mieszkaricom i podmiotom
zainteresowanym do transmisji z posiedzenia (na zywo), przegladania porzadku
obrad wraz z zatgcznikami (biezacych oraz archiwalnych) oraz przegladanie wynikéw
gtosowan.

24. Mozliwos¢ tworzenia wewnetrznego rejestru uchwat oraz jego automatyczne
publikowanie dla mieszkancéw i podmiotéw zainteresowanych.
25. Dostep interesantéw do kalendarza radnego informujacego o planowanych dyzurach.
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26. Mozliwosé integracji z systemami zewnetrznymi Zamawiajgcego — Wykonawca
zobowigzuje sie udostepni¢ APl umozliwiajgce integracje w zakresie przesytania danych
dostepnych w systemie do obstugi Rady.

27. System obstugiwany bedzie przez laptopy z systemem Windows lub urzadzenia mobilne
z systemem android nie starszym niz wersja 4.4.

28. Automatyczna transkrypcja dZzwieku nagrania sesji na tekst w ramach systemu eRada w
formacie odpowiednim do tworzenia napiséw do ses;ji.

29. Mozliwos¢ zagtosowania przez administratora w imieniu radnego.

30. Mozliwosé ustawienia gtosowania w ten sposob, ze wybor jest jednej z dwdch lub wiecej
opcji/mozliwosci.

31. Mozliwosé okreslenia trybu gtosowania na: gtosowanie zwyktg wiekszosciag gtosow,
gtosowanie bezwzgledng wiekszoscig gtosow, gtosowanie bezwzgledna wiekszoscia
gtoséw ustawowego sktadu rady, gtosowanie kwalifikowang wiekszoscia.

32. Automatyczne zamkniecie i zapisanie listy gtosowan po zagtosowaniu przez wszystkich
radnych.

33. Mozliwosé zamkniecia gtosowania przez administratora w sytuacji, gdy radny obecny na
posiedzeniu nie bierze udziatu w gtosowaniu.

34. Mozliwosé okreslenia grup uzytkownikéw oraz nadania im stosownych uprawnien;

35. Mozliwos¢ udostepniania wszystkim radnym, jak réwniez pojedynczym adresatom, np.
tylko cztonkom danej komisji, komunikatéw, ktére niekoniecznie musza dotyczy¢
posiedzen czy sesji wraz z udostepnieniem dowolnych plikéw tzw. ,,Informator”.

36. Mozliwos¢ podgladu przez administratora w historie odczytu posiedzenia, jak i
dotgczonych dokumentow, zatgcznikdéw do porzadku obrad, komunikatéw przez
poszczegodlnych radnych.

37. Mozliwosé sprawdzenia przez administratora aktywnosci uzytkownikow i ilosci logowan,
kiedy sie one odbywaty, ostatnia aktywnos¢ w systemie uzytkownika, ostatnie
logowanie.

System powinien byé kompatybilny ze sprzetem opisanym w punkcie eRada - sprzet
komputerowy.
1. Transmisje majg by¢ zintegrowane z systemem do obstugi Rady w zakresie Automatycznego
wyswietlania w transmisji informac;ji o:
1.1. aktualnie przemawiajgcej osobie
1.2. aktualnie omawianym punkcie z porzadku obrad
1.3. uruchomionym gtosowaniu i temacie tego gtosowania
1.4. wynikach gtosowania
1.5. o trwajgcej przerwie
1.6. nazwie instytucji i dacie posiedzenia
2. System ma zapewnia¢ mozliwos¢ automatycznego przewiniecia archiwalnego nagrania wideo
do wybranego przez ogladajgcego punktu porzadku obrad,
3. Automatyczne kadrowanie méwcy w momencie udzielenia gtosu w systemie do obstugi Rady
4. Podczas okresu obowigzywania gwarancji wymagana jest transmisja oraz archiwizacja nagran
z sesji o minimalnej jakosci 720p poprzez serwery Wykonawcy.
5. Integracja systemu obstugi rady z systemem konferencyjnym.
5.1. Zgtoszenie checi zabrania gtosu:
5.1.1.Che¢ zgtoszenia do gtosu przez radnego musi by¢ mozliwa z poziomu tabletu oraz
pulpitu konferencyjnego
5.1.2.Zgtoszenie z poziomu tabletu spowoduje pojawienie sie radnego na liscie os6b
chetnych do zabrania w systemie obstugi rady oraz zaswiecenie wskaznika LED na
szyjce mikrofonu przypisanym do radnego w kolorze innym niz kolor aktywnego
mikrofonu.
5.1.3.Zgtoszenie z poziomu pulpitu konferencyjnego spowoduje zaswiecenie wskaznika
LED na szyjce mikrofonu przypisanym do radnego w kolorze innym niz kolor
aktywnego mikrofonu oraz umieszczenie radnego na liscie oséb chetnych do
zabrania gtosu w dyskusji
5.2. Udzielenie radnemu zgody na zabranie gtosu:
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5.2.1.Udzielenie zgody na gtos jest mozliwe z poziomu aplikacji do obstugi rady dla
administratora oraz poprzez aplikacje na urzadzeniu przewodniczgacego
5.2.2.Udzielenie gtosu spowoduje zmiane koloru wskaznika LED umieszonego na szyjce
mikrofonu na kolor inny niz w przypadku checi zabrania gtosu oraz aktywuje
mikrofon
5.3. Wykonawca dostarczy zamawiajgcemu aplikacje do integracji wraz z danymi
uwierzytelniajgcymi, ktérg zamawiajacy bedzie mégt samodzielnie zainstalowaé na
dowolnym urzadzeniu z systemem Windows
6. Wymagania dodatkowe:
6.1. Publikacja materiatéw sesyjnych oraz wynikoéw przeprowadzonych gtosowan w
Internecie w oparciu o infrastrukture techniczng Wykonawcy.
6.2. Przechowywanie danych na serwerach znajdujacych sie na terytorium Rzeczypospolitej
Polskiej.
6.3. Udostepnienie kopii zapasowej oprogramowania oraz danych wprowadzonych przez
Zamawiajgcego ha zgdanie Zamawiajgcego.
7. Montaz oraz parametryzacja wszystkich urzadzen po stronie Wykonawcy w siedzibie
Zamawiajgcego.

7.10. E-Rada sprzet komputerowy — 1 kpl. — wymagania minimalne

System transmisji z obrad (2 kamery, komputer do transmisji, monitor, montaz po stronie
Wykonawcy)
1. Kamera do transmis;ji IP — 2 sztuki
1.1. Praca w standardzie TCP/IP,
1.2. przetwornik 1/2.8” STARVIS,
1.3. obiektyw w zakresie 5-80 mm,
1.4. zoom optyczny 16x,
1.5. protokoty sieciowe: IPv4, SSL, RTSP, DHCP, UPnP,
1.6. zasilenie PoE
1.7. ONVIF.
2. Centrala system konferencyjnego — 1 szt.
2.1. Jednostka sterujgca systemu konferencyjnego.
2.1.1.Funkcjonalnosc¢ i parametry techniczne:
2.1.1.1. Kontrola otwartych mikrofonéw pozwalajgca wybra¢ minimum 4 otwarte
mikrofony
2.1.1.2. Wbudowany rejestrator dzwieku moze nagrywac¢ dyskusje w formacie MP3 do
pamieci wewnetrznej lub pamieci USB

2.1.1.3. Napiecie zasilania sieciowego od 100 do 240 VAC = 10%

2.1.1.4. Maks. od 1,6 A (100 VAC) do 0,7 A (240 VAC)

2.1.1.5. Liczba pulpitéw dyskusyjnych na jednostke sterujacg minimum 40
2.1.1.6. Minimalna czestotliwos$¢ probkowania 44,1 kHz

2.1.1.7. Maksymalna waga 3.4 kg

2.1.1.8. Materiat metal lakierowany

2.1.1.9. Metoda montazu stotowy lub w szafie typu Rack 19”

2.1.1.10. Wymiary maksymalne (wys. X szer. X gt.) 45 x 483 x 300

2.1.1.11. Temperatura pracy od 5 do 45°C

2.1.1.12. Ztgcza umieszczone na obudowie:

2.1.1.12.1. Z przodu jednostki:
2.1.1.12.1.1. Minimum 1 x ztgcze USB
2.1.1.13. Z tytu jednostki:
2.1.1.13.1. Minimum 1 x wyj$cie analogowe
2.1.1.13.2. Minimum 1 x wejscie analogowe
2.1.1.13.3. Minimum 1 x ztgcze Ethernet RJ45 do komunikacji
2.1.1.14. Kontrola dyskusji odbywa sie poprzez wybér jednego z dostepnych trybow
dyskusiji:
2.1.1.14.1. Tryb otwarty - uczestnicy moga mowié, naciskajac przycisk na swoim
mikrofonie. Gdy maksymalna liczba otwartych mikrofonéw zostanie
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osiaggnieta, nastepny uczestnik, ktéry nacisnie przycisk swojego mikrofonu,
zostanie dodany do listy oczekujgcych. Pierwszy uczestnik z listy
oczekujgcych bedzie mogt mowicé, gdy zostanie wytagczony ktorys z
aktywnych mikrofonéw

2.1.1.14.2. Tryb z wyciszaniem - uczestnicy moga wyciszac¢ sie wzajemnie przez
wtaczanie swojego mikrofonu. Gdy maksymalna liczba otwartych
mikrofondw zostanie osiggnieta, nastepny uczestnik, ktéry nacisnie przycisk
na swoim mikrofonie, zdezaktywuje mikrofon, ktory byt najdtuzej aktywny
(mikrofon, ktéry posiada przewodniczacy nie jest uwzgledniany w liczbie
otwartych mikrofonow i dlatego nie moze go wyciszy¢ zaden inny uczestnik).

2.1.1.14.3. Tryb aktywacji gtosowe;j - uczestnicy moga aktywowac swoje mikrofony,
mowiagc do nich. Mikrofon moze by¢ czasowo wyciszony poprzez nacisniecie
i przytrzymanie przycisku mikrofonu.

3. Mikrofon konferencyjny/Jednostki konferencyjne (pulpity dyskusyjne) — 24 sztuk, funkcjonalnos¢ i
parametry techniczne:

3.1. Szyjka mikrofonu o dtugosci minimum 480 mm oraz minimum jednym przegubie.

3.2. Przycisk aktywacji mikrofonu musi umozliwia¢ uczestnikowi wtaczanie/wytaczanie mikrofonu
lub (w zaleznosci od trybu aktywacji mikrofonu) zgtoszenie checi wypowiedzi. Wokét, nad lub
od spodu przycisku musi znajdowac sie podswietlany wskaznik LED informujacy o aktywnym
mikrofonie (preferowany kolor czerwony).

3.3. Wbudowane 3,5 mm stereofoniczne gniazdo stuchawkowe

3.4. Odpornos¢ na zaktocenia z sieci GSM

3.5. Sygnalizacja swietlna umieszczona na szyjce mikrofonowej wskazujaca wtaczenie i zgdanie
zabrania gtosu (np. pierscien lub wskazniki LED w dwdch kolorach — preferowany zielony oraz
czerwony)

3.6. Szeregowa topologia potaczen, kazdy z pulpitdw musi posiada¢ gniazdo przelotowe.

3.7. Wbudowany wysokiej jakosci gtosnik

3.8. Mozliwosé konfiguracji dowolnego pulpitu jako jednostki przewodniczacego lub dostarczenie
pulpitu dedykowanego dla przewodniczgcego.

3.9. Pasmo przenoszenia urzadzenia obejmuje zakres czestotliwosci od 200 Hz do 12,5 kHz

3.10. Impedancja obcigzenia stuchawek>8 Q <1k Q

3.11. Maksymalne wymiary urzadzenia bez mikrofonu (wys. X szer. X gt.) 65x210x 150 mm

3.12. Ciezar ok. 1 kg

3.13. Montaz stotowy

3.14. Materiat plastik, metal

3.15. Temperatura pracy od 0 do 35°C

7.11. Wodomierze z naktadka radiowg — szt. 1379 — wymagania minimalne

1. Wymagania ogélne

Modernizacja sieci wodociggowej poprzez wymiane wodomierzy na wodomierze z odczytem radiowym
wraz z wdrozeniem systemu ,,e-woda”.

Do prawidtowego dziatania systemu Zamawiajgcy wymaga dostawy Zestawdw pomiarowo-
komunikacyjnych. Zestaw pomiarowo-komunikacyjny to urzadzenie, ktére w czasie rzeczywistym
rejestruje i zapisuje dane o zuzyciu, alarmach pojawiajgacych sie u odbiorcy oraz réznego typu
anomaliach.

Podstawg zestawu jest modut radiowy umieszczony na liczniku (nie dotyczy ultradzwiekéw), ktéry
rejestruje dane z licznika, za pomoca zaprogramowanych algorytmoéw analizuje je i wysyta informacje
droga radiowa. W chwili zblizenia sie z odbiornikiem radiowym do czujnikéw bezprzewodowo zebrane
zostang dane od kontrahentéw. W tym samym czasie odbiornik danych radiowych przekazuje je za
pomoca bluetooth do urzadzenia, gdzie sg one wizualizowane. Modut pracowaé¢ ma w pasmie radiowym
o czestotliwosci 868 MHz, w sposdb jednokierunkowy (spetniajac wymagania Rozporzadzenia Ministra
Administracji | Cyfryzacji z dnia 12 grudnia 2014 roku w sprawie urzadzen radiowych nadawczych lub
nadawczo-odbiorczych, ktére moga by¢ uzywane bez pozwolenia radiowego (t.j. Dz. U. z 2017 r. poz.
96)). Transmisja ma umozliwia¢ nieprzerwang prace modutu co najmniej 10 lat.

Zastosowany system transmisji danych musi eliminowaé¢ wady rozwigzan optycznych i
kontaktronowych, przekaz ten ma by¢ odporny na zanieczyszczenia, pyty i wilgo¢.
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Licznik - ostatnig czescig zestawu pomiarowo-komunikacyjnego jest licznik, ktérego zakres pomiarowy
nie moze by¢ nizszy niz R=160-H, w zakresie $rednic DN 15-20. Transfer danych do modutu
elektronicznego musi sie opierac¢ na indukcyjnej (Ti) metodzie skanowania licznika ze wskazéwki licznika
(nie dotyczy ultradzwiekow).

2. Wodomierze

Przedmiotem zamdwienia jest:

a) Dostawa wraz z montazem wodomierzy jednostrumieniowych suchobieznych wraz ze
skonfigurowanymi modutami radiowymi do zdalnego odczytu w ilosci 1 286 sztuk:

DN15R=160-H, Q3=2,5L110-148 szt.,

DN20 R=160-H, Q3=4,0 L130-1 120 szt.,

DN20 R=160-H, Q3=4,0 L130 - 18 szt. — z wyniesiong anteng pasywna.

b) Dostawa wraz z montazem wodomierzy ultradzwiekowych wraz ze skonfigurowanymi modutami
radiowymi do zdalnego odczytu w ilosci 93 sztuk:

DN 25 R250 L160 Q3=6,3 - 8 szt.,

DN 25 R250 L260 Q3=6,3 — 35 szt.,

DN 32 R250 L260 Q3=10,0 — 30 szt.,

DN 40 R250 L300 Q3=16,0 — 20 szt.,

c) Dostawa 3 szt. kompletdw urzadzen do zdalnego odczytu i konfiguracji modutéw radiowych wraz z
anteng samochodowg do montazu na dachu samochodu,

d) Dostawa oprogramowania jako licencji lub ustugi (SaaS) do odczytu, przechowywania oraz
przetwarzania danych, pochodzgacych z radiowego odczytu licznikdbw na urzadzenia mobilne i
stacjonarne na okres 10 lat kompatybilnego z oprogramowaniem firmy PZI TARAN Sp. z o0.0. (Mielec)
stosowanym aktualnie w tutejszym Przedsiebiorstwie w ramach zarzadzania i realizacji zadan w zakresie
gospodarki wodno-$ciekowej oraz rozliczen.

Wymagania techniczne dotyczgce wodomierzy DN15 - 20: R=160

1. Wodomierze fabrycznie nowe ze znakiem oceny zgodnosci zgodnym z rokiem produkcji oraz
dostawy.

2. Zgodne z Rozporzadzeniem Ministra Gospodarki z dnia 23.10.2007 w sprawie wymagan, ktorym

powinny odpowiada¢ wodomierze, oraz szczegdétowego zakresu sprawdzen wykonywanych

podczas prawnej kontroli metrologicznej tych przyrzadéw pomiarowych (Dz. U. 22007 r. nr 209, poz.

1513).

Aktualny atest higieniczny PZH

4. Zgodne z Dyrektywg Parlamentu Europejskiego i Rady 2014/32/UE z dnia 26 lutego 2014 r. w sprawie
harmonizacji ustawodawstw panstw cztonkowskich odnoszgcych sie do udostepniania na rynku
przyrzadéw pomiarowych (wersja przeksztatcona).

5. Podlegajace ocenie zgodnosci, posiadajgce certyfikat badania typu WE i deklaracje zgodnosci

producenta z Dyrektywg 2014/32/UE Urzadzen Pomiarowych MID oraz normg EN14154 lub

réwnowazna w jezyku polskim lub przettumaczonej na jezyk polski.

Korpus wodomierza wykonany z mosigdzu.

Temperatura pracy: do 30°C.

Cisnienie robocze: do 16 bar.

Liczydto wodomierza hermetyczne klasy IP68, obrotowe, z doktadnoscia odczytu 1 litr,

osmiobebenkowe.

10. Odpornos¢ wodomierza na zewnetrzne pole magnetyczne (czteropolowe sprzegto magnetyczne,
pierscien antymagnetyczny (nie dotyczy wodomierzy ultradzwigekowych)).

11. Dwustronne tozyskowanie wirnika na kamieniach technicznych,

12. Mozliwosé montazu bezposrednio na liczydle wodomierza modutu radiowego (bez uzycia
adapteréw), w trakcie eksploatacji, bez uszkodzenia znaku oceny zgodnosci, wyklucza sie
rozwigzania oparte na nadajnikach kontaktronowych i optycznych.

13. Mozliwos¢ aktualnego odczytu wzrokowego stanu wodomierza w przypadku uszkodzenia lub awarii
naktadki radiowe;.

w
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14. Mozliwosé rozbudowania o dodatkowe/zamienne urzadzenie w przypadku ciezkich warunkéw
odczytu (gtebokie, zalane wodg studnie).

Wymagania techniczne dotyczace wodomierzy ultradzwiekowych DN25-40 R=250:

1. Wodomierze fabrycznie nowe z cechg legalizacyjng w roku dostawy.

2. Aktualny atest higieniczny PZH.

3. Zgodne z Dyrektywa Parlamentu Europejskiego i Rady 2014/32/UE z dnia 26 lutego 2014 r. w sprawie
harmonizacji ustawodawstw panstw cztonkowskich odnoszgcych sie do udostepniania na rynku
przyrzadéw pomiarowych (wersja przeksztatcona).

4. Podlegajgce ocenie zgodnosci, posiadajgce certyfikat badania typu WE i deklaracje zgodnosci

producenta z Dyrektywag 2014/32/UE Urzadzen Pomiarowych MID oraz norma EN14154 lub

rownowazng w jezyku polskim lub przettumaczonej na jezyk polski.

Korpus wodomierza wykonany z metalu, nie dopuszcza sie korpuséw wykonanych z kompozytu.

Odpornos$é wodomierza na dziatanie zewnetrznych pél magnetycznych.

Niski prég rozruchu.

Wodomierz posiadajgcy 480 rejestrow dziennych, 36 rejestrow miesiecznych, 16 rejestrow

rocznych.

9. Liczydto wodomierza hermetyczne klasy IP68.

10. Cisnienie robocze do 16bar.

11. Maksymalna temperatura pracy do 50°C.

12. Brak koniecznosci stosowania odcinkéw prostych przed i za wodomierzem

13. Alarm pustej rury, anormalnej temperatury.

14. Zasilanie bateryjne, zywotnos¢ baterii min. 10 lat, bateria jonowa wymienna.

15. Mozliwos¢ montazu modutu radiowego, w trakcie eksploatacji, bez uszkodzenia cech
legalizacyjnych.

16. Mozliwos¢ aktualnego odczytu wzrokowego stanu wodomierza w przypadku uszkodzenia lub awarii
modutu komunikacyjnego.

o No o

Wymagania techniczne dotyczace modutéw radiowych:

1. Konstrukcja modutowa (oddzielna od wodomierza). Nie dopuszcza sie rozwigzan zintegrowanych w
liczydle wodomierza oraz zespolonych z wodomierzem w sposéb trwaty, ktére w przypadku
demontazu modutu naruszatyby cechy legalizacyjne wodomierza lub powodowaty koniecznos$é
demontazu catego wodomierza z instalacji, a takze za pomoca adapteréw.

Montaz modutu bezposrednio na liczydle wodomierza.

Czestotliwosé nosna w wolnym od optat pasmie radiowym.

Nie dopuszcza sie rozwigzan opartych na nadajnikach kontaktronowych i optycznych.

Wymagana klasa szczelnos$ci modutu: IP68 w tym modutdw z wyniesiong antena.

Zasilanie modutu: bateria litowa o zywotnosci powyzej 10 lat. Dla systemow jednokierunkowych
zywotnosc¢ ta musi by¢ zachowana przy ustawieniu wysytki danych minimum co 15s.

o0k wd

Funkcje modutu radiowego:

7. Podanie aktualnego wskazania wodomierza w momencie odczytu,

8. Podanie informacji o alarmach, w tym:

8.1. przy uzyciu magnesu neodymowego,

8.2. demontazu modutu radiowego,

8.3. przecieku z podaniem ilosci dni w miesigcu,

8.4. stanie baterii,

8.5. przeptywie wstecznym,

9. Aktualna data i godzina odczytu (z uwzglednieniem czasu letniego i zimowego oraz lat
przestepnych),

10. Podanie informac;ji o przeptywach wstecznych,

11. Rejestr wskazan licznika z poprzednich 12 miesiecy (wskazanie, przeptyw wsteczny)

12. Historia alarmoéw z 12 miesiecy

13. Funkcje programowalne modutu:

13.1. Aktualha datai godzina,

13.2. Aktualne wskazanie wodomierza,
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13.3. W przypadku transmisji jednokierunkowej: interwat czasowy pomiedzy kolejnymi transmisjami

radiowymi, programowalne miesigce, dni, godziny w ktérych modut radiowy dokonuje transmisji
danych,

13.4. Proégalarmu przeptywu wstecznego,
13.5. Prég alarmu wycieku

Wymagania techniczne dotyczgce montazu

1.

3.1.
3.2.
3.3.
3.4.
3.5.

3.6.
3.7.

3.8.

3.9.

Wykonawca wykona kompleksowa ustuge demontazu ,starych” wodomierzy (w ilosci 1379 szt.) z
przytaczy wodociggowych potwierdzonych protokotem. Zdemontowane wodomierze Wykonawca
przekaze Zamawiajgcemu. Zamawiajacy zapewni przestrzen magazynowg do przechowywania
zdemontowanych i nowych wodomierzy na czas realizacji zamédwienia.
Wykonawca zamontuje wodomierz ze skonfigurowanym modutem na weztach urzadzen
rejestrujgcych oraz po montazu zestawdw pomiarowych oplombuje wezty urzadzen rejestrujacych
plomba z tworzywa sztucznego, z numerem seryjnym i kodem kreskowym montowana na srubunek
na przytaczach wodociggowych wskazanych przez Zamawiajgcego.
Montaz ma sie odbywaé przy pomocy aplikacji dla Zamawiajacego lub wskazanych przez niego
podmiotéw do wymiany wodomierzy. Postep prac ma by¢ widoczny dla Zamawiajgcego w trybie
online. Wykonawca na czas realizacji zamdwienia zainstaluje u Zamawiajacego lub wskaze adres
strony internetowej, na ktdrej po zalogowaniu bedzie mégt nadzorowac postep prac w zakresie:

Weryfikacji danych w trakcie prowadzonych wymian;

Ilosci podjetych préob montazu pod danym adresem;

Rejestrowania daty i godziny wykonania danej wymiany/serwisu;

Rejestrowania w czasie rzeczywistym aktualnego status zlecenia;

Nadzorowanie ilosci i jakosci zdarzen, pozwoli na ewentualng natychmiastowa reakcje ze strony

Zamawiajgcego;

Rejestrowania materiatéw wykorzystanych przy wymianie wodomierza;

Wygenerowania protokotu z wymiany urzadzenia rejestrujacego z mozliwoscig zapisu w formie

pliku .pdf

Dostepu do zdje¢ z wykonanych prac, zdemontowanego liczydta wodomierza, nowo

zamontowanego wodomierza (szczegétowe wymagania dotyczace zakresu zdje¢ sg opisane

ponizej).

Raportowania efektywnosci prac, poziomu wykonania.

3.10. Generowania zestawien w formacie Excel;
3.11. Eksportu protokotéw w formie zbiorczego pliku.

4.

Wz6r elektronicznego protokotu wymiany wodomierza Wykonawca uzgodni przed przystgpieniem

do wykonania ustugi.

Aplikacja, ma umozliwia¢ skanowanie kodéw kreskowych i kodéw QR znajdujgcych sie na

urzadzeniach rejestrujacych, modutach radiowych i plombach.

Jesli Wykonawca po zakoriczonej wymianie wodomierza w danym punkcie pomiarowym podejmie

sie prac serwisowych w szczegdélnosci, w przypadku koniecznosci usuniecia wad stwierdzonych w

trakcie odbioru musi stworzyé nastepny protokét wykonanych prac. Protokét ten nie moze

zastepowacé protokotu wymiany. Zamawiajacy sprawdzajgc postep prac pod danym adresem ma

mie¢ dostep do obu dokumentéw.

Wykonawca, za pomoca aplikacji, zobowigzuje sie wykonac¢ 4 czytelne zdjecia cyfrowe:

e Pierwsze zdjecie umozliwiajgce odczytanie numeru seryjnego i stanu demontowanego
urzadzenia rejestrujgcego,

e Drugie zdjecie umozliwiajgce odczytanie numeru seryjnego wodomierza, modutu i stanu
nowego wodomierza,

e Trzecie zdjecie numeru montowanej plomby,

e Czwarte zdjecie po montazu na wezle wodomierzowym wodomierza z modutem z widocznym
plombowaniem wezta wodomierzowego,

e W/w zdjecia powinny by¢ wykonane i/lub opisane w taki sposob aby w ich nazwie zawarta byta
lokalizacja (adres) oraz na zdjeciu data i godzina jego wykonania.

Zamawiajacy zaktada, iz dla czesci lokalizacji prace montazowe moga wymagaé dodatkowej

ingerencji poza wymiang samego wodomierza. Wszelkie prace dodatkowe niewchodzgce w zakres
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10.

11.

12.

13.

14.

wymiany samego wodomierza beda realizowane na podstawie ewentualnego dodatkowego
zlecenia Zamawiajgcego.

W przypadku koniecznosci ich wymiany Zamawiajgcy zapewni niezbedne srubunki mosiezne do
zamontowania wodomierza. Wykonawca odbierze srubunki mosiezne w siedzibie Zamawiajacego,
po wczesniejszym uzgodnieniu ich ilosci i terminu odbioru.

Wykonawca dostarczy cennik prac dodatkowych (nie stanowigcych zakres zamdwienia jakim jest
dostawa i montaz wodomierzy jak np. mrozenie sieci, wykonanie przerdbki, usuniecie awarii,
wymiana zaworu), z ktérego Zamawiajacy bedzie mdgt skorzysta¢ w chwili wystapienia potrzeby.
Dostarczenie cennika prac dodatkowych pozwoli na rozliczenie prac dodatkowych zgodnie z
faktycznie wykonanymi pracami i zuzytym materiatem.

W przypadku koniecznosci usuniecia awarii na przytagczu wodociggowym, ktéra uniemozliwia
montaz wodomierza (m.in. niesprawna nawiertka, niesprawny zawér gtéwny przed urzadzeniem
pomiarowym) Wykonawca poinformuje o zaistniatej sytuacji Zamawiajgcego, a ten dokona
niezbednych napraw wtasnymi sitami i Srodkami.

O usunieciu w/w awarii Zamawiajacy poinformuje Wykonawce, niezwtocznie po jej wystapieniu,
maksymalnie do tygodnia czasu od momentu jej powstania.

Zamawiajacy zezwala Wykonawcy na zlecenie w/w czynnosci osobom trzecim pod warunkiem
prowadzenia przez Wykonawce nadzoru nad pracami wykonywanymi przez osoby trzecie oraz przy
zachowaniu petnej odpowiedzialnosci Wykonawcy za prawidtowe i terminowe wykonanie ustugi.
Wykonawca zobowigzany jest do przeprowadzenia dwéch préb montazu. Jezeli z przyczyn
niezaleznych od Wykonawcy nie bedzie mozliwosci realizacji prac (np. brak dostgpu do urzadzen) w
pierwszym podanym terminie, Wykonawca musi wyznaczy¢ drugi, zastepczy termin ich wykonania.
Za drugim razem zamawiajgcy zobowigzany jest do ustalenia terminu wymiany urzadzenia. Brak
mozliwosci wykonania prac musi by¢ udokumentowany fotograficznie z zaznaczeniem daty i
miejsca wykonania zdjecia. W razie dwukrotnego podjecia proby montazu zakoniczonej
niepowodzeniem ze wzgledu na nieobecnos¢ odbiorcy lub brak dostepu do wodomierza, przyjmuje
sie, ze ustuga zostata wykonana zgodnie z warunkami umowy, a odpowiedzialnos$¢ za dokonanie
rzeczywistego montazu urzadzenia spoczywa na Zamawiajacym. Strony moga odrebnie ustali¢
dodatkowe terminy montazu w przypadkach opisanych w niniejszym punkcie, pod warunkiem
pokrycia przez Zamawiajgcego ich kosztéw wg cennika Wykonawcy.

Urzadzenia do odczytu i konfiguracji modutéw

1.

3.

Wykonawca ma obowigzek dostawy trzech kompletéw urzadzen do odczytu i konfiguracji modutéw
radiowych w tym m.in. odbiornika radiowego z mozliwoscia podtaczenia dodatkowej anteny
samochodowej; urzadzenia do konfiguracji i odczytu zaprogramowanych parametrow modutu
radiowego oraz urzadzenia mobilnego (smartphone/tablet) do wizualizacji odczytanych danych.
Urzadzenie mobilne (tablet/smartfon) z kolorowym wyswietlaczem o przekatnej co najmniej 6”,
dziatajacy w oparciu o jeden z najpopularniejszych systeméw operacyjnych (co najmniej android lub
iOS) o podwyzszonej odpornosci potwierdzonej certyfikatem MIL-STD-810H, wodoodporny i
pytoszczelny min. IP68 zgodnie znorma IEC 60529 lub rGwnowazng, posiadajacy min. 24 miesigczna
gwarancje producenta. Kompatybilny z dostarczonym systemem zdalnego odczytu, skanerem
radiowym, anteng, gtowica. Jezeli w celu zachowania kompatybilnosci konieczne jest dostarczenie
dodatkowego oprogramowania/licencji, obowigzek ten spoczywa na Wykonawcy.

Dostawa licencji lub oprogramowania jako ustugi (SaaS) do odczytu, przechowywania oraz

przetwarzania danych, pochodzacych z radiowego odczytu licznikdw na urzadzenia mobilne i

stacjonarne na okres 10 lat.

Wymagania dotyczace oprogramowania:

1.

w

Oprogramowanie przechowujgce dane na serwerze zewnetrznym w tzw. ,chmurze”. Zamawiajacy
nie posiada wolnej przestrzeni serwerowej. Dopuszcza sie rozwigzania serwerowe jesli Wykonawca
zapewni dostawe serweréw w ramach dostawy systemu wraz z niezbednym oprogramowaniem i
licencjami oraz zapewni jego konserwacje i amortyzacje przez 10 lat od daty podpisania umowy.
Oprogramowanie w jezyku polskim,

Mozliwos¢ importu plikéw w formacie minimum .csv,

Mozliwos¢ eksportu plikéw w formacie .csv; .xml; .txt,
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11.

12.

13.

14.

15.

16.

Mozliwos¢ kreowania wzoru eksportu plikow,

Mozliwos¢ wspotpracy z systemem rozliczeniowo — ksiegowym Zamawiajacego PZI TARAN -
GOSKOM Premium w uktadzie wymiany plikow,

Archiwizacja pomiardw z okresu 10 lat.

Wykonawca badz bezposredni producent oferowanych urzadzen podpisze zZamawiajagcym umowe
powierzenia przetwarzania danych osobowych zgodnie z obowigzujgcymi przepisami prawa a w
szczegollnoscizgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) (,RODO”).

Dane zebrane z modutéow radiowych za pomocg zestawu odczytowego majg trafi¢ do
oprogramowania jako licencji lub ustugi (SaaS) dalej oprogramowania, w ktérym uzytkownicy
systemu moga tworzy¢ trasy odczytowe, analizowaé¢ zebrane dane i generowaé raporty do
wystawienia faktur. Oprogramowanie ma spetnia¢ nastepujace funkcje:

1. Mozliwosé tworzenia dowolnej ilosci kont uzytkownikéw. Kazdy uzytkownik posiadajacy
indywidualny login i hasto.

2. Mozliwosé przydzielania uprawnien uzytkownikom z podziatem uprawnien dla

poszczegoélnych grup (np. inkasent, fakturowanie, administrator)
Mozliwos$¢ zawieszania badz aktywowania danego konta przez Administratora.

4. Masowe importowanie i walidacja wprowadzanych danych (zabezpieczenie uzytkownika
przed dwukrotng préba wpisania tego samego nr wodomierza lub modutu).

5. Mozliwos¢ zarzadzania licznikami bezposrednio w przegladarce internetowej z kazdego
miejsca z dostepem do Internetu,

6. Nielimitowana mozliwosé¢ dodawania i usuwania wodomierzy i modutéw.

7. Przeglad i analiza odczytéw. W jednym oknie platformy dostep do wszystkich odczytow z
jednej trasy — aktualnych wskazan, zaistniatych alarmow, ich lokalizacji na mapie.

8. Mozliwos¢ wstawienia komentarza dotyczgcego poszczegdlnego odbiorcy zaréwno przez
osobe odczytujgca jak i administratora danych.

9. Szczegétowe informacje dotyczace kontrahenta. Dostep do historii odczytéw, zdarzen
zarejestrowanych na danym wodomierzu z modutem radiowym.

10. Zarzadzanie trasami. Platforma powinna dopuszczac¢ tworzenie dowolnej ilosci tras,
dodawanie nowych instalacji do juz stworzonej trasy, aktywowanie lub dezaktywowanie
danej trasy, edycje trasy, wizualizowanie trasy na mapie, przypisywanie konkretnych tras
danemu inkasentowi.

11. Generowanie raportéw. Platforma powinna zapewnia¢ proste i intuicyjne tworzenie
raportdéw za pomoca szablondw, np. do integracji z systemem rozliczeniowo-bilingowym.

Wykonawca zapewni dostep do serwisu online i aplikacji oraz wsparcie techniczne wolne od optat
w ciggu min. 10 lat od zakupu ostatniej partii wodomierzy z modutami radiowymi.

Wykonawca zapewni aktualizacje oprogramowania do najnowszej wersji niezbednej do
prawidtowego funkcjonowania oprogramowania i aplikacji na urzadzenie mobilne w okresie 10 lat
od zakupu ostatniej partii wodomierzy z modutami.

Wykonawca zapewni dostep do oprogramowania za pomoca strony internetowej wolnej od optat, w
tym optat hostingowych w ciggu 10 lat od zakupu ostatniej partii wodomierzy z modutami.
Oprogramowanie musi umozliwia¢ odczytywanie i wizualizacje wszystkich danych zbieranych przez
moduty radiowe opisane SWZ. W tym m.in. wykresy w oparciu o zuzycie wody, przeptyw wsteczny.
Oprogramowanie musi umozliwia¢ identyfikacje wodomierzy z skonfigurowanymi modutami, nazw
odbiorcéw, adreséw zainstalowania urzadzen rejestrujacych (tzw. punktéw poboru), aktualnego
stanu liczydta urzadzenia rejestrujgcego i informacji o wielkosci zuzytej wody w okresach
miesiecznych.

Oprogramowanie musi umozliwiaé automatyczne nanoszenie lokalizacji modutéw radiowych na
mapie elektronicznej oraz korekte lokalizacji w przypadku, gdy automatyczna lokalizacja dla danego
adresu bytaby niemozliwa lub niedoktadna.

Oprogramowanie musi umozliwia¢ dowolng konfiguracje wyszukiwania i filtrowania danych np. po
numerze urzadzenia rejestrujgcego, numerze modutu radiowego, adresie punktu poboru i/lub po
nazwie odbiorcy ustug.

w
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17.

18.

19.
20.

21.
22.

23.

24.

25.

Oprogramowania na tablet/smartphone i komputer majg by¢ ze sobag Scisle zintegrowane i

synchronizowane.

Aplikacja na tablet/smartphone ma by¢ intuicyjna i ergonomiczna, by nie powodowata wsréd

obecnych pracownikéw uczucia wykluczenia spotecznego ze wzgledu na nowe technologie, a tym

samym dawata mozliwosé pracy na niej osobom starszym i niepetnosprawnym. Wymagania te

Wykonawca spetni poprzez:

1. minimalizm w zakresie wyboru opcji zadan do wykonania (do 10 opcji wyboru na
poszczegdlnych widokach);

2. aplikacja w jezyku polskim;

3. widok modutéw radiowych do odczytania w formie mapy (wolnej od optat dla Zamawiajgcego) i
listy do wyboru przez uzytkownika;

4. mozliwosé weryfikacji postepu odczytu danej trasy za pomoca intuicyjnej wizualizacji np.
moduty nie odczytane kolor zétty, moduty odczytane kolor zielony, moduty z alarmem kolor
czerwony.

5. mozliwosé wejscia na wybrany modut po kliknieciu na dany adres;

6. mozliwos¢ odczytania w chwili odczytu anomalii: alarm wycieku, przeptywu wstecznego,
przytozenia magnesu, demontazu modutu, niskiego stanu baterii;

Aplikacja musi by¢ zabezpieczona indywidualnym loginem i hastem uzytkownika.

Zarzadzanie hastami (nadawanie uprawnien, zmiana hasta, tworzenie nowych uzytkownikéw) ma

by¢ mozliwe wytacznie z poziomu Oprogramowania.

Aplikacja musi mie¢ mozliwos¢ pracy offline ze wzgledu na mozliwy brak zasiegu LTE/3G.

Aplikacja mobilna musi posiadac¢ opcje szybkiego i prostego wyboru trasy, ktérg w danej chwili

chcemy odczytac.

Po potaczeniu z dostepnym Wi-Fi aplikacja powinna dawaé¢ mozliwos¢ bezprzewodowe;j

synchronizacji tras, ktére zostaty przygotowane w Oprogramowaniu.

Po potaczeniu z dostepnym Wi-Fi aplikacja powinna dawa¢ mozliwos¢ bezprzewodowej wysytki

odczytanych danych do Oprogramowania.

Dane mozliwe do zaprogramowania w modutach radiowych z poziomu aplikacji:

1 zmiana daty i godziny,

2 zmiana/wybdr trybu wysytania (w jakich godzinach w jakich dniach)

3 zmiana/wybdr danych, ktére powinny by¢ wysytane z urzadzenia

4. zmiana progoéw alarmowych w tym: alarmu wycieku oraz wstecznego przeptywu,

5. zmiana stanu licznika,

6 mozliwos¢ usunigcia wczesniejszych alarmow,

7 mozliwos$¢ wyczyszczenia catej pamieci modutu,

8 dostep do historii wskazan z ostatnich 12 miesiecy,

9 dostep informacji na temat urzadzenia.

Szczegotowe ilosci wodomierzy

Dostawa i montaz wodomierza jednostrumieniowego DN 15 o parametrach: Q3 =
min 2,5 m3/h, GZ 3/4, dtugos$¢ 110 mm, R=160 -H, , korpus mosiezny z kompletem
uszczelek i plombg numeryczng z modutem podstawowym.

148

Dostawa i montaz wodomierza jednostrumieniowego DN 20 o parametrach: Q3 =
min 4,0 m3/h, GZ 1, dtugos¢ 130 mm, R=160 -H, korpus mosiezny z kompletem
uszczelek i plombg numeryczng z modutem podstawowym.

1120

Dostawa i montaz wodomierza jednostrumieniowego DN 20 o parametrach: Q3 =
min 4,0 m3/h, GZ 1, dtugos¢ 130 mm, R=160 -H, korpus mosiezny z kompletem
uszczelek i plombag numeryczng z modutem wyniesionym na przewodzie — antena
pasywna

18

Dostawa i montaz wodomierza ultradzwiekowego DN25 o parametrach: Q3= 6,3
m3/h, GZ 1 Y4, dtugos¢ 160 mm, R=250 w kazdej pozycji montazu, korpus mosiezny
z kompletem uszczelek i plombga numeryczng z modutem wyniesionym na
przewodzie.

Dostawa i montaz wodomierza ultradzwiekowego DN25 o parametrach: Q3= 6,3
m3/h, GZ 1 Y4, dtugosé 260 mm, R=250 w kazdej pozycji montazu, korpus mosiezny

35
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z kompletem uszczelek i plombg numeryczng z modutem wyniesionym na
przewodzie.

Dostawa i montaz wodomierza ultradzwiekowego DN32 o parametrach: Q3= 10 | 30
m3/h, GZ 1 V2, dtugos¢ 260 mm, R=250 w kazdej pozycji montazu, korpus mosiezny
z kompletem uszczelek i plombag 30

numeryczng z modutem wyniesionym na przewodzie.

Dostawa i montaz wodomierza ultradzwiekowego DN40 o parametrach: Q3= 16 | 20
m3/h, GZ 2, dtugos¢ 300 mm, R=250 w kazdej pozycji montazu, korpus mosiezny z
kompletem uszczelek i plombg numeryczng z modutem wyniesionym na
przewodzie.

Wodomierze i moduty powinny posiadac¢ karty katalogowe. nd
Minimalny wymagany okres gwarancji urzadzen pomiarowych - 36 miesiecy od
daty dostarczenia.

Konstrukcja wodomierzy DN20 suchobiezna, (catkowicie sucha przektadnia oraz
liczydto).

7.12. System eWoda — licencja szt. 1 — wymagania minimalne

Zamawiajacy informuje, ze posiada obecnie system TARAN. Wymaga rozbudowy i aktualizacji tego
systemu lub dostawy nowego rozwigzania o ponizszych funkcjonalnosciach:

1. System musi posiada¢ wspoélng z systemem finansowo-ksiegowym kartoteke ptatnikéw-odbiorcéw
zawierajgcg minimum: dane adresowe, dane bankowe, rodzaje odbiorcéw, dane dotyczace zawartych
umow z klientem.

2. Kartoteka ptatnikéw-odbiorcow musi umozliwia¢ jej wydruk oraz filtrowanie wedtug: (numeru
umowy)kodu odbiorcy, nazwiska, adresu, nazwy (ogdélne pole), adresu posesji (punktu odbioru mediéw)
oraz obstugiwac filtrowanie i sortowanie wg wybranego pola z listy.

3. System musi posiadac¢ kartoteke zawierajacg minimum: numer punktu odbioru, numer ksiagzki z liczba
porzadkowa, numer (identyfikator) inkasenta, adres punktu, opis punktu, dane niezbedne do naliczenia
optaty za dostawe wody i odbiér sciekdw zarowno w odniesieniu do optat ustalanych na podstawie
odczytéw wodomierzy jak i optat ryczattowych oraz optat statych w powiagzaniu z wybrana taryfa, dane
dotyczace wodomierzy z uwzglednieniem czy jest to wodomierz gtéwny czy podlicznik.

4. W zakresie odczytéow radiowych system powinien ewidencjonowaé¢ dane z uktadéw pomiarowych
umozliwiajgce automatyzacje procesu zdalnego odczytu bez koniecznoscirecznego przyporzadkowania
odczytéw do poszczegdlnych uktadéw pomiarowych.

5. System powinien umozliwia¢ eksport danych ewidencjonowanych uktadéw pomiarowych w formacie
zgodnym z oferowanym systemem do zdalnego odczytu.

6. Po wykonaniu importu danych z systemu zdalnego odczytu powinna by¢ mozliwos$é automatycznego
naliczenia optat dla grupy odbiorcéw, ktérych uktady pomiarowe zostaty odczytane. Operator systemu
powinien mieé¢ mozliwosé wyselekcjonowania odbiorcéw dla ktérych nie zostaty wykonane odczyty.

7. System musi posiadac kartoteke licznikdw zawierajaca: kod dodatkowy licznika, numer fabryczny
licznika, numer uktadu pomiarowego dla zdalnych odczytéw, srednica, typ licznika, ile cyfr licznika, data
zabudowy licznika, data legalizacji licznika, numer plomby licznika, numer wskaznika licznika, historie
wskazan (odczytéw), zuzycie licznika z wymiany, Srednia warto$¢ zuzycia.

8. System musi umozliwia¢ operacje na punktach: wymiana wodomierza, wymiana spowodowana
legalizacja lub uszkodzeniem, naliczanie $redniego zuzycia, zapamietywanie
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odczytu starego wodomierza (doliczanie do faktury), przeglad wymian wodomierzy, przeniesienie punktu
na inny, renumeracja pozycji w ksigzce.

9. System musi umozliwia¢ rejestracje odczytéw umozliwiajac: pokazywanie danych wprowadzanego
punktu/odbiorcy, zbiorcze wprowadzanie odczytéw dla punktéw odbiorcy, catej ksigzki, doliczanie
zuzycia zwymiany, obliczanie sredniego zuzycia w przypadku uszkodzenia licznika, obliczanie biezgcego
zuzycia, pokazywanie informacji o relacjach: punkt nadrzedny/podlicznik, przeglad odczytéow dla
biezgcego punktu, przeglad i drukowanie odczytow dla odbiorcy, informowanie uzytkownika o
odchyleniach od sredniego zuzycia (np. powyzej 30%).

10. System musi umozliwia¢ wystawianie faktur, w szczegélnosci musi uwzgledniac: wystawianie faktur
dla pojedynczego odbiorcy, wpisywanie daty wystawienia i ptatnosci, spisywanie uwag do faktury,
mozliwos¢ modyfikacji wzoru wydruku faktury (logo, rozmieszczenie), uwzglednianie na fakturze:
zalegtosci odbiorcy, nadptaty odbiorcy, naleznych odsetek za wptaty po terminie, kosztéw upomnienia,
drukowanie kodéw kreskowych, zatwierdzenie badz anulowanie faktury, wystawianie zbiorcze faktur:
dla ksigzki, przegladanie wystawionych faktur, zestawienie wystawionych faktur, wystawianie raportu
dla bankéw dotyczacych wystawionych faktur, tworzenie raportu polecen zaptaty.

11. System powinien zapewnié tworzenie i wydruk rejestrow sprzedazy wraz z zapisem jego do formatu
(struktury) JPK_VAT, JPK_V7M oraz JPK_V7K.

12. System musi umozliwiac¢ rozliczenie odbiorcy dla faktur od podanej daty wystawienia oraz za zadany
przez uzytkownika okres.

13. System powinien umozliwia¢ automatyczng wysytke wystawionych faktur na wskazany adres email.
14. Modut powinien umozliwia¢ przygotowywanie raportu TransGUS do GUS-u.

15. System powinien umozliwia¢ wysytanie komunikatéw SMS oraz e-mail do odbiorcéw zaréwno
indywidualnie jak i do wybranej grupy odbiorcéw. Powinna by¢é mozliwosé selekcji odbiorcéw na
podstawie miejscowosci, trasy, okreslonej grupy odbiorcéw, dat dokonania odczytu lub braku odczytu
w zadanym okresie, wystawienia faktury w danym okresie. Operator systemu moze nastepnie
wprowadzié¢ tre$¢ komunikatu i przestac ja do wybranej grupy.

7.13. Integracja (Platforma e-ustug publicznych) — 400 rbh — wymagania minimalne

Petna integracja oferowanych rozwigzan z platforma EBOM (krajowy wezet identyfikacji elektronicznej,
obieg dokumentéw EZD, system dziedzinowy urzedu, eBOM , formularze ePUAP, e-Doreczenie,
mObywatel (ePtatnosci PeP) — minimum 200 godzin.
Szacowany podziat godziny:

e eBOM - elektroniczne Biuro Obstugi Mieszkanca - 40 godz.

e Oprogramowanie dziedzinowe - 80 godz.

e Planowanie budzetu - 30 godz.

e System GIS - 30 godz.

e e-edukacja -40 godz.

e Obieg dokumentéw - 30 godz.

e Monitoring Srodowiska - 20 godz.

e PSZOK-15godz.

e eRada-20godz.

e System eWoda - 20 godz.

e Oprogramowanie do monitorowania i analizy cyberbezpieczenstwa - 20 godz.

e Oprogramowanie do zarzadzania infrastrukturg IT - 20 godz.

e Oprogramowanie do wirtualizacji - 20 godz.

e e-Rada sprzet komputerowy - 15 godz.




Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
i dla Podkarpacia - Polska Unig Europejska “ ’ //"L P O DKAR PAC‘K l E

W ramach prac zwigzanych z integracjg oferowanych systeméw Wykonawca zobowigzany jest do
zapewnienia wymiany danych pomiedzy systemami oferowanymi w ramach postepowania jak i
oferowang platformg do realizacji e-Ustug (platforma eBOM) oraz wykorzystywanymi systemami
zewnetrznymi i platformami centralnymi uczestniczacymi przy realizacji e-Ustug. Zakres prac obejmie
dostawe w/w serwiséw oraz ich niezbedng modyfikacje celem uzyskania spojnej platformy e-Ustugowej
z zapewniong bezpieczng wymiang danych oraz standardem zgodnym z wymogami prawa oraz
stosowanymi praktykami. Oferowane rozwigzania jezeli wymagaja stosowania odpowiednich
certyfikatéw oraz przejscia procedur odbiorowych powinny zosta¢ dostarczone kompletne wraz z
wymaganym testem akceptacyjnym (np. integracja z Krajowym Weztem |dentyfikacji Elektronicznej,
system ptatnosci elektronicznych, mObywatel itp.). Minimalny zakres prac (ustug) szacowany jest na
320 roboczogodzin. Integracja obejmie w swoim zakresie nastepujgce systemy (platformy):

e Centralng platforme e-Ustug (eBOM) dostarczang w ramach projektu

o Krajowy Wezet Identyfikacji Elektronicznej

e System dziedzinowy urzedu w zakresie niezbednym dla wymagan eBOM i systemu EZD

e  System Elektronicznego Zarzadzania Dokumentami (EZD - obieg dokumentow)

e  System do realizacji zdalnych odczytow wodomierzy

o Import odczytédw z zewnetrznych systemoéw odczytujacych (naktadki radiowe) przez
wystawione REST API.
Analizy kompletnosci i poprawnosci odczytow.
Generowania faktur na podstawie zaimportowanych odczytow.
Zapisania faktur sprzedazy w formacie pdf i wysytka ich e-mailem (e-faktury).
o Przechowywanie obrazu oryginatu oraz kopii faktur sprzedazy w formie elektroniczne;.

e Platforme ePUAP (zaréwno w zakresie pobierania danych z formularzy jak i samej wysytki o
odbierania dokumentéw za posrednictwem systemu EZD)

e System e-Doreczen - w zakresie umozliwiajgcym emitowanie, odbieranie i wysytanie
korespondenciji bezposrednio w Systemie, bez potrzeby korzystania z portalu

e Krajowy System e-Faktur (KSeF) —w zakresie okreslonym ustawa,

e Serwis GUS - w celu weryfikowania poprawnosci danych kontrahentéw

e  ZUS Ptatnik — w zakresie wymaganym przepisami

e ZUS PUE - w zakresie obstugi zwolnien lekarskich

e Biata Lista www.podatki.gov.pl w celu weryfikowania poprawnosci podanych numeréw kont
bankowych

Z uwagi na to, ze system Elektronicznego Zarzadzania Dokumentami (EZD) oraz portal eBOM beda
stanowit rdzen integracyjny wszystkich systemoéw dziedzinowych oraz e-Ustug wdrazanych w ramach
projektu, funkcjonalno$¢ modutu integracyjnego musi byé zrealizowana w oparciu o jego interfejsy
komunikacyjne.

Minimalne wymagania funkcjonalne:

e Modut musiposiadac¢ ustandaryzowane interfejsy zewnetrzne, obejmujace udostepnianie ustug
integracyjnych (m.in. wymiany danych), systemom zewnetrznym poprzez: ustugi Web Services
(w oparciu o standardy SOAP 1.2, WSDL co najmniej 1.1); mozliwos¢ komunikacji z
wykorzystaniem plikéw XML zlokalizowanych w strukturach plikowych jednostki, JIMS, zgodnos¢
ze standardami XML 1.0i XSD 1.1.

e Komunikacja z systemem EZD odbywa¢ sie ma za posrednictwem serwisu komunikacyjnego.

e Modut musi zapewnia¢ integracje modutéow dziedzinowych systeméw informatycznych
z systemem Elektronicznego Zarzadzania Dokumentami. Musi by¢ mozliwos$¢ automatycznego
przekazywania dokumentéw tworzonych w tych modutach wraz z automatycznym dodawaniem
ich do teczek spraw bezposrednio w systemie EZD.

e Modut musi zapewnia¢ integracje systemu EZD z systemem finansowo-ksiegowym. Musi by¢
mozliwos¢ przekazywania do systemu FK danych w zakresie niezbednych do jego
zaksiegowania wynikajacych z wptywajacych dokumentéw finansowych na dziennik podawczy
(np. faktury, umowy itp.).

e Modut musi pozwala¢ na integracje z systemem kadrowo-ptacowymi na poziomie obstugi
whnioskow urlopowych, czasu pracy.

e Modut musi zapewnia¢ synchronizacje kartotek kontrahentéw na poziomie modutéw
dziedzinowych i systemu EZD zapewniajgc dwukierunkowa wymiane metadanych dokumentow

o O O
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przysytanych z platformy ePUAP oraz systemu e-Doreczen lub funkcjonowaé w oparciu o
wspolne zasoby bazodanowe.

e Modut musi zapewnia¢ automatyzacje nastepujacych procesoéw:

o Faktury przychodzace rejestrowane w systemie EZD muszg byé kierowane
bezposrednio do modutu FK zapewniajac jednokrotne wprowadzanie danych.

o Umowy rejestrowane w systemie EZD kierowane sg bezposrednio do modutu Rejestr
Umow zapewniajac jednokrotne wprowadzanie danych.

o Dokumenty elektroniczne dotyczace wszystkich typdéw deklaracji podatkowych
(wypetnionych na ePUAP lub w systemie e-Doreczen) muszg by¢ przekazywane poprzez
EZD do modutéw podatkowych zapewniajac pobierania metadanych z plikéw XML w
systemie dziedzinowym.

o Dokumenty elektroniczne dotyczace deklaracji za gospodarowania odpadami
komunalnymi (wypetnionych na ePUAP), muszg by¢ przekazywane poprzez EZD do
modutéw podatkowych zapewniajac czytywanie metadanych z plikébw XML
w dedykowanym module dziedzinowym.

o Dokumenty elektroniczne dotyczace oswiadczen o sprzedazy napojéw alkoholowych
(wypetnionych na ePUAP) musza by¢ przekazywane poprzez EZD do modutu
zwigzanego z obstuga zezwolen na sprzedaz napojow alkoholowych zapewniajac
pobierania metadanych z plikéw XML w systemie dziedzinowym.

o Decyzje elektroniczne pochodzgce z modutéw podatkowych muszg by¢ przekazywane
do systemu EZD (obstuga podpisu elektronicznego jest realizowana z poziomu EZD ), a
nastepnie kierowane na skrytke ePUAP podatnika lub na konto w systemie e-Doreczen.

o Niezbednag wymiane danych z platformag ePtatnosci (mObywatel - PeP)

e Modut musi umozliwi¢ udostepnianie do publikacje dokumentéw (rejestréw) na stronie
podmiotowej BIP oraz musi umozliwié informowanie o statusie sprawy na stronie podmiotowe;j
BIP.

e Modut musi umozliwia¢ publikowanie dokumentéw wraz z danymi teczek spraw celem ich
wizualizacji na platformie eBOM.

e  Modut musi udostepnia¢ metody komunikacyjne niezbedne do funkcjonowania portalu eBOM
w zakresie udostepnienia odpowiednich danych zapewniajgc ich wizualizacje po stronie www,
mozliwos¢ dokonania zaptaty za posrednictwem systemu ptatnosci elektronicznych oraz
dostarczania odpowiednich komunikatéw do interesantéw.

e Modut musi posiada¢ mechanizm kontroli dostepu do ustug pozwalajgcy na dostep do danej
ustugi ze wzgledu na uzytkownika oraz grupe (jednostke organizacyjna) do ktérej nalezy.

e  Modut musi umozliwia¢ administratorom zarzgdzanie udostepnianymi ustugami i interfejsami
(w tym harmonogramem komunikaciji, lokalizacjg plikéw, uprawnieniami do nich). Modut bedzie
umozliwiat wdrazanie nowych interfejsow komunikacyjnych.

7.14. Instalacja i konfiguracja (Platforma e-ustug publicznych) — 200 rbh — wymagania minimalne

Prace wdrozeniowe obejmuja niezbedny zakres prac zwigzanych z instalacjg i konfiguracjg systemu oraz
wprowadzeniem niezbednych parametréw pracy systemu celem prawidtowego udostepniania e-ustug
oraz pracy operatorow systemu. Instalacja systemu z wyjatkiem portali e-ustug musi byé
przeprowadzona na infrastrukturze serwerowej Zamawiajgcego. Do obowigzkéw wykonawcy bedzie
odpowiednia konfiguracja urzadzen sieciowych oraz zapewnienie bezpieczeristwa przetwarzania
danych. Prace konfiguracyjno-instalacyjne nie moga zaktdci¢ biezacej pracy urzedu (zapewnienie
ciggtosci dziatania systemow). Prace te beda tez obejmowaty niezbedna modyfikacje oferowanych
systemow celem ich integracji z platforma sprzetowa Zamawiajgcego. Do obowigzkéw Wykonawcy
naleze¢ bedzie takze odpowiednia konfiguracja serwisdw hostowanych na zewnatrz w zakresie wymiany
danych z systemem dziedzinowym funkcjonujgcym na infrastrukturze Zamawiajgcego. Wszelkie
niezbedne certyfikaty i zabezpieczenia (takze te wymagane przez integrowane systemy centralne) musza
by¢ dostarczone przez Wykonawce i nie mogg wymagac¢ dodatkowych optat. Jezeli konfiguracja systemu
bedzie wymagata zmian w ustawieniach serwera bazy albo strukturze serwerowej Zamawiajgcego
wszelkie prace musza zosta¢ wykonane przez Wykonawce i nie moga wymagac¢ dodatkowych kosztéw,
jezeli wymagane bedzie dostarczenie dodatkowego oprogramowania to koszty te zaréwno zwigzane z
jego zakupem jak i pézniejszym utrzymaniem w okresie trwatosci projektu ponosi Wykonawca.
Szacowany podziat godzinowy:




Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
i dla Podkarpacia - Polska Unig Europejska “ ’ A P O DKAR PAC‘K |E

e eBOM - elektroniczne Biuro Obstugi Mieszkanca - 20 godz.
e Oprogramowanie dziedzinowe - 40 godz.

e Planowanie budzetu - 30 godz.

e System GIS - 25 godz.

e e-edukacja - 20 godz.

e Obieg dokumentéw - 15 godz.

e Monitoring srodowiska - 15 godz.

e PSZOK-15godz.

e eRada-10godz.

e System eWoda - 10 godz.

7.15. Digitalizacja zasobéw — 100 rbh — wymagania minimalne

Digitalizacja zasobodw GIS z obszaru zabytkdéw (karta zabytkéw) — 950 szt.:

1. Digitalizacja obejmuje wprowadzenie do cyfrowego rejestru zabytkow gminnych, informacji
przekazanych przez zamawiajacego w formie zgtoszen, wydrukéw map, tabeli, zestawien,
projektéw zagospodarowania terenéw (PZT), szkicow sytuacyjnych dla istniejgcych obiektéw,

2. Utworzenie rejestru zabytkéw w formie tabelarycznej i powigzanie kazdego obiektu z lokalizacja
przestrzenna w oparciu o EGIB, GESUT, PZT/szkic sytuacyjny lub wizje terenowa,

3. Utworzenie rozszerzenia zawartosci i funkcji w obrebie istniejgcej aplikacji uzytkowanej w
urzedzie. Rozszerzenie powinno obejmowac:

a)
b)

c)
d)

e)

9)

h)

p)
a)

Zarzadzanie bazg danych zabytkdéw na terenie gminy,

Dodawanie obiektow punktowych poprzez zlokalizowanie obiektow
w przestrzeni,

Wprowadzenie obiektu w bazie danych przestrzennych poprzez ujawnienie petnych
informacji dotyczacych: zabytkéw,

Automatyzacje ewidencji zabytkdw poprzez powigzanie zgtoszenia z geometrig dziatek
ewidencyjnych i wyswietlanie informacji o zgtoszeniach na mapie oraz w tabeli atrybutéw,
Dla rejestru tabelarycznego zabytkdw powinien obejmowac atrybuty w zakresie minimum:
numeru sprawy, dacie ztozenia zgtoszenia, danych wnioskodawcy, numeru dziatki lub
dziatek ewidencyjnych, na ktérych jest zlokalizowany obiekt, adresie dziatki lub dziatek
ewidencyjnych, dacie budowy obiektu. Szczegétowy zakres atrybutéw zostanie uzgodniony
zwykonawcg na etapie realizacji projektu,

Dla rejestru tabelarycznego zabytkéw powinien obejmowac atrybuty. Szczegdtowy zakres
atrybutéw zostanie uzgodniony z wykonawca na etapie realizacji projektu,

Mozliwos¢ dodania innych informacji do bazy danych istotnych dla prowadzenia sprawy w
urzedzie. Szczegétowy zakres atrybutdéw zostanie uzgodniony z wykonawcg na etapie
realizacji projektu,

Prezentacja obiektow rejestru w widoku mapy z zastosowang odpowiednig stylizacja
(klasyfikacje obiektu) z etykietg, w odniesieniu do dziatek ewidencyjnych,

Korzystanie z opcji auto podpowiedzi przy wpisywaniu numeréw dziatek ewidencyjnych tak,
aby zapewni¢ wyszukiwanie z podaniem jedynie czesci szukanego ciggu znakow,
Korzystanie z opcji auto uzupetniania danych o adresie firmie Swiadczacej ustuge wywozu
nieczystosci poprzez pobieranie danych ze stownika z mozliwoscig jego edycji.
Przypisywanie zatacznikéw do konkretnych obiektéw poprzez nazwanie zatacznika i
wskazanie lokalizacji pliku na dysku uzytkownika. Mozna dodac¢ zatgczniki w dowolnym
formacieiliczbie,

Dostep do zatacznikéw danego obiektu z poziomu rejestru lub z widoku mapy.
wprowadzenie danych wnioskodawcy (mozliwos¢ wyboru z bazy lub dodanie nowego):
dane personalne (imie, nazwisko lub nazwa, NIP, numer KRS, REGON) i dane adresowe
(miejscowosé, ulica, nr budynku, nr lokalu, kod pocztowy, poczta, telefon, email),

Edycje i usuwanie wprowadzanych danych z poziomu widoku mapy lub tabeli,
Przeszukiwanie danych z ewidencji zbiornikéw bezodptywowych oraz przydomowych
oczyszczalni Sciekéw, poprzez wpisanie fragmentu dowolnej wartosci zapisanej w
rejestrze,

Przyblizanie okna mapy do wskazanego w tabeli rejestru obiektu,

Identyfikowanie obiektéw na mapie poprzez ich wskazanie,
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r) Edytowanie obiektu z poziomu tabeli,

S) Zapis wybranego rejestru do pliku xlsx, csv, shp, gml,

t) Tworzenie raportéw, generowanie kart informacyjnych dla obiektu z mozliwoscia zapisuich
do pliku na dysku,

u) Generowanie sprawozdania dotyczacego gospodarowania zabytkami

V) Generowanie zatgcznikéw graficznych w oparciu o przygotowane kompozycje,
dostosowanie wygladu zatgcznika graficznego w postaci wyboru koloru poprzez wybor
koloru z palety lub poprzez wpisanie wartosci RGB, szerokosci
i odsuniecia obrysu dziatki oraz wyboru dostepnych warstw w projekcie, ktére beda
widoczne na zatgczniku graficznym, dostosowywanie przezroczystosci oraz etykietowania
obiektéw,

w) Wyswietlanie tresci rejestru w potaczeniu z danymi dostepnymi w bazie danych
przestrzennych w gminie np.: rejestr MPZP oraz danymi dostepnymi za pomoca ustug
sieciowych WMS i WFS m.in. dane GDOS dot. ochrony $rodowiska, ortofotomapa,
BDOT10k,

X) Wyswietlanie tresci rejestru na mapie z podktadem tematycznym m.in. z portali mapowych
takich jak Open Street Map, Google Maps,

4. Obstugiwanie i uruchomienie wersjonowania obiektéw w rejestrach z mozliwoscig wyswietlania
danych w okreslonych przedziatach czasowych,

5. Uruchomienie aplikacji mobilnej dla urzednika/pracownika urzedu pozwalajgcej na edytowanie
atrybutéw w terenie z poziomu urzagdzenia mobilnego opartego na systemach Android lub iOS,

6. Uruchomienie aplikacji webowej prezentujacej elementy rejestru na urzgdzeniach mobilnych z
mozliwoscig identyfikacji obiektéw na mapie z poziomu urzadzenia mobilnego opartego na
systemach Android lub iOS,

7. Udostepnianie danych poprzez uruchomione ustugi WMS i WFS (w zakresie formatow gml i
geojson), lub formatu plikowego shp, gml z mozliwoscia dodania do istniejacego systemu
informacji przestrzennej.

7.16. Szkolenia TiK Typ Il — 168 rbh — wymagania minimalne

Ogdlne wymogi prowadzenia szkolen

taczny czas szkolen nie moze by¢ mniejszy 168 godzin

Szkolenia beda sie odbywaé w siedzibie Zamawiajacego

Jednostkag czasowa szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut).

Szkolenia beda trwaty maksymalnie 8 godzin szkoleniowych w ciggu dnia.

Szkolenia bedg odbywac sie w dni robocze w godzinach 7.30 — 15.30.

Szkolenia beda prowadzone w jezyku polskim.

Szkolenia prowadzone bedg na podstawie zaakceptowanego prze Zamawiajgcego dziennego

harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu nie pézniej niz 7 dni przed

rozpoczeciem szkolenia.

8. Szkolenia prowadzone bedg na podstawie zaakceptowanego prze Zamawiajgcego zakresu
merytorycznego szkolenia dostarczonego przez Wykonawce.

9. W przypadku szkolen trwajacych do 3 godzin, przewiduje sie jedng przerwe kawowa, trwajaca 15
minut. W przypadku szkolen trwajgcych powyzej 3 godzin, organizowane bedg dwie przerwy
kawowe, trwajace 15 minut kazda.

10. W ramach organizacji szkolen Zamawiajgcy zapewni rekrutacje oséb biorgcych udziat w
szkoleniach.

11. Wramach organizacji szkoleh Wykonawca zapewni:

a. Materiaty szkoleniowe, obejmujgce zakres szkolenia, harmonogram dzienny szkolenia oraz
materiaty merytoryczne (np. skrypty, podreczniki, zeszyty informacyjne, broszury badz inne
materiaty dydaktyczne w formie elektronicznej lub papierowej), zawierajgce szczegétowe
informacje, ktére beda omawiane podczas szkolenia. Materiaty szkoleniowe przekazywane sa
nieodptatnie Uczestnikom na wtasnosé, Wykonawca przekaze materiaty szkoleniowe takze
Zamawiajgcemu w celach archiwalnych.

b. Woystarczajagca liczbe wtasnych licencji na oprogramowanie komputerowe wykorzystywane
przy realizacji szkolen oraz sprzet komputerowy dla kazdego Uczestnika umozliwiajacy
przeprowadzenie szkolenia.

Nooah,rwd=
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c. Projektor multimedialny, tablice i inne artykuty niezbedne do prowadzenia szkolen.

d. Wtasciwe dziatania informacyjne dotyczace szkolen, w tym wtasciwe oznakowanie sal
szkoleniowych, jak rowniez oznakowanie w odpowiedni sposéb materiatdw szkoleniowych
przekazanych Uczestnikom oraz Zamawiajgcemu w celach archiwalnych.

e. Kadre trenerska posiadajacag wiedze i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogéw zwigzanych z prowadzeniem
szkolen.

f. Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposob. Na dokumentacje
szkolenia sktadaja sie:

e Listy obecnosci Uczestnikdw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia
szkolenia) wraz potwierdzeniem na liscie obecnosci przez Uczestnikéw odbycia tego
szkolenia.

e Sporzadzony przez kadre trenerska dziennik zajeé, zawierajacy informacje na temat
przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakoniczeniu szkolenia
przez prowadzgcego szkolenie.

Zakres merytoryczny szkolen

Wykonawca w ramach zamoéwienia przeprowadzi szkolenia niezbedne do poprawnego uruchomienia
catosci modernizowanego oprogramowania oraz $wiadczenia e-Ustug. Szkolenia obejma minimum 80
pracownikéw Zamawiajgcego w zakresie ich obowigzkéw zwigzanych z obstuga wdrazanego systemu.
Szkolenia beda prowadzone w blokach tematycznych i obejmg pracownikéw odpowiedzialnych za
realizacje poszczegdlnych zadan. W przypadku gdy dany blok tematyczny obejmuje miekszg ilosé
pracownikéw dopuszcza sie szkolenia w grupach wyktadowych do 15 oséb oraz w grupach
laboratoryjnych (praca indywidualna na komputerze) w grupach do 7 oséb

Planowany minimalny zakres tematyczny szkolen

Zakres Szkolenia, Planowana liczba uczestnikéw szkolen oraz godzin szkolenia.

1. Szkolenie z zakresu nowych funkcjonalnosci warunkujacych realizacje e-ustug publicznych
zmodernizowanego systemu dziedzinowego zintegrowanego z EZD (podziat na grupy w
zaleznosci od merytoryki systemow dziedzinowych)

2. Szkolenie z zakresu Elektroniczny Obieg Dokumentow (EZD).

3. Szkolenie z obstugi Elektronicznego Biura Obstugi Mieszkanca oraz uruchamianych e-ustug.

4. Szkolenie kadry kierowniczej oraz administratorow z zakresu realizacji e-ustug publicznych.
Szczegbtowy zakres szkoleri oraz lista osob nim objetych zostanie ustalony na etapie wdrazania
systemu. Zamawiajgcy dopuszcza zmiane iloSci godzin w poszczegdlnych tematach szkolen pod
warunkiem realizacji tacznie minimum 168 godzin szkolen oraz dostosowania zakresu szkoleri do celow
realizacji projektu wdrozenia e-ustug.

W trakcie przygotowania i przeprowadzenia szkolen, a takze przygotowania dokumentacji szkoleniowej
Wykonawca zobowigzany jest przestrzega¢ wymagan standardu szkoleniowego i cyfrowego opisanych
w dokumencie ,,Wytyczne dotyczace realizacji zasad rownosciowych w funduszach unijnych w latach
2021-2027” w brzmieniu obowigzujacym na dzieh podpisania umowy z wykonawca. Tekst wytycznych
dostepny jest pod adresem https://www.funduszeeuropejskie.gov.pl/strony/o-funduszach/fundusze-
na-lata-2021-2027/prawo-i-dokumenty/wytyczne/wytyczne-dotyczace-realizacji-zasad-
rownosciowych-w-ramach-funduszy-unijnych-na-lata-2021-2027/
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