Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw

T Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.
Fundusze Europejskie Lo . . - »
‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR
na Rozwdj Cyfrowy

PZP.271.INF.4.2025 Zakacznik 2 do SWZ

Nazwa firmy:

Adres
(kod, miejscowosé, ulica, wojewddztwo)

NIP:

Numer telefonu: e-mail

OFERTA

Niniejszym sktadam oferte w postgpowaniu w trybie podstawowym bez negocjacji, na realizacje zamowienia
pn:

Dostawa zarzadzalnych przelacznikow sieciowych oraz dyskow twardych dla Urzedu
Miasta Radlin i Osrodka Pomocy spolecznej z podzialem na zadania:
Zadanie nr 1 - Dostawa zarzadzalnych przelacznikow sieciowych dla Urzedu Miasta
Radlin i Osrodka Pomocy Spolecznej;

zgodnie z wymogami okre§lonymi w specyfikacji warunkéw zamowienia i projekcie umowy.
1. Deklaruje, wykonanie przedmiotu zamoéwienia za kwotg (catosc):
Cena zamdwienia netto:

Podatek VAT

Cena zamoOwienia brutto

(Suma cen: ppkt 1) oraz ppkt 2) oraz ppkt 3).
w tym:

1) Dostawa 5 przelacznikéw zarzadzalnych typ 1 (48xRJ45, 4xSFP+):

11711 14 7k

VAT 71

5] 1141 14 z1

B0 III .
............... zt

2) Dostawa 2 przelacznikéw zarzadzalnych typ 2 (24xRJ45, 4xSFP+):

1= 1o FA z1

VAT 7k

DIULEO: zk

T (017 1§ =4
............... 7k

3) Dostawa 1 przelacznika zarzadzalnego typ 3 (16xSFP+):

11711 14 7k

VAT 71

5] 011 1 14 z1

B0 III .
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw
Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.

Fundusze Europejskie 0 . . .
o ‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR

na Rozwdj Cyfrowy

Powyzsza cena obejmuje pelny zakres zamoéwienia okreslony dokumentach zamoéwienia, w tym w
Specyfikacji Warunkoéw Zamowienia, Projektowanych postanowieniach umownych, Opisie Przedmiotu
ZamoOwienia.

Niniejszym o$wiadczam, Ze:

1. Zapoznalem si¢ ze Specyfikacja Warunkéw Zamowienia, Opisem Przedmiotu Zamowienia;
Projektowanymi Postanowieniami Umownymi - warunki dokumentacji zamodwienia przyjmuje bez
zastrzezen,

2. Przedmiot oferty jest zgodny z przedmiotem zamdwienia;

3. Przedmiot zamowienia wykonamy w terminie: 21 dni od daty zawarcia umowy;

4. Odpowiadam za wady prawne i fizyczne, ujawnione w wyrobach bedacych przedmiotem umowy oraz
ponosze z tego tytulu wszelkie zobowigzania;

5. Udzielam gwarancji na wykonane zamowienie zgodnie z zapisami w Projektowanych postanowieniach
umownych (Zatacznik nr 1 do SWZ).

6. Wyrazam zgodg¢ na potracenie kar umownej z wystawionej faktury, w przypadku nie wystawienia faktury
(co uniemozliwi potracenie kar), o$§wiadczam, ze wplacg naliczone kary umowne na konto bankowe
Zamawiajgcego;

7. Wybdr niniejszej oferty ........................ (bedzie/nie bedzie)  prowadzit do powstania u
Zamawiajacego obowiazku podatkowego.

8. W zwiazku z powstaniem u Zamawiajacego obowiazku podatkowego wskazujemy:

a. nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub $wiadczenie bedg prowadzity do powstania
ODOWIAZKU POAAtKOWEZO: ..ttt e e ettt et e ereer et rrere e et et et e e e e e e ne e e

b. warto$¢ towaru lub ustugi objetego obowiazkiem podatkowym Zamawiajacego, bez kwoty podatku:

9. JesteSmy zwigzani niniejsza oferta w terminie wskazanym w rozdziale XXIV pkt 1 SWZ.

10. jestem przedsiebiorstwem ..............cceeveninnnns (mikro, matym, Srednim)*

11. W zwiazku z art. 462 ust. 2 ustawy Pzp informuje, Ze zamierzam powierzy¢ Podwykonawcom realizacje
nastgpujacych czgsci zamowienia:

Lp. Nazwa cze$ci zamowienia Dane Podwykonawcy

12.0§wiadczam, ze wypelitem obowiagzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskalem w celu ubiegania
si¢ 0 udzielenie zamowienia publicznego w niniejszym postgpowaniu.

13. O § wiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sa aktualne
1 zgodne z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
Zamawiajacego w btad przy przedstawianiu informacji.

Zalqczniki do Oferty:
1. Kalkulacja cenowa (Zatgcznik 2d do SWZ),

2. Wykaz oferowanych produktow (Zatgcznik 2a do SWZ),
3. Oswiadczenia z art. 125 ust. 1 ustawy Pzp dotyczqce nie podleganiu wykluczeniu i spetnianiu warunkow udziatu w postepowaniu,
Oswiadczenie o nie podleganiu wykluczeniu wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczenistwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw
Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.

Fundusze Europejskie LU R . L
o ‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR

na Rozwdj Cyfrowy

rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego
(Dz.U. z 2024 poz. 507) (Zatgcznik 2b do SWZ),

4. Informacje potwierdzajgce zasadnos¢ zastrzezenia informacji jako tajemnicy przedsiebiorstwa (Zatgcznik 2c do SWZ),

5. Dokumenty rejestrowe potwierdzajgce umocowanie osoby sktadajqcej oferte do reprezentowania Wykonawcy w obrocie prawnym
tj. aktualny odpis z wlasciwego rejestru lub centralnej ewidencji i informacji o dziatalnosci gospodarczej.

6. Petnomocnictwo do reprezentowania Wykonawcy, jezeli umocowanie osoby dziatajqcej w imieniu Wykonawcy nie wynika z
aktualnego odpisu z wlasciwego rejestru lub centralnej ewidencji i informacji o dzialalnosci gospodarczej (jezeli dotyczy)

7. Inne zalqczniki wynikajgce z tresci SWZ (jezeli dotyczy)

*Zgodnie z zaleceniem Komisji Europejskiej z dnia 6.05.2003 r. dot. definicji mikroprzedsigbiorstw, matych i srednich przedsigbiorstw (Dz. Urz. UE L
1242 20.05.2003, str: 36):

mikroprzedsigbiorstwo — to przedsigbiorstwo zatrudniajgce mniej niz 10 0sob i ktorego roczny obrot lub roczna suma bilansowa nie przekracza 2 min
EUR;

male przedsigbiorstwo — to przedsigbiorstwo zatrudniajqce mniej niz 50 0sob i ktorego roczny obrot lub roczna suma bilansowa nie przekracza 10
min EUR;

Srednie przedsigbiorstwa — to przedsiebiorstwa, ktore nie sq mikroprzedsigbiorstwami ani matymi przedsiebiorstwami i ktore zatrudniajq mniej niz
250 0s6b i ktorych roczny obrot nie przekracza 50 min EUR lub roczna suma bilansowa nie przekracza 43 min EUR.
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw

T Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.
Fundusze Europejskie
na Rozwdj Cyfrowy

PZP.271.INF.4.2025

‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR

Zatacznik 2a do SWZ

WYKAZ OFEROWANYCH PRODUKTOW

Zadanie nr 1

Dostawa zarzadzalnych przelacznikow sieciowych
dla Urzedu Miasta Radlin i Osrodka Pomocy Spolecznej

Tabela nr 1: Przelacznik zarzadzalny typ 1 (48xRJ45, 4xSFP+) - 5 sztuk

Producent/typ/model przelacznika

OBOWIAZKOWO WPISAC PRODUCENTA i MODEL PRZEE.ACZNIKA

Parametry

Wymagania minimalne

CECHY SPRZETOWE

Porty

* 48 portow PoE+ RJ45 10/100/1000 Mb/s

* 4 sloty SFP+ 10G (warunek jakos$ciowy 1 — warunek opisano za tabelami

ze specyfikacja)
* 1 port konsola RJ45

* 1 port konsola micro-USB lub USB

Zasilanie

100-240V AC~50/60Hz

Porty PoE+ (RJ45)

* Zgodnos$¢ ze standardami 802.3at/af
* Porty PoE+: 48 portéw, do 30 W na kazdym porcie
* Laczne zasilanie: 480 W

Montaz

Szafa Rack 19”

WYDAJNOSC

Wydajnos¢ przelaczania

175 Gb/s (warunek jakosciowy 2 — warunek opisano za tabelami ze
specyfikacja)

Szybko$¢ przekierowan pakietow

130 Mp/s (warunek jakosciowy 3 — warunek opisano za tabelami ze
specyfikacja)

Tablica adreséw MAC 16 K
Bufor pakietow 12 Mbit
Ramki jumbo 9KB

FUNKCJE OPROGRAMOWANIA

Funkcja Quality of Service

* Kolejki priorytetowania

* Obstuga priorytetowania

* Harmonogram priorytetowania
* Kontrola przepustowosci

* Zarzadzanie przeptywami

Cechy przelacznika L3

* interfejsy [Pv4/IPv6

* Statyczny routing

* Statyczny ARP

* DHCP Serwer

* Przekaznik DHCP (relay)

* DHCP L2 Przekaznik (relay)

Funkcje L2 i L2+

* Link Agregation:
- statyczna agregacja linkéw
-LACP

Fundusze Europejskie Rzeczpospolita Dofinansowane przez [ - * %@E.ué FROJEKTOW
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw

T Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.
Fundusze Europejskie L . . .
‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR
na Rozwdj Cyfrowy

- Grupy agregacji

* Spanning Tree Protocol
* Wykrywanie Petli

* Flow Control

* Mirroring

* IGMP Snooping

» Uwierzytelnianie IGMP

L2 Multicast * MLD Snooping

* MVR

» Filtrowanie transmisji Multicast

* monitorowanie stanu sieci
Funkcje zaawansowane * ostrzezenia o nietypowych zdarzeniach
* harmonogram restartu

* Grupy VLAN

» Tagowanie VLAN

* Adresy MAC VLAN
* Protokot VLAN

* Prywatny VLAN

* VLAN VPN

Sieci VLAN

*+ACL

* MACACL

Listy kontroli dostepu +[PACL

* Polityka: Mirroring, Redirec
* ACL do Portu/VLAN

CECHY SPRZETOWE

» Wigzanie adreséw IP, MAC i portow

» Wigzanie adreséw IPv6, MAC i portow

* Ochrona przed atakami DoS

* Ochrona portéw poprzez ich statyczna/dynamiczna/statg konfiguracje
* Storm Control Broadcast/Multicast/Unicast

Bezpieczenstwo transmisji » Uwierzytelnianie 802.1X

* [zolacja portow

* Bezpieczne zarzadzanie webowe poprzez HTTPS z szyfrowaniem
SSLV3/TLS 1.2

* Bezpieczne zarzadzanie CLI z szyfrowaniem SSHv1/SSHv2

+ Kontrola dostgpu w oparciu o IP/port/MAC

IPv6 * [Pv6 Dual IPv4/IPv6
* Multicast Listener Discovery (MLD) Snooping
* [Pv6 ACL
* [Pv6 Interfejs
* Statyczny routing IPv6
* IPv6 neighbor discovery (ND)
* Wykrywanie §ciezki maximum transmission unit (MTU)
* Internet Control Message Protocol (ICMP) wersja 6
* TCPv6/UDPvV6
* zastosowania protokotu: IPv6
- DHCPv6 Client
- Ping6
- Tracert6
- Telnet (v6)
- IPv6 SNMP
- IPv6 SSH
- IPv6 SSL
- Http/Https

na Rozwéj Cyfrowy - Polska Unig Europejska *, 'ﬁﬁﬁ | Eorin
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy

Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw

Fundusze Europejskie
na Rozwdj Cyfrowy

Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.

‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR

- IPv6 TFTP

MIB

* dostep do przetacznika z wykorzystaniem MIB oraz SNMP

ZARZADZANIE

Zarzadzanie centralne

Mozliwo$¢ zarzadzania centralnego za pomocg dedykowanego sprzetu
lub oprogramowania: TAK

Funkcje zarzadzania dost¢pne przez
WWW

* Interfejs graficzny GUI

* Interfejs linii polecen CLI

* SNMP v1/v2c/v3

- Trap/Inform

- RMON

* Szablon SDM

* Klient DHCP/BOOTP

* LLDP/LLDP-MED 802.1ab

» Automatyczna instalacja DHCP
* Dual Image, Dual Configuration
* Monitorowanie zuzycia procesora
* Diagnostyka kabli

* EEE

* Odzyskiwanie haset

* SNTP

* Logi systemu

INNE

Certyfikaty

CE, FCC (nie ma koniecznosci dotaczania ich wraz z oferta)

Zawarto$¢ opakowania

* Przetacznik

* Przewdd zasilajacy
* Instrukcja instalacji
* Zestaw montazowy

Gwarancja na urzadzenie (przelacznik)

36 miesigcy

Osprzet dla przelacznika

* 2 sztuki - wktadka wielomodowa podwojna do 300m

SFP+ 10Gb MM Dual (duplex) ShortRange LC/UPC
* 2 sztuki — patchcord LC/UPC-LC/UPC, MM, duplex, OM4, Sm
* 2 sztuki - kabel DAC SFP+ 10Gb/s 5.0m

UWAGA: wktadki, kable DAC i patchcordy moga by¢ innego
producena, ale musza by¢ kompatybilne z przetacznikiem

Gwarancja na osprzet dla przelacznika

24 miesiace

Tabela nr 2: Przelacznik zarzadzalny typ 2 (24xRJ45, 4xSFP+) - 2 sztuki

Producent/typ/model przelacznika

OBOWIAZKOWO WPISAC PRODUCENTA i MODEL PRZEEACZNIKA

Parametry

Wymagania minimalne

CECHY SPRZETOWE

Porty

* 24 porty RJ45 2,5Gb/s
* 4 sloty SFP+ 10 G (warunek jako$ciowy 1 — warunek opisano za

tabelami ze specyfikacja)
* 1 port konsoli RJ45

* 1 port konsoli microUSB lub USB

Zasilanie

100-240 V AC~50/60 Hz

Montaz

Szafa rack 19”
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw

T Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.
Fundusze Europejskie Lo . . - »
‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR
na Rozwdj Cyfrowy

WYDAJNOSC

200 Gb/s (warunek jakoS$ciowy 2 — warunek opisano za tabelami ze

Wydajnos¢ przelaczania specyfikacia)

Szybkosé przekierowan pakietéw 148 Mp/s (warunek jako§ciowy 3 — warunek opisano za tabelami ze

specyfikacja)
Tablica adresow MAC 32K
Bufor pakietow 16 Mb
Ramki jumbo 9KB

FUNKCJE OPROGRAMOWANIA

* Kolejki priorytetowania

* Obstuga priorytetowania
Funkcja Quality of Service » Harmonogram priorytetowania
+ Kontrola przepustowosci

* Zarzadzanie przeptywami

* interfejsy [Pv4/IPv6

* Routing statyczny

* Statyczny ARP

* Serwer DHCP

* DHCP Relay

- DHCP Interface Relay
- DHCP VLAN Relay

* DHCP L2 Relay

Cechy przelacznika L3

* Agregacja taczy

- Statyczna agregacja taczy

-LACP

- Grupy agregacji

* Protokot drzewa rozpinajacego (STP)
* Wykrywanie petli zwrotnych

* Kontrola przeptywu

* Mirroring

Funkecje L2 i L2+

* IGMP Snooping

» Uwierzytelnianie IGMP

L2 Multicast * MVR

* MLD Snooping

* Filtrowanie transmisji Multicast

* Monitorowanie stanu sieci
Funkcje zaawansowane * Ostrzezenia o nietypowych zdarzeniach
* Harmonogram restartu

* Grupy VLAN

» Tagowanie VLAN

* Adresy MAC VLAN
* Protokot VLAN

* Prywatny VLAN

* VLAN VPN

Sieci VLAN

* Lista kontroli dostgpu (ACL)
* MACACL

Listy kontroli dostepu +[PACL

* Polityka: Mirroring, Redirect
* ACL do portu/VLAN

Bezpieczenstwo transmisji * Wiazanie adreséw IP, MAC i portow

* Wigzanie adreséw IPv6, MAC i portow

* Ochrona przed atakami DoS

* Ochrona portéw poprzez ich statyczna/dynamiczna/stata konfiguracje
» Storm Control Broadcast/Multicast/Unicast

*
**
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw

T Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.
Fundusze Europejskie Lo . . - »
‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR
na Rozwdj Cyfrowy

» Uwierzytelnianie 802.1X

* [zolacja portow

* Bezpieczne zarzadzanie webowe poprzez HTTPS z szyfrowaniem
SSLV3/TLS 1.2

* Bezpieczne zarzadzanie CLI z szyfrowaniem SSHv1/SSHv2

* Kontrola dostgpu w oparciu o IP/port/MAC

* [Pv6 Dual IPv4/IPv6

* Multicast Listener Discovery (MLD) Snooping

* ACL IPv6

* Interfejs IPv6

» Statyczny routing [Pv6

* Funkcja neighbor discovery (ND) wykorzystywana przez wezty IPv6
* Path maximum transmission unit (MTU) discovery
* [CMP v6

* TCP v6/UDP v6

IPv6 * Zastosowania protokotu IPv6:

- Klient DHCPv6

- Ping6

- Tracert6

- Telnet (v6)

- SNMP IPv6

- SSH IPv6

- SSL IPv6

- Http/Https

- TFTP IPv6

MIB * dostep do przetacznika z wykorzystaniem MIB oraz SNMP

ZARZADZANIE

Mozliwos¢ zarzadzania centralnego za pomocg dedykowanego sprzetu

Zarzadzanie centralne lub oprogramowania: TAK

* Interfejs graficzny GUI

* Interfejs linii polecen CLI

* SNMP v1/v2c/v3

- Trap/Inform

- RMON (grupy 1, 2, 3, 9)

* Szablon SDM

* Klient DHCP/BOOTP

* 802.1ab LLDP/LLDP-MED

* Autoinstalacja DHCP

* Dual Image, Dual Configuration
* Monitorowanie zuzycia procesora
* Diagnostyka kabli

* EEE

* Odzyskiwanie hasta

* SNTP

* Logi systemowe

Funkcje panelu zarzadzania

INNE

Certyfikaty CE, FCC (nie ma konieczno$ci dotgczania ich wraz z oferta)

* Przetacznik

* Przewdd zasilajacy
* Instrukcja instalacji
* Zestaw montazowy

Zawarto$¢ opakowania

Gwarancja na urzgdzenie (przelacznik) |36 miesigcy

Osprzet dla przelacznika * 2 sztuki - wkladka jednomodowa podwdjna maksymalnie do Skm
SFP+ 10Gb SM Dual (duplex) LC/UPC
* 2 sztuki — patchcord LC/UPC-LC/UPC, SM, duplex, Sm

na Rozwéj Cyfrowy - Polska Unig Europejska *, if‘l%"';é el
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw

T Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.
Fundusze Europejskie Lo . . - »
‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR
na Rozwdj Cyfrowy

e 2 sztuki - kabel DAC SFP+ 10Gb/s 1.0m

UWAGA: wktadki, kable DAC i patchcordy moga by¢ innego
producena, ale musza by¢ kompatybilne z przetacznikiem

Gwarancja na osprzet dla przelacznika |24 miesiace

Tabela nr 3: Przelacznik zarzadzalny typ 3 (16xSFP+) - 1 sztuka

OBOWIAZKOWO WPISAC PRODUCENTA i MODEL PRZELACZNIKA
Producent/typ/model przelacznika

Parametry Wymagania minimalne

CECHY SPRZETOWE

* 16 slotow SFP+ 10GE (warunek jakosciowy 1 — warunek opisano za
tabelami ze specyfikacja)

Porty * 1 Port konsoli RJ45
* 1 Port konsoli micro-USB lub USB
Zasilanie . 100-240.V AC~50/60 Hz
* dwa zasilacze redundantne
Montaz Montaz w szafie Rack 19”
WYDAJNOSC
Wydajnos¢ przelaczania 310 Gb/s (warunek jako$ciowy 2 — warunek opisano za tabelami ze specyfikacja)
Szybkosé p r ze’kierowal'l 238 Mpps (warunek jakoSciowy 3 — warunek opisano za tabelami ze specyfikacija)
pakietow
Tablica adreséw MAC 32K
Bufor pakietow 24 Mb
Ramki jumbo 9KB

FUNKCJE OPROGRAMOWANIA

* Kolejki priorytetowania

* Obsluga priorytetowania
Funkcja Quality of Service * Harmonogram priorytetowania
+ Kontrola przepustowosci

* Zarzadzanie przeplywami

« interfejsy IPv4/IPv6

* Routing statyczny

* Statyczny ARP
 Serwer DHCP

* DHCP Relay

- DHCP Interface Relay
- DHCP VLAN Relay

* DHCP L2 Relay

Cechy przelacznika L3

* Agregacja taczy
- Statyczna agregacja taczy
-LACP
. . - grupy agregacji
Funkeje 12§ L2+ * Protokot drzewa rozpinajacego (STP)
* Wykrywanie petli zwrotnych
* Kontrola przeptywu
* Mirroring

* IGMP Snooping

» Uwierzytelnianie IGMP

L2 Multicast * MVR

* MLD Snooping

* Filtrowanie transmisji Multicast

E Fundusze Europejskie Rzeczpospolita Dofinansowane przez [ i g&g}ﬁ PROJEKTOW
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw

T Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.
Fundusze Europejskie Lo . . - »
‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR
na Rozwdj Cyfrowy

* Inteligentne monitorowanie stanu sieci
Funkcje zaawansowane * Ostrzezenia o nietypowych zdarzeniach
* Harmonogram restartu

* Grupy VLAN

» Tagowanie VLAN
Sieci VLAN * Adresy MAC VLAN
* Protokot VLAN

* VLAN VPN

* Time-based ACL

* MACACL

*[PACL

« [IPv6 ACL

* Polityka: Mirroring, Redirect
* ACL do Portt/VLAN

Listy kontroli dostepu

* Wigzanie adreséw IP, MAC i portow

» Wigzanie adreséw IPv6, MAC i portow

* Ochrona przed atakami DoS

* Ochrona portéw poprzez ich statyczna/dynamiczng konfiguracje
» Storm Control Broadcast/Multicast/Unicast

Bezpieczenstwo transmisji * Uwierzytelnianie 802.1X

* Izolacja portow

* Bezpieczne zarzadzanie webowe poprzez HTTPS z szyfrowaniem
SSLv3/TLS 1.2

* Bezpieczne zarzadzanie CLI z szyfrowaniem SSHv1/SSHv2

« Kontrola dostgpu w oparciu o IP/port/MAC

¢ [Pv6 Dual IPv4/IPv6

* Multicast Listener Discovery (MLD) Snooping

* ACL IPv6

* Interfejs IPv6

* Statyczny routing IPv6

* Funkcja neighbor discovery (ND) wykorzystywana przez wezty IPv6
* Path maximum transmission unit (MTU) discovery
* ICMP v6

* TCP v6/UDP v6

IPv6 * Zastosowania protokotu IPv6:

- Klient DHCPv6

- Ping6

- Tracert6

- Telnet (v6)

- SNMP IPv6

- SSH IPv6

- SSL IPv6

- Http/Https

- TFTP IPv6

MIB * dostep do przetacznika z wykorzystaniem MIB oraz SNMP

ZARZADZANIE

Mozliwo$¢ zarzadzania centralnego za pomoca dedykowanego sprzetu

Zarzadzanie centralne lub oprogramowania: TAK

Funkcje panelu zarzadzania * Interfejs graficzny GUI

* Interfejs linii polecen CLI

* SNMP v1/v2c/v3

- Trap/Inform

- RMON (grupy 1, 2, 3,9)

* Szablon SDM

* Klient DHCP/BOOTP

+ 802.1ab LLDP/LLDP-MED

*
**
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw
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Fundusze Europejskie fani : f ° »
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na Rozwdj Cyfrowy

* Autoinstalacja DHCP
* Dual Image, Dual Configuration
* Monitorowanie zuzycia procesora
* Diagnostyka kabli
* EEE
* Odzyskiwanie hasta
* SNTP
* Logi systemowe
INNE

Certyfikaty CE, FCC (nie ma koniecznosci dotgczania ich wraz z oferta)

* Przetacznik

* 2 Przewody zasilajace

* Instrukcja szybkiej instalacji

* Zestaw do montazu w szafie Rack

Zawarto$¢ opakowania

Gwarancja na urzgdzenie (przelacznik) |36 miesiccy

* 4 sztuki - wkladka wielomodowa podwojna do 300m
SFP+ 10Gb MM Dual (duplex) ShortRange LC/UPC
* 4 sztuki — patchcord LC/UPC-SC/UPC, MM, duplex, OM4, 5m
* 6 sztuk - kabel DAC SFP+ 10Gb/s 5.0m pasywny
Osprzet dla przelacznika * 6 sztuk - wktadka jednomodowa podwdjna do 300m
SFP+ 10Gb SM Dual (duplex) LC/UPC
* 6 sztuk — patchcord LC/UPC-LC/UPC, SM, duplex, Sm

UWAGA: wktadki, kable DAC i patchcordy moga by¢ innego
roducena, ale musza by¢ kompatybilne z przetacznikiem
Gwarancja na osprzet dla przelacznika |24 miesiace

Wymagania/warunki jako$ciowe

W Opisie Przedmiotu Zamoéwienia okreslono parametry sprzetu oraz warunki jako$ciowe (wymagania
jako$ciowe) jakie ma spetnia¢. Przez podanie warunkow/wymagan jakosciowych Zamawiajacy zaktada w
przypadku przetacznikow:

- warunek jakosciowy 1 - szybkos¢ interfejsow SFP+ ma znaczacy wplyw na codzienng praceg na stacjach
roboczych, serwerach dzieki eliminacji waskiego gardta jakim jest ograniczenie 1Gbit na port migdzy
przetacznikami.

- warunek jako$ciowy 2 - wydajnos$¢ przetaczania decydujaca o maksymalnej ilosci danych, ktore mozna

obshuzy¢ miedzy procesorem interfejsu przetacznika lub karta interfejsu a magistrala danych,
- warunek jakosciowy 3 - szybkos$¢ przekierowan pakietdow - odnosi si¢ do liczby pakietow danych

przesytanych w jednostce czasu bez utraty pakietow

Réwnowazno$¢ zarzadzalnych przelacznikow sieciowych

Ewentualnie zastosowane nazwy producentow w dokumentacji przetargowej stuza doprecyzowaniu
przedmiotu zamoéwienia. Wszystkie parametry podane w Specyfikacji Warunkow Zamoéwienia wraz z
zatgcznikami okre$lone sg na poziomie minimalnym, tzn. Zamawiajacy dopuszcza zastosowanie produktow
o parametrach réwnowaznych, czyli co najmniej takich jak podano, lecz nie gorszych. Produkt réwnowazny
to produkt o takich samych lub lepszych parametrach technicznych, jako$ciowych, funkcjonalnych
spetniajacy minimalne parametry okreslone przez Zamawiajacego.

UWAGA dotyczaca wszystkich zarzadzalnych przelacznikéw sieciowych

Ze wzgledu na spojna konfiguracje przetacznikdw sieciowych i zarzadzanie nimi zwigzane z poziomem
bezpieczenstwa, kompatybilnoscia, mozliwoscig centralnego zarzadzania musza by¢ one tego samego
producenta, co zapewni stabilng i jednolita konfiguracj¢ sieci (integralnos¢). Wszystkie z przetacznikow
muszg mie¢ mozliwo§¢ wspolnego zarzadzania centralnie za pomocg dedykowanego oprogramowania lub
sprzetu.

*
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw

F Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.
Fundusze Europejskie L . . - »
‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR
na Rozwdj Cyfrowy

PZP.271.INF.4.2025 Zalacznik 2b do SWZ

Nazwa firmy:

Adres
(kod, miejscowos¢, ulica, wojewddztwo)

Postgpowanie w trybie podstawowym bez negocjacji, na realizacj¢ zamowienia pn:

Dostawa zarzadzalnych przelacznikow sieciowych oraz dyskow twardych dla Urzedu
Miasta Radlin i Osrodka Pomocy spolecznej z podzialem na zadania:
Zadanie nr 1 - Dostawa zarzadzalnych przelacznikow sieciowych dla Urzedu Miasta
Radlin i Osrodka Pomocy Spolecznej;

Oswiadczenie Wykonawcy
o nie podleganiu wykluczeniu i spelnianiu warunkéw udzialu w postepowaniu,
skladane na podstawie art. 125 ust. 1 ustawy Prawo zamowien publicznych

(Dz. U. 22024 r. poz. 1320)
Os$wiadczam, Ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 ustawy Pzp:

1. Z postgpowania o udzielenie zamowienia wyklucza si¢ wykonawce:

1) bedacego osobg fizyczna, ktérego prawomocnie skazano za przestgpstwo:

a) udzialu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu popetnienie przestepstwa
lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

b) handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

¢) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46—48 ustawy z dnia 25 czerwca 2010
r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja
2011 r. o refundacji lekow, srodkdéw spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobow
medycznych (Dz. U. 22021 r. poz. 523, 1292, 1559 1 2054),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktorym mowa w art. 165a Kodeksu karnego,
lub przestepstwo udaremniania lub utrudniania stwierdzenia przestgpnego po-chodzenia pieniedzy lub
ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 Kodeksu karnego, lub majace na celu
popelnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktorym mowa w art. 9 ust. 2 ustawy z
dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktorych mowa w art. 296-307 Kodeksu karnego, przestepstwo
oszustwa, o ktorym mowa w art. 286 Kodeksu karnego, przestgpstwo przeciwko wiarygodnosci
dokumentow, o ktorych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

h) o ktorym mowa w art. 9 ust. 1 1 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej — lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego; 2) jezeli urzedujacego
cztonka jego organu zarzadzajacego lub nadzorczego, wspolnika spotki w spoice jawnej lub partnerskiej albo
komplementariusza w spotce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie
skazano za przestgpstwo, o ktorym mowa w pkt 1;

2) wobec ktorego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu z
uiszczeniem podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze wykonawca
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odpowiednio przed uptywem terminu do sktadania wnioskow o dopuszczenie do udzialu w postepowaniu
albo przed uptywem terminu sktadania ofert dokonal ptatnosci naleznych podatkow, optat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wiazace porozumienie
w sprawie splaty tych naleznosci;

3) wobec ktérego prawomocnie orzeczono zakaz ubiegania si¢ 0 zamdwienia publiczne;

4) jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawarl z
innymi wykonawcami porozumienie majace na celu zaklocenie konkurencji, w szczegdlnosci jezeli nalezac
do tej samej grupy kapitatlowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i
konsumentow, zlozyli odrgbne oferty, oferty czgsciowe lub wnioski o do-puszczenie do udzialu w
postepowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od siebie; 6) jezeli, w
przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zaklécenia konkurencji wynikajacego z
wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktory nalezy z wykonawca do tej samej
grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow,
chyba ze spowodowane tym zakldcenie konkurencji moze by¢ wyeliminowane w inny sposob niz przez
wykluczenie wykonawcy z udziatu w postepowaniu o udzielenie zamowienia.

Os$wiadczam, Zenie podlegam wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na
Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego:

,»Z postepowania o udzielenie zamowienia publicznego lub konkursu prowadzonego na podstawie ustawy z
dnia 11 wrzeénia 2019 r. — Prawo zamowien publicznych wyklucza sig:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia
1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz.
593 1 655) jest osoba wymie-

niona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste
lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na list¢ na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1
pkt 3;

3) wykonawce oraz uczestnika konkursu, ktorego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37
ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 21051 2106) jest podmiot
wymieniony w wykazach okre$lonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany
na list¢ lub bedacy taka jednostka

dominujacg od dnia 24 lutego 2022 r., o ile zostat wpisany na list¢ na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3”.

O$wiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie
)y P ustawy Pzp (podac majgcqg zastosowanie podstawe wykluczenia sposrod wymienionych w art.
108 ust. I pkt 1, 2, 5 ustawy Pzp).

Jednoczesnie o$wiadczam, ze w zwiazku z ww. okolicznos$ciami, na podstawie art. 110 ust. 2 ustawy Pzp
podjalem nastepujace STOAKI NAPTAWCZE & ...o.viieiiit ittt e e e eaeeaeanaans

O$wiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sga aktualne
i zgodne z prawda oraz zostaly przedstawione z pelna $wiadomoscia konsekwencji wprowadzenia
Zamawiajacego w btad przy przedstawianiu informacji.

na Rozwéj Cyfrowy - Polska Unie Europejska *, —ng S EROWA
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Fundusze Europejskie 0 . . .
o ‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR

na Rozwdj Cyfrowy

PZP.271.INF.4.2025 Zakacznik 2¢c do SWZ

Nazwa firmy:

Adres
(kod, miejscowos¢, ulica, wojewddztwo)

Postgpowanie w trybie podstawowym bez negocjacji, na realizacjg zamowienia pn:

Dostawa zarzadzalnych przelacznikow sieciowych oraz dyskéw twardych dla Urzedu
Miasta Radlin i Osrodka Pomocy spolecznej z podzialem na zadania:
Zadanie nr 1 - Dostawa zarzadzalnych przelacznikow sieciowych dla Urzedu Miasta
Radlin i Osrodka Pomocy Spolecznej;

INFORMACJE
potwierdzajace zasadno$¢ zastrzezenia informacji jako tajemnicy przedsiebiorstwa (jes/i dotyczy)

W zwiazku z ubieganiem si¢ o udzielenie przedmiotowego zamowienia publicznego,

oswiadczam, ze dokumenty zalgczone do niniejszej informacji stanowig tajemnice przedsicbiorstwa w
rozumieniu przepisoOw o zwalczaniu nieuczciwej konkurencji.

Stanowig 0ne INfOTMACTE® ¥ & .. .. i et ettt e e

Informacje te, jako cato$¢ lub szczegdlnym zestawieniu i zbiorze ich elementdw nie sa powszechnie znane
osobom zwykle zajmujacym si¢ tym rodzajem informacji albo nie sa dostepne dla takich osob.

Uprawniony do korzystania z tych informacji podjat, przy zachowaniu nalezytej staranno$ci, nastgpujace
dziatania w celu zachowania ich poufnosci:

O$Swiadczam, ze wszystkie informacje podane w powyzszych o$§wiadczeniach sg aktualne
i zgodne z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
Zamawiajacego w bltad przy przedstawianiu informacji.

* nie potrzebne skresli¢
**nalezy wpisac odpowiednio np.: techniczne, technologiczne, organizacyjne przedsiebiorstwa, posiadajgce wartos¢ gospodarczg.
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