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V.

Zamawiajacy
Gmina Miastko
Adres: ul. Grunwaldzka 1, 77 - 200 Miastko tel. (059) 857-07 02
Adres poczty elektronicznej: monika.maksymow@um.miastko.pl
Adres strony internetowej prowadzonego postepowania: https://platformazakupowa.pl/um_miastko
Adres strony internetowej, na ktorej udostepniane beda zmiany i wyjasnienia tresci swz oraz
inne dokumenty zamoéwienia bezpoSrednio zwiazane z postepowaniem o udzielenie
zamoOwienia
Zmiany i wyjasnienia tresci niniejszej specyfikacji warunkéw zamdwienia zwang takze ,,swz” oraz inne
dokumenty zamoéwienia bezposrednio zwigzane z postgpowaniem o udzielenie zamowienia beda
udostepniane na stronie internetowej:
https://platformazakupowa.pl/um_miastko
Tryb udzielenia zamowienia
Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie podstawowym, na podstawie
art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamo6wien publicznych (t.j. Dz. U. z 2024 r. poz.
1320), zwanej dalej takze ,,Pzp” oraz niniejszej swz o warto$ci zamdwienia mniejszej niz progi unijne
okreslone w przepisach wydanych na podstawie art. 3 ust. 3 Pzp.

Opis przedmiotu zamowienia
Przedmiotem zamoéwienia jest rozbudowa infrastruktury informatycznej urzedu polegajaca na dostawie
sprzetu wraz z instalacjg, montazem i przeniesieniem danych z obecnej sieci informatycznej oraz wdrozenie
oprogramowania do zarzadzania siecig I'T wraz z konfiguracja sieci VLAN oraz dostawa oprogramowania
do monitorowania infrastruktury sieci informatycznej i urzadzen dla jednostki podlegtej oraz dostawa ustug
chmurowych w ramach zabezpieczenia poczty i stron internetowych Gminy.
Przedmiot zamowienia musi by¢ dostarczany, wdrozony i zainstalowany w catosci do siedziby
Zamawiajgcego.
Zamawiajacy wymaga zalaczenia do Formularza ofertowego wykazu oferowanego sprzetu wraz ze
szczeg6lowym opisem technicznym — cz. |- zalacznik 2a do swz/ Wykaz oferowanego oprogramowania
wraz ze szczegélowym opisem technicznym — cz. Il — zalacznik 2b do swz - w taki sposob aby
Zamawiajacy mogl jednoznacznie okresli¢ szczegdlne cechy produktu oraz wymagane prawem certyfikaty,
deklaracje zgodnosci CE, instrukcje obstugi sprzetu, dokumenty gwarancyjne, celem sprawdzenia
zgodnosci oferowanego produktu.
Jezeli w opisie przedmiotu zamowienia wskazano jakikolwiek znak towarowy, patent lub pochodzenie,
zrodto lub szczegolny proces, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego
wykonawce — nalezy przyjaé, ze Zamawiajacy podal taki opis w celu okreslenia minimalnych
parametréw, jakim musza odpowiada¢ produkty, aby spelni¢ wymagania stawiane przez Zamawiajacego
i stanowig one wyltacznie wzorzec jakoSciowy przedmiotu zaméwienia, a nie wskazanie na konkretny
wyrob danego producenta. Zgodnie z art. 99 ust. 5 ustawy Prawo zamowien publicznych. Zamawiajacy
dopuszcza mozliwo$¢ ztozenia oferty rownowaznej, jednak pod warunkiem, ze zaproponowany przez
Wykonawce produkt réwnowazny bedzie spetnial minimum wymogéw tej samej klasy jakiej oczekuje
Zamawiajacy, tzn. bedzie odpowiadal wymaganiom opisanym przez Zamawiajacego w SWZ. Asortyment
zaproponowany jako rownowazny nie moze odbiega¢ jakos$cig, standardem, parametrami technicznymi od
zatozonych przez Zamawiajacego. Za asortyment rownowazny Zamawiajacy uzna ten, ktory posiada te
same lub lepsze od opisanych w SWZ parametry techniczne i jako$ciowe, a jego zastosowanie w zaden
sposob nie wplynie na prawidtowe funkcjonowanie infrastruktury informatycznej Zamawiajacego.
Wykonawca, ktory powoluje si¢ na rozwigzania rownowazne jest zobowigzany wykazac¢, ze oferowane
przez niego dostawy spetniaja wymagania okreslone przez Zamawiajgcego. Cigzar dowodowy w zakresie
udowodnienia réwnowaznosci zaoferowanych rozwigzan z rozwigzaniami opisanymi poprzez wskazanie
przyktadowego znaku towarowego, patentu lub pochodzenia, spoczywa na Wykonawcy, sktadajacym
ofert¢ rownowazng. Wykonawcy powinni oznaczy¢, ktorej czgséci oraz ktorego punktu tabeli zalacznika nr
2a do SWZ - Wykaz oferowanego sprzetu wraz z szczegélowym opisem technicznym/2b Wykaz
oferowanego oprogramowania wraz z szczegélowym opisem technicznym dokumenty dotycza. Jezeli
w prospektach brak opisu danego wymogu, dopuszcza si¢ zataczenie do oferty innych dokumentow, w
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ktorych Zamawiajacy bedzie w stanie zweryfikowaé zgodno$¢ opisu danego wymogu lub oswiadczenie
producenta. Zamawiajacy dopuszcza takze o$wiadczenie wiasne wykonawcy w przypadku gdy dany
parametr nie mozna potwierdzi¢ w inny sposob.
Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca przeprowadzi zgodnie
z zapisami niniejszego OPZ w uzgodnieniu z Zamawiajacym, zgodnie z obowigzujagcymi przepisami,
zasadami wykonywania projektéw informatycznych oraz najlepszymi praktykami w ich realizacji.
Wykonawca jest zobowigzany do realizacji Przedmiotu Zamowienia zgodnie z zasadami
1 wytycznymi Zamawiajgcego, zapisami OPZ oraz Umowy.
Wykonawca musi dostarczy¢ wszelkie urzadzenia i elementy, ktore sa niezbedne do prawidtowego
funkcjonowania catosci. W przypadku, gdy w trakcie realizacji Przedmiotu Zamoéwienia okaze sie, ze
brakuje jakiegokolwiek urzadzenia, elementu i/lub licencji, ktorego brak spowoduje nieprawidlowe
funkcjonowanie cato$ci Przedmiotu Zaméwienia, Wykonawca dostarczy je na wlasny koszt.
Wszelkie dostarczane urzadzenia:
1) musza by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta;
2) nie dopuszcza si¢ urzadzen: odnawianych, demonstracyjnych lub powystawowych;
3) nie dopuszcza si¢ urzadzen posiadajacych wade prawng w zakresie pochodzenia sprzetu, wsparcia
technicznego i gwarancji producenta;
4) elementy, z ktérych zbudowane sg urzadzenia muszg by¢ produktami producenta urzadzen lub by¢
przez niego certyfikowane oraz cale musza by¢ objete gwarancjg producenta;
5) urzadzenia i ich komponenty muszg by¢ oznakowane w taki sposob, aby mozliwa byta identyfikacja
zaréwno produktu jak i producenta;
6) urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta;
7) do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji uzytkownika w
jezyku polskim lub angielskim w formie papierowej lub elektroniczne;.
Nomenklatura
9.1.Kody CPV:
Cz. 1 zamo6wienia:
80000000-4 Ustugi edukacyjne i szkoleniowe
80550000-4 Ustugi szkolenia w dziedzinie bezpieczenstwa
48821000-9 Serwery sieciowe
79417000-0 Ustugi doradcze w zakresie bezpieczefistwa
48000000-8 Pakiety oprogramowania i systemy informatyczne
35100000-5 Urzadzenia awaryjne i zabezpieczajace
32420000-3 Urzadzenia sieciowe
30200000-1 Urzadzenia komputerowe
31122000-7 Jednostki pradotworcze
32422000-7 Elementy sktadowe sieci
72263000-6 Ustugi wdrazania oprogramowania

72541000-9  Ustugi rozbudowy sprzetu komputerowego

Cz. Il zamowienia :
72317000-0  Ustugi przechowywania danych
48000000-8 Pakiety oprogramowania i systemy informatyczne.

10. Przedmiot zaméwienia jest dofinansowany z Funduszy Europejskich na Rozw¢j Cyfrowy 2021-2027

1)

(FERC) Priorytet 1I: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa konkurs grantowy w ramach projektu grantowego ,,Cyberbezpieczny Samorzad” 0
numerze FERC.02.02.-CS.01-001/23. Umowa 0 powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/2110/FERC.02.02-CS.01-001/23/2024.
Opis czeSci zamowienia

Przedmiot zamowienia podzielony jest na dwie czesci:

Cze$¢ nr 1 obejmuje rozbudowe infrastruktury informatycznej urzedu oparta na dostawie sprzetu wraz z
instalacja, montazem 1 przeniesieniem danych z obecnej sieci informatycznej oraz wdrozenie
oprogramowania do zarzadzania siecig IT wraz z konfiguracja sieci VLAN. Wykonawca jest zobowigzany
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do sporzadzenia dokumentacji z przeprowadzonego wdrozenia oraz przeprowadzenia szkolen
specjalistycznych z zastosowanych rozwigzan. Szczegélowe opisy minimalnych parametrow
technicznych urzadzen, oprogramowania i szkolen w ramach zadania dla czeSci nr 1 zostaly opisane
w rozdziale 11 Opisu przedmiotu zaméwienia — zalacznik nr 1 swz:

Poz. OPZ Opis Tlos¢ sztuk/kpl

Rozdzial Rodzaj zamawianego asortymentu
Serwer | - Dostawa, instalacja i wdrozenie serwerow w celu

.11 . . : 3 szt.
utworzenia klastra pracy awaryjnej urzedu. Konfiguracja klastra

11.1.2 Serwer Il - Dostawa serwera 1 szt.

11.1.3 Oprogramowanie i licencje do serwerdéw Zg_o dnie 2

opisem

Macierz - Dostawa, instalacja, konfiguracja macierzy z klastrem pracy

11.1.4 i S 12 1 szt.
awaryjnej, Przeniesienie danych z dotychczasowych no§nikow.
Dostawa i wdrozenie oprogramowania do wykonywania kopii

11.1.5 1 szt.
zapasowych wraz z ushugg chmurowa

116 Wdrozenie oprogramowania do zarzadzania infrastruktura IT na 80 1 57t

o licencji '

Wdrozenie ustug domeny do zarzadzania siecig i zasobami

1.1.7 - 1 szt.
komputerowymi

11.1.8 Przetgcznik dystrybucyjny L3 1 szt.
Przetaczniki sieciowe - Dostawa i wdrozenie zarzadzalnych

11.1.9 o ; e 6 szt.
przetacznikow sieciowych do utworzenia rdzenia sieci LAN
Dostawa, instalacja oraz podtaczenie zasilacza awaryjnego UPS z karta

11.1.10 1 szt.
SNMP
Dostawa wraz z montazem i uruchomieniem dyskéw 12TB

1.1.11 . . 5 szt.
przeznaczonych do wykonywania kopii zapasowych

11.1.12 Szkolenie ASI tworzenie i administracja sieci VLAN 1 szt.

11.1.13 Szkolenie ASI tworzenie i administracja serwerami Windows 1 szt.

11.1.14 Szkolenie ASI z domeny do zarzadzania siecig i zasobami 1s7t
komputerowymi

11.1.15 Szkolenie ASI Budowa klastra Hyper-V 1 szt.

11.1.16 Szkolenie z oprogramowania do zarzadzania infrastrukturg I'T 1 szt.

Tabela nr 1 — Spis urzadzen dla czesci nr 1

2) Cze$é¢ nr 2 obejmuje dostawe oprogramowania do monitorowania infrastrukturg sieci informatycznej i
urzadzen dla jednostki podlegtej oraz dostawe ustug chmurowych w ramach zabezpieczenia poczty i stron
internetowych Gminy. Szczegélowe opisy minimalnych parametréw technicznych urzadzen,
oprogramowania i szkolen w ramach zadania dla czeSci nr. 2 zostaly opisane w rozdziale II Opisu
przedmiotu zaméwienia — zalacznik nr 1 swz:

Poz. OPZ Opis Ilos¢ sztuk/kpl

Rozdzial Rodzaj zamawianego asortymentu

Oprogramowanie do zarzadzania infrastrukturg IT na 31 licencji dla

1.2.1

MOPS 1 szt.
11.2.2 Usluga zabezpieczenia poczty 1 szt.
11.2.3 Usluga zabezpieczenia serwisu www na 24 miesigce 1 szt.

Tabela nr 2 — Spis urzadzen dla cz¢sci nr 2

V1. Liczba cze¢sci zamowienia, na ktora wykonawca moze zlozy¢ oferte
Zamawiajacy dopuszcza mozliwo$¢ sktadania ofert czgsciowych.
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VII.

VIII.

1.

7.
8.

Informacja dotyczaca ofert wariantowych
Zamawiajacy nie dopuszcza sktadania ofert wariantowych.
Wymagania dotyczace wadium
Zamawiajacy na podstawie art. 97 ust. 1 Pzp zada od wykonawcow ubiegajacych si¢ o udzielenie
zaméOwienia wniesienia wadium dla kazdej wskazanej w swz czgéci, na ktorg zamierza ztozy¢ oferte w
kwocie: 5.700 zt stownie: pig¢ tysiecy siedemset 00/100 ztotych. — dotyczy czesci I postepowania.
Wykonawca ubiegajacy si¢ o udzielenie zamowienia zobowiazany jest do wniesienia wadium
przed uptywem terminu sktadania ofert.
Wadium moze by¢ wnoszone wedtug wyboru wykonawcy w jednej lub kilku nastgpujacych formach:

1) w pienigdzu;

2) gwarancjach bankowych;

3) gwarancjach ubezpieczeniowych;

4) poreczeniach udzielanych przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9

listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz.U. z 2019 r. poz.
310, 836 i 1572).

Wadium wnoszone w pieniadzu musi by¢ wptacone przelewem na rachunek bankowy zamawiajacego -
PKO Bank Polski SA 17 1020 2791 0000 7702 0258 4803. Wniesione w ten sposob wadium bedzie
skuteczne jezeli w podanym terminie znajdzie si¢ na rachunku bankowym zamawiajacego. W przeciwnym
przypadku wykonawca zostanie wykluczony z postgpowania. Dlatego tez nalezy dochowaé nalezytej
starannos$ci aby nie dopusci¢ do uchybienia wskazanego terminu.
Uwaga: Niedopuszczalna jest forma gotowkowej wptaty w kasie Urzgdu Miejskiego w Miastku.
Jezeli wadium jest wnoszone w formie gwarancji lub porgczenia, o ktorym mowa w poz. 3 pkt 2 - 4 swz,
wykonawca przekazuje zamawiajgcemu oryginat gwarancji lub poreczenia, W postaci elektronicznej.

. Z tre$ci dokumentow stanowiacych wniesione wadium w formie gwarancji lub porgczenia, o ktérym mowa

w poz. 3 pkt 2- 4 swz, musi jednoznacznie wynikaé jaki jest sposob reprezentacji Gwaranta/Poreczyciela.
Wystawiony dokument musi by¢ podpisany przez upowaznionego (upetnomocnionego) przedstawiciela
instytucji wystawiajacej. Z tre§ci wystawionego dokumentu winno wynika¢ bezwarunkowe, na kazde
pisemne zadanie zgloszone przez zamawiajagcego W okresie zwigzania ofertg, zobowigzuje
Gwaranta/Porgczyciela do wyptaty zamawiajagcemu petnej kwoty wadium w okoliczno$ciach okreslonych
w art. 98 ust. 6 Pzp.

Whiesienie wadium w innej nieakceptowanej formie spowoduje odrzucenie oferty.

Zwrot wadium

8.1. Zamawiajacy zwrdci wadium w okoliczno$ciach i na zasadach okreslonych w art. 98 ust. 1-5 Pzp;.
8.2. Wadium wniesione w pieniadzu zamawiajacy zwraca wraz z odsetkami wynikajacymi z umowy rachunku

bankowego, na ktérym bylo ono przechowywane, pomniejszone o koszty jego prowadzenia oraz prowizji
bankowej za przelew pienigdzy na rachunek bankowy wskazany przez wykonawce;

9. Zatrzymanie wadium
9.1. Zamawiajacy zatrzyma wadium w okoliczno$ciach i na zasadach okreslonych w art. 98 ust. 6 Pzp.

IX.

X.

XI.

XIl.

XIHI.

XIV.

Informacja o przewidzianych zamoéwieniach, o ktorych mowa w art. 214 ust. 1 pkt. 7- 8 Pzp
Zamawiajacy informuje, ze przewiduje mozliwosci udzielenia zaméwien, o ktérych mowa w art. 214 ust. 1
pkt 718 Pzp.
Informacja dotyczaca przeprowadzenia przez wykonawce wizji lokalnej
Zamawiajacy nie wymaga przeprowadzenia wizji lokalne;.
Informacja dotyczaca walut obcych, w jakich moga by¢ prowadzone rozliczenia miedzy
zamawiajacym a wykonawca
Zamawiajacy nie przewiduje rozliczen z wykonawcg w walucie obce;j.
Informacje dotyczace zwrotu kosztow udzialu w post¢powaniu
Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postgpowaniu.
Termin wykonania zaméwienia
Wykonawca zobowiazany jest zrealizowaé¢ przedmiot zaméwienia w terminie:
1) Cz.1-90dni od dnia zawarcia umowy;
2) Cz.I1—30dni od zawarcia umowy.
Informacja o warunkach udzialu w postepowaniu

1. O udzielenie zamdwienia publicznego mogg ubiegac si¢ wykonawcy, ktorzy:
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1) nie podlegaja wykluczeniu na zasadach okreslonych w Rozdziale XV SWZ;

2) spetniaja warunki udziatu w postgpowaniu.
Zamawiajacy wymaga wykazania przez wykonawce spetnienia warunkéw okreslonych w art. 112 ust. 2 Pzp
dotyczacych:

3) zdolnosci do wystepowania w obrocie gospodarczym:

Zamawiajacy nie stawia warunku w powyzszym zakresie;

4) uprawnien do prowadzenia okreslonej dzialalnosci gospodarczej lub zawodowej, o ile wynika to

Z odrebnych przepisow:

Zamawiajacy nie stawia warunku w powyzszym zakresie;

5) sytuacji ekonomicznej lub finansowej
Zamawiajacy nie stawia warunku w powyzszym zakresie;

6) zdolnoSci technicznej lub zawodowej

O zamowienie moze ubiegac si¢ Wykonawca, ktory:

Czl

a) posiada wiedze i doswiadczenie, co nalezycie udokumentuje, tj. wykaze, ze w okresie ostatnich 3 lat
przed uptywem sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy w tym okresie,
nalezycie wykonal:

- minimum 2 dostawy systemow z zakresu cyberbezpieczenstwa o zblizonym charakterze jak
przedmiot zaméwienia, tj. dostawie sprzetu wraz z instalacjg, montazem oraz wdrozeniem
oprogramowania do zarzadzania siecig IT wraz z konfiguracja sieci VLAN na kwote min 300 000
brutto kazda (stownie: trzysta tysiecy ztotych 00/100)

b) dysponuje kadrg posiadajaca doswiadczenie zawodowe gwarantujgce nalezyte wykonanie zamowienia
tj. dysponuje minimum 1 osobg uczestniczaca w realizacji zamowienia, ktora:
- posiada co najmniej 2-letnim do$wiadczenie zawodowe (praktyczne i/lub dydaktyczne)
w zakresie wystgpien/szkolen/prelekcji o tematyce bezpieczenstwa informacji
oraz
- wokresie ostatnich 3 lat przed uptywem sktadania ofert, a jezeli okres prowadzenia dziatalnosci
jest krotszy w tym okresie, przeprowadzita minimum 2 wystapienia/szkolenia/prelekcje o
zwigzanych z tematyka bezpieczenstwa informacji.
Cz.l
c) posiada wiedzg i doswiadczenie, co nalezycie udokumentuje, tj. wykaze, ze w okresie ostatnich 3 lat
przed uptywem sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy w tym okresie,
nalezycie wykonat:

- minimum 2 dostawy o zblizonym charakterze jak przedmiot zamoéwienia tj.  dostawy
oprogramowania do monitorowania infrastruktury sieci informatycznej i urzadzen oraz ustug
chmurowych w ramach zabezpieczenia poczty i stron internetowych na kwot¢ min 20.000 zt brutto
kazda (stownie: dwadziescia tysigcy ztotych 00/100).

3. Ocena spelnienia wymaganego warunku zostanie przeprowadzona w oparciu o informacje zawarte W
dokumentach lub o$wiadczeniach wyszczegolnionych w rozdziale XVI i odpowiednio w wykazie, ktory
Wykonawca zobowigzany jest przedtozy¢ zamawiajacemu w celu potwierdzenia speniania tego warunku
zgodnie z opisem w w/w czesci oraz zatacznikiem nr 7 do SWZ. Wykonawcy wspolnie ubiegajacy si¢ o
udzielenie zamowienia stosownie do art. 58 ustawy Pzp (np. na podstawie umowy konsorcjalnej) opisany
warunek powinny spetnia¢ wspolnie.

4. Zamawiajacy informuje, Zze nie zastrzega osobistego wykonania przez Wykonawce kluczowych czgsci
zamowienia. Wykonawca moze powierzy¢ wykonanie czgsci zamdwienia podwykonawcom. Wykonawca
jest zobowigzany wskaza¢ w Formularzu oferty czgsci zamowienia, ktorej wykonanie powierzone zostanie
podwykonawcom i poda¢ firmy podwykonawcow, jesli sg juz znane. Jezeli zmiana albo rezygnacja z
podwykonawcy dotyczy podmiotu, na ktorego zasoby Wykonawca powolywat sig, na zasadach okre§lonych
w art. 118 ust. 1 ustawy Pzp, w celu wykazania spelniania warunkéw udzialu w postgpowaniu, Wykonawca
jest obowigzany wykazaé Zamawiajgcemu, ze proponowany inny Podwykonawca lub Wykonawca
samodzielnie spetnia je w stopniu nie mniejszym niz Podwykonawca, na ktérego zasoby Wykonawca
powotywat si¢ w trakcie postgpowania o udzielenie zamowienia.

5. Zamawiajacy, w stosunku do Wykonawcdéw wspdlnie ubiegajacych si¢ o udzielenie zamowienia,
w odniesieniu do warunkow dotyczacego zdolnosci technicznej lub zawodowej — dopuszcza tgczne
spelnienie warunku przez Wykonawcow.
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6.

Zamawiajacy moze na kazdym etapie postepowania uznaé, ze Wykonawca nie posiada wymaganych

zdolnosci, jezeli posiadanie przez Wykonawce sprzecznych interesow, w szczego6lnosci zaangazowanie

zasobow technicznych lub zawodowych Wykonawcy w inne przedsigwzigcia gospodarcze Wykonawcy
moze mie¢ negatywny wplyw na realizacj¢ zamowienia.

Podstawy wykluczenia z postepowania, o ktorych mowa w art. 108 ust. 1 Pzp i art. 7 ust. 1

ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwiazaniach w zakresie przeciwdzialania

wspierania agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U.

poz. 835 z pézn. zm.).

Na podstawie art. 108 ust. 1 Pzp z postepowania o udzielenie zamoéwienia wyklucza si¢, z zastrzezeniem

art. 110 ust. 2 Pzp, wykonawce:

bedacego osobg fizyczna, ktorego prawomocnie skazano za przestepstwo:

a) udzialu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu popetnienie
przestepstwa lub przestgpstwa skarbowego, o ktorym mowa w art. 258 Kodeksu karnego,

b) handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

) o ktérym mowa w art. 228 -230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25 czerwca
2010 r. o sporcie (t.j. Dz. U. z 2024 r. poz. 1488) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011 .
o refundacji lekow, srodkow spozywcezych specjalnego przeznaczenia zywieniowego oraz wyrobow
medycznych (t.j. Dz. U. z 2024 1. poz. 930 z p6zn. zm.),

d) finansowania przest¢pstwa o charakterze terrorystycznym, o ktorym mowa w art. 165a Kodeksu
karnego, lub przestgpstwo udaremniania lub utrudniania stwierdzenia przest¢pnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktéorym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 Kodeksu karnego, lub majace na celu
popelnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktorym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwca 2012 r., o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (t.j. Dz. U. 2021 poz.
1745),

g) przeciwko obrotowi gospodarczemu, o ktorych mowa w art. 296-307 Kodeksu karnego, przestepstwo
oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko wiarygodnos$ci
dokumentow, o ktorych mowa w art. 270-277d Kodeksu karnego, lub przestgpstwo skarbowe,

h) o ktorym mowa w art. 9 ust. 11 3 lub art. 10 ustawy z dnial5 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spotki w spotce
jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub komandytowo-akcyjnej
lub prokurenta prawomocnie skazano za przestepstwo, o ktorym mowa w pkt 1);

3) wobec, ktorego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu
z uiszczeniem podatkow, optat lub skladek na ubezpieczenie spoleczne lub zdrowotne, chyba
ze wykonawca odpowiednio przed uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu albo przed uptywem terminu sktadania ofert dokonat platnosci naleznych podatkdw,
optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzace porozumienie w sprawie splaty tych naleznosci;

4) wobec ktorego orzeczono zakaz ubiegania sie 0 zamowienia publiczne;

5) jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawart
z innymi wykonawcami porozumienie majace na celu zaktocenie konkurencji, w szczego6lnosci jezeli
nalezgc do tej samej grupy kapitatlowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, zlozyli odrebne oferty, oferty cze$ciowe lub wnioski o dopuszczenie
do udziatu w postgpowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od
siebie;

6) jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1 Pzp, doszto do zaklécenia konkurencji
wynikajacego z wczesniejszego zaangazowania tego Wykonawcy lub podmiotu, ktéry nalezy
z wykonawca do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentdéw, chyba ze spowodowane tym zakldcenie konkurencji moze by¢
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wyeliminowane w inny sposob niz przez wykluczenie Wykonawcy z udzialu w postepowaniu o
udzielenie zamowienia;

2. Na podstawie art.7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraing oraz sluzacych ochronie bezpieczenstwa narodowego

z postepowania o udzielenie zamdwienia wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu ustawy z
dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (Dz. U. z 2022
r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisana na liste¢ lub bedaca takim beneficjentem rzeczywistym od dnia
24 lutego 2022 r., o ile zostala wpisana na list¢ na podstawie decyzji w sprawie wpisu na listg
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3;

3) wykonawce oraz uczestnika konkursu, ktorego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt 37
ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. 22021 r. poz. 217, 2105 1 2106) jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisany na list¢ lub bedacy taka jednostka dominujacg od dnia 24 lutego 2022 r., o ile zostal wpisany
na list¢ na podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu $rodka, o ktérym
mowa w art. 1 pkt 3.

3. Wykonawca moze zosta¢ wykluczony przez zamawiajacego na kazdym etapie postepowania o udzielenie

XVI.

zamdwienia.

Informacje o o§wiadczeniach i dokumentach, jakie zobowigzani sq dostarczy¢ Wykonawcy
w celu potwierdzenia spelniania warunkéw udzialu w postepowaniu oraz wykazania braku
podstaw wykluczenia (podmiotowe Srodki dowodowe)

. Do oferty wykonawca zobowigzany jest dotaczyc :

1) aktualne na dzien sktadania ofert $wiadczenie o spelnianiu warunkéw udzialu w postepowaniu oraz
braku podstaw do wykluczenia z postgpowania sktadane na podstawie art. 125 ust. 1 Pzp - zgodnie z
zatacznikiem nr 314 do SWZ (druk do wypetnienia lub wzorowania sig). Informacje zawarte w
o$wiadczeniu stanowig wstepne potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz spetniania
warunkow udzialu w postepowaniu;

2) wykaz oferowanego sprzetu wraz z szczegdlowym opisem technicznym- cz. | — zal.2a/Wykaz
oferowanego oprogramowania wraz z szczegétowym opisem technicznym-cz.ll-zat. 2b.

W przypadku ztozenia oferty na obie cze¢$ci Wykonawca dotacza do oferty oba wykazy.

Zamawiajacy wezwie wykonawce, ktorego oferta zostata najwyzej oceniona, do zlozenia w wyznaczonym

terminie, nie krotszym niz 5 dni od dnia wezwania, podmiotowych srodkéw dowodowych, jezeli wymagat

ich zlozenia w ogloszeniu o zamowieniu lub dokumentach zamowienia, aktualnych na dzien ztozenia
nastepujacych podmiotowych $rodkow dowodowych:

1) oswiadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej samej
grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow
(tj. Dz. U. z 2024 r. poz. 594 z pdézn. zm.) z innym wykonawca, ktory ztozyl odrebng oferte, oferte
cze$ciowy lub wniosek o dopuszczenie do udziatu w postgpowaniu, albo o§wiadczenia o przynaleznosci
do tej samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajacymi przygotowanie
oferty, oferty czesciowej lub wniosku o dopuszczenie do udzialu w postepowaniu niezaleznie od innego
wykonawcy nalezacego do tej samej grupy kapitatowej - zalacznik nr 5 do swz;

2) wykaz dostaw wykonanych w okresie 3 lat przed uptywem terminu skltadania ofert, a jezeli okres
prowadzenia dzialalnos$ci jest krotszy, w tym okresie, wraz z podaniem ich przedmiotu, dat wykonania
i podmiotow na rzecz ktérych dostawy zostaly wykonane, z zatagczeniem dowodow okreslajacych
czy te dostawy zostaly wykonane nalezycie, przy czym dowodami, o ktorych mowa sa referencje badz
inne dokumenty wystawione przez podmiot, na rzecz ktoérego dostawy zostaly wykonane, a jezeli
z uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest w stanie uzyskac¢ tych
dokumentow — o$wiadczenie Wykonawcy. Ww. wykaz stanowi zalacznik nr 8§ do SWZ.

3) Wykaz oso6b skierowanych do realizacji zamowienia odpowiedzialnych za przeprowadzenie szkolen wraz
z informacjami na temat ich doswiadczenia i zrealizowanych w okresie 3 lat przed uptywem terminu
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sktadania ofert a jezeli okres prowadzenia dzialalnosci jest krotszy przeprowadzonych
wystapien/szkolen/prelekcje zwigzanych z tematyka bezpieczenstwa informacji wraz z podaniem ich
przedmiotu, dat wykonania i podmiotow na rzecz ktérych ushugi zostaly wykonane, z zatagczeniem
dowodow okreslajacych czy te ustugi zostaly wykonane nalezycie, przy czym dowodami, o ktérych
mowa sg referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego dostawy zostaty
wykonane, a jezeli z uzasadnionej przyczyny 0 obiektywnym charakterze Wykonaweca nie jest w stanie
uzyskac tych dokumentéw — o$wiadczenie Wykonawcy. Ww. wykaz stanowi zatgcznik nr 9 do SWZ

Podmiotowe S$rodki dowodowe oraz inne dokumenty lub o$wiadczenia nalezy przekazad
zamawiajacemu przy uzyciu Srodkéw komunikacji elektronicznej okreslonych w rozdziale XX
SWZ, w zakresie i w sposob okreslony w Rozporzadzeniu Prezesa Rady Ministrow z dnia
30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentow elektronicznych oraz Srodkow komunikacji elektronicznej
Ww postepowaniu o udzielenie zamdowienia publicznego lub konkursie (Dz. U. z 2020r. poz. 2452).

Poleganie na zasobach innych podmiotow

. Wykonawca moze w celu potwierdzenia spetniania warunkéw udzialu w postepowaniu polega¢ na

zdolno$ciach technicznych lub zawodowych podmiotéw udostgpniajacych zasoby, niezaleznie od
charakteru prawnego laczacych go z nimi stosunkow prawnych.

. W odniesieniu do warunkdéw dotyczacych doswiadczenia, wykonawcy moga polegaé na

zdolno$ciach podmiotow udostepniajacych zasoby, jesli podmioty te wykonaja swiadczenie do realizacji
ktorego te zdolno$ci s wymagane.
Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotow udostepniajacych zasoby, sktada, wraz
z oferta, zobowigzanie podmiotu udostgpniajacego zasoby do oddania mu do dyspozycji niezbednych
zasobow na potrzeby realizacji danego zamowienia lub inny podmiotowy $rodek dowodowy
potwierdzajacy, ze wykonawca realizujac zamowienie, bedzie dysponowal niezbednymi zasobami tych
podmiotow.
Wzor o§wiadczenia stanowi zalacznik nr 7 do SWZ.
Zamawiajacy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajace zasoby zdolnosci
techniczne lub zawodowe, pozwalaja na wykazanie przez wykonawce spetniania warunkow udziatu
w postepowaniu, a takze bada, czy nie zachodza wobec tego podmiotu podstawy wykluczenia, ktére zostaty
przewidziane wzgledem wykonawcy.
Jezeli zdolnosci techniczne lub zawodowe podmiotu udostgpniajgcego zasoby nie potwierdzaja speniania
przez wykonawce, warunkow udzialu w postepowaniu lub zachodzg wobec tego podmiotu podstawy
wykluczenia zamawiajacy zada, aby wykonawca w terminie okreSlonym przez zamawiajacego zastapit ten
podmiot innym podmiotem lub podmiotami albo wykazal, ze samodzielnie spelnia warunki udziatu
W postgpowaniu.
UWAGA: Wykonawca nie moze, po uplywie terminu sktadania ofert, powotywac si¢ na zdolnosci lub
sytuacje podmiotéw udostgpniajacych zasoby, jezeli na etapie sktadania ofert nie polegat on w danym
zakresie na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby.
Wykonawca, w przypadku polegania na zdolnos$ciach lub sytuacji podmiotéw udostepniajgcych zasoby,
przedstawia wraz z o$wiadczeniami, o ktorym mowa w Rozdziale XVI. poz. 1 SWZ, takze o§wiadczenie
podmiotu udostgpniajacego zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz
odpowiednio spelnianie warunkéw udzialu w postgpowaniu, w zakresie, w jakim Wykonawca powoluje
si¢ na jego zasoby, wzor oswiadczenia stanowi zatacznik nr 6 do swz.
Informacja dla Wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zamowienia (spolki
cywilne/konsorcja)
Wykonawcy moga wspolnie ubiega¢ si¢ o udzielenie zamowienia. W takim przypadku wykonawcy
ustanawiajg pelnomocnika do reprezentowania ich w postgpowaniu albo do reprezentowania i zawarcia
umowy w sprawie zamowienia publicznego. Pelnomocnictwo winno by¢ zatgczone do oferty.
W przypadku wykonawcow wspolnie ubiegajacych sie o udzielenie zamoéwienia, os§wiadczenia, o ktorych
mowa w Rozdziale XVI poz. 1 SWZ, sktada kazdy z wykonawcow. Oswiadczenia te potwierdzajg brak
podstaw wykluczenia oraz spetnianie warunkéw udziatu w zakresie, w jakim kazdy z wykonawcow
wykazuje spetnianie warunkow udzialu w postgpowaniu.
Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia dotgczaja do oferty oswiadczenie, z ktorego
wynika podziat realizacji przedmiotu zaméwienia przez poszczegolnych wykonawcow.
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4.

XIX.

1.

Oswiadczenie 1 dokumenty potwierdzajace brak podstaw do wykluczenia z postepowania sktada kazdy z
wykonawcow wspolnie ubiegajacych si¢ o zamowienie.
Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktore zostana
wprowadzone do tresci tej umowy
Projektowane postanowienia umowy w sprawie zaméwienia publicznego, ktore zostang wprowadzone do
tresci tej umowy, okreslone zostaly w zataczniku nr 10 do SWZ.

XX. Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie

1.

w

komunikowal si¢ z wykonawcami, oraz informacje o wymaganiach technicznych i
organizacyjnych sporzadzania, wysylania i odbierania korespondencji elektronicznej

W postepowaniu o udzielenie zamoéwienia komunikacja migdzy zamawiajagcym a wykonawcami, w tym

wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje, przekazywane sg elektronicznie

za  posrednictwem  platformazakupowa.pl  (dalej  jako  ,Platforma") pod  adresem:

https://platformazakupowa.pl/um miastko i formularza ,,Wyslij wiadomos$¢ do zamawiajacego"

dostepnego na stronie dotyczacej danego postepowania (nie dotyczy skladania ofert).

W sytuacjach awaryjnych np. w przypadku niedziatania Platformy, Zamawiajacy dopuszcza komunikacje

za pomocg poczty elektronicznej na adres: sekretariat@um.miastko.pl (nie dotyczy skladania ofert).

Korzystanie z platformy zakupowej przez wykonawce jest bezptatne.

Wykonaweca przystepujac do niniejszego postepowania o udzielenie zamowienia publicznego:

1) akceptuje warunki korzystania z Platformy, okreslone w Regulaminie zamieszczonym na stronie
internetowej pod linkiem w zaktadce ,,Regulamin” oraz uznaje go za wigzacy;

2)zapoznal i  stosuje si¢ do Instrukcji  sktadania ofert dostepnej pod adresem:
https://drive.google.com/file/d/1Kd1DtthBeiNWt4q4s1S4t761ZVKPbkyD/view

Zamawiajacy, zgodnie z Rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020r. w sprawie

sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw

elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamoéwienia

publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452), okresla niezbgdne wymagania sprz¢towo-

aplikacyjne umozliwiajace prace na Platformie, tj.:

1) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

2) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamige¢ min. 2 GB Ram, procesor Intel IV 2
GHZ lub jego nowsza wersja, jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10 4, Linux,
lub ich nowsze wersje,

3) zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

4) wlaczona obstuga JavaScript,

5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow .pdf,

6) Szyfrowanie na platformazakupowa.pl odbywa si¢ za pomoca protokotu TLS 1.3.

7) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtéwnego
Urzedu Miar.

Za date przekazania sktadanych dokumentéw, oswiadczen, wnioskow (innych niz wnioski o dopuszczenie
do udziatu w postgpowaniu), zawiadomien, zapytan oraz przekazywanie informacji uznaje si¢ klikniecie
przycisku ,,Wyslij wiadomos¢ do zamawiajacego" po ktérych pojawi si¢ komunikat, ze wiadomos$¢
zostata wystana do Zamawiajacego.

Zamawiajacy bedzie przekazywal Wykonawcom informacje w formie elektronicznej za posrednictwem
Platformy. Informacje dotyczace odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu sktadania
i otwarcia ofert Zamawiajacy bedzie zamieszczatl na platformie w sekcji ,,Komunikaty". Korespondencja,
ktorej zgodnie z obowigzujagcymi przepisami adresatem jest konkretny Wykonawca, bedzie przekazywana
w formie elektronicznej za posrednictwem Platformy do konkretnego Wykonawcy.

Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatow i wiadomosci
bezposrednio na Platformie przestanych przez zamawiajacego, gdyz system powiadomien moze ulec awarii
lub powiadomienie moze trafi¢ do folderu SPAM.

Zamawiajacy nie ponosi odpowiedzialnos$ci za ztozenie oferty w sposob niezgodny z Instrukcjg korzystania
z Platformy, w szczegdlnosci za sytuacje¢, gdy zamawiajacy zapozna si¢ z trescig oferty przed uplywem
terminu sktadania ofert (np. ztozenie oferty w zaktadce ,,Wyslij wiadomos$¢ do zamawiajacego”). Taka
oferta zostanie uznana przez zamawiajgcego za ofert¢ handlowa i nie bedzie brana pod uwage w
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10.

11.

12.

13.

14.

przedmiotowym postepowaniu poniewaz nie zostat spetniony obowigzek narzucony w art. 221 ustawy Pzp.
Zamawiajacy informuje, ze instrukcje korzystania z Platformy dotyczace w szczego6lnosci logowania,
sktadania wnioskow o wyjasnienie tresci swz, sktadania ofert oraz innych czynnosci podejmowanych w
niniejszym postgpowaniu przy uzyciu platformazakupowa.pl znajduja si¢ w zaktadce ,Instrukcje dla
WykonawcOw" na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje
Wykonawca moze zwroci¢ si¢ do zamawiajacego z wnioskiem o wyjasnienie tresci Swz.

Zamawiajacy jest obowiazany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 2 dni przed
uptywem terminu sktadania odpowiednio ofert, pod warunkiem ze wniosek o wyjasnienie tresci swz
wplynat do zamawiajgcego nie pdzniej niz na 4 dni przed uplywem terminu sktadania odpowiednio ofert.
Jezeli zamawiajacy nie udzieli wyjasnien w terminie, o ktorym mowa w ust. 12, przedtuza termin sktadania
ofert o czas niezb¢dny do zapoznania si¢ wszystkich zainteresowanych wykonawcdéw z wyjasnieniami
niezbednymi do nalezytego przygotowania i ztozenia ofert. W przypadku gdy wniosek o wyjasnienie tresci
SWZ nie wptyngt w terminie, o ktorym mowa w ust. 12, zamawiajacy nie ma obowigzku udzielania
wyjasnien swz oraz obowiazku przedtuzenia terminu sktadania ofert.

Przedluzenie terminu sktadania ofert, o ktorych mowa w ust. 13, nie wpltywa na bieg terminu sktadania
wniosku o wyjasnienie - tresci swz.

XXI. Wskazanie os6b uprawnionych do komunikowania si¢ z wykonawcami
Zamawiajacy wyznacza nastepujace osoby do kontaktu z wykonawcami:

1.

2.

W zakresie zaméwien publicznych — Monika Maksymow, monika.maksymow@um.miastko.pl,, tel.
598570774.
W zakresie przedmiotu zamowienia — Marcin Woszczak: : informatyk@um.miastko.pl., tel.598570779.

XXIl. Termin zwigzania oferta
1. Wykonawca jest zwigzany ofertg od dnia uptywu terminu sktadania ofert do dnia 17.12.2024 r.

XXII.

2.

3.

4.

W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uplywem terminu zwigzania oferta
okreslonego w SWZ, zamawiajacy przed uptywem terminu zwigzania oferta zwraca si¢ jednokrotnie do
wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez niego okres, nie
dtuzszy niz 30 dni.

Przedtuzenie terminu zwigzania oferta, o ktorym mowa w poz. 2, wymaga zlozenia przez wykonawce
pisemnego o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

Odmowa wyrazenia zgody, o ktorej mowa w poz. 2, powoduje odrzucenie oferty wykonawcy.

Opis sposobu przygotowania oferty

Oferte nalezy przygotowac zgodnie z zasadami okreslonymi w niniejszym rozdziale.

Do przygotowania oferty zaleca si¢ wykorzystanie Formularza Oferty, ktorego wzor stanowi Zalacznik nr

1.do swz. W przypadku, gdy Wykonawca nie korzysta z opracowanego przez Zamawiajgcego wzoru, w

tresci oferty nalezy zamiesci¢ wszystkie informacje wymagane w Formularzu Ofertowym.

Oferta musi by¢ sporzadzona:

1) w jezyku polskim;

2) w postaci elektronicznej w formacie danych zgodnym z Obwieszczeniem Prezesa Rady Ministréw z
dnia 9 listopada 2017 r. w sprawie ogloszenia tekstu jednolitego rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych"” - przy czym Zamawiajacy zaleca wykorzystanie formatow: .pdf, .doc,
XIs, .jpg, (.jpeg) ze szczegolnym wskazaniem na format .pdf;

3) podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym

przez osobe¢/osoby upowazniong/upowaznione do reprezentowania Wykonawcy.

. W procesie sktadania oferty, w tym dokumentéw sktadanych wraz z oferta na Platformie, kwalifikowany

podpis elektroniczny lub podpis zaufany lub podpis osobisty wykonawca moze ztozy¢ bezposrednio na
dokumencie, ktory nastepnie przesyta do systemu (opcja rekomendowana przez dostawce Platformy) oraz
dodatkowo dla catego pakietu dokumentéw w kroku drugim Formularza sktadania oferty (po kliknigciu w
przycisk Przejdz do podsumowania).

. Podpisy kwalifikowane wykorzystywane przez wykonawcoéw do podpisywania wszelkich plikow musza

spetnia¢ ,,Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewngtrznym (elDAS) (UE) nr 910/2014 -
od 1 lipca 2016 roku".
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6. Zamawiajgcy zwraca uwage na ograniczenia wielkosci plikow podpisywanych profilem zaufanym, ktory
wynosi max 10MB, oraz na ograniczenie wielkosci plikow podpisywanych profilem w aplikacji eDoApp
stuzacej do sktadania podpisu osobistego, ktory wynosi max. SMB.

7. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajacy wymaga dotaczenia
odpowiedniej ilosci plikow, podpisywanych plikow z danymi oraz plikow XAdES.

8. Informacje dodatkowe — (zalecenia zamawiajacego):

1) ze wzgledu na niskie ryzyko naruszenia integralno$ci pliku oraz tatwiejsza weryfikacje podpisu, w
miare mozliwo$ci, przekonwertowanie plikow sktadajacych sie na oferte na format .pdfi opatrzenie ich
podpisem kwalifikowanym PadES;

2) pliki w innych formatach niz PDF opatrzy¢ zewnetrznym podpisem XAdES. Wykonawca powinien
pamigtac, aby plik z podpisem przekazywac tacznie z dokumentem podpisywanym;

3) w przypadku podpisywania pliku przez kilka osob, stosowaé podpisy tego samego rodzaju,
podpisywanie roznymi rodzajami podpiséw np. osobistym i kwalifikowanym moze doprowadzi¢ do
problemow w weryfikacji plikow;

4) aby wykonawca z odpowiednim wyprzedzeniem przetestowal mozliwos¢ prawidtowego wykorzystania
wybranej metody podpisania plikow oferty;

5) aby komunikacja z wykonawcami odbywata si¢ tylko na Platformie za posrednictwem formularza
,Wyslij wiadomo$¢ do zamawiajacego”, nie za po$rednictwem adresu e-mail;

6) jezeli wykonawca pakuje dokumenty np. w plik ZIP wczesniejsze podpisanie kazdego ze
skompresowanych plikow;

7) nie wprowadza¢ jakichkolwiek zmian w plikach po podpisaniu ich podpisem kwalifikowanym,
poniewaz moze to skutkowac¢ naruszeniem integralnosci plikow co rownowazne bedzie z koniecznos$cia
odrzucenia oferty w postepowaniu.

9. Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéow
elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamowienia
publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452), okresla niezbedne wymagania sprzetowo —
aplikacyjne umozliwiajace prace na platforma zakupowa.pl:

1) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s.;

2) komputer klasy PC lub MAC o nastepujacej konfiguracji:

a) pami¢¢ min. 2 GB Ram,
b) procesor Intel IV 2 GHZ lub jego nowsza wersja,
C) jeden z systemow operacyjnych - MS Windows 7, Mac Os x 104, Linux, lub ich nowsze wersje D

3) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie wersja
100.;

4) wlaczona obstuga JavaScript;

5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow .pdf;

6) platforma zakupowa.pl dziata wedlug standardu przyjetego w komunikacji sieciowej — kodowanie
UTFS;

7) oznaczenie czasu odbioru danych przez platforme¢ stanowi date oraz doktadny czas (hh:mm:ss)

generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtownego Urzedu Miar.
10.Sposob zaszyfrowania oferty opisany zostat w Instrukeji skladania ofert dostgpnej pod adresem:
https://drive.google.com/file/d/1Kd1DttbBeiNWt4q4sIS4t761ZVKPbkyD/view

11.W godnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia si¢ informacji stanowigcych tajemnicg przedsi¢biorstwa,
W rozumieniu przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z
2019 . poz. 1010 i 1649), jezeli wykonawca, wraz z przekazaniem takich informacji, zastrzegt, ze nie moga
by¢ one udostgpniane oraz wykazal, ze zastrzezone informacje stanowig tajemnice przedsigbiorstwa. Na
Platformie w formularzu sktadania oferty znajduje si¢ miejsce wyznaczone do dotaczenia czgsci oferty
stanowigcej tajemnice¢ przedsigbiorstwa.

Wykonawca wraz z przekazaniem tych informacji zobowiazany jest wykaza¢ spelnienie przestanek

okreslonych w art. 11 ust. 2 ustawy przywolanej powyzej. Zastrzezenie przez wykonawce tajemnicy

przedsigbiorstwa bez uzasadnienia, bedzie traktowane przez Zamawiajacego jako bezskuteczne ze wzgledu
na zaniechanie przez Wykonawce podjecia niezbednych dziatan w celu zachowania poufnosci objetych
klauzulg informacji zgodnie z postanowieniami art. 18 ust. 3 Pzp.
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12.Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu do sktadania ofert
zmieni¢ lub wycofaé oferte. Sposdb dokonywania zmiany lub wycofania oferty zamieszczono w instrukcji
zamieszczonej na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcie

13.Kazdy z wykonawcow moze ztozy¢ tylko jedng oferte. Zlozenie wickszej liczby ofert lub oferty zawierajace;j
rozwigzania wariantowe podlega¢ bedzie odrzuceniu.

14.W przypadku przekazywania przez wykonawce dokumentu elektronicznego w formacie poddajacym dane
kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym, jest rownoznaczne z opatrzeniem wszystkich
dokumentow zawartych w tym pliku odpowiednio kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.

15.Maksymalny rozmiar jednego pliku przesylanego za posrednictwem dedykowanych formularzy do:
ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielko$¢ pliku to
maksymalnie 500 MB.

16.Postepowanie prowadzone jest w jezyku polskim. Oznacza to, ze oferta, oswiadczenia oraz kazdy dokument
ztozony wraz z oferta sporzadzony w jezyku obcym winien by¢ ztozony wraz z thumaczeniem na jezyk
polski.

XXIV. Sposob oraz termin skladania ofert
1. Ofert¢ wraz z wymaganymi dokumentami nalezy umiesci¢ na Platformie pod adresem:
https://platformazakupowa.pl/um_miastko na stronie dotyczacej odpowiedniego postepowania do dnia
18.11.2024 r., godz.12.
. Do oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.

. Po wypehieniu Formularza sktadania oferty i zatadowaniu wszystkich wymaganych zalacznikow nalezy
klikna¢ przycisk ,,Przejdz do podsumowania”.

4. Oferta sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem kwalifikowanym,
podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty za posrednictwem Platformy,
wykonawca powinien ztozy¢ podpis bezposrednio na dokumentach przestanych za posrednictwem
Platformy. Zaleca si¢ stosowanie podpisu na kazdym zataczonym pliku osobno, w szczegdlnoSci
w przypadku wskazanym w art. 63 ust. 2 ustawy Pzp, gdzie zaznaczono, iz oferty oraz o§wiadczenie, 0
ktorym mowa w art. 125 ust. 1 ustawy Pzp sporzadza si¢, pod rygorem niewazno$ci, W formie
elektronicznej (opatrzonej kwalifikowanym podpisem elektronicznym) lub w postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym.

5. Za date ztozenia oferty przyjmuje si¢ date jej przekazania w Platformie w drugim kroku sktadania oferty
poprzez klikniecie przycisku ,,Z10z oferte” i wyswietlenie si¢ komunikatu, ze oferta zostata zaszyfrowana
i ztozona.

6. Szczegodtowa instrukcja dla wykonawcdw dotyczaca sposobu ztozenia, zmiany i wycofania oferty znajduje
sie na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

XXV. Termin otwarcia ofert

1. Otwarcie ofert nastapi w dniu 18.11. 2024 r., godz.12.15.

2. Otwarcie ofert nie jest jawne.

3. Jezeli otwarcie ofert nastgpuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego
systemu, ktora powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez zamawiajgcego,
otwarcie ofert nastgpuje niezwlocznie po usunigciu awarii.

4. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postegpowania.

5. Zamawiajacy, najpOzniej przed otwarciem ofert, udostgpnia na stronie internetowej prowadzonego
postgpowania informacje o kwocie, jaka zamierza przeznaczy¢ na sfinansowanie zamowienia.

6. Zamawiajacy, niezwlocznie po otwarciu ofert, udostgpni na Platformie w sekcji ,,Komunikaty” na stronie
danego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty zostaty otwarte;
2) cenach lub kosztach zawartych w ofertach.
XXVI. Sposob obliczenia ceny

1. Cena oferty musi by¢ podana liczbowo w Formularzu sktadania oferty sporzadzonym wedlug wzoru

zawartego w Rozdziale XXXI SWZ.

w N
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2.

o

8.

XXVII.

Wykonaweca obliczy ceng oferty brutto w tabeli zamieszczonej w Formularzu sktadania oferty oddzielnie
dla kazdej czgsci zamowienia na ktora sktada swojg ofertg, z zastrzezeniem, ze Wykonawca jest
zobowigzany do wypelnienia i okreslenia warto$ci we wszystkich pozycjach wystepujacych w Formularzu
Oferty.

Wykonawca w ztozonej ofercie musi zaoferowa¢ cen¢ jednoznaczna i ostateczng. Podanie ceny
wariantowej wyrazonej jako przedzial cenowy lub zawierajacej warunki i zastrzezenia, spowoduje
odrzucenie oferty Wykonawcy.

Cena oferty musi by¢ wyrazona w ztotych polskich (PLN), z doktadno$cia nie wigksza niz dwa miejsca po
przecinku (zasada zaokraglania — ponizej 0,005 nalezy zaokragli¢ w dot, powyzej i rowne nalezy zaokragli¢
w gore).

Rozliczenia miedzy Zamawiajacym a Wykonawca beda prowadzone w zlotych polskich (PLN).

Cena oferty musi obejmowac wszelkie koszty zwigzane z wykonaniem przedmiotu zamowienia jakie
bedzie ponosit Wykonawca, w tym takze koszty dostarczenia przedmiotu zamowienia do siedziby
zamawiajacego, koszty $wiadczen gwarancyjnych, podatek VAT, ewentualne upusty i rabaty oraz
wykonanie wszystkich innych obowiazkéw wykonawcy, niezbednych do zrealizowania przedmiotu
zamoOwienia, zgodnie z umowa, zatacznikami do niej, oraz postanowieniami SWZ, jak i ewentualne ryzyka
wynikajace z okolicznosci, ktoérych nie mozna bylo przewidzie¢ w chwili sktadania oferty. Nie
uwzglednienie powyzszego przez Wykonawce w zaoferowanej przez niego cenie nie bedzie stanowic
podstawy do ponoszenia przez Zamawiajacego jakichkolwiek dodatkowych kosztéw w terminie
p6zniejszym.

Zgodnie z art. 225 ustawy Pzp, jezeli zostata zlozona oferta, ktorej wybor prowadzitby do powstania u
Zamawiajacego obowiazku podatkowego zgodnie z ustawg z 11 marca 2004 r. o podatku od towarow i
ustug, do celow zastosowania kryterium ceny lub kosztu zamawiajacy dolicza do przedstawionej w tej
ofercie ceny kwotg podatku od towarow i ustug, ktérg mialby obowiazek rozliczy¢. W takiej sytuacji
Wykonawca ma obowigzek:

1) poinformowania Zamawiajgcego, ze wybor jego oferty bedzie prowadzit do powstania u
Zamawiajacego obowigzku podatkowego,

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedg prowadzity do
powstania obowigzku podatkowego,

3) wskazania warto$ci towaru lub ustugi objetych obowigzkiem podatkowym zamawiajgcego, bez kwoty
podatku,

4) wskazania stawki podatku od towarow i ustug, ktéra zgodnie z wiedzg wykonawcy bedzie miata
zastosowanie. Stosowng informacje Wykonawca zobowigzany jest dopisa¢ w Formularzu Oferty. Brak
ztozenia przez Wykonawce ww. informacji bedzie postrzegany jako brak powstania obowigzku
podatkowego u Zamawiajacego.

Jezeli Wykonawca ma zamiar zaproponowaé jakie$ rabaty lub upusty cen, powinien je od razu uja¢ w
obliczeniach ceny tak, aby wyliczona cena za realizacje zamowienia byta ceng catosciowa. Pdzniejsze, np.
w trakcie otwierania ofert, propozycje obnizek ceny nie beda przyjmowane przez Zamawiajacego do
wiadomosci. Proponowana cena tgczna powinna by¢ podana w wysokosci ostatecznej tak, aby Zamawiajacy
nie musiat juz dokonywaé zadnych obliczen, przeliczen itp. dziatan w celu jej okreSlenia. Zamawiajacy
zgodnie z art. 223 ust. 2 ustawy Pzp poprawia omytki w ofercie.

Opis kryteriow oceny ofert, wraz z podaniem wag tych kryteriow i sposobu oceny ofert

1. Kryteria oceny ofert

11

1.2

1.3.

2.
2.1

. Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie kierowal si¢ nastepujacymi kryteriami:
Cena oferty — 60%
Termin realizacji zaméwienia - 40%
Oferty begda oceniane w odniesieniu do najkorzystniejszych warunkéw przedstawionych przez
wykonawcow w zakresie wymienionych kryteriow w odniesieniu do poszczegdlnych czgéci zamdwienia
zawartych
w ofercie;
oferta wypetniajaca w najwyzszym stopniu te kryteria otrzyma maksymalng ilo$¢ punktow. Pozostate
oferty otrzymajg odpowiednio mniejszg ilo$¢ punktow

Sposob oceny ofert (ocena punktowa):

. Kryterium ,,cena oferty” — waga 60%
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Ocena oferty zostanie przeprowadzona na podstawie ceny oferty wskazanej przez Wykonawce w ofercie

przeliczonej na ilo$¢ punktow wg wzoru:
Najnizsza cena brutto sposrod ztozonych (waznych) ofert (brutto)
Pc = - x 100 x 60%
Cena oferty badanej (brutto)

gdzie:
Pc — ilo$¢ punktéw uzyskanych przez ofertg badang.
Badana oferta moze uzyska¢ maksymalnie 60 pkt.

2.2.Kryterium ,,termin realizacji zaméwienia” — waga 40%
Kryterium termin realizacji zamowienia punkty b¢da liczone w nastgpujacy sposob:
Punkty w tym kryterium zostana przyznane na podstawie zaoferowanego przez Wykonawce w
Formularzu ofertowym (Zalacznik nr 2 doswz) terminu realizacji dostawy. Zamawiajacy dokona
oceny ofert w kryterium ,,termin realizacji dostawy” zgodnie z ponizsza tabela:
Pt = (Tmax - Tw)/10 x 40
gdzie:
Pt - ilo$¢ punktow za termin dostawy (max. 40)
Tw —termin dostawy danego Wykonawcy —w dniach
Tmax — maksymalny termin dostawy — w dniach
Maksymalny termin dostawy wymagany przez Zamawiajacego Wynosi :
Cz.1- 90 dni.
Cz. 11 - 30 dni.
Termin dostawy oceniany bedzie w zakresie
Cz. 1 -0d 80 do 90 dni — (10 dni).
Cz. Il — od 20-30 dni (10 dni)
Termin dostawy nalezy poda¢ w Formularzu Ofertowym. W przypadku podania rozbieznych okresow

terminu dostawy przedmiotu zamdwienia w innej czgsci oferty lub dokumentach zatgczonych do oferty
Zamawiajacy za prawidtowy przyjmie termin dostawy podany w Formularzu Ofertowym.

W przypadku zaoferowania terminu dostawy Cz. | - dtuzszego niz 90 dni / Cz. Il — dtuzszego niz 30 dni
oferta zostanie odrzucona. W przypadku nie wpisania w Formularzu Ofertowym terminu dostawy
Zamawiajacy uzna, iz Wykonawca o$wiadcza, ze termin dostawy wynosi Cz. 1 -90 dni/ cz. Il — 30 dni.
W przypadku podania terminu krétszego niz Cz. | -80 dni / Cz. 11-30 dni Zamawiajacy przyjmie na
potrzeby przyznania punktow w ramach przedmiotowego kryterium termin cz. |1 80 dni/ Cz. 11-30 dni .

3. Wybér najkorzystniejszej oferty

3.1. Za najkorzystniejsza — w odniesieniu do kazdej czgsci zamdwienia - zostanie uznana oferta, ktora bedzie
przedstawiata najkorzystniejszy bilans ceny i kryterium gwarancji tj. uzyska najwigksza laczng ilos¢

punktéw obliczong wg wzoru:
P =Pc + Pt,

gdzie:

P —taczna ilo§¢ punktow
Pc — ilo$¢ punktow uzyskanych w kryterium ,,cena oferty”
Pt — ilo$¢ punktow uzyskanych w kryterium ,,termin realizacji zamowienia.”

Najkorzystniejsza oferta moze maksymalnie uzyskaé tacznie 100 pkt za kryteria z uwzglednieniem ich

wag.

3.2.0ferty beda oceniane w odniesieniu do najkorzystniejszych warunkéw przedstawionych przez

wykonawcow, w zakresie wymienionych kryteriow.

3.3. Oferta wypelniajgca w najwyzszym stopniu poszczegolne kryteria otrzyma maksymalng ilo$¢ punktow w

danym kryterium.
3.4.Pozostale oferty otrzymajg odpowiednio mniejszg ilo§¢ punktow.
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3.5. W toku badania i oceny ofert zamawiajacy moze zada¢ od wykonawcow wyjasnien dotyczacych tresci
ztozonych przez nich ofert lub innych sktadanych dokumentéw lub oswiadczen. Wykonawcy sa
zobowigzani do przedstawienia wyjasnien w terminie wskazanym przez Zamawiajacego.

3.6.Zamawiajacy wybiera najkorzystniejsza oferta w terminie zwigzania ofertg okreslonym w swz.

3.7. W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu zwigzania oferta
okreslonego w swz, zamawiajacy przed uptywem terminu zwigzania oferta zwraca si¢ jednokrotnie do
wykonawcow o wyrazenie zgody na przedluzenie tego terminu o wskazywany przez niego okres, nie
dtuzszy niz 30 dni.

3.8. Przedluzenie terminu zwigzania oferta, o ktéorym mowa w poz. 3.7., wymaga zlozenia przez wykonawce
pisemnego o§wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

3.9. Odmowa wyrazenia zgody, o ktorej mowa w poz. 3.8., powoduje odrzucenie oferty wykonawcy.

3.10. Zamawiajacy udzieli zamowienia wykonawcy, ktory speini warunki udzialu w postgpowaniu wynikajace
z tresci swz, Pzp, a jego oferta sposrdd ofert nie podlegajacych odrzuceniu zostata oceniona jako
najkorzystniejsza w oparciu o okreslone w swz kryteria oceny ofert.

XXVIII. Informacje o formalno$ciach, jakie musza zosta¢ dopelnione po wyborze oferty w celu
zawarcia umowy w sprawie zamowienia publicznego

1. Zamawiajacy zawiera umowe w sprawie zamoéwienia publicznego, z uwzglednieniem art. 577 Pzp,
w terminie nie krotszym niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty,
jezeli zawiadomienie to zostalo przestane przy uzyciu srodkéw komunikacji elektronicznej, albo 10 dni,
jezeli zostalo przestane w inny sposob.

2. Zamawiajacy moze zawrze¢ umowe¢ w sprawie zamoOwienia publicznego przed uplywem terminu,
o ktorym mowa w ust. 1, jezeli w postegpowaniu o udzielenie zamowienia ztozono tylko jedng oferts.

3. Wykonawca, ktorego oferta zostata wybrana jako najkorzystniejsza, zostanie poinformowany przez
Zamawiajacego o miejscu i terminie podpisania umowy.

4.  Wykonawca, o ktorym mowa w ust. 1, ma obowigzek zawrze¢ umowe¢ w sprawie zamdwienia na
warunkach okreslonych w projektowanych postanowieniach umowy, ktore stanowig Zatacznik Nr 10 do
SWZ. Umowa zostanie uzupetniona o zapisy wynikajace ze zlozonej oferty.

5. Jezeli wykonawca, ktérego oferta zostala wybrana jako najkorzystniejsza, uchyla si¢ od zawarcia umowy
w sprawie zamowienia publicznego zamawiajacy moze dokonaé ponownego badania i oceny ofert sposrod
ofert pozostatych w postgpowaniu wykonawcow albo uniewazni¢ postepowanie.

6. Wykonawcy wspoélnie ubiegajacy sie o udzielenie zamowienia (np. na podstawie umowy konsorcjalnej,
dziatalno$ci prowadzonej w formie spotki cywilnej) w przypadku uznania ich oferty za najkorzystniejsza
zobowiazani sg do przedlozenia zamawiajacemu nie pdzniej niz w dniu zawarcia umowy:

1) w przypadku zawigzania konsorcjum - egz. umowy regulujacej ich wspotprace (konsorcjalnej) jaka
zawarli miedzy soba w celu wspoélnej realizacji zamoéwienia, najpdzniej w dniu wyznaczonym na
zawarcie umowy z zamawiajacym, przed jej podpisaniem.

Wymagane jest aby zawarta umowa:
a) zawierala okreslenie celu gospodarczego,
b) wskazywata pelnomocnika do reprezentowania ich w postepowaniu o udzielenie zaméwienia albo
reprezentowania w postgpowaniu i zawarcia umowy w sprawie zamowienia publicznego,
C) zakazywala wnoszenia zmian w jej tre$ci bez zgody zamawiajacego,
d) stwierdzata, ze partnerzy zawartej umowy bedg odpowiedzialni solidarnie za cato$¢ podjetych
zobowigzan w ramach realizacji przedmiotu zamowienia,
e) byta zawarta na czas trwania umowy, powigkszony o okres obowigzywania r¢kojmi i gwarancji,
f) wykluczata mozliwos¢ wypowiedzenia umowy konsorcyjnej przez, ktoregokolwiek z jego
cztonkéw do czasu wykonania zaméwienia i uptywu czasu rekojmi i gwarancji,
g) byta zawarta z notarialnie potwierdzonymi podpisami;
2) w przypadku Wykonawcow prowadzacych dziatalno$¢ gospodarcza w formie spoiki cywilnej - kopie
umowy spo6lki cywilnej poswiadczong za zgodnos$¢ z oryginatem przez wspolnikow spotki.
XXIX. Informacje dotyczace zabezpieczenia nalezytego wykonania umowy
Zamawiajacy nie wymaga zabezpieczenia nalezytego wykonania umowy
XXX. Pouczenie o Srodkach ochrony prawnej przystugujacych Wykonawcy

1. Srodki ochrony prawnej przystuguja wykonawcy, jezeli ma lub miat interes w uzyskaniu zamowienia oraz

poniost lub moze ponies¢ szkodg w wyniku naruszenia przez zamawiajacego przepiséw Pzp.
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2.

XXXI.

N~ E

11.
12.
13.

Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ zamawiajgcego, podjeta w postgpowaniu o udzielenie
zamdwienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynno$ci w postgpowaniu o udzielenie zamowienia, do ktorej zamawiajacy byt obowigzany
na podstawie ustawy.

Odwotanie wnosi si¢ do Prezesa Krajowej Izby Odwotawcze] w formie pisemnej albo w formie

elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.

. Na orzeczenie Krajowej Izby Odwolawczej oraz postanowienie Prezesa Krajowej Izby Odwotawczej,

o ktorym mowa w art. 519 ust. 1 Pzp, stronom oraz uczestnikom postepowania odwotawczego przystuguje
skarga do sadu. Skargg wnosi si¢ do Sadu Okresowego w Warszawie za posrednictwem Prezesa Krajowe;j
Izby Odwotawczej .
Szczegdtowe informacje dotyczace srodkéw ochrony prawnej okreslone sg w Dziale IX ,,Srodki ochrony
prawnej” Pzp.
Zalaczniki do SWZ
Opis techniczny oferowanego przedmiotu zamowienia- - zatacznik nr 1
Formularz oferty (wzor) - zatacznik nr 2.
Wykaz oferowanego sprze¢tu wraz z szczegdlowym opisem technicznym- cz. | -zatacznik 2a.
Wykaz oferowanego oprogramowania wraz z szczegdtowym opisem technicznym- cz.1l — zalacznik 2b.
Oswiadczenie wykonawcy o niepodleganiu wykluczeniu - zatacznik nr 3.
Oswiadczenie wykonawcy o spetnianiu warunkow udziatu - zatacznik nr 4.
Oswiadczenie wykonawcy o braku przynaleznosci do tej samej grupy kapitalowej - zatacznik nr 5.
Oswiadczenie podmiotu udostepniajacego zasoby wykonawca o braku podstaw wykluczenia oraz
spelnianiu warunkow udziatu - zalacznik nr 6.
Zobowigzanie podmiotu udostgpniajacego zasoby, do ich oddania wykonawcy - zatacznik nr 7.
Wykaz dostaw - zalacznik nr 8.
Wykaz 0s6b zatacznik nr 9.
Wzér umowy - zatgcznik nr 10.
Klauzula informacyjna dotyczaca przetwarzania danych osobowych ,,RODO” - zalgcznik nr 11.

18



Spr. WOA.271.50.2024.MM SWZ ,, Dostawa i wdrozenie infrastruktury sprzetowej w ramach rozbudowy sieci informatycznej
Gminy Miastko.”
ZALACZNIK NR 1 DO SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

na dostawe i wdrozenie infrastruktury sprzetowej w ramach rozbudowy sieci informatycznej Gminy

Miastko

Miastko, 2024
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Rozdzial 1. Zalozenia poczatkowe oraz wymagania ogélne

1.1 Wprowadzenie i cel projektu

Dostawa 1 wdrozenie infrastruktury sprzetowej w ramach rozbudowy sieci informatycznej Gminy Miastko

realizowane jest w ramach programu ,,Cyberbezpieczny Samorzad”, ktérego celem jest zwickszenie poziomu

bezpieczenstwa informacji jednostek samorzadu terytorialnego (JST) poprzez wzmacnianie odpornosci oraz
zdolnosci do skutecznego zapobiegania i reagowania na incydenty w systemach informacyjnych.

1.2 Akty prawne

Dostarczane w ramach prowadzonego postgpowania rozwigzania musza by¢ zgodne z obowigzujacymi

przepisami prawa zarowno polskiego, jak i europejskiego. Wazne jest, aby oprogramowanie umozliwiato

bezpieczne gromadzenie, przetwarzanie i analizowanie danych w obszarach objetych wdrozeniem.

1.3 Ogdlny opis przedmiotu zamo6wienia:

Przedmiot zaméwienia podzielony jest na dwie czgsci:

1) Cze$¢ nr 1 obejmuje rozbudowg infrastruktury informatycznej urzedu oparta na dostawie sprzgtu wraz z
instalacja, montazem 1 przeniesieniem danych z obecnej sieci informatycznej oraz wdrozenie
oprogramowania do zarzadzania siecig IT wraz z konfiguracja sieci VLAN. Wykonawca jest zobowigzany
do sporzadzenia dokumentacji z przeprowadzonego wdrozenia oraz przeprowadzenia szkolen
specjalistycznych z zastosowanych rozwigzan. Szczegélowe opisy minimalnych parametréw
technicznych urzadzen, oprogramowania i szkolen w ramach zadania dla czesci nr 1 zostaly opisane
w rozdziale 11:

Poz. OPZ Opis Tlo$¢ sztuk/kpl

Rozdzial Rodzaj zamawianego asortymentu
Serwer | - Dostawa, instalacja i wdrozenie serwerdw w celu

11.1.1 utworzenia klastra pracy awaryjnej urzedu. Konfiguracja 3 szt.
klastra

11.1.2 Serwer Il - Dostawa serwera 1 szt.

11.1.3 Oprogramowanie i licencje do serwerow Zgodnie z opisem
Macierz - Dostawa, instalacja, konfiguracja macierzy z

11.1.4 klastrem pracy awaryjnej, Przeniesienie danych z 1 szt.
dotychczasowych no$nikow.
Dostawa i wdrozenie oprogramowania do wykonywania kopii

11.1.5 1 szt.
zapasowych wraz z ustuga chmurowa
Wdrozenie oprogramowania do zarzadzania infrastrukturg IT

11.1.6 - o 1 szt.
na 80 licencji
Wdrozenie ustug domeny do zarzadzania siecig i zasobami

.17 : 1 szt.
komputerowymi

11.1.8 Przetgcznik dystrybucyjny L3 1 szt.

.19 Przetaczniki sieciowe - Dostawa i wdrozenie zarzadzalnych 6 szt

o przetacznikow sieciowych do utworzenia rdzenia sieci LAN '
11.1.10 Dostawa, instalacja oraz podtgczenie zasilacza awaryjnego 1 s2t
o UPS z kartg SNMP '

Dostawa wraz z montazem i uruchomieniem dyskow 12TB

11.1.11 . - 5 szt.
przeznaczonych do wykonywania kopii zapasowych

11.1.12 Szkolenie ASI tworzenie i administracja sieci VLAN 1 szt.

11.1.13 Szkolenie ASI tworzenie i administracja serwerami Windows | 1 szt.

11114 Szkolenie ASI z domeny do zarzadzania siecig i zasobami 1s7t
komputerowymi

11.1.15 Szkolenie ASI Budowa klastra Hyper-V 1 szt.

11.1.16 Szkolenie z oprogramowania do zarzadzania infrastrukturg IT |1 szt.

Tabela nr 1 — Spis urzadzen dla czeéci nr 1
2) Cze$é nr 2 obejmuje dostawe oprogramowania do monitorowania infrastrukturg sieci informatycznej
i urzgdzen dla jednostki podlegtej oraz dostawe ustug chmurowych w ramach zabezpieczenia poczty i
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stron internetowych Gminy. Szczegétowe opisy minimalnych parametréw technicznych urzadzen,
oprogramowania i szkolen w ramach zadania dla czesci nr. 2 zostaly opisane w rozdziale I1:

Poz. OPZ Opis Hos¢ sztuk/kpl

Rozdzial Rodzaj zamawianego asortymentu

Oprogramowanie do zarzadzania infrastruktura IT na 31

21 jicencji dla MOPS 1 szt,
11.2.2 Ustuga zabezpieczenia poczty 1 szt.
11.2.3 Ustuga zabezpieczenia serwisu www na 24 miesigce 1 szt.

3.

Tabela nr 2 — Spis urzadzen dla czesci nr 2
2.

Przedmiot zamoéwienia musi by¢ dostarczany, wdrozony i zainstalowany w calo$ci do siedziby
Zamawiajacego.

Zamawiajacy wymaga zalgczenia do Formularza ofertowego wykazu oferowanego sprzetu wraz ze
szczegolowym opisem technicznym (dla kazdej z cze$ci na ktora jest skladana oferta) - Znajdujacego
sie w Zalaczniku nr 2a - Wykaz oferowanego sprzetu wraz z szczegélowym opisem technicznym/
Zakacznik nr 2 b Wykaz oferowanego oprogramowania wraz z szczegélowym opisem technicznym
- w taki sposob aby Zamawiajgcy mogt jednoznacznie okresli¢ szczegolne cechy produktu oraz wymagane
prawem certyfikaty, deklaracje zgodnosci CE, instrukcje obstugi sprzgtu, dokumenty gwarancyjne, celem
sprawdzenia zgodnos$ci oferowanego produktu.

Jezeli w opisie przedmiotu zaméwienia wskazano jakikolwiek znak towarowy, patent lub pochodzenie,
zrodto lub szczeg6lny proces, ktory charakteryzuje produkty lub ushugi dostarczane przez konkretnego
wykonawce — nalezy przyja¢, ze Zamawiajacy podat taki opis w celu okreslenia minimalnych
parametréw, jakim muszg odpowiada¢ produkty, aby spetni¢ wymagania stawiane przez Zamawiajgcego
i stanowig one wylgcznie wzorzec jakoSciowy przedmiotu zamowienia, a nie wskazanie na konkretny
wyrdb danego producenta. Zgodnie z art. 99 ust. 5 ustawy Prawo zamoéwien publicznych. Zamawiajacy
dopuszcza mozliwo$¢ ztozenia oferty rownowaznej, jednak pod warunkiem, ze zaproponowany przez
Wykonawce produkt rownowazny bedzie spetnial minimum wymogdéw tej samej klasy jakiej oczekuje
Zamawiajacy, tzn. bedzie odpowiadal wymaganiom opisanym przez Zamawiajacego w SWZ. Asortyment
zaproponowany jako rownowazny nie moze odbiega¢ jakoscia, standardem, parametrami technicznymi od
zatozonych przez Zamawiajacego. Za asortyment rownowazny Zamawiajacy uzna ten, ktory posiada te
same lub lepsze od opisanych w SWZ parametry techniczne i jakoSciowe, a jego zastosowanie w zaden
sposob nie wplynie na prawidtowe funkcjonowanie infrastruktury informatycznej Zamawiajacego.
Wykonawca, ktory powotuje si¢ na rozwigzania rOwnowazne jest zobowigzany wykazac, ze oferowane
przez niego dostawy spetniajg wymagania okreslone przez Zamawiajacego. Cigzar dowodowy w zakresie
udowodnienia rownowaznos$ci zaoferowanych rozwigzan z rozwiazaniami opisanymi poprzez wskazanie
przyktadowego znaku towarowego, patentu lub pochodzenia, spoczywa na Wykonawcy, sktadajagcym
ofert¢ rownowazng. Wykonawcy powinni oznaczy¢, ktorej czeéci oraz ktorego punktu tabeli zatgcznika nr
2a do SWZ - Wykaz oferowanego sprz¢tu wraz z szczegdtowym opisem technicznym/2b Wykaz
oferowanego oprogramowania wraz z szczegélowym opisem technicznym dokumenty dotycza. Jezeli w
prospektach brak opisu danego wymogu, dopuszcza si¢ zalgczenie do oferty innych dokumentow, w
ktoérych Zamawiajacy bedzie w stanie zweryfikowaé zgodnos$¢ opisu danego wymogu lub oswiadczenie
producenta. Zamawiajacy dopuszcza takze oswiadczenie wiasne wykonawcy w przypadku gdy dany
parametr nie mozna potwierdzi¢ w inny sposob.
Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca przeprowadzi zgodnie
z zapisami niniejszego OPZ w uzgodnieniu z Zamawiajacym, zgodnie z obowigzujacymi przepisami,
zasadami wykonywania projektéw informatycznych oraz najlepszymi praktykami w ich realizacji.
Wykonawca jest zobowigzany do realizacji Przedmiotu Zamowienia zgodnie z zasadami
1 wytycznymi Zamawiajacego, zapisami OPZ oraz Umowy.

Wykonawca musi dostarczy¢ wszelkie urzadzenia i elementy, ktore sa niezbedne do prawidtowego
funkcjonowania catosci. W przypadku, gdy w trakcie realizacji Przedmiotu Zamoéwienia okaze si¢, ze
brakuje jakiegokolwiek urzadzenia, elementu i/lub licencji, ktorego brak spowoduje nieprawidlowe
funkcjonowanie catosci Przedmiotu Zamowienia, Wykonawca dostarczy je na wiasny koszt.

Wszelkie dostarczane urzadzenia:

- Muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta.

- Nie dopuszcza si¢ urzadzen: odnawianych, demonstracyjnych lub powystawowych.
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- Nie dopuszcza si¢ urzadzen posiadajacych wade prawna w zakresie pochodzenia sprzgtu, wsparcia
technicznego i gwarancji producenta.

- Elementy, z ktérych zbudowane sg urzadzenia musza by¢ produktami producenta urzadzen lub by¢
przez niego certyfikowane oraz cale musza by¢ objete gwarancja producenta.

- Urzadzenia i ich komponenty musza by¢ oznakowane w taki sposob, aby mozliwa byta identyfikacja
zaréwno produktu jak i producenta.

- Urzadzenia musza by¢ dostarczone Zamawiajagcemu w oryginalnych opakowaniach producenta.

- Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji uzytkownika w
jezyku polskim lub angielskim w formie papierowej lub elektroniczne;.

1.4 Termin realizacji Przedmiotu Zamdwienia
Termin realizacji Przedmiotu zamoéwienia wynosi :

1) Cz. | - nie wigcej niz 90 dni kalendarzowych od dnia zawarcia Umowy.
2) Cz.ll - nie wiecej niz 30 dni kalendarzowych od dnia zawarcia Umowy.

L.5 Zalozenia podstawowe:

1.

10.

11.

12.

Przedmiot Zamowienia bgdzie realizowany w oparciu o zdefiniowany uprzednio przez Wykonawce i
zaakceptowany Harmonogram wdrozenia, ktory powinien by¢ uzgodniony i zaakceptowany przez
Zamawiajacego oraz odpowiednio utrzymywany w toku realizacji Przedmiotu Zamdwienia.

Wykonawca w Harmonogramie wdrozenia musi uwzgledni¢ w szczegdlnosci podziat na zadania takie jak
projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.

Wykonawca umozliwi Zamawiajagcemu udziat we wszystkich pracach realizowanych przez Wykonawce
w ramach realizacji Przedmiotu Zamowienia (m.in. w czasie projektowania, dostawach,
instalacji/budowie, konfiguracji, wdrozeniu i testowaniu).

Wykonawca zobowigzany jest przeprowadzi¢ dostawy Przedmiotu Zamdwienia w doktadnych terminach
i godzinach uzgodnionych z Zamawiajacym.

W przypadku dostarczania infrastruktury serwerowej musi by¢ ona oznakowana w taki sposob, aby
mozliwa byta identyfikacja systemowa zarowno produktu jak i producenta, pochodzi¢
z oficjalnych kanatoéw dystrybucji producentéw i dostarczona w oryginalnych opakowaniach fabrycznych.
Wdrozenie nalezy rozumie¢ jako szereg uporzadkowanych i zorganizowanych dziatan majacych na celu
wykonanie Przedmiotu Zamoéwienia.

Wykonawca jest zobligowany do powolania i przedstawienia przed przystapieniem do pracy zespolu
wdrozeniowego, w ktorego sktad bedzie wchodzit kierownik zespotu.

Wykonawca zorganizuje prace tak, aby w maksymalnym stopniu nie zaktdcac cigglosci funkcjonowania
pracy Zamawiajacego.

Wykonawca musi uwzgledni¢, ze wszystkie prace wykonywane bgda w uzytkowanych obiektach przy
duzym ruchu pracownikoéw i interesantow urzegdu.

Wykonawca zobowigzany jest opracowac¢ na podstawie SWZ oraz OPZ szczegdélowy harmonogram
wdrozenia. Harmonogram nalezy przedstawi¢ Zamawiajacemu w terminie do 14 dni od podpisania
Umowy.

Harmonogram planowanych prac wdrozeniowych uwzglednia¢ bedzie m.in. dostawe sprzetu, instalacje i
wdrozenie oprogramowania, przeniesienie danych z obecnej infrastruktury gminy oraz szkolenia dla
administratorow.

Harmonogram podlega zatwierdzeniu przez Zamawiajacego.

1.6 Dokumentacja Powykonawcza

1.

Warunkiem dokonania Odbioru Koncowego jest dostarczenie przez Wykonawce Dokumentacji
Powykonawczej obejmujacej dokumentacje uzytkows, techniczng i eksploatacyjna. Dokumentacja
Powykonawcza musi by¢ dostarczona w jezyku polskim, w wersji elektronicznej badz papierowej.
W dokumentacji musza by¢ zawarte opisy wszelkich cech, wlasciwosci i funkcjonalnosci pozwalajacych
na poprawng z punktu widzenia technicznego eksploatacj¢ rozwigzan.
W szczegdlnosci dokumentacja ta powinna zawiera¢ nastepujace elementy:

a. Schemat infrastruktury i architekture rozwigzania wraz z opisem.

b. Zasady licencjonowania dostarczonych elementow.

¢. Konfiguracje sprzgtows i logiczng elementdéw infrastruktury dla wdrozonych systemow.

d. Procedury wuruchamiania, zatrzymywania wdrozonych systeméw oraz elementéw

infrastruktury.
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e. Procedury konfiguracji kont w dostarczonych systemach.
f.  Procedury awaryjne umozliwiajace dostep do infrastruktury w przypadku awarii.
g. Procedury wykonywania odtworzenia wdrozonych systemow z kopii zapasowe;j.
h. Procedury opisujace standardowe dziatania administracyjne.
i. Procedury odzyskania wdrozonych systemow po awarii.
J. Wytyczne (dobre praktyki) dla administratorow.

K. Spis dokumentacji zewngtrznej do ktorej odwotuje si¢ Dokumentacja Powykonawcza.

1.7 Odbiér Dokumentacji/Koncowy

1. Odbiér koncowy Przedmiotu Zamodwienia ma na celu potwierdzenie wykonania wszystkich zadan
wynikajacych z Umowy oraz dostarczenia wymaganej zamowieniem Dokumentacji.

2. Odbiory beda odbywac si¢ zgodnie z zapisami w Umowie stanowigcym Zatacznik nr 10 do SWZ.

1.8 Testy

1. W ramach postgpowania zostang przeprowadzone wszystkie testy opisane w dokumentacji. Celem testow
jest weryfikacja przez Zamawiajacego czy wszystkie prace wykonane w trakcie realizacji Przedmiotu
Zamowienia zostaty wykonane prawidlowo i zgodnie z zatozeniami funkcjonalnymi i jako$ciowymi. Testy
bedg przeprowadzane przez Wykonawce przy wspdtudziale Zamawiajgcego jak i wskazanych przez
Zamawiajacego 0sob lub podmiotéw zewngtrznych.

2. Zamawiajacy w koncowej fazie wdrozenia oczekuje realizacji przez Wykonawce testow bezpieczenstwa.

3. W przypadku zidentyfikowania btedéw lub wad Wykonawca jest zobowigzany do ich poprawy przed
odbiorem Koncowym Przedmiotu Zamdwienia.

4. Zamawiajacy wymaga, aby Wykonawca przeprowadzit testy odbiorcze co najmniej z zakresu:

a) Uruchamianie i zatrzymywanie wdrozonych systemow

b) Weryfikacja wdrozonych systemow zgodnie ze scenariuszami opisanymi w dokumentacji.
c) Weryfikacja poprawnos$ci dziatania procedur.

d) Symulacj¢ awarii wdrozonych systemow.

1.9 Dodatkowe zobowigzania Wykonawcy

1.
2.

3.

4.
S.

6.

Roz

1.1
1.

Wykonawca zobowigzany jest wykona¢ Przedmiot Zamowienia z efektywnoS$cig oraz zgodnie z praktyka
i wiedzg zawodow3.

Wykonawca zobowigzany jest wykona¢ w cato$ci Przedmiot Zamowienia w zakresie okreslonym w
Umowie bedacej Zatagcznikiem nr 10 do SWZ.

Wykonawca zobowiazany jest do uzgodnienia z Zamawiajacym wszelkich koniecznych ustalen mogacych
wplywaé na zakres i sposob realizacji Przedmiotu Zamowienia oraz zachowania ciagto$ci wspotpracy z
Zamawiajacym na kazdym etapie realizacji.

Wykonawca zobowigzany jest do stosowania si¢ do wytycznych i polityk bezpieczenstwa informacji
obowiazujacych u Zamawiajacego.

Wykonawca zobowigzany jest do udzielania na kazde zadanie Zamawiajacego pelnej informacji na temat
stanu realizacji Przedmiotu Zamoéwienia.

Wykonawca zobowigzany jest do wspotdziatania z osobami wskazanymi przez Zamawiajgcego.

dziat Il. Szczegélowy opis przedmiotu zaméwienia

Minimalne parametry wdrozenia dla CzeSci nr 1
Przedmiotem zamoéwienia dla czgsci nr 1 jest przeprowadzenie kompleksowej rozbudowy infrastruktury
informatycznej Zamawiajgcego na podstawie dostaw, instalacji i wdrozenia rozwigzan zaplanowanych w
ramach programu ,,Cyberbezpieczny samorzad”
Minimalne wymagane parametry techniczne wszystkich urzadzen zostaly opisane w rozdziale 11 zgodnie
z tabelg nr 1 — Spis urzadzen dla czesci nr 1.
W ramach tego zadania Wykonawca zobowigzany jest do dostarczenia wszystkich niezbednych
elementow wymaganych do instalacji, podtgczenia i konfiguracji urzadzen informatycznych tj. kable
polaczeniowe, taczniki, elementy mocujace, oraz wszystkie uznane przez Wykonawceg elementy uznane
za niezbedne do prawidlowego uruchomienia i zamontowania infrastruktury bedacej przedmiotem
zamoOwienia. Zamawiajacy wymaga aby wszelkie niezbedne elementy byty wkalkulowane w koszt oferty
Wykonawcy.
Po przeprowadzeniu wdrozenia Wykonawca przekaze Zamawiajacemu wszystkie niezbedne hasta
dostepowe, dokumentacje do wszystkich oferowanych urzgdzen i zainstalowanego oprogramowania wraz
z dokumentami potwierdzajacymi legalno$¢ licencji nabytych dla Zamawiajgcego. Wykonawca
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przeprowadzi réwniez instruktaz z przeprowadzonego wdrozenia wskazanym przez Zamawiajacego

administratorom.

5. W ramach rozbudowy serwerowni Wykonawca zainstaluje dostarczony sprzet i dokona konfiguracji
urzadzen zgodnie z ponizszymi zalozeniami:

1) Wykonawca zapozna si¢ z konfiguracja starych przetacznikow sieciowych w taki sposob aby po ich
wymianie na nowe przetgczniki skonfigurowaé je doktadnie tak samo. Nastepnie wymontuje z szafy
stare przelaczniki, zainstaluje nowe przetaczniki w miejsce starych, przeprowadzi konfiguracje oraz
uporzadkuje okablowanie.

2) Wykonawca zainstaluje $wiattowodowy przetacznik dystrybucyjny zwany dalej przetacznikiem L3,

3) Kazdy z przetacznikéw dostgpowych za pomocg dedykowanych portow Uplink 10G lub szybszych
powinien zostaé wpigty do przetacznika L3 za pomoca odpowiednich wktadek oraz pathcordow
$wiattowodowych.

4) Wykonawca zainstaluje w szafie macierz oraz serwery w miejscu wskazanym przez wykonawce.

5) Polaczenia serwer6w i macierzy powinny by¢ realizowane z przetacznikiem L3 za pomocg portow
25Gb/s, kazdy z serwerdow powinien by¢ potaczony dwoma portami 25Gb/s. Macierz powinna zostaé¢
wpieta do przetacznika L3 4 portami 25Gb/s po 2 porty na kazdy z silnikow.

6) Jeden z przetacznikéw dostepowych powinien zostaé przeznaczony na przetgcznik do obstugi sieci
zarzadzania, do tego przetacznika powinny zosta¢ wpigte wszystkie urzadzenia posiadajace porty
zarzadzania.

7) Porty zarzadzania macierzy z obu silnikoéw powinny zostaé wpicte do przelacznika zarzadzania.
Nastepnie w serwerach porty zdalnego zarzadzania serwerem oraz porty karty sieciowej przeznaczone
do zarzadzania serwerem powinny zosta¢ wpigte do przetacznika zarzadzania.

8) Wszystkie przetaczniki sieciowe, serwery, macierz i punkty dostepowe powinny korzysta¢ z logowania
jednokrotnego (Single Sign-On), tak aby za pomoca ustugi katalogowej, osoby dostajace si¢ do
urzadzen korzystaty ze swoich kont w domenie. Zauwazy¢ nalezy, ze o ile urzadzenie na to pozwala to
powinno ono zosta¢ tak skonfigurowane, aby w razie braku dostgpnos$ci ustugi katalogowej mozna byto
skorzysta¢ ze statycznego hasta ratunkowego.

9) Obecne w serwerach karty SFP28 ktore postuza do podtaczenia macierzy z serwerami powinny zostac¢
wyposazone w odpowiednie wkiadki SFP28 o predkosci 25Gb/s, a potaczenie serwerdw z
przetacznikiem L3 powinno zostaé zrealizowane za pomoca kabli $wiattowodowych (pathcord).

10) Kazdy z serwerow bedzie podiaczony dwoma kablami do przelacznika L3, aby zapewnic
nadmiarowos¢.

11) Do przetacznika zarzadzania powinny zostaé¢ podtaczone inne urzadzenia znajdujace si¢ w serwerowni
to jest:

a. Przelaczniki sieciowe zarowno te dostarczane w przedmiotowym postepowaniu jak i te ktore juz

obecnie znajduja si¢ w serwerowni.

b. Interfejsy LAN zasilaczy awaryjnych.

C. Interfejsy zdalnego zarzadzania pozostatych serwerdw.

12) Wszystkie urzadzenia podiaczone do przelacznika zarzadzania powinny zostaé odpowiednio
skonfigurowane aby mozliwy byt dostep do tych urzadzen z oprogramowania LMS (Lan Management
System), adresacj¢ IP oraz numeracj¢ VLAN wykonawca otrzyma przed rozpoczeciem prac.

13) Na serwerach zainstalowa¢ nalezy system operacyjny. System operacyjny powinien obshugiwaé
mozliwos¢ administracji systemem z poziomu samego serwera, czyli w taki sposdb aby serwerowy
system operacyjny umozliwial uruchamianie wymaganych aplikacji bezpo$rednio na konsoli serwera,
administracja serwerem powinna odbywac si¢ za pomocg interfejsu graficznego wykorzystujacemu
okna.

14) Serwery powinny posiada¢ odpowiednio skonfigurowang sie¢. Adresacja sieci powinna by¢ spdjna i
logiczna. Na serwerach nalezy skonfigurowac sie¢ w taki sposob aby serwery za pomocg portow SFP28
mialy ze sobg wzajemna taczno$¢, zeby znajdowaty si¢ w jednej domenie rozgltoszeniowej wraz z
portami ushugowymi macierzy.

15) Serwery powinny korzysta¢ z technologii facznosci NvmeOverRocev2, tak aby potaczenie z macierza
korzystato z wydajnosci jaka ofertuje ten standard komunikacji.

16) Serwery nalezy skonfigurowac¢ tak aby tworzyly jeden klaster pracy awaryjnej, chodzi o to aby serwery
dysponowaty wspolng przestrzenig dyskowa, zeby przestrzen ta mogla by¢ dynamicznie przepinana do
poszczegolnych serwerow klastra. Obecne na klastrze maszyny wirtualne musza umozliwia¢ ich
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przenoszenie pomiedzy serwerami klastra bez konieczno$ci wytaczania maszyn wirtualnych (migracja
na zywo), migracja maszyn powinna odbywac si¢ z wykorzystaniem szybkich 25GB/s interfejsow.
Klaster powinien umozliwia¢ przetaczanie dowolnego z serwerdw w tryb serwisowy i pozwala¢ na
odlaczenie serwera od zasilania bez ryzyka niestabilnosci czy niedostgpnosci jakiejkolwiek z maszyn
wirtualnych. W razie wystapienia awarii jednego z serwerdéw klaster rowniez powinien samoczynnie
przywroci¢ do dzialania maszyny, ktéore w danym momencie znajdowaly si¢ na serwerze, ktory zostat
wylaczony z uzycia w wyniku awarii

17) Wymagania funkcjonalne klastra pracy awaryjne;j:

a.

b.

g.
h.

Obstuga wirtualizacji przy uzyciu roli Hyper-V w systemie Windows Server 2022, umozliwiajaca
tworzenie, zarzadzanie oraz migracj¢ maszyn wirtualnych.

Implementacja klastra pracy awaryjnej (Failover Cluster) zapewniajacego wysoka dostepnos¢ ushug
oraz automatyczne przenoszenie maszyn wirtualnych pomiedzy weztami w przypadku awarii.
Wsparcie dla funkcji replikacji Hyper-V (Hyper-V Replica) w celu zapewnienia dodatkowego poziomu
zabezpieczenia danych.

Wsparcie dla Live Migration (migracja na zywo) oraz Storage Migration bez przestojow ustug.
Mozliwo$¢ centralnego zarzadzania zasobami klastra i maszynami wirtualnymi z poziomu narze¢dzia
Windows Admin Center lub rownowaznego.

Obstuga skalowania klastra do co najmniej 16 weztow i wsparcie dla pamigci wspotdzielonej (Shared
Storage).

Zintegrowane mechanizmy monitorowania i powiadamiania o stanie klastra oraz maszyn wirtualnych.
Wsparcie dla zaawansowanych mechanizméw ochrony danych, takich jak Windows Server Backup
oraz integracja z zewnetrznymi rozwigzaniami backupowymi.

18) Wykonawca zmigruje obecne fizyczne srodowisko serwerdw fizycznych (Bare Metal) i przeksztatci —

przekonwertuje maszyny fizyczne do maszyn wirtualnych z zachowaniem obecnych ustawien oraz
danych znajdujacych sie na tych serwerach. Migracja taka powinna odby¢ si¢ w ustalonych oknach
serwisowych aby nie destabilizowa¢ pracy urzedu.

Lista serwerow do migracji

Urzadzenie System Pelniona funkcja
operacyjny
Dell R330 Windows Server Serwer baz danych MsSQL, repozytorium plikow
Dell R250 Debian Linux Serwer www
Dell R250 Debian Linux Centrala telefoniczna VVolP
Dell R250 Debian Linux Serwer poczty
Dell R460 Debian Linux Serwer baz danych MySQL
Dell R460 Debian Linux Serwer baz danych PostgreSQL
Dell R460 Debian Linux Serwer systemow dziedzinowych
Dell R460 Debian Linux Serwer Elektronicznego Obiegu Dokumentow
Dell R460 Debian Linux Serwer Systemow Rejestrow Panstwowych
Dell R460 Debian Linux Serwer plikoéw samba
Dell R460 Debian Linux Serwer Traffic
Dell R460 Debian Linux Serwer Elektronicznego Zarzadzania Dokumentacja

19) Oprogramowanie do kopii zapasowych: System backup wdrozony zostanie w taki sposob, aby byt

zgodny z zasada 3-2-1. Jest to strategia tworzenia kopii zapasowych danych zaprojektowana w celu
zapewnienia mozliwosci szybkiego odzyskania i przywrocenia danych w przypadku incydentu utraty
danych. W szczegolno$ci ta strategia tworzenia kopii zapasowych musi zapewniaé posiadanie trzech
niezaleznych kopii danych.

Wykonawca dostarczy, przeprowadzi instalacj¢ oraz konfiguracje oprogramowania do tworzenia kopii
zapasowych i odzyskiwania danych dla $rodowisk wirtualnych, chmurowych oraz fizycznych
serwerOw, spetniajgce parametry minimalne zgodnie z opisem technicznym.

Wykonawca skonfiguruje oprogramowanie kopii zapasowych w taki sposob aby podstawowa kopia
zapasowa robita si¢ raz dziennie w godzinach wieczornych. Kopia réznicowa baz danych i innych
kluczowych zbioréw powinna si¢ wykonywac raz na godzing. Archiwizacja powinna by¢ wykonywana
na dedykowane serwery NAS posiadane juz przez Zamawiajacego. Trzecia kopia zostanie wyniesiona
do ustlugi kopii odmiejscowionej zaoferowanej przez Wykonawce zgodnie z opisem minimalnych
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parametréw technicznych . Archiwizacji powinny podlegaé wszystkie serwery wirtualne pracujace na
klastrze pracy awaryjnej oraz dane znajdujace si¢ na macierzy.

c. Wymagania funkcjonalne oprogramowania:

e  Wsparcie dla srodowisk wirtualnych opartych o VMware, Hyper-V oraz Nutanix.

e Mozliwos¢ tworzenia kopii zapasowych maszyn wirtualnych oraz ich replikacji.

e Mozliwos¢ przywracania pojedynczych plikow, obiektow aplikacji oraz calych maszyn
wirtualnych.

Wsparcie dla deduplikacji i kompresji danych w celu optymalizacji przestrzeni dyskowej.

Obstuga chmury publicznej do przechowywania kopii zapasowych (np. AWS, Azure).

Mozliwo$¢ automatyzacji procesOw tworzenia kopii zapasowych oraz zarzadzania nimi.

Szyfrowanie danych podczas przesytania i w stanie spoczynku.

Wsparcie dla rozbudowanych raportdow oraz monitorowania procesOw tworzenia i

przywracania kopii zapasowych.

e Intuicyjny interfejs uzytkownika oraz wsparcie dla centralnego zarzadzania backupami w
rozproszonych lokalizacjach.

e Oprogramowanie musi by¢ kompatybilne z infrastruktura Zamawiajagcego, w tym z
istniejacymi srodowiskami wirtualizacji oraz pamigci masowe;j.

o Mozliwos¢ uruchomienia oprogramowania na systemach operacyjnych z rodziny Linux i
Windows.

e Obstuga protokotéw komunikacyjnych dla zdalnego zarzadzania oraz monitorowania zadan
backupowych.

e Wosparcie dla integracji z systemami monitorowania IT w celu uzyskiwania powiadomien o
statusie zadan.

e Oprogramowanie musi by¢ dostarczone wraz z licencja na co najmniej 12 miesi¢cy wsparcia
technicznego oraz aktualizacji oprogramowania.

e Wsparcie techniczne musi obejmowac dostgp do pomocy technicznej w formie telefonicznej i
e-mailowej w godzinach roboczych.

e Licencja musi obejmowac¢ mozliwo$¢ ochrony minimalnie 10 maszyn wirtualnych z opcja
rozbudowy licencji w przysztosci.

20) Wykonawca dostarczy, zainstaluje oraz skonfiguruje system monitorowania infrastruktury IT, o
parametrach minimalnych spetiajacych wymagania techniczne.

Wymagania funkcjonalne oprogramowania:

a. Monitorowanie sieci: Oprogramowanie musi umozliwia¢ monitorowanie urzadzen sieciowych
(routerow, przetacznikow, serwerdw, urzadzen IoT itp.) z wykorzystaniem protokotu SNMP, ICMP,
oraz innych powszechnie stosowanych protokotéw monitorowania.

b. Automatyczne wykrywanie urzadzen: Oprogramowanie powinno wspiera¢ automatyczne wykrywanie
urzadzen sieciowych w sieci i dodawanie ich do monitorowania.

c. Obstuga wielu producentow: System musi wspiera¢ monitorowanie urzadzen od roznych dostawcow,
takich jak Cisco, Juniper, Ubiquiti, HP, MikroTik, Dell, Huawei i innych, ktore posiada w swojej
strukturze sieci Zamawiajacy.

d. Monitorowanie zasoboéw: Oprogramowanie musi zapewnia¢ monitorowanie zasobow systemowych
(procesor, pamig¢ RAM, przestrzen dyskowa, interfejsy sieciowe, itp.) dla urzadzen sieciowych i
Serwerow.

e. Alertowanie i powiadamianie: System musi posiada¢ zaawansowane funkcje alertowania i
powiadamiania o przekroczeniu zdefiniowanych progéow dla monitorowanych parametrow, z
mozliwosciag wysytania powiadomien e-mail lub przez inne kanaly komunikacyjne (np. SMS,
webhook).

f. Raportowanie i wykresy: System powinien umozliwiaé generowanie raportdw oraz tworzenie
wykresow historycznych, przedstawiajgcych zmiany w monitorowanych zasobach.

g. Integracja z zewngtrznymi systemami: Oprogramowanie powinno posiada¢é API umozliwiajace
integracje z innymi systemami monitorowania, zarzadzania i automatyzacji.

h. Dostep przez przegladarke internetows: System powinien by¢ dostepny poprzez interfejs webowy,
umozliwiajacy zarzadzanie oraz przegladanie wynikow monitoringu z poziomu przegladarki.
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0.

Skalowalno$¢: Oprogramowanie powinno wspiera¢ monitorowanie zar6wno matych, jak i duzych sieci
(co najmniej 1000 urzadzen).

Bezpieczenstwo: System powinien zapewnia¢ odpowiednie mechanizmy autoryzacji dostgpu (np.
logowanie z uzyciem LDAP, RADIUS lub innego systemu zarzadzania uzytkownikami) oraz
szyfrowanie transmisji danych.

System powinien posiada¢ funkcjonalnos¢ syslog, aby mozna bylo przekierowa¢ komunikaty z
urzadzen sieciowych za pomoca tego protokotu.

Wymagania techniczne:

e Mozliwo$¢ instalacji oprogramowania na systemach operacyjnych z rodziny Linux
(preferowane) oraz Windows

e Obstuga baz danych MySQL lub MariaDB.

e Mozliwo$¢ uruchomienia oprogramowania w srodowisku wirtualnym lub fizycznym.

e  Wsparcie dla protokotéw SNMP (v1, v2c, v3), ICMP, IPv4, IPv6.

Licencjonowanie i wsparcie:

o Wykonawca musi zapewni¢ co najmniej 24 miesigce wsparcia technicznego w zakresie
instalacji, konfiguracji oraz rozwiazywania problemow.

e Wykonawca zainstaluje system NMS oraz doda do tego systemu wszystkie urzadzenia
sieciowe znajdujgce si¢ w serwerowni i na terenie urzedu tj.: Przetaczniki sieciowe zarowno te
dostarczane w postepowaniu jak i te ktore juz obecnie znajdujg si¢ w serwerowni. (5 szt.);
Zasilacze awaryjne (2 szt.); Pozostate serwery fizyczne (8 szt.); Drukarki sieciowe znajdujace
si¢ na terenie urzgdu 16 szt. ; Urzadzenia NAS — 2 szt.; Macierz; Punkty dostgpowe WiFi;

Dodatkowe wymagania: Szkolenie dla personelu Zamawiajacego w zakresie obstugi oraz administracji
systemu monitorowania.
Dokumentacja powdrozeniowa, zawierajaca opis architektury systemu oraz instrukcje uzytkowania.

21) Wykonawca zaprojektuje, dostarczy, zainstaluje, skonfiguruje i wdrozy ustuge katalogowa w

e.

srodowisku serwerowym w celu centralnego zarzadzania uzytkownikami, zasobami sieciowymi i
politykami bezpieczenstwa w organizacji w zakresie prac obejmujacym minimum:

Analiza przedwdrozeniowa: Przeprowadzenie analizy istniejgcej infrastruktury IT oraz wymagan
Zamawiajacego oraz audyt sieci oraz serwerow pod katem zgodnosci z wymaganiami dla wdrozenia
ustugi katalogowe;j.

Przygotowanie srodowiska: Przygotowanie serweréw katalogowych oraz konfiguracja wymaganych
rol (np. systemu nazw domenowych DNS oraz systemu dynamicznego przydzielania adresow IP) oraz
konfiguracje redundancji serwerow katalogowych w celu zapewnienia wysokiej dostepnosci (co
najmniej 2 serwery katalogowe w tym jeden fizyczny).

Wdrozenie ustugi katalogowe;j:

e Instalacja i konfiguracja ustugi katalogowe;.

Utworzenie nowej struktury katalogowej lub dotgczenie do istniejacej struktury katalogowe;.
Definiowanie jednostek organizacyjnych (OU) oraz struktury grup uzytkownikow i zasobow.
Konfiguracja polityk bezpieczenstwa oraz uprawnien dost¢gpu do zasobow sieciowych.
Wdrozenie i konfiguracja mechanizméw logowania jednokrotnego (Single Sign-On) oraz
integracja z innymi ustugami w $rodowisku organizacji.

Testy wdrozeniowe:

e  Przeprowadzenie testow poprawnosci dziatania ustugi katalogowej, w tym testy logowania
uzytkownikow, przydzielania zasobow oraz dziatania polityk bezpieczenstwa.

e  Testowanie redundancji i mechanizméw wysokiej dostgpnosci.

e  Zapewnienie bezpiecznego przeniesienia danych z minimalnym przestojem operacyjnym.

e  Przylgczenie komputerow do ustugi katalogowej w taki sposob aby uzytkownicy zachowali
obecnie posiadane profile i ustawienia swoich komputeréw biurkowych — chodzi o to aby nie
zachodzita konieczno$¢ ponownej konfiguracji programéw i ushug.

Szkolenie personelu: Przeprowadzenie szkolenia dla administratorow i uzytkownikéw w zakresie
zarzadzania oraz korzystania z tej konkretnej ustugi katalogowe;.

22) W ramach prac wdrozeniowych Wykonawca zainstaluje w serwerowni kontroler umozliwiajacy

monitorowanie wszystkich funkcji wydajnosci struktury sieci informatycznej zainstalowany w
serwerowni Zamawiajacego. Kontroler powinien spelnia¢ ponizsze parametry techniczne:
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Ekran - Matryca dotykowa min. 13”, max 14” blyszczaca z pod$wietleniem
LED, zalecana rozdzielczo$¢ min. 2880 x 1920;

- Czestotliwo$¢ od$wiezania: min 120 Hz;

Ptyta gtowna Wyposazona przez producenta w dedykowany chipset dla oferowanego
procesora. Zaprojektowana na zlecenie producenta, oznaczona trwale na
etapie produkcji nazwa lub logiem producenta oferowanego komputera;

- Wbudowana karta sieciowa WiFi min.6

- Wbudowany modut bluetooth min. 5.1

- Wbudowany min. 1x:

Akcelerometr

Magnetometr

Zyroskop

Procesor - Procesor dla urzadzen mobilnych

- Wydajno$¢ obliczeniowa: procesor powinien osiggac¢ w tescie
benchmark, wedtug wynikow opublikowanych na stronie www co
najmniej wynik 9790 punktow. Wynik dostgpny na stronie:
http://www.cpubenchmark.net.

Pamig¢ RAM Min. 16 GB typu LPDDR4x

Dysk twardy Min. 256 GB klasy SSD.

Karta graficzna Zintegrowana

Multimedia - Karta dzwickowa zintegrowana z ptyta gtéwna, zgodna z High
Definition Audio
- Wbudowane glosniki

- Przednia kamera min. 5.0MP

- Tylna kamera min. 10.0 Mpix

Obudowa Aluminiowa z rozktadang podstawka
Porty/ztacza - USB Typu-C (z Thunderbolt™ 4) - 2 szt
- Ztacze stacji dokujacej - 1 szt

Naped optyczny | Brak

Zasilanie - Bateria zapewniajaca prace po natadowaniu na min. 10 godzin pracy,
- Zasilacz zewnetrzny dedykowany.

System Windows 10 Pro lub Windows 11 Pro lub rownowazny

operacyjny

Oprogramowanie | Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio

dodatkowe zapisanej postaci;

Partycja recovery (opcja przywrdcenia systemu z dysku).

Bezpieczenstwo | Modut TPM lub réwnowazny

Minimalne wymagania techniczne dla oferowanych urzadzen:

Dostawa, instalacja i wdrozenie klastra pracy awaryjnej urzedu skladajacego sie z 3 serweréw wraz z

systemem operacyjnym.

1. W celu poprawy i zwigkszenia efektywnosci sieci informatycznej Zamawiajacy wymaga dostarczenia,

instalacji i konfiguracji trzech identycznych serwerdw tak aby utworzyty klaster pracy sieci informatycznej

zamawiajacego.

Serwery muszg pochodzi¢ od tego samego producenta i spetnia¢ ponizsze wymagania.

3. Jezeli zajdzie potrzeba, wraz z dostarczang Infrastruktura Serwerowa, Wykonawca zobowigzany jest
dostarczy¢ niezbgdne elementy np. urzadzenia i wyposazenie — kable potagczeniowe, elementy mocujace,
uznane przez Wykonawce za niezbedne i umozliwiajace prawidtowe dziatanie dostarczanej infrastruktury.
Dostarczona Infrastruktura musi zapewnia¢ bezproblemowa pracg po podiaczeniu do sieci informatycznej
Zamawiajacego

4. Wykonawca jest zobowigzany dokona¢ montazu dostarczonej Infrastruktury oraz oprogramowania w
miejscach wskazanych przez Zamawiajgcego.

5. Wszystkie elementy Infrastruktury serwerowej powinny zosta¢ zamontowane w szafie serwerowej rack,
w sposOb umozliwiajacy ich prawidtowa wentylacje

6. Szczegdly dotyczace instalacji i uruchomienia Infrastruktury zostang ustalone w trakcie Analizy
Przedwdrozeniowej

7. Po zakonczonym montazu Wykonawca przekaze Zamawiajacemu wszystkie hasta dostepowe do kont
uzytkownikow oraz dokumentacj¢ do wszystkich oferowanych urzadzen, oprogramowania narzgdziowego

N
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(systemowego,

bazodanowego,

wirtualizacyjnego, backupowego itd.) wraz z

dokumentami

potwierdzajacymi nabycia dla Zamawiajacego licencji oraz nosnikami danych zawierajacymi
zainstalowane oprogramowanie (o ile dostarcza je producent). Wykonawca wykona réwniez instruktaze
uzytkowe dla wskazanych przez Zamawiajacego administratorow, z zakresu konfiguracji, obstugi i
prawidtowej eksploatacji zainstalowanego Sprzetu.

8. Zaoferowane serwery musza spetnia¢ minimalne parametry techniczne:

Lp. Przefln}iot. Minimalne parametry wymagane
zamoOwienia

1. | Obudowa Do szafy Rack 19", wysoko$¢ 1U, z zestawem szyn do mocowania w szafie;

2. | CPU Zainstalowane 2 procesory w architekturze x86, doktadnie 8-rdzeniowe, o TDP
nie wickszym niz 165W. Wynik wydajnosci procesora instalowanego w
oferowanym serwerze wynoszacy min. 178 punktow w teScie
SPECrate®2017 int base, dla konfiguracji dwuprocesorowej. Wynik testu
przeprowadzony dla oferowanego modelu serwera oraz zgodnego modelu
procesora dostepny na stronie https://www.spec.org/;

3. | Plytagléwna |- Plyta gtowna dedykowana do pracy w serwerach, wyprodukowana przez

producenta serwera;

- Z mozliwoscig zainstalowania do dwdch procesoréow wykonujacych 64-
bitowe instrukcje;

- Wyposazona w modut zabezpieczen zgodny z TPM 2.0;

- Posiadajaca 32 sloty DIMM na pamig¢ DDRS5, obstugujaca do 8TB pamigci
RAM;

4. | Pamie¢ RAM |- Zainstalowane minimum 128GB pamigci RAM, pracujacej w oferowanej
konfiguracji z czestotliwoscig min. 4800MHz, w modutach o pojemnosci
32GB kazdy;

5. | Protekcja - Memory mirroring, ECC, Advanced ECC lub SDDC;

pamieci RAM

6. GPU - Whbudowana karta graficzna osiagajaca rozdzielczos¢ 1920x1200 przy 60
Hz;

7. | Zatoki - Serwer wyposazony w 8 zatok dyskowych hot-plug 2.5” umozlwiajacych

dyskowe instalacj¢ dyskow SSD/HDD z interfejsem SATA/SAS;
- Serwer wyposazony w kontroler sprzgtowy RAID pozwalajacy na obstuge
RAID 0,1,10,5;
- Serwer umozlwiajacy rozbudowe o 2 dyski M.2 SSD NVMe o pojemnosci
min. 960GB dziatajace ze sprzetowym RAID 1;
8. | Zasilanie - Dwa zasilacze o mocy min. 1000W z certyfikatem Titanium.
9. | Karty - Karta Ethernet posiadajaca 2 porty 10 GbE BASE-T (RJ-45)
sieciowe - Karta  Ethernet  posiadajgca 2  porty  10/25GBE  SFP28
10. | Sloty PCle - Serwer posiadajacy 2 sloty PCle generacji 4.0 dost¢pne do instalacji kart
rozszerzen bez konieczno$¢ rekonfiguracji serwera;
- Mozliwos¢ rozbudowy oferowanego serwera o 2 karty GPU o pamigci
podrecznej min. 16GB oraz wydajnosci 9 TFLOPS dla obliczen Tensor-
Float 32 kazda.
11. | Dodatkowe -z przodu obudowy: 1x USB 3.0, 1x USB 2.0, 1x VGA
porty - ztylu obudowy: 3x USB 3.0, 1x VGA
- wewnetrzne: 1 x USB 3.0
12. | Chlodzenie Wentylatory wspierajace wymiane Hot-Swap, zamontowane nadmiarowo
minimum N+1
13. | Zarzadzanie | Serwer wyposazony w modul zarzadzajacy posiadajacy dedykowany port
1GbE Base-T Ethernet, pozwalajacy na zdalny dostep i1 zarzadzanie serwerem
przy uzyciu graficznego interfejsu Web. Modut umozliwia:
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- monitorowanie podzespoldw serwera: temperatura, zasilacze, wentylatory,
procesory, pamig¢ RAM, kontrolery macierzowe 1 dyski(fizyczne i
logiczne), karty sieciowe

- dostep do karty zarzadzajacej poprzez dedykowany port RJ45 z tytu serwera
lub

- dostep do karty mozliwy:

. z poziomu przegladarki webowej (GUI)

. z poziomu linii komend (SSH lub IPMI)

- wbudowane narzedzia diagnostyczne

- zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego

- obstuga mechanizmu remote support - automatyczne potaczenie karty z

serwisem producenta sprzetu, automatyczne przesylanie alertow,
zgloszen serwisowych i zdalne monitorowanie

- wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej

w tym wiaczanie/wylaczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikow

- przesylanie alertow poprzez e-mail oraz SNMP

- obstuga zdalnego serwera logowania (remote syslog)

- wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i

klawiatury i mozliwo$cia podtaczenia wirtualnych napedow

- monitorowanie zasilania oraz zuzycia energii przez serwer w czasie

rzeczywistym z mozliwoscig graficznej prezentacji

- konfiguracja maksymalnego poziomu pobieranej mocy przez serwer

(capping)

- zdalna aktualizacja oprogramowania (firmware)

- mozliwos¢ rownoczesnej obstugi przez min. 2 administratorow

- wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

- mozliwo$¢ instalacji karty Micro SD udostgpniajgcej min. 4GB

przestrzeni na potrzeby karty zarzadzajacej

- Mozliwo$¢ zarzadzania — monitoring parametrow pracy i konfiguracja

najwazniejszych komponentow - z poziomu urzadzania mobilnego przy
uzyciu dedykowanej aplikacji dostgpnej na Android i/lub i0S

- Mozliwo$¢ monitorowania i zarzadzania grupg do 200 serweréw z

poziomu kontrolera zarzgdzania pojedynczego serwera

Serwer wyposazony w wbudowany panel LCD umieszczony na froncie

obudowy i pozwalajacy na wyswietlenie informacji o: stanie serwera,

konfiguracji sieciowej karty zarzadzajacej, zasilaniu, temperaturze.

Mozliwo$¢ zarzadzania — monitoring parametrow pracy i konfiguracja
najwazniejszych komponentdw - z poziomu urzgdzania mobilnego przy uzyciu
dedykowanej aplikacji dostepnej na Android i/lub iOS.

Oprogramowanie diagnostyczne producenta serwera (lub wbudowana funkcja
karty zarzadzajgcej) posiadajace funkcjonalnos$¢ predykcji awarii wszystkich
kluczowych komponentéw serwera: procesoréw, pamigci RAM, dyskow
wewnetrznych HDD/SSD/M.2 SSD, wentylatoréw, zasilaczy, kontroleréw
dyskowych.

14.

Funkcje
zabezpieczen

- Czujnik otwarcia obudowy;
- TPM 2.0;

15.

Urzadzenia
hot- swap

Dyski twarde, zasilacze, wentylatory.

16.

Gwarancja

- 36 miesigcy wsparcia technicznego realizowanego w trybie on-site
(naprawa na w miejscu instalacji) lub poprzez wysytke czesci;
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- Usluga wsparcia technicznego $wiadczona przez producenta lub
autoryzowany serwis producenta oferowanych urzadzen;
17. | Inne - Serwer wyprodukowany zgodnie z normg ISO-9001 oraz ISO14001;

Elementy, z ktérych zbudowane sa serwery sa produktami producenta tych
serweréw lub sa przez niego certyfikowane oraz sg objgte gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA;

Mozliwo$¢ rozbudowy serwerow zgodnie z ww. wyzej specyfikacja
mozliwa przy uzyciu dedykowanych dla danego modelu serwera
komponentéw oraz zachowaniu pelnego wsparcia i gwarancji producenta
serwera,

Serwer fabrycznie nowy z oficjalnego kanatu dystrybucyjnego w Polsce;
Bezptatna dostepnosc poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla oferowanych serwerow,
nawet po wygasnieciu 3-letniego okresu wsparcia

Serwer Il - Dostawa serwera
1. Wymagane jest dostarczenie 1 szt. serwera spelniajacego ponizej opisane minimalne parametry
funkcjonalne:

Lp. Przedmiot qg
PP Minimalne parametry wymagane
zamoéwienia

1. Obudowa - Do szafy Rack 19", wysoko$¢ 1U, z zestawem szyn do mocowania w
szafie;

2. CPU - Zainstalowany 1 procesor w architekturze x86, 16-rdzeniowy, o TDP
nie wiekszym niz 150W. Wynik wydajno$ci procesora instalowanego
w oferowanym serwerze wynoszacy min. 267 punktow w tescie
SPECrate®2017 int base, dla konfiguracji dwuprocesorowe;j.
Wynik testu przeprowadzony dla oferowanego modelu serwera oraz
zgodnego modelu procesora dostepny na stronie
https://www.spec.org/;

- Mozliwos¢ rozbudowy serwera o drugi procesor tego samego typu co
zainstalowany;

3. Plyta gléwna - Plyta gtdéwna dedykowana do pracy w serwerach, wyprodukowana
przez producenta serwera;

- Z mozliwoS$cig zainstalowania do dwoch procesorow wykonujacych
64-bitowe instrukcje;

- Wyposazona w modut zabezpieczen zgodny z TPM 2.0;

- Posiadajaca 32 sloty DIMM na pami¢¢ DDRS5, obstugujaca do 8TB
pamigci RAM;

4, Pami¢e¢ RAM - Zainstalowane minimum 64GB pami¢ci RAM, pracujacej w
oferowanej konfiguracji z czestotliwoscia min. 4400MHz, w
modutach o pojemnosci 32GB kazdy;

5. Protekcja pamigci | - Memory mirroring, ECC, Advanced ECC lub SDDC;

RAM

6. GPU - Wbudowana karta graficzna osiagajaca rozdzielczo$¢ 1920x1200
przy 60 Hz;

7. Zatoki dyskowe - Serwer wyposazony w 4 zatoki dyskowych hot-plug 3.5”
umozlwiajace instalacje dyskow SSD/HDD =z interfejsem
SATA/SAS;

- Serwer wyposazony w kontroler sprzetowy RAID pozwalajacy na
obstuge RAID 0,1,10,5;

- Serwer umozlwiajacy rozbudowg o 2 dyski M.2 SSD NVMe o
pojemnosci min. 960GB dziatajace ze sprzetowym RAID 1;

8. Nos$niki danych - Serwer wyposazony w 2 dyski SSD hot-plug, dedykowane do
serwerow, o pojemnosci 960GB kazdy;
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9. Zasilanie - Dwa zasilacze o mocy min. 1000W z certyfikatem Titanium.
10. Karty sieciowe - Karta Ethernet posiadajaca 2 porty 10 GbE BASE-T (RJ-45)
11. Sloty PCle - Serwer posiadajacy 1 sloty PCle generacji 4.0 dostepny do instalacji
kart rozszerzen bez konieczno$¢ rekonfiguracji serwera;
12. Dodatkowe porty | - zprzodu obudowy: 1x USB 3.0
- ztylu obudowy: 3x USB 3.0, 1x VGA
- wewnetrzne: 1 x USB 3.0
13. Chlodzenie Wentylatory wspierajagce wymiang Hot-Swap, zamontowane
nadmiarowo minimum N+1
14. Zarzadzanie Serwer wyposazony w modut zarzadzajacy posiadajacy dedykowany

port 1GbE Base-T Ethernet, pozwalajacy na zdalny dostep i zarzadzanie
serwerem przy uzyciu graficznego interfejsu Web. Modut umozliwia:

Mozliwo$¢ zarzadzania — monitoring parametréw pracy i konfiguracja
najwazniejszych komponentow - z poziomu urzadzania mobilnego przy
uzyciu dedykowanej aplikacji dostgpnej na Android i/lub iOS.

monitorowanie podzespolow serwera: temperatura, zasilacze,
wentylatory, procesory, pamig¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

dostep do karty zarzadzajacej poprzez dedykowany port RJ45 z tytu
serwera lub

dostep do karty mozliwy:

e 7 poziomu przegladarki webowej (GUI)

e 7z poziomu linii komend (SSH lub IPMI)

wbudowane narzedzia diagnostyczne

zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego
obstuga mechanizmu remote support - automatyczne potaczenie
karty z serwisem producenta sprzetu, automatyczne przesytanie
alertow, zgloszen serwisowych i zdalne monitorowanie

wbudowany mechanizm logowania zdarzen serwera 1 karty
zarzadzajacej w tym wlaczanie/wylaczanie serwera, restart, zmiany
w konfiguracji, logowanie uzytkownikow

przesytanie alertow poprzez e-mail oraz SNMP

obstuga zdalnego serwera logowania (remote syslog)

wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy
1 klawiatury i mozliwoscig podlaczenia wirtualnych napedow
monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwos$cig graficznej prezentacji

konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

zdalna aktualizacja oprogramowania (firmware)

mozliwos$¢ rownoczesnej obstugi przez min. 2 administratorow
wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)
mozliwos¢ instalacji karty Micro SD udostepniajacej min. 4GB
przestrzeni na potrzeby karty zarzadzajacej

Mozliwo$¢ zarzadzania — monitoring parametrow pracy i
konfiguracja najwazniejszych komponentéw - z poziomu urzgdzania
mobilnego przy uzyciu dedykowanej aplikacji dostepnej na Android
i/lub 10S

Mozliwo$¢ monitorowania i zarzgdzania grupg do 200 serweréw z
poziomu kontrolera zarzadzania pojedynczego serwera
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Oprogramowanie diagnostyczne producenta serwera (lub wbudowana
funkcja karty zarzadzajacej) posiadajace funkcjonalnos¢ predykcji
awarii wszystkich kluczowych komponentéw serwera: procesorow,
pamieci RAM, dyskow wewnetrznych HDD/SSD/M.2 SSD,
wentylatorow, zasilaczy, kontrolerow dyskowych.

15. Funkcje
zabezpieczen

TPM 2.0;

swap

16. Urzadzenia hot-

Dyski twarde, zasilacze, wentylatory.

17. Gwarancja

- 36 miesiecy wsparcia technicznego realizowanego w trybie on-site
(naprawa na w miejscu instalacji) lub poprzez wysytke czesci;

- Ustuga wsparcia technicznego $wiadczona przez producenta lub
autoryzowany serwis producenta oferowanych urzadzen;

18. Inne

- Serwer wyprodukowany zgodnie z normg ISO-9001 oraz ISO14001;

- Elementy, z ktoérych zbudowane sg serwery sa produktami producenta
tych serweréw lub sg przez niego certyfikowane oraz sa objete
gwarancja producenta, o wymaganym w specyfikacji poziomie SLA;

- Mozliwosé¢ rozbudowy serwerdw zgodnie z ww. wyzej specyfikacja
mozliwa przy uzyciu dedykowanych dla danego modelu serwera
komponentéw oraz zachowaniu pelnego wsparcia i gwarancji
producenta serwera;

- Serwer fabrycznie nowy z oficjalnego kanatu dystrybucyjnego w
Polsce;

- Bezptlatna dostepnosc poprawek i aktualizacji
BIOS/Firmware/sterownikow  dozywotnio  dla  oferowanych
serwerow, nawet po wygasnieciu 3-letniego okresu wsparcia

11.1.1 Oprogramowanie i licencje do serweréw;
Wymagane jest dostarczenie i wgranie oprogramowania oraz licencji na dostarczonych w ramach postepowania

serwerach.

Oprogramowanie dla serwerdw oraz licencje musza spetnia¢ ponizsze minimalne parametry:

Opis

Minimalne parametry wymagane

Oprogramowanie
— 8 szt.

System operacyjny dedykowany do serweréw w wersji komercyjnej o zamknigtym
kodzie zrodtowym.

System operacyjny powinien by¢ dostarczony w najnowszej dostepnej wersji od
producenta.

System operacyjny nowy, dostarczony ze wszystkimi atrybutami legalnosci.
Licencja musi mie¢ mozliwo$¢ przenoszenia na inne serwery fizyczne.

Licencja nieograniczona czasowo ani funkcjonalnie.

Licencja wieczysta dla oferowanej konfiguracji serwerow.

Bezterminowa
licencja
dostepowa na
uzytkownika —
110 licencji

Dostarczona licencja musi by¢ fabrycznie nowa.

Licencja musi by¢ najnowszg wersjg, mozliwg do nabycia od producenta.
Licencja nieograniczona czasowo ani funkcjonalnie.

Dostarczona licencja musi posiadaé cechy/atrybuty legalnosci.

Bezterminowa
licencja
dostepowa na
urzadzenie — 30
licencji,

Dostarczona licencja musi by¢ fabrycznie nowa.

Licencja musi by¢ najnowsza wersja, mozliwa do nabycia od producenta.
Licencja nieograniczona czasowo ani funkcjonalnie.

Dostarczona licencja musi posiadaé cechy/atrybuty legalnosci.
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11.1.4. Macierz - Dostawa, instalacja, konfiguracja macierzy z klastrem pracy awaryjnej, Przeniesienie
danych z dotychczasowych no$nikéw. — 1 szt.

Wykonawca dostarczy i zainstaluje macierz oraz przeprowadzi jej konfiguracje wstepna zgodnie z opisem
uzgodnieniu z Zamawiajgcym.

Macierz powinna posiada¢ dwa adresy IP do zarzadzania — jeden adres IP na kazdy z ,,silnikow” macierzy, te
porty powinny zosta¢ podlaczone do przelacznika zarzadzania L3.

Porty ustug macierzy powinny zosta¢ wpigte za pomoca modutdéw SFP28 do przetacznika dystrybucyjnego i
zgodnie z konfiguracjg uzgodniong z Zamawiajacym na etapie wdrozenia powinny zosta¢ odpowiednio
zaadresowane.
Dostarczona macierz powinna spetnia¢ minimalne parametry techniczne:

Lp.

Przedmiot
zamowienia

Opis przedmiotu zaméwienia/ parametry wymagane

1.

Obudowa

instalacja w szafie technicznej typu RACK 197,
Wysokos¢ max. 2U.

2.

Kontrolery
dyskowe

- Min. 2 kontrolery macierzowe pracujagce w trybie Symmetrical Active-
Active/Mesh Active-Active, to znaczy w trybie zapewniajacym dostgp do
wolumendow  logicznych (LUN) utworzonych w  macierzy, z
wykorzystaniem wszystkich dostepnych $ciezek (path) i portow
kontroleréw w trybie bez wymuszania preferowanej $ciezki dostgpu oraz z
zapewnieniem automatycznego rownowazenia obcigzenia (load balancing)
nawet dla pojedynczego LUN.
Dla utworzonego jednego LUN operacje /O musza by¢ realizowane
jednoczes$nie przez porty w obu kontrolerach, a generowane obciazenie
(IOPS oraz Bandwidth) majg by¢ roztozone dla pary kontrolerow w
stosunku 50/50 +/- 10%.

- W przypadku zaoferowania wigkszej ilosci kontroleréw obcigzenie ma by¢
roztozone proporcjonalnie na wszystkie kontrolery.

Kontrolery musza pozwala¢ na udostepnianie zasobow protokotami plikowymi
oraz blokowymi.

Komunikacja pomigdzy oferowanymi kontrolerami macierzy musi
wykorzystywaé¢ wewnetrzng, dedykowang magistralg zapewniajaca wysoka
przepustowos¢ i1 niskie opoznienia; nie dopuszcza si¢ w szczegdlnosci
komunikacji z wykorzystaniem urzadzen aktywnych FC/Ethernet/Infiniband.

Zamawiajacy dopuszcza komunikacj¢ z wykorzystaniem urzadzen aktywnych
przy klastrze wigcej niz 2 kontroleréw. Kazdy z kontrolerow musi mie¢
mozliwos¢ jednoczesnej prezentacji (aktywny dostep odczyt i zapis)
wszystkich wolumenoéw utworzonych w logicznych ramach catego systemu
dyskowego.

Mozliwosé
rozbudowy

Urzadzenie musi umozliwia¢ podniesienie wydajnosci i niezawodnosci poprzez
rozbudowe do 6 par kontrolerow, tworzacych jedng logiczng macierz dyskowa.
Rozbudowa musi by¢ mozliwa bez konieczno$ci wymiany zaoferowanej pary
kontroleréw na nowe. Za jedng logiczng macierz uznaje si¢ rozwigzanie,

w ktorym zarzadzanie wszystkimi kontrolerami jest mozliwe z jednego
interfejsu GUI, CLI. Nie dopuszcza si¢ rozwigzan opartych o wirtualizator.
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Macierz wytacznie do obstugi moduléw pamieci NVME i w zadnej
konfiguracji nie moze obstugiwac¢ przestrzeni danych uzytkownika na dyskach
obrotowych/talerzowych.

Urzadzenie musi umozliwia¢ dynamiczng zmiang rozmiaru woluminéw
logicznych bez przerywania pracy macierzy i bez przerywania dostepu do
danych znajdujacych si¢ w danym LUN.

Urzadzenie musi umozliwia¢ rozbudowe przestrzeni dyskowej o pojedynczy
dysk oraz pojedyncza potke dyskowa z mozliwoscig rozszerzenia puli
dyskowej o dodany dysk/potke bez koniecznos$ci migracji danych ani
zatrzymywania pracy macierzy.

4. | Wymagana
przestrzen

Calkowita pojemnos¢ surowa RAW urzadzenia musi wynosi¢ minimum 23 TB
1 by¢ zbudowana tylko i wylacznie za pomocg dyskow SSD NVMe/modutow
NVMe o maksymalnej pojemnosci pojedynczego modutu 4 TB.

Macierz musi umozliwia¢ rozbudowe do co najmniej 100 sztuk oferowanego
typu modutéw pamigci NVMe, bez wymiany lub dodawania kontrolerow
macierzowych oraz bez potrzeby zakupu dodatkowych licencji. (tylko poprzez
dodawanie potek dyskowych oraz kart z interfejsami i modutdow NVMe).

Moduly NVMe musza posiadaé redundantne interfejsy PCle Gen 4.

5. Procesory/Pamig¢
Cache

Kazdy kontroler macierzy musi by¢ oparty o wielordzeniowe procesory,
minimum dwadzie$cia rdzeni tacznie na kontroler.

Urzadzenie zbudowane z dwdch kontrolerow musi by¢ wyposazone w co
najmniej 128 GB pamieci podrgcznej cache obstugujacej operacje odczytu i
zapisu zbudowane w oparciu o wydajna pamie¢ RAM. Zamawiajacy nie
dopuszcza mozliwosci zastosowania dyskow SSD/NVMe lub kart pamigci
FLASH jako rozszerzenia pamigci cache. Pamig¢ cache musi by¢
zabezpieczona przed utratg danych w przypadku awarii zasilania poprzez
funkcje zapisu zawarto$ci pamigci cache na nieulotng pami¢¢ lub posiada¢
podtrzymywanie bateryjne min. 48 godzin.

6. | Zabezpieczenie
danych

Mozliwos¢ definiowania dyskoéw SPARE lub odpowiedniej zapasowej
przestrzeni dyskowej.

Urzadzenie musi obstugiwaé¢ poziomy RAIDS, RAID6 lub RAID DP (RAID
z dystrybuowang przestrzenig zapasowg typu hot-spare), oraz RAID 10.

7. | Dostepne interfejsy

Macierz musi posiadac:

- minimum 8 portow 25 Gb/s lub 4 porty 100GB/s obstugujacych protokot
NVMe over RoCE. Jesli korzystanie z ktorego$ z wyzej wymienionych
portow wymaga zastosowania wkladek (np. SFP+/SFP28,QSFP28),
wymaga si¢ ich dostarczenia wraz z urzgdzeniem;

- minimum 2 wktadki jednomodowe ze zlgczem LC oraz komplet
patchcordow jednomodowych 0 dhugosci 50cm

- minimum 8 portdow 10Gb/s na catg macierz. Jesli korzystanie z ktoregos z
wyzej wymienionych portow wymaga zastosowania wkladek (np.
SFP+/SFP28), wymaga si¢ ich dostarczenia wraz z urzgdzeniem;

- minimum 8 wktadek multimodowych 10Gb/s ze ztaczem LC oraz komplet
patchcordéw multimodowych o dlugosci 50cm

W oferowanej konfiguracji portow macierz musi posiada¢ pelng mozliwosé

rozbudowy do wymaganej ilosci moduléw pamieci bez usuwania zadnego z

interfejsow.
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8.

Brak pojedynczego
punktu awarii

Wszystkie krytyczne komponenty takie jak adaptery HBA, kontrolery
dyskowe, pamig¢, zasilacze i wentylatory musza by¢ zaprojektowane
nadmiarowo: tak, aby awaria pojedynczego elementu nie wplywata na cigglos¢
dostepu do danych catego systemu. Komponenty te musza by¢ wymienialne w
trakcie pracy.

Prezentacja dyskow
logicznych o
pojemnosci
wiekszej niz
zajmowana
przestrzen dyskowa
(Thin Provisioning)

Wymagana jest funkcjonalno$¢ tworzenia i prezentacji dyskow logicznych
(LUN) o pojemnosci wigkszej niz zajmowana fizyczna przestrzen dyskowych
(ang. ThinProvisioning). Wymagana funkcjonalno$¢ zwrotu skasowane;j
przestrzeni dyskowej do puli zasobéw wspdlnych (ang. Space Reclamation).
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
ich dostarczenie jest wymagane wraz z urzadzeniem.

10.

Protokoty dostepu
do danych

Wymagane wsparcie dla NVMe over RoCE, iSCSI, NFS, CIFS. Wymagana
obstuga protokotow plikowych minimum:

- CIFS (minimum SMB 2.0, SMB 2.1, SMB 3.0, oraz SMB 3.1.1)

- NFS (minimum NFSv3, NFSv4.0 oraz NFSv4.1).

Dla zasob6éw udostgpnianych plikowo macierz musi posiada¢ funkcjonalnos¢
definiowania polityk umozliwiajacych limitowanie ilosci plikow w danym
katalogu oraz jego maksymalnego rozmiaru. Nie dopuszcza si¢ realizacji
funkcjonalnos$ci dostepu plikowego za pomoca dodatkowych/zewngtrznych
urzadzen. Funkcjonalno$¢ ta musi by¢ wbudowana w oprogramowanie
zainstalowane w kontrolerach urzadzenia.

Dla zasobow plikowych macierz musi posiada¢ mozliwo$¢ uruchomienia
replikacji w trybach synchronicznym oraz asynchronicznym.

Jesli obstuga protokotdéw plikowych wymaga dodatkowej licencji, to nie jest
wymagane jej dostarczenie wraz z urzadzeniem.

11.

WORM

Dla zasobow plikowych macierz musi umozliwia¢ skonfigurowanie funkcji
Write Once Read Many (WORM) dla utworzonego systemu plikéw. Kazdy
plik objety ochrong WORM musi przechodzi¢ w stan tylko do odczytu
natychmiast po zapisaniu na macierzy. W stanie tylko do odczytu plik mozna
odczytaé, ale nie mozna go usuna¢, zmodyfikowa¢ ani zmieni¢ jego nazwy.
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
ich dostarczenie nie jest wymagane wraz z urzadzeniem.

12.

Snapshoty

Urzadzenie musi umozliwia¢ utworzenie 1000 kopii migawkowych (ang.
snapshot) w trybie ROW (ang. Redirect on Write) dla pojedynczego wolumenu
oraz minimum 4000 dla catej macierzy. Niedopuszczalne jest wykonywanie
kopii w technologii COW (ang. Copy-on-Write).

Rozwigzanie musi umozliwia¢ tworzenie grup spdjnosci, ktdre gwarantuja
spojne kopiowanie, odtwarzanie i od§wiezanie wielu wolumenow naraz tj.
tworzenie kopii zapasowej wielu LUNOw jednoczes$nie.

Jezeli do obstugi powyzszej funkcjonalnos$ci wymagane sa dodatkowe licencje,
ich dostarczenie jest wymagane wraz z urzgdzeniem.

Rozwigzanie musi umozliwia¢ hierarchiczne tworzenie kopii migawkowych
(np. kopia z kopii z kopii).

Dla zasobow plikowych macierz musi umozliwia¢ wykonywanie kopii
migawkowych systemu plikéw z ktorego dane udostgpniane sg protokotem
CIFS. Po wykonaniu kopii zmiany danych lub zapisy w systemie plikow nie
be¢da mialy wpltywu na dane kopii migawkowej. Musi istnie¢ mozliwos¢
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zabezpieczenia kopii przed modyfikacja i usunigeciem przez zadany okres
Czasu.

13.

Funkcje kopiujace

Tworzenie na zgdanie pelnej kopii danych typu klon w ramach macierzy za
pomoca wewnetrznych kontrolerow macierzowych. Funkcjonalno$¢ ta musi
umozliwia¢ synchronizacje danych z woluminu zrodtowego na docelowy oraz
resynchronizacj¢ danych z woluminu docelowego na zrédtowy np. w sytuacji
uszkodzenia danych na woluminie zrédtowym. Jezeli do obstugi powyzszej
funkcjonalno$ci wymagane sg dodatkowe licencje, ich dostarczenie jest
wymagane wraz z urzadzeniem.

14.

Redukcja danych

Macierz musi mie¢ funkcjonalno$¢ deduplikacji i kompresji danych w trybie
in-line zaréwno dla danych blokowych jak i systemu plikow.

Administrator musi mie¢ mozliwos¢ wytaczenia mechanizmoéw redukcji
danych dla poszczegolnych woluminow LUN.

Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sa dodatkowe licencje,
ich dostarczenie jest wymagane wraz z urzadzeniem.

15.

Replikacja danych

Macierz musi umozliwia¢ uruchomienie mechanizmoéw zdalnej replikacji
danych z innymi macierzami (ten sam model/rodzina modeli) - w trybie
synchronicznym i asynchronicznym - po protokotach NVMe over RoCE lub IP
bez konieczno$ci stosowania zewnetrznych urzadzen konwersji wymienionych
protokotdéw transmisji, gtowek typu serwer/wirtualizator, itp. Funkcjonalnosé¢
replikacji danych musi by¢ zapewniona z poziomu oprogramowania
wewnetrznego macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
ich dostarczenie jest wymagane wraz z urzadzeniem.

16.

Klaster wysokiej
dostepnosci

Model oferowanej macierzy musi wspiera¢ rozwigzanie klastra ,,wysokiej
dostepnosci” tj. zapewnienia wysokiej dostgpnosci zasobow danych macierzy
dla podtaczonych platform software’owych i sprzetowych z wykorzystaniem
synchronicznej replikacji danych po NVMe over RoCE lub IP pomigdzy 2
macierzami dostarczonymi w tym postgpowaniu. Pod uzytym pojeciem
,wysoka dostepno$¢ zasobow dyskowych” nalezy rozumie¢ zapewnienie
bezprzerwowego dziatania srodowiska (aplikacja/ system operacyjny/ serwer)
podtaczonego do macierzy (macierz podstawowa) w przypadku wystapienia
awarii logicznego polaczenia z ta macierza badz awarii samej macierzy,
powodujacych dla danego srodowiska brak dostepu do zasobow macierzy
podstawowej. Replikacja danych pomig¢dzy macierzami podstawowg i
zapasowa, wykorzystanych w uktadzie ,,wysokiej dostepnosci”, musi wspierac
klastrowanie wybranych woluminow bez koniecznosci stosowania lustrzanej
konfiguracji grup dyskowych pomigdzy macierzami podstawowa i gtéwna.
Musi by¢ mozliwo$¢ dodawania wolumindéw objetych zabezpieczeniem w
klastrze bez koniecznosci zatrzymywania replikacji. Funkcjonalnosé ,,wysokiej
dostepnosci” musi pozwala¢ na automatyczne przetaczanie obstugi srodowisk
produkcyjnych z macierzy podstawowej na zapasowa w przypadku awarii
macierzy podstawowej (tzw. automated failover). Funkcjonalno$¢ ,,wysokiej
dostepnosci” musi pozwala¢ na r¢czne (zaplanowane) przetaczanie obshugi
srodowisk produkcyjnych z macierzy podstawowej na zapasowg (tzw. manual
failover). Funkcjonalno$¢ ,,wysokiej dostgpnosci” musi pozwala¢ na minimum
rgczne przelaczanie obstugi srodowisk produkcyjnych z macierzy zapasowej na
podstawowa po usunieciu awarii macierzy podstawowej (tzw. failback).
Funkcjonalnos¢ ,,wysokiej dostepnosci” musi wspiera¢ konfiguracje z macierza
zapasowg zainstalowang w innej fizycznej lokalizacji o ile nadal spetnione sg
warunki dla realizacji synchronicznej replikacji danych pomigdzy
lokalizacjami. Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sa
dodatkowe licencje, ich dostarczenie jest wymagane wraz z urzgdzeniem.
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17.

Priorytety zadan

Macierz musi posiada¢ funkcjonalno$¢ zarzadzania wydajnoscia, ktora
dynamicznie przydziela zasoby macierzy w celu spetnienia okreslonych celow
wydajnosciowych aplikacji (QoS). Mozliwo$¢ ustawiania priorytetow
wydajnosci dla aplikacji w oparciu o zdefiniowane profile wolumenowe, dla
wydajnosci w IOPS i przepustowosci danych.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane s dodatkowe licencje,
ich dostarczenie jest wymagane wraz z urzadzeniem.

18.

Kompatybilnosé

Model oferowanej macierzy musi znajdowac¢ si¢ na oficjalne;j licie zgodnosci
VMware (dostepnej na stronie
https://www.vmware.com/resources/compatibility/search.php).

Rozwigzanie musi wspiera¢ integracje w zakresie technologii konteneryzacji
poprzez posiadanie dedykowanego sterownika Container Storage Interface
(CS).

19.

Licencje

Macierz musi by¢ dostarczona z licencjami wymaganymi do instalacji
kontroleréw z dyskami, oraz uruchomienia mechanizméw wymaganych w
OPZ.

20.

Wielo$ciezkowosé

Wsparcie dla mechanizméw dynamicznego przetaczania zadan I/O pomigdzy
kanatami w przypadku awarii jednego z nich (path failover). Wymagane jest
wsparcie dla odpowiednich mechanizméw oferowanych przez producentéw
systemow operacyjnych: Windows Server 2019 oraz 2022, Vmware 8.0 i
nowszych.

21.

Zasilanie

Urzadzenie musi cechowa¢ wsparcie dla zasilania z dwoch niezaleznych zrodet
pradu jednofazowego o napigciu 200-240V i czestotliwosci 50-60Hz poprzez
nadmiarowe zasilacze typu Hot-Swap.

22.

Zarzadzanie
macierza

Zarzadzanie macierza (wszystkimi kontrolerami) z poziomu pojedynczego
interfejsu graficznego. Wymagane jest state monitorowanie stanu macierzy (w
tym monitorowanie wydajnosci) oraz mozliwo$¢ konfigurowania jej zasobow.
Wymagana mozliwo$¢ monitorowania stanu zywotnosci modutéw NVME.
Konsola graficzna musi by¢ dostepna poprzez przegladarke internetowa i by¢
elementem systemu operacyjnego macierzy. Wymaga mozliwos¢ dostepu do
danych wydajnosciowych historycznych z poziomu GUI z co najmniej 2 lat
wstecz.

Macierz musi umozliwia¢ monitorowanie oraz przegladanie danych
historycznych z podziatem dla kazdego z LUN dla min. operacji:

-% trafien w cache do odczytu oraz zapisu

-IOPS

-§redni czas odpowiedzi dla odczytu danych

-§redni czas odpowiedzi dla zapisu danych

-przepustowos¢ ,,Bandwidth” dla operacji odczytu

-przepustowos¢ ,,Bandwidth” dla operacji zapisu

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
ich dostarczenie jest wymagane na tym etapie postgpowania.

Rozwigzanie musi udostepniac interfejs REST API w celu uruchamiania
skryptéw oraz SNMP do komunikacji z zewnetrznymi narzgdziami
monitorujagcymi.

23.

Serwisowalno$¢é

Wymagane uaktualnianie firmware-u kontroleréw macierzy bez przerywania
dostepu do danych.

Macierz musi umozliwia¢ zdalne zarzadzanie oraz automatyczne informowanie
centrum serwisowego o awarii.

Zgloszenia usterek muszg by¢ akceptowane zar6wno drogg email jak rowniez
droga telefoniczna.
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24. | Gwarancja, 1)  Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz

wsparcie serwisowe 6 miesigcy przed data dostarczenia do Zamawiajacego 1 pochodzi¢ z
autoryzowanego kanatu dystrybucji producenta na terenie RP.

2)  Macierz dyskowa musi zosta¢ obj¢ta minimum 60 miesiecznym okresem
gwarancji (parametr oceniany) w trybie on-site z gwarantowanym
czasem reakcji w ciggu 60 min od momentu zgtoszenia usterki.

3)  Uszkodzone dyski po awarii pozostaja u Zamawiajacego bez koniecznosci
zwrotu do serwisu/producenta.

4)  Zgloszenia usterek musza by¢ akceptowane zaréwno drogg email (w
ofercie nalezy poda¢ dedykowany adres email do zgloszen serwisowych)
jak rowniez drogg telefoniczng (ogélnie dostgpna linia telefoniczna,
kontakt w jezyku polskim, linia telefoniczna w polskiej strefie
numeracyjnej - telefon stacjonarny. Nie dopuszcza si¢ numerdw
specjalnych, komoérkowych, o podwyzszonej ptatnosci itp.).

5) Zamawiajacy dopuszcza realizacje gwarancji przez autoryzowanego
partnera serwisowego producenta.

6)  Ustugi gwarancyjne muszg by¢ §wiadczone przez organizacje serwisowsg
producenta sprzetu posiadajaca certyfikat ISO co najmniej 9001:2015.

7)  Wymagane jest, aby gwarancja $wiadczona byla z zachowaniem
ponizszych warunkow:

- mozliwo$¢ pobierania najnowszego firmware;

- dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen;

- dostep do centrum pomocy technicznej producenta;

- otwieranie zgloszen serwisowych w przypadku podejrzenia mozliwosci
btedu w oprogramowaniu/hardware;

- otrzymywanie poprawek oraz aktualizacji wersji oprogramowania
dostarczonego wraz z macierzg oraz oprogramowania wewnetrznego
macierzy

I1. 1.5. Dostawa i wdrozZenie oprogramowania do wykonywania Kkopii zapasowych

1. Wymagania ogoélne: Oprogramowanie musi zapewnia¢ zaawansowane funkcje tworzenia kopii
zapasowych, replikacji oraz przywracania danych dla $rodowisk wirtualnych, fizycznych oraz
chmurowych. System powinien umozliwia¢ tatwe wdrozenie, zarzadzanie oraz rozbudowg¢ $srodowiska
backupowego.

2. Oprogramowanie musi spetnia¢ nast¢pujace funkcjonalnosci:

2.1. Backup maszyn wirtualnych w trybie agentless: Wymagana petna obsluga bezagentowego tworzenia

kopii zapasowych maszyn wirtualnych dziatajacych na VMware vSphere (wersje 6.0 1 wyzsze) oraz Microsoft

Hyper-V (wersje 2016 1 wyzsze) oraz obstuga technologii CBT (Change Block Tracking) dla VMware oraz

RCT (Resilient Change Tracking) dla Hyper-V, w celu przyspieszenia tworzenia przyrostowych kopii

zapasowych.

2.2. Backup serweréow fizycznych: Obstluga backupow dla systemoéw Windows Server oraz Linux w oparciu

o technologie przyrostowych kopii zapasowych i deduplikacj¢ na poziomie globalnym.

2.3. Backup aplikacji biznesowych: Wymagana jest natywna obstuga tworzenia kopii zapasowych dla

aplikacji takich jak Microsoft Exchange, Microsoft SQL Server, Active Directory, SharePoint oraz mozliwos¢

przywracania poszczeg6lnych elementéw (np. skrzynek pocztowych, obiektow AD).

2.4. Integracja z chmura: Oprogramowanie musi wspiera¢ natywng integracj¢ z popularnymi platformami

chmurowymi, takimi jak Amazon AWS, Microsoft Azure oraz Wasabi, w celu przechowywania kopii

zapasowych oraz replikacji danych.

2.5. Globalna deduplikacja danych: Wymagana deduplikacja na poziomie globalnym w obrebie catej

infrastruktury backupowej, zarowno lokalnej, jak i chmurowej, z automatyczng kompresja danych w celu

minimalizacji miejsca na dysku i transferu danych.

2.6. Wsparcie dla transportu danych przez sieé: Oprogramowanie musi wspieraé przesylanie kopii

zapasowych za pomocg protokotéw WAN oraz zapewnia¢ funkcje akceleracji sieciowej (network acceleration)

w celu optymalizacji transferu danych przez sieci rozlegte.

2.7. Odzyskiwanie granularne: System musi zapewnia¢ mozliwo$¢ granularnego przywracania plikow i
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folderow z kopii zapasowej oraz natychmiastowego przywracania maszyn wirtualnych bezposrednio z kopii
zapasowej (instant VM recovery).

2.8.

Replikacja maszyn wirtualnych: Oprogramowanie musi wspiera¢ replikacje maszyn wirtualnych do

zdalnych lokalizacji oraz oferowac funkcje automatycznego failover i manualnego failback dla przywracania
dostepnosci systemow w razie awarii.

3.

Wymagania techniczne: Oprogramowanie musi by¢ zdolne do pracy na systemach Windows Server
2016, 2019 oraz 2022. Wymagana jest obstuga instalacji oprogramowania na platformach NAS takich jak
QNAP, Synology oraz ASUSTOR.

Licencjonowanie: Licencjonowanie oprogramowania musi by¢ elastyczne i obejmowa¢ mozliwos¢
licencjonowania na liczb¢ maszyn wirtualnych, hostéw, fizycznych serwerdow oraz uzytkownikow
chmurowych. Wymagana mozliwo$¢ zakupu licencji wieczystych (perpetual) oraz subskrypcyjnych (1, 3,
5 lat).

Wsparcie techniczne: Wymagana jest obstuga wsparcia technicznego 24/7 z mozliwoscig zglaszania
problemow online oraz dostepem do regularnych aktualizacji oprogramowania

Opis przedmiotu zamoéwienia/ parametry wymagane

Wymagania minimalne:

Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastgpujacych platform wirtualizacyjnych,
srodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegodlnych z nich moze by¢
uwarunkowana wybranym typem licencji

Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012

Vmware vSphere min. w wersjach v5.5-7.0.3

Nutanix AHV 5.15, 5.20 (LTS)

Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2, 2012

Microsoft 365 (Exchange online, One Drive for Business, Sharepoint, Teams)

Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sa obstugiwane przez
natywny backup $§rodowisk VMware vSphere, MS Hyper-V

Oprogramowanie musi by¢ niezalezne sprzetowo i posiada¢ mozliwo$¢ uruchomienia:

na serwerze Windows lub Linux

jako maszyna wirtualna Vmware

jako maszyna wirtualna Amazon

na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz
przestrzeni dyskowej (nie dedykowanych), za po$rednictwem protokotéw CIFS lub NFS

Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny
wirtualnej w celach backupu/przywracania

16.

Oprogramowanie nie moze wymagac¢ dodatkowej instalacji zewnetrznych aplikacji lub baz danych
(jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie z paczki
opracowanej przez producenta i nie wymaga¢ dodatkowych licencji).

17.

Licencjonowanie — wymaga si¢ dostarczenia min. 6 licencji

18.

Wszystkie funkcje i komponenty oprogramowania dla srodowisk Vmware i Hyper-V powinny by¢
licencjonowane per gniazdo procesora w hostach wirtualizacyjnych stuzacych za zrodto backupu
lub replikacji. Licencjonowanie powinno by¢ realizowane w wariancie wieczystym, w ktorym
licencja nie ma terminu wazno§$ci

19.

Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajgcej ograniczong rozbudowe
srodowiska, wersja ta powinna jednak umozliwia¢ rozbudowe do nie mniej niz 6 gniazd
procesorow w obrebie srodowiska

20.

W ramach dostarczonej licencji na okreslong ilo$¢ gniazd procesorow wymagane jest zapewnienie
1 roku wsparcia technicznego producenta, zapewniajacego dostep do aktualizacji i poprawek
oprogramowania oraz umozliwiajacego kontakt z dziatem technicznym producenta w zakresie
oferowanego oprogramowania

21.

W ramach dostawy wymagane jest dostarczenie licencji na ochrong X gniazd procesorow w
hostach Vmware lub Hyper-V
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22.

W ramach dostawy wymagane jest dostarczenie licencji na ochron¢ X maszyn fizycznych z
systemem operacyjnym Windows Server lub Linux (w wersji serwerowej)

23. W ramach dostawy wymagane jest dostarczenie licencji na ochrong X maszyn fizycznych z
systemem operacyjnym Windows 10 Pro lub Ubuntu Desktop

24, Licencjonowanie innych §rodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu
dedykowanej licencji dla srodowiska

25. Ochrona danych

26. Oprogramowanie musi posiada¢ funkcje backupu i replikacji:

27. Backup maszyn wirtualnych Vmware

28. Replikacja maszyn wirtualnych Vmware (tworzenie | aktualizacja identycznych kopii dla
zrodtowych maszyn wirtualnych). Replikacja nie moze wymaga¢ utworzenia backupu

29. Backup maszyn wirtualnych Hyper-V

30. Replikacja maszyn wirtualnych Hyper-V (tworzenie | aktualizacja identycznych kopii dla
zrodtowych maszyn wirtualnych). Replikacja nie moze wymaga¢ utworzenia backupu

31. Mozliwos$¢ przestania pierwszych kopii za posrednictwem dyskéw zewngtrznych do lokalizacji
docelowej oraz pdzniejsze wznowienie ochrony maszyn wirtualnych

32. Mozliwos¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie lub
per zadanie

33. Mozliwo$é tworzenia do 1000 punktow przywracania dla kazdej z maszyn wirtualnych w ramach
zadania backupu

34. Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwala¢ na
rotacje punktéw przywracania w trybie dziennym, tygodniowym, miesi¢gcznym oraz rocznym

35. "Kopia backupu (replikacja) do innych repozytoriow backupu lokalnych oraz zdalnych

36. Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej sa backupowane lub
replikowane maszyny wirtualne w ramach zadania

37. Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w srodowiskach
wirtualnych sktadajacych sie z wielu etapdéw np. wylaczenia/wlaczenia maszyny, odczekania
okreslonego czasu, wykonania jednego lub wielu wcze$niej utworzonych zadan backupu lub
replikacji

38. Oprogramowanie musi udostepnia¢ widok kalendarza z naniesionymi zadaniami backupu/replikacji
w celu fatwiejszego zarzadzania zadaniami w bardziej ztozonych $rodowiskach

39. Optymalizacja wykorzystania miejsca na dane

40. Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajgce na ograniczenie wielkosci
backupowanych danych:

41. Deduplikacja backupu, ktéra dziata w ramach calego repozytorium backupu oraz obejmuje
wszystkie dane, ktdre sg w tym repozytorium przechowywane

42. Kompresja backupu, w tym konfigurowalny stopien kompres;ji

43. Automatyczne pomijanie plikow i partycji wymiany w systemach Windows i1 Linux dziatajacych
jako maszyny wirtualne

44, Spojnos¢ danych

45, Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujace spojnos$¢ danych:

46. Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux

47. Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptow przed wykonaniem backupu
oraz po jego wykonaniu

48. Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikacji:

49, Microsoft Exchange 2013, 2016, 2019

50. Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022

51. Automatyczna weryfikacja utworzonych backupoéw oraz replik ze srodowiska Vmware poprzez

uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki
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52.

Oprogramowanie pozwala na generowanie oraz automatyczne wysytanie raportow ze zrzutami
ekranu testowanych maszyn wirtualnych Vmware i Hyper-V

53. Pelna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zadanie, ze
wskazaniem niespojnych punktéw przywracania

54, Szyfrowanie danych przesylanych przez sie¢ do zdalnego repozytorium backupu i/lub
repozytorium replikacji

55. Przywracanie danych

56. Oprogramowanie musi posiada¢ ponizsze funkcje:

57. Przywracanie pelnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
wirtualizacji

58. Uruchomienie maszyny wirtualnej bezposrednio z plikow backupu w srodowisku VMware (bez
wczesniejszego przywracania maszyny wirtualnej)

59. Przywracanie pojedynczych plikéw czy folderow bezposrednio z plikow backupu (bez
wczesniejszego przywracania calej maszyny wirtualnej)

60. Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z plikow backupu (bez
wczesniejszego przywracania calej maszyny wirtualnej z backupu czy rozpakowywania plikéw
backupu):

61. Microsoft Exchange

62. MS Active Directory

63. MS SQL

64. Migracja dyskéw maszyn wirtualnych pomiedzy srodowiskami wirtualizacji Vmware i Hyper-V i
odwrotnie.

65. Wydajnosé

66. Oprogramowanie do backupu musi pozwalaé na:

67. Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT

68. Wykonywanie backupoéw przyrostowych bez wymogu okresowego tworzenia kopii pelnych

69. Backup z pominigciem sieci lan dzigki opcjom dostgpu bezposredniego w sieciach SAN

70. Akceleracje sieciowa umozliwiajaca redukcje ilosci danych przesytanych w sieci

71. Wsparcie dla urzadzen oferujacych dodatkowa deduplikacje danych

72. Zarzadzanie

73. Oprogramowanie musi pozwala¢ na nastepujace formy zarzadzania:

74. By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami zwigzanymi z backupem i
przywracaniem danych

75. Umozliwia¢ wysytanie powiadomien w formie email dotyczacych wykonywanych zadan backupu,
btedow, cyklicznych raportow oraz wiadomosci email z zalgcznikami potwierdzajacymi
poprawnos¢ odtworzenia maszyn wirtualnych dla wybranych zadan w formie zrzutéw ekranu z
uruchomionej z backupu maszyny wirtualnej

76. Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem, z opcja
dodawania wielu harmonograméw dla pojedynczego zadania

77. Pliki backupu musza mie¢ mozliwo$¢ eksportu z opcja wyboru rodzaju dyskow do ktorych bedzie
robiony eksport.

78. Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji na cele

reinstalacji czy migracji

Ustuga odmiejscowionej kopii zapasowej danych w chmurze min. 2TB, ktora zapewni regularne
tworzenie, przechowywanie oraz odtwarzanie kopii zapasowych danych Zamawiajgcego. Usluga ta ma
na celu zabezpieczenie danych przed utrata, zapewniajgc dostepnose, integralnos$¢ oraz bezpieczenstwo
informacji zgodnie z obowigzujacymi normami i przepisami prawnymi.

Kopia w chmurze bedzie stuzyta do przechowywania strategicznych dokumentoéw i baz danych
Zamawiajacego.
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Lp. | Przedmiot Minimalne parametry wymagane
zaméwienia
1. | Rodzaj chmury Ustuga musi by¢ realizowana w chmurze prywatnej, z mozliwo$cig

skalowania przestrzeni dyskowej zgodnie z potrzebami Zamawiajacego.

2. | Czestotliwosé Kopie zapasowe musza by¢ wykonywane regularnie, z czgstotliwoscia co
wykonywania kopii | najmniej raz dziennie.
zapasowych: Mozliwo$¢ ustawienia harmonogramu tworzenia kopii zapasowych (np.

codziennie, co godzine, co tydzien, w zalezno$ci od krytycznosci danych).

3. | Szyfrowanie: Dane muszg by¢ szyfrowane w trakcie transferu (end-to-end encryption) oraz
w spoczynku (encryption at rest) z uzyciem algorytmu szyfrowania co
najmniej AES-256.

4. | Przestrzen dyskowa: | Ustuga musi umozliwiaé elastyczne zarzadzanie przestrzenig dyskowa, z
mozliwoscig zwigkszenia pojemnosci bez przerw w dziataniu ustugi.

5. | Czas Przechowywanie kopii zapasowych przez minimum 30 dni z mozliwoscig

przechowywania rozszerzenia tego okresu na zagdanie Zamawiajacego.
kopii: Mozliwo$¢ ustawienia polityk retencji (usuwania starszych kopii zapasowych
po okreslonym czasie).

6. | Funkcjonalnosci Ustluga musi zapewnia¢ automatyczne tworzenie kopii zapasowych zgodnie z
ustugi ustalonym harmonogramem, bez koniecznosci recznego zarzadzania

procesem przez uzytkownika.

Zamawiajacy musi mie¢ zapewniony bezpieczny i szybki dostgp do kopii
zapasowych w celu ich odtworzenia w razie awarii, a takze mozliwos¢
przegladania i zarzadzania kopii zapasowych przez panel zarzadzania.
System musi generowac raporty oraz powiadomienia dotyczace statusu kopii
zapasowych, w tym powiadomienia o bledach, sukcesach oraz stanie
przestrzeni dyskowej.

7. | Wymagania -Wymaga si¢, aby uslugodawca spetnial najwyzsze standardy bezpieczenstwa
dotyczace w zakresie ochrony danych, zgodnie z normami 1ISO/IEC 27001 lub
bezpieczenstwa réwnowaznymi.

-Usluga musi spetnia¢ wymogi przepisdw prawa o ochronie danych
osobowych, w tym RODO.

-Mozliwo$¢ przeprowadzania regularnych audytow bezpieczenstwa oraz
dostepu do logdéw z dziatan zwigzanych z tworzeniem i odtwarzaniem kopii
zapasowych.

8. | Gwarancja jakosci Ustuga musi by¢ §wiadczona zgodnie z uzgodnionymi parametrami SLA,
zapewniajagcymi m.in. okreslony czas reakcji na awarie, czas odtworzenia
danych oraz dostepnos¢ ustugi.

9. | Okres realizacji | Okres $wiadczenia ustugi wynosi 18 miesiecy.

zamdwienia

11.1.6. Dostawa oprogramowania wraz z instalacja i wdrozeniem oprogramowania do zarzadzania
infrastruktura IT dla 80 licencji wieczystych:

Lp. Przefjrr.liot. Minimalne parametry wymagane
zamoéwienia
1. | Oprogramowanie: | 1. Budowa modutowa,
2. Komunikacja pomigdzy Serwerem a Agentami i Konsolami nawigzywana
przy uzyciu szyfrowanego protokotu TLS 1.2.
3. Program umozliwia zmiang portu komunikacyjnego wykorzystywanego
przez konsole zarzadzajaca.
4. Silnik bazy danych musi by¢ dostgpny na licencji open source bez limitu
ilosci danych
5. Baza danych musi by¢ darmowa i nie wymaga¢ dodatkowego

licencjonowania
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2. Monitorowanie
danych
uzytkownika:

rooppRE

o v

1o

historia aktywnosci

polityka korzystania z Internetu i aplikacji

dostep do zewnetrznych nosnikow danych,

grupowanie informacji w oddzielnym oknie, co umozliwia usuwanie danych
uzytkownika zgodne z RODO bez koniecznos$ci usunigcia informacji o stacji
roboczej,

dostep do danych osobowych oraz danych z monitoringu zgodnie z RODO,
mozliwo$¢ nadawania kontom réznych poziomoéw dostepu oraz uprawnien
do funkcji Programu, grup urzadzen i uzytkownikow,

lista kont uzytkownikow i administratoréw, moze by¢ synchronizowana z
ustuga typu Active Directory, przez szyfrowane potaczenia,

konfiguracja haset uzytkownika

uwierzytelnianie logowan do konsoli z wykorzystaniem weryfikacji
dwusktadnikowe;j

3. | Funkcjonalnosci:

Oprogramowanie obstuguje m.in. 6 funkcjonalnosci:

1) Monitorowanie infrastruktury,

2) Inwentaryzacja sprzgtu i oprogramowania,

3) Monitorowanie aktywnosci uzytkownikéw,

4) Realizacja zdalnej pomocy uzytkownikom,

5) Ochrona danych przed wyciekiem,

6) Wsparcie zarzadzania czasem i analizowanie aktywnosci uzytkownikow

4, Monitorowanie
infrastruktury:

Lo

o

=~

10.

11.

12.

Wykrywanie urzadzen w sieci poprzez skanowanie ping oraz arp-ping,

Wizualizacja urzadzen na mapach z funkcja siatki umozliwiajacej

korygowanie pozycji ikon na mapie do najblizszej linii siatki, tworzenie

spersonalizowanych map z mozliwos$cig zablokowania mapy urzadzen przed
przypadkowa edycja,

Serwisy TCP/IP, HTTP, POP3, SMTP, FTP i inne wraz z mozliwoscia

definiowania wlasnych serwisoéw. Monitorowanie czasu ich odpowiedzi i

procent utraconych pakietow,

Serwery pocztowe:

- program monitoruje czas logowania do serwisu odbierajacego oraz czas
wysylania poczty,

- program ma mozliwo$¢ monitorowania stanu systemow i wysylania
powiadomienia (e-mail, SMS i inne), w razie gdyby przestaty one
odpowiada¢ lub funkcjonowatly wadliwie,

- program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy
nie dziata

Monitorowanie serwerow WWW i adresow URL

Cykliczne monitorowanie czasu ladowania strony internetowej, zmiany

tresci na stronie internetowej i statusu protokotu HTTPS

Obstuga szyfrowania SSL/TLS w powiadomieniach e-mail

Obstuga urzadzen SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz

autoryzacja, (np. przetaczniki, routery, drukarki sieciowe, urzadzenia VolP

itp.) — monitorowanie wartosci za pomocg nazw zmiennych oraz OID

Obstuga komunikatow syslog i putapek SNMP i ewidencjonowanie

odebranych z nich danych

Monitoringu routeréw i przetagcznikow wg:

- zmian stanu interfejséw sieciowych

- ruchu sieciowego

- podiaczonych stacji roboczych — graficzna prezentacja panelu switcha

- ruchu generowanego przez podigczone do portdw stacje robocze

Monitor serwiséw alarmuje gdy serwis przestanie dziala¢ oraz pozwala na

jego uruchomienie, zatrzymanie lub zrestartowanie,

Wyswietlanie statystyk przy kazdym urzadzeniu na mapie takich jak: czas

odpowiedzi urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa
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13.

14.

15.

16.

17.

18.

19.

DNS, adres IP, status zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na
urzadzeniu

Monitorowanie stanu maszyn wirtualnych Vmware: dziala, nie dziata,
wstrzymano

Zarzadzanie stanem maszyn wirtualnych Vmware: wysytanie polecen
wlaczenia, wstrzymania 1 wylaczenia zasilania do kazdej maszyny
Wydajnos¢ systemoé6w m.in. obcigzenie CPU, pamigci, zajetos¢ dyskow,
transfer sieciowy,

Nakladanie na urzadzenia licznikoéw wydajnosci WMI oraz SNMP z
wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie, m.in.:
wystanie komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie
SMS, uruchomienie programu, wystanie putapki SNMP, wystanie pakietu
Wake-On-LAN, zatrzymanie/restart ustugi, wytaczenie/restart komputera.
Administrator samodzielnie moze konfigurowaé zdarzenia, lub wybra¢
zdarzenie z listy, ktorego wykrycie wzbudzi alarm oraz dowolng liczbe akcji
wybranych z listy, ktore zostang wykonane jako reakcja na wykryte
zdarzenie.

Alarmy musza pozwala¢ na priorytetyzacje urzadzen, grupowanie wg.
waznosci i1 typu urzadzenia.

Oprogramowanie musi umozliwia¢ wykorzystanie w alarmowaniu skrzynek
e-mail z wykorzystaniem autoryzacji OAuth 2.0

5. Inwentaryzacja
sprzetu i
oprogramowania,

o s

~

10.

11.

Automatyczne gromadzenie informacji o sprzecie i oprogramowaniu na
stacjach roboczych, min. modelu, procesora, pamieci, ptyty glownej,
napedow,

Umozliwienie odczytow parametrow S.M.A.R.T. dyskow twardych, dyskow
SSD, w tym NVMe.

Zestawienie posiadanych konfiguracji sprzgtowych, wolne miejsce na
dyskach, $rednie wykorzystanie pamigci, informacje pozwalajace na
wytypowanie systemow, dla ktérych konieczny jest upgrade.

Informacja o zainstalowanych aplikacjach oraz aktualizacjach systemu
Zbieranie informacje w zakresie wszystkich zmian przeprowadzonych na
wybranej stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.
Mozliwo$¢ wysytania powiadomienia np. e-mailem w przypadku
jakiejkolwiek zmiany na urzadzeniu

Mozliwos$¢ odczytania numeru seryjnego (klucze licencyjne).

Mozliwo$¢ automatycznego zarzadzania instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

Mozliwo$¢ przegladania informacji o konfiguracji systemu, np. komend
startowych, zmiennych $rodowiskowych, kontach lokalnych uzytkownikow,
harmonogramie zadan itp.

Mozliwos¢ utworzenia listy plikow uzytkownikow 2z okreslonym
rozszerzeniem (np. filmy .AV1) znalezionych na stacjach roboczych oraz ich
zdalne usuwanie wraz z wykrywaniem metadanych plikow uzytkownika:
obrazéw (wymiary obrazka), video (dlugos¢ filmu), audio (dlugosé¢
nagrania), archiwow (liczba plikow w srodku, rozmiar po wypakowaniu).
Mozliwos¢ wymiany plikow do i ze stacja robocza poprzez funkcje
Menedzera plikow.

Modut inwentaryzacji zasobow musi umozliwiaé prowadzenie bazy ewidencji
majqtku IT w zakresie sprzetu i programowania:

12.

przechowywania wszystkich informacji dotyczacych infrastruktury IT w
jednym miejscu oraz automatycznego aktualizowania zgromadzonych
informaciji,
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13. przydzielania dostepu administratoréw do zasobow na podstawie praw do
oddzialow,

14. tworzenia powigzan mi¢dzy zasobami a urzadzeniami,

15. tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zarowno
lokalnymi, jak i zsynchronizowanymi z funkcjonujaca w Urzedzie Active
Directory ), wskazywanie os6b odpowiedzialnych,

16. wskazania os6b uprawnionych do uzycia zasoboéw poprzez rozbudowane
mechanizmy,

17. definiowania wiasnych typow zasobow (elementdw wyposazenia), ich
atrybutow oraz wartosci,

18. okreslenia atrybutéow wymaganych, ktore sg obowiazkowe dla wszystkich
zasobow,

19. okreslenia atrybutéw dodatkowych tylko dla wybranych typow zasobdow,

20. masowa edycje¢ atrybutéw zasobow,

21. definiowanie wiasnych list jednokrotnego wyboru jako dodatkowe
informacje o zasobie,

22. importu danych z zewngtrznego zrodta (.CSV),

23. przechowywania dowolnych dokumentow (np. pliki .DOCX, .XLSX, .PDF),
np.: skan faktury zakupu, gwarancji, dowolnego dokumentu itp.,

24. tworzenia powiazan mi¢dzy zasobami a dokumentami w relacji 1:N,

25. oznaczania statuséw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,

26. ewidencji czynnos$ci wykonywanych na zasobach, np.: aktualizacja, naprawa
w serwisie, konserwacja itp. wraz z mozliwoscia okreslenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci,

27. generowania zestawienia wszystkich zasobdéw, w tym urzadzen i
zainstalowanego na nich oprogramowania,

28. przygotowanie wielu szablonow generowanych dokumentow i protokotow
przekazania zasobow wraz z konfigurowalng sekcja zawierajaca dane i logo
organizacji,

29. konfiguracji stylu automatycznego numerowania dodawanych zasoboéw wg
zdefiniowanego wzorca,

30. konfiguracji stylu automatycznego numerowania dodawanych dokumentow
i protokotow wg zdefiniowanego wzorca,

31. archiwizacji i porownywania audytow zasobow,

32. tworzenia kodoéw kreskowych dla zasobow,

33. drukowania kodoéw  kreskowych oraz dwuwymiarowych kodow
alfanumerycznych (QR Code) dla zasobow, ktére posiadajg numer
inwentarzowy,

34. inwentaryzacji zasobow posiadajacych kody kreskowe za pomoca aplikacji
mobilnej dla systemu Android poprzez wyszukiwanie zasobow, skanowanie
etykiet, dodawanie i edycj¢ zasobow, dodawanie czynno$ci serwisowych,
drukowanie etykiet,

35. mozliwo$¢ zmiany portu komunikacyjnego wykorzystywanego przez
aplikacje mobilng dla systemu Android,

36. inwentaryzacji stacji roboczych niepodtaczonych do sieci (bez instalacji
Agenta poprzez manualne wykonanie skanow inwentaryzacji offline),

37. definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl
czasowych typu ,,data” z atrybutéw zasobow lub licencji (np. ,,za 2 tygodnie
wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania musi zapewnia¢ funkcjonalnos¢ w zakresie

pozyskiwania informacji o oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikow wykonywalnych i multimedialnych na stacjach
roboczych, skanowanie archiwow ZIP.
2. Informacje o aplikacjach uzywanych w organizacji.
3. Tworzenie wlasnych wzorcow aplikacji.
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Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe
itp.

Informacje o komputerach, na ktorych aplikacja zostata wykryta.
Zarzadzanie posiadanymi licencjami.

Wskazywanie osob odpowiedzialnych za licencje.

Wskazanie uzytkownikow licencji,

Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

. Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez:

przypisywanie do uzytkownika, przypisywanie do wielu komputerow tego
samego uzytkownika, przypisywanie wg numerow seryjnych, przypisywanie
wg roznych wersji aplikacji na jednym urzadzeniu.

6. Monitorowanie
aktywnosci
uzytkownikow:

No ok

11.

12.

13.

14.

15.

16.
17.

18.
19.

Faktyczny czas aktywnos$ci (doktadny czas pracy z godzing rozpoczecia i
zakonczenia pracy),

Otwarte procesy wraz z informacjg o uruchomieniu na podwyzszonych
uprawnieniach,

Rzeczywiste uzytkowanie programow (m.in. procentowa warto$¢
wykorzystania aplikacji, obrazujaca czas jej uzywania w stosunku do
lacznego czasu, przez ktory aplikacja byta uruchomiona) wraz z informacja,
na ktorym komputerze wykonano dang aktywnos¢,

Informacja o edytowanych przez uzytkownika dokumentach,

Historia pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (tytuly, adresy, liczba i czas wizyt),
Transfer sieciowy uzytkownikow (ruch lokalny 1 transfer internetowy
generowany przez uzytkownika),

Wydruki m.in. informacje o dacie wydruku, informacje o wykorzystaniu
drukarek, raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci,
na jakiej drukarce, jaki dokument byl drukowany), zestawienia pod
wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce,
jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania"
drukarek poprzez identyfikacje drukarek. Program powinien mie¢ mozliwo$¢é
monitorowania kosztow wydrukow,

Nagtowki przesytanej w aplikacjach klienckich poczty e-mail.

. Wykrywanie podejrzanej aktywnosci przez popularne ,,jigglery”, majacej na

celu symulowanie faktycznej pracy.

Zdefiniowanie czasu (min. 15 minut) gdy wykrywana bedzie symulowana
aktywno$¢ wytacznie przez ruch mysza bez kliknigcia lub wprowadzanie
tego samego znaku z klawiatury.

Wyszczegoblnienie podejrzanej aktywnos$ci w raportach.

Wygenerowanie alarmu i wykonanie akcji po wykryciu podejrzanej
aktywnosci.

Automatyczne wlaczenie zapisywania zrzutow ekranowych po wykryciu
podejrzanej aktywnosci.

Blokowania stron internetowych poprzez mozliwo$¢ zezwolenia Iub
zablokowania catego ruchu WWW dla stacji roboczej, na ktorej zalogowany
jest uzytkownik, z mozliwosciag definiowania wyjatkdbw — zaréwno
zezwalajacych, jak i zabraniajacych korzystania z danych domen oraz
wybranych lub dowolnych sub-domen (np. *.domena.pl).

Blokowania ruchu na wskazanych portach TCP/IP,

Blokowanie pobierania poprzez przegladarki internetowe plikow z
okreslonym rozszerzeniem,

Prowadzenie rejestru naruszen blokad,

Wysylanie powiadomien gdy uzytkownik: odwiedzi stron¢ z okreslonej
grupy domeny; pobierze lub wysle okreslong ilo§¢ danych w ciggu dnia w
sieci lokalnej Iub Internet; wydrukuje okreslong ilo$¢ stron w ciggu dnia,
naruszy skonfigurowane blokady,
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20.

21.

Przygotowanie zestawienia (metryki) ustawien monitorowania uzytkownika
w postaci raportu (ktéry mozna dotaczy¢ np. do akt pracownika),
Definiowania godzin lub dni tygodnia, w ktérych monitorowanie
uzytkownikow jest wytaczone.

7. | Realizacja zdalnej
pomocy
uzytkownikom

Dostepny jest podglad pulpitu uzytkownika i mozliwos$¢ przejecia nad nim
kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zosta¢
zapytany o zgod¢ na polacznie i opcjg odrzucenia takiego potacznia przez
uzytkownika,

Mozliwo$¢ réwnoczesnego podlaczenia do tego samego komputera kilku
administratorow.

Oprogramowanie powinno zawiera¢ komunikator (czat), ktory umozliwi
prowadzenie rozméw w czasie rzeczywistym oraz archiwizacje historii
wiadomosci pomigdzy zalogowanymi uzytkownikami, wraz z wyszukiwarka
rozmow 1 wiadomosci wg stow kluczowych oraz automatycznym
oczyszczaniem historii rozmow.

Czat powinien pozwala¢ na:

4.

© oo N O

10.

zarzadzanie dostepem do czatu w 3 poziomach uprawnien: pelny dostep, brak
dostepu lub dostep ograniczony wytacznie do pomocy technicznej

rozmowy miedzy ,,zwyklymi” uzytkownikami

przesytanie plikow miedzy rozméwcami w trybie online

tworzenie pokojow tematycznych, rozméw grupowych

oznaczanie kontaktéw jako ,,ulubionych” na liscie kontaktow

uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w
interfejsie WWW heldpesku,

Administrator powinien mie¢ mozliwos¢ tworzenia szkicow i
archiwizowania komunikatow.

Modut pomocy zdalnej powinien umozliwiaé:

11.
12.

13.

14.

15.

16.

17.

18.

19.

20.
21.
22.
23.

24,

25.

pobieranie listy uzytkownikow z Active Directory,

wyswietlanie w systemie zgloszen wizytowki uzytkownika wraz z jego
numerem telefonu, adresem e-mail oraz informacja o przetozonym,
zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania,
aktywacji, edycji uprawnien, resetu hasta, edycji kont,

zarzadzanie dostgpem pracownikéw HelpDesku do zgloszen poprzez system
zarzadzania regutami widocznosci zgloszen,

zarzadzanie dostepem zwyktych uzytkownikéw koncowych do wybranych
kategorii zgloszen,

zarzadzanie dostgpem zwyktych uzytkownikow koncowych do wybranych
kategorii artykutow bazy wiedzy,

tworzenie wlasnego drzewa kategorii zgloszen wraz z mozliwosciag
grupowania kategorii w folderach (do 4 poziomoéw kategorii), opisami
kategorii oraz klauzulg RODO,

automatyczne przypisywanie konkretnych pracownikow helpdesk do
zgloszen w okreslonych kategoriach lub pochodzacych od okreslonych grup
uzytkownikow,

definiowanie $ciezek akceptacji zgloszen — procesu, w ktorym uzytkownik
uzyskuje akceptacje na realizacj¢ zgloszenia od wyznaczonych osob w
organizacji,

przypisywanie $Sciezek akceptacji zgtoszen do okreslonych kategorii,
procesowanie zgloszen uzytkownikéw z wiadomoscei e-mail,

eksportowania listy zgtoszen do plikow CSV 1 XLSX,

integracj¢ ze skrzynkami e-mail w oparciu o klasyczng autoryzacje
login/hasto oraz mechanizm OAuth 2.0,

tworzenie  formularzy z niestandardowymi  polami  opisowymi,
dedykowanymi do wybranych kategorii zgtoszen,

wykonywanie operacji na wielu zgloszeniach rownoczesnie,
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26.
217.
28.
29.

30.
31.
32.
33.
34.
35.

36.
37.

38.
39.

40.

41.

dotaczanie zalacznikow do zgloszen,

rozbudowane wyszukiwanie zgloszen i artykutow w bazie wiedzy,

szybki dostegp do ostatnich zgtoszen, artykulow bazy wiedzy i1 zalacznikow,
wprowadzenie komentarza oraz informacji o czasie poswieconym na
rozwiazanie w kreatorze wyswietlanym przy zamykaniu zgtoszenia,

zrzuty ekranowe (podglad pulpitu),

zdalng modyfikacjg¢ rejestrow,

dystrybucje oprogramowania przez Agenty,

dystrybucje oraz uruchamianie plikéw za pomocag Agentow (w tym plikéw
MSI),

mozliwo$¢ skonfigurowania automatyzacji procesowania zgloszen wraz z
powiadomieniami e-mail wysytanymi do okreslonych aktoréw w zgloszeniu,
mozliwo$¢  skonfigurowania automatyzacji dodajacych komentarze
publiczne wraz z zalacznikami i odno$nikami do artykutéw w Bazie Wiedzy,
planowanie nieobecnos$ci pracownikow helpdesk,

obstuge umoéw o gwarantowanym poziomie swiadczenia ustug (SLA) wraz z
raportami np. przekroczen SLA wraz z podsumowaniem,

generowanie raportow obstugi helpdesk,

zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta
lokalnego uzytkownika systemu),

zarzadzania procesami systemu Windows (w zakresie: zakoncz proces,
zakoncz drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz z
parametrami),

wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikow
bez blokowania interfejsu programu podczas przesytania plikow.

8. | Ochrona danych
przed wyciekiem

Blokowanie urzadzen i no$nikow danych:

1.

w

10.

11.

mozliwos¢ zarzadzania prawami dostepu do wszystkich urzadzen wejscia i
wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowaé
pliki z komputera firmowego lub uruchomic¢ z nich program zewngtrzny.
Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart
pamigci, SATA, dyski przenos$ne, napedy CD/DVD, stacje dyskietek.
Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.
Alarmowanie o zdarzeniach podtgczenia/odtaczenia urzgdzen zewnetrznych
wraz z mozliwo$cig ograniczenia alarmow tylko do no$nikow niezaufanych.
Funkcje wspierajace bezpieczenstwo systemu: integracja i zarzadzanie
ustawieniami Windows Defender.

Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu
szyfrowania dyskow BitLocker.

Funkcje wspierajace bezpieczenstwo systemu: zdalne szyfrowanie dyskow
za pomocg BitLocker.

Funkcje wspierajace bezpieczenstwo systemu: zapisywanie klucza
odzyskiwania do pliku oraz jako zas6b w bazie danych programu.

Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows
Defender w zakresie odczytu stanu ochrony, wlaczenia i wylaczenia
ochrony, tworzenia regut ruchu.

Funkcje wspierajace bezpieczenstwo systemu: odczytanie informacji o
aktywnym oprogramowaniu antywirusowym firm trzecich, innym niz
Windows Defender

Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu
TPM.

Zarzadzanie prawami dostepu do urzadzen:
1) Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania

plikow.
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2) Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych):
pendrive’ 6w, dyskow itp.
3) Catkowite zablokowanie okre§lonych typoéw urzadzen dla wybranych
uzytkownikow.
4) Centralna konfiguracja poprzez ustawienie regut (polityk) dla calej sieci.
5) Mozliwo$¢ usuwania z listy znanych urzadzen tych nos$nikow, ktore np.
zostaly zutylizowane.
Audyt operacji na plikach na urzadzeniach przeno$nych:
1. Zapisywanie informacji o zmianach w systemie plikow na urzadzeniach
przeno$nych.
2. Podtaczenie/odtaczenie urzadzenia przeno$nego.
3. Monitorowanie operacji na plikach w lokalnych folderach komputera
uzytkownika.
4. Definiowanie regul monitorowanych folderéw w postaci list.
Monitorowanie operacji na plikach na udostepnionych zasobach
sieciowych (udziatach) na urzadzeniach nieobstugiwanych przez Agenta
(np. macierze, NAS itp.) Integracja z Active Directory - zarzadzanie
prawami dostepu przypisanymi do uzytkownikow oraz grup domenowych.
9. | Zarzadzanie 1. Mozliwos¢ oznaczenia sesji aktywnosci jako czas prywatny gdy pracownik
czasem i wykonuje czynno$ci prywatne na sprzecie firmowym.
analizowanie 2. Uzytkownik moze przeglada¢ swoje historyczne dane, wybierajac okres
aktywnosci aktywnosci, ktory go interesuje.
uzytkownikow 3. Zastosowane reguly powinny pozwala¢ zidentyfikowaé roznego rodzaju
rozpraszacze i nieefektywne dziatania.
Dostegp powinien by¢ realizowany przez przegladarke internetowa, a strona
powinna by¢ wyswietlana w trybie jasnym lub ciemnym.

4. Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.

5. Lista odwiedzanych stron internetowych i aplikacji wraz ze spgdzonym na
nich czasem.

6. Podglad listy uzytkownikow korzystajacych z wybranej aplikacji we
wskazanym zakresie czasu.

7. Statystyki popularno$ci stron i aplikacji w organizacji, grupie i u
poszczegdlnych uzytkownikow.

8. Ocena produktywnosci uzytkownika na podstawie czasu spgdzonego w
aplikacjach i na stronach internetowych.

9. Grupowanie stron internetowych i aplikacji z podziatem na: produktywne,
neutralne i nieproduktywne.

10. Mozliwo$¢ przypisywania wyjatkow produktywnosci dla okreslonych grup
uzytkownikow w przypadku aplikacji globalnie sklasyfikowanych jako
nieproduktywne co pozwala na sklasyfikowanie aktywnosci uzytkownikoéw
bedacych cztonkami takiej grupy jako produktywnej przy ocenie ich pracy.

11. Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci
oraz przeznaczenia (kategoryzowanie).

12. Wskaznik czasu poswigconego na aktywno$¢ produktywna.

13. Definiowanie =~ wymaganego  progu  produktywno$ci i  limitu
nieproduktywnosci, mozliwo$¢ wlaczenia dla nich alarmow e-mail.

14. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro,
Rozrywka - predefiniowana lista kategorii z mozliwoscia edycji.

15. Lista kontaktow w organizacji z wbudowang wyszukiwarka dostgpna dla
kazdego pracownika w organizacji z mozliwo$cig ukrycia wybranych
kontaktow.

10. | Gwarancja, 1. Wsparcie techniczne przez min. rok od dnia podpisania protokotu odbioru
wsparcie 2. W ramach wsparcia technicznego mozliwos¢ instalowania wszelkich
serwisowe aktualizacji oprogramowania, ktére zostang wydane w Czasie
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obowigzywania wsparcia, w tym aktualizacji obejmujacych przejécie na
WYZSZa Wersje oprogramowania.

Telefoniczne i mailowe wsparcie techniczne dla oprogramowania
Dokonywanie przez Producenta szczegdtowej analizy zgloszonych
przypadkow (logow).

Swiadczenie przez Producenta pomocy w formie sesji zdalnych.

Czas reakcji na zgloszenie nie dtuzszy niz nastepny dzien roboczy.
Mozliwo$¢ przedtuzenia wsparcia o kolejny rok

Mozliwos$¢ rozszerzenia oprogramowania o dodatkowe licencje i moduty

~w

o No g

1. 1.7. Wdrozenie ustug domeny do zarzadzania siecig i zasobami komputerowymi:
1. W ramach wdrozenia uslug domeny do zarzadzania siecig i zasobami komputerowymi Zamawiajacy

wymaga:

—~S@mheooow

zaplanowania wdrozenia oraz struktury 80 uzytkownikdow,

Planowanie i przygotowanie srodowiska informatycznego
Instalacja systemu operacyjnego na serwer

Instalacja roli domeny

Konfiguracja kontrolera domeny

Weryfikacja konfiguracji domeny

Tworzenie jednostek organizacyjnych

Konfiguracja polityk grupowych

i. Przeszkolenia administratora sieci informatycznej,
11.1.8. Dostawa i instalacja i konfiguracja przelacznika dystrybucyjnego (zwany powyzej 1.3) — 1 szt.

Parametr Charakterystyka (Wymagane minimalne)
Przetacznik 1. min. 48 portow 1/10/25GE SFP28 bezposrednio w obudowie przelacznika lub na
posiada: karcie liniowej przetacznika modularnego
2. min. 6 portow definiowanych za pomoca wkladek QSFP, bezposrednio w
obudowie przetacznika lub na karcie liniowej, przy czym kazdy z tych portéw
QSFP posiada mozliwos$¢ pracy zarowno w trybie 40Gbps oraz w trybie 100Gbps
3. Pamig¢ systemu min. 24 GB
4. Dysk SSD min. 64 GB
Parametry 1. Urzadzenie sprzgtowo przelacza pakiety w warstwie L2 1 L3
wydajnosciowe: | 2. Obstlugiwana tgczna przeptywnosé (pasmo) min. 3,6 Tbps
3. Obstugiwana taczna przepustowos¢ pakietowa przetacznika min. 1,6 bpps
4. opdznienie przelaczania pakietow nie wieksze niz 2 ps .
Funkcjonalno$¢ | 1. Trunking IEEE 802.1Q VLAN;
warstwy L2: 2. Wsparcie dla min. 3967 sieci VLAN,;
3. Funkcjonalno$¢ izolowania portow znajdujacych si¢ w tym samym VLAN
4. Wsparcie sprzetowe dla minimum 256 tysigcy adresow MAC
5. IEEE 802.1s Multiple Spanning Tree (MST)
6. Statyczny i dynamiczny NAT
7. Zabezpieczenie przeciwko incydentom w topologii Spanning Tree
8. Internet Group Management Protocol (IGMP)
Funkcjonalno$¢ | 1. Sprzgtowe przelaczanie pakietow w warstwie L3
warstwy L3 2. Routing w oparciu o trasy statyczne
3. Routing w oparciu o OSPF, BGP
4. Wsparcie sprzetowe dla minimum 896 tysiecy prefixow LPM/ wpisow hosta w
tablicy routingu IP
5. Wsparcie dla IPv4 multicast w oparciu o protokot PIM-SM Sparse Mode | tryb
SSM (Source Specific Multicast)
6. Wsparcie dla IGMPv3 oraz MSDP
7. Wsparcie sprzetowe dla minimum 32,000 tras multicastowych
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8. Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnos$cia
importu/eksportu tras (route leaking)
9. Wybor do 64 jednoczesnych $ciezek o rownej metryce (ECMP)
10.Minimum 1000 wejsciowych oraz min. 1000 wyjsciowych wpisow dla ACL -
access control list

Wsparcie 1. Wsparcie ACL

mechanizméw 2. Snhooping

bezpieczenstwa | 3. ARP Inspection

W sieci:

Funkcjonalnosci | 1. Port zarzadzajacy 100/1000 Mbps;

dla obszaru | 2. Port konsoli CLI;

zarzadzania 1| 3. Ping

zabezpieczenia | 4. Traceroute.

przetacznika:

Akcesoria: 1. 2 szt. wktadek QSFP-100G-LR4-S

2. 2 szt. patchcord LCLC-SM-50CM
3. 15 szt. sktadek SFP-10G-SR
4. 6 szt. wktadek SFP+ SFP-25G-SR.

Zasilanie 1. 2 zasilacze zmiennopradowe pracujace w konfiguracji redundantne;.

Obudowa 1. maksymalnie 1RU (rack unit), przeznaczona do montazu w szafie rackowej 19”.
W wypadku zastosowania przetgcznika modularnego dopuszcza si¢ wigkszy rozmiar
urzadzenia (jednak nie wigkszy niz 2U).

Gwarancja: min. 60 miesigcy

Gwarancja obejmuje wszystkie czgsci sktadowe urzadzenia.

Serwis Swiadczony na miejscu u Zamawiajacego

PONENMDE

5.
6.

Opieka serwisowa 24 godziny na dob¢ 7 dni w tygodniu.

Czas reakcji na zgloszenie awarii max. do 60 min.

Wymagany czas naprawy awarii 24 godziny od momentu zgtoszenia. W przypadku
niemozliwego usuni¢cia awarii w przeciaggu 24 godz. Wykonawca jest
zobowigzany dostarczy¢ urzadzenie zamienne, o parametrach nie gorszych, na
czas usuni¢cia awarii.

Uszkodzone no$niki danych pozostaja u Zamawiajacego.

Kontakt z pracownikami serwisu bedzie prowadzony w jezyku polskim.

11.1.9. Dostawa i wdrozenie zarzadzalnych przelacznikow sieciowych do utworzenia rdzenia sieci LAN —

6 szt.
LP. Prze,dl.nio.t Opis przedmiotu zamdwienia/ parametry wymagane
zamowienia
1. | Typiliczba portow | 48 portow 10/100/1000BaseT RJ-45 + uplink 4x10G SFP
Porty SFP/SFP+ | -  Gigabit Ethernet 1000Base-SX,
mozliwe do | - Gigabit Ethernet 1000Base-LX/LH,
2. | obsadzenia - 10Gigabit Ethernet 10GBase-SR,
nastgpujacymi - 10Gigabit Ethernet 10GBase-LR,
rodzajami wkladek: |- < 10Gigabit Ethernet typu twinax (SFP+ - SFP+)
Urzadzenie posiada | do 8 urzadzen pochodzacych z tej samej rodziny przetacznikow
funkcjonalnosé¢ potaczonych portami uplinkowymi,
3. | zarzadzania przez 1
adres IP  grupa
(klastrem)
4 Zasilanie i | - Urzadzenie wyposazone jest w wbudowany zasilacz AC230V
" | chlodzenie
Parametry wydajno$§ciowe
5 Przepustowosé min. 176 Gb/s (full duplex),
" | przetacznika
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(switching
bandwidth)
Predkos¢ min. 77.38 Mpps
przesytania
6. | (forwarding rate) dla
64 bajtowych
pakietéw L3
7. | Pamig¢ DRAM Min. 512 MB
8. | Pamie¢ flash 256 MB
9 Wielko$¢ bufora 1.5 MB
" | pakietow
Obstuga - 256 aktywnych sieci VLAN
- 15000 adresow MAC
- 16 statycznych tras I[Pv4
- 16 statycznych tras IPv6
- 64 interfejsoéw SVI L3
- Obstuga MTU-L3 9198B
10, - Obstuga ramek Ethernet Jumbo 10240B
- 1024 grupy IGMP
- 6 polaczen zagregowanych typu ,,port channel”
- 16 linkéw w ramach jednego polaczenia zagregowanego typu ,,port
channel” LACP
- Ilos¢ wpiséw w listach kontroli dostepu Security ACL — 600
-+ ilos¢ wpiséw w listach kontroli dostgpu QoS ACL — 600
Porty  dostepowe | standard IEEE 802.3az EEE (Energy Efficient Ethernet)
1 przelacznika

posiadaja zgodnos¢
ze standardem

12] Obstuga protokotu NTP, LLDP i LLDP-MED
13] Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Funkcjonalnos¢ Tak
Layer 2 traceroute
umozliwiajgca
Sledzenie fizycznej
14] trasy pakietu o
zadanym
zrodtowym i
docelowym adresie
MAC
Urzadzenie wspiera | Tak
151 poh;czen.ia liqk
aggregation zgodnie
z IEEE 802.3ad
Obstuga funkcji | Tak
Voice VLAN
16 umozliwiajace;j
| odseparowanie
ruchu danych i
ruchu glosowego
Mozliwo$é Tak
17 uruchomienia
1 funkcji serwera
DHCP
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18]

Mechanizmy
zZwigzane z
bezpieczenstwem
sieci:

Wiele pozioméw dostepu administracyjnego poprzez konsole.
Przetacznik umozliwia zalogowanie si¢ administratora z konkretnym
poziomem dostgpu zgodnie z odpowiedzia serwera autoryzacji
(privilege-level),

Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwo$cia
dynamicznego przypisania uzytkownika do okres§lonej sieci VLAN,
Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwo$cia
dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie go$cinnego
dostepu do sieci dla uzytkownikow bez suplikanta 802.1X,
Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC,

Mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www
dla klientéw bez suplikanta 802.1X,

Mozliwos¢ jednoczesnego uwierzytelniania na porcie telefonu IP i
komputera PC podiaczonego za telefonem (multidomain
authentication),

Mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z
RFC 5176,

Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard,

Mozliwos¢ autoryzacji prob logowania do wurzadzenia (dostep
administracyjny) do serwerow RADIUS i TACACS+,

Obstuga list kontroli dostgpu Port ACL umozliwiajace kontrolg ruchu
wchodzacego (inbound) na poziomie portow L2 przetacznika, filtracja
na bazie informacji L2 (adresy MAC) jak réwniez na bazie informacji
L3 (adresy IP),

Funkcja Private VLAN,

19]

Obstuga
mechanizmow
zapewaniajacych
autentyczno$¢
uruchamianego
oprogramowania
oraz hardware
urzgdzenia w tym:

sprawdzanie autentycznos$ci oprogramowania przed uruchomieniem
urzadzenia,
bezpieczna sekwencja uruchamiania,
sprzetowy uklad umozliwiajacy
urzadzenia.

sprawdzenie  autentycznoSci

20,

Mechanizmy
zZwigzane z
zapewnieniem
jakos$ci ustug w
sieci:

Implementacja 4 kolejek dla ruchu wyj$ciowego na kazdym porcie dla
obstugi ruchu o rdznej klasie obstugi,

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,
Mozliwo$¢ obslugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority),
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastgpujacych parametrow: zrodtowy/docelowy adres
MAC, zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP,
Mozliwo$¢ ograniczania pasma dostgpnego na danym porcie dla ruchu
o danej klasie obstugi z mozliwoscig skonfigurowania minimum 64
ro6znych ograniczen,

Kontrola sztormow dla ruchu broadcast/multicast/unicast,

Mozliwo$¢ zmiany przez urzadzenie kodu wartos$ci QoS zawartego w
ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS)
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oraz IP ToS/DSCP;

21|

Obstuga
mechanizmow
routingu
statycznego dla
IPv4 i IPv6

Tak

22,

Przetacznik
umozliwia lokalng
obserwacje ruchu na
okreslonym porcie,
polegajaca na
kopiowaniu
pojawiajacych  si¢
na nim ramek i
przesytaniu ich do
zdalnego urzadzenia
monitorujacego  —
mechanizm SPAN z
mozliwoscia
obstugi do 4 sesji
monitorujacych,

Tak

23]

Przetacznik posiada
wzorce konfiguracji
portow zawierajace
prekonfigurowane
ustawienia
rekomendowane
zaleznie od typu
urzgdzenia
dotaczonego do
portu (np. telefon IP,
kamera itp.),

Tak

24,

Obstuga protokotu
sFlow dla
wszystkich portow
fizycznych

uplinkowych i
downlinkowych dla

ruchu w kierunku
wejsciowym i
wyjsciowym z
mozliwoscia

skonfigurowania 2
r6znych kolektoréw
ruchu sFlow,

Tak

Zarzadzanie

25|

Port konsoli,

Tak

26|

Dostep
bezprzewodowy
Bluetooth do
interfejsu
zarzadzajacego

Tak
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urzadzenia (telnet,
ssh) przez
zastosowanie
zewngetrznego
urzadzenia
Bluetooth
podtaczonego  do
portu USB
przetacznika,

Plik konfiguracyjny
urzadzenia mozliwy
do edycji w trybie
off-line (mozliwo$¢
przegladania i
zmian konfiguracji
w pliku tekstowym

Tak

7] A dowolnym

| urzadzeniu PC). Po
zapisaniu
konfiguracji w
pamieci nieulotnej
mozliwo$é
uruchomienia
urzadzenia z nowg
konfiguracja,

28] Obstuga protokotow | SNMPv3, SSHv2, https, syslog,
Port USB | Tak/poda¢
umozliwiajacy
podtaczenie

29, zewngetrznego

no$nika danych np.
w celu upgradu
oprogramowania
urzadzenia

30

Wbudowany
graficzny interfejs
zarzadzania

| przetacznikiem

dostepny z poziomu
przegladarki;

Tak/podac

314

Mozliwos¢ montazu
w szafie rack 19”.
Wysokos¢
urzadzenia 1 RU

Tak/podac

32]

Akcesoria

1. 5 szt. wktadek SFP-10G-SR
2. 5 szt. Patchord LCLC-MM-OM3-50CM

Warunki Gwarancji i serwisu

33,

Gwarancja dla wszystkich urzadzen nalezacych do przedmiotu zamowienia min 12 m-ce liczone

od dnia podpisania protokotu odbioru

34,

Gwarancja obejmuje wszystkie czesci sktadowe urzadzenia.

35,

Gwarantowany czas naprawy awarii 24 godziny od momentu zgloszenia. W przypadku
niemozliwego usuni¢cia awarii w przeciggu 24 godz. Wykonaweca jest zobowigzany dostarczy¢

urzadzenie zamienne, o parametrach nie gorszych, na czas usunigcia awarii.

36,

Swiadczony na miejscu u Zamawiajgcego
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37,

Opieka serwisowa 24 godziny na dobe 7 dni w tygodniu.

38,

Czas reakcji na zgtoszenie max. 60 min, rozpoczecie naprawy w ciagu 24 godz. od zgloszenia.

39,

Kontakt z pracownikami serwisu bedzie prowadzony w jezyku polskim.

11.1.10. Dostawa, instalacja oraz podlaczenie zasilacza awaryjnego UPS z karta SNMP

W ramach rozbudowy sieci informatycznej Zamawiajgcego niezbedne jest zapewnienie dodatkowego zasilania
awaryjnego gwarantujacego ciagtos¢ pracy podczas zaniku pradu w sieci. Wykonawca w ramach realizacji
zamoéwienia dostarczy i zainstaluje w serwerowni Zamawiajacego w szafie rac zasilacz awaryjny spetniajacy
ponizsze minimalne wymagania techniczne:

Lp. Przedmiot zaméwienia Opis przedmiotu zaméwienia/ parametry
wymagane
1. Moc min. 3000VA/2700W
2. Obudowa Mozliwo$¢ montazu na stojaco jak i w szafie rack 19”
3. Faza 1 faza z uziemieniem
4. Typ baterii 12V/9AH
5. Ilo$¢ baterii min. 4
6. Czas fadowania max. 4 godzin regeneracji do 90% pojemnosci
Wejscie
Napigcie 208/220/230/240 VAC
Zakres napigcia 110-300 VAC =+ 5% przy 50% obciazenia
7. 160-300 VAC + 5% przy 100% obciazenia
Zakres czestotliwosci 40/70 Hz (automatyczne wykrywanie)
Wyjscie
Napigcie wyjsciowe 208/220/230/240 VAC
Regulacja napigcia AC (tryb baterii) | +1%
8 Zakres czestotliwosci (tryb baterii) | 57~63 Hz lub 50 Hz + 0.1 Hz
Max czas przelaczenia UPS w tryb max. 4 ms
zasilania akumulatorowego
Czysta fala sinusoidalna
Ksztalt fali (tryb baterii)
9 Mozliwos¢ wymiany baterii podczas | Tak
pracy
Zabezpieczenie przed | Tak
10| przecigzeniem, roztadowaniem i
przetadowaniem
Wskazniki
11 Poziom obcigzenia, poziom natadowania akumulatora,
| Wyswietlacz LCD tryb AC, tryb akumulatora, tryb obej$cia i wskaznik usterki
Alarm:
12] Tryb baterii Dzwiek co 4 s
13 Niski poziom natadowania Dzwigk co 1 s
‘ baterii
14 Przecigzenie Dzwigk dwa razy na sekunde
15] Usterka Ciagly sygnat dzwickowy
Srodowisko
16 Dziatanie W warunkach 20-90% wilgotnosci wzglednej przy 0-40°C (bez
‘ wilgotnosci kondensacji)
17] Poziom hatasu Mniej niz 50 dBA w odlegtosci 1 metra
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18 Czas podtrzymania w min. 11,5 min przy 50% obciazeniu bez dodatkowych
‘ zalezno$ci od obcigzenia akumulatorow
19 Whbudowany stabilizator AVR Tak
20 Automatyczny restart podczas Tak
‘ przywracania napiecia AC
21 Funkcja zimnego startu Tak
22 Ladowanie w trybie wylaczenia Tak
23 Wbudowany port USB, RJ, SNMP
‘ komunikacyjny
24 Karta SNMP Tak
Zacze wejscie AC min. 1x IEC 320 x14
25| Ztacze wyjscia AC min. 1x IEC 320 C19
min. 6x IEC 320 C13
Zarzadzanie
261 Interfejs RS 232/USB Wsparcie ~ Windows  2000/2003/XP/Vista/2008,

Windows 7,8,10 Linux i MAC

Warunki Gwarancji i serwisu

27

Gwarancja dla wszystkich urzadzen
nalezacych do przedmiotu
zamoOwienia 24 m-ce liczone od
dnia podpisania protokotu odbioru

Tak/podac

28]

Gwarancja obejmuje wszystkie
czesei sktadowe urzadzenia.

Tak/podac

29|

Gwarantowany czas naprawy awarii
24 godziny od momentu zgloszenia.
W przypadku niemozliwego
usunigcia awarii w przeciagu 24
godz. Wykonawca jest zobowigzany
dostarczy¢ urzadzenie zamienne, o
parametrach nie gorszych, na czas
usuniecia awarii.

Tak/podac

30

Swiadczony na miejscu u
Zamawiajacego

Tak/podac

31]

Opieka serwisowa 24 godziny na
dobe 7 dni w tygodniu.

Tak/podaé

32

Czas reakcji na zgloszenie max. 60
min, r0zZpoczecie naprawy w ciagu
24 godz. od zgloszenia.

Tak/podac

33|

Kontakt z pracownikami serwisu
bedzie prowadzony w jezyku
polskim.

Tak/podac

11.1.11. Dostawa wraz z montazem i uruchomieniem dyskéw 12TB przeznaczonych do wykonywania
kopii zapasowych — 5 szt.
W ramach rozbudowy urzadzenia typu NAS, posiadanego przez Zamawiajagcego, Wykonawca zobowigzany
jest dostarczy¢ i zainstalowac 5 identycznych dyskow twardych o pojemno$cil2TB, przeznaczonych do pracy
w systemach NAS, w technologii SATA.

LP. | Przedmiot zaméwienia | Minimalne parametry wymagane
1 Pojemnos¢ 12TB

2 Interfejs SATA III (6 Gb/s)

3 Rozmiar 3,57

4 Predko$¢ obrotowa 7200 RPM
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5 Pamie¢ cache 256 MB

6 Kompatybilnosé Kompatybilnos¢ z systemami NAS, RAID, systemami przechowywania
danych o wysokiej wydajnos$ci

7 Gwarancja 36 miesigcy gwarancji

11.1.12.Szkolenie ASI tworzenie i administracja sieci VLAN:
1. Przedmiot zamoéwienia: Przedmiotem zamoOwienia jest przeprowadzenie szkolenia dla Administratora
Sieci Informatycznej (ASI) z tworzenia i administracji sieci VLAN dla 1 osoby
2. Cel szkolenia: Celem szkolenia jest zapoznanie uczestnika z zagadnieniami dotyczacymi tworzenia i
zarzadzania wirtualnymi sieciami lokalnymi (VLAN) w celu podziatu sieci komputerowej na segmenty.
Dzieki zastosowaniu VLAN mozliwe jest zwigkszenie bezpieczenstwa sieci poprzez ograniczenie ryzyka
ataku na calg sie¢, a takze efektywniejsze zarzadzanie ruchem sieciowym w organizacji.
3. Zakres merytoryczny szkolenia: Zakres szkolenia musi obejmowa¢ minimum:
a. Podstawy sieci komputerowych LAN:
o Architektura sieci LAN.
o Elementy sktadowe sieci lokalne;j.
b. Wirtualne sieci LAN (VLAN):
o Definicja i korzys$ci z zastosowania VLAN.
o Typy VLAN: Data VLAN, Voice VLAN, Management VLAN, itp.
c. Koncepcje segmentacji sieci z uzyciem VLAN:
o Separacja ruchu sieciowego.
o Zwiekszenie bezpieczenstwa poprzez izolacjg¢ sieci.
d. Praktyczne aspekty tworzenia VLAN:
o Podziat sieci na segmenty VLAN.
o Konfiguracja podstawowych ustawien VLAN na przetacznikach sieciowych.
e. Case Study: Przyktady zastosowania VLAN w urzedach:
o Wprowadzenie do struktury sieci urzedu.
o Analiza potencjalnych zagrozen i sposoby ich minimalizacji.
f. Konfiguracja trunkingu VLAN:
o Definicja trunkingu.
o Konfiguracja tacz trunkingowych pomigdzy przetacznikami.
o Zarzadzanie VLAN na poziomie warstwy 2 i 3.
g. VLAN Routing (Inter-VLAN Routing):
o Konfiguracja rutingu miedzy VLAN-ami.
o Przyklady zastosowan i korzysci.
h. Zabezpieczenia VLAN:
o Techniki zapobiegania atakom typu VLAN hopping.
o Implementacja Access Control Lists (ACL) w celu zabezpieczenia segmentow sieci.
i.  Monitorowanie i zarzadzanie VLAN:
o Narzedzia do monitorowania ruchu w sieciach VLAN.
o Praktyczne aspekty zarzadzania sieciami VLAN.
j.  Warsztaty praktyczne:
o Konfiguracja VLAN na sprzgcie sieciowym (¢wiczenia).
o Symulacja scenariuszy atakow na sieC i sposoby ich zapobiegania.
k. Najczestsze problemy i ich rozwigzywanie:
o Omowienie typowych probleméw zwigzanych z VLAN.
o Sposoby diagnozowania i rozwigzywania problemow
4. Forma i organizacja szkolenia:
1) Szkolenie powinno by¢ przeprowadzone w formie warsztatow stacjonarnych, z wykorzystaniem
prezentacji multimedialnych, studiéw przypadkoéw oraz ¢wiczen praktycznych
2) Zamawiajgcy oswiadcza, ze udostepni Wykonawcy miejsce na czas przeprowadzenia szkolenia
5. Termin realizacji:
1) Wykonawca przekaze Zamawiajacemu agend¢ szkolenia wraz z proponowanym terminem
przeprowadzenia szkolenia uwzglednionym w Harmonogramie wdrozenia
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2) Przewidywany czas szkolenia — min. 2 dni po 8 godz.

Wymagania wobec wykonawcy: Wykonawca lub kazda wskazana przez Wykonawce osoba do
prowadzenia szkolenia posiada co najmniej 2-letnie doswiadczenie zawodowe (praktyczne i/lub
dydaktyczne) w zakresie wystapien/szkolen/prelekcji o tematyce bezpieczenstwa informacji. Na
potwierdzenie doswiadczenia Wykonawca dotgczy do oferty Referencje potwierdzajace realizacje
minimum 2 wystgpien/szkolen/prelekcji o zwigzanych z tematyka bezpieczenstwa informacji
przeprowadzonych w okresie ostatnich 3 lat od ztozenia oferty, a jezeli ten okres jest krotszy to w tym
okresie

Materialy szkoleniowe: Wykonawca zobowigzany jest do przygotowania i dostarczenia uczestnikowi
materiatow szkoleniowych w formie drukowanej oraz elektronicznej

Ocena efektywnoSci szkolenia: Po zakonczeniu szkolenia, wykonawca przeprowadzi test wiedzy oraz
ankiete ewaluacyjng w celu oceny efektywnos$ci szkolenia i zadowolenia uczestnika.

Certyfikat: Szkolenie powinno zakonczy¢ si¢ certyfikatem imiennym potwierdzajacym odbycie si¢
szkolenia.

11.1.13.Szkolenie ASI tworzenie i administracja serwerami Windows

1.

2.

L.

Przedmiot zamowienia: Przedmiotem zamoéwienia jest przeprowadzenie szkolenia dla Administratora
Sieci Informatycznej (ASI) z tworzenia i administracji serwerami Windows dla 1 osoby
Cel szkolenia: Celem szkolenia jest zapoznanie uczestnika z kluczowymi zagadnieniami zwigzanymi z
administracjg serwerami opartymi na platformie Windows Server. Uczestnik powinien nauczy¢ si¢
zarzadzac zasobami, uzytkownikami, oraz konfiguracjg serweré6w w srodowisku sieciowym
Zakres merytoryczny szkolenia: Zakres szkolenia musi obejmowac¢ minimum:
a.Wprowadzenie do szkolenia i zapoznanie z harmonogramem.
b. Instalacja i konfiguracja Windows Server:
o Przeglad edycji Windows Server.
o Instalacja systemu operacyjnego.
o Podstawowe konfiguracje po instalacji.
c. Zarzadzanie uzytkownikami i grupami:
o Tworzenie i zarzadzanie kontami uzytkownikow.
o Konfiguracja grup i uprawnien.
d. Zarzadzanie zasobami i uprawnieniami:
o Udostepnianie folderéw i drukarek.
o Konfiguracja uprawnien NTFS.
e.Zarzadzanie politykami grupowymi (GPO):
o Wprowadzenie do GPO.
f. Monitorowanie i utrzymanie serwerow:
o Przeglad narzedzi monitorujacych.
o Diagnostyka i rozwiazywanie problemow.
g. Zarzadzanie rolami i funkcjami serwera:
o Instalacja i konfiguracja rol serwera.
o Zarzadzanie funkcjami serwera.
h. Konfiguracja ushug sieciowych:
o DHCP i DNS: podstawy i konfiguracja.
o Zarzadzanie ustugami sieciowymi.
Backup i odtwarzanie systemow:
o Strategie backupu.
o Konfiguracja ustug backupu i odtwarzania danych.
Wprowadzenie do wirtualizacji z Hyper-V:
o Konfiguracja roli Hyper-V.
Forma i organizacja szkolenia:
1) Szkolenie powinno by¢ przeprowadzone w formie warsztatow stacjonarnych, z wykorzystaniem
prezentacji multimedialnych, studiéw przypadkéw oraz ¢wiczen praktycznych
2) Zamawiajgcy oswiadcza, ze udostepni Wykonawcy miejsce na czas przeprowadzenia szkolenia
Termin realizacji:
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1) Wykonawca przekaze Zamawiajagcemu agende szkolenia wraz z proponowanym  terminem
przeprowadzenia szkolenia uwzglednionym w Harmonogramie wdrozenia
2) Przewidywany czas szkolenia — min. 2 dni po 8 godz.
Wymagania wobec wykonawcy: Wykonawca lub kazda wskazana przez Wykonawce osoba do
prowadzenia szkolenia posiada co najmniej 2-letnie do$wiadczenie zawodowe (praktyczne i/lub
dydaktyczne) w zakresiec wystgpien/szkolen/prelekcji o tematyce bezpieczenstwa informacji. Na
potwierdzenie dos$wiadczenia Wykonawca dotaczy do oferty Referencje potwierdzajace realizacje
minimum 2 wystapien/szkolen/prelekcji o zwigzanych z tematykg bezpieczenstwa informacji
przeprowadzonych w okresie ostatnich 3 lat od zlozenia oferty, a jezeli ten okres jest krotszy to w tym
okresie
Materialy szkoleniowe: Wykonawca zobowigzany jest do przygotowania i dostarczenia uczestnikowi
materiatow szkoleniowych w formie drukowanej oraz elektronicznej
Ocena efektywnosci szkolenia: Po zakonczeniu szkolenia, wykonawca przeprowadzi test wiedzy oraz
ankiete ewaluacyjna w celu oceny efektywnosci szkolenia i zadowolenia uczestnika.
Certyfikat: Szkolenie powinno zakonczy¢ si¢ certyfikatem imiennym potwierdzajacym odbycie
si¢ szkolenia

11.1.14. Szkolenie ASI z domeny do zarzadzania siecig I zasobami komputerowymi

1.

Przedmiot zaméwienia: Przedmiotem zamoéwienia jest przeprowadzenie szkolenia dla Administratora
Sieci Informatycznej (ASI) z wdrozonej ustugi do zarzadzania tozsamoS$ciami uzytkownikow dla
administratora — 1 osoba.
Cel szkolenia: Celem szkolenia dla ASI (Administratora Systemow Informatycznych) z zakresu
zarzadzania siecig i zasobami komputerowymi jest nabycie umiejetnosci niezbednych do efektywnego
zarzadzania infrastrukturg IT w urzedzie.
Zakres merytoryczny szkolenia: Zakres szkolenia musi obejmowac¢ minimum:
a. Instalacja i konfiguracja kontroleréw domeny, w tym oméwienie zasad wdrozenia.
b. Zarzadzanie obiektami, w tym min. zarzadzanie kontami uzytkownikow, zarzadzanie grupami,
zarzadzanie obiektami typu komputer,
C. Zarzadzanie zaawansowang infrastruktura domeny w tym konfiguracja relacji zaufania w domenie,
d. Wdrazanie i zarzadzanie lokacjami i replika w domenie w tym min. Omowienie replikacji ustug,
Konfigurowanie lokacji ustugi, Konfigurowanie i monitorowanie replikacji ustug
e. Wdrazanie zasad grupy w tym min. wprowadzenie do zasad grupy, wdrazanie i zarzadzanie obiektami
GPO (Group Policy Object), konfiguracja zakresu i przetwarzania obiektow GPO, rozwiazywanie
problemoéow z GPO
f. Zarzadzanie ustawieniami uzytkownikow za pomoca zasad grupy w tym min. wdrazanie szablonéw
administracyjnych, konfiguracja przekierowania folderéw, instalacji oprogramowania i skryptow
Forma i organizacja szkolenia:
1) Szkolenie powinno by¢ przeprowadzone w formie warsztatow stacjonarnych, z wykorzystaniem
prezentacji multimedialnych, studiéw przypadkéw oraz ¢wiczen praktycznych
2) Zamawiajgcy oswiadcza, ze udostepni Wykonawcy miejsce na czas przeprowadzenia szkolenia
Termin realizacji:
1) Wykonawca przekaze Zamawiajacemu agend¢ szkolenia wraz z proponowanym terminem
przeprowadzenia szkolenia uwzglednionym w Harmonogramie wdrozenia
2) Przewidywany czas szkolenia — min. 2 dni po 8 godz.
Wymagania wobec wykonawcy: Wykonawca lub kazda wskazana przez Wykonawce osoba do
prowadzenia szkolenia posiada co najmniej 2-letnie doswiadczenie zawodowe (praktyczne i/lub
dydaktyczne) w zakresie wystgpien/szkolen/prelekcji o tematyce bezpieczenstwa informacji. Na
potwierdzenie do$wiadczenia Wykonawca dolaczy do oferty Referencje potwierdzajace realizacje
minimum 2 wystgpief/szkolen/prelekcji o zwigzanych z tematykg bezpieczenstwa informacji
przeprowadzonych w okresie ostatnich 3 lat od ztozenia oferty, a jezeli ten okres jest krotszy to w tym
okresie
Materialy szkoleniowe: Wykonawca zobowigzany jest do przygotowania i dostarczenia uczestnikowi
materiatow szkoleniowych w formie drukowanej oraz elektronicznej
Ocena efektywnosci szkolenia: Po zakonczeniu szkolenia, wykonawca przeprowadzi test wiedzy oraz
ankiete ewaluacyjng w celu oceny efektywnos$ci szkolenia i zadowolenia uczestnika.
Certyfikat: Szkolenie powinno zakonczy¢ si¢ certyfikatem imiennym potwierdzajacym odbycie si¢
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szkolenia

11.1.15. Szkolenie ASI Budowa klastra Hyper-V

1.

2.

3.

4.

5.

6.

Przedmiot zamowienia: przeprowadzenie specjalistycznego szkolenia dla ASI z budowy klastra Hyper-
V —1 osoba.
Cel szkolenia: Celem szkolenia jest nauczenie uczestnika budowy i zarzadzania klastrami hostow funkcji
Hyper-V w sieci szkieletowej urzedu. Pozwala zbudowaé ekonomiczne i fatwe w zarzadzaniu $rodowisko
wirtualizacji poprzez polaczenie zasobow obliczeniowych, pamieci masowej i sieciowych na jedna
platforme sprzetows.
Zakres merytoryczny szkolenia: Zakres szkolenia musi obejmowa¢ minimum:
a. Wprowadzenie do Hyper-V i klastrow:
*  Omowienie wirtualizacji.
Podstawy Hyper-V i korzysci z uzycia klastrow.
b. Instalacja i konfiguracja Hyper-V:
» Instalacja roli Hyper-V na serwerze.
»  Konfiguracja podstawowych ustawien Hyper-V.
Cc. Wprowadzenie do zarzadzania klastrami:
*  Omowienie architektury klastra.
Wymagania sprzgtowe i programowe dla klastra.
Przerwa na kawe.
Konfiguracja i uruchomienie klastra Hyper-V:
Tworzenie klastra Hyper-V.
Konfiguracja weztow klastra.
f.  Zarzadzanie zasobami klastra:
*  Przypisywanie zasobdéw do klastra.
Zarzadzanie pamigcig i zasobami CPU w klastrze.
g. Praktyczne ¢wiczenia: Budowa klastra:
»  Konfiguracja i zarzadzanie maszynami wirtualnymi w klastrze.
*  Migracja maszyn wirtualnych miedzy weztami klastra.
h. Zaawansowane Zarzadzanie Klastrem Hyper-V
« Instalacja i konfiguracja VMM.
* Integracja VMM z Hyper-V.
i. Zarzadzanie maszynami wirtualnymi w VMM:
»  Tworzenie, konfiguracja i migracja VM w VMM.
*  Automatyzacja zadan zarzgdzania VM.
J.  Zaawansowane funkcje klastra:
High Availability i Disaster Recovery w klastrach Hyper-V.
*  Zarzadzanie zasobami w kontek$cie awarii.
k. Monitorowanie i optymalizacja klastra:
*  Narzedzia do monitorowania wydajnosci klastra.
*  Optymalizacja pracy maszyn wirtualnych.
I. Backup i odzyskiwanie danych w klastrze:
«  Tworzenie kopii zapasowych VM.
+  Odzyskiwanie VM po awarii.
Forma i organizacja szkolenia:
1) Szkolenie powinno by¢ przeprowadzone w formie warsztatow stacjonarnych, z wykorzystaniem
prezentacji multimedialnych, studiéw przypadkoéw oraz ¢wiczen praktycznych
2) Zamawiajacy o$wiadcza, ze udostepni Wykonawcy miejsce na czas przeprowadzenia szkolenia
Termin realizacji:
1) Wykonawca przekaze Zamawiajacemu agende¢ szkolenia wraz z proponowanym terminem
przeprowadzenia szkolenia uwzglednionym w Harmonogramie wdrozenia
2) Przewidywany czas szkolenia — min. 2 dni po 8 godz.
Wymagania wobec wykonawcy: Wykonawca lub kazda wskazana przez Wykonawce osoba do
prowadzenia szkolenia posiada co najmniej 2-letnie do$wiadczenie zawodowe (praktyczne i/lub
dydaktyczne) w zakresie wystapien/szkolen/prelekcji o tematyce bezpieczenstwa informacji. Na

e D O e
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8.

9.

potwierdzenie doswiadczenia Wykonawca dotgczy do oferty Referencje potwierdzajace realizacje
minimum 2 wystgpien/szkolen/prelekcji o zwigzanych z tematykg bezpieczenstwa informacji
przeprowadzonych w okresie ostatnich 3 lat od ztozenia oferty, a jezeli ten okres jest krotszy to w tym
okresie

Materialy szkoleniowe: Wykonawca zobowigzany jest do przygotowania i dostarczenia uczestnikowi
materiatow szkoleniowych w formie drukowanej oraz elektronicznej

Ocena efektywnosci szkolenia: Po zakonczeniu szkolenia, wykonawca przeprowadzi test wiedzy oraz
ankiete ewaluacyjna w celu oceny efektywnosci szkolenia i zadowolenia uczestnika.

Certyfikat: Szkolenie powinno zakonczy¢ si¢ certyfikatem imiennym potwierdzajacym odbycie si¢
szkolenia

11.1.16. Szkolenie z oprogramowania do zarzadzania infrastrukturg IT

1.

2.

5.

6.

Przedmiot zamoéwienia: przeprowadzenie specjalistycznego szkolenia dla ASI z wdrozonego

oprogramowania do zarzadzania infrastrukturg IT — 1 osoba.

Cel szkolenia: Celem szkolenia jest podniesienie kwalifikacji zawodowych Administratora Systemow

Informatycznych (ASI) Urzgdu Miasta i Gminy w zakresie zarzadzania infrastruktura IT, w tym

zarzadzania sieciami komputerowymi, serwerami, bazami danych oraz aplikacjami.

Zakres merytoryczny szkolenia: Zakres szkolenia musi obejmowa¢ minimum:

a) Wprowadzenie i Kluczowe funkcjonalnosci i mozliwosci, Przeglad wersji oprogramowania

b) Instalacja i konfiguracja oprogramowania, Wymagania systemowe, Wstepna konfiguracja i ustawienia

C) Moduly oprogramowania: Omoéwienie poszczegdlnych modutow: Network, Inventory, Users,
HelpDesk, DataGuard, Monitoring, Przyklady zastosowania kazdego z modutow w celu unikniecia
cyber zagrozen,

d) Szczegotowe omoédwienie modutu Network z naciskiem na bezpieczenstwo sieci w kontek$cie
monitoringu urzadzen sieciowych

e) Szczegdlowe omoéwienie modutu Inventory: Automatyczna inwentaryzacja sprzetu i oprogramowania,
Raportowanie stanu zasobow

f) Szczegbétowe omowienie modutu Monitorowanie aktywnosci uzytkownikow, Zarzadzanie kontami
uzytkownikow, Przyktady polityk bezpieczenstwa

g) Szczegotowe omoédwienie modutu HelpDesk w tym min. Tworzenie i zarzadzanie zgloszeniami,
Konfiguracja portalu HelpDesk, Integracja z innymi modutami

h) Szczegbtowe omowienie modutu Ochrona danych i zarzadzanie dostgpem

i) Szczegdtowe omowienie modutu Monitoring, Konfiguracja i zarzadzanie monitorowaniem, Analiza i
interpretacja danych z monitoringu, Automatyzacja zadan monitorowania

J) Zaawansowana konfiguracja oprogramowanie w kontekscie analizy zagrozen bezpieczenstwa sieci i
monitorowania aktywno$ci uzytkownikow w celu zapobiegania nalazeniom na incydenty: Skrypty i
automatyzacja proceséw, Personalizacja ustawien i polityk, Audytowanie i raportowanie

Forma i organizacja szkolenia:

1) Szkolenie powinno by¢ przeprowadzone w formie warsztatow stacjonarnych, z wykorzystaniem
prezentacji multimedialnych, studiéw przypadkoéw oraz ¢wiczen praktycznych

2) Zamawiajgcy oswiadcza, ze udostepni Wykonawcy miejsce na czas przeprowadzenia szkolenia

Termin realizacji:
Wykonawca przekaze Zamawiajagcemu agend¢ szkolenia wraz z proponowanym terminem
przeprowadzenia szkolenia uwzglednionym w Harmonogramie wdrozenia
Przewidywany czas szkolenia — min. 2 dni po 8 godz.

Wymagania wobec wykonawcy: Wykonawca lub kazda wskazana przez Wykonawce osoba do

prowadzenia szkolenia posiada co najmniej 2-letnie do$wiadczenie zawodowe (praktyczne i/lub

dydaktyczne) w zakresie wystgpien/szkolen/prelekcji o tematyce bezpieczenstwa informacji. Na

potwierdzenie do$wiadczenia Wykonawca dolaczy do oferty Referencje potwierdzajace realizacje

minimum 2 wystapien/szkolen/prelekcji o zwigzanych z tematyka bezpieczenstwa informacji

przeprowadzonych w okresie ostatnich 3 lat od ztozenia oferty, a jezeli ten okres jest krotszy to w tym

okresie

Materialy szkoleniowe: Wykonawca zobowigzany jest do przygotowania i dostarczenia uczestnikowi

materiatow szkoleniowych w formie drukowanej oraz elektronicznej

Ocena efektywnosci szkolenia: Po zakonczeniu szkolenia, wykonawca przeprowadzi test wiedzy oraz

ankiete ewaluacyjng w celu oceny efektywnosci szkolenia i zadowolenia uczestnika.
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9. Certyfikat: Szkolenie powinno zakonczy¢ si¢ certyfikatem imiennym potwierdzajacym odbycie si¢
szkolenia
1.2 Wymagane minimalne parametry techniczne dla urzgdzen i ustug ujetych w Czesci nr 2

zamowienia.

I1.2.1 Oprogramowanie do zarzadzania infrastruktura I'T na 31 licencji
1. Zamawiajagcy wymaga dostarczenia oprogramowania wraz z licencjami spelniajacego ponizsze
graniczne minimalne parametry techniczne.

Lp. | Przedmiot L.
. Minimalne parametry wymagane
zamo6wienia
1. Oprogramowanie: | 1. Budowa modutowa,

2. Komunikacja pomigdzy Serwerem a Agentami i Konsolami nawigzywana
przy uzyciu szyfrowanego protokotu TLS 1.2.

3. Program umozliwia zmiang portu komunikacyjnego wykorzystywanego
przez konsol¢ zarzadzajaca.

4. Silnik bazy danych musi by¢ dostepny na licencji open source bez limitu
ilosci danych

5. Baza danych musi by¢ darmowa 1 nie wymaga¢ dodatkowego
licencjonowania

2. Monitorowanie 1. historia aktywnosci
danych 2. polityka korzystania z Internetu i aplikacji
uzytkownika: 3. dostgp do zewngtrznych no$nikow danych,

4. grupowanie informacji w oddzielnym oknie, co umozliwia usuwanie danych
uzytkownika zgodne z RODO bez koniecznosci usunigcia informacji o stacji
roboczej,

5. dostep do danych osobowych oraz danych z monitoringu zgodnie z RODO,

6. mozliwo$¢ nadawania kontom réznych pozioméw dostepu oraz uprawnien do
funkcji Programu, grup urzadzen i uzytkownikow,

7. lista kont uzytkownikéw i administratoréw, moze by¢ synchronizowana z
ustuga typu Active Directory, przez szyfrowane potaczenia,

8. konfiguracja haset uzytkownika

9. uwierzytelnianie logowan do konsoli z wykorzystaniem weryfikacji
dwusktadnikowe;j

3. Funkcjonalnosci: | Oprogramowanie obstuguje min. 6 funkcjonalnosci:
1. Monitorowanie infrastruktury,
2. Inwentaryzacja sprzgtu i oprogramowania,
3. Monitorowanie aktywnosci uzytkownikow,
4. Realizacja zdalnej pomocy uzytkownikom,
5. Ochrona danych przed wyciekiem,
6. Wsparcie zarzadzania czasem i analizowanie aktywno$ci uzytkownikow
4. Monitorowanie 1. Wykrywanie urzadzen w sieci poprzez skanowanie ping oraz arp-ping,
infrastruktury: 2. Wizualizacja urzagdzen na mapach z funkcjg siatki umozliwiajgcej
korygowanie pozycji ikon na mapie do najblizszej linii siatki, tworzenie
spersonalizowanych map z mozliwo$cig zablokowania mapy urzadzen przed
przypadkowg edycja,

3. Serwisy TCP/IP, HTTP, POP3, SMTP, FTP i inne wraz z mozliwo$cia
definiowania wiasnych serwisow. Monitorowanie czasu ich odpowiedzi i
procent utraconych pakietow,

4. Serwery pocztowe:

- program monitoruje czas logowania do serwisu odbierajacego oraz czas
wysytania poczty,

- program ma mozliwos¢ monitorowania stanu systemow i wysylania
powiadomienia (e-mail, SMS i inne), w razie gdyby przestaly one
odpowiadac¢ lub funkcjonowaty wadliwie,
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

- program ma mozliwo§¢ wystania powiadomienia jesli serwer pocztowy
nie dziata

Monitorowanie serwerow WWW i adresow URL

Cykliczne monitorowanie czasu tadowania strony internetowej, zmiany tresci

na stronie internetowej i statusu protokotu HTTPS

Obstuga szyfrowania SSL/TLS w powiadomieniach e-mail

Obstuga urzadzen SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz

autoryzacja, (np. przetaczniki, routery, drukarki sieciowe, urzadzenia VolP

itp.) — monitorowanie wartosci za pomocg nazw zmiennych oraz OID

Obstuga komunikatow syslog i putapek SNMP i ewidencjonowanie

odebranych z nich danych

Monitoringu routeréw i przetacznikéw wg:

- zmian stanu interfejséw sieciowych

- ruchu sieciowego

- podtaczonych stacji roboczych — graficzna prezentacja panelu switcha

- ruchu generowanego przez podtaczone do portdow stacje robocze

Monitor serwisow alarmuje gdy serwis przestanie dziata¢ oraz pozwala na

jego uruchomienie, zatrzymanie lub zrestartowanie,

Wyswietlanie statystyk przy kazdym urzadzeniu na mapie takich jak: czas

odpowiedzi urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa

DNS, adres IP, status zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na

urzadzeniu

Monitorowanie stanu maszyn wirtualnych Vmware: dziata, nie dziala,

wstrzymano

Zarzadzanie stanem maszyn wirtualnych Vmware: wysylanie polecen

wlaczenia, wstrzymania 1 wylgczenia zasilania do kazdej maszyny

Wydajnos¢ systemow m.in. obcigzenie CPU, pamigci, zajetos¢ dyskow,

transfer sieciowy,

Nakladanie na urzadzenia licznikéw wydajnosci WMI oraz SNMP z

wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie, m.in.:

wystanie komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie

SMS, uruchomienie programu, wystanie putapki SNMP, wystanie pakietu

Wake-On-LAN, zatrzymanie/restart ushugi, wylgczenie/restart komputera.

Administrator samodzielnie moze konfigurowaé zdarzenia, lub wybrac

zdarzenie z listy, ktorego wykrycie wzbudzi alarm oraz dowolng liczbe akcji

wybranych z listy, ktore zostang wykonane jako reakcja na wykryte

zdarzenie.

Alarmy musza pozwala¢ na priorytetyzacje urzadzen, grupowanie wg.

waznosci 1 typu urzadzenia.

Oprogramowanie musi umozliwia¢ wykorzystanie w alarmowaniu skrzynek

e-mail z wykorzystaniem autoryzacji OAuth 2.0

5. Inwentaryzacja
sprzetu i
oprogramowania,

Automatyczne gromadzenie informacji o sprzecie i oprogramowaniu na
stacjach roboczych, min. modelu, procesora, pamigci, plyty gldwnej,
napedow,

Umozliwienie odczytéw parametrow S.M.A.R.T. dyskow twardych, dyskow
SSD, w tym NVMe.

Zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na
dyskach, $rednie wykorzystanie pamigci, informacje pozwalajagce na
wytypowanie systemow, dla ktorych konieczny jest upgrade.

Informacja o zainstalowanych aplikacjach oraz aktualizacjach systemu
Zbieranie informacje w zakresie wszystkich zmian przeprowadzonych na
wybranej stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.
Mozliwos¢ wysylania powiadomienia np. e-mailem w przypadku
jakiejkolwiek zmiany na urzgdzeniu

Mozliwo$¢ odczytania numeru seryjnego (klucze licencyjne).
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10.

11.

Mozliwo$¢ automatycznego zarzadzania instalacjami 1 deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

Mozliwo$¢ przegladania informacji o konfiguracji systemu, np. komend
startowych, zmiennych §rodowiskowych, kontach lokalnych uzytkownikow,
harmonogramie zadan itp.

Mozliwo$¢ utworzenia listy plikow uzytkownikow 2z okreslonym
rozszerzeniem (np. filmy .AVI) znalezionych na stacjach roboczych oraz ich
zdalne usuwanie wraz z wykrywaniem metadanych plikow uzytkownika:
obrazéw (wymiary obrazka), video (dlugos¢ filmu), audio (dtugo$¢ nagrania),
archiwow (liczba plikow w $rodku, rozmiar po wypakowaniu).

Mozliwo$¢ wymiany plikow do i ze stacja robocza poprzez funkcje
Menedzera plikow.

Modul inwentaryzacji zasobéw musi umozliwiaé prowadzenie bazy ewidencji
majqgtku IT w zakresie sprzetu i programowania:

12.

13.
14.
15.
16.
17.
18.
19.
20.
21.

22.
23.

24,
25.
26.
217.

28.

29.

30.

31.
32.

przechowywania wszystkich informacji dotyczacych infrastruktury IT w
jednym miejscu oraz automatycznego aktualizowania zgromadzonych
informacii,

przydzielania dostepu administratorow do zasobow na podstawie praw do
oddziatow,

tworzenia powigzan migdzy zasobami a urzadzeniami,

tworzenia powigzan mi¢dzy zasobami a kontami uzytkownikow (zaréwno
lokalnymi, jak i zsynchronizowanymi z funkcjonujaca w Urzedzie Active
Directory ), wskazywanie os6b odpowiedzialnych,

wskazania 0s6b uprawnionych do uzycia zasoboéw poprzez rozbudowane
mechanizmy,

definiowania wlasnych typow zasobow (elementdw wyposazenia), ich
atrybutéw oraz wartosci,

okreslenia atrybutow wymaganych, ktére sa obowiazkowe dla wszystkich
zasobow,

okreslenia atrybutow dodatkowych tylko dla wybranych typéw zasobow,
masowa edycje atrybutoéw zasobow,

definiowanie wtlasnych list jednokrotnego wyboru jako dodatkowe
informacje o zasobie,

importu danych z zewngtrznego zrodta (.CSV),

przechowywania dowolnych dokumentow (np. pliki .DOCX, .XLSX, .PDF),
np.: skan faktury zakupu, gwarancji, dowolnego dokumentu itp.,

tworzenia powigzan mi¢dzy zasobami a dokumentami w relacji 1:N,
oznaczania statusOw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,
ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa
w serwisie, konserwacja itp. wraz z mozliwo$cig okreslenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci,

generowania zestawienia wszystkich zasoboéw, w tym urzadzen i
zainstalowanego na nich oprogramowania,

przygotowanie wielu szablonéw generowanych dokumentdéw i protokotow
przekazania zasobow wraz z konfigurowalng sekcja zawierajacg dane i logo
organizacji,

konfiguracji stylu automatycznego numerowania dodawanych zasobow wg
zdefiniowanego wzorca,

konfiguracji stylu automatycznego numerowania dodawanych dokumentow i
protokotéw wg zdefiniowanego wzorca,

archiwizacji i porownywania audytow zasobow,

tworzenia kodéw kreskowych dla zasobow,
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33.

34.

35.

36.

37.

drukowania kodow  kreskowych oraz dwuwymiarowych kodow
alfanumerycznych (QR Code) dla zasobow, ktére posiadaja numer
inwentarzowy,

inwentaryzacji zasobow posiadajacych kody kreskowe za pomoca aplikacji
mobilnej dla systemu Android poprzez wyszukiwanie zasobow, skanowanie
etykiet, dodawanie i edycje zasobow, dodawanie czynnosci serwisowych,
drukowanie etykiet,

mozliwo$¢ zmiany portu komunikacyjnego wykorzystywanego przez
aplikacje mobilng dla systemu Android,

inwentaryzacji stacji roboczych niepodiaczonych do sieci (bez instalacji
Agenta poprzez manualne wykonanie skanow inwentaryzacji offline),
definiowania alarmow z powiadomieniami e-mail dla dowolnych pol
czasowych typu ,,data” z atrybutoéw zasobow lub licencji (np. ,,za 2 tygodnie
wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania musi zapewnia¢ funkcjonalnos¢ w zakresie
pozyskiwania informacji o oprogramowaniu i audycie licencji poprzez:

1) Skanowanie plikow wykonywalnych i multimedialnych na stacjach
roboczych, skanowanie archiwow ZIP.

2) Informacje o aplikacjach uzywanych w organizacji.

3) Tworzenie wlasnych wzorcow aplikacji.

4) Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione,
projektowe itp.

5) Informacje o komputerach, na ktérych aplikacja zostata wykryta.

6) Zarzadzanie posiadanymi licencjami.

7) Wskazywanie 0sob odpowiedzialnych za licencje.

8) Wskazanie uzytkownikéw licencji,

9) Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

10) Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami
poprzez: przypisywanie do uzytkownika, przypisywanie do wielu
komputeréw tego samego uzytkownika, przypisywanie wg numerow
seryjnych, przypisywanie wg réznych wersji aplikacji na jednym
urzadzeniu.

6. Monitorowanie
aktywnosci
uzytkownikow:

No ok

Faktyczny czas aktywnosci (doktadny czas pracy z godzing rozpoczecia i
zakonczenia pracy),

Otwarte procesy wraz z informacja o uruchomieniu na podwyzszonych
uprawnieniach,

Rzeczywiste uzytkowanie programéw (m.in. procentowa wartos¢
wykorzystania aplikacji, obrazujgca czas jej uzywania w stosunku do
tacznego czasu, przez ktory aplikacja byta uruchomiona) wraz z informacja,
na ktorym komputerze wykonano dang aktywnos$¢,

Informacja o edytowanych przez uzytkownika dokumentach,

Historia pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),
Transfer sieciowy uzytkownikow (ruch lokalny i transfer internetowy
generowany przez uzytkownika),

Wydruki m.in. informacje o dacie wydruku, informacje o wykorzystaniu
drukarek, raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci,
na jakiej drukarce, jaki dokument byt drukowany), zestawienia pod wzglgdem
stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki
dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania"
drukarek poprzez identyfikacje¢ drukarek. Program powinien mie¢ mozliwos¢
monitorowania kosztow wydrukow,

Naglowki przesytanej w aplikacjach klienckich poczty e-mail.
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10.

11.

12.

13.

14.

15.

16.
17.

18.
19.

20.

21.

Wykrywanie podejrzanej aktywnos$ci przez popularne ,,jigglery”, majacej na
celu symulowanie faktycznej pracy.

Zdefiniowanie czasu (min. 15 minut) gdy wykrywana bgdzie symulowana
aktywno$¢ wytacznie przez ruch mysza bez kliknigcia lub wprowadzanie tego
samego znaku z klawiatury.

Wyszczegolnienie podejrzanej aktywnosci w raportach.

Wygenerowanie alarmu i wykonanie akcji po wykryciu podejrzanej
aktywnosci.

Automatyczne wlaczenie zapisywania zrzutow ekranowych po wykryciu
podejrzanej aktywnosci.

Blokowania stron internetowych poprzez mozliwo$¢ zezwolenia lub
zablokowania catego ruchu WWW dla stacji roboczej, na ktorej zalogowany
jest uzytkownik, z mozliwoscig definiowania wyjatkdbw — zardéwno
zezwalajacych, jak i zabraniajacych korzystania z danych domen oraz
wybranych lub dowolnych sub-domen (np. *.domena.pl).

Blokowania ruchu na wskazanych portach TCP/IP,

Blokowanie pobierania poprzez przegladarki internetowe plikow z
okreslonym rozszerzeniem,

Prowadzenie rejestru naruszen blokad,

Wysylanie powiadomien gdy uzytkownik: odwiedzi strong z okreslonej grupy
domeny; pobierze lub wysle okreslong ilo§¢ danych w ciggu dnia w sieci
lokalnej lub Internet; wydrukuje okreslong ilo$¢ stron w ciggu dnia, naruszy
skonfigurowane blokady,

Przygotowanie zestawienia (metryki) ustawien monitorowania uzytkownika
w postaci raportu (ktéry mozna dotgczy¢ np. do akt pracownika),
Definiowania godzin Iub dni tygodnia, w ktéorych monitorowanie
uzytkownikow jest wylaczone.

7. Realizacja
zdalnej pomocy
uzytkownikom

Dostepny jest podglad pulpitu uzytkownika i mozliwo$¢ przejecia nad nim
kontroli wraz z mozliwoscia zdefiniowania czy uzytkownik powinien zostac¢
zapytany o zgodg na polacznie i opcja odrzucenia takiego potacznia przez
uzytkownika,

Mozliwos¢ réwnoczesnego podlaczenia do tego samego komputera kilku
administratorow.

Oprogramowanie powinno zawieraé komunikator (czat), ktory umozliwi
prowadzenie rozméw w czasie rzeczywistym oraz archiwizacje historii
wiadomosci pomigdzy zalogowanymi uzytkownikami, wraz z wyszukiwarka
rozmoéw 1 wiadomos$ci wg stow kluczowych oraz automatycznym
oczyszczaniem historii rozmow.

Czat powinien pozwala¢ na:

4.

©Co~NoU

10.

zarzadzanie dost¢gpem do czatu w 3 poziomach uprawnien: petny dostep, brak
dostepu Iub dostep ograniczony wylacznie do pomocy techniczne;j

rozmowy mie¢dzy ,,zwyklymi” uzytkownikami

przesytanie plikow miedzy rozméwcami w trybie online

tworzenie pokojow tematycznych, rozmoéw grupowych

oznaczanie kontaktow jako ,,ulubionych” na liscie kontaktow

uruchomienie z poziomu ikony dostgpowej Agenta oraz bezposrednio w
interfejsie WWW heldpesku,

Administrator powinien mie¢ mozliwo$¢ tworzenia szkicow i archiwizowania
komunikatow.

Modut pomocy zdalnej powinien umozliwiaé:

11.
12.

13.

pobieranie listy uzytkownikow z Active Directory,

wys$wietlanie w systemie zgloszen wizytowki uzytkownika wraz z jego
numerem telefonu, adresem e-mail oraz informacja o przetozonym,
zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania,
aktywacji, edycji uprawnien, resetu hasta, edycji kont,
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14. zarzadzanie dostgpem pracownikow HelpDesku do zgloszen poprzez system
zarzadzania regulami widocznosci zgloszen,

15. zarzadzanie dostepem zwyktych uzytkownikéw koncowych do wybranych
kategorii zgloszen,

16. zarzadzanie dostepem zwyktych uzytkownikéw koncowych do wybranych
kategorii artykutow bazy wiedzy,

17. tworzenie wlasnego drzewa kategorii zgloszen wraz z mozliwosciag
grupowania kategorii w folderach (do 4 poziomoéw kategorii), opisami
kategorii oraz klauzula RODO,

18. automatyczne przypisywanie konkretnych pracownikéw helpdesk do
zgloszen w okre§lonych kategoriach Iub pochodzacych od okreslonych grup
uzytkownikow,

19. definiowanie $ciezek akceptacji zgloszen — procesu, w ktorym uzytkownik
uzyskuje akceptacje na realizacje zgloszenia od wyznaczonych os6b w
organizacji,

20. przypisywanie $ciezek akceptacji zgloszen do okreslonych kategorii,

21. procesowanie zgloszen uzytkownikéw z wiadomosci e-mail,

22. eksportowania listy zgtoszen do plikéw CSV i XLSX,

23. integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje
login/hasto oraz mechanizm OAuth 2.0,

24. tworzenie  formularzy z  niestandardowymi  polami  opisowymi,
dedykowanymi do wybranych kategorii zgtoszen,

25. wykonywanie operacji na wielu zgloszeniach rownoczes$nie,

26. dotaczanie zatacznikow do zgloszen,

27. rozbudowane wyszukiwanie zgloszen i artykutéw w bazie wiedzy,

28. szybki dostep do ostatnich zgloszen, artykutow bazy wiedzy i zatgcznikow,

29. wprowadzenie komentarza oraz informacji o czasie po$wigconym na
rozwiazanie w kreatorze wyswietlanym przy zamykaniu zgtoszenia,

30. zrzuty ekranowe (podglad pulpitu),

31. zdalng modyfikacje rejestrow,

32. dystrybucje oprogramowania przez Agenty,

33. dystrybucje oraz uruchamianie plikow za pomoca Agentéw (w tym plikow
MSI),

34. mozliwos¢ skonfigurowania automatyzacji procesowania zgloszen wraz z
powiadomieniami e-mail wysytanymi do okreslonych aktoréw w zgloszeniu,

35. mozliwos¢ skonfigurowania automatyzacji dodajacych komentarze publiczne
wraz z zatacznikami i odno$nikami do artykutow w Bazie Wiedzy,

36. planowanie nieobecnosci pracownikow helpdesk,

37. obstuge umoéw o gwarantowanym poziomie §wiadczenia ushug (SLA) wraz z
raportami np. przekroczen SLA wraz z podsumowaniem,

38. generowanie raportow obstugi helpdesk,

39. zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta
lokalnego uzytkownika systemu),

40. zarzadzania procesami systemu Windows (w zakresie: zakoncz proces,
zakoncz drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz z
parametrami),

41. wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikow
bez blokowania interfejsu programu podczas przesytania plikow.

8. Ochrona danych | Blokowanie urzadzen i no$nikow danych:

przed wyciekiem | 1. mozliwos$¢ zarzgdzania prawami dostepu do wszystkich urzadzen wejscia i
wyjscia oraz urzgdzen fizycznych, na ktore uzytkownik moze skopiowaé pliki
z komputera firmowego lub uruchomi¢ z nich program zewnetrzny.

2. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart
pamigci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.
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Alarmowanie o zdarzeniach podtaczenia/odtaczenia urzadzen zewnetrznych
wraz z mozliwoscia ograniczenia alarmow tylko do no$nikow niezaufanych.
Funkcje wspierajace bezpieczenstwo systemu: integracja i zarzadzanie
ustawieniami Windows Defender.

Funkcje wspierajace bezpieczefstwo systemu: monitorowanie stanu
szyfrowania dyskow BitLocker.

Funkcje wspierajace bezpieczenstwo systemu: zdalne szyfrowanie dyskow za
pomoca BitLocker.

Funkcje wspierajace bezpieczenstwo systemu: zapisywanie klucza
odzyskiwania do pliku oraz jako zaso6b w bazie danych programu.

. Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows

Defender w zakresie odczytu stanu ochrony, wlaczenia i wytaczenia ochrony,
tworzenia regut ruchu.

10.Funkcje wspierajace bezpieczenstwo systemu: odczytanie informacji o

aktywnym oprogramowaniu antywirusowym firm trzecich, innym niz
Windows Defender

11.Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu modutu

TPM.

Zarzadzanie prawami dostepu do urzadzen:

1.

2.

3.

4.
5.

Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania
plikow.

Autoryzowanie urzadzen firmowych (przykltadowo szyfrowanych):
pendrive’ 6w, dyskow itp.

Calkowite zablokowanie okreslonych typow urzadzen dla wybranych
uzytkownikow.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
Mozliwo$¢ usuwania z listy znanych urzadzen tych nos$nikow, ktore np.
zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych:

1.

2.
3.

Zapisywanie informacji o zmianach w systemie plikow na urzadzeniach
przenosnych.

Podtaczenie/odtgczenie urzadzenia przeno$nego.

Monitorowanie operacji na plikach w lokalnych folderach komputera
uzytkownika.

Definiowanie regut monitorowanych folderow w postaci list.
Monitorowanie operacji na plikach na udostgpnionych zasobach sieciowych
(udziatach) na urzadzeniach nieobstugiwanych przez Agenta (np. macierze,
NAS itp.) Integracja z Active Directory - zarzadzanie prawami dostepu
przypisanymi do uzytkownikow oraz grup domenowych.

9. Zarzadzanie
czasem i
analizowanie
aktywnosci
uzytkownikow

Mozliwo$¢ oznaczenia sesji aktywnosci jako czas prywatny gdy pracownik
wykonuje czynnos$ci prywatne na sprzecie firmowym.

Uzytkownik moze przegladaé swoje historyczne dane, wybierajac okres
aktywnosci, ktory go interesuje.

Zastosowane reguly powinny pozwala¢ zidentyfikowa¢ roznego rodzaju
rozpraszacze i nieefektywne dziatania.

Dostep powinien by¢ realizowany przez przegladarke internetows, a strona
powinna by¢ wyswietlana w trybie jasnym lub ciemnym.

Statystyki czasu pracy i osobistej aktywno$ci w wybranym przedziale czasu.
Lista odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na
nich czasem.

Podglad listy uzytkownikow korzystajacych z wybranej aplikacji we
wskazanym zakresie czasu.
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8. Statystyki popularnosci stron i aplikacji w organizacji, grupie i u
poszczegblnych uzytkownikow.

9. Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w
aplikacjach i na stronach internetowych.

10. Grupowanie stron internetowych i aplikacji z podziatem na: produktywne,
neutralne i nieproduktywne.

11. Mozliwos¢ przypisywania wyjatkow produktywnosci dla okreslonych grup
uzytkownikéw w przypadku aplikacji globalnie sklasyfikowanych jako
nieproduktywne co pozwala na sklasyfikowanie aktywnosci uzytkownikoéw
bedacych cztonkami takiej grupy jako produktywnej przy ocenie ich pracy.

12. Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci
oraz przeznaczenia (kategoryzowanie).

13. Wskaznik czasu poswigconego na aktywnos$¢ produktywna.

14. Definiowanie = wymaganego progu  produktywnosci 1  limitu
nieproduktywnosci, mozliwo$¢ wiaczenia dla nich alarmow e-mail.

15. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro,
Rozrywka - predefiniowana lista kategorii z mozliwoscig edycji.

16. Lista kontaktow w organizacji z wbudowana wyszukiwarka dostgpna dla
kazdego pracownika w organizacji z mozliwoscia ukrycia wybranych
kontaktow.

Lo

10. | Gwarancja, Wsparcie techniczne przez min. rok od dnia podpisania protokotu odbioru
wsparcie 2. W ramach wsparcia technicznego mozliwo$¢ instalowania wszelkich
serwisowe aktualizacji  oprogramowania, ktore zostang wydane w czasie
obowigzywania wsparcia, w tym aktualizacji obejmujacych przejscie na
WyZszg Wersje oprogramowania.

Telefoniczne i mailowe wsparcie techniczne dla oprogramowania
Dokonywanie przez Producenta szczegélowej analizy zgloszonych
przypadkow (logow).

Swiadczenie przez Producenta pomocy w formie sesji zdalnych.

Czas reakcji na zgloszenie nie dtuzszy niz nastepny dzien roboczy.
Mozliwo$¢ przedtuzenia wsparcia o kolejny rok

Mozliwo$¢ rozszerzenia oprogramowania o dodatkowe licencje i moduty

~w

©~ oo

11.2.2 Usluga zabezpieczenia poczty na 24 miesiace
1. Zamawiajacy w ramach przedmiotu zaméwienia wymaga dostarczenia ushugi zabezpieczenia poczty
spetniajacej ponizsze minimalne parametry techniczne:
Lp. Minimalne parametry wymagane
1. system ochrony poczty elektronicznej przed wiadomos$ciami niepozgdanymi typu spam, wirusy
1 oprogramowanie zlosliwe, phishing, wyludzenia, podszywanie, manipulacja tozsamos$cia 1
inne zagrozenia bezpieczenstwa informatycznego.

2. System filtrujacy, portal konfiguracji polityki bezpieczenstwa, system zarzadzania i
raportowania dostgpne jako ustugi chmurowe
3. ochrona przed wiadomos$ciami niepozadanymi za pomocy filtracji poczty przychodzacej i

ochrong reputacji wlasnego systemu pocztowego przez filtracje poczty wychodzace;.

4, Przekierowanie ruchu pocztowego do chmury obstugiwane na poziomie konfiguracji rekordow
Mail Exchange (MX) w systemie DNS.

5. Chmurowy system ochrony powinien umozliwia¢ obstuge wielu domen pocztowych
jednocze$nie (nie mniej niz 15).

6. Chmurowy system ochrony powinien zapewnia¢ ochron¢ przed wolumetrycznymi atakami

Denial-of-Service
Funkcjonalnos¢ filtracji poczty przychodzacej:
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Filtracja
wiadomosci typu
spam:

wszystkie przychodzace wiadomos$ci powinny by¢ klasyfikowane pod
katem prawdopodobienstwa, ze jest to wiadomos$¢ typu spam
klasyfikacja powinna by¢ automatyczna i pracowaé bez ingerencji
administratora lub konfiguracji

mozliwo$¢ zaprogramowania poziomu tolerancji na spam: od
catkowitej blokady do catkowitej akceptacji wszystkich wiadomosci
sklasyfikowanych jako spam

mozliwo$¢ zaprogramowania typu reakcji na spam: co najmniej
»blokada”, , kwarantanna”, ,,akceptacja”,

8. Filtracja - oprocz filtrowania wiadomosci typu spam system powinien
wiadomosci ze rozpoznawac inne, czesto niejednoznaczne kategorie komunikacji,
wzgledu na co najmniej: komunikacje stuzbowsg, komunikacje handlowas,
kategorie komunikacj¢ marketingowa, komunikacje zwigzang z listami
komunikaciji: mailingowymi, komunikacje Zwigzang z mediami

spolecznosciowymi, komunikacje rozsytang masowo

- dla kazdej rozpoznanej kategorii powinna by¢é mozliwos¢
zaprogramowania reakcji, co najmniej: ,,blokada”, , kwarantanna”,
»akceptacja”

9. Filtracja - mozliwos¢ skanowania przez silnik antywirusowy
wiadomosci - mozliwos$¢ skanowania przez silnik sandboxingowy: wykrywanie
zawierajgcych zagrozen zamaskowanych typu Advanced Persistent Threats (ATP)
wirusy i i zagrozen typu Zero-Day
oprogramowanie - polityka skanowania ATP powinna umozliwia¢ konfiguracje
ztosliwe, wyjatkow opartych na adresach IP, na adresach nadawcow i
zagrozenia ATP odbiorcow poczty elektronicznej
i zagrozenia
Zero-Day

10. Filtracja - mozliwos¢ filtrowania wiadomosci pod kontem phishingu,
wiadomosci inzynierii socjalnej, probami wytudzen i kradziezy tozsamo$ci
phishingowych, - mozliwo$¢ filtrowania i ochrony adresow URL zawartych w
wiadomosci wiadomos$ciach przed zlosliwym wykorzystaniem i zmiana
zwigzanych  z zawartosci po dostarczeniu do odbiorcy (link protection,
wytudzeniami, typosquatting protection
ochrona  przed
ztosliwymi
adresami URL.:

11. Filtracja - mozliwo$¢ blokowania lub umieszczania w kwarantannie poczty
wiadomo$ci na przychodzacej z wybranego kraju (np. z Somalii)
podstawie - mozliwo$¢ blokowania lub umieszczania w kwarantannie poczty w
informacji okreslonym jezyku (np. chinskim)
geograficznych
(GeolP) i
jezykowych

12. Filtracja - wiadomosci z zatacznikami o okreslonej nazwie lub o okroslonym
wiadomosci na typie MIME
podstawie - wiadomosci z zatgcznikami zaszyfrowanymi, co najmniej: archiwa
zawartosci - takie jak ZIP, pliki Microsoft Office, pliki PDF
mozliwos¢ -  wiadomosci zawierajacych wskazane stowa kluczowe w

blokowania lub
umieszczania w
kwarantannie

nagtowkach, temacie, zawartosci lub w zatacznikach
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13. Filtracja - mozliwo$¢ weryfikacji domeny nadawcy: blokowanie nadawcoéw z
wiadomosci nieskonfigurowanym rekordem PTR
przychodzacych - mozliwo$¢ weryfikacji nadawcy za pomocg polityki Sender Policy
na podstawie Framework (SPF)
polityk DNS, - mozliwos¢ weryfikacji nadawcy za pomocg polityki Domain Key
SPF, DKIM i Identified Email (DKIM)
DMARC - mozliwo$¢ weryfikacji nadawcy za pomocg polityki Domain Based

Message Authentication (DMARC)

Funkcjonalnos¢ zwigzana z kwarantanng i buforowaniem wiadomosci:

14. Kwarantanna i - mozliwo$¢ pracy z kwarantanng indywidualng, skonfigurowang i
buforowanie dostepna per uzytkownik
wiadomosci - mozliwos¢ pracy z kwarantanng globalna

15. Buforowanie i - odbiér i buforowanie wiadomosci przychodzacych do czasu
udostepnianie usunig¢cia awarii docelowego serwera pocztowego (co najmniej 96
wiadomos$ci w godzin)
przypadku awarii - udostgpnienie zbuforowanych wiadomo$ci uzytkownikom za
docelowego pomoca interfejsu webowego, pozwalajacego odczytywaé i
serwera odpowiada¢ na wiadomos$ci w czasie awarii
pocztowego: - synchronizacje wiadomosci z serwerem docelowym po usunieciu

awarii

16. Buforowanie - system powinien umozliwia¢ administratorowi przeszukiwanie
wiadomosci przychodzacych transmisji, co najmniej z ostatnich 30 dni
przychodzacych - system powinien umozliwia¢ zmiane decyzji blokujacej wiadomos¢

z ostatnich 30 dni i dostarczenie zablokowanej wiadomos$ci do
odbiorcy
Funkcjonalnos$¢ filtracji poczty wychodzacej:

17. skanowanie - wiadomosci zawierajace wirusy powinny by¢ blokowane
wiadomosci - wiadomos$ci podejrzane o spam powinny by¢ blokowane lub
wychodzacych: poddane kwarantanni

18. Filtracja - filtracja nazw i typéw MIME zataczonych plikow
wiadomosci - filtracja zaszyfrowanych i chronionych hastem plikéw archiwow,
wychodzacych z plikéw Microsoft Office, plikow PDF
mozliwoscig - filtracja na podstawie stéw kluczowych w naglowkach, temacie,
kwarantanny: zawartosci, zatacznikach, adresie nadawcy lub adresie odbiorcy

Monitorowanie i raportowanie:

19. Mozliwosé - analiza ruchu pocztowego przychodzacego i wychodzacego w
wyswietlania zadanym  czasie: liczba  wiadomosci  przychodzacych,
raportow i zablokowanych, zablokowanych ze wzgledu na spam, wirusy lub
eksportu zagrozenia ATP
raportowanych - analiza uzytkownik6éw: odbiorcy i nadawcy spamu i wirusow
danych do pliku, analiza uzytkownikow: najczgsciej blokowani odbiorcy i nadawcy
CO najmniej

Funkcjonalno$¢ zwigzana z integracjq z systemami zewnetrznymi

20.

Mozliwos¢
integracji z
zewngetrznym
systemem
monitorowania

- wsparcie dla protokotu SYSLOG z szyfrowaniem w standardzie
TLS
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Warunki Gwarancji i serwisu

21. . . . . . .
Wsparcie techniczne musi zapewnia¢ dostep do poprawek oprogramowania oraz wsparcia
technicznego producenta z czasem reakcji nie dtuzszym niz 2 godziny od momentu zgloszenia
problemu

22. Wymagana jest dostgpnos¢ ushugi w trybie 8x5 w godzinach od 8:00 do 15:00 (e-mail; telefon)
24x7 poprzez zgtoszenie Email.

11.2.3 Usluga zabezpieczenia serwisu www na 24 miesiace:

1.

Zamawiajacy w ramach przedmiotu zamowienia wymaga dostarczenia do Zamawiajacego ustugi
zabezpieczenia serwisu stron internetowych na 24 miesigce spelniajacego minimalne parametry
techniczne opisane ponizej:

Lp.

Opis przedmiotu zamdéwienia/ Minimalne parametry wymagane

1.

Dostep do platformy umozliwiajacej ochrone wybranych stron internetowych.

Dostarczona ustuga w postaci subskrypcji waznej 24 miesigce powinna:

posiada¢ funkcje ochrony Web Application Firewall (WAF) i Captcha,

- zapewnia¢ zaawansowang ochrong¢ przed atakami DDoS,

- umozliwia¢ dostgp do globalnej sie¢ dostarczania tresci (CDN),

- zapewnia¢ szyfrowanie i optymalizacje SSL,

- obstugiwac 1Pv6,

- automatycznie buforowac tresci statyczne,

- zapewni¢ utrzymanie statycznych elementow serwisu online rowniez w przypadku awarii serwera,
- zapewni¢ zabezpieczenie przed kopiowaniem tresci, w tym tekstu, obrazéw i adresow e-mail przed
mechanizmami automatycznie zbierajacymi tresci z Internetu,

- uniemozliwia¢ dostepu do serwisu z indywidualnych adresow IP, zakresow adresow, lub z
okreslonych krajow.

w

poprawa wydajnosci strony internetowej

s

dziata jako autorytatywny serwer DNS, co odpowiada za kierowanie ruchu do strony internetowe;.

mozliwo$¢ samodzielnego zarzadzania ustuga poprzez panel administracyjny, mozliwos¢
skalowania i elastycznego dobierania funkcjonalnosci,

zapewnienie regionalnego (PL) podstawowego wsparcia technicznego w minimalnym przedziale od
poniedziatku do pigtku w godzinach min. 08:00 — 15:00.

Rozdziat lll. Gwarancja
1. Wykonawca w ramach realizacji Przedmiotu Zamowienia udzieli Zamawiajagcemu gwarancji na
poszczegblne urzadzenia. Zestawienie termindw minimalne] wymaganej gwarancji dla poszczegoélnych
urzadzen przedmiotu zamdwienia zostata uwzglednione w Tabeli nr 3 — Zestawienie gwarancji.

Minimalny wymagany
Rozdzial Opis okres gwarancji
[miesiac]

Serwer | - Dostawa, instalacja i wdrozenie serwerow w celu

.11 utworzenia Kklastra pracy awaryjnej urzedu. Konfiguracja 36
Klastra

1.1.2 Serwer Il - Dostawa serwera 36
Macierz - Dostawa, instalacja, konfiguracja macierzy z

11.1.4 klastrem pracy awaryjnej, Przeniesienie danych z 60
dotychczasowych no$nikow.

11.1.8 Przetacznik dystrybucyjny L3 60

.19 Przetaczniki sieciowe - Dostawa 1 wdrozenie zarzgdzalnych 12

o przetacznikow sieciowych do utworzenia rdzenia sieci LAN
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11.1.10 [IDostawa, instalacja oraz podtaczenie zasilacza awaryjnego 24
o UPS z karta SNMP
Dostawa wraz z montazem i uruchomieniem dyskow 12TB
1.1.11 . - 36
przeznaczonych do wykonywania kopii zapasowych — 5 szt

Tabela nr 3 — Zestawienie Gwarancji
2. Wykonawca zobowigzany jest do udzielenia gwarancji i wparcia technicznego zgodnie z parametrami
wymagan technicznych opisanych indywidualnie w rozdziale II.
3. W okresie gwarancji Wykonawca bedzie zobowigzany do nieodptatnego usuwania Wad Przedmiotu
Zamowienia rozumianych jako Awaria lub Bad lub Usterka zgodnie z definicjami jak ponize;j:

1) Awaria - Kategoria Wady w Oprogramowaniu lub Infrastrukturze Sprzgtowej powodujgca brak
dziatania lub niepoprawne dziatanie Przedmiotu Zamoéwienia u Zamawiajacego, uniemozliwiajace
jego uzytkowanie. Sytuacja, w ktorej dane rozwigzanie w ogole nie funkcjonuje lub nie jest mozliwe
realizowanie istotnych funkcjonalnosci Komponentow/Produktéw Przedmiotu Zamowienia

2) Usterka - Nalezy przez to rozumie¢ kategoric Wady w Oprogramowaniu lub Infrastrukturze
Sprzetowe] oznaczajaca funkcjonowanie niezgodne z opisem Dokumentacji oraz OPZ, nie
wplywajaca istotnie na funkcjonowanie dostarczanego rozwigzania u Zamawiajacego, utrudniajaca
prace Uzytkownikowi Zamawiajacego.

4. Przyjecie zgltoszenia Wady przez Wykonawce, odbywaé sie bedzie poprzez dostepny on-line System
Zglaszania i przyjmowania uwag oraz Wad (dalej zwany SZ) przy czym:

1) System Zgloszen dostarczy Wykonawca (bedzie on utrzymywany i administrowany przez
Wykonawce), wpis zgloszenia do SZ bedzie dokonywat Zamawiajacy,

2) za skuteczne przyjecie zgloszenia Wady uwaza si¢ bedzie wprowadzenie przez Zamawiajacego
wpisu do SZ zawierajgcego opis zglaszanej Wady i termin jej zgloszenia; w razie trudnosci z
dostepem on-line do SZ, zgtoszenia Wady mogg odbywac si¢ takze telefonicznie pod ustalonym
numerem telefonu lub pisemnie na formularzu przesytanym na ustalony adres e-mail, opcjonalnie
faksem, ktorych numery i adresy zostang podane przez Wykonawce w terminie 15 dni roboczych od
dnia podpisania Umowy wraz ze wzorem formularza zgtoszenia Wady.

5. Gwarancja musi zapewnia¢ wymiang uszkodzonego sprzetu, kabli i elementdéw oraz zapewnia¢ dostep do
aktualizacji oprogramowania, bez wiedzy i wsparcia technicznego producenta.
6. W ramach gwarancji Wykonawca bedzie §wiadczyt nastgpujace ustugi:

1) Usuwanie Wad w dostarczonym Przedmiocie Zamoéwienia w przypadku stwierdzenia przez
Zamawiajacego Wady w jego dzialaniu, w terminach okreslonych ponizej:

2) dopuszcza sig zmiang kwalifikacji zgtoszenia Wady, po uprzedniej zgodzie Zamawiajacego. Do czasu
potwierdzenia zmiany kwalifikacji, uznaje si¢ za obowigzujaca kwalifikacje pierwotna,

3) czasy naprawy moga by¢ inne niz wskazane w powyzszej tabeli, jezeli Zamawiajacy zaakceptuje
zmiang kwalifikacji zgloszenia, o ktérej mowa w punkcie 2),

4) w przypadku braku mozliwo$ci usuniecia Wady lub przedstawienia rozwigzania zastepczego zdalnie,
Wykonawca zobowigzany jest do $wiadczenia gwarancji bezposrednio w lokalizacji Zamawiajacego,

5) Wykonawca w okresie trwania gwarancji, do 5 dnia kazdego miesiaca, przedstawi Zamawiajacemu
raport zawierajacy co najmniej: numer zgloszenia, kwalifikacje zgtoszenia, godzing i date zgloszenia,
temat zgloszenia, status zgloszenia, godzine i dat¢ usuniecia Wady, czas naprawy,

Uwaga:

W przypadku zapisu terminu jako:

- Dzien Roboczy nalezy rozumie¢ kazdy dzien od poniedziatku do piagtku z wylaczeniem dni ustawowo
wolnych od pracy.

- Godziny Robocze nalezy rozumie¢ godziny od 8.00 do 15.00 w kazdym Dniu Roboczym. W innych
przypadkach nalezy rozumiec jako dzien kalendarzowy.
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Zalacznik nr 2
FORMULARZ OFERTY (wzor)
L et
Nazwa wykonawcy/wykonawcow sktadajacych ofert¢ wspdlna Data sporzadzenia
s
Wykonaweca jest/nie jest ptatnikiem VAT

B et

Nr telefonu
G s

Nr REGON
s

Nr NIP
B, ettt st et

e-mail do korespondencji

e e s

Nazwisko i imi¢ osoby/0s6b uprawnionych
do wystepowania w imieniu wykonawcy

GMINA MIASTKO
ul. Grunwaldzka 1
77 - 200 Miastko

1. Nawiazujac do  opublikowanego @ w  Biuletynie = Zamoéwien  Publicznych  (platforma
https://ezamowienia.gov.pl) ogltoszenia Nr .........cccveuvennnenne. zdnia............ .......... 2024 1. 0 postgpowaniu
ws. udzielenia zamdwienia publicznego na ustuge, prowadzonego w trybie podstawowym, na podstawie
art. 275 pkt 1 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamoéwien publicznych (Dz. U. z 2024 r., poz.
1320) o warto$ci zamowienia mniejszej niz progi unijne okreslone w przepisach wydanych na podstawie
art. 3 ust. 3 przywolanej ustawy, na wykonanie zamowienia ,, Dostawa i wdrozenie infrastruktury
sprzetowej w ramach rozbudowy sieci informatycznej Gminy Miastko.” i po zapoznaniu si¢ z
warunkami prowadzonego postgpowania :

1) Cze$¢ I - rozbudowa infrastruktury informatycznej urzedu oparta na dostawie sprzetu wraz z
instalacja, montazem i przeniesieniem danych z obecnej sieci informatycznej oraz wdrozenie
oprogramowania do zarzadzania siecig I'T wraz z konfiguracja sieci VLAN.

a) Oferujemy i zobowigzujemy si¢ do wykonania zamowienia:

Za ceng ryczaltowa — w kwocie BIutto....ccceieeeevieieieiiiie i eieereeesieesieesene e PLN
(wraz z podatkiem VAT),

(152 00107 11 TSRO U RS PRPR ),
w tym:

cenanetto ...............ooeueee PLN
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podatek VAT ................... PLN,
(SHOWIII . L. ),
wg obowigzujacej stawki w wysokosci ..............%.
obejmujaca:
LP. Rodzaj zamawianego asortymentu Tlos¢ e el Sz e

sztuk/kpl | netto

Serwer | - Dostawa, instalacja i wdrozenie

1. serweré6w w celu utworzenia klastra pracy awaryjnej | 3 szt.
urzedu. Konfiguracja klastra
2. Serwer |1 - Dostawa serwera 1 szt.

Oprogramowanie i licencje do serwerow

Oprogramowanie 8 szt.

3. Bezterminowa licencja dostgpowa na uzytkownika 110

Bezterminowa licencja dostgpowa na urzadzenie

30

Macierz - Dostawa, instalacja, konfiguracja
4, macierzy z klastrem pracy awaryjnej, Przeniesienie |1 szt.
danych z dotychczasowych noénikow.

Dostawa i wdrozenie oprogramowania do
5. wykonywania kopii zapasowych wraz z ustuga 1 szt
chmurowg

Wdrozenie oprogramowania do zarzadzania

6. infrastrukturg IT na 80 licencji 1 szt
Wdrozenie uslug domeny do zarzadzania siecig i

7. - . 1 szt.
zasobami komputerowymi

8. Przetacznik dystrybucyjny L3 1 szt.

Przetaczniki sieciowe - Dostawa i wdrozenie
9. zarzadzalnych przetacznikow sieciowych do 6 szt.
utworzenia rdzenia sieci LAN

Dostawa, instalacja oraz podiaczenie zasilacza

10. awaryjnego UPS z karta SNMP 1 szt
Dostawa wraz z montazem i uruchomieniem dyskow

11. 12TB przeznaczonych do wykonywania kopii 5 szt.
zapasowych

12 Szkolenie ASI tworzenie i administracja sieci 1 s7t

' VLAN '

Szkolenie ASI tworzenie i administracja serwerami

13. . 1 szt
Windows
Szkolenie ASI z domeny do zarzadzania siecig i

14. . - 1 szt.
zasobami komputerowymi

15. Szkolenie ASI Budowa klastra Hyper-V 1 szt.
Szkolenie z oprogramowania do zarzadzania

16. . 1 szt.
infrastrukturg IT

UWAGA!

Zamawiajacy wymaga zalaczenia do Formularza ofertowego wykazu oferowanego sprzetu wraz ze
szczegolowym opisem technicznym znajdujacego si¢ w Zalaczniku nr 2a - Wykaz oferowanego sprzetu
wraz z szczeg6lowym opisem technicznym - w taki sposéb aby Zamawiajacy mégl jednoznacznie okresli¢
szczegblne cechy produktu oraz wymagane prawem certyfikaty, deklaracje zgodnosci CE, instrukcje
obstugi sprzetu, dokumenty gwarancyjne, celem sprawdzenia zgodnosci oferowanego produktu.

b) Termin realizacji zaméwienia ....... dni kalendarzowych od dnia (uzupelnia Wykonawca/termin
nieprzekraczalny — nie krotszy 80 dni, nie diuzszy niz 90 dni kalendarzowych) ;
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2) Cz. Il - dostawa oprogramowania do monitorowania infrastruktura sieci informatycznej
i urzadzen dla jednostki podleglej oraz dostawa ustug chmurowych w ramach zabezpieczenia
poczty i stron internetowych Gminy.

a) Oferujemy i zobowigzujemy si¢ do wykonania zamowienia:

Za ceng ryczaltowa w kwocie brutto......................oceeeeveeenven . PLN (Wraz z podatkiem VAT),
[ 0037 11 TSP P PP ),
w tym:
cenanetto ............ooieeennnn. PLN
(53 (00071 L ),
podatek VAT ................... PLN,

(SBOWIIC: ..o ),
wg obowiazujacej stawki w wysokosci ..............%.
obejmujaca:

Opis Tlosé¢
sztuk/
) _ kpl Cena netto VAT Cena brutto
Lp. Rodzaj zamawianego asortymentu

Oprogramowanie do zarzadzania infrastruktura

IT na 31 licencji dla MOPS 1 szt
2. Usluga zabezpieczenia poczty 1 szt
3 Usluga zabezpieczenia serwisu www na 24
' miesigce 1 szt.
UWAGA!

Zamawiajacy wymaga zalaczenia do Formularza ofertowego wykazu oferowanego oprogramowania
wraz ze szczegolowym opisem technicznym znajdujacego si¢ w Zalaczniku nr 2b- Wykaz oferowanego
oprogramowania wraz z szczegélowym opisem technicznym- w taki sposéb aby Zamawiajacy mogl
jednoznacznie okresli¢ szczegélne cechy produktu oraz wymagane prawem certyfikaty, deklaracje
zgodno$ci_ CE, instrukcje obslugi sprzetu, dokumenty gwarancyjne, celem sprawdzenia zgodnoSci
oferowanego produktu.

Termin realizacji zamodwienia ....... dni kalendarzowych od dnia (uzupefnia Wykonawca/termin
nieprzekraczalny — nie krétszy niz 20 dni, nie diuzszy niz 30 dni kalendarzowych) ;

2. Oswiadczamy, ze:

1) zapoznalismy si¢ z SWZ i nie wnosimy do niej zadnych zastrzezen, warunki w niej zawarte akceptujemy
bez uwag, zdobylismy konieczne informacje do przygotowania oferty;

2) oferowana przez nas cena wykazana w poz. 1 niniejszej oferty obejmuje wszystkie naktady okreslone w
SWZ i konieczne do wykonania kompletnego dzieta zgodnie z warunkami prowadzonego postgpowania
oraz przekazania go do uzytkowania;

3) uwazamy si¢ za zwigzanych niniejszg ofertg przez okres wskazany w swz,

Nastepujacy zakres (cze$¢) zamdwienia powierzymy podwykonawcy/om:

4) Oswiadczamy, ze w przypadku ujawnienia wad, btedéw w wykonanym przedmiocie zamdwienia
zobowigzujemy si¢ do ich usunig¢cia na Nasz koszt.
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5) Zobowigzujemy si¢, w przypadku przyznania nam zaméwienia, do zawarcia umowy Ww terminie nie
krotszym niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty
z zastrzezeniem art. 578 Pzp;

6) Zobowigzujemy si¢, w przypadku przyznania nam zaméwienia, do zawarcia umowy Ww terminie nie
krotszym niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty
z zastrzezeniem art. 578 Pzp;

7) wypetnilem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO?® wobec 0s6b fizycznych,
od ktoérych dane osobowe bezposrednio lub posrednio pozyskalem w celu ubiegania si¢ o udzielenie
zaméwienia publicznego w ninigjszym postepowaniu.

3. Wykonawca jest (zaznaczy¢ wiasciwg opcje)” :

O mikroprzedsiebiorstwem
O matym przedsigbiorstwem

O $rednim przedsiebiorstwem

*

Mikroprzedsigbiorstwo: przedsigbiorstwo, ktore zatrudnia mniej niz 10 0s6b i ktérego roczny obrot lub roczna suma bilansowa nie
przekracza 2 milion6w EURO.

Mate przedsigbiorstwo: przedsigbiorstwo, ktore zatrudnia mniej niz 50 0s6b i ktorego roczny obrot lub roczna suma bilansowa
nie przekracza 10 milionéw EURO.

Srednie przedsigbiorstwo: przedsigbiorstwa, ktore nie sa mikroprzedsigbiorstwami ani matymi przedsigbiorstwami i ktore zatrudniaja mniej niz

250 0s6b i ktorych roczny obrot nie przekracza 50 milionow EUR lub roczna suma bilansowa nie przekracza 43
milionow EURO.

4. Zalacznikami do oferty sa:

Miejscowos¢ 1 data Podpis wykonawcy/osoby upowaznionej
do wystgpowania w imieniu wykonawcy
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Zatacznik 2a

Wykaz oferowanego sprzetu wraz z szczegélowym opisem technicznym

Cz.I - rozbudowa infrastruktury informatycznej urzgdu opartg na dostawie sprzg¢tu wraz z instalacja, montazem
i przeniesieniem danych z obecnej sieci informatycznej oraz wdrozenie oprogramowania do zarzadzania siecia
IT wraz z konfiguracja sieci VLAN.

UWAGA!
Zamawiajacy wymaga dotaczenia wykazu oferowanego sprzetu do formularza ofertowego. W pozycji
parametry oferowane nalezy umies$cic opis techniczny umozliwiajacy Zamawiajacemu jednoznaczne okreslenie
szczegolnych cech produktu oraz wymagane prawem certyfikaty, deklaracje zgodnosci CE, instrukcje obstugi
sprzetu, dokumenty gwarancyjne, celem sprawdzenia zgodno$ci oferowanego produktu.
W przypadku nie dolaczenia wymienionego powyzej wykazu do formularza oferty oferta podlega
odrzuceniu jako niezgodna z zapisami swz.

1. Dostawa, instalacja i wdrozenie klastra pracy awaryjnej urzedu skladajgcego si¢ z 3 serweréw wraz z
systemem operacyjnym.
Zaoferowane serwery musza spelnia¢ minimalne parametry techniczne:

Lp. Przedmiot g Parametry oferowane
%ot Minimalne parametry wymagane
zamdwienia

1. Obudowa Do szafy Rack 19", wysokos¢ 1U, z zestawem szyn
do mocowania w szafie;

2. CPU Zainstalowane 2 procesory w architekturze x86,
doktadnie 8-rdzeniowe, o TDP nie wigkszym niz
165W. Wynik wydajnosci procesora instalowanego w
oferowanym serwerze wynoszacy min. 178 punktow
w teScie SPECrate®2017_int_base, dla konfiguracji
dwuprocesorowej. Wynik testu przeprowadzony dla
oferowanego modelu serwera oraz zgodnego modelu
procesora dostepny na stronie https://www.spec.org/;

3. | Plyta gléwna - Plyta glowna dedykowana do pracy w serwerach,
wyprodukowana przez producenta serwera;

- Z mozliwoscig zainstalowania do dwoch
procesoré6w wykonujacych 64-bitowe instrukcje;

- Wyposazona w modut zabezpieczen zgodny z
TPM 2.0;

- Posiadajaca 32 sloty DIMM na pami¢¢ DDRS,
obstugujaca do 8TB pamieci RAM;

4. Pami¢e¢ RAM - Zainstalowane minimum 128GB pami¢ci RAM,

pracujacej w oferowanej konfiguracji z

czestotliwoscia min. 4800MHz, w modutach o

pojemnosci 32GB kazdy;

5. Protekcja - Memory mirroring, ECC, Advanced ECC lub
pamieci RAM SDDC;
6. GPU - Wbudowana karta graficzna  osiagajaca
rozdzielczo$¢ 1920x1200 przy 60 Hz;
7. | Zatoki - Serwer wyposazony w 8 zatok dyskowych hot-
dyskowe plug 2.5” umozlwiajacych instalacje dyskow

SSD/HDD z interfejsem SATA/SAS;
- Serwer wyposazony w kontroler sprz¢towy
RAID pozwalajacy na obstuge RAID 0,1,10,5;
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- Serwer umozlwiajacy rozbudowe o 2 dyski M.2
SSD NVMe o pojemnosci min. 960GB dziatajace
ze sprzgtowym RAID 1;
8. | Zasilanie - Dwa zasilacze o mocy min. 1000W z
certyfikatem Titanium.
9. Karty sieciowe | - Karta Ethernet posiadajaca 2 porty 10 GbE

BASE-T (RJ-45)
Karta Ethernet posiadajaca 2 porty 10/25GBE
SFP28

10.

Sloty PCle

Serwer posiadajacy 2 sloty PCle generacji 4.0
dostgpne do instalacji kart rozszerzen bez
koniecznos¢ rekonfiguracji serwera;

Mozliwos¢ rozbudowy oferowanego serwera o 2
karty GPU o pamigci podrgcznej min. 16GB oraz
wydajnosci 9 TFLOPS dla obliczen Tensor-Float
32 kazda.

11.

Dodatkowe
porty

z przodu obudowy: 1x USB 3.0, 1x USB 2.0, 1x
VGA

z tylu obudowy: 3x USB 3.0, I1x VGA
wewngetrzne: 1 x USB 3.0

12.

Chlodzenie

Wentylatory wspierajace wymiang Hot-Swap,
zamontowane nadmiarowo minimum N+1

13.

Zarzadzanie

Serwer wyposazony w modut zarzadzajacy
posiadajacy dedykowany port 1GbE Base-T Ethernet,
pozwalajacy na zdalny dostep i zarzadzanie serwerem
przy uzyciu graficznego interfejsu Web. Modut
umozliwia:

monitorowanie podzespotow serwera:
temperatura, zasilacze, wentylatory, procesory,
pamig¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

dostep do karty =zarzadzajacej poprzez
dedykowany port RJ45 z tytu serwera lub

dostep do karty mozliwy:

z poziomu przegladarki webowej (GUI)
z poziomu linii komend (SSH lub IPMI)

wbudowane narzedzia diagnostyczne

zdalna konfiguracji serwera (BIOS) i instalacji
systemu operacyjnego

obstuga mechanizmu remote support -
automatyczne potaczenie karty z serwisem
producenta sprzetu, automatyczne przesylanie
alertow, zgloszen serwisowych 1 zdalne
monitorowanie

wbudowany mechanizm logowania zdarzen
serwera 1 Kkarty zarzadzajace] w tym
wlaczanie/wylaczanie serwera, restart, zmiany
w konfiguracji, logowanie uzytkownikow

przesylanie alertow poprzez e-mail oraz
SNMP
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- obstuga zdalnego serwera logowania (remote
syslog)

- wirtualna zdalna konsola, tekstowa i graficzna,
z dostgpem do myszy i klawiatury i
mozliwoscia podiaczenia wirtualnych
napedow

- monitorowanie zasilania oraz zuzycia energii
przez serwer Ww czasie rzeczywistym z
mozliwo$ciag graficznej prezentacji

- konfiguracja maksymalnego poziomu
pobieranej mocy przez serwer (capping)

- zdalna aktualizacja oprogramowania
(firmware)

- mozliwos¢ rownoczesnej obshugi przez min. 2
administratoréw

- wsparcie dla IPv4 oraz iPv6, obstuga SNMP
v3 oraz RESTful API  mozliwos¢
autokonfiguracji sieci karty zarzadzajacej
(DNS/DHCP)

- mozliwo§¢ instalacji karty Micro SD
udostgpniajacej min. 4GB przestrzeni na
potrzeby karty zarzadzajacej

- Mozliwo$¢  zarzadzania —  monitoring
parametrow pracy i konfiguracja
najwazniejszych komponentow - z poziomu
urzadzania mobilnego przy uzyciu
dedykowanej aplikacji dostepnej na Android
i/lub i0S

- Mozliwo$¢ monitorowania i zarzadzania grupg
do 200 serwerow z poziomu kontrolera
zarzadzania pojedynczego serwera

Serwer wyposazony w wbudowany panel LCD

umieszczony na froncie obudowy i pozwalajacy na

wyswietlenie informacji o: stanie serwera,
konfiguracji sieciowej karty zarzadzajacej, zasilaniu,
temperaturze.

Mozliwos¢ zarzadzania — monitoring parametrow
pracy i konfiguracja najwazniejszych komponentow -
z poziomu urzadzania mobilnego przy uzyciu
dedykowanej aplikacji dostepnej na Android i/lub
iOS.

Oprogramowanie diagnostyczne producenta serwera
(lub wbudowana funkcja karty zarzadzajacej)
posiadajace funkcjonalno$é predykcji awarii
wszystkich kluczowych komponentéw serwera:
procesoréw, pamigci RAM, dyskéw wewnetrznych
HDD/SSD/M.2 SSD, wentylatorow, zasilaczy,
kontrolerow dyskowych.

14.

Funkcje
zabezpieczen

- Czujnik otwarcia obudowy;
- TPM 2.0;

15.

Urzadzenia
hot- swap

Dyski twarde, zasilacze, wentylatory.
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16.

Gwarancja

36 miesigcy wsparcia technicznego
realizowanego w trybie on-site (naprawa na w
miejscu instalacji) lub poprzez wysytke czgsci;
Usluga wsparcia technicznego $wiadczona przez
producenta lub autoryzowany serwis producenta
oferowanych urzadzen;

17.

Inne

Serwer wyprodukowany zgodnie z normg ISO-
9001 oraz ISO14001;

Elementy, z ktorych zbudowane sg serwery sa
produktami producenta tych serwerow lub sa
przez niego certyfikowane oraz sa objete
gwarancja producenta, o Wwymaganym W
specyfikacji poziomie SLA;

Mozliwos¢ rozbudowy serwerdow zgodnie z ww.
wyzej specyfikacja mozliwa przy uzyciu
dedykowanych dla danego modelu serwera
komponentow  oraz  zachowaniu pelnego
wsparcia i gwarancji producenta serwera;

Serwer fabrycznie nowy z oficjalnego kanalu
dystrybucyjnego w Polsce;

Bezptatna dostgpno$é poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla
oferowanych serwer6w, nawet po wygasnigciu 3-
letniego okresu wsparcia

2. Serwer Il - Dostawa serwera

Lp.

Przedmiot
zamowienia

Minimalne parametry wymagane

Parametry oferowane

1.

Obudowa

Do szafy Rack 19", wysokos¢ 1U, z zestawem
szyn do mocowania w szafie;

CPU

Zainstalowany 1 procesor w architekturze x86,
16-rdzeniowy, o TDP nie wigkszym niz 150W.
Wynik wydajnosci procesora instalowanego w
oferowanym serwerze wynoszacy min. 267
punktow w tescie SPECrate®2017_int_base, dla
konfiguracji dwuprocesorowej. Wynik testu
przeprowadzony dla oferowanego modelu
serwera oraz zgodnego modelu procesora
dostepny na stronie https://www.spec.org/;

Mozliwo$¢ rozbudowy serwera o drugi procesor
tego samego typu co zainstalowany;

Plyta gléwna

Plyta gtowna dedykowana do pracy w serwerach,
wyprodukowana przez producenta serwera;

Z mozliwoécia zainstalowania do dwdch
procesoréw wykonujacych 64-bitowe instrukcje;
Wyposazona w modul zabezpieczen zgodny z
TPM 2.0;

Posiadajaca 32 sloty DIMM na pami¢¢ DDRS,
obstugujaca do 8TB pamieci RAM;

Pami¢é¢ RAM

Zainstalowane minimum 64GB pamigci RAM,
pracujacej w oferowanej konfiguracji z
czestotliwoscia min. 4400MHz, w modutach o
pojemnosci 32GB kazdy;
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5. | Protekcja - Memory mirroring, ECC, Advanced ECC lub

pamieci RAM SDDC;

6. GPU -  Wbudowana  karta  graficzna  osiggajaca
rozdzielczo$¢ 1920x1200 przy 60 Hz;

7. | Zatoki dyskowe | - Serwer wyposazony w 4 zatoki dyskowych hot-
plug 3.5” umozlwiajace instalacj¢ dyskow
SSD/HDD z interfejsem SATA/SAS;

- Serwer wyposazony w kontroler sprzetowy
RAID pozwalajacy na obstuge RAID 0,1,10,5;

- Serwer umozlwiajacy rozbudowe o 2 dyski M.2
SSD NVMe o pojemnosci min. 960GB dziatajace
ze sprzgtowym RAID 1;

8. | Nosniki danych | - Serwer wyposazony w 2 dyski SSD hot-plug,
dedykowane do serwerow, o pojemnosci 960GB
kazdy;

9. | Zasilanie - Dwa zasilacze o mocy min. 1000W z
certyfikatem Titanium.

10. | Karty sieciowe - Karta Ethernet posiadajgca 2 porty 10 GbE

BASE-T (RJ-45)

11. | Sloty PClIe - Serwer posiadajgcy 1 sloty PCle generacji 4.0
dostegpny do instalacji kart rozszerzen bez
koniecznos$¢ rekonfiguracji serwera;

12. | Dodatkowe - zprzodu obudowy: 1x USB 3.0

porty - ztylu obudowy: 3x USB 3.0, 1x VGA
- wewnetrzne: 1 x USB 3.0

13. | Chlodzenie Wentylatory wspierajace wymiane Hot-Swap,

zamontowane nadmiarowo minimum N+1

14. | Zarzadzanie Serwer wyposazony w modut zarzadzajacy

posiadajacy dedykowany port 1GbE Base-T Ethernet,
pozwalajacy na zdalny dostep i zarzadzanie serwerem
przy uzyciu graficznego interfejsu Web. Modut
umozliwia:

monitorowanie podzespotow serwera:
temperatura, zasilacze,

wentylatory, procesory, pami¢¢ RAM, kontrolery
macierzowe i dyski(fizyczne i logiczne), karty
sieciowe

dostep do karty =zarzadzajacej poprzez
dedykowany port RJ45 z tytu serwera lub

dostep do karty mozliwy:

e 7z poziomu przegladarki webowej (GUI)
ez poziomu linii komend (SSH lub IPMI)
wbudowane narzedzia diagnostyczne

zdalna konfiguracji serwera (BIOS) i instalacji
systemu operacyjnego

obstuga mechanizmu remote support -
automatyczne potaczenie karty z serwisem
producenta sprzetu, automatyczne przesytanie
alertow, zgloszen serwisowych 1 zdalne
monitorowanie

wbudowany mechanizm logowania zdarzen
serwera 1 karty zarzadzajacej w tym
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wlaczanie/wylaczanie serwera, restart, zmiany w
konfiguracji, logowanie uzytkownikow

- przesylanie alertow poprzez e-mail oraz SNMP

- obsluga zdalnego serwera logowania (remote
syslog)

- wirtualna zdalna konsola, tekstowa i graficzna, z
dostepem do myszy i klawiatury i mozliwos$cia
podiaczenia wirtualnych napedow

- monitorowanie zasilania oraz zuzycia energii
przez serwer W czasie rzeczywistym z
mozliwoscig graficznej prezentacji

- konfiguracja maksymalnego poziomu pobieranej
mocy przez serwer (capping)

- zdalna aktualizacja oprogramowania (firmware)

- mozliwo§¢ rownoczesnej obshugi przez min. 2
administratoréw

- wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3
oraz RESTful API mozliwo$¢ autokonfiguracji
sieci karty zarzadzajacej (DNS/DHCP)

- mozliwo$¢ instalacji  karty Micro SD
udostgpniajacej min. 4GB przestrzeni na
potrzeby karty zarzadzajacej

- Mozliwos¢  zarzadzania  —  monitoring
parametrow pracy i konfiguracja
najwazniejszych komponentéw - z poziomu
urzadzania mobilnego przy uzyciu dedykowane;j
aplikacji dostepnej na Android i/lub iOS

- Mozliwo$¢ monitorowania i zarzadzania grupg
do 200 serwerdw z poziomu kontrolera
zarzadzania pojedynczego serwera

Mozliwo$¢ zarzadzania — monitoring parametrow
pracy i konfiguracja najwazniejszych komponentow -
z poziomu urzadzania mobilnego przy uzyciu
dedykowanej aplikacji dostgpnej na Android i/lub
iOS.

Oprogramowanie diagnostyczne producenta serwera
(lub wbudowana funkcja karty zarzadzajacej)
posiadajace funkcjonalno$é predykcji awarii
wszystkich kluczowych komponentéw serwera:
procesoréw, pamigci RAM, dyskéw wewnetrznych
HDD/SSD/M.2 SSD, wentylatorow, zasilaczy,
kontrolerow dyskowych.

15.

Funkcje
zabezpieczen

TPM 2.0;

16.

Urzadzenia hot-
swap

Dyski twarde, zasilacze, wentylatory.

17.

Gwarancja

- 36 miesigcy wsparcia technicznego
realizowanego w trybie on-site (naprawa na w
miejscu instalacji) lub poprzez wysytke czgsci;

- Usluga wsparcia technicznego $wiadczona przez
producenta lub autoryzowany serwis producenta
oferowanych urzadzen;
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18. | Inne

- Serwer wyprodukowany zgodnie z normg ISO-
9001 oraz ISO14001;

- Elementy, z ktorych zbudowane sa serwery sa
produktami producenta tych serweréw lub sa
przez niego certyfikowane oraz sa objete
gwarancjg producenta, o Wwymaganym W
specyfikacji poziomie SLA;

- Mozliwos¢ rozbudowy serwerdow zgodnie z ww.
wyzej specyfikacja mozliwa przy uzyciu
dedykowanych dla danego modelu serwera
komponentow  oraz  zachowaniu  pelnego
wsparcia i gwarancji producenta serwera;

- Serwer fabrycznie nowy z oficjalnego kanatu
dystrybucyjnego w Polsce;

- Bezptatna dostgpno$é poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla
oferowanych serwer6w, nawet po wygasnieciu 3-
letniego okresu wsparcia

3. Oprogramowanie i licencje do serwerow;
Wymagane jest dostarczenie i wgranie oprogramowania oraz licencji na dostarczonych w ramach postgpowania

serwerach.

Oprogramowanie dla serwerdw oraz licencje musza spelnia¢ ponizsze minimalne parametry:

Opis

Minimalne parametry wymagane

Parametr oferowany

Oprogramowanie —
8 szt.

System operacyjny dedykowany do serwerow w wersji
komercyjnej o zamknietym kodzie Zrodtowym.

System operacyjny powinien by¢ dostarczony w najnowsze;j
dostepnej wersji od producenta.

System operacyjny nowy, dostarczony ze wszystkimi
atrybutami legalnosci.

Licencja musi mie¢ mozliwo$¢ przenoszenia na inne serwery
fizyczne.

Licencja nieograniczona czasowo ani funkcjonalnie.
Licencja wieczysta dla oferowanej konfiguracji serwerow.

Bezterminowa
licencja dostepowa
na uzytkownika —
110 licencji

Dostarczona licencja musi by¢ fabrycznie nowa.

Licencja musi by¢ najnowsza wersja, mozliwa do nabycia od
producenta.

Licencja nieograniczona czasowo ani funkcjonalnie.
Dostarczona posiada¢  cechy/atrybuty
legalnosci.

licencja musi

Bezterminowa
licencja dostepowa
na urzadzenie — 30
licencji,

Dostarczona licencja musi by¢ fabrycznie nowa.

Licencja musi by¢ najnowsza wersja, mozliwa do nabycia od
producenta.

Licencja nieograniczona czasowo ani funkcjonalnie.
Dostarczona licencja musi posiadaé cechy/atrybuty
legalno$ci.

4. Macierz - Dostawa, instalacja, konfiguracja macierzy z klastrem pracy awaryjnej, Przeniesienie danych z

dotychczasowych no$nikéw. — 1 szt.
Dostarczona macierz powinna spetnia¢ minimalne parametry techniczne:

Wysoko$¢ max. 2U.

i | Pz Opis przedmiotu zaméwienia/ parametr magane LIS
zamowienia PISP P y wymag oferowany
1. Obudowa instalacja w szafie technicznej typu RACK 197,
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2. Kontrolery dyskowe

- Min. 2 kontrolery macierzowe pracujace w trybie
Symmetrical ~ Active-Active/Mesh  Active-Active, to
znaczy w trybie zapewniajagcym dostep do wolumenow
logicznych (LUN) utworzonych w macierzy, z
wykorzystaniem wszystkich dostepnych $ciezek (path) i
portdow  kontrolerow w trybie bez wymuszania
preferowanej $ciezki dostgpu Oraz z zapewnieniem
automatycznego rownowazenia  obcigzenia  (load
balancing) nawet dla  pojedynczego LUN.
Dla utworzonego jednego LUN operacje I/O musza by¢
realizowane jednocze$nie przez porty w obu kontrolerach,
a generowane obcigzenie (IOPS oraz Bandwidth) maja by¢
roztozone dla pary kontroler6w w stosunku 50/50 +/- 10%.

- W przypadku zaoferowania wigkszej ilosci kontrolerow
obcigzenie ma by¢ roztozone proporcjonalnie na wszystkie
kontrolery.

Kontrolery musza pozwala¢ na udostgpnianie zasobow
protokotami plikowymi oraz blokowymi.

Komunikacja pomigdzy oferowanymi kontrolerami macierzy
musi wykorzystywa¢ wewngtrzna, dedykowana magistralg
zapewniajaca wysoka przepustowos¢ i niskie opdznienia; nie
dopuszcza si¢ w szczegolnosci komunikacji z wykorzystaniem
urzgdzen aktywnych FC/Ethernet/Infiniband.

Zamawiajacy dopuszcza komunikacje z wykorzystaniem
urzadzen aktywnych przy klastrze wigcej niz 2 kontrolerow.
Kazdy z kontroleréw musi mie¢ mozliwo$¢ jednoczesnej
prezentacji (aktywny dostep odczyt i zapis) wszystkich
wolumenéw utworzonych w logicznych ramach catego
systemu dyskowego.

3. Mozliwo$é
rozbudowy

Urzadzenie musi umozliwia¢ podniesienie wydajnosci i
niezawodnosci poprzez rozbudowe do 6 par kontrolerow,
tworzacych jedng logiczna macierz dyskowa. Rozbudowa
musi by¢ mozliwa bez konieczno$ci wymiany zaoferowane;j
pary kontrolerow na nowe. Za jedng logiczng macierz uznaje
si¢ rozwigzanie, w ktorym zarzadzanie wszystkimi
kontrolerami jest mozliwe z jednego interfejsu GUI, CLI. Nie
dopuszcza si¢ rozwigzan opartych o wirtualizator.

Macierz wytacznie do obstugi modutéw pamieci NVME i w
zadnej konfiguracji nie moze obslugiwac przestrzeni danych
uzytkownika na dyskach obrotowych/talerzowych.

Urzadzenie musi umozliwia¢ dynamiczng zmian¢ rozmiaru
woluminow logicznych bez przerywania pracy macierzy i bez
przerywania dostgpu do danych znajdujacych si¢ w danym
LUN.

Urzadzenie musi umozliwia¢ rozbudowg przestrzeni dyskowe;j
o pojedynczy dysk oraz pojedyncza pétke dyskowsq z
mozliwo$cig rozszerzenia puli dyskowej o dodany dysk/potke
bez koniecznosci migracji danych ani zatrzymywania pracy
macierzy.

4., Wymagana przestrzen

Catkowita pojemnos¢ surowa RAW urzadzenia musi wynosi¢
minimum 23 TB i by¢ zbudowana tylko i wylacznie za
pomoca dyskow SSD NVMe/modutow NVMe o maksymalnej
pojemnoéci pojedynczego modutu 4 TB.
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Macierz musi umozliwiaé rozbudowe do co najmniej 100
sztuk oferowanego typu modutéw pamigci NVMe, bez
wymiany lub dodawania kontrolerow macierzowych oraz bez
potrzeby zakupu dodatkowych licencji. (tylko poprzez
dodawanie pétek dyskowych oraz kart z interfejsami i
modutéw NVMe).

Moduly NVMe musza posiada¢ redundantne interfejsy PCle
Gen 4.

5. Procesory/Pamigé¢
Cache

Kazdy kontroler macierzy musi by¢ oparty o wielordzeniowe
procesory, minimum dwadzie$cia rdzeni lacznie na kontroler.
Urzadzenie zbudowane z dwoch kontrolerow musi by¢
wyposazone w co najmniej 128 GB pamigci podrecznej
cache obstugujacej operacje odczytu i zapisu zbudowane w
oparciu o wydajng pami¢¢ RAM. Zamawiajacy nie
dopuszcza mozliwosci zastosowania dyskow SSD/NVMe lub
kart pamigci FLASH jako rozszerzenia pamigci cache. Pamigé
cache musi by¢ zabezpieczona przed utrata danych w
przypadku awarii zasilania poprzez funkcje zapisu zawartosci
pamigci cache na nieulotng pamigé lub posiadaé
podtrzymywanie bateryjne min. 48 godzin.

6. Zabezpieczenie
danych

Mozliwo$¢ definiowania dyskow SPARE lub odpowiednie;j
zapasowej przestrzeni dyskowej.

Urzadzenie musi obstugiwa¢ poziomy RAIDS, RAID6 lub
RAID DP (RAID z dystrybuowang przestrzenia zapasowsg
typu hot-spare), oraz RAID 10.

7. Dostepne interfejsy

Macierz musi posiadaé:

- minimum 8§ portow 25 Gb/s lub 4 porty 100GB/s
obstugujacych protokot NVMe over RoCE. Jesli
korzystanie z ktoérego$ z wyzej wymienionych portow
wymaga zastosowania wkladek (np.
SFP+/SFP28,QSFP28), wymaga si¢ ich dostarczenia wraz
z urzadzeniem,;

- minimum 2 wktadki jednomodowe ze zlaczem LC oraz
komplet patchcordow jednomodowych o dlugosci 50cm

- minimum 8 portow 10Gb/s na cala macierz. Jesli
korzystanie z ktorego§ z wyzej wymienionych portow
wymaga zastosowania wkladek (np. SFP+/SFP28),
wymaga si¢ ich dostarczenia wraz z urzadzeniem,;

- minimum 8 wkladek multimodowych 10Gb/s ze ztaczem
LC oraz komplet patchcordow multimodowych o dlugosci
50cm

W oferowanej konfiguracji portow macierz musi posiadaé

petng mozliwo$¢ rozbudowy do wymaganej iloci modutow

pamieci bez usuwania zadnego z interfejsow.

8. Brak pojedynczego
punktu awarii

Wszystkie krytyczne komponenty takie jak adaptery HBA,
kontrolery dyskowe, pami¢¢, zasilacze i wentylatory musza
by¢ zaprojektowane nadmiarowo: tak, aby awaria
pojedynczego elementu nie wptywata na ciagtos¢ dostepu do
danych catego systemu. Komponenty te muszg by¢
wymienialne w trakcie pracy.

9. Prezentacja dyskow
logicznych o
pojemnosci wigkszej
niz zajmowana
przestrzen dyskowa
(Thin Provisioning)

Wymagana jest funkcjonalno$¢ tworzenia i prezentacji
dyskow logicznych (LUN) o pojemnosci wigkszej niz
zajmowana fizyczna przestrzen dyskowych (ang.
ThinProvisioning). Wymagana funkcjonalnos¢ zwrotu
skasowanej przestrzeni dyskowej do puli zasobow wspolnych
(ang. Space Reclamation).
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Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa
dodatkowe licencje, ich dostarczenie jest wymagane wraz z
urzadzeniem.

10.

Protokoty dostgpu do
danych

Wymagane wsparcie dla NVMe over RoCE, iSCSI, NFS,
CIFS. Wymagana obstuga protokotéw plikowych minimum:
- CIFS (minimum SMB 2.0, SMB 2.1, SMB 3.0, oraz SMB
3.1.1)

- NFS (minimum NFSv3, NFSv4.0 oraz NFSv4.1).

Dla zasobow udostgpnianych plikowo macierz musi posiada¢
funkcjonalno$¢ definiowania polityk umozliwiajacych
limitowanie ilo$ci plikoéw w danym katalogu oraz jego
maksymalnego rozmiaru. Nie dopuszcza si¢ realizacji
funkcjonalnos$ci dostgpu plikowego za pomoca
dodatkowych/zewnetrznych urzadzen. Funkcjonalno$¢ ta musi
by¢ wbudowana w oprogramowanie zainstalowane w
kontrolerach urzadzenia.

Dla zasobow plikowych macierz musi posiada¢ mozliwos¢
uruchomienia replikacji w trybach synchronicznym oraz
asynchronicznym.

Jesli obshuga protokotéw plikowych wymaga dodatkowe;j
licencji, to nie jest wymagane jej dostarczenie wraz z
urzadzeniem.

11.

WORM

Dla zasobow plikowych macierz musi umozliwiac¢
skonfigurowanie funkcji Write Once Read Many (WORM) dla
utworzonego systemu plikow. Kazdy plik objety ochrong
WORM musi przechodzi¢ w stan tylko do odczytu
natychmiast po zapisaniu na macierzy. W stanie tylko do
odczytu plik mozna odczytaé, ale nie mozna go usunac,
zmodyfikowa¢ ani zmieni¢ jego nazwy. Jezeli do obstugi
powyzszej funkcjonalno$ci wymagane sg dodatkowe licencje,
ich dostarczenie nie jest wymagane wraz z urzadzeniem.

12.

Snapshoty

Urzadzenie musi umozliwia¢ utworzenie 1000 kopii
migawkowych (ang. snapshot) w trybie ROW (ang. Redirect
on Write) dla pojedynczego wolumenu oraz minimum 4000
dla catej macierzy. Niedopuszczalne jest wykonywanie kopii
w technologii COW (ang. Copy-on-Write).

Rozwigzanie musi umozliwia¢ tworzenie grup spojnosci, ktore
gwarantujg spojne kopiowanie, odtwarzanie i odSwiezanie
wielu wolumenow naraz tj. tworzenie kopii zapasowej wielu
LUNOw jednoczes$nie.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa
dodatkowe licencje, ich dostarczenie jest wymagane wraz z
urzadzeniem.

Rozwigzanie musi umozliwia¢ hierarchiczne tworzenie kopii
migawkowych (np. kopia z kopii z kopii).

Dla zasobow plikowych macierz musi umozliwia¢
wykonywanie kopii migawkowych systemu plikow z ktérego
dane udostgpniane sa protokotem CIFS. Po wykonaniu kopii
zmiany danych lub zapisy w systemie plikow nie beda mialy
wplywu na dane kopii migawkowej. Musi istnie¢ mozliwo$¢
zabezpieczenia kopii przed modyfikacja i usunigciem przez
zadany okres czasu.

13.

Funkcje kopiujace

Tworzenie na zadanie pelnej kopii danych typu klon w ramach
macierzy za pomoca wewngtrznych kontrolerow
macierzowych. Funkcjonalnos$¢ ta musi umozliwiaé
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synchronizacj¢ danych z woluminu zrodtowego na docelowy
oraz resynchronizacj¢ danych z woluminu docelowego na
zrodtowy np. w sytuacji uszkodzenia danych na woluminie
zrdédlowym. Jezeli do obstugi powyzszej funkcjonalno$ci
wymagane sg dodatkowe licencje, ich dostarczenie jest
wymagane wraz z urzadzeniem.

14.

Redukcja danych

Macierz musi mie¢ funkcjonalnos¢ deduplikacji i kompresji
danych w trybie in-line zar6wno dla danych blokowych jak i
systemu plikow.

Administrator musi mie¢ mozliwo$¢ wylaczenia
mechanizmow redukcji danych dla poszczegdlnych
woluminéw LUN.

Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sa
dodatkowe licencje, ich dostarczenie jest wymagane wraz z
urzadzeniem.

15.

Replikacja danych

Macierz musi umozliwia¢ uruchomienie mechanizmow
zdalnej replikacji danych z innymi macierzami (ten sam
model/rodzina modeli) - w trybie synchronicznym i
asynchronicznym - po protokotach NVMe over RoCE lub IP
bez koniecznosci stosowania zewnetrznych urzadzen
konwersji wymienionych protokotéw transmisji, glowek typu
serwer/wirtualizator, itp. Funkcjonalnos¢ replikacji danych
musi by¢ zapewniona z poziomu oprogramowania
wewnetrznego macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa
dodatkowe licencje, ich dostarczenie jest wymagane wraz z
urzadzeniem.

16.

Klaster wysokiej
dostepnosci

Model oferowanej macierzy musi wspiera¢ rozwigzanie klastra
»wysokiej dostepnosci” tj. zapewnienia wysokiej dostgpnosci
zasobow danych macierzy dla podiaczonych platform
software’owych 1 sprzgtowych z  wykorzystaniem
synchronicznej replikacji danych po NVMe over RoCE lub IP
pomigdzy 2 macierzami dostarczonymi w tym postepowaniu.
Pod uzytym pojeciem ,wysoka dostgpnos¢é zasobow
dyskowych” nalezy rozumieé¢ zapewnienie bezprzerwowego
dziatania $rodowiska (aplikacja/ system operacyjny/ serwer)
podtaczonego do macierzy (macierz podstawowa) w przypadku
wystgpienia awarii logicznego potaczenia z ta macierza badz
awarii samej macierzy, powodujacych dla danego $rodowiska
brak dostgpu do zasoboéw macierzy podstawowej. Replikacja
danych pomigdzy macierzami podstawowa 1 zapasowa,
wykorzystanych w uktadzie ,,wysokiej dostgpnosci”’, musi
wspiera¢  klastrowanie ~ wybranych  woluminéw  bez
koniecznosci  stosowania lustrzanej konfiguracji  grup
dyskowych pomigdzy macierzami podstawowa i gtdéwna. Musi
by¢  mozliwo$¢  dodawania  wolumindéw  objetych
zabezpieczeniem w klastrze bez koniecznosci zatrzymywania
replikacji. Funkcjonalno$¢ ,,wysokiej dostepnos$ci” musi
pozwala¢ na automatyczne przetaczanie obslugi Srodowisk
produkcyjnych z macierzy podstawowej na zapasowag w
przypadku awarii macierzy podstawowej (tzw. automated
failover). Funkcjonalno$¢ ,,wysokiej dostepnosci” musi
pozwala¢ na rgczne (zaplanowane) przelaczanie obshugi
srodowisk produkcyjnych z macierzy podstawowej na
zapasowa (tzw. manual failover). Funkcjonalnos$¢ ,,wysokiej
dostgpnosci” musi pozwala¢ na minimum rgczne przelaczanie
obstugi srodowisk produkcyjnych z macierzy zapasowej na
podstawowa po usuni¢ciu awarii macierzy podstawowej (tzw.
failback). Funkcjonalno$¢ ,,wysokiej dostepnosci” musi
wspiera¢ konfiguracje z macierza zapasowa zainstalowang w
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innej fizycznej lokalizacji o ile nadal spetnione sg warunki dla
realizacji  synchronicznej replikacji danych pomiedzy
lokalizacjami. Jezeli do obstugi powyzszej funkcjonalnosci
wymagane sa dodatkowe licencje, ich dostarczenie jest
wymagane wraz z urzagdzeniem.

Macierz musi posiada¢  funkcjonalno$¢  zarzadzania
wydajnoscia, ktéra dynamicznie przydziela zasoby macierzy w
celu spelnienia okre§lonych celow wydajnosciowych aplikacji
(QoS). Mozliwos¢ ustawiania priorytetow wydajnosci dla
aplikacji w oparciu o zdefiniowane profile wolumenowe, dla
wydajnosci w IOPS i przepustowosci danych.

Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sg
dodatkowe licencje, ich dostarczenie jest wymagane wraz z
urzadzeniem.

Model oferowanej macierzy musi znajdowac si¢ na oficjalnej
liscie  zgodnosci  VMware  (dostgpnej na  stronie
https://www.vmware.com/resources/compatibility/search.php).

Rozwigzanie musi wspiera¢ integracje w zakresie technologii
konteneryzacji poprzez posiadanie dedykowanego sterownika
Container Storage Interface (CSI).

Macierz musi by¢ dostarczona z licencjami wymaganymi do
instalacji  kontroleréw z dyskami, oraz uruchomienia
mechanizmow wymaganych w OPZ.

Wsparcie dla mechanizméw dynamicznego przelaczania zadan
I/O pomigdzy kanatami w przypadku awarii jednego z nich
(path failover). Wymagane jest wsparcie dla odpowiednich
mechanizméw oferowanych przez producentdéw systemow
operacyjnych: Windows Server 2019 oraz 2022, Vmware 8.0 i
nowszych.

Urzadzenie musi cechowa¢ wsparcie dla zasilania z dwoch
niezaleznych zrédet pradu jednofazowego o napigciu 200-240V
i czestotliwosci 50-60Hz poprzez nadmiarowe zasilacze typu
Hot-Swap.

Gminy Miastko.”
17. | Priorytety zadan
18. | Kompatybilnosc¢
19. | Licencje
20. | Wielosciezkowosc¢
21. | Zasilanie
22. | Zarzadzanie macierza

Zarzadzanie macierza (wszystkimi kontrolerami) z poziomu
pojedynczego interfejsu graficznego. Wymagane jest state
monitorowanie stanu macierzy (w tym monitorowanie
wydajnosci) oraz mozliwo$¢ konfigurowania jej zasobow.
Wymagana mozliwo$¢ monitorowania stanu zywotnoSci
modutow NVME. Konsola graficzna musi by¢ dostgpna
poprzez przegladarke internetowa i by¢ elementem systemu
operacyjnego macierzy. Wymaga mozliwos¢ dostgpu do
danych wydajnosciowych historycznych z poziomu GUI z co
najmniej 2 lat wstecz.
Macierz musi umozliwia¢ monitorowanie oraz przegladanie
danych historycznych z podziatem dla kazdego z LUN dla min.
operacji:

-% trafien w cache do odczytu oraz zapisu

-10PS

-$redni czas odpowiedzi dla odczytu danych

-$redni czas odpowiedzi dla zapisu danych

-przepustowos$¢ ,,Bandwidth” dla operacji odczytu
-przepustowos$¢ ,,Bandwidth” dla operacji zapisu

Jezeli do obslugi powyzszej funkcjonalnosci wymagane sa
dodatkowe licencje, ich dostarczenie jest wymagane na tym
etapie postgpowania.
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Rozwigzanie musi udostgpnia¢ interfejs REST API w celu
uruchamiania skryptow oraz SNMP do komunikacji z
zewnetrznymi narzedziami monitorujgcymi.

23.

Serwisowalnos¢

Wymagane uaktualnianie firmware-u kontroleréw macierzy
bez przerywania dostgpu do danych.

Macierz musi umozliwia¢ zdalne zarzadzanie oraz
automatyczne informowanie centrum serwisowego o0 awarii.
Zgloszenia usterek musza by¢ akceptowane zaréwno droga
email jak réwniez droga telefoniczna.

24,

Gwarancja, wsparcie
serwisowe

1) Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie
wczesniej niz 6 miesigcy przed data dostarczenia do
Zamawiajacego 1 pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta na terenie RP.

2) Macierz dyskowa musi zostaé objeta minimum 60

miesiecznym okresem gwarancji (parametr oceniany)
w trybie on-site z gwarantowanym czasem reakcji w
ciggu 60 min od momentu zgtoszenia usterki.

3) Uszkodzone dyski po awarii pozostaja u Zamawiajacego
bez koniecznosci zwrotu do serwisu/producenta.

4) Zgloszenia usterek musza by¢ akceptowane zaréwno
droga email (w ofercie nalezy poda¢ dedykowany adres
email do zgloszen serwisowych) jak roéwniez droga
telefoniczng (ogolnie dostgpna linia telefoniczna, kontakt
w jezyku polskim, linia telefoniczna w polskiej strefie
numeracyjnej - telefon stacjonarny. Nie dopuszcza sie
numeréw specjalnych, komorkowych, o podwyzszonej
ptatnosci itp.).

5) Zamawiajacy dopuszcza realizacje gwarancji przez
autoryzowanego partnera serwisowego producenta.

6) Ushugi gwarancyjne musza by¢ $wiadczone przez
organizacj¢ serwisowa producenta sprzetu posiadajaca
certyfikat 1SO co najmniej 9001:2015.

7) Wymagane jest, aby gwarancja $wiadczona byla z
zachowaniem ponizszych warunkow:

- mozliwos¢ pobierania najnowszego firmware;

- dostgp do bazy wiedzy producenta w zakresie

dostarczanych urzadzen;

- dostep do centrum pomocy technicznej producenta;

- otwieranie zgloszen serwisowych w  przypadku
podejrzenia mozliwosci btedu w
oprogramowaniu/hardware;

- otrzymywanie poprawek oraz aktualizacji = wersji
oprogramowania dostarczonego wraz z macierza oraz
oprogramowania wewnetrznego macierzy

5. Deostawa i wdroZenie oprogramowania do wykonywania kopii zapasowych wraz z ustuga chmurowa
Minimalne parametry techniczne:
Lp. Opis przedmiotu zaméwienia/ parametry wymagane Parametr oferowany
1. Wymagania minimalne:
2. Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastgpujacych platform
wirtualizacyjnych, srodowisk chmurowych i maszyn fizycznych, przy czym
obstuga poszczegolnych z nich moze by¢ uwarunkowana wybranym typem
licencji
3. Microjsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2,
2012
4, Vmware vSphere min. w wersjach v5.5-7.0.3
5. Nutanix AHV 5.15,5.20 (LTS)
6. Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2, 2012
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7. Microsoft 365 (Exchange online, One Drive for Business, Sharepoint, Teams)
8. Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sg
obshugiwane przez natywny backup $§rodowisk VMware vSphere, MS Hyper-V
9. Oprogramowanie musi by¢ niezalezne sprzetowo i posiadaé mozliwosé
uruchomienia:
10. na serwerze Windows lub Linux
11. jako maszyna wirtualna Vmware
12. jako maszyna wirtualna Amazon
13. na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital
14. Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego
serwera oraz przestrzeni dyskowej (nie dedykowanych), za posrednictwem
protokotow CIFS Iub NFS
15. Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz
maszyny wirtualnej w celach backupu/przywracania
16. Oprogramowanie nie moze wymaga¢ dodatkowej instalacji zewnetrznych aplikacji
lub baz danych (jezeli oprogramowanie wymaga bazy danych musi ona by¢
instalowana automatycznie z paczki opracowanej przez producenta i nie wymagaé
dodatkowych licencji).
17. Licencjonowanie — wymaga si¢ dostarczenia min. 6 licencji
18. Wszystkie funkcje i komponenty oprogramowania dla srodowisk Vmware i
Hyper-V powinny by¢ licencjonowane per gniazdo procesora w hostach
wirtualizacyjnych shuzacych za zrédto backupu lub replikacji. Licencjonowanie
powinno by¢ realizowane w wariancie wieczystym, w ktoérym licencja nie ma
terminu wazno§$ci
19. Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajacej
ograniczong rozbudowe srodowiska, wersja ta powinna jednak umozliwiac¢
rozbudowe do nie mniej niz 6 gniazd procesoréw w obrebie srodowiska
20. W ramach dostarczonej licencji na okreslona ilo$¢ gniazd procesoréw wymagane
jest zapewnienie 1 roku wsparcia technicznego producenta, zapewniajgcego dostep
do aktualizacji i poprawek oprogramowania oraz umozliwiajacego kontakt z
dzialem technicznym producenta w zakresie oferowanego oprogramowania
21. W ramach dostawy wymagane jest dostarczenie licencji na ochrong X gniazd
procesorow w hostach Vmware lub Hyper-V
22. W ramach dostawy wymagane jest dostarczenie licencji na ochrong X maszyn
fizycznych z systemem operacyjnym Windows Server lub Linux (w wersji
serwerowej)
23. W ramach dostawy wymagane jest dostarczenie licencji na ochrone X maszyn
fizycznych z systemem operacyjnym Windows 10 Pro lub Ubuntu Desktop
24, Licencjonowanie innych srodowisk moze by¢ realizowane na zasadzie
wymagajacej zakupu dedykowanej licencji dla srodowiska
25. Ochrona danych
26. Oprogramowanie musi posiada¢ funkcje backupu i replikacji:
27. Backup maszyn wirtualnych Vmware
28. Replikacja maszyn wirtualnych Vmware (tworzenie | aktualizacja identycznych
kopii dla zrédtowych maszyn wirtualnych). Replikacja nie moze wymagac
utworzenia backupu
29. Backup maszyn wirtualnych Hyper-V
30. Replikacja maszyn wirtualnych Hyper-V (tworzenie | aktualizacja identycznych
kopii dla zréodtowych maszyn wirtualnych). Replikacja nie moze wymagaé
utworzenia backupu
31. Mozliwos¢ przestania pierwszych kopii za posrednictwem dyskow zewngtrznych
do lokalizacji docelowej oraz p6zniejsze wznowienie ochrony maszyn wirtualnych
32. Mozliwos¢ okreslania pasma wykorzystywanego przez oprogramowanie do

backupu globalnie lub per zadanie
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33.

Mozliwos¢ tworzenia do 1000 punktow przywracania dla kazdej z maszyn
wirtualnych w ramach zadania backupu

34. Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi
pozwala¢ na rotacje punktéw przywracania w trybie dziennym, tygodniowym,
miesiecznym oraz rocznym

35. "Kopia backupu (replikacja) do innych repozytoriow backupu lokalnych oraz
zdalnych

36. Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej sa
backupowane lub replikowane maszyny wirtualne w ramach zadania

37. Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w
srodowiskach wirtualnych sktadajacych si¢ z wielu etapow np.
wylaczenia/wlaczenia maszyny, odczekania okre§lonego czasu, wykonania
jednego lub wielu wczesniej utworzonych zadan backupu lub replikacji

38. Oprogramowanie musi udostgpnia¢ widok kalendarza z naniesionymi zadaniami
backupu/replikacji w celu tatwiejszego zarzadzania zadaniami w bardziej
ztozonych $rodowiskach

39. Optymalizacja wykorzystania miejsca na dane

40. Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajgce na ograniczenie
wielkosci backupowanych danych:

4]. Deduplikacja backupu, ktdra dziata w ramach catego repozytorium backupu oraz
obejmuje wszystkie dane, ktére sa w tym repozytorium przechowywane

42. Kompresja backupu, w tym konfigurowalny stopien kompresji

43. Automatyczne pomijanie plikow i partycji wymiany w systemach Windows i
Linux dziatajacych jako maszyny wirtualne

44, Spojnos¢ danych

45, Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujace spojnos$¢ danych:

46. Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux

47. Oprogramowanie musi umozliwia¢ wykonywanie wlasnych skryptow przed
wykonaniem backupu oraz po jego wykonaniu

48. Automatyczne usuwanie (trunking) logoéw transakcyjnych z ponizszych aplikacji:

49, Microsoft Exchange 2013, 2016, 2019

50. Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022

51. Automatyczna weryfikacja utworzonych backupow oraz replik ze srodowiska
Vmware poprzez uruchamianie maszyny wirtualnej bezposrednio z backupu lub
uruchamianie repliki

52. Oprogramowanie pozwala na generowanie oraz automatyczne wysylanie raportow
ze zrzutami ekranu testowanych maszyn wirtualnych Vmware i Hyper-V

53. Pelna weryfikacja wszystkich danych przechowywanych w repozytorium backupu
na zadanie, ze wskazaniem niespdjnych punktéw przywracania

54, Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu
i/lub repozytorium replikacji

55. Przywracanie danych

56. Oprogramowanie musi posiada¢ ponizsze funkcje:

57. Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego
serwera wirtualizacji

58. Uruchomienie maszyny wirtualnej bezposrednio z plikow backupu w §rodowisku
VMware (bez wcze$niejszego przywracania maszyny wirtualnej)

59. Przywracanie pojedynczych plikow czy folderéw bezposrednio z plikow backupu
(bez wcezedniejszego przywracania calej maszyny wirtualnej)

60. Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z
plikow backupu (bez wczesniejszego przywracania calej maszyny wirtualnej z
backupu czy rozpakowywania plikoéw backupu):

61. Microsoft Exchange

62. MS Active Directory
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63. MS SQL

64. Migracja dyskéw maszyn wirtualnych pomiedzy srodowiskami wirtualizacji
Vmware i Hyper-V i odwrotnie.

65. Wydajno$é

66. Oprogramowanie do backupu musi pozwala¢ na:

67. Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz
Hyper-V RCT

68. Wykonywanie backupdéw przyrostowych bez wymogu okresowego tworzenia
kopii pelnych

69. Backup z pominigciem sieci lan dzigki opcjom dostepu bezposredniego w sieciach
SAN

70. Akceleracje sieciowa umozliwiajaca redukcje ilosci danych przesytanych w sieci

71. Wsparcie dla urzadzen oferujacych dodatkowa deduplikacj¢ danych

72. Zarzadzanie

73. Oprogramowanie musi pozwala¢ na nast¢pujace formy zarzadzania:

74, By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami
zwigzanymi z backupem i przywracaniem danych

75. Umozliwia¢ wysylanie powiadomien w formie email dotyczacych wykonywanych
zadan backupu, btedow, cyklicznych raportow oraz wiadomosci email z
zalacznikami potwierdzajacymi poprawno$¢ odtworzenia maszyn wirtualnych dla
wybranych zadan w formie zrzutow ekranu z uruchomionej z backupu maszyny
wirtualnej

76. Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem,
z opcja dodawania wielu harmonograméw dla pojedynczego zadania

77. Pliki backupu musza mie¢ mozliwo$¢ eksportu z opcja wyboru rodzaju dyskéw do
ktérych bedzie robiony eksport.

78. Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie

konfiguracji na cele reinstalacji czy migracji

ustuga odmiejscowionej kopii zapasowej danych w chmurze min. 2TB, ktora zapewni regularne tworzenie,

przechowywanie oraz odtwarzanie kopii zapasowych danych Zamawiajacego. Ustuga ta ma na celu

zabezpieczenie danych przed utrata, zapewniajac dostepnosc, integralno$¢ oraz bezpieczenstwo informacji

zgodnie z obowigzujacymi normami i przepisami prawnymi.

Kopia w chmurze bedzie stuzyta do przechowywania strategicznych dokumentéw i baz danych

Zamawiajacego.

Minimalne parametry techniczne:

Mozliwo$¢ ustawienia harmonogramu
tworzenia kopii zapasowych (np.
codziennie, co godzing, co tydzien, w
zaleznos$ci od krytyczno$ci danych).

Lp. | Przedmiot Minimalne parametry wymagane Parametr oferowany
zamowienia
1. | Rodzaj chmury Ustuga musi by¢ realizowana w chmurze
prywatnej, z mozliwos$cig skalowania
przestrzeni dyskowej zgodnie z potrzebami
Zamawiajacego.
2. | Czestotliwose Kopie zapasowe muszg by¢ wykonywane
wykonywania  kopii | regularnie, z czgstotliwo$cig co najmnie;j
Zapasowych: raz dziennie.
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Szyfrowanie:

Dane musza by¢ szyfrowane w trakcie
transferu (end-to-end encryption) oraz w
spoczynku (encryption at rest) z uzyciem
algorytmu szyfrowania co najmniej AES-
256.

Przestrzen dyskowa:

Ushluga musi umozliwia¢ elastyczne
zarzadzanie przestrzenia dyskowa, z
mozliwo$cig zwigkszenia pojemnosci bez
przerw w dzialaniu ustugi.

Czas przechowywania
kopii:

Przechowywanie kopii zapasowych przez
minimum 30 dni z mozliwoscia
rozszerzenia tego okresu na zadanie
Zamawiajacego.

Mozliwoé¢ ustawienia polityk retencji
(usuwania starszych kopii zapasowych po
okreslonym czasie).

Funkcjonalnosci
ustugi

Usluga musi zapewniaé automatyczne
tworzenie kopii zapasowych zgodnie z
ustalonym harmonogramem, bez
koniecznosci recznego zarzadzania
procesem przez uzytkownika.
Zamawiajacy musi mie¢ zapewniony
bezpieczny i szybki dostep do kopii
zapasowych w celu ich odtworzenia w
razie awarii, a takze mozliwos$¢
przegladania i zarzadzania kopii
zapasowych przez panel zarzadzania.
System musi generowac raporty oraz
powiadomienia dotyczace statusu kopii
zapasowych, w tym powiadomienia o
bledach, sukcesach oraz stanie przestrzeni
dyskowej.

Wymagania dotyczace
bezpieczenstwa

-Wymaga si¢, aby ustugodawca spetniat
najwyzsze standardy bezpieczenstwa w
zakresie ochrony danych, zgodnie z
normami ISO/IEC 27001 lub
roéwnowaznymi.

-Ustuga musi spetnia¢ wymogi przepisow
prawa o ochronie danych osobowych, w
tym RODO.

-Mozliwos$¢ przeprowadzania regularnych
audytow bezpieczenstwa oraz dostgpu do
logéw z dzialan zwigzanych z tworzeniem
i odtwarzaniem kopii zapasowych.

Gwarancja jakosci

Ushuga musi by¢ $wiadczona zgodnie z
uzgodnionymi parametrami SLA,
zapewniajagcymi m.in. okre§lony czas
reakcji na awarie, czas odtworzenia danych
oraz dostepnos¢ ustugi.

Okres realizacji
zamowienia

Okres S$wiadczenia ustugi wynosi 18
miesigcy.

6. Dostawa oprogramowania wraz z instalacja i wdrozeniem oprogramowania do zarzadzania

infrastrukturg IT dla 80 licencji wieczystych:
Minimalne parametry techniczne:

Lp. | Przedmiot - Parametr oferowany
L Minimalne parametry wymagane
zamowienia
1. Oprogramowanie: 1. Budowa modutowa,

97



Spr. WOA.271.50.2024.MM SWZ ,, Dostawa i wdrozenie infrastruktury sprzetowej w ramach rozbudowy sieci informatycznej

Gminy Miastko.”

2. Komunikacja pomigdzy Serwerem a Agentami i
Konsolami nawigzywana przy uzyciu szyfrowanego
protokotu TLS 1.2.

3. Program umozliwia zmian¢ portu komunikacyjnego
wykorzystywanego przez konsole zarzadzajaca.

4. Silnik bazy danych musi by¢ dostepny na licencji open
source bez limitu ilo$ci danych

5. Baza danych musi by¢ darmowa i nie wymagac
dodatkowego licencjonowania

2. Monitorowanie 1. historia aktywnoS$ci
danych 2. polityka korzystania z Internetu i aplikacji
uzytkownika: 3. dostgp do zewngetrznych nosnikéw danych,

4. grupowanie informacji w oddzielnym oknie, co
umozliwia usuwanie danych uzytkownika zgodne z
RODO bez koniecznosci usunigcia informacji o stacji
roboczej,

5. dostep do danych osobowych oraz danych 2z
monitoringu zgodnie z RODO,

6. mozliwos¢ nadawania kontom réznych poziomow
dostepu oraz uprawnien do funkcji Programu, grup
urzadzen i uzytkownikow,

7. lista kont uzytkownikoéw i administratorow, moze by¢
synchronizowana z ustuga typu Active Directory,
przez szyfrowane potaczenia,

8. konfiguracja haset uzytkownika

9. uwierzytelnianie logowan do konsoli z
wykorzystaniem weryfikacji dwusktadnikowej

3. Funkcjonalnosci: Oprogramowanie obstuguje m.in. 6 funkcjonalnosci:

1) Monitorowanie infrastruktury,

2) Inwentaryzacja sprzetu i oprogramowania,

3) Monitorowanie aktywnosci uzytkownikow,

4) Realizacja zdalnej pomocy uzytkownikom,

5) Ochrona danych przed wyciekiem,

6) Wsparcie zarzadzania czasem i analizowanie
aktywnosci uzytkownikow

4, Monitorowanie
infrastruktury:

Wykrywanie urzadzen w sieci poprzez skanowanie

ping oraz arp-ping,

Wizualizacja urzadzen na mapach z funkcja siatki

umozliwiajacej korygowanie pozycji ikon na mapie do

najblizszej linii siatki, tworzenie spersonalizowanych
map z mozliwoscig zablokowania mapy urzadzen
przed przypadkowa edycja,

Serwisy TCP/IP, HTTP, POP3, SMTP, FTP i inne

wraz z mozliwos$cia definiowania wlasnych serwisow.

Monitorowanie czasu ich odpowiedzi i procent

utraconych pakietow,

Serwery pocztowe:

- program monitoruje czas logowania do serwisu
odbierajacego oraz czas wysylania poczty,

- program ma mozliwo$¢ monitorowania stanu
systemow 1 wysytania powiadomienia (e-mail,
SMS i inne), w razie gdyby przestaly one
odpowiadac lub funkcjonowaty wadliwie,

- program ma mozliwo$¢ wystania powiadomienia
jesli serwer pocztowy nie dziata

Monitorowanie serweréw WWW i adresow URL

Cykliczne monitorowanie czasu ladowania strony

internetowej, zmiany tresci na stronie internetowej i

statusu protokolu HTTPS
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Obstuga szyfrowania SSL/TLS w powiadomieniach e-

mail

Obstuga urzadzen SNMP wspierajacych SNMP v1/2/3

z szyfrowaniem oraz autoryzacja, (np. przetaczniki,

routery, drukarki sieciowe, urzadzenia VolP itp.) —

monitorowanie wartosci za pomocg nazw zmiennych

oraz OID

Obstluga komunikatéw syslog i putapek SNMP i

ewidencjonowanie odebranych z nich danych

Monitoringu routerow i przetgcznikow wg:

- zmian stanu interfejsow sieciowych

- ruchu sieciowego

- podiaczonych stacji roboczych — graficzna
prezentacja panelu switcha

- ruchu generowanego przez podtaczone do portéw
stacje robocze

Monitor serwisow alarmuje gdy serwis przestanie

dzialta¢ oraz pozwala na jego uruchomienie,

zatrzymanie lub zrestartowanie,

Wyswietlanie statystyk przy kazdym urzadzeniu na

mapie takich jak: czas odpowiedzi urzadzenia, czas od

ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP,

status zarzadzalno$ci SNMP, ostrzezenie o zdarzeniu

na urzadzeniu

Monitorowanie stanu maszyn wirtualnych Vmware:

dziata, nie dziata, wstrzymano

Zarzadzanie stanem maszyn wirtualnych Vmware:

wysylanie polecen wlaczenia, wstrzymania i

wylaczenia zasilania do kazdej maszyny

Wydajnos¢ systemoéw m.in. obciazenie CPU, pamigci,

zajetos$¢ dyskow, transfer sieciowy,

Naktadanie na urzadzenia licznikéw wydajno$ci WMI

oraz SNMP z wykorzystaniem akcji zwigzanych ze

zdarzeniami w systemie, m.in.: wystanie komunikatu

pulpitowego, wystanie wiadomosci e-mail, wystanie

SMS, uruchomienie programu, wyslanie putapki

SNMP, wystanie pakietu Wake-On-LAN,

zatrzymanie/restart ustugi, wylaczenie/restart

komputera.

Administrator samodzielnie moze konfigurowaé

zdarzenia, lub wybra¢ zdarzenie z listy, ktorego

wykrycie wzbudzi alarm oraz dowolna liczbg akcji

wybranych z listy, ktére zostana wykonane jako

reakcja na wykryte zdarzenie.

Alarmy muszg pozwalaé na priorytetyzacje urzadzen,

grupowanie wg. waznosci i typu urzadzenia.

Oprogramowanie musi umozliwiaé wykorzystanie w

alarmowaniu skrzynek e-mail z wykorzystaniem

autoryzacji OAuth 2.0

5. Inwentaryzacja
sprzetu i
oprogramowania,

Automatyczne gromadzenie informacji o sprzecie i
oprogramowaniu na stacjach roboczych, min. modelu,
procesora, pamieci, ptyty gtownej, napgdow,
Umozliwienie odczytow parametrow S.M.A.R.T.
dyskow twardych, dyskow SSD, w tym NVMe.
Zestawienie posiadanych konfiguracji sprze¢towych,
wolne miejsce na dyskach, $rednie wykorzystanie
pamigci, informacje pozwalajace na wytypowanie
systemow, dla ktérych konieczny jest upgrade.
Informacja o zainstalowanych aplikacjach oraz
aktualizacjach systemu
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10.

11.

Zbieranie informacje w zakresie wszystkich zmian
przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.
Mozliwoé¢ wysytania powiadomienia np. e-mailem w
przypadku jakiejkolwiek zmiany na urzadzeniu
Mozliwo$¢ odczytania numeru seryjnego (klucze
licencyjne).

Mozliwo$¢ automatycznego zarzadzania instalacjami i
deinstalacjami oprogramowania poprzez okreslenie
paczek aplikacji wymaganych oraz
nieautoryzowanych.

Mozliwos¢ przegladania informacji o konfiguracji
systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw,
harmonogramie zadan itp.

Mozliwos$¢ utworzenia listy plikow uzytkownikow z
okre§lonym rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich zdalne
usuwanie wraz z wykrywaniem metadanych plikow
uzytkownika: obrazéw (wymiary obrazka), video
(dhugos¢ filmu), audio (dtugo$é nagrania), archiwoéw
(liczba plikow w $rodku, rozmiar po wypakowaniu).
Mozliwos¢ wymiany plikow do i ze stacjg robocza
poprzez funkcje Menedzera plikow.

Modul inwentaryzacji zasobow musi umozliwiaé
prowadzenie bazy ewidencji majqtku IT w zakresie sprzetu
i programowania:

12.

13.

14.
15.

16.

17.

18.

19.

20.
21.

22.

23.

24.

25.

przechowywania wszystkich informacji dotyczacych
infrastruktury IT w jednym miejscu oraz
automatycznego  aktualizowania  zgromadzonych
informaciji,

przydzielania dostepu administratoréw do zasoboéw na
podstawie praw do oddziatow,

tworzenia powigzan miedzy zasobami a urzadzeniami,
tworzenia powigzan miedzy zasobami a kontami
uzytkownikow  (zarowno  lokalnymi, jak i
zsynchronizowanymi z funkcjonujagca w Urzedzie
Active Directory ), wskazywanie 0sob
odpowiedzialnych,

wskazania 0s6b uprawnionych do uzycia zasobow
poprzez rozbudowane mechanizmy,

definiowania wilasnych typow zasobow (elementow
wyposazenia), ich atrybutéw oraz wartosci,

okreslenia  atrybutow  wymaganych, ktére s3
obowigzkowe dla wszystkich zasobow,

okreslenia  atrybutéw  dodatkowych tylko dla
wybranych typdéw zasobow,

masowg edycje atrybutéw zasobow,

definiowanie wlasnych list jednokrotnego wyboru jako
dodatkowe informacje o zasobie,

importu danych z zewngtrznego zrodta (.CSV),
przechowywania dowolnych dokumentow (np.
pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu,
gwarancji, dowolnego dokumentu itp.,

tworzenia powigzan mi¢dzy zasobami a dokumentami
w relacji 1:N,

oznaczania statusOw zasobow, np. w uzyciu, w
naprawie, zutylizowany itp.,
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26. ewidencji czynnosci wykonywanych na zasobach, np.:
aktualizacja, naprawa w serwisie, konserwacja itp.
wraz z mozliwoscia okreslenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci,

27. generowania zestawienia wszystkich zasobow, w tym
urzadzen i zainstalowanego na nich oprogramowania,

28. przygotowanie wielu szablondw generowanych
dokumentéw i protokotdéw przekazania zasobow wraz
z konfigurowalng sekcja zawierajacg dane i logo
organizacji,

29. konfiguracji stylu automatycznego numerowania
dodawanych zasobow wg zdefiniowanego wzorca,

30. konfiguracji stylu automatycznego numerowania
dodawanych  dokumentéw 1 protokotow  wg
zdefiniowanego wzorca,

31. archiwizacji i por6wnywania audytow zasobow,

32. tworzenia kodow kreskowych dla zasobow,

33. drukowania kodow kreskowych oraz
dwuwymiarowych kodoéw alfanumerycznych (QR
Code) dla zasobow, ktére posiadaja numer
inwentarzowy,

34. inwentaryzacji zasobdw posiadajacych kody kreskowe
za pomoca aplikacji mobilnej dla systemu Android
poprzez wyszukiwanie zasobow, skanowanie etykiet,
dodawanie i edycj¢ zasobow, dodawanie czynnosci
serwisowych, drukowanie etykiet,

35. mozliwos¢  zmiany  portu  komunikacyjnego
wykorzystywanego przez aplikacje mobilng dla
systemu Android,

36. inwentaryzacji stacji roboczych niepodiaczonych do
sieci (bez instalacji Agenta poprzez manualne
wykonanie skandw inwentaryzacji offline),

37. definiowania alarméw z powiadomieniami e-mail dla
dowolnych pél czasowych typu ,,data” z atrybutow
zasobow lub licencji (np. ,,za 2 tygodnie wygasnie
licencja/gwarancja”).

Inwentaryzacja oprogramowania musi zapewnia¢
funkcjonalnos¢ w zakresie pozyskiwania informacji o
oprogramowaniu i audycie licencji poprzez:

3. Skanowanie plikow wykonywalnych i
multimedialnych na stacjach roboczych, skanowanie
archiwow ZIP.

4. Informacje o aplikacjach uzywanych w organizacji.

11. Tworzenie wiasnych wzorcow aplikacji.

12. Tworzenie dowolnych kategorii aplikacji, np. nowe,
zabronione, projektowe itp.

13. Informacje o komputerach, na ktorych aplikacja
zostata wykryta.

14. Zarzadzanie posiadanymi licencjami.

15. Wskazywanie osob odpowiedzialnych za licencjg.

16. Wskazanie uzytkownikow licencji,

17. Tworzenia  powigzan miedzy licencjami a
dokumentami w relacji 1:N.

18. Rozbudowane i  konfigurowalne  scenariusze
zarzadzania licencjami poprzez: przypisywanie do
uzytkownika, przypisywanie do wielu komputerow
tego samego uzytkownika, przypisywanie wg
numerdw seryjnych, przypisywanie wg roznych wersji
aplikacji na jednym urzadzeniu.
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6. Monitorowanie
aktywnosci
uzytkownikow:

10.

11.

12.

13.

14.

15.

16.
17.

18.
19.

Faktyczny czas aktywnos$ci (doktadny czas pracy z
godzing rozpoczecia i zakonczenia pracy),

Otwarte procesy wraz z informacja o uruchomieniu na
podwyzszonych uprawnieniach,

Rzeczywiste  uzytkowanie  programow  (m.in.
procentowa  warto$§¢  wykorzystania  aplikacji,
obrazujaca czas jej uzywania w stosunku do lacznego
czasu, przez ktory aplikacja byta uruchomiona) wraz z
informacja, na ktérym komputerze wykonano dang
aktywnosc,

Informacja o edytowanych przez uzytkownika
dokumentach,

Historia pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (tytuly, adresy,
liczba i czas wizyt),

Transfer sieciowy uzytkownikéw (ruch lokalny i
transfer internetowy generowany przez uzytkownika),
Wydruki m.in. informacje o dacie wydruku,
informacje o wykorzystaniu drukarek, raporty dla
kazdego uzytkownika (kiedy, ile stron, jakiej jakoSci,
na jakiej drukarce, jaki dokument byt drukowany),
zestawienia pod wzglgedem stacji roboczej (kiedy, ile
stron, jakiej jakosci, na jakiej drukarce, jaki dokument
drukowano z danej stacji roboczej), mozliwosé
"grupowania"  drukarek poprzez identyfikacje
drukarek. Program powinien mie¢ mozliwos¢
monitorowania kosztow wydrukéw,

Nagloéwki przesylanej w aplikacjach klienckich poczty
e-mail.

Wykrywanie podejrzanej aktywnosci przez popularne
»jigglery”, majacej na celu symulowanie faktycznej
pracy.

Zdefiniowanie czasu (min. 15 minut) gdy wykrywana
bedzie symulowana aktywno$¢ wylacznie przez ruch
myszg bez kliknigcia lub wprowadzanie tego samego
znaku z klawiatury.

Wyszczegblnienie  podejrzanej  aktywnos$ci  w
raportach.

Wygenerowanie alarmu i wykonanie akcji po
wykryciu podejrzanej aktywnosci.

Automatyczne wiaczenie zapisywania  zrzutow
ekranowych po wykryciu podejrzanej aktywnosci.
Blokowania stron internetowych poprzez mozliwosé
zezwolenia lub zablokowania catego ruchu WWW dla
stacji roboczej, na ktérej zalogowany jest uzytkownik,
z mozliwo$cig definiowania wyjatkow — zarowno
zezwalajacych, jak i zabraniajacych korzystania z
danych domen oraz wybranych lub dowolnych sub-
domen (np. *.domena.pl).

Blokowania ruchu na wskazanych portach TCP/IP,
Blokowanie  pobierania  poprzez  przegladarki
internetowe plikow z okre§lonym rozszerzeniem,
Prowadzenie rejestru naruszen blokad,

Wysylanie powiadomien gdy uzytkownik: odwiedzi
strong z okreslonej grupy domeny; pobierze lub wysle
okreslong ilo§¢ danych w ciggu dnia w sieci lokalnej
lub Internet; wydrukuje okreslong ilo$¢ stron w ciagu
dnia, naruszy skonfigurowane blokady,
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20. Przygotowanie zestawienia (metryki) ustawien
monitorowania uzytkownika w postaci raportu (ktory
mozna dotgczy¢ np. do akt pracownika),

21. Definiowania godzin lub dni tygodnia, w ktérych
monitorowanie uzytkownikéw jest wyltaczone.

7. Realizacja zdalnej
pomocy
uzytkownikom

1. Dostgpny jest podglad pulpitu uzytkownika i
mozliwo§¢ przejecia nad nim kontroli wraz z
mozliwo$cia zdefiniowania czy uzytkownik powinien
zosta¢ zapytany o zgode na polacznie i opcja
odrzucenia takiego potacznia przez uzytkownika,

2. Mozliwos¢ rownoczesnego podiaczenia do tego
samego komputera kilku administratorow.

3. Oprogramowanic powinno zawiera¢ komunikator
(czat), ktory umozliwi prowadzenie rozmoéw w czasie
rzeczywistym oraz archiwizacj¢ historii wiadomosci
pomigdzy zalogowanymi uzytkownikami, wraz z
wyszukiwarkg rozmoéw i wiadomosci wg stow
kluczowych oraz automatycznym oczyszczaniem
historii rozmow.

Czat powinien pozwalaé na:

4. zarzadzanie dostegpem do czatu w 3 poziomach
uprawnien: pelny dostep, brak dostgpu lub dostep
ograniczony wylacznie do pomocy technicznej

5. rozmowy migdzy ,,zwyktymi” uzytkownikami

6. przesylanie plikow migdzy rozméwcami w trybie
online

7. tworzenie  pokojow  tematycznych,  rozmoéw
grupowych

8. oznaczanie kontaktéw jako ,ulubionych” na liscie
kontaktow

9. uruchomienie z poziomu ikony dostepowej Agenta
oraz bezposrednio w interfejsie WWW heldpesku,

10. Administrator powinien mie¢ mozliwo$¢ tworzenia
szkicow 1 archiwizowania komunikatow.

Modut pomocy zdalnej powinien umozliwiaé:

11. pobieranie listy uzytkownikéw z Active Directory,

12. wyswietlanie w systemie zgloszen wizytowki
uzytkownika wraz z jego numerem telefonu, adresem
e-mail oraz informacja o przetozonym,

13. zarzadzanie lokalnymi kontami Windows w zakresie:
tworzenia, usuwania, aktywacji, edycji uprawnien,
resetu hasta, edycji kont,

14. zarzadzanie dostgpem pracownikow HelpDesku do
zgloszen poprzez system zarzadzania regulami
widocznosci zgloszen,

15. zarzadzanie dostgpem zwyklych uzytkownikow
koncowych do wybranych kategorii zgtoszen,

16. zarzadzanie dostgpem zwyklych uzytkownikow
koncowych do wybranych kategorii artykutow bazy
wiedzy,

17. tworzenie wlasnego drzewa kategorii zgloszen wraz z
mozliwoscig grupowania kategorii w folderach (do 4
poziomow kategorii), opisami kategorii oraz klauzula
RODO,

18. automatyczne przypisywanie konkretnych
pracownikow helpdesk do zgloszen w okreslonych
kategoriach lub pochodzacych od okre$lonych grup
uzytkownikow,
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19.

20.

21.

22.
23.

24,

25.

26.
27.

28.
29.
30.
31
32.
33.

34.

35.

36.
37.

38.
39.

40.

41.

definiowanie $ciezek akceptacji zgloszen — procesu, w
ktérym uzytkownik uzyskuje akceptacje na realizacje
zgloszenia od wyznaczonych os6b w organizacji,
przypisywanie S$ciezek akceptacji zgloszen do
okreslonych kategorii,

procesowanie zgloszen uzytkownikéw z wiadomosci
e-mail,

eksportowania listy zgtoszen do plikéw CSV i XLSX,
integracje ze skrzynkami e-mail w oparciu o klasyczng
autoryzacje login/hasto oraz mechanizm OAuth 2.0,
tworzenie formularzy z niestandardowymi polami
opisowymi, dedykowanymi do wybranych kategorii
zgloszen,

wykonywanie operacji na wielu zgloszeniach
rownoczesnie,

dotaczanie zatacznikow do zgloszen,

rozbudowane wyszukiwanie zgloszen i artykutéw w
bazie wiedzy,

szybki dostep do ostatnich zgloszen, artykutow bazy
wiedzy i zalacznikow,

wprowadzenie komentarza oraz informacji o czasie
poswigconym na  rozwigzanie w  Kreatorze
wyswietlanym przy zamykaniu zgloszenia,

zrzuty ekranowe (podglad pulpitu),

zdalng modyfikacj¢ rejestrow,

dystrybucj¢ oprogramowania przez Agenty,
dystrybucj¢ oraz uruchamianie plikow za pomoca
Agentow (w tym plikéw MSI),

mozliwos¢ skonfigurowania automatyzacji
procesowania zgloszen wraz z powiadomieniami e-
mail wysylanymi do okreslonych aktorow w
zgloszeniu,

mozliwosé skonfigurowania automatyzacji
dodajacych komentarze publiczne wraz z zalgcznikami
i odnosnikami do artykutow w Bazie Wiedzy,
planowanie nicobecnosci pracownikow helpdesk,
obstuge uméw o gwarantowanym poziomie
swiadczenia ustug (SLA) wraz z raportami np.
przekroczen SLA wraz z podsumowaniem,
generowanie raportow obstugi helpdesk,

zdalne wykonywanie polecen poprzez Agenty (np.
utworzenie / edycja konta lokalnego uzytkownika
systemu),

zarzadzania procesami systemu Windows (w zakresie:
zakoncz proces, zakoncz drzewo procesu, uruchom
nowy proces Ww sesji uzytkownika wraz z
parametrami),

wymiany plikow do i ze stacji roboczej poprzez
funkcj¢ Menedzera plikow bez blokowania interfejsu
programu podczas przesytania plikow.

8. Ochrona danych
przed wyciekiem

Blokowanie urzadzen i no$nikow danych:

1.

mozliwos¢ zarzadzania prawami dostgpu do
wszystkich urzadzen wejscia i wyj$cia oraz urzadzen
fizycznych, na ktore uzytkownik moze skopiowaé
pliki z komputera firmowego lub uruchomi¢ z nich
program zewngtrzny.

Blokowanie urzadzen i interfejsow fizycznych: USB,
FireWire, gniazda kart pamigci, SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek.
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10.

11.

Blokowanie interfejsow bezprzewodowych: Wi-Fi,
Bluetooth, IrDA.

Alarmowanie o zdarzeniach podlaczenia/odlgczenia
urzadzen zewnetrznych wraz z mozliwoscia
ograniczenia  alarméw  tylko do  nosnikéw
niezaufanych.

Funkcje wspierajace  bezpieczenstwo  systemu:
integracja 1 zarzadzanie ustawieniami Windows
Defender.

Funkcje wspierajace  bezpieczenstwo  systemu:
monitorowanie stanu szyfrowania dyskoéw BitLocker.
Funkcje wspierajace bezpieczenstwo systemu: zdalne
szyfrowanie dyskow za pomoca BitLocker.

Funkcje  wspierajagce  bezpieczenstwo  systemu:
zapisywanie klucza odzyskiwania do pliku oraz jako
zaso6b w bazie danych programu.

Funkcje  wspierajagce  bezpieczenstwo  systemu:
integracja z Windows Defender w zakresie odczytu
stanu ochrony, wlaczenia i wylaczenia ochrony,
tworzenia regut ruchu.

Funkcje  wspierajace  bezpieczenstwo  systemu:
odczytanie informacji o aktywnym oprogramowaniu
antywirusowym firm trzecich, innym niz Windows
Defender

Funkcje  wspierajagce  bezpieczenstwo  systemu:
monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostgpu do urzadzen:

1)
2)
3)
4)

5)

Definiowanie praw uzytkownikow/grup do odczytu,
zapisu czy wykonania plikow.
Autoryzowanie urzadzen firmowych (przyktadowo
szyfrowanych): pendrive’éw, dyskow itp.
Catkowite zablokowanie okreslonych typow urzadzen
dla wybranych uzytkownikow.
Centralna konfiguracja poprzez ustawienie regut
(polityk) dla catej sieci.
Mozliwo$¢ usuwania z listy znanych urzadzen tych
no$nikow, ktdre np. zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przenos$nych:

1.

2.
3.

4,

Zapisywanie informacji o zmianach w systemie
plikow na urzadzeniach przeno$nych.
Podtaczenie/odlaczenie urzadzenia przenosnego.
Monitorowanie operacji na plikach w lokalnych
folderach komputera uzytkownika.
Definiowanie regul monitorowanych folderow w
postaci list. Monitorowanie operacji na plikach na
udostepnionych zasobach sieciowych (udziatach) na
urzadzeniach nieobstugiwanych przez Agenta (np.
macierze, NAS itp.) Integracja z Active Directory -
zarzadzanie prawami dost¢pu przypisanymi do
uzytkownikow oraz grup domenowych.

9. Zarzadzanie czasem
i analizowanie
aktywnosci
uzytkownikow

Mozliwos¢ oznaczenia sesji aktywnosci jako czas
prywatny gdy pracownik wykonuje czynnosci
prywatne na sprzgcie firmowym.

Uzytkownik moze przeglada¢ swoje historyczne
dane, wybierajac okres aktywno$ci, ktory go
interesuje.
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10.

11.

12.

13.

14.

15.

Zastosowane reguty powinny pozwalac
zidentyfikowa¢ réznego rodzaju rozpraszacze i
nieefektywne dziatania.

Dostep powinien by¢ realizowany przez przegladarke
internetowa, a strona powinna by¢ wys$wietlana w
trybie jasnym lub ciemnym.

Statystyki czasu pracy i osobistej aktywnosci w
wybranym przedziale czasu.

Lista odwiedzanych stron internetowych i aplikacji
wraz ze sp¢dzonym na nich czasem.

Podglad listy uzytkownikow korzystajacych z
wybranej aplikacji we wskazanym zakresie czasu.
Statystyki popularnosci stron 1 aplikacji w
organizacji, grupie 1 u  poszczegélnych
uzytkownikow.

Ocena produktywnos$ci uzytkownika na podstawie
czasu spedzonego w aplikacjach i na stronach
internetowych.

Grupowanie stron internetowych i aplikacji z
podzialem  na:  produktywne, neutralne i
nieproduktywne.

Mozliwo$¢é przypisywania wyjatkéw produktywnosci
dla okre$lonych grup uzytkownikéw w przypadku
aplikacji ~ globalnie  sklasyfikowanych  jako
nieproduktywne co pozwala na sklasyfikowanie
aktywnosci uzytkownikow bedacych cztonkami takiej
grupy jako produktywnej przy ocenie ich pracy.
Jednoczesna edycja klasyfikacji aplikacji pod katem
oceny  produktywnosci  oraz  przeznaczenia
(kategoryzowanie).

Wskaznik czasu poswigconego na aktywno$é
produktywna.

Definiowanie wymaganego progu produktywnos$ci i
limitu nieproduktywnosci, mozliwo$¢ wiaczenia dla
nich alarmow e-mail.

Przypisywanie Kkategorii aplikacjom i stronom
internetowym, np. Biuro, Rozrywka - predefiniowana
lista kategorii z mozliwoscia edycji.

Lista kontaktéw w organizacji z wbudowana
wyszukiwarka dostgpna dla kazdego pracownika w
organizacji z mozliwoscia ukrycia wybranych
kontaktow.

10.

Gwarancja, wsparcie
serwisowe

[ERN

~

Wsparcie techniczne przez min. rok od dnia
podpisania protokotu odbioru

. W ramach wsparcia technicznego mozliwosé

instalowania wszelkich aktualizacji oprogramowania,
ktére zostang wydane w czasie obowigzywania
wsparcia, w tym aktualizacji obejmujacych przejscie
na wyzszg wersje oprogramowania.

Telefoniczne i mailowe wsparcie techniczne dla
oprogramowania

Dokonywanie przez Producenta szczegotowej analizy
zgtoszonych przypadkow (logow).

Swiadczenie przez Producenta pomocy w formie sesji
zdalnych.

Czas reakcji na zgloszenie nie dtuzszy niz nastgpny
dzien roboczy.

Mozliwos¢ przedtuzenia wsparcia o kolejny rok
Mozliwos¢  rozszerzenia  oprogramowania o
dodatkowe licencje i moduty
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7.

Minimalne parametry techniczne:

Dostawa i instalacja i konfiguracja przelacznika dystrybucyjnego (zwany powyzej L3) — 1 szt.

Parametr

Charakterystyka (Wymagane minimalne)

Parametr oferowany

Przetacznik posiada:

1.

w

min. 48 portow 1/10/25GE SFP28 bezposrednio w
obudowie przetgcznika lub na karcie liniowej przelacznika
modularnego

min. 6 portéw definiowanych za pomoca wktadek QSFP,
bezposrednio w obudowie przetacznika lub na karcie
liniowej, przy czym kazdy z tych portow QSFP posiada
mozliwo$¢ pracy zarowno w trybie 40Gbps oraz w trybie
100Gbps

Pamie¢¢ systemu min. 24 GB

4. Dysk SSD min. 64 GB

Parametry
wydajnosciowe:

Urzadzenie sprz¢towo przelacza pakiety w warstwie L2 i
L3
Obstlugiwana taczna przeptywnos¢ (pasmo) min. 3,6 Tbps
Obstugiwana taczna przepustowos$é pakietowa przetacznika
min. 1,6 bpps
opdznienie przetaczania pakietow nie wigksze niz 2 s .

Funkcjonalnos¢
warstwy L2:

ow

Trunking IEEE 802.1Q VLAN,;

Wsparcie dla min. 3967 sieci VLAN;

Funkcjonalno$¢ izolowania portéw znajdujacych si¢ w tym
samym VLAN

Wsparcie sprzgtowe dla minimum 256 tysiecy adresow
MAC

IEEE 802.1s Multiple Spanning Tree (MST)

Statyczny i dynamiczny NAT
Zabezpieczenie przeciwko
Spanning Tree

Internet Group Management Protocol (IGMP)

incydentom w topologii

Funkcjonalno$¢
warstwy L3

10.

Sprzetowe przetgczanie pakietow w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu 0 OSPF, BGP

Wsparcie sprzetowe dla minimum 896 tysigcy prefixow
LPM/ wpiséw hosta w tablicy routingu IP

Wsparcie dla [Pv4 multicast w oparciu o protokét PIM-SM
Sparse Mode | tryb SSM (Source Specific Multicast)
Wsparcie dla IGMPv3 oraz MSDP
Wsparcie  sprzetowe dla  minimum
multicastowych

Wsparcie dla minimum 1000 instancji VRF wraz z
funkcjonalnos$cia importu/eksportu tras (route leaking)
Wybdr do 64 jednoczesnych Sciezek o réwnej metryce
(ECMP)

Minimum 1000 wej$ciowych oraz min. 1000 wyj$ciowych
wpiséw dla ACL - access control list

32,000 tras

Wsparcie
mechanizmow
bezpieczenstwa w
sieci:

g

Wsparcie ACL
Shooping
ARP Inspection

Funkcjonalno$ci dla
obszaru zarzadzania i
zabezpieczenia
przetacznika:

Port zarzadzajacy 100/1000 Mbps;
Port konsoli CLI;

Ping

Traceroute.

Akcesoria:

2 szt. wktadek QSFP-100G-LR4-S
2 szt. patchcord LCLC-SM-50CM
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3. 15 szt. sktadek SFP-10G-SR
4. 6 szt. wkladek SFP+ SFP-25G-SR.

Zasilanie 1. 2 zasilacze zmiennopragdowe pracujace w konfiguracji
redundantnej.
Obudowa 1. maksymalnie 1RU (rack unit), przeznaczona do montazu w

szafie rackowej 19”.
W wypadku zastosowania przetacznika modularnego dopuszcza
si¢ wigkszy rozmiar urzadzenia (jednak nie wigkszy niz 2U).
min. 60 miesigcy
Gwarancja obejmuje wszystkie czesci sktadowe urzadzenia.
Swiadczony na miejscu u Zamawiajacego
Opieka serwisowa 24 godziny na dobe 7 dni w tygodniu.
Czas reakcji na zgloszenie awarii max. do 60 min.
Wymagany czas naprawy awarii 24 godziny od momentu
zgloszenia. W przypadku niemozliwego usunigcia awarii w
przeciagu 24 godz. Wykonawca jest zobowigzany
dostarczy¢ urzadzenie zamienne, o parametrach nie
gorszych, na czas usunigcia awarii.
Uszkodzone nosniki danych pozostaja u Zamawiajacego.
6. Kontakt z pracownikami serwisu bedzie prowadzony w
jezyku polskim.

Gwarancja:

Serwis

PwN R

v

8. Dostawa i wdrozenie zarzadzalnych przelacznikow sieciowych do utworzenia rdzenia sieci LAN — 6 szt.

Minimalne parametry techniczne:

LP. Przedmiot Opis przedmiotu zamoéwienia/ Parametr oferowany
zamoOwienia parametry wymagane
1. Typ i liczba portow 48 portow 10/100/1000BaseT RJ-45 + uplink
4x10G SFP

Porty SFP/SFP+ | - Gigabit Ethernet 1000Base-SX,
mozliwe do | - Gigabit Ethernet 1000Base-LX/LH,

: obsadzema ‘ - 10Gigabit Ethernet 10GBase-SR,

* | nastepujacymi - 10Gigabit Ethernet 10GBase-LR,
rodzajami wkiadek: -+ 10Gigabit Ethernet typu twinax
(SFP+ - SFP+)

Urzadzenie posiada | do 8 urzadzen pochodzacych z tej samej
funkcjonalno$é¢ rodziny przetacznikow potaczonych portami

3. | zarzadzania przez 1 | uplinkowymi,
adres IP  grupa
(klastrem)

4. Zasilanie i chtodzenie | - Urzadzenie =~ wyposazone  jest w

wbudowany zasilacz AC230V

Parametry wydajno$ciowe

Przepustowos¢ min. 176 Gb/s (full duplex),
5. | przetacznika
(switching bandwidth)
Predkos¢ przesytania min. 77.38 Mpps
6 (forwarding rate) dla
" | 64 bajtowych
pakietow L3
7. | Pamie¢ DRAM Min. 512 MB
8. | Pamigc¢ flash 256 MB
9 Wielko$¢ bufora 1.5 MB
" | pakietow
10. Obstuga - 256 aktywnych sieci VLAN
- 15000 adresow MAC
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- 16 statycznych tras [Pv4
- 16 statycznych tras IPv6
- 64 interfejsow SVI L3
- Obstuga MTU-L3 9198B
- Obstuga ramek Ethernet Jumbo 10240B
- 1024 grupy IGMP
- 6 polaczen zagregowanych typu ,,port
channel”
- 16 linkow w ramach jednego polaczenia
zagregowanego typu ,,port channel”
LACP
- llos¢ wpisow w listach kontroli dostgpu
Security ACL — 600
-« ilos¢ wpisow w listach kontroli
dostepu QoS ACL — 600
Porty dostgpowe | standard IEEE 802.3az EEE (Energy Efficient
11 przetacznika Ethernet)
posiadaja zgodno$¢ ze
standardem
12.| Obstuga protokotu NTP, LLDP i LLDP-MED
13.| Obstuga IGMPv1/2/3 1 MLDvV1/2 Snooping
Funkcjonalno$¢ Layer | Tak
2 traceroute
umozliwiajgca
14. Sledzenie  fizycznej
trasy  pakietu o
zadanym zrédlowym i
docelowym  adresie
MAC
Urzadzenie  wspiera | Tak
15. polaczenia link
aggregation zgodnie z
IEEE 802.3ad
Obstuga funkcji Voice | Tak
VLAN
16. umozliwiajgcej
odseparowanie ruchu
danych i ruchu
glosowego
Mozliwosé Tak
17.| uruchomienia funkcji
serwera DHCP
Mechanizmy - Wiele poziomow dostepu
zwiq.zane ) z administracyjnego  poprzez  konsolg.
bezpieczefistwem Przelagcznik umozliwia zalogowanie sie
siect: administratora z konkretnym poziomem
dostepu zgodnie z odpowiedzia serwera
autoryzacji (privilege-level),
- Autoryzacja uzytkownikdw w oparciu o
18. IEEE 802.1X z mozliwoscia

dynamicznego przypisania uzytkownika
do okreslonej sieci VLAN,

- Autoryzacja uzytkownikdw w oparciu o
IEEE 802.1X z mozliwos$cig
dynamicznego przypisania listy ACL,

- Obstuga funkcji Guest VLAN
umozliwiajagca uzyskanie goscinnego

109



Spr. WOA.271.50.2024.MM SWZ ,, Dostawa i wdrozenie infrastruktury sprzetowej w ramach rozbudowy sieci informatycznej
Gminy Miastko.”

dostepu do sieci dla uzytkownikow bez
suplikanta 802.1X,

Mozliwos¢ uwierzytelniania urzadzen na
porcie w oparciu o adres MAC,
Mozliwo$¢ uwierzytelniania
uzytkownikow w oparciu o portal www
dla klientow bez suplikanta 802.1X,
Mozliwo$¢ jednoczesnego
uwierzytelniania na porcie telefonu IP i
komputera PC podlaczonego za telefonem
(multidomain authentication),

Mozliwo$¢ obstugi zadan Change of
Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalno$¢ flexible authentication
(mozliwos¢ wyboru kolejnosci
uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o
MAC adres/uwierzytelnianie oparciu o
portal www),

Obstuga funkcji Port Security, DHCP
Snooping, Dynamic ARP Inspection i IP
Source Guard,

Mozliwos¢ autoryzacji prob logowania do
urzadzenia (dostep administracyjny) do
serweroOw RADIUS 1 TACACS+,
Obstuga list kontroli dostepu Port ACL
umozliwiajgce kontrolg ruchu
wchodzacego (inbound) na poziomie
portow L2 przetacznika, filtracja na bazie
informacji L2 (adresy MAC) jak réwniez
na bazie informacji L3 (adresy IP),
Funkcja Private VLAN,

19.

Obsluga
mechanizmow
zapewaniajgcych
autentycznos$é
uruchamianego
oprogramowania oraz
hardware urzadzenia
w tym:

sprawdzanie autentycznosci
oprogramowania przed uruchomieniem
urzadzenia,

bezpieczna sekwencja uruchamiania,
sprzgtowy uktad umozliwiajacy
sprawdzenie autentycznos$ci urzadzenia.

20.

Mechanizmy
zwigzane z
zapewnieniem jakosci
ushug w sieci:

Implementacja 4 kolejek dla ruchu
wyjsciowego na kazdym porcie dla
obstugi ruchu o r6znej klasie obshugi,
Implementacja algorytmu Shaped Round
Robin dla obstugi kolejek,

Mozliwo$¢ obshugi jednej z powyzej
wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict
Priority),

Klasyfikacja ruchu do klas réznej jakosci
obstugi (QoS) poprzez wykorzystanie
nastgpujacych parametrow:
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zrodtowy/docelowy adres MAC,
zroédtowy/docelowy adres IP,
zrédlowy/docelowy port TCP,
Mozliwos¢ ograniczania pasma
dostepnego na danym porcie dla ruchu o
danej klasie obshlugi z mozliwoscia
skonfigurowania minimum 64 réznych
ograniczen,
Kontrola sztormow dla ruchu
broadcast/multicast/unicast,
Mozliwos¢ zmiany przez urzadzenie kodu
wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiang pola
802.1p (CoS) oraz IP ToS/DSCP;
Obstuga Tak
21 mechanizmow
routingu statycznego
dla IPv4 i IPv6
Przetacznik Tak
umozliwia lokalng
obserwacje ruchu na
okreslonym  porcie,
polegajaca na
kopiowaniu
pojawiajacych si¢ na
22.| nim ramek i
przesytaniu ich do
zdalnego urzadzenia
monitorujgcego -
mechanizm SPAN z
mozliwoscia obstugi
do 4 sesji
monitorujacych,
Przetacznik  posiada Tak
wzorce konfiguracji
portow  zawierajace
prekonfigurowane
ustawienia
23.| rekomendowane
zaleznie od  typu
urzadzenia
dotaczonego do portu
(np. telefon IP, kamera
itp.),
Obstuga  protokotu Tak

24.

sFlow dla wszystkich
portow  fizycznych
uplinkowych i
downlinkowych dla
ruchu w  kierunku

wejsciowym i
wyjsciowym z
mozliwo$cia

skonfigurowania 2
roznych  kolektorow
ruchu sFlow,

Zarzadzanie
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25.| Port konsoli,

Tak

Dostep
bezprzewodowy
Bluetooth do
interfejsu
zarzadzajacego

26. urzadzenia (telnet,
ssh) przez
zastosowanie
zewnetrznego
urzadzenia Bluetooth
podiaczonego do
portu USB
przetacznika,

Tak

Plik  konfiguracyjny
urzadzenia mozliwy
do edycji w trybie off-
line (mozliwosc¢
przegladania i zmian
konfiguracji w pliku
tekstowym na
27.| dowolnym urzadzeniu
PC). Po zapisaniu
konfiguracji W
pamigeci nieulotne;j
mozliwosé
uruchomienia
urzadzenia z nowa
konfiguracja,

Tak

28.| Obstuga protokotow

SNMPv3, SSHv2, https, syslog,

Port USB
umozliwiajacy
podiaczenie

29 | Zewngtrznego nosnika
danych np. w celu
upgradu
oprogramowania
urzadzenia

Tak/poda¢

Wbudowany
graficzny interfejs
30. zarzadzania
przelacznikiem
dostepny z poziomu
przegladarki;

Tak/poda¢

Mozliwo$¢ montazu w
31 szafie  rack 19”.

Wysoko$¢ urzadzenia
1 RU

Tak/poda¢

Akcesoria
32.

1. 5 szt. wktadek SFP-10G-SR
2. 5 szt. Patchord LCLC-MM-OM3-
50CM

Warunki Gwarancji i serwisu

33 Gwarancja dla wszystkich urzadzen nalezacych do przedmiotu

‘| zamo6wienia min 12 m-ce liczone od dnia podpisania protokotu odbioru

34.| Gwarancja obejmuje wszystkie czesci sktadowe urzgdzenia.

35 Gwarantowany czas naprawy awarii 24 godziny od momentu zgloszenia.

| W przypadku niemozliwego usuniecia awarii w_przeciggu 24 godz.
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Wykonawca jest zobowigzany dostarczy¢ urzadzenie zamienne, o
parametrach nie gorszych, na czas usuniecia awarii.

36.

Swiadczony na miejscu u Zamawiajacego

37.

Opieka serwisowa 24 godziny na dobe 7 dni w tygodniu.

38.

Czas reakcji na zgloszenie max. 60 min, rozpoczecie naprawy w ciagu

24 godz. od zgloszenia.

39.

Kontakt z pracownikami serwisu bedzie prowadzony w jezyku polskim.

9. Dostawa, instalacja oraz podlaczenie zasilacza awaryjnego UPS z karta SNMP
Minimalne parametry techniczne:

LP.

Przedmiot zamowienia

Opis przedmiotu zamowienia/
parametry wymagane

Parametry oferowane
(podad)

1. | Moc min. 3000VA/2700W
2. | Obudowa Mozliwo$¢é montazu na stojaco jak i w
szafie rack 19”
3. | Faza 1 faza z uziemieniem
4. | Typ baterii 12V/9AH
5. | Ilos¢ baterii min. 4
6. | Czas tadowania max. 4 godzin regeneracji do 90%
pojemnosci
Wejscie
Napigcie 208/220/230/240 VAC
Zakres napigcia 110-300 VAC + 5% przy 50%
obcigzenia
7. 160-300 VAC + 5% przy 100%
obcigzenia
Zakres czestotliwosci 40/70 Hz (automatyczne wykrywanie)
Wyjscie
Napigcie wyjSciowe 208/220/230/240 VAC
Regulacja napigcia AC (tryb baterii) +1%
g Zakres czestotliwosci (tryb baterii) 57~63 Hz lub 50 Hz + 0.1 Hz
| Max czas przelaczenia UPS w tryb max. 4 ms
zasilania akumulatorowego
Ksztalt fali (tryb baterii) Czysta fala sinusoidalna
9. | Mozliwo$¢ wymiany baterii podczas Tak
pracy
10. | Zabezpieczenie przed przecigzeniem, Tak
roztadowaniem i przetadowaniem
Wskazniki
Poziom obciazenia, poziom
11.| Wyswietlacz LCD natadowania akumulatora, tryb AC,
tryb akumulatora, tryb obejscia i
wskaznik usterki
Alarm:
12.| Tryb baterii Dzwigk co 4 s
13.| Niski poziom natadowania baterii Dzwigk co 1s
14.| Przeciazenie Dzwigk dwa razy na sekunde
15.| Usterka Ciagly sygnal dzwickowy
Srodowisko
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16.

Dziatanie w warunkach wilgotnos$ci

20-90% wilgotnosci wzglednej przy
0-40°C (bez kondensacji)

17.| Poziom hatasu Mniej niz 50 dBA w odlegtosci 1
metra
18.| Czas podtrzymania w zaleznosci od min. 11,5 min przy 50% obcigzeniu
obcigzenia bez dodatkowych akumulatoréw
19.| Wbudowany stabilizator AVR Tak
20.| Automatyczny restart podczas Tak
przywracania napiecia AC
21.| Funkcja zimnego startu Tak
22.| Ladowanie w trybie wylaczenia Tak
23.| Wbudowany port komunikacyjny USB, RJ, SNMP
24.| Karta SNMP Tak
Ztacze wejscie AC min. 1x IEC 320 x14
25| Ztaeze wyjscia AC min. 1x IEC 320 C19
min. 6x IEC 320 C13
Zarzadzanie
Interfejs RS 232/USB Wsparcie Windows
26. 2000/2003/XP/Vista/2008, Windows
7,8,10 Linux i MAC
Warunki Gwarancji i serwisu
Gwarancja dla wszystkich urzadzen Tak/podaé
nalezacych do przedmiotu zamowienia
271 24 m-ce liczone od dnia podpisania
protokotu odbioru
28.| Gwarancja obejmuje wszystkie czeSci | Tak/podac
sktadowe urzadzenia.
Gwarantowany czas naprawy awarii Tak/poda¢
24 godziny od momentu zgtoszenia. W
przypadku niemozliwego usuni¢cia
29.| awarii w przeciagu 24 godz.
Wykonawca jest zobowigzany
dostarczy¢ urzadzenie zamienne, o
parametrach nie gorszych, na czas
usunigcia awarii.
30. Swiadczony na miejscu u Tak/podaé
Zamawiajacego
31.| Opieka serwisowa 24 godziny na dob¢ | Tak/podac
7 dni w tygodniu.
Czas reakcji na zgloszenie max. 60 Tak/poda¢
32. min, rozpoczgcie naprawy w ciagu 24
godz. od zgloszenia.
33.| Kontakt z pracownikami serwisu Tak/poda¢

bedzie prowadzony w jezyku polskim.

10. Dostawa wraz z montazem i uruchomieniem dyskéw 12TB przeznaczonych do wykonywania kopii

zapasowych — 5 szt.
Minimalne parametry techniczne:

LP. | Przedmiot zamodwienia Minimalne parametry wymagane Parametr oferowany
1 Pojemnos$é 12 TB

2 Interfejs SATAIII (6 Gb/s)

3 Rozmiar 3,5”

4 Predko$¢ obrotowa 7200 RPM

5 Pamig¢ cache 256 MB
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6 Kompatybilnosé¢ Kompatybilno$¢ z systemami NAS, RAID,
systemami przechowywania danych o wysokiej
wydajnoéci

7 Gwarancja 36 miesiecy gwarancji

(podpis wykonawcy lub 0s6b uprawnionych
do wystegpowania w jego imieniu )
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Zalacznik 2 b
Wykaz oferowanego oprogramowania wraz z szczegélowym opisem technicznym

Cz. 11 - dostawa oprogramowania do monitorowania infrastruktura sieci informatycznej i urzadzen dla
jednostki podleglej oraz dostawa uslug chmurowych w ramach zabezpieczenia poczty i stron
internetowych Gminy.

UWAGA!
Zamawiajacy wymaga dotaczenia wykazu oferowanego sprzetu do formularza ofertowego. W pozycji
parametry oferowane nalezy umies$cic opis techniczny umozliwiajacy Zamawiajacemu jednoznaczne okreslenie
szczegolnych cech produktu oraz wymagane prawem certyfikaty, deklaracje zgodnosci CE, instrukcje obstugi
sprzgtu, dokumenty gwarancyjne, celem sprawdzenia zgodnosci oferowanego produktu.
W przypadku nie dolaczenia wymienionego powyzej wykazu do formularza oferty oferta podlega

odrzuceniu jako niezgodna z zapisami swz.

1.  Oprogramowanie do zarzadzania infrastrukturg IT na 31 licencji
Zamawiajacy wymaga dostarczenia oprogramowania wraz z licencjami spetniajacego ponizsze
graniczne minimalne parametry techniczne.

Lp. | Przedmiot - Parametr
Minimalne parametry wymagane

zamoéwienia oferowany
1. Oprogramowanie: | 1. Budowa modulowa,
2. Komunikacja pomigdzy Serwerem a Agentami i
Konsolami nawigzywana przy uzyciu szyfrowanego
protokotu TLS 1.2.
3. Program umozliwia zmian¢ portu komunikacyjnego
wykorzystywanego przez konsol¢ zarzadzajaca.
4. Silnik bazy danych musi by¢ dostepny na licencji open
source bez limitu ilo$ci danych
5. Baza danych musi by¢ darmowa i nie wymagaé
dodatkowego licencjonowania
2. Monitorowanie 1. historia aktywnosci
danych 2. polityka korzystania z Internetu i aplikacji
uzytkownika: 3. dostep do zewnetrznych no$nikow danych,
4. grupowanie informacji w oddzielnym oknie, co

umozliwia usuwanie danych uzytkownika zgodne z
RODO bez koniecznosci usunigcia informacji o stacji
roboczej,

5. dostgp do danych osobowych oraz danych =z
monitoringu zgodnie z RODO,

6. mozliwos¢ nadawania kontom réznych poziomow
dostgpu oraz uprawnien do funkcji Programu, grup
urzadzen i uzytkownikow,

7. lista kont uzytkownikéw i administratoréw, moze by¢
synchronizowana z ustugg typu Active Directory, przez
szyfrowane potaczenia,
konfiguracja haset uzytkownika
uwierzytelnianie logowan do konsoli z wykorzystaniem
weryfikacji dwusktadnikowej

Oprogramowanie obstuguje min. 6 funkcjonalnosci:

1. Monitorowanie infrastruktury,

2. Inwentaryzacja sprzgtu i oprogramowania,

3. Monitorowanie aktywnosci uzytkownikow,

4

5

6

8.
9.

3. Funkcjonalnosci:

Realizacja zdalnej pomocy uzytkownikom,

Ochrona danych przed wyciekiem,

Wsparcie zarzadzania czasem 1 analizowanie
aktywno$ci uzytkownikow
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4, Monitorowanie
infrastruktury:

10.

11.

12.

13.

14.

15.

16.

Wykrywanie urzadzen w sieci poprzez skanowanie ping

oraz arp-ping,

Wizualizacja urzadzen na mapach z funkcja siatki

umozliwiajacej korygowanie pozycji ikon na mapie do

najblizszej linii siatki, tworzenie spersonalizowanych
map z mozliwoscig zablokowania mapy urzadzen przed
przypadkowa edycja,

Serwisy TCP/IP, HTTP, POP3, SMTP, FTP i inne wraz

z mozliwoscia definiowania wlasnych serwisow.

Monitorowanie czasu ich odpowiedzi i procent

utraconych pakietow,

Serwery pocztowe:

- program monitoruje czas logowania do serwisu
odbierajacego oraz czas wysylania poczty,

- program ma mozliwo$¢ monitorowania stanu
systemow 1 wysylania powiadomienia (e-mail,
SMS i inne), w razie gdyby przestaly one
odpowiada¢ lub funkcjonowaty wadliwie,

- program ma mozliwo§¢ wystania powiadomienia
jesli serwer pocztowy nie dziata

Monitorowanie serwerow WWW i adresow URL

Cykliczne monitorowanie czasu tadowania strony

internetowej, zmiany tre$ci na stronie internetowej i

statusu protokotu HTTPS

Obstuga szyfrowania SSL/TLS w powiadomieniach e-

mail

Obstuga urzadzen SNMP wspierajacych SNMP v1/2/3

z szyfrowaniem oraz autoryzacja, (np. przelaczniki,

routery, drukarki sieciowe, urzadzenia VolP itp.) —

monitorowanie warto$ci za pomoca nazw zmiennych
oraz OID

Obstuga komunikatéw syslog i putapek SNMP i

ewidencjonowanie odebranych z nich danych

Monitoringu routeréw i przetacznikow wg:

- zmian stanu interfejsow sieciowych

- ruchu sieciowego

- podigczonych stacji roboczych — graficzna
prezentacja panelu switcha

- ruchu generowanego przez podiaczone do portow
stacje robocze

Monitor serwisow alarmuje gdy serwis przestanie

dziata¢ oraz pozwala na jego uruchomienie,

zatrzymanie lub zrestartowanie,

Wyswietlanie statystyk przy kazdym urzadzeniu na

mapie takich jak: czas odpowiedzi urzadzenia, czas od

ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP,
status zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na
urzadzeniu

Monitorowanie stanu maszyn wirtualnych Vmware:

dziata, nie dziata, wstrzymano

Zarzadzanie stanem maszyn wirtualnych Vmware:

wysylanie  polecen  wlaczenia, wstrzymania i

wylaczenia zasilania do kazdej maszyny

Wydajno$¢ systemow m.in. obcigzenie CPU, pamigci,

zajetos¢ dyskow, transfer sieciowy,

Naktadanie na urzadzenia licznikéw wydajnosci WMI

oraz SNMP z wykorzystaniem akcji zwigzanych ze

zdarzeniami w systemie, m.in.: wyslanie komunikatu
pulpitowego, wystanie wiadomosci e-mail, wystanie

SMS, uruchomienie programu, wyslanie pulapki
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17.

18.

19.

SNMP, wystanie pakietu Wake-On-LAN,
zatrzymanie/restart ustugi, wylaczenie/restart
komputera.

Administrator samodzielnie moze konfigurowaé
zdarzenia, lub wybra¢ zdarzenie z listy, ktérego
wykrycie wzbudzi alarm oraz dowolng liczbe akcji
wybranych z listy, ktére zostang wykonane jako reakcja
na wykryte zdarzenie.

Alarmy musza pozwala¢ na priorytetyzacje urzadzen,
grupowanie wg. waznosci i typu urzadzenia.
Oprogramowanie musi umozliwia¢ wykorzystanie w
alarmowaniu skrzynek e-mail z wykorzystaniem
autoryzacji OAuth 2.0

5. Inwentaryzacja
sprzetu i
oprogramowania,

10.

11.

Automatyczne gromadzenie informacji o sprzgcie i
oprogramowaniu na stacjach roboczych, min. modelu,
procesora, pamigci, plyty glownej, napgedow,
Umozliwienie odczytdéw parametrow S.M.A.R.T.
dyskéw twardych, dyskow SSD, w tym NVMe.
Zestawienie posiadanych konfiguracji sprzetowych,
wolne miejsce na dyskach, $rednie wykorzystanie
pamigci, informacje pozwalajace na wytypowanie
systemow, dla ktorych konieczny jest upgrade.
Informacja o zainstalowanych aplikacjach oraz
aktualizacjach systemu

Zbieranie informacje w zakresie wszystkich zmian
przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.
Mozliwos¢ wysylania powiadomienia np. e-mailem w
przypadku jakiejkolwiek zmiany na urzadzeniu
Mozliwos¢ odczytania numeru seryjnego (klucze
licencyjne).

Mozliwos$¢ automatycznego zarzadzania instalacjami i
deinstalacjami oprogramowania poprzez okreslenie
paczek aplikacji wymaganych oraz nieautoryzowanych.
Mozliwos$¢ przegladania informacji o konfiguracji
systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikow,
harmonogramie zadan itp.

Mozliwos$¢ utworzenia listy plikow uzytkownikow z
okreslonym  rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich zdalne
usuwanie wraz z wykrywaniem metadanych plikéw
uzytkownika: obrazow (wymiary obrazka), video
(dhlugos¢ filmu), audio (dlugos¢ nagrania), archiwow
(liczba plikéw w $rodku, rozmiar po wypakowaniu).
Mozliwo$¢ wymiany plikow do i1 ze stacja robocza
poprzez funkcje Menedzera plikow.

Modut inwentaryzacji zasobow musi umozliwiac
prowadzenie bazy ewidencji majqtku IT w zakresie sprzetu i
programowania:

12.

13.

14.
15.

przechowywania wszystkich informacji dotyczacych
infrastruktury IT w  jednym  miejscu oraz
automatycznego  aktualizowania  zgromadzonych
informacji,

przydzielania dostgpu administratorow do zasobéw na
podstawie praw do oddziatéw,

tworzenia powigzan migdzy zasobami a urzadzeniami,
tworzenia powigzan miedzy zasobami a kontami
uzytkownikow  (zard6wno  lokalnymi, jak i
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16.

17.

18.

19.

20.
21.

22.
23.

24.

25.

26.

27.

28.

29.

30.

31.
32.
33.

34.

35.

36.

37.

zsynchronizowanymi z funkcjonujaca w Urzedzie
Active Directory ), wskazywanie 0s0b
odpowiedzialnych,

wskazania o0s6b uprawnionych do uzycia zasobow
poprzez rozbudowane mechanizmy,

definiowania wlasnych typoéw zasobow (elementow
wyposazenia), ich atrybutoéw oraz wartosci,

okreslenia  atrybutdéw  wymaganych, ktére s3
obowiazkowe dla wszystkich zasobow,

okreslenia atrybutéw dodatkowych tylko dla wybranych
typow zasobow,

masowg edycje atrybutow zasobow,

definiowanie wtasnych list jednokrotnego wyboru jako
dodatkowe informacje o zasobie,

importu danych z zewngtrznego zrodia (.CSV),
przechowywania  dowolnych  dokumentow  (np.
pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu,
gwarancji, dowolnego dokumentu itp.,

tworzenia powigzan mi¢dzy zasobami a dokumentami
w relacji 1:N,

oznaczania statusOw zasobow, np. w uzyciu, w
naprawie, zutylizowany itp.,

ewidencji czynno$ci wykonywanych na zasobach, np.:
aktualizacja, naprawa w serwisie, konserwacja itp. wraz
z mozliwoscia okreslenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci,

generowania zestawienia wszystkich zasobow, w tym
urzadzen i zainstalowanego na nich oprogramowania,
przygotowanie  wielu szablonéw  generowanych
dokumentdw i protokotow przekazania zasobow wraz z
konfigurowalng sekcja zawierajaca dane i logo
organizacji,

konfiguracji stylu automatycznego numerowania
dodawanych zasobow wg zdefiniowanego wzorca,
konfiguracji stylu automatycznego numerowania
dodawanych  dokumentéw 1  protokotow  wg
zdefiniowanego wzorca,

archiwizacji i porownywania audytow zasobow,
tworzenia kodow kreskowych dla zasobow,
drukowania kodoéw kreskowych oraz dwuwymiarowych
kodéw alfanumerycznych (QR Code) dla zasobdw,
ktore posiadaja numer inwentarzowy,

inwentaryzacji zasobow posiadajacych kody kreskowe
za pomocg aplikacji mobilnej dla systemu Android
poprzez wyszukiwanie zasobow, skanowanie etykiet,
dodawanie i1 edycje zasobow, dodawanie czynnoSci
serwisowych, drukowanie etykiet,

mozliwo$¢ zmiany portu komunikacyjnego
wykorzystywanego przez aplikacje mobilng dla
systemu Android,

inwentaryzacji stacji roboczych niepodlaczonych do
sieci (bez instalacji Agenta poprzez manualne
wykonanie skanow inwentaryzacji offline),
definiowania alarméw z powiadomieniami e-mail dla
dowolnych poél czasowych typu ,data” z atrybutow
zasobow lub licencji (np. ,,za 2 tygodnie wygasnie
licencja/gwarancja”).
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Inwentaryzacja oprogramowania musi zapewniac
Sfunkcjonalnos¢ w zakresie pozyskiwania informacji o
oprogramowaniu i audycie licencji poprzez:

1
2)
3)
4)

5)

Skanowanie plikow wykonywalnych i multimedialnych
na stacjach roboczych, skanowanie archiwow ZIP.
Informacje o aplikacjach uzywanych w organizacji.
Tworzenie wlasnych wzorcéw aplikacji.

Tworzenie dowolnych kategorii aplikacji, np. nowe,
zabronione, projektowe itp.

Informacje o komputerach, na ktorych aplikacja zostata
wykryta.

Zarzadzanie posiadanymi licencjami.

Wskazywanie 0sob odpowiedzialnych za licencje.
Wskazanie uzytkownikow licencji,

Tworzenia powigzan mi¢dzy licencjami a dokumentami
w relacji 1:N.

Rozbudowane i konfigurowalne  scenariusze
zarzadzania licencjami poprzez: przypisywanie do
uzytkownika, przypisywanie do wielu komputeréw tego
samego uzytkownika, przypisywanie wg numerow
seryjnych, przypisywanie wg roéznych wersji aplikacji
na jednym urzadzeniu.

6. Monitorowanie
aktywnosci
uzytkownikow:

o o

10.

11.

12.

Faktyczny czas aktywnosci (doktadny czas pracy z
godzing rozpoczgcia i zakonczenia pracy),

Otwarte procesy wraz z informacjg o uruchomieniu na
podwyzszonych uprawnieniach,

Rzeczywiste  uzytkowanie  programéw  (m.in.
procentowa  warto$¢  wykorzystania  aplikacji,
obrazujaca czas jej uzywania w stosunku do tacznego
czasu, przez ktory aplikacja byta uruchomiona) wraz z
informacjg, na ktérym komputerze wykonano dang
aktywnosc,

Informacja o edytowanych przez uzytkownika
dokumentach,

Historia pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (tytuty, adresy, liczba
i czas wizyt),

Transfer sieciowy uzytkownikéw (ruch lokalny i
transfer internetowy generowany przez uzytkownika),
Wydruki m.in. informacje o dacie wydruku, informacje
o wykorzystaniu drukarek, raporty dla kazdego
uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument by} drukowany), zestawienia
pod wzgledem stacji roboczej (kiedy, ile stron, jakiej
jakosci, na jakiej drukarce, jaki dokument drukowano z
danej stacji roboczej), mozliwos¢ "grupowania"
drukarek poprzez identyfikacje drukarek. Program
powinien mie¢ mozliwo$s¢ monitorowania kosztéw
wydrukow,

Nagltoéwki przesylanej w aplikacjach klienckich poczty
e-mail.

Wykrywanie podejrzanej aktywnosci przez popularne
»jigglery”, majacej na celu symulowanie faktycznej
pracy.

Zdefiniowanie czasu (min. 15 minut) gdy wykrywana
bedzie symulowana aktywno$¢ wylacznie przez ruch
mysza bez klikniecia lub wprowadzanie tego samego
znaku z klawiatury.

Wyszczegolnienie podejrzanej aktywnos$ci w raportach.
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13.

14.

15.

16.
17.

18.
19.

20.

21.

Wygenerowanie alarmu i wykonanie akcji po wykryciu
podejrzanej aktywnosci.

Automatyczne  wlaczenie  zapisywania  zrzutow
ekranowych po wykryciu podejrzanej aktywnosci.
Blokowania stron internetowych poprzez mozliwosé
zezwolenia lub zablokowania calego ruchu WWW dla
stacji roboczej, na ktorej zalogowany jest uzytkownik, z
mozliwoscig definiowania wyjatkdbw — zaréwno
zezwalajacych, jak i zabraniajagcych korzystania z
danych domen oraz wybranych lub dowolnych sub-
domen (np. *.domena.pl).

Blokowania ruchu na wskazanych portach TCP/IP,
Blokowanie = pobierania  poprzez  przegladarki
internetowe plikow z okre§lonym rozszerzeniem,
Prowadzenie rejestru naruszen blokad,

Wysylanie powiadomien gdy uzytkownik: odwiedzi
strone z okreslonej grupy domeny; pobierze lub wysle
okreslong ilo$¢ danych w ciagu dnia w sieci lokalnej lub
Internet; wydrukuje okreslong ilo$¢ stron w ciagu dnia,
naruszy skonfigurowane blokady,

Przygotowanie  zestawienia  (metryki) ustawien
monitorowania uzytkownika w postaci raportu (ktory
mozna dotaczy¢ np. do akt pracownika),

Definiowania godzin lub dni tygodnia, w ktérych
monitorowanie uzytkownikow jest wytaczone.

7. Realizacja
zdalnej pomocy
uzytkownikom

Dostepny jest podglad pulpitu uzytkownika i mozliwo$é
przejecia nad nim kontroli wraz z mozliwoscia
zdefiniowania czy uzytkownik powinien zostaé
zapytany o zgode¢ na polacznie i opcja odrzucenia
takiego potacznia przez uzytkownika,

Mozliwos¢ rownoczesnego podiaczenia do tego samego
komputera kilku administratorow.

Oprogramowanie powinno zawiera¢ komunikator
(czat), ktory umozliwi prowadzenie rozméw w czasie
rzeczywistym oraz archiwizacje historii wiadomosci
pomigdzy zalogowanymi uzytkownikami, wraz z
wyszukiwarkg rozmow 1 wiadomosci wg slow
kluczowych oraz automatycznym oczyszczaniem
historii rozmow.

Czat powinien pozwala¢ na:

1)

7)

zarzadzanie dostgpem do czatu w 3 poziomach
uprawnien: petny dostgp, brak dostgpu lub dostep
ograniczony wylacznie do pomocy techniczne;j
rozmowy miedzy ,,zwyktymi” uzytkownikami
przesytanie plikéw migdzy rozmdéwcami w trybie online
tworzenie pokojow tematycznych, rozméw grupowych
oznaczanie kontaktow jako ,ulubionych” na liscie
kontaktow

uruchomienie z poziomu ikony dostgpowej Agenta oraz
bezposrednio w interfejsie WWW heldpesku,
Administrator powinien mie¢ mozliwo$¢ tworzenia
szkicow i archiwizowania komunikatow.

Modut pomocy zdalnej powinien umozliwiac:

1)
2)

3)

pobieranie listy uzytkownikow z Active Directory,
wyswietlanie w  systemie zgloszen wizytowki
uzytkownika wraz z jego numerem telefonu, adresem e-
mail oraz informacjg o przelozonym,

zarzadzanie lokalnymi kontami Windows w zakresie:
tworzenia, usuwania, aktywacji, edycji uprawnien,
resetu hasta, edycji kont,
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4) zarzadzanie dostgpem pracownikéw HelpDesku do
zgloszen poprzez system zarzadzania regulami
widocznosci zgloszen,

5) zarzadzanie dostepem zwyklych uzytkownikow
koncowych do wybranych kategorii zgloszen,

6) =zarzadzanie dostgpem zwyklych uzytkownikow
koncowych do wybranych kategorii artykutow bazy
wiedzy,

7) tworzenie wlasnego drzewa kategorii zgloszen wraz z
mozliwoscia grupowania kategorii w folderach (do 4
poziomow kategorii), opisami kategorii oraz klauzula
RODO,

8) automatyczne przypisywanie konkretnych
pracownikow helpdesk do zgloszen w okreslonych
kategoriach lub pochodzacych od okreslonych grup
uzytkownikow,

9) definiowanie $ciezek akceptacji zgloszen — procesu, w
ktérym uzytkownik uzyskuje akceptacje na realizacjg
zgloszenia od wyznaczonych 0s6b w organizacji,

10) przypisywanie S$ciezek akceptacji zgloszen do
okreslonych kategorii,

11) procesowanie zgloszen uzytkownikow z wiadomosci e-
mail,

12) eksportowania listy zgtoszen do plikow CSV i XLSX,
13) integracje ze skrzynkami e-mail w oparciu o klasyczng
autoryzacj¢ login/hasto oraz mechanizm OAuth 2.0,
14) tworzenie formularzy z niestandardowymi polami
opisowymi, dedykowanymi do wybranych kategorii

zgloszen,

15) wykonywanie operacji na wielu zgloszeniach
rownoczesnie,

16) dotaczanie zatacznikow do zgloszen,

17) rozbudowane wyszukiwanie zgloszen i artykutow w
bazie wiedzy,

18) szybki dostgp do ostatnich zgloszen, artykutéw bazy
wiedzy i zatacznikow,

19) wprowadzenie komentarza oraz informacji o czasie
poswigconym  na  rozwigzanie w  kreatorze
wyswietlanym przy zamykaniu zgloszenia,

20) zrzuty ekranowe (podglad pulpitu),

21) zdalng modyfikacje¢ rejestrow,

22) dystrybucje oprogramowania przez Agenty,

23) dystrybucje oraz uruchamianie plikéw za pomocy
Agentdéw (w tym plikow MSI),

24) mozliwo$¢ skonfigurowania automatyzacji
procesowania zgtoszen wraz z powiadomieniami e-mail
wysytanymi do okre§lonych aktorow w zgtoszeniu,

25) mozliwo$¢ skonfigurowania automatyzacji dodajacych
komentarze publiczne wraz z zalacznikami i
odnosnikami do artykutow w Bazie Wiedzy,

26) planowanie nieobecnosci pracownikow helpdesk,

27) obstuge umoéw o gwarantowanym = poziomie
$wiadczenia ushug (SLA) wraz z raportami np.
przekroczen SLA wraz z podsumowaniem,

28) generowanie raportow obstugi helpdesk,

29) zdalne wykonywanie polecen poprzez Agenty (np.
utworzenie / edycja konta lokalnego uzytkownika
systemu),
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30) zarzadzania procesami systemu Windows (w zakresie:
zakoncz proces, zakoncz drzewo procesu, uruchom
nowy proces w sesji uzytkownika wraz z parametrami),

31) wymiany plikow do i ze stacji roboczej poprzez funkcje
Menedzera plikow bez blokowania interfejsu programu
podczas przesytania plikéw.

8. Ochrona danych
przed wyciekiem

Blokowanie urzadzen i no$nikow danych:

1. mozliwos¢ zarzadzania prawami dostepu do wszystkich
urzadzen wejscia i wyjscia oraz urzadzen fizycznych, na
ktore uzytkownik moze skopiowaé pliki z komputera
firmowego lub uruchomi¢ z nich program zewngtrzny.

2. Blokowanie urzadzen i interfejsow fizycznych: USB,
FireWire, gniazda kart pamigci, SATA, dyski
przeno$ne, napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi,
Bluetooth, IrDA.

4. Alarmowanie o zdarzeniach podlaczenia/odtaczenia
urzadzen zewnetrznych wraz z  mozliwoscia
ograniczenia alarmow tylko do no$nikéw niezaufanych.

5. Funkcje  wspierajace  bezpieczenstwo  systemu:
integracja 1 zarzadzanie ustawieniami Windows
Defender.

6. Funkcje  wspierajace  bezpieczenstwo  systemu:
monitorowanie stanu szyfrowania dyskow BitLocker.

7. Funkcje wspierajace bezpieczenstwo systemu: zdalne
szyfrowanie dyskow za pomoca BitLocker.

8. Funkcje  wspierajace  bezpieczenstwo  systemu:
zapisywanie klucza odzyskiwania do pliku oraz jako
zaso6b w bazie danych programu.

9. Funkcje  wspierajace  bezpieczenstwo  systemu:
integracja z Windows Defender w zakresie odczytu
stanu ochrony, wlaczenia 1 wylaczenia ochrony,
tworzenia regut ruchu.

10.Funkcje  wspierajace  bezpieczenstwo  systemu:
odczytanie informacji o aktywnym oprogramowaniu
antywirusowym firm trzecich, innym niz Windows

Defender
11.Funkcje  wspierajace  bezpieczenstwo  systemu:
monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostgpu do urzadzen:

1. Definiowanie praw uzytkownikow/grup do odczytu,
zapisu czy wykonania plikow.

2. Autoryzowanie urzadzen firmowych (przyktadowo
szyfrowanych): pendrive’ow, dyskow itp.

3. Catkowite zablokowanie okreslonych typow urzadzen
dla wybranych uzytkownikow.

4. Centralna konfiguracja poprzez ustawienie regut
(polityk) dla catej sieci.

5. Mozliwo$¢ usuwania z listy znanych urzadzen tych
no$nikow, ktore np. zostaly zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych:
Zapisywanie informacji o zmianach w systemie
plikow na urzadzeniach przeno$nych.

6. Podlaczenie/odlaczenie urzadzenia przenosnego.

7. Monitorowanie operacji na plikach w lokalnych
folderach komputera uzytkownika.

8. Definiowanie regul monitorowanych folderow w
postaci list. Monitorowanie operacji na plikach na
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udostepnionych zasobach sieciowych (udziatach) na
urzadzeniach nicobstugiwanych przez Agenta (np.
macierze, NAS itp.) Integracja z Active Directory -
zarzadzanie prawami dostgpu przypisanymi do
uzytkownikow oraz grup domenowych.

Zarzadzanie
czasem i
analizowanie
aktywnosci
uzytkownikoéw

1.

10.

11.

12.

13.

14.

15.

16.

Mozliwos¢ oznaczenia sesji aktywnos$ci jako czas
prywatny gdy pracownik wykonuje czynno$ci prywatne
na sprzecie firmowym.
Uzytkownik moze przeglada¢ swoje historyczne dane,
wybierajac okres aktywno$ci, ktory go interesuje.
Zastosowane reguly powinny pozwalad
zidentyfikowa¢ rdéznego rodzaju rozpraszacze i
nieefektywne dziatania.
Dostep powinien by¢ realizowany przez przegladarke
internetowa, a strona powinna by¢ wyswietlana w
trybie jasnym lub ciemnym.
Statystyki czasu pracy i1 osobistej aktywnosci w
wybranym przedziale czasu.
Lista odwiedzanych stron internetowych i aplikacji
wraz ze spedzonym na nich czasem.
Podglad listy uzytkownikow korzystajacych z
wybranej aplikacji we wskazanym zakresie czasu.
Statystyki popularnosci stron i aplikacji w organizacji,
grupie i u poszczegdlnych uzytkownikow.
Ocena produktywnosci uzytkownika na podstawie
czasu spedzonego w aplikacjach i na stronach
internetowych.
Grupowanie stron internetowych i aplikacji z
podzialem  na:  produktywne, neutralne i
nieproduktywne.
Mozliwos¢ przypisywania wyjatkéw produktywnosci
dla okre$lonych grup uzytkownikow w przypadku
aplikacji globalnie sklasyfikowanych jako
nieproduktywne co pozwala na sklasyfikowanie
aktywnosci uzytkownikdéw bedacych cztonkami takiej
grupy jako produktywnej przy ocenie ich pracy.
Jednoczesna edycja klasyfikacji aplikacji pod katem
oceny produktywnosci oraz przeznaczenia
(kategoryzowanie).
Wskaznik czasu poswigconego na aktywnos$¢
produktywna.
Definiowanie wymaganego progu produktywnosci i
limitu nieproduktywnosci, mozliwo$¢ wlaczenia dla
nich alarmow e-mail.
Przypisywanie kategorii aplikacjom i stronom
internetowym, np. Biuro, Rozrywka - predefiniowana
lista kategorii z mozliwos$cig edycji.
Lista kontaktow w organizacji z wbudowang
wyszukiwarka dostepna dla kazdego pracownika w
organizacji z mozliwo$cia ukrycia wybranych
kontaktow.

10.

Gwarancja,
wsparcie
serwisowe

1.

2.

Wsparcie techniczne przez min. rok od dnia podpisania
protokotu odbioru
W  ramach wsparcia technicznego mozliwos¢
instalowania wszelkich aktualizacji oprogramowania,
ktore zostana wydane w czasie obowigzywania
wsparcia, w tym aktualizacji obejmujacych przejscie
na wyzsza wersj¢ oprogramowania.
Telefoniczne i mailowe wsparcie techniczne dla
oprogramowania
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4. Dokonywanie przez Producenta szczegotowej analizy
zgtoszonych przypadkéw (logow).

5. Swiadczenie przez Producenta pomocy w formie sesji
zdalnych.

6. Czas reakcji na zgloszenie nie dluzszy niz nastepny
dzien roboczy.

7. Mozliwo$¢ przedtuzenia wsparcia o kolejny rok

8. Mozliwo§¢  rozszerzenia  oprogramowania 0
dodatkowe licencje i moduty

2. Usluga zabezpieczenia poczty na 24 miesiace

1. Zamawiajacy w ramach przedmiotu zamowienia wymaga dostarczenia ustugi zabezpieczenia poczty spetniajacej
ponizsze minimalne parametry techniczne:

Lp. Minimalne parametry wymagane Parametr oferowany

1. | system ochrony poczty elektronicznej przed wiadomosciami niepozadanymi typu
spam, wirusy i oprogramowanie ztosliwe, phishing, wytudzenia, podszywanie,
manipulacja tozsamos$cig i inne zagrozenia bezpieczenstwa informatycznego.

2. | System filtrujacy, portal konfiguracji polityki bezpieczenstwa, system
zarzadzania i raportowania dostgpne jako ustugi chmurowe

3. | ochrona przed wiadomos$ciami niepozadanymi za pomoca filtracji poczty
przychodzacej 1 ochrong reputacji wlasnego systemu pocztowego przez filtracje
poczty wychodzace;j.

4. | Przekierowanie ruchu pocztowego do chmury obshugiwane na poziomie
konfiguracji rekordow Mail Exchange (MX) w systemie DNS.

5. | Chmurowy system ochrony powinien umozliwia¢ obshuge wielu domen
pocztowych jednocze$nie (nie mniej niz 15).

6. | Chmurowy system ochrony powinien zapewnia¢ ochrone przed
wolumetrycznymi atakami Denial-of-Service

Funkcjonalnos¢ filtracji poczty przychodzacej:

7. | Filtracja - wszystkie przychodzace wiadomosci powinny byé
wiadomosci typu klasyfikowane pod katem prawdopodobienstwa, ze
spam: jest to wiadomos¢ typu spam

- klasyfikacja powinna by¢ automatyczna i pracowac
bez ingerencji administratora lub konfiguracji

- mozliwo$¢ zaprogramowania poziomu tolerancji na
spam: od catkowitej blokady do catkowitej akceptacji
wszystkich wiadomosci sklasyfikowanych jako spam

- mozliwos$¢ zaprogramowania typu reakcji na spam:
co najmniej ,,blokada”, , kwarantanna”, ,,akceptacja”,

8. | Filtracja - oprocz filtrowania wiadomo$ci typu spam
wiadomoSci ze system powinien rozpoznawaé inne, czgsto
wzgledu na niejednoznaczne  kategorie komunikacji, co
kategorig najmniej: komunikacje shuzbowa, komunikacje
komunikacji: handlowa, komunikacje marketingowa,

komunikacj¢ zwigzang z listami mailingowymi,
komunikacje zwigzang z mediami
spoteczno$ciowymi, komunikacje rozsylang
masowo

- dla kazdej rozpoznanej kategorii powinna by¢
mozliwos¢  zaprogramowania reakcji, co
najmnie;j: ,.blokada”, .kwarantanna”,
»akceptacja”

125




Spr. WOA.271.50.2024.MM SWZ ,, Dostawa i wdrozenie infrastruktury sprzetowej w ramach rozbudowy sieci informatycznej

Gminy Miastko.”
9. Filtracja mozliwo$é skanowania przez silnik
wiadomosci antywirusowy
zawierd) acych mozliwos¢ skanowania przez silnik
wirusy I sandboxingowy: wykrywanie zagrozen

oprogramowanie
ztosliwe,
zagrozenia ATP i
zagrozenia Zero-
Day

zamaskowanych typu Advanced Persistent
Threats (ATP) i zagrozen typu Zero-Day
polityka skanowania ATP powinna umozliwia¢
konfiguracje wyjatkow opartych na adresach IP,
na adresach nadawcow 1 odbiorcow poczty
elektronicznej

10. | Filtracja mozliwo$¢ filtrowania wiadomoéci pod kontem
wiadomosci phishingu, inzynierii  socjalnej, probami
phishingowych, wyludzen i kradziezy tozsamos$ci
wiadomosci mozliwo$¢ filtrowania i ochrony adreséw URL
zwigzanych z zawartych w wiadomosciach przed ztosliwym
wyludzeniami, wykorzystaniem i zmiang zawarto$ci po
ochrona przed dostarczeniu do odbiorcy (link protection,
ztosliwymi typosquatting protection
adresami URL:

11. | Filtracja mozliwo$¢ blokowania lub umieszczania w
wiadomosci na kwarantannie ~ poczty  przychodzacej z
podstawie wybranego kraju (np. z Somalii)
informacji mozliwo$¢ blokowania lub umieszczania w
geograficznych kwarantannie poczty w okreslonym jezyku (np.
(GeolP) [ chinskim)
jezykowych

12. | Filtracja wiadomosci z zatacznikami o okre$lonej nazwie
wiadomosci na lub o okro$lonym typie MIME
podstawie wiadomosci z zatacznikami zaszyfrowanymi, co
zawartosci - najmniej: archiwa takie jak ZIP, pliki Microsoft
mozliwos¢ Office, pliki PDF
blokowania lub wiadomosci zawierajagcych wskazane slowa
umieszczania w kluczowe w nagtowkach, temacie, zawartosci
kwarantannie lub w zatacznikach

13. | Filtracja mozliwo$¢ weryfikacji domeny nadawcy:
wiadomosci blokowanie nadawcow z nieskonfigurowanym
przychodzacych na rekordem PTR
podstawie polityk mozliwo$¢ weryfikacji nadawcy za pomocy
DNS, SPF, DKIM i polityki Sender Policy Framework (SPF)
DMARC mozliwo$¢ weryfikacji nadawcy za pomoca

polityki Domain Key Identified Email (DKIM)
mozliwo$¢ weryfikacji nadawcy za pomoca
polityki Domain Based Message Authentication
(DMARC)

Funkcjonalnosé zwigzana z kwarantanng i buforowaniem wiadomosci:

14. | Kwarantanna i - mozliwo$¢ pracy z kwarantanng indywidualna,
buforowanie skonfigurowang i dostepna per uzytkownik
wiadomosci - mozliwo$¢ pracy z kwarantanng globalng
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15. | Buforowanie i - odbioér i buforowanie wiadomosci
udostegpnianie przychodzacych do czasu usunigcia awarii
wiadomosci w docelowego serwera pocztowego (co najmniej 96
przypadku awarii godzin)
docelowego serwera - udostgpnienie  zbuforowanych  wiadomosci
pocztowego: uzytkownikom za pomocg interfejsu webowego,

pozwalajacego odczytywa¢ i odpowiada¢ na
wiadomosci w czasie awarii

- synchronizacje  wiadomo$ci z  serwerem
docelowym po usunieciu awarii

16. | Buforowanie - system powinien umozliwia¢ administratorowi
wiadomosci przeszukiwanie przychodzacych transmisji, co
przychodzacych najmniej z ostatnich 30 dni

- system powinien umozliwia¢ zmian¢ decyzji
blokujacej wiadomo$¢ z ostatnich 30 dni i
dostarczenie zablokowanej wiadomosci do
odbiorcy

Funkcjonalnos¢ filtracji poczty wychodzacej:

17. | skanowanie - wiadomosci zawierajagce wirusy powinny by¢
wiadomosci blokowane
wychodzacych: - wiadomosci podejrzane o spam powinny by¢

blokowane lub poddane kwarantanni

18. | Filtracja - filtracja nazw i typow MIME zalaczonych
wiadomosci plikow
wychodzacych  z - filtracja zaszyfrowanych i chronionych hastem
mozliwoscig plikéw archiwéw, plikow Microsoft Office,
kwarantanny: plikéw PDF

- filtracja na podstawie stow kluczowych w
nagltowkach, temacie, zawartosci, zatgcznikach,
adresie nadawcy lub adresie odbiorcy

Monitorowanie i raportowanie:

19. | Mozliwosé - analiza ruchu pocztowego przychodzacego i
wys$wietlania wychodzacego w zadanym czasie: liczba
raportow i eksportu wiadomosci przychodzacych, zablokowanych,
raportowanych zablokowanych ze wzglgdu na spam, wirusy lub

danych do pliku, co
najmniej

zagrozenia ATP
analiza uzytkownikow: odbiorcy i nadawcy
spamu i wirusow

analiza uzytkownikéw: najcze$ciej blokowani
odbiorcy i nadawcy

Funkcjonalno$é zwiazana z

integracja z systemami zewnetrznymi

20.

Mozliwos¢
integracji z
zewngtrznym
systemem
monitorowania

wsparcie  dla  protokou  SYSLOG z

szyfrowaniem w standardzie TLS

Warunki Gwarancji i serwisu

21.
Wsparcie techniczne musi zapewnia¢ dostep do poprawek oprogramowania oraz
wsparcia technicznego producenta z czasem reakcji nie dluzszym niz 2 godziny
od momentu zgloszenia problemu

22.

Wymagana jest dostepnos¢ ustugi w trybie 8x5 w godzinach od 8:00 do 15:00 (e-
mail; telefon) 24x7 poprzez zgloszenie Email.
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3.

Usluga zabezpieczenia serwisu www na 24 miesiace:
Zamawiajacy w ramach przedmiotu zaméwienia wymaga dostarczenia do Zamawiajacego ustugi zabezpieczenia
serwisu stron internetowych na 24 miesiace spetniajacego minimalne parametry techniczne opisane ponizej:

Lp.

Opis przedmiotu zamdéwienia/ Minimalne parametry wymagane

Parametr oferowany

1.

Dostep do platformy umozliwiajacej ochrong wybranych stron internetowych.

2.

Dostarczona ustuga w postaci subskrypcji waznej 24 miesigce powinna:
posiada¢ funkcje ochrony Web Application Firewall (WAF) i Captcha,

- zapewnia¢ zaawansowang ochrone przed atakami DDoS,

- umozliwia¢ dostgp do globalnej sie¢ dostarczania tresci (CDN),

- zapewnia¢ szyfrowanie i optymalizacje SSL,

- obstugiwac IPv6,

- automatycznie buforowac tresci statyczne,

- zapewni¢ utrzymanie statycznych elementéw serwisu online réwniez w
przypadku awarii serwera,

- zapewni¢ zabezpieczenie przed kopiowaniem tresci, w tym tekstu, obrazow i
adresow e-mail przed mechanizmami automatycznie zbierajacymi tresci z
Internetu,

- uniemozliwia¢ dostepu do serwisu z indywidualnych adresow IP, zakresow
adresow, lub z okreslonych krajow.

w

poprawa wydajnosci strony internetowej

dziala jako autorytatywny serwer DNS, co odpowiada za kierowanie ruchu do
strony internetowej.

mozliwo$¢ samodzielnego zarzadzania ustugg poprzez panel administracyjny,
mozliwo$¢ skalowania i elastycznego dobierania funkcjonalnosci,

zapewnienie regionalnego (PL) podstawowego wsparcia technicznego w
minimalnym przedziale od poniedziatku do pigtku w godzinach min. 08:00 —
15:00.

(podpis wykonawcy lub 0sob uprawnionych
do wystgpowania w jego imieniu )
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Zalacznik nr 3

Oswiadczenie Wykonawcy
sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych
o niepodleganiu wykluczeniu
z uwzglednieniem przestanek na podstawie art.7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie
bezpieczenstwa narodowego z postgpowania o udzielenie zamdéwienia pn.: ,,Dostawa i wdroienie
infrastruktury sprzetowej w ramach rozbudowy sieci informatycznej Gminy Miastko.”

Gmina Miastko
ul. Grunwaldzka 1
77-200 Miastko
Wykonawca:
...................................................................................... (p dnanazwa)
reprezentowany przez
(zng P stanowlsko/p()dstawadoreprezentac]z) ........................
AAEES/SICAZIDA. . ... e e
NP e e
RE G O . L e e e e e
(w przypadku sktadania oferty przez podmioty wystepujgce wspolnie podac nazwy (firmy) i doktadne adresy wszystkich cztonkow

konsorcjum)
Na potrzeby niniejszego postgpowania, o§wiadczam, co nastepuje:
1. Oswiadczenie dotyczace wykonawcy

1) O$wiadczam, Ze nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 Pzp.

....................... (miejscowosé), dnia .................... T.

(podpis wykonawcy lub 0sob uprawnionych
do wystgpowania w jego imieniu )
2) Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie art.
108 ust. 1 w zwigzku z przestankami okre§lonymi w ust. 1 pkt................. przywolanego artykutu.
(wskaza¢ pkt w art. 108 ust. 1 Pzp - przypisany do przestanki lub przestanek, ktore wystgpity)

Jednoczesnie oswiadczam, ze w zwiazku z ww. okoliczno$cia, na podstawie art. Art. 110 ust. 2 Pzp
podjatem nastepujace $rodki naprawcze:

(podpis wykonawcy lub 0sob uprawnionych
do wystepowania w jego imieniu )

2. Oswiadczam, Ze nie zachodza w stosunku do mnie przestanki wykluczenia z postgpowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. 0 szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego.
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....................... (miejscowosé), dnia .................... T.

(podpis wykonawcy lub 0so6b uprawnionych
do wystgpowania w jego imieniu )
( Podpisa¢ wlasciwe oSwiadczenie wskazane w pkt 1 —3, pozostate wykreslic)

3. Oswiadczenie dotyczace podanych informacji

Oswiadczam, ze wszystkie informacje podane w powyzszych o§wiadczeniach sg aktualne i zgodne z prawda
oraz zostaly przedstawione z pelnag §wiadomos$cig konsekwencji wprowadzenia Zamawiajacego w blad przy
przedstawianiu informacji.

............................. (miejscowosé), dnia .................... .

(podpis wykonawcy lub 0sob uprawnionych
do wystepowania w jego imieniu )
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Zatacznik nr 4

Oswiadczenie wykonawcy
sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzeénia 2019 r. Prawo zamowien publicznych
o spelnianiu warunkéw udzialu w postepowaniu o udzielenie zaméwienia pn.: ,,Dostawa i wdroZenie
infrastruktury sprzetowej w ramach rozbudowy sieci informatycznej Gminy Miastko.”

Gmina Miastko

ul. Grunwaldzka 1

77-200 Miastko
Wykonawca:

(petna nazwa)
reprezentowany przez
(zngnazw:skostanowzsko/podstawadoreprezenqu) ........................
AdIEs/SIEAZIDA. ...
P
RE G O L e e
(w przypadku sktadania oferty przez podmioty wystepujgce wspolnie podac nazwy (firmy) i doktadne adresy wszystkich cztonkow

konsorcjum)
Na potrzeby niniejszego postepowania, oswiadczam, co nastgpuje:

1. Informacja dotyczaca wykonawcy

Oswiadczam, Zze spetniam warunki udziatu w postgpowaniu okreslone przez Zamawiajacego w Rozdziale

............... Specyfikacji Warunkéw Zamodwienia.

2. Informacja w zwiazku z poleganiem na zasobach innych podmiotéw

Oswiadczam, Zze w celu wykazania spelniania warunkoéw udzialu w postepowaniu, okre§lonych przez
zamawiajacego w Rozdziale ... Specyfikacji Warunkdéw Zamdwienia, polegam na zasobach nastepujacego/ych
podmiotu/6w:

W NASTEPUJACYIN ZAKIESIC: ...t ttettt it ett et ettt et ete et ettt et et e et e et et e et et eaeetet e neaneaneaneaneanens
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(wskazaé podmiot i okresli¢ odpowiedni zakres dla wskazanego podmiotu)
W NASTEPUJACYIN ZAKICSIC: ... vttt et et itt et ettt et ete et ettt et et e ete et es e et et e eaeese s et aneaneaneaneanens

(wskaza¢ podmiot i okresli¢ odpowiedni zakres dla wskazanego podmiotu)

3. Oswiadczenie dotyczace podanych informacji

Oswiadczam, ze wszystkie informacje podane w powyzszych o§wiadczeniach sg aktualne i zgodne z prawda
oraz zostaly przedstawione z pelnag $wiadomoscig konsekwencji wprowadzenia Zamawiajacego w blad przy
przedstawianiu informacji.

....................... (miejscowosd), dnia .................... I.

(podpis wykonawcy lub 0sob uprawnionych
do wystepowania w jego imieniu )
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Zatacznik nr 5

Oswiadczenie Wykonawcy
o braku przynaleznosci do tej samej grupy kapitatowej, w zakresie art. 108 ust. 1 pkt 5 Pzp,w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow (t.j. Dz. U. z 2024 r. poz. 594 z p6zn.
zm.) w postgpowaniu o udzielenie zamowienia pn.: ,,Dostawa i wdroZenie infrastruktury sprzetowej w ramach
rozbudowy sieci informatycznej Gminy Miastko.”

Gmina Miastko
ul. Grunwaldzka 1
77-200 Miastko

Wykonawca:

(w przypadku skladania oferty przez Wykonawcoéw wystepujqgcych wspolnie — kazdy z uczestnikow sklada odrebne
oswiadczenie podajgc swojg nazwe (firme) i adres)

W celu wykazania braku podstaw wykluczenia z postgpowania na podstawie art. 108 ust. 1 pkt 5 Pzp,

Oswiadczam, ze* - w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow
(tj. Dz. U. 22024 1. poz. 594 z pdzn. zm.).:

nie naleze (nie nalezymy) do tej samej grupy kapitatowe;,
naleze (nalezymy) do tej samej grupy kapitatowej:

(wymieni¢ podmioty wchodzgce w sklad tej samej grupy kapitatowej podajgc ich nazwe (firme) i adres)

oraz skladam wraz z o$wiadczeniem dokumenty badz informacje potwierdzajace, ze powigzania z innym
Wykonawca nie prowadza do zaktocenia konkurencji w postgpowaniu.

* zaznaczy¢ odpowiednie

....................... (miejscowosd), dnia .................... .

(podpis wykonawcy lub 0sob uprawnionych
do wystepowania w jego imieniu )
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Zatacznik nr 6
Oswiadczenie podmiotu/ow

udostgpniajacego/ch  zasoby, na ktorych moze polega¢ Wykonawca w zakresie zdolnosci technicznych
lub zawodowych lub sytuacji finansowej lub ekonomicznej, w celu potwierdzenia spetniania warunkow udziatu
w postepowaniu — sktadane na podstawie art. 125 ust. 5 ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien
publicznych,
0 braku podstaw wykluczenia oraz spelnianiu warunkéw udzialu

z uwzglednieniem przestanek na podstawie art.7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie
bezpieczenstwa narodowego z postgpowania o udzielenie zamoéwienia pn.: ,,Dostawa i wdroZenie
infrastruktury sprzetowej w ramach rozbudowy sieci informatycznej Gminy Miastko.”

Gmina Miastko
ul. Grunwaldzka 1
77-200 Miastko

Nazwa Podmiotu:

Na potrzeby niniejszego postepowania, o§wiadczam, ze:
1) nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 Pzp oraz spelniam warunki udziatu

w postepowaniu, w zakresie, w jakim Wykonawca powoluj¢ si¢ na udostepnione przeze mnie zasoby:

2) nie zachodza w stosunku do mnie przestanki wykluczenia z postgpowania na podstawie art. 7 ust. 1 ustawy
z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji

na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego.

............... (miejscowosé), dnia .................... T.

(podpis podmiotu udostgpniajgcego zasoby lub 0sob
uprawnionych do wystgpowania w jego imieniu
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Zatacznik nr 7

Zobowigzanie Podmiotu
udostgpniajacego zasoby, do oddania do dyspozycji Wykonawcy, niezbednych zasobow na potrzeby realizacji
zamdOwienia - skladane na podstawie art. 118 ust. 3 ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien
publicznych, w postepowaniu o udzielenie zamdwienia publicznego pn.: ,,Dostawa i wdroZenie infrastruktury
sprzetowej w ramach rozbudowy sieci informatycznej Gminy Miastko.”
Ja/My nizej podpisani:

(imig i nazwisko osoby/ob upowaznionej/ych do reprezentowania Podmiotu udostepniajgcego zasoby — zgodnie z zasadami
reprezentacji Podmiotu skladajgcego zobowigzanie)

, ktory wystepowania w jego imieniu )nazwa (podpis podmiotu udostgpniajgcego zasoby lub 0sob uprawnionych do
wystgpowania w jego imieniu Jnazwa (firma) i doktadny adres Podmiotu oddajgcego Wykonawcy do dyspozycji zasoby na
zasadach okreslonych w art. 118 Pzp)

dzialajac w imieniu i na rzecz:

(nazwa (firma) i doktadny adres Podmiotu oddajgcego Wykonawcy do dyspozycji zasoby na zasadach okreslonych w art.
118 Pzp)

zobowigzuje/my si¢ odda¢ do dyspozycji uczestniczacemu w niniejszym postepowaniu Wykonawcy:

(nazwa (firma) i doktadny adres Wykonawcy, ktory polega na zasobach ww. podmiotu na zasadach okreslonych w art.
118 Pzp)

nastgpujace niezbedne zasoby na potrzeby realizacji ww. zamowienia:
(okreslenie zasobu, np. wiedza i doswiadczenie, potencjal techniczny, potencjal kadrowy, potencjal ekonomiczno-
finansowy)

Sposob wykorzystania udostepnionych przeze mnie zasobow bedzie nastepujacy:

Charakter stosunku taczacego mnie z Wykonawca begdzie nastepujacy:

(podpis/y  Podmiotu udostepniajgcego  zasoby lub  osoby/ob
uprawnionych do wystgpowania w jego imieniu )
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Zatacznik nr 8

Wykaz dostaw

wykonanych w okresie 3 lat przed uplywem terminu skladania ofert, a jezeli okres prowadzenia
dzialalnoSci jest kréotszy - w tym okresie wraz z podaniem ich przedmiotu, dat wykonania i podmiotow,
na rzecz ktorych wykonywane zostaly dostawy oraz zalaczenie dowodow czy te dostawy zostaly wykonane
nalezycie.

Na potrzeby postepowania o udzielenie zamowienia publicznego w trybie podstawowym na wykonanie
zaméwienia pn.,, Dostawa i wdroZenie infrastruktury sprzetowej w ramach rozbudowy sieci informatycznej
Gminy Miastko.” przedktadam niniejszy wykaz dostaw wykonanych w okresie 3 lat przed uplynigciem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy- w tym okresie wraz z podaniem ich
przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych wykonywane zostaly dostawy oraz zaltaczenie
dowodow czy te dostawy zostaly wykonane nalezycie.

UWAGA: Wykonawca jest zobowigzany wypetni¢ wszystkie rubryki, podajac kompletne i jednoznaczne
informacje, z ktorych wynika¢ begdzie spetnienie warunku w opisanego w rozdziale XIV SWZ. Wskazana
dostawa dotyczy jednego wykonanego kontraktu (wynika z jednostkowej umowy zawartej z danym
podmiotem). Jezeli w ofercie zostanie wskazana wigcej niz jedna cz¢$¢ zamowienia wowczas wartos¢ dostaw
nie moze by¢ nizsza niz suma wymaganych warto$ci dostaw dla wszystkich czgsci wskazanych w ofercie.

Podmiot na rzecz, ktérego
Miejsce wykonania dostawy te zostaty
wykonane

Warto$¢ Daty wykonania

Rodzaj dostaw | 4w brutto od —do

Wraz z wykazem nalezy zalaczy¢ dokument/dowody potwierdzajace, Ze wymienione w wykazie dostawy
zostala lub jest wykonywana nalezycie.

Dowodami, o ktorych mowa, sg referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktorego
dostawy byly wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest
w stanie uzyskac tych dokumentow — o§wiadczenie Wykonawcy:

Podpis wykonawcy lub osoby upowaznionej do wystgpowania
w jego imieniu
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Zatacznik nr 9

Wykaz oséb skierowanych do realizacji zamoéwienia

w postepowaniu o udzielenie zamowienia publicznego o wartosci mniejszej niz progi unijne okreslone
w przepisach wydanych na podstawie art. 3 ust. 3 Pzp, prowadzonym w trybie podstawowym, o ktérym mowa
w art. 275 pkt 1 Pzp pn.: ,, Dostawa i wdroienie infrastruktury sprzetowej w ramach rozbudowy sieci
informatycznej Gminy Miastko.”

Gmina Miastko
ul. Grunwaldzka 1
77-200 Miastko

Sktadajac oferte w przedmiotowym postepowaniu oswiadczam, ze dysponuj¢ osobg posiadajaca doswiadczenie zawodowe
gwarantujace nalezyte wykonanie zamowienia w zakresie niezb¢dnym do wykazania spetnienia warunku - okreslonego w

Rozdziale XIV swz:

Imig i nazwisko

Do$wiadczenie
zawodowe w
latach

Nazwa
rzeprowadzone Termin . ,
przep . ! . Podmiot, na rzecz ktérego
ustugi przeprowadzonej .
; . . ustugi zostaty wykonane
szkoleniowej/ ushugi !
: . (nazwa i adres)
zakres szkoleniowej

Wraz z wykazem nalezy zalaczy¢ dokument/dowody potwierdzajace, Ze wymienione w wykazie osoby
posiadaja odpowiednie kwalifikacje oraz ze ushlugi przeprowadzenia wystapien/szkolen/prelekcje

zwiazanych z tematykq bezpieczenstwa informacji wykonywana nalezycie.

Dowodami, o ktorych mowa sa referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego
ustugi zostaly wykonane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest w
stanie uzyskac¢ tych dokumentow — o$wiadczenie Wykonawcy

(podpis/y  Podmiotu

udostepniajgcego  zasoby lub  osoby/ob

uprawnionych do wystegpowania w jego imieniu )
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Zalacznik nr 10
UMOWAnr ...... / WOA.272....2024.MM (wzor)
O WYKONANIE DOSTAWY cz. |
Wdniu.......ooooeennn, 2024 r. w Miastku pomigdzy Gming Miastko reprezentowang przez Burmistrza

Miastka - Jerzego Wojtowicza, majaca swa siedzib¢ w Miastku przy ul. Grunwaldzkiej 1, zwana w dalszej
czgsci umowy ,,Zamawiajacym”,

w rezultacie dokonania przez Zamawiajgcego wyboru oferty Wykonawcy w trybie podstawowym na podstawie
art. 275 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamoéwien publicznych (t.j. Dz. U. z 2024 r. poz. 1320)
zostata zawarta umowa o nastepujacej tresci:

1.

§l.

Przedmiotem umowy jest rozbudowa infrastruktury informatycznej urzedu oparta na dostawie sprzetu wraz
z instalacja, montazem i przeniesieniem danych z obecnej sieci informatycznej oraz wdrozenie
oprogramowania do zarzadzania siecig IT wraz z konfiguracja sieci VLAN. Wykonawca jest zobowigzany
do sporzadzenia dokumentacji z przeprowadzonego wdrozenia oraz przeprowadzenia szkolen
specjalistycznych z zastosowanych rozwigzan, zgodnie z opisem przedmiotu zamowienia udostepnionym w
postgpowaniu przez Zamawiajacego (dalej: ,,OPZ”).
Parametry sprzgtu informatycznego i oprogramowania, oraz zasady wdrozenia okre$la OPZ — zatacznik nr
1 do specyfikacji warunkow zamowienia (swz).
Wykonawca jest zobligowany do powotania i przedstawienia, przed jego przystapieniem do pracy, zespolu
wdrozeniowego, w ktorego sktad bedzie wchodzit kierownik zespotu.
Osoby wchodzace w sktad zespotu wdrozeniowego :

D) - kierownik zespotu;

Osoby odpowiedzialne za realizacj¢ Umowy:
1) ze strony Zamawiajacego: Marcin Woszczak: : informatyk@um.miastko.pl., tel.598570779.
2) ze strony WyKONawey .......ooovvvviiiniinnnnnnnns
Przedmiot zamowienia jest dofinansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027
(FERC) Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa konkurs grantowy w ramach projektu grantowego ,,Cyberbezpieczny Samorzad” o
numerze FERC.02.02.-CS.01-001/23. Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/2110/FERC.02.02-CS.01-001/23/2024.

§ 2.

Wykonawca zobowiazuje si¢ wykona¢ przedmiot zamowienia w terminie 90 dni od dnia podpisania umowy.

1.

§ 3.
Wykonawca w terminie 14 dni od dnia zawarcia umowy przedstawi Zamawiajagcemu harmonogram
realizacji prac wdrozeniowych (zwany dalej: ,,harmonogramem”). Harmonogram podlega zatwierdzeniu
przez Zamawiajgcego.
Wykonawca w harmonogramie wdrozenia musi uwzgledni¢ w szczegolno$ci podzial na zadania, takie jak:
projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.
Wykonawca umozliwi Zamawiajagcemu udzial we wszystkich pracach (zadaniach) realizowanych przez
Wykonawce w ramach realizacji przedmiotu zamowienia.
Zamawiajacy na etapie wdrozenia rozbudowy infrastruktury sieci informatycznej bedzie dokonywat
czgsciowych odbioréw zgodnie z harmonogramem.
Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca przeprowadzi zgodnie
z zapisami OPZ w uzgodnieniu z Zamawiajacym, zgodnie z obowigzujgcymi przepisami oraz zasadami
technicznymi wykonywania projektow informatycznych.

§ 4.
Po wykonaniu zaméwienia zostanie przeprowadzony odbior konicowy przedmiotu zamowienia.
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2. Zamawiajacy wyznaczy termin odbioru koncowego niezwtocznie, lecz nie pdzniej niz w ciggu 7 dni od
dnia zgtoszenia przez Wykonawce gotowosci do przeprowadzenia odbioru koncowego.

3. Warunkiem dokonania odbioru koncowego jest dostarczenie przez Wykonawce dokumentacji
powykonawczej, obejmujacej dokumentacje uzytkowa, techniczng i eksploatacyjng. Dokumentacja
powykonawcza musi by¢ dostarczona w jezyku polskim, w wersji elektronicznej i papierowe;j.

4. W dokumentacji musza by¢ zawarte opisy wszelkich cech, wlasciwosci i funkcjonalnosci pozwalajacych
na poprawng z punktu widzenia technicznego eksploatacje rozwiazan. Powinna zawiera¢ nastgpujace
elementy:

1) schemat infrastruktury i architekture rozwigzania wraz z opisem;

2) zasady licencjonowania dostarczonych elementow;

3) konfiguracj¢ sprzgtows i logiczng elementow infrastruktury dla wdrozonych systemow;
4) procedury uruchamiania i zatrzymywania wdrozonych systeméw oraz elementéw infrastruktury;
5) procedury konfiguracji kont w dostarczonych systemach;

6) procedury awaryjne umozliwiajace dostep do infrastruktury w przypadku awarii;

7) procedury wykonywania odtworzenia wdrozonych systeméw z kopii zapasowej;

8) procedury opisujace standardowe dziatania administracyjne;

9) procedury odzyskania wdrozonych systemow po awarii;

10) wytyczne (dobre praktyki) dla administratorow;

11) spis dokumentacji zewnetrznej do ktorej odwotuje si¢ dokumentacja powykonawcza.

5. Jezeli w toku czynnos$ci odbiorowych zostang stwierdzone wady, Wykonawca zobowigzany bedzie do ich
usuniecia. W takiej sytuacji Zamawiajacy wyznaczy dodatkowy terminu odbioru.

6. Z czynnosci odbioru koncowego spisany zostanie protokot zawierajacy wszelkie ustalenia dokonane w toku
odbioru.

7. Protokot odbioru podpisany przez strony stanowi podstawe wystawienia faktury za wykonanie catosci
zamoOwienia.

§5.

1. Wynagrodzenie Wykonawcy za wykonanie zamowienia WYNosi ......c.cccccocevennne zt  brutto
(StoWnie: ...oooieiiiee ), w tym warto§¢ VAT: ...... zt (jezeli dotyczy),
wynagrodzenie netto: .................... zk.

2. Zaptata wynagrodzenia nastapi z zachowaniem 30-dniowego terminu ptatnosci.

3. Wynagrodzenie, o ktérym mowa w ust.1 obejmuje wszystkie koszty zwigzane z realizacja zamowienia.

4. Zaptata wynagrodzenia zostanie dokonana na podstawie wystawionej przez Wykonawce faktury VAT lub
rachunku w ztotych polskich.

5. Zmiana wierzyciela z tytulu przystugujacego Wykonawcy wynagrodzenia wymaga zgody Zamawiajacego,
wyrazonej w formie pisemnej pod rygorem niewaznosci.

§ 6.

1. Wykonawca udziela Zamawiajgcemu gwarancji na sprzet bedacy przedmiotem umowy — zgodnie z
warunkami przedstawionymi w OPZ stanowigcymi integralng cz¢s$¢ umowy.

2. Okres gwarancji, o ktorym mowa w ust. 1 rozpoczyna si¢ z dniem podpisania protokotu, o ktorym mowa w
§ 4 ust. 6.

3. W trakcie trwania gwarancji Zamawiajacy lub podmiot przez niego upowazniony uprawniony jest do
dokonywania przegladéw gwarancyjnych przedmiotu umowy. O przegladzie gwarancyjnym Zamawiajacy
lub podmiot przez niego upowazniony, powiadamia Wykonawce. Nieobecnos¢ Wykonawcy na przegladzie
gwarancyjnym nie wstrzymuje przeprowadzenia przegladu i nie stanowi przeszkody do jego skutecznego
dokonania, a Zamawiajacy jest woOwczas zobowigzany przesta¢ Wykonawcy protokot przegladu
gwarancyjnego wraz z wezwaniem do usuni¢cia stwierdzonych wad (jezeli takie wystagpia) w okre§lonym
przez Zamawiajgcego terminie, wynoszacym co najmniej 14 dni.

4. Wykonawca, niezaleznie od gwarancji, ponosi odpowiedzialno$¢ z tytutu rekojmi za wady fizyczne oraz
wady prawne sprzetu zgodnie z kodeksem cywilnym.

5. Zamawiajacy bedzie dokonywal zgloszen w zakresie gwarancji, r¢kojmi oraz specjalistycznego wsparcia
IT w zakresie cyberbezpieczefistwa, Wykonawcy na adres e-mail ...................... lub telefonicznie
.................... w dni robocze w godz. 7:30-15:00.

6. Wykonawca zapewni bezptatne usunigcie awarii w okresie trwania gwarancji.

7. W przypadku stwierdzenia wady ukrytej sprzetu Wykonawca zobowigzany jest do jego wymiany na nowy

wolny od wad zgodnie z warunkami przedstawionymi w OPZ oraz ofercie.
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8.
9.

10.

Wykonawca ponosi wszelkie koszty zwigzane w wykonaniem obowiazkéw wynikajacych z gwarancji.

Wykonawca zobowigzuje si¢ do zapewnienia kontynuacji $wiadczen gwarancyjnych (przez producenta

urzadzen lub jego autoryzowang placowke serwisowa) w przypadku niemozliwos$ci ich wypetnienia przez

Wykonawce.

Jezeli Wykonaweca nie usunie wad ujawnionych w okresie gwarancji w okreslonym przez Zamawiajacego

terminie, uwzglgdniajgcym mozliwosci techniczne lub technologiczne dotyczace usunigcia wady,

Zamawiajacy, po uprzednim zawiadomieniu Wykonawcy, jest uprawniony do zlecenia usuniecia wad

podmiotowi trzeciemu na koszt i ryzyko Wykonawcy.

§ 8.

Wykonawca zaptaci Zamawiajagcemu kary umowne:

1) zazwloke w wykonaniu zamowienia w stosunku do terminu, o ktérym mowa w § 2 - w wysokosci 0,1%
wynagrodzenia brutto za kazdy rozpoczety dzien kalendarzowy zwloki, jaki uptynie pomigdzy
terminem, o ktérym mowa w § 2 a faktycznym dniem wykonania zamowienia;

2) za zwloke Wykonawcy w usunig¢ciu wad stwierdzonych przy podczas przegladu gwarancyjnego lub
odbioru ostatecznego - w wysokosci 0,1% wynagrodzenia brutto za kazdy rozpoczety dzien
kalendarzowy zwtoki liczony od dnia uptywu terminu na usuni¢cie wad.

Limit kar umownych, jakich Zamawiajacy moze zada¢ od Wykonawcy ze wszystkich tytutow

przewidzianych w niniejszej umowie wynosi 20% wynagrodzenia brutto za wykonanie cato$ci zamdowienia.

Jezeli kara umowna z ktoregokolwiek tytulu wymienionego w ust. 1 nie pokrywa poniesionej szkody, to

Zamawiajacy moze dochodzi¢ odszkodowania uzupetniajgcego na zasadach ogélnych okreslonych w

ustawie z 23 kwietnia 1964 r. — Kodeks cywilny.

Kara umowna z tytutu zwloki przystuguje za kazdy rozpoczety dzien kalendarzowy zwtoki i jest wymagalna

od dnia nastgpnego po uptywie terminu jej zaplaty. Termin zaptaty kary umownej wynosi 14 dni

kalendarzowych od dnia skutecznego doreczenia Wykonawcy wezwania do zaptaty. W razie zwloki z

zaplatag kary umownej Zamawiajacy moze zada¢ odsetek ustawowych za kazdy dzien kalendarzowy

opdznienia.
§9.

Zamawiajacemu przystuguje prawo odstgpienia od umowy, gdy:

1) Wykonawca pozostaje w zwtoce w terminie wykonania przedmiotu umowy, ktory zostat okreslony w
§ 2 wigcej niz 7 dni — w terminie 14 dni od dnia powzigcia przez Zamawiajacego informacji o uptywie
7-dniowego terminu zwtoki w realizacji dostawy sprzetu;

2) Wykonawca nie realizuje zamoOwienia zgodnie z umowa lub tez nienalezycie wykonuje swoje
zobowigzania umowne 1 pomimo pisemnego lub przestanego droga elektroniczng wezwania
otrzymanego od Zamawiajacego nie przystapit do realizacji umowy zgodnie z jej warunkami w terminie
14 dni od dnia stwierdzenia przez Zamawiajacego danej okolicznosci;

3) w terminie 30 dni od dnia powziecia wiadomo$ci o zaistnieniu istotnej zmiany okolicznosci
powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzieé
w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze zagrozi¢ podstawowemu interesowi
bezpieczenstwa panstwa lub bezpieczenstwu publicznemu.

Wykonawcy przystuguje prawo odstgpienia od umowy, gdy Zamawiajacy odmawia bez wskazania

uzasadnionej przyczyny odbioru dostarczonego sprzetu i pomimo pisemnego lub przestanego droga

elektroniczng wezwania nie przystapit do czynno$ci odbioru w terminie 7 dni od dnia uptywu terminu
wyznaczonego przez Wykonawce w wezwaniu na przystgpienie przez Zamawiajacego do odbioru
dostarczonego sprzetu.

Odstgpienie od umowy, o ktorym jest mowa w ust. 1 1 2 powinno nastgpi¢ w formie pisemnej pod rygorem

niewaznosci takiego o$wiadczenia 1 winno zawiera¢ uzasadnienie.

Zamawiajacy zastrzega sobie prawo do rozwigzania niniejszej umowy, gdy Wykonawca nie wywigzuje si¢

w sposob wlasciwy ze zobowigzan cigzacych na nim z mocy postanowien umowy, po uprzednim pisemnym

wezwaniu Wykonawcy do zaprzestania naruszen umowy oraz usunig¢cia skutkow naruszen uprzednio

zaistniatych i bezskutecznym uptywie jednostronnie wyznaczonego odpowiedniego terminu ich usunigcia.

W przypadku powzigcia przez Strony informacji o braku mozliwo$ci realizacji umowy bez szkod dla

Zamawiajacego lub Wykonawcy, Strony moga rozwigza¢ umowe za porozumieniem stron rozliczajac

zrealizowang cz¢$¢ zamoOwienia na zasadach okre§lonych w umowie.

Rozwigzanie Umowy, o ktorym mowa ust. 4 1 5 nastgpuje w formie pisemnej pod rygorem niewaznosci.
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§ 10.

Wszelkie zmiany niniejszej umowy wymagaja dla swej waznosci formy pisemnej pod rygorem niewaznos$ci
i beda dopuszczalne w granicach unormowania art. 455 ustawy Prawo zamowien publicznych.
Zamawiajacy dopuszcza mozliwos¢ zmiany ustalen zawartej umowy, w stosunku do tresci oferty
Wykonawcy, w nastgpujacym zakresie i okoliczno$ciach:

1) zmiany warunkéw realizacji i zakresu przedmiotowego umowy niezb¢dne do prawidtowej realizacji
zamoOwienia zwigzane z:

a) koniecznoscig zrealizowania przedmiotu umowy przy zastosowaniu innych rozwigzan niz wskazane w
Opisie Przedmiotu Zamoéwienia w sytuacji, gdyby zastosowanie przewidzianych rozwigzan grozitoby
niewykonaniem lub wadliwym wykonaniem przedmiotu umowy,

b) koniecznoscig zrealizowania przedmiotu umowy przy zastosowaniu innych rozwigzan ze wzgledu na
zmiany obowigzujacego prawa,

¢) wprowadzeniem nowych rozwigzan technicznych z uwagi na postep technologiczny, jezeli zmiana ta
jest korzystna dla Zamawiajacego,

d) wystgpieniem okolicznosci powodujacych, ze niemozliwe jest zrealizowanie przedmiotu umowy w
sposob okreslony w SWZ i zlozonej ofercie, ktore nie byly mozliwe do przewidzenia w momencie
zawarcia umowy,

2) zmiany producenta lub modelu/typu sprzgtu, wersji oprogramowania (zastgpienie produktu /dalej:
sprzgtu/wyposazenia/oprogramowania/ lub rozszerzenie produktu o produkt rownowazny lub wyzszej
jakos$ci) w przypadku:

a) zaprzestania produkcji sprzetu/wyposazenia/oprogramowania objetego umowa, w tym czasowego
wstrzymania produkcji, pod warunkiem, iz odpowiednik jest tej samej lub wyzszej jakosci, za ceng nie
wyzszg niz cena produktu objgtego umowa,

b) wprowadzenia do sprzedazy przez producenta zmodyfikowanego/udoskonalonego produktu, za ceng
nie wyzsza niz cena produktu objetego umowa,

€) zmiany numeru katalogowego produktu, nazwy produktu, przy zachowaniu jego parametrow,

3) zmiany terminu wykonania przedmiotu umowy o czas zwtoki, jezeli taka zwloka jest lub bedzie miata
wplyw na wykonanie przedmiotu umowy w nastepujacych przypadkach:

a) zwloki zwigzanej z czynnos$ciami Zamawiajacego, od ktorych uzalezniona jest mozliwos¢ wykonania
obowiazkéw natozonych umowa na Wykonawce,

b) zawieszenia terminu realizacji zamowienia przez Zamawiajacego, z przyczyn od niego niezaleznych,
c) okreslonych w ust. 2 pkt 1, 2 i 5 umowy - termin wykonania umowy moze ulec zmianie o czas, 0
jaki wyzej wskazane okolicznosci wptynety na termin wykonania umowy przez Wykonawcg, to jest
uniemozliwity Wykonawcy terminowa realizacje przedmiotu umowy,

5) zmiany w zakresie podwykonawcOéw wskazanych w ofercie, pod warunkiem wyrazenia zgody
Zamawiajacego na takg zmiang,

6) wystgpienia sity wyzszej (rozumianej jako zdarzenie zewnetrzne, niemozliwe do przewidzenia, ktorego
skutkom nie mozna zapobiec, w szczegdlnosci: powddz, pozar, trzesienie ziemi, epidemia, zamieszki,
strajki, dziatania zbrojne, zakaz przemieszczania si¢, blokady) uniemozliwiajacej wykonanie
przedmiotu umowy zgodnie z jej postanowieniami.

7) w razie zmiany wysokosci stawki VAT Strony dokonujg zmiany uwzgledniajacej nowg wysokos¢ tej
stawki,

8) zmian wynikajacych z przepiséw prawa,

9) rezygnacji przez Zamawiajacego z realizacji czeSci przedmiotu umowy; w takim przypadku
wynagrodzenie przystugujace Wykonawcy zostanie pomniejszone, przy czym Zamawiajacy zaptaci za
wszystkie prawidlowo zrealizowane dostawy.

Jezeli na wskutek okolicznosci, o ktorych mowa w art. 455 ust. 1 pkt 1, 3, 4 1 ust. 2 ustawy Prawo zaméowien

publicznych, zachodzi konieczno$¢ zmiany wynagrodzenia, Wykonawca przedtozy do akceptacji

Zamawiajacego kalkulacje ceny jednostkowej sprzetu z uwzglednieniem cen z formularza ofertowego.

Powiadomienie o konieczno$ci wprowadzenia zmian w zawartej umowie nie moze nastgpi¢ pdzniej niz 3

dni od zaistnienia okolicznosci uzasadniajacych zmiany w umowie.

Warunkiem dokonania zmian, o ktérych mowa w ust. 2 i 3, jest ztoZenie uzasadnionego wniosku przez

strong inicjujgcg zmiang, okreslajgcego przyczyny i zakres zmiany oraz potwierdzajgcego wystgpienie

okoliczno$ci wymienionych w ust. 2 i 3 oraz wyrazenie zgody przez drugg stron¢ umowy.
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§11.

1. Wykonawca zobowiazuje si¢ do bezwzglednego zachowania w poufnosci wszelkich informacji uzyskanych
w zwigzku z wykonywaniem Umowy.

2. Przez obowigzek, o jakim mowa w ust. 1 powyzej rozumie si¢ w szczegolnosci zakaz:

1) zapoznawania si¢ przez Wykonawce z dokumentami, analizami, zawartoscig dyskow twardych i innych
no$nikow informacji itp.- nie zwigzanymi ze zleconym zakresem prac;

2) zabierania, kopiowania oraz powielania dokumentow i danych, a w szczego6lnosci udostepniania ich
osobom trzecim;

3) informowania 0sob trzecich o danych objetych nakazem poufnosci.

3. Za osobg trzecig uwaza si¢ osoby nie wymienione w § 1 ust. 5, ktérego zmiang Strony dopuszczajg w
drodze wymiany pism.

4. Wykonawca zobowigzuje si¢ zapozna¢ i przestrzega¢ aktow regulujacych zasady postgpowania
z dokumentami lub danymi w =zakresie niezbednym do realizacji Umowy, ktore obowigzuja
Zamawiajacego.

5. Wykonawca zobowigzuje si¢ informowaé przedstawicieli Zamawiajacego o wszystkich zauwazonych
nieprawidlowosciach mogacych mie¢ wptyw na bezpieczenstwo informacji.

§12.

1. Wykonawca moze powierzy¢ wykonanie czgéci zamowienia podwykonawcom.

2. Wykonawca zobowiazuje si¢ do wykonania przedmiotu umowy witasnymi sitami/Wykonawca powierzy
nastepujacym podwykonawcom nastepujaca cze$¢ zamowienia:* (*niepotrzebne skreslic).
1) Podwykonawca: .........ccceveereveereeneennene , CZ€SC ZAMOWICTIA: ..eevveevreerieneierieereesieesereseeseneennens ,
2) Podwykonawea: .........ccceeveveeiinieennennen. , CZ€SC ZAMOWICTIA: ..eevvveererreevierererieesieesereaeeveasseens

3. Powierzenie wykonania czeSci zamowienia podwykonawcom nie zwalnia Wykonawcy z odpowiedzialnosSci
za nalezyte wykonanie tego zamowienia.

4. Wykonawca ponosi odpowiedzialnos¢ za dziatania lub zaniechanie dzialan podwykonawcow tak jak
za dziatania lub zaniechania wtasne.

5. Umowa o podwykonawstwo nie moze zawiera¢ postanowien ksztattujacych prawa i obowigzki
podwykonawcy, w zakresie kar umownych oraz postanowien dotyczacych warunkow wyplaty
wynagrodzenia, w sposob dla niego mniej korzystny niz prawa i obowigzki Wykonawcy, uksztattowane
postanowieniami niniejszej umowy.

§ 13.

=

Wszelkie zmiany niniejszej Umowy wymagaja dla swej wazno$ci zachowania formy pisemne;.

2. W sprawach nieuregulowanych niniejsza Umowa zastosowanie znajdujg przepisy prawa powszechnie
obowiazujacego, w tym kodeksu cywilnego.

3. Wszelkie spory wynikte migdzy Stronami zwigzane z zawarciem lub wykonaniem niniejszej Umowy
Strony zobowigzujg si¢ rozstrzyga¢ w drodze przyjaznych negocjacji. W przypadku braku porozumienia,
Strony zgodnie poddaja ewentualne spory pod rozstrzygniecie wlasciwego miejscowo sadu powszechnego.

§ 14.

Zakacznikami do umowy sa:

1) harmonogram rzeczowo-finansowy;

2) specyfikacja warunkéw zamdwienia wraz z zatgcznikami;

3) oferta Wykonawcy wraz z zatacznikami;

4) umowa regulujqcq wspotprace wykonawcow wspolnie ubiegajqgcych sie o udzielenie zamowienia — jezeli

dotyczy.
§ 15.

4. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, jeden dla Wykonawcy, dwa

dla Zamawiajacego.

ZAMAWIAJACY WYKONAWCA
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UMOWAr ...... / WOA.272....2024.MM (wzor)
O WYKONANIE DOSTAWY cz. Il
Wdniu.................... 2024 r. w Miastku pomiedzy Gming Miastko reprezentowang przez Burmistrza

Miastka - Jerzego Woéjtowicza, majaca swa siedzibe w Miastku przy ul. Grunwaldzkiej 1, zwang w dalszej
czgsci umowy ,,Zamawiajacym”,

w rezultacie dokonania przez Zamawiajgcego wyboru oferty Wykonawcy w trybie podstawowym na podstawie
art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (t.j. Dz. U. z 2024 r. poz. 1320)
zostata zawarta umowa o nastepujacej tresci:

§1.

Przedmiotem umowy jest dostawa oprogramowania do monitorowania infrastruktury sieci informatycznej
i urzadzen dla jednostki podlegtej oraz dostawe ustug chmurowych w ramach zabezpieczenia poczty i stron
internetowych Gminy, zgodnie z opisem przedmiotu zamdwienia udostgpnionym w postgpowaniu przez
Zamawiajacego (dalej: ,,OPZ”).

Parametry sprzetu informatycznego i oprogramowania, oraz zasady wdrozenia okresla OPZ — zatacznik nr
1 do specyfikacji warunkow zamowienia (swz).

Przedmiot zamoéwienia jest dofinansowany z Funduszy Europejskich na Rozw¢j Cyfrowy 2021-2027
(FERC) Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa konkurs grantowy w ramach projektu grantowego ,,Cyberbezpieczny Samorzad” o
numerze FERC.02.02.-CS.01-001/23. Umowa 0 powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/2110/FERC.02.02-CS.01-001/23/2024.

Osoby odpowiedzialne za realizacj¢ Umowy:

1) =ze strony Zamawiajacego : Marcin Woszczak, informatyk@miastko.pl, tel.598570779

2) ze strony Wykonawcey .........ccoevvviiiiniinnnnn.

§2.

Wykonawca zobowigzuje si¢ wykona¢ przedmiot zamowienie w terminie 30 dni od dnia podpisania umowy.

=

wmn

§ 3.
Po wykonaniu zamdwienia zostanie przeprowadzony odbidr koncowy przedmiotu zaméwienia.
Warunkiem dokonania odbioru koncowego jest dostarczenie przez Wykonawce dokumentacji
powykonawczej obejmujacej dokumentacje uzytkowa, techniczng i eksploatacyjna.
Protokét odbioru podpisany przez strony stanowi podstawg wystawienia faktury za wykonanie catoSci
zamoOwienia.

§ 4.
Wynagrodzenie Wykonawcy za wykonanie zamoOwienia WYNOSI ...ecceceesseessessssssons z} brutto
(stownie: ), w tym wartos¢ VAT: ...... 7zt (jezeli dotyczy),

wynagrodzenie netto: .................... zt.
Zaptata wynagrodzenia nastgpi z zachowaniem 30 dniowego terminu platnosci.
Wynagrodzenie, o ktorym mowa w ust.1 obejmuje wszystkie koszty zwigzane z realizacja zamowienia.
Zaptata wynagrodzenia zostanie dokonana na podstawie wystawionej przez Wykonawce faktury VAT Iub
rachunku w ztotych polskich.
Zmiana wierzyciela z tytutu przystugujacego Wykonawcy wynagrodzenia wymaga zgody Zamawiajacego,
wyrazonej w formie pisemnej pod rygorem niewaznosci.

§5.
Wykonawca o$wiadcza, ze zaoferowane w Ofercie urzadzenia sa objete gwarancja producenta oraz
Wykonawcy przez okres wskazany w Ofercie, oraz wsparciem Wykonawcy na warunkach okreslonych w
OPZ, od dnia podpisania protokotu odbioru, o ktérym mowa w § 3 ust. 3.
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2.

W przypadku odmowy $wiadczenia ustug z tytutu gwarancji producenta na warunkach ujetych w OPZ lub

$wiadczenia gwarancji na innych warunkach, obowiazki z tytulu gwarancji przechodza na Wykonawce,

ktory jest obowigzany swiadczy¢ z tego tytulu w miejsce producenta ustugi na warunkach nie gorszych niz

ujete w OPZ i w ramach wynagrodzenia okre$lonego w § 4 ust. 1.

Uprawnienia wynikajagce z udzielonej gwarancji nie wytaczaja mozliwosci dochodzenia przez

Zamawiajacego uprawnien z tytutu rekojmi za wady.

§ 6.

Wykonawca zaptaci Zamawiajagcemu kary umowne:

1) za zwlok¢ w wykonaniu zaméwienia w stosunku do terminu, o ktorym mowa w § 2 - w wysokosci 0,1
% wynagrodzenia brutto za kazdy rozpoczety dzien kalendarzowy zwloki, jaki uplynie pomigdzy
terminem, o ktérym mowa w § 2 a faktycznym dniem wykonania zamowienia;

2) za zwloke Wykonawcy w usunigciu wad stwierdzonych przy podczas przegladu gwarancyjnego lub
odbioru ostatecznego - w wysokosci 0,1 % wynagrodzenia brutto za kazdy rozpoczgty dzien
kalendarzowy zwloki liczony od dnia uptywu terminu na usuni¢cie wad.

Limit kar umownych, jakich Zamawiajacy moze zada¢ od Wykonawcy ze wszystkich tytutow

przewidzianych w niniejszej umowie wynosi 20 % wynagrodzenia brutto za wykonanie cato$ci

zamoOwienia.

Jezeli kara umowna z ktoregokolwiek tytulu wymienionego w ust. 1 nie pokrywa poniesionej szkody, to

Zamawiajacy moze dochodzi¢ odszkodowania uzupetniajgcego na zasadach ogélnych okreslonych w

ustawie z 23 kwietnia 1964 r. — Kodeks cywilny.

Kara umowna z tytutu zwloki przystuguje za kazdy rozpoczety dzien kalendarzowy zwtoki i jest wymagalna

od dnia nastepnego po uptywie terminu jej zaplaty. Termin zaptaty kary umownej wynosi 14 dni

kalendarzowych od dnia skutecznego dorgczenia Wykonawcy wezwania do zaptaty. W razie zwloki z

zaplatag kary umownej Zamawiajacy moze zada¢ odsetek ustawowych za kazdy dzien kalendarzowy

opOznienia.
§7.

Zamawiajacemu przystuguje prawo odstgpienia od umowy, gdy:

1) Wykonawca pozostaje w zwloce w terminie wykonania przedmiotu umowy, ktory zostat okreslony w
§ 2 wiecej niz 7 dni — w terminie 14 dni od dnia powzigcia przez Zamawiajacego informacji o uptywie
7-dniowego terminu zwtoki w realizacji dostawy sprzetu;

2) Wykonawca nie realizuje zamoOwienia zgodnie z umowa lub tez nienalezycie wykonuje swoje
zobowigzania umowne i pomimo pisemnego lub przestanego droga elektroniczng wezwania
otrzymanego od Zamawiajacego nie przystapit do realizacji umowy zgodnie z jej warunkami w terminie
14 dni od dnia stwierdzenia przez Zamawiajacego danej okolicznosci;

3) w terminie 30 dni od dnia powzigcia wiadomo$ci o zaistnieniu istotnej zmiany okoliczno$ci
powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzieé
w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze zagrozi¢ podstawowemu interesowi
bezpieczenstwa panstwa lub bezpieczenstwu publicznemu.

Wykonawcy przystuguje prawo odstgpienia od umowy, gdy Zamawiajacy odmawia bez wskazania

uzasadnionej przyczyny odbioru dostarczonego sprzetu i pomimo pisemnego lub przestanego droga

elektroniczng wezwania nie przystapit do czynno$ci odbioru w terminie 7 dni od dnia uptywu terminu
wyznaczonego przez Wykonawce w wezwaniu na przystgpienie przez Zamawiajacego do odbioru
dostarczonego sprzetu.

Odstgpienie od umowy, o ktorym jest mowa w ust. 1 i 2 powinno nastgpi¢ w formie pisemnej pod rygorem

niewaznosci takiego o$wiadczenia 1 winno zawiera¢ uzasadnienie.

Zamawiajacy zastrzega sobie prawo do rozwigzania niniejszej umowy, gdy Wykonawca nie wywigzuje si¢

w sposob wlasciwy ze zobowigzan cigzgcych na nim z mocy postanowien umowy, po uprzednim pisemnym

wezwaniu Wykonawcy do zaprzestania naruszen umowy oraz usunig¢cia skutkéw naruszen uprzednio

zaistniatych i bezskutecznym uptywie jednostronnie wyznaczonego odpowiedniego terminu ich usunigcia.

W przypadku powzigcia przez Strony informacji o braku mozliwo$ci realizacji umowy bez szkod dla

Zamawiajacego lub Wykonawcy, Strony moga rozwigza¢ umowe za porozumieniem stron rozliczajac

zrealizowana cze$¢ zamowienia na zasadach okreslonych w umowie.

Rozwigzanie Umowy, o ktorym mowa ust. 4 i 5 nastepuje w formie pisemnej pod rygorem niewaznosci.

§8.
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1.

2.

Wszelkie zmiany niniejszej umowy wymagajg dla swej waznosci formy pisemnej pod rygorem niewaznos$ci
i beda dopuszczalne w granicach unormowania art. 455 ustawy Prawo zamowien publicznych.
Zamawiajacy dopuszcza mozliwo$¢ zmiany ustalen zawartej umowy, w stosunku do tresci oferty
Wykonawcy, w nastgpujacym zakresie i okoliczno$ciach:

1) zmiany warunkow realizacji i zakresu przedmiotowego umowy niezb¢dne do prawidtowej realizacji
zamdOwienia zwigzane z:

a) koniecznoscig zrealizowania przedmiotu umowy przy zastosowaniu innych rozwigzan niz
wskazane w Opisie Przedmiotu Zaméwienia w sytuacji, gdyby zastosowanie przewidzianych
rozwigzan groziloby niewykonaniem lub wadliwym wykonaniem przedmiotu umowy,

b) koniecznoscig zrealizowania przedmiotu umowy przy zastosowaniu innych rozwigzan ze wzgledu
na zmiany obowiazujacego prawa,

c) wprowadzeniem nowych rozwigzan technicznych z uwagi na postgp technologiczny, jezeli zmiana
ta jest korzystna dla Zamawiajacego,

d) wystgpieniem okoliczno$ci powodujacych, ze niemozliwe jest zrealizowanie przedmiotu umowy w
sposob okreslony w SWZ i ztozonej ofercie, ktore nie byly mozliwe do przewidzenia w momencie
zawarcia umowy,

2) zmiany producenta lub modelu/typu sprzetu, wersji oprogramowania (zastgpienie produktu /dalej:
sprzetu/wyposazenia/oprogramowania/ lub rozszerzenie produktu o produkt rownowazny lub wyzszej
jakos$ci) w przypadku:

a) zaprzestania produkcji sprzetu/wyposazenia/oprogramowania objetego umowsg, w tym czasowego
wstrzymania produkcji, pod warunkiem, iz odpowiednik jest tej samej lub wyzszej jakos$ci, za cene
nie wyzsza niz cena produktu objetego umowa,

b) wprowadzenia do sprzedazy przez producenta zmodyfikowanego/udoskonalonego produktu, za
cene nie wyzsza niz cena produktu objetego umowa,

€) zmiany numeru katalogowego produktu, nazwy produktu, przy zachowaniu jego parametrow,

3) zmiany terminu wykonania przedmiotu umowy o czas zwtoki, jezeli taka zwloka jest lub bedzie miata
wplyw na wykonanie przedmiotu umowy w nastepujacych przypadkach:

a) zwloki zwigzanej z czynno$ciami Zamawiajacego, od ktorych uzalezniona jest mozliwo$é
wykonania obowigzkow natozonych umowa na Wykonawce,

b) zawieszenia terminu realizacji zamowienia przez Zamawiajacego, z przyczyn od niego
niezaleznych,

c) okreslonych w ust. 2 pkt. 1, 2 i 5 umowy - termin wykonania umowy moze ulec zmianie o czas, 0
jaki wyzej wskazane okolicznos$ci wptynety na termin wykonania umowy przez Wykonawce, to
jest uniemozliwity Wykonawcy terminowa realizacj¢ przedmiotu umowy,

4) zmiany w zakresie podwykonawcow wskazanych w ofercie, pod warunkiem wyrazenia zgody
Zamawiajacego na takg zmiang,

5) wystapienia sity wyzszej (rozumianej jako zdarzenie zewnetrzne, niemozliwe do przewidzenia, ktorego
skutkom nie mozna zapobiec, w szczegdlnosci: powddz, pozar, trzesienie ziemi, epidemia, zamieszki,
strajki, dziatania zbrojne, zakaz przemieszczania si¢, blokady) uniemozliwiajacej wykonanie
przedmiotu umowy zgodnie z jej postanowieniami.

6) w razie zmiany wysoko$ci stawki VAT Strony dokonujg zmiany uwzgledniajacej nowsg wysokos¢ tej
stawki,

7) zmian wynikajacych z przepisow prawa,

8) rezygnacji przez Zamawiajacego z realizacji czeSci przedmiotu umowy. W takim przypadku
wynagrodzenie przystugujace Wykonawcy zostanie pomniejszone, przy czym Zamawiajacy zaptaci za
wszystkie prawidlowo zrealizowane dostawy.

Jezeli na wskutek okolicznos$ci, o ktérych mowa w art. 455 ust. 1 pkt. 1, 3, 4 1 ust. 2 ustawy Prawo zamowien

publicznych, zachodzi konieczno$¢ zmiany wynagrodzenia, Wykonawca przedtozy do akceptacji

Zamawiajacego kalkulacje ceny jednostkowej sprzetu z uwzglednieniem cen z formularza ofertowego.

Powiadomienie o konieczno$ci wprowadzenia zmian w zawartej umowie nie moze nastgpi¢ pdzniej niz 3

dni od zaistnienia okolicznosci uzasadniajacych zmiany w umowie.

Warunkiem dokonania zmian, o ktérych mowa w ust. 2 i 3, jest ztoZenie uzasadnionego wniosku przez

strong inicjujgcg zmiang, okreslajgcego przyczyny i zakres zmiany oraz potwierdzajgcego wystgpienie

okoliczno$ci wymienionych w ust. 2 i 3 oraz wyrazenie zgody przez drugg stron¢ umowy.

§9.
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1. Wykonawca moze powierzy¢ wykonanie czgéci zamoéwienia podwykonawcom.

2. Wykonawca zobowiazuje si¢ do wykonania przedmiotu umowy wilasnymi sitami/Wykonawca powierzy
nastgpujacym podwykonawcom nastgpujgca cze$¢ zamowienia:* (*niepotrzebne skreslic).

1) Podwykonawca: ..........ccoeeeveeveneennne. , CZ€SC ZAMOWICIIA: ..eeevveeevieeiieeeieeiieeereeeeeeeree s ,
2) Podwykonawca: .........ccccoeeerieieeenane. , CZ€SC ZAMOWICINIA: ...evveeeereeeiieeeiieeireeeiee e e eevee e

3. Powierzenie wykonania czgs$ci zamowienia podwykonawcom nie zwalnia Wykonawcy z odpowiedzialnosci

za nalezyte wykonanie tego zamowienia.

4. Wykonawca ponosi odpowiedzialno§¢ za dziatania lub zaniechanie dzialan podwykonawcow tak jak

za dziatania Iub zaniechania wtasne.

5. Umowa o podwykonawstwo nie moze zawiera¢ postanowien ksztattujacych prawa i obowigzki

podwykonawcy, w =zakresie kar umownych oraz postanowien dotyczacych warunkéow wyplaty

wynagrodzenia, w sposob dla niego mniej korzystny niz prawa i obowigzki Wykonawcy, uksztatltowane
postanowieniami niniejszej umowy.
§ 10.
Wszelkie zmiany niniejszej] Umowy wymagajg dla swej waznos$ci zachowania formy pisemne;.

2. W sprawach nieuregulowanych niniejsza Umowa zastosowanie znajdujg przepisy prawa powszechnie
obowiazujacego, w tym kodeksu cywilnego.

3. Wszelkie spory wynikle migdzy Stronami zwigzane z zawarciem lub wykonaniem niniejszej Umowy
Strony zobowiazujg si¢ rozstrzyga¢ w drodze przyjaznych negocjacji. W przypadku braku porozumienia,
Strony zgodnie poddaja ewentualne spory pod rozstrzygnigcie wlasciwego miejscowo sadu powszechnego.

§11.

=

Zakacznikami do umowy sa:
1) specyfikacja warunkow zamowienia wraz z zatgcznikami;
2) oferta Wykonawcy wraz z zatgcznikami;
3) umowa regulujgcq wspolprace wykonawcow wspélnie ubiegajgcych si¢ o udzielenie zamowienia — jezeli
dotyczy.
§ 12.
1. Umowe¢ sporzadzono w trzech jednobrzmigcych egzemplarzach, jeden dla Wykonawcy, dwa
dla Zamawiajacego.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 11

KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OSOBOWYCH

Realizujagc wymogi przepisow art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych ,,RODO”), uprzejmie informujemy o zasadach przetwarzania danych
osobowych oraz o przystugujacych prawach z tym zwigzanych.

1.

10.

Administratorem danych osobowych przetwarzanych w Urzgdzie Miejskim w Miastku jest Burmistrz
Miastka (adres: ul. Grunwaldzka 1, 77-200 Miastko; telefon: +48 59 857 07 00; faks: +48 59 857 23 68;
adres poczty elektronicznej: sekretariat@um.miastko.pl).

Pytania dotyczace sposobu i zakresu przetwarzania danych osobowych, a takze przystugujacych uprawnien,
mozna kierowa¢ do Inspektora Ochrony Danych Osobowych za pomoca adresu poczty elektronicznej:
iodo@um.miastko.pl

Pani/Pana dane osobowe przetwarzane b¢da na podstawie przepisu art. 6 ust. 1 lit. ¢ RODO w celu
prowadzenia przedmiotowego postepowania o udzielenie zamdwienia publicznego oraz zawarcia umowy,
a podstawg prawng ich przetwarzania jest obowiazek prawny stosowania sformalizowanych procedur
udzielania zaméwien publicznych spoczywajacych na administratorze danych, bedacym zamawiajacym.
Obowiazek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien
publicznych, zwigzanym z udziatem w postgpowaniu o udzielenie zamoéwienia publicznego. Konsekwencje
niepodania okre$lonych danych wynikajg z przepiséw ustawy z dnia 11 wrze$nia 2019 r. — Prawo zamdwien
publicznych.

Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udostgpniona zostanie
dokumentacja postgpowania w oparciu o przepisy art. 18 oraz art. 74 ustawy z dnia 11 wrzeénia 2019 r. —
Prawo zamowien publicznych.

Dane osobowe nie bedg podlega¢ zautomatyzowanemu podejmowaniu decyzji i nie beda profilowane.
Dane osobowe beda przechowywane przez okres niezbedny do realizacji celdw okreslonych powyzej, a po
tym czasie przez okres oraz w zakresie wymaganym przez przepisy powszechnie obowiazujacego prawa.
Zgodnie z przepisami art. 78 ust. 1 i 4 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych
protokot postepowania wraz z zatgcznikami bedzie przechowywany przez okres 4 lat od dnia zakonczenia
postgpowania o udzielenie zamodwienia, w sposob gwarantujacy jego nienaruszalno$¢, a jezeli okres
obowigzywania umowy w sprawie zamowienia publicznego przekroczy 4 lata, protokot postepowania wraz
z zalacznikami bedzie przechowywany przez caly okres obowigzywania umowy w sprawie zamowienia
publicznego.

Przystuguje Pani/Panu prawo zadania dostepu do tresci danych osobowych, prawo zadania ich sprostowania
oraz ograniczenia przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktoérych mowa w
przepisie art. 18 ust. 2 RODO.

Nie przystuguje Pani/Panu prawo do usunigcia danych osobowych, prawo do przenoszenia danych
osobowych, a takze prawo sprzeciwu wobec przetwarzania danych osobowych.

Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, to jest Prezesa Urzgdu Ochrony Danych
Osobowych w przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy prawa.

147



