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Zatacznik nr 8 do SWZzZ

OPIS PRZEDMIOTU ZAMOWIENIA
(CZESC TECHNICZNA)

Dostawa i wdrozenie infrastruktury IT oraz oprogramowania
w ramach projektu grantowego
pn. “Cyberbezpieczny Samorzad”

Priorytet |Il: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa
Fundusze Europejskie na Rozw¢j Cyfrowy 2021-2027

Opis przedmiotu zamowienia wg Wspdlnego Stownika Zamoéwien (CPV):

48620000-0  Systemy operacyjne

48000000-8 Pakiety oprogramowania i systemy informatyczne
48710000-8 Pakiety oprogramowania do kopii zapasowych i odzyskiwania
48820000-2  Serwery

48821000-9  Serwery sieciowe

48823000-3  Serwery plikow

72265000-0  Ustugi konfiguracji oprogramowania

32428000-9  Modernizacja sieci

32420000-3 Urzadzenia sieciowe

80500000-9  Ustugi szkoleniowe
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Zawartosc:

Ogodlny opis przedmiotu zamowienia i wymagan Zamawiajgcego

Il. Szczegodtowe wtasciwosci i wymagania funkcjonalno-uzytkowe

1.

2.

3.

10.
11.
12.

Dostawa, instalacja oraz konfiguracja urzgdzen sieci WLAN i LAN w Urzedzie
Gminy Miejsce Piastowe.

Dostawa oraz konfiguracja urzgdzen sieci WLAN i LAN klasy Enterprise w Gminny
Osrodek Pomocy Spofecznej w Miejscu Piastowym.

Dostawa oraz konfiguracja urzgdzen sieci WLAN i LAN klasy Enterprise w Szkota
Podstawowa w Gtowience, Szkota Podstawowa w t.ezanach, Szkota Podstawowa
w Miejscu Piastowym, Szkota Podstawowa w Rogach, Szkota Podstawowa
Targowiskach, Szkota Podstawowa we Wrocance, Szkota Podstawowa w Zalesiu.
Dostawa, instalacja oraz konfiguracji urzadzenia typu NGFW, implementacja
mechanizmow bezpieczenstwa sieciowego w Urzedzie Gminy Miejsce Piastowe.
Dostawa, instalacja oraz konfiguracja urzadzen typu NGFW, implementacja
mechanizmow bezpieczenstwa sieciowego w Gminny Osrodek Pomocy
Spotecznej w Miejscu Piastowym, Szkota Podstawowa w Glowience, Szkota
Podstawowa w tezanach, Szkota Podstawowa w Miejscu Piastowym, Szkota
Podstawowa w Rogach, Szkofta Podstawowa Targowiskach, Szkota Podstawowa
we Wrocance, Szkota Podstawowa w Zalesiu.

Zakup platformy serwerowej wraz z odpowiednim $rodowiskiem systemowym na
potrzeby wdrozenia ustug katalogowych i systemu zarzgdzania tozsamoscig w
Urzedzie Gminy Miejsce Piastowe.

Zakup platformy serwerowej wraz z odpowiednim $rodowiskiem systemowym na
potrzeby wdrozenia ustug katalogowych w Gminny Osrodek Pomocy Spotecznej
w Miejscu Piastowym.

Zakup i wdrozenie dedykowany serwerdow NAS do wykonywania kopii zapasowych
w Urzedzie Gminy Miejsce Piastowe.

Zakup i wdrozenie dedykowany serwerow NAS do wykonywania kopii zapasowych
w Szkota Podstawowa w Gtowience, Szkota Podstawowa w tezanach, Szkota
Podstawowa w Miejscu Piastowym, Szkota Podstawowa w Rogach, Szkofa
Podstawowa Targowiskach, Szkota Podstawowa we Wrocance, Szkota
Podstawowa w Zalesiu.

Dostawa kompleksowego rozwigzania typu antywirus — zarzgdzanego centralnie
Wdrozenie Systemu Centralnej Autoryzacji, AD, MFA, VPN.

Ustugi zewnetrzne zwiekszajgce poziom bezpieczenstwa informacji .
wzmocnienie odpornosci oraz zdolnosci do skutecznego zapobiegania i
reagowania na incydenty w systemach informatycznych — wsparcie i monitoring

lll. Warunki uruchomienia i odbioru wdrozonych rozwigzan oraz przekazania do

eksploatacji.
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|. OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA | WYMAGAN
ZAMAWIAJACEGO

1. Wprowadzenie.

Celem realizowanego projektu jest zwiekszenie poziomu bezpieczehstwa informacii
jednostek samorzadu terytorialnego (JST) poprzez wzmacnianie odpornosci oraz
zdolnosci do skutecznego zapobiegania i reagowania na incydenty w systemach
informacyjnych. Realizacja projektu poprzez wsparcie grantowe jednostek
samorzgdowych, bedzie obejmowata:

A) wdrozenie lub aktualizacje polityk bezpieczenstwa informacji (SZBl) a takze
przeprowadzenie w JST audytbw SZBI - zadanie objete odrebnym
postepowaniem;

B) wdrozenie technologii i systemow teleinformatycznych podnoszgcych poziom
bezpieczenstwa informacji oraz Srodkéw zwiekszajgcych odpornos¢ - zgodnie z
obowigzujgcymi przepisami prawa (w tym z rozporzadzeniem w sprawie
Krajowych Ram Interoperacyjnosci) a takze z uwzglednieniem uznanych norm,
standardéw i rekomendacji w obrocie profesjonalnym;

C) podniesienie poziomu wiedzy i kompetencji personelu JST kluczowego z punktu
widzenia SZBI wdrozonego w urzedzie - zadanie objete odrebnym
postepowaniem.

2. Zakres przedmiotu zamowienia.

Przedmiotem zamodwienia jest dostawa sprzetu oraz oprogramowania IT oraz wdrozenie
systemoéw i rozwigzan teleinformatycznych (instalacja, konfiguracja i integracja) majgcych na celu
podniesienie poziomu Cyberbezpieczenstwa oraz zwiekszenie odpornosci Jednostki w ramach
projektu grantowego pn. ,Cyberbezpieczny Samorzad” realizowanego w ramach Funduszy
Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC). Priorytet II: Zaawansowane ustugi cyfrowe.
Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczenhstwa.

Zakres zamoéwienia skfada sie z nastepujgcych zadan:

1. Dostawa, instalacja oraz konfiguracja urzadzen sieci WLAN i LAN w Urzedzie Gminy
Miejsce Piastowe
e Punkt dostepowy 802.11be zgodny z Wi-Fi 7 — 10 szt.
Przetgcznik sieciowy 48-port typ 1 — 2 szt.
Przetgcznik sieciowy 48-port typ 2 — 2 szt.
Przetgcznik sieciowy 16-port — 2 szt.
Kontroler sieciowy - 1 szt.

2. Dostawa oraz konfiguracja urzadzen sieci WLAN i LAN klasy Enterprise w Gminnym
Osrodku Pomocy Spofecznej w Miejscu Piastowym

e Przelgcznik sieciowy 24-port — 1 szt.

e Punkt dostepowy 802.11ax zgodny z Wi-Fi 6 — 2 szt.

3. Dostawa oraz konfiguracja urzgdzen sieci WLAN i LAN klasy Enterprise w Szkota
Podstawowa w Gtowience, Szkota Podstawowa w tezanach, Szkota Podstawowa w Miejscu
Piastowym, Szkota Podstawowa w Rogach, Szkofa Podstawowa Targowiskach, Szkofa
Podstawowa we Wrocance, Szkota Podstawowa w Zalesiu.

o Przefgcznik sieciowy 24-port typ 1 — 7 szt.

o Przefgcznik sieciowy 24-port typ 2 — 7 szt.
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e Punkt dostepowy 802.11ax zgodny z Wi-Fi 6 — 71 szt.

4. Dostawa, instalacja oraz konfiguracji urzadzenia typu NGFW, implementacja
mechanizmow bezpieczenstwa sieciowego w Urzedzie Gminy Miejsce Piastowe

e NGFW wraz z licencjami — 1 szt.

e Zakres prac konfiguracyjnych i wdrozeniowych.

5. Dostawa, instalacja oraz konfiguracja urzadzen typu NGFW, implementacja
mechanizmow bezpieczenstwa sieciowego w Gminny Osrodek Pomocy Spotecznej w Miejscu
Piastowym, Szkota Podstawowa w Gtowience, Szkota Podstawowa w tezanach, Szkota
Podstawowa w Miejscu Piastowym, Szkota Podstawowa w Rogach, Szkota Podstawowa
Targowiskach, Szkota Podstawowa we Wrocance, Szkota Podstawowa w Zalesiu.

o Urzadzenie NGFW — 8 kpl.

6. Zakup platformy serwerowej wraz z odpowiednim srodowiskiem systemowym na potrzeby
wdrozenia ustug katalogowych i systemu zarzgdzania tozsamoscig w Urzedzie Gminy Miejsce
Piastowe
e Serwer wirtualizacji typ 1 — 1 szt.
Oprogramowanie systemowe i wirtualizacyjne — 1 kpl.
Platforma zarzgadzajgca urzgdzeniami NGFW
Oprogramowanie do zbierania, analizowania i wizualizowania danych
Ustugi instalacji, konfiguracji, wdrozenia oraz migracji systemow

7. Zakup platformy serwerowej wraz z odpowiednim srodowiskiem systemowym na potrzeby
wdrozenia ustug katalogowych w Gminny Osrodek Pomocy Spotecznej w Miejscu Piastowym

e Serwertyp 2 —1 szt.

e Oprogramowanie systemowe — 1 kpl.

8. Zakup i wdrozenie dedykowanych serweréw NAS do wykonywania kopii zapasowych w
Urzedzie Gminy Miejsce Piastowe.

e Serwer NAS — 1 szt.

o Dysk NAS 8TB- 8 szt.

¢ Polityka tworzenia i odtwarzania backup.

9. Zakup i wdrozenie dedykowanych serweréw NAS do wykonywania kopii zapasowych w
Szkota Podstawowa w Giowience, Szkota Podstawowa w tezanach, Szkota Podstawowa w
Miejscu Piastowym, Szkota Podstawowa w Rogach, Szkota Podstawowa Targowiskach, Szkota
Podstawowa we Wrocance, Szkota Podstawowa w Zalesiu

e Serwer NAS - 7 kpl.

10. Dostawa kompleksowego rozwigzania typu antywirus — zarzgdzanego centralnie
o Oprogramowanie Antywirus — 100 lic.

11.  Wdrozenie Systemu Centralnej Autoryzacji, AD, MFA, VPN.

o Serwer Centralnej Autoryzacji — 1 kpl.
o Karty elektroniczne dla systemu MFA — 50 szt.
e Czytniki kart elektronicznych dla systemu MFA — 45 szt.
e Zakres prac konfiguracyjnych i wdrozeniowych — 1 kpl.
12. Ustugi zewnetrzne zwiekszajgce poziom bezpieczenstwa informacji tj. wzmocnienie

odpornosci oraz zdolnoéci do skutecznego zapobiegania i reagowania na incydenty w systemach
informatycznych — wsparcie i monitoring.
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Ogdlne wymagania Zamawiajacego.

Niniejszy dokument ma celu umozliwienie dokonania wyboru najkorzystniejszej oferty na
dostawe oprogramowania i urzgdzen, wdrozenie rozwigzan oraz zapewnienie innych
ustug teleinformatycznych, ktérych podstawowym celem jest podniesienie poziomu
bezpieczenstwa informacji oraz zwiekszenie odpornosci JST, w ramach projektu
,Cyberbezpieczny Samorzad”. Dokument zawiera opis wymagan pod katem kryteriéw
funkcjonalnych, technicznych i jakosciowych, oraz wskazuje technologie, ktére muszg byc¢
wykorzystane tak aby osiggngc zatozone cele i zapewni¢ optymalng relacje ceny do
jakoséci rozwigzania.

Opisane w dokumencie wymagania nalezy traktowac jako podstawowe i minimalne.
Tam, gdzie w opisie przedmiotu zamowienia zostat wskazany znak towarowy (marka),
producent, dostawca, patent, pochodzenie, zrédto lub szczegdlny proces, ktory
charakteryzuje produkty dostarczone przez konkretnego Dostawce Iub nastgpito
wskazanie norm, europejskich ocen technicznych, wspdélnych specyfikacji technicznych
lub innych odniesien, o ktéorych mowa w art. 101 ust. 1 pkt 2 lub ust. 3 ustawy,
Zamawiajacy zgodnie z art. 99 ust. 5 ustawy dopuszcza ztozenie oferty rownowaznej lub
z godnie z art. 101 ust. 4 ustawy zaoferowanie rozwigzan ,rownowaznych” w stosunku do
wskazanych w opisie przedmiotu zamowienia pod warunkiem, ze zapewnig uzyskanie
parametrow technicznych nie gorszych od zatozonych w SWZ.

Ciezar wykazania spetnienia tych wymagan lezy po stronie wykonawcy w sktadane;j
ofercie lub jezeli ten przypadek ma miejsce w trakcie realizacji umowy — w chwili
zaistnienia koniecznosci dokonania takiej zmiany.

- W przypadku zastosowania zasad wskazanych powyzej w trakcie realizacji umowy,
mogg one wystgpi¢ pod warunkiem, ze zmiany te nie bedg wplywaé na oferowany w
ofercie przedmiot zamowienia i efekt zakreslony niniejszym OPZ.

- W przypadku zastosowania materiatdw, urzadzeh, wyrobow Ilub rozwigzan
rownowaznych, Wykonawca zobowigzany jest do ich wskazania w ofercie oraz do
ztozenia wraz z ofertg kart technicznych lub innych dokumentéw potwierdzajgcych, ze
oferowane rozwigzania rébwnowazne spetniajg wymagania Zamawiajgcego opisane w
przedmiocie zamdwienia.

Wymagania ogélne dotyczace sprzetu:

Wszystkie dostarczone urzgdzenia muszg by¢ fabrycznie nowe, bez wad i uszkodzen,
nieregenerowane, nieuzywane i nie bedgce przedmiotem wystaw i prezentacji oraz o ile
nie wyspecyfikowano inaczej w wymaganiach szczegétowych dla urzadzen,
wyprodukowane po dniu 30 czerwca 2024r.

Wszystkie urzgdzenia bedg pochodzity z oficjalnego, europejskiego kanatu dystrybuciji,
nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia
sprzetu, wsparcia technicznego czy w zakresie gwarancji producenta.

Urzadzenia zostang dostarczone przez Wykonawce wtasnym transportem i na wtasny
koszt w miejsce wskazane przez Zamawiajgcego. Wszystkie urzgdzenia muszg byc¢
dostarczone w oryginalnych opakowaniach producenta.

Wszystkie urzgdzenia powinny by¢ zgodne z normami UE i przeznaczone na rynek UE,
oraz powinny posiadac certyfikat CE.
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5) Dostarczany sprzet powinien by¢ kompletny i gotowy do uruchomienia, tak aby nie byt
konieczny zakup dodatkowych elementoéw czy akcesoriow.

6) Wykonawca dostarczy stosowne potwierdzenie gwarancji sprzetu i oprogramowania
zapewniajgce, ze sprzet objety jest gwarancjg producenta.

7) Serwis sprzetu bedzie swiadczony przez producenta lub jego autoryzowanego partnera
serwisowego posiadajgcego wdrozong norme min. PN-EN ISO 9001 lub rébwnowaznag.

8) Sprzet dostarczany w ramach niniejszego zamdéwienia, powinien by¢ objety 24
miesieczng gwarancjg i wsparciem producenta, chyba ze okres i warunki gwaranc;ji
zostaly  dodatkowo  okreslony w  opisie  szczegotowym  specyfikowanego
wyposazenia/sprzetu. W okresie gwarancji Wykonawca jest zobowigzany zapewni¢
Zamawiajgcemu:

a. usuwanie wszelkich wad i nieprawidtowosci powstatych na wskutek standardowe;j
i zgodnej z przeznaczeniem eksploatacji przedmiotu zamowienia,

b. przyjmowanie zgtoszeh serwisowych w godzinach 8.00-20.00 (faks lub e-mail) z
mozliwoscig zgtaszania awarii bezposrednio u producenta (na wypadek braku
reakcji serwisowej ze strony Wykonawcy),

c. dostep do bezposredniego wsparcia technicznego producenta wraz z prawem do
aktualizacji oprogramowania systemowego.

9) W ramach gwarancji wymagane jest wsparcie producenta sprzetu, a czas reakcji na
zgtoszenia bedzie realizowany w trybie nastepny dziehn roboczy w miejscu instalacji i
zastrzezeniem, ze uszkodzone nosniki danych pozostajg u Zamawiajgcego. Ponadto
wymagane jest, aby dostarczony poziom wsparcia producenta dawat mozliwosc
kategoryzacji zgtoszen i w przypadku awarii krytycznych gwarantowat natychmiastowg
pomoc telefoniczng, szybkg interwencje specjalisty ds. eskalacji zgtoszen oraz wizyte
serwisanta i/lub wysytke uszkodzonych czesci.

10) Udzielona gwarancja producenta nie wytgcza uprawnien Zamawiajgcego z tytutu rekojmi
w stosunku do Wykonawcy.

Wymagania ogoélne dotyczace oprogramowania:

Wykonawca zobowigzany jest dostarczyé Zamawiajgcemu:

1) certyfikaty licencyjne wystawione przez producenta Oprogramowania, o ile nie sg
dostepne w formie elektronicznej na dedykowanym portalu klienckim;

2) nosniki instalacyjne Oprogramowania, o ile nie sg dostepne w formie elektronicznej
na dedykowanym portalu klienckim;

3) adresy poczty elektronicznej, numery telefonéw oraz inne dane dostepowe
umozliwiajgce Zamawiajgcemu korzystanie ze Wsparcia technicznego swiadczonego
przez producenta Oprogramowania w petnym zakresie, o ile nie sg dostepne w formie
elektronicznej na ogdinodostepnym lub dedykowanym portalu klienckim;

4) zestawienie dostarczonych Zamawiajgcemu pozycji w zakresie Oprogramowania,
zawierajgce m.in.: numer partii (SKU), petna nazwa produktu, wersja i edycja
oprogramowania, metryka licencyjna, rodzaj licencji (terminowa/bezterminowa), okres
obowigzywania licencji, okres obowigzywania wsparcia technicznego, poziom
wsparcia technicznego;
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5) standardowe warunki licencyjne producenta Oprogramowania, o ile nie sg dostepne
w formie elektronicznej na ogélnodostepnym lub dedykowanym portalu klienckim;

6) standardowe warunki Wsparcia technicznego producenta Oprogramowania, o ile nie
sg dostepne w formie elektronicznej na ogélnodostepnym lub dedykowanym portalu
klienckim;

7) oswiadczenie producenta Oprogramowania potwierdzajgce dostawe licencji i objecie
ich wsparciem technicznym na poziomie zgodnym z wymaganiami Zamawiajgcego, o
ile nie potwierdzajg jej certyfikaty licencyjne i standardowe warunki Wsparcia
technicznego.

Wymagania w zakresie dokumentacji technicznej:

Przed rozpoczeciem prac wdrozeniowych, Wykonawca zobowigzany jest do opracowania
dokumentacji technicznej (koncepcji technicznej wdrozenia) na podstawie wczesniej
przeprowadzonej analizy przedwdrozeniowej oraz z uwzglednieniem wymagan warunkow
zamowienia. Zakres dokumentaciji technicznej powinien obejmowac:

A) Projekt techniczny wdrozenia.
B) Harmonogram Wdrozenia.
C) Dokumentacje Powykonawczg (po zakonczeniu realizacji prac wdrozeniowych).

1) Dokumentacja powinna zawiera¢ schematy i architekture wdrazanych systemoéw i
rozwigzan, konfiguracje urzgdzen oraz wtasciwosci i funkcjonalnosci pozwalajgce na
poprawng z punktu widzenia technicznego eksploatacje.

2) Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajgcego. Akceptacja
warunkuje rozpoczecie prac Wykonawcy.

Pozostale wymagania:

Realizacja powyzszego zakresu zamowienia musi by¢ wykonana w oparciu o obowigzujgce
przepisy, przez Wykonawce posiadajgcego stosowne doswiadczenie, uprawnienia i potencjat
wykonawczy oraz osoby o odpowiednich kwalifikacjach i dodwiadczeniu zawodowym.
Wykonawca zobowigzany jest do powofania zespotu zajmujgcego sie realizacjg przedmiotu
zamowienia sktadajgcego sie co najmniej z:

A) Kierownika Projekt ze strony Wykonawcy;
B) Zespotu inzynierow odpowiedzialnych za konkretne obszary wdrozenia.
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Il SZ_CZEG()LOWE WLASCIWOSCI | WYMAGANIA FUNKCJONALNO
- UZYTKOWE

1. Dostawa, instalacja oraz konfiguracja urzadzen sieci WLAN i LAN w Urzedzie
Gminy Miejsce Piastowe.

Przed przystgpieniem do prac instalacyjno-wdrozeniowych, nalezy opracowac¢ koncepcije
techniczng w zakresie rozbudowy i modernizacji sieci LAN/WiFi.

Koncepcja powinna obejmowac:

a) czesc instalacyjno-montazows;

b) czes¢ aktywng zwigzang z zaplanowaniem architektury sieci i zakresu konfiguracji
urzadzen aktywnych. Nalezy przygotowa¢ koncepcje wdrozenia uwzgledniajgc
hierarchiczny model projektowania i budowy sieci tj. wydzielajgc warstwe dystrybucyjng
oraz dostepowsa.

1.1. Koncepcja wdrozenia.

W ramach zamowienia nalezy dostarczyé, zainstalowa¢ oraz skonfigurowa¢ urzgdzenia
aktywne sieci tj. Przetgczniki oraz urzadzenia sieci bezprzewodowe;.

Nalezy przygotowac koncepcje wdrozenia uwzgledniajgc hierarchiczny model projektowania
i budowy sieci. Ponadto wymagana bedzie segmentacja sieci w oparciu o technologie 802.1Q
(VLAN) oraz konfiguracja innych mechanizméw sieciowych ktére przyczynig sie do poprawy
bezpieczenstwa, wydajnosci i dostepnos¢ oraz sieci wewnetrznej LAN.

Zamowienie obejmuje dostawe, instalacje oraz konfiguracje kontrolera sieciowego, do
ktérego nalezy podtgczy¢ nowo dostarczane przetgczniki sieciowe jednostek podlegtych,
biorgce udziat w projekcie.

Dodatkowo zamdéwienie obejmuje dostawe, konfiguracje oraz wymiane (10 szt.) istniejgcych
punktéw dostepowych na nowe w budynku Urzedu Gminy. Nowe punkty dostepowe nalezy
skonfigurowac z istniejgcym kontrolerem sieci bezprzewodowej.

Zakres prac instalacyjno-wdrozeniowych powinien obejmowaé co najmniej:

a) Czes¢ pasywna:
e Montaz 10 szt. urzadzen bezprzewodowych w ramach istniejgcego okablowania
w budynku Urzedu Gmin;
¢ |Instalacja przetgcznikdw sieci LAN (6 szt.).
b) Czes¢ aktywna:
o Podtagczenie urzgdzen aktywnych sieci tj. Przetgczniki sieciowe (16-portowe 2 szt.)
oraz punkty dostepowe (10 szt.) do istniejgcego kontrolera;
» Konfiguracja nowego kontrolera sieciowego;
e Wykonanie segmentacji wyodrebniajgc minimum 10 sieci zaproponowanych przez
zamawiajgcego w oparciu o technologie 802.1Q;
o Dostosowanie konfiguraciji istniejgcych przetgcznikéw do nowo tworzonych
vlanéw;
o Konfiguracje mechanizméw STP;
o Dodatkowo w celu ograniczenia niepozgdanego ruchu w warstwie 2 wskazana jest
izolacja poszczegdlnych komputeréw (port isolation).
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1.1.1. Punkt dostepowy 802.11be zgodny z Wi-Fi 7 — 10 szt.

Wymagania ogodlne:

Parametr lub warunek

Minimalne wymagania

\Wymagania Ogodlne

Sufitowy, trzy-zakresowy punkt dostepowy pracujgcy w standardzie
802.11a/b/g/n/ac/ax/be zgodny z Wi-Fi 7. Zasilane przez PoE 802.3at

Port LAN

1 x 1/2.5 GbE RJ45

2.4 GHz 4 dBi
Antena 5 GHz 6 dBi

6 GHz 5.8 dBi
Zgodnos¢ z Hotspot 2.0  Jtak
Zasilanie 802.3at PoOE+

Pobér mocy 21W

Moc nadawania 2,4GHz |22 dBm
Moc nadawania 5GHz 26 dBm
Moc nadawania 6GHz 23 dBm
Pasmo 802.11a/b/g/n/ac/ax/be
llos¢ SSID 8 per radio

Temperatura pracy

130 to 60° C (-22 to 140° F)

\Wilgotno$¢ pracy

od 5 do 90% niekondensujaca

Certyfikaty CE, FCC, IC
Obstuga VLAN 802.1Q
Klienci rownoczesni 300+

Predkosé¢

802.11a 6, 9, 12, 18, 24, 36, 48, 54 Mbps

802.11b 1, 2, 5.5, 11 Mbps

802.11g 6, 9, 12, 18, 24, 36, 48, 54 Mbps

802.11n 6.5 Mbps do 300 Mbps (MCSO0 - MCS15, HT 20/40)

802.11ac (WiFi 5) 6.5 Mbps do 1.7 Gbps (MCSO - MCS9 NSS1/2, VHT
20/40/80/160)

802.11ax (WiFi 6/6E) 7.3 Mbps do 2.4 Gbps (MCSO - MCS11 NSS1/2, HE
20/40/80/160)

802.11be (WiFi 7) 7.3 Mbps do 5.7 Gbps (MCSO0 - MCS13 NSS1/2, EHT
20/40/80/160/240/320)

Zarzadzanie

zarzadzanie i konfigurowanie przez kontroler sieciowy

Funkcjonalnos¢

802.1x oraz URL redirect (guest)

Gwarancja

Urzgdzenie dostarczone z minimum 24 msc gwarancji i wsparcia producenta

lub wykonawcy
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1.1.2. Przelgcznik sieciowy 48-port typ 1 — 2 szt.

Wymagania ogodlne:
e Typiliczba portéw - 48x 10/100/1000 RJ45, 4x 10Gigabit Ethernet SFP+
e Obudowa 1U, rackmount (dostarczone uchwyty montazowe)
e Mozliwos¢ stackowania przetgcznikéw — do 200 portdéw w stosie — z wykorzystaniem
wbudowanych portéw 10G oraz z zachowaniem funkcji cross-stack w tym Link
Aggregation i port mirroring
1. Zarzadzenie energia:
o Obstuga standardu Energy Efficient Ethernet (IEEE 802.3az)
o Mozliwosé wytgczenia diod LED w celu oszczedzania energii
2. Parametry wydajnosciowe:
e Przelgcznik line-rate zapewniajgcy prace z petng wydajnoscig wszystkich interfejséw
e Pamie¢ DRAM - 1GB
e Pamie¢ Flash — 512MB
e Wielkos¢ bufora pakietow — 1.5MB
e Obstuga 4000 sieci VLAN
e 16.000 adreséw MAC
e Wire-speed IPv4 routing — 990 tras statycznych; 128 interfejsow IP
e Obstuga ramek jumbo — do 9000 bajtow
e 2000 IGMP group
e 8 pofgczen zagregowanych typu ,port channel”
o llos¢ wpiséw w listach kontroli dostepu Security ACL — 1000
Obstuga protokotu SNTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Obstuga routingu dynamicznego z wykorzystaniem protokotu RIPv2
Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

I

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multi-Instance Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
Obstuga 126 instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED
Obstuga Q-in-Q oraz Selective Q-in-Q
Urzadzenie wspiera potgczenia link aggregation zgodnie z IEEE 802.3ad (LACP)

. Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
. Mozliwos$¢ uruchomienia funkcji serwera DHCP
. Mechanizmy zwigzane z bezpieczenstwem sieci:

Wiele pozioméw dostepu administracyjnego poprzez konsole

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okres$lonej sieci VLAN

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

Mozliwos¢ uwierzytelniania urzagdzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard

Obstuga funkcji IPv6 RA Guard, ND Inspection, DHCPv6 Guard

Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do
serwerow RADIUS i TACACS+

Obstuga Private VLAN z mozliwo$cig definicji portéw promiscuous, isolated i community
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Obstuga list kontroli dostepu (ACL) — mozliwos¢ filtracji ruchu w oparciu adresy MAC
(source/destination), VLAN ID, adresy IPv4 lub IPv6, TCP/UDP source/destination port,
802.1p priorty, TCP flag. Obstuga czasowych list ACL

Obstuga mechanizmoéw zapewaniajgcych bezpieczng prace urzgdzenia w tym ochrone
procesow: Executable Space Protection [X-Space], Address Space Layout
Randomization [ASLR], Built-In Object Size Checking [BOSC]

Bezpieczny proces bootowania urzgdzenia

Suplikant 802.1X - przetgcznik mozna skonfigurowaé tak, aby dziatat jako suplikant do
innego przetagcznika

13. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi

Implementacja algorytmu Weighted Round-Robin (WRR) dla obstugi kolejek

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority)

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP,
zrodtowy/docelowy port TCP

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi

Kontrola sztorméw dla ruchu broadcast/multicast/unicast

Mozliwosé zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Optymalizacja ruchu iSCSI - mechanizm nadawania priorytetu ruchowi iISCSI w stosunku
do innych typéw ruchu

14. Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN i RSPAN z mozliwo$cig konfiguracji do 4 ses;ji
monitorujgcych

15. Przefgcznik posiada wzorce konfiguracji portdw zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP, kamera itp.)

16. Obstuga protokotu sFlow

17. Zarzadzanie:

Port konsoli — USB typu C i RJ45

Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych np. w celu
uaktualnienia oprogramowania urzadzenia

Obstuga protokotéw SNMPv3, SSHv2, https, syslog, SCP

Aplikacja mobilna umozliwiajgca tatwe zarzgdzania urzgdzeniami

Wbudowany graficzny interfejs zarzgdzania przetgcznikiem dostepny z poziomu
przegladarki

Tekstowy plik konfiguracyjny — z mozliwoscig edycji z pomoca edytora tekstu

18. Zasilacz AC 230V
19. Praca w szerokim zakresie temperatur: -5°C — 50°C
20. Giebokos¢ urzgdzenia nie przekracza 35cm
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1.1.3. Przelacznik sieciowy 48-port typ 2 — 2 szt.

Wymagania ogodlne:

e Typiliczba portéw - 48x 10/100/1000 POE+ RJ45, 4x 10Gigabit Ethernet SFP+

e Budzet mocy dla POE — 370W

e Obudowa 1U, rackmount (dostarczone uchwyty montazowe)

e Mozliwosc¢ stackowania przetgcznikow — do 200 portéw w stosie — z wykorzystaniem
wbudowanych portéw 10G oraz z zachowaniem funkcji cross-stack w tym Link Aggregation i port
mirroring

Zarzadzenie energia:

e Obstuga standardu Energy Efficient Ethernet (IEEE 802.3az)
e Zasilanie POE mozna wigczac¢ i wytagcza¢ w oparciu o harmonogram zdefiniowany przez
uzytkownika w celu oszczedzania energii (modele z obstugg POE)
e Zapewnia zasilanie PoE podczas restartu urzgdzenia (modele z obstugg POE)
o Mozliwo$¢ wylgczenia diod LED w celu oszczedzania energii
Parametry wydajnosciowe:

e Przetgcznik line-rate zapewniajgcy prace z petng wydajnoscig wszystkich interfejsow
e Pamie¢ DRAM - 1GB
e Pamie¢ Flash — 512MB
o  Wydajnosc¢ przetgczania — 176 Gbps i 130 Mpps
o Wielkos¢ bufora pakietow — 1.5MB
e Obstuga 4000 sieci VLAN
e 16.000 adreséw MAC
e Wire-speed IPv4 routing — 990 tras statycznych; 128 interfejsow IP
e Obstuga ramek jumbo — do 9000 bajtow
e 2000 IGMP group
e 8 pofgczen zagregowanych typu ,port channel”
o llos¢ wpiséw w listach kontroli dostepu Security ACL — 1000
Obstuga protokotu SNTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Obstuga routingu dynamicznego z wykorzystaniem protokotu RIPv2.
Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multi-Instance Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
Obstuga 126 instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED

Obstuga Q-in-Q oraz Selective Q-in-Q

Urzadzenie wspiera pofgczenia link aggregation zgodnie z IEEE 802.3ad (LACP)

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu glosowego
Mozliwos¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczenstwem sieci:

Wiele pozioméw dostepu administracyjnego poprzez konsole

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard
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e Obstuga funkgcji IPv6 RA Guard, ND Inspection, DHCPv6 Guard
o Mozliwosc¢ autoryzacji préb logowania do urzgdzenia (dostep administracyjny) do serweréw
RADIUS i TACACS+
e Obstuga Private VLAN z mozliwoscig definicji portow promiscuous, isolated i community
e Obstuga list kontroli dostepu (ACL) — mozliwos¢ filtracji ruchu w oparciu adresy MAC
(source/destination), VLAN ID, adresy IPv4 lub IPv6, TCP/UDP source/destination port, 802.1p
priorty, TCP flag. Obstuga czasowych list ACL
o Obstuga mechanizméw zapewaniajgcych bezpieczng prace urzadzenia w tym ochrone
procesow: Executable Space Protection [X-Space], Address Space Layout Randomization
[ASLR], Built-In Object Size Checking [BOSC]
e Bezpieczny proces bootowania urzgdzenia
e Suplikant 802.1X - przetgcznik mozna skonfigurowac tak, aby dziatat jako suplikant do innego
przetgcznika

Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:

¢ Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi

¢ Implementacja algorytmu Weighted Round-Robin (WRR) dla obstugi kolejek

o Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametréw: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, zrédtowy/docelowy
port TCP

e Mozliwosc¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi

e Kontrola sztormoéw dla ruchu broadcast/multicast/unicast

¢ Mozliwosé zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

e Optymalizacja ruchu iSCSI - mechanizm nadawania priorytetu ruchowi iISCSI w stosunku do
innych typow ruchu

Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego — mechanizmy
SPAN i RSPAN z mozliwoscig konfiguracji do 4 sesji monitorujgcych.

Przetagcznik posiada wzorce konfiguracji portdw zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, kamera itp.)

Obstuga protokotu sFlow.

Zarzgdzanie:

e Port konsoli — USB typu C i RJ45

o Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych np. w celu uaktualnienia
oprogramowania urzgdzenia

e Obstuga protokotéw SNMPv3, SSHv2, https, syslog, SCP

e Aplikacja mobilna umozliwiajgca tatwe zarzadzania urzagdzeniami

¢ Wbudowany graficzny interfejs zarzgdzania przetgcznikiem dostepny z poziomu przegladarki

o Tekstowy plik konfiguracyjny — z mozliwoscig edycji z pomoca edytora tekstu

Zasilacz AC 230V.
Praca w szerokim zakresie temperatur: 0°C — 50°C.
Gtebokosc¢ urzadzenia nie przekracza 35cm.
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1.1.4. Przelacznik sieciowy 16-port — 2 szt.

Wymagania ogdlne:

Materiat obudowy

Stal SGCC

Interfejs zarzgdzania

Ethernet In-Band

Interfejs sieciowy

(16) portow GbE RJ45
(2) porty 1G SFP

Interfejs PoE

(8) POE/PoE+ (Piny 1, 2+; 3, 6-)

Catkowita przepustowosé¢
bezblokujgca

Min. 18 Gbps

Pojemnos$¢ przetgczania

Min. 36 Gbps

Wskaznik przekazywania

Min. 26,78 Mpps

Metoda zasilania

Uniwersalne wejscie, 100—240V AC, 50/60 Hz

Zasilanie

AC/DC, wewnetrzne, 60W

Obstugiwany zakres napiecia 100-240V AC
Maks. pobdér mocy Min. 18W (Bez wyjscia PoE)
Catkowita dostepna moc PoE Min. 2W
Maks. moc PoE na port .
wedtug PSE PoE+: 32W
" PoE: 44-57V
Zakres napiecia trybu PoE POE+ 50-57V
Ochrona ESD/EMP Powietrze: + 16kV, kontakt: + 12kV
Wyswietlacz LCM (1) dotykowy 1,3"
Przycisk Resetowanie fabryczne

Wstrzasy i wibracje

Standard ETSI300-019-1.4

Temperatura pracy otoczenia

-5 do 40° C (23 do 104° F)

Wilgotnos$¢ pracy otoczenia

10 do 90% bez kondensacji

Certyfikacje

CE, FCC, IC

Min. Funkcje warstwy 2

Miksowanie IGMP

STP / RSTP z priorytetami i wylgczaniem na poziomie portu
Izolacja portu

Kontrola burzowa

VLAN gtosowa

Lustro portu

Agregacja portu LACP

Ograniczenie szybkosci multicast / broadcast
Blokada adresu MAC

Kontrola przeptywu

Kontrola 802.1X

Ramki Jumbo

Ochrona petli wiasnej

Miksowanie DHCP / ochrona

Limit predkosci egress

LLDP-MED

Port ograniczony przez MAC

Izolacja urzgdzenia za pomocg list ACL

Funkcje warstwy 3

Diody LED
System Status
PoE
Ethernet Predkosé/link/aktywnosé
SFP Link/aktywnosé
Wymiary 442 x 200 x 44 mm (17,4 x 7,9 x 1,7
Waga Bez uchwytow montazowych: 2,8 kg (6,2 funta)
Z uchwytami montazowymi: 2,9 kg (6,4 funta)
. Urzadzenie dostarczone z minimum 24 msc gwaranc;ji i wsparcia
Gwarancja

producenta lub wykonawcy
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1.1.5. Kontroler sieciowy - 1 szt.

Wymagania ogdlne:

Obstugiwana liczba urzgdzen

500

Standardy

802.1x

Zarzadzanie, monitorowanie,
konfiguracja

Automatyczne wykrywanie urzgdzen
Konfiguracje grupowe

Grupowe aktualizacje firmware'éw
Inteligentne monitorowanie stanu sieci
Ostrzezenia o nietypowych zdarzeniach
Ujednolicony proces konfiguracji
Harmonogram restartu

Spersonalizowana strona logowania do sieci

Porty we/wy

2 x 10/100/1000 Mbit/s
1x USB 3.0

Wymagania srodowiskowe

Dopuszczalna temperatura pracy: 0~50 st. C
Dopuszczalna temperatura przechowywania: -40~70
st. C

Dopuszczalna wilgotnos¢ powietrza: 10%~90%, bez
kondensac;ji

Dopuszczalna temperatura przechowywania:
5%~90%, bez kondensacji

Zasilanie

100-240 V~50/60 Hz, 0,6 A

Kontroler sprzetowy Omada OC300

e Instrukcja szybkiej konfiguracji
Akcesoria w zestawie e Kabel Ethernet

e Przewdd zasilajgcy

e Zestaw do montazu w szafie rack
Kolor Czarny
Wymiary 294 x 180 x 44 mm

Pozostate parametry

e Dostep do chmury
e Zarzgdzanie L3
e Zarzgdzanie multi-site
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2. Dostawa oraz konfiguracja urzadzen sieci WLAN i LAN klasy Enterprise w
Gminnym Osrodku Pomocy Spotecznej w Miejscu Piastowym.

Przed przystgpieniem do prac instalacyjno-wdrozeniowych, nalezy opracowac¢ koncepcije
techniczng w zakresie rozbudowy i modernizacji sieci LAN/WiFi.

2.1. Koncepcja wdrozenia.

W ramach zaméwienia nalezy dostarczy¢ oraz skonfigurowaé urzadzenia aktywne sieci {j.
Przetgcznik oraz urzgdzenia sieci bezprzewodowej.

Nalezy przygotowac koncepcje wdrozenia uwzgledniajgc hierarchiczny model projektowania
i budowy sieci. Ponadto wymagana bedzie segmentacja sieci w oparciu o technologie 802.1Q
(VLAN) oraz konfiguracja innych mechanizméw sieciowych ktére przyczynig sie do poprawy
bezpieczenstwa, wydajnosci i dostepnosé oraz sieci wewnetrznej LAN.

Zamowienie obejmuje dostawe, instalacje oraz konfiguracje Przetgcznika sieciowego, ktory
nalezy podtgczy¢ do nowo dostarczanego kontrolera sieciowego zlokalizowanego w Urzedzie
Gminy Miejsce Piastowe.

Dodatkowo zaméwienie obejmuje dostawe oraz konfiguracje (2 szt.) punktow dostepowych.
Nowe punkty dostepowe nalezy skonfigurowaé =z istniejgcym kontrolerem sieci
bezprzewodowej zlokalizowanym w Urzedzie Gminy Miejsce Piastowe.

Zakres prac instalacyjno-wdrozeniowych powinien obejmowac co najmniej:

a) Czes¢ pasywna:
o Instalacja przetgcznikow sieci LAN;

b) Czes¢ aktywna:
o Podtgczenie urzgdzen aktywnych sieci tj. Przetgczniki oraz punkty dostepowe do
kontroleréw zlokalizowanych w Urzedzie Gminy Miejsce Piastowe;
e wykonanie segmentacji sieci (serwery, peryferia, stacje robocze) w oparciu o
technologie 802.1Q;
o Dostosowanie konfiguraciji istniejgcych przetgcznikdéw do nowo tworzonych

vlanéw;

o konfiguracje mechanizméw STP;
o dodatkowo w celu ograniczenia niepozadanego ruchu w warstwie 2 wskazana jest
izolacja poszczegodlnych komputeréw (port isolation).
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2.1.1. Przetacznik sieciowy 24 - port — 1 szt.

Wymagania ogdlne:

Klasa przetgcznika Zarzagdzalny
Zastosowanie Srednie i duze firmy
Architektura sieci GigabitEthernet
Liczba portéw 10/100/1000 o

Mbps

Liczba portow SFP+ 4

Port konsoli Tak
Przepustowosé 128 Gb/s
Predkos¢ przekazywania 95.23 Mpps
Rozmiar tablicy adresow MAC | 16

Obstuga ramek Jumbo Tak

Rozmiar ramki Jumbo 9 KB

Bezpieczenstwo

Izolacja portow

Bezpieczne zarzadzanie siecig przez HTTPS z SSLv3 /
TLS 1.2

Zarzadzanie bezpiecznym interfejsem wiersza polecen
(CLI) z SSHv1 / SSHv2

Kontrola dostepu oparta na IP / Port / MAC

e Automatyczna instalacja DHCP
e Podwojny obraz, podwdjna konfiguracja
¢ Monitorowanie procesora
Zarz_e;dzan'ie, monitorowanie, : Eggnostyka kabli
konfiguracja e Odzyskiwanie hasta
e SNTP
e Dziennik systemu
Typ obudowy Desktop
Wentylator Nie
Zasilacz Zewnetrzny
Pobdr mocy 23.6 W
e Przelgcznik
e Przewdd zasilajgcy
. . e Skrécona instrukcja instalacji
Akcesoria w zestawie .
e Zestaw do montazu w racku
¢  Gumowe nozki

Zasilanie

100-240 V AC ~ 50/60 Hz

Wymiary

440 x 180 x 44 mm
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2.1.2. Punkt dostepowy 802.11ax zgodny z Wi-Fi 6 — 2 szt.

Wymagania ogodlne:

Parametr lub warunek

Minimalne wymagania

\Wymagania Ogodlne

Sufitowy, dwu-zakresowy punkt dostepowy pracujgcy w standardzie
802.11a/b/g/n/ac/ax zgodny z Wi-Fi 6. Zasilane przez PoE 802.3af/at lub
paswyne PoE 48V.

Port LAN 1 x GbE RJ45 port
2.4 GHz 4 dBi
jAntena 5 GHz 6 dBi
Zgodnos¢ z Hotspot 2.0  ftak
Zasilanie 802.3af PoE, passive PoE (48V)
Pobér mocy 13W
Moc nadawania 2,4GHz [22 dBm
Moc nadawania 5GHz ~ [26 dBm
Pasmo 802.11a/b/g/n/ac/ax
llos¢ SSID 8 per radio

Temperatura pracy

(30 to 60° C (-22 to 140° F)

\Wilgotnos¢ pracy

od 5 do 90% niekondensujgca

Certyfikaty CE, FCC, IC
Obstuga VLAN 802.1Q
Klienci rwnoczesni 300+

Predkosé¢

802.11a 6, 9, 12, 18, 24, 36, 48, 54 Mbps

802.11b 1, 2, 5.5, 11 Mbps

802.11g 6, 9, 12, 18, 24, 36, 48, 54 Mbps

802.11n 6.5 Mbps do 600 Mbps (MCSO0 - MCS31, HT 20/40)
802.11ac 6.5 Mbps do 3.4 Gbps (MCSO - MCS9 NSS1/2/3/4, VHT
20/40/80/160)

802.11ax 7.3 Mbps do 4.8 Gbps (MCSO0 - MCS11 NSS1/2/3/4, HE
20/40/80/160)

Zarzadzanie

zarzadzanie i konfigurowanie przez kontroler

Funkcjonalnos¢

802.1x oraz URL redirect (guest)

Gwarancja

Urzgdzenie dostarczone z minimum 24 msc gwaranc;ji i wsparcia producenta

lub wykonawcy
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3. Dostawa oraz konfiguracja urzadzen sieci WLAN i LAN klasy Enterprise w
Szkota Podstawowa w Glowience, Szkota Podstawowa w tezanach, Szkota
Podstawowa w Miejscu Piastowym, Szkota Podstawowa w Rogach, Szkota
Podstawowa Targowiskach, Szkota Podstawowa we Wrocance, Szkota
Podstawowa w Zalesiu.

Przed przystgpieniem do prac instalacyjno-wdrozeniowych, nalezy opracowac¢ koncepcje
techniczng w zakresie rozbudowy i modernizacji sieci LAN/WiFi.

3.1.Koncepcja wdrozenia.

W ramach zamowienia nalezy dostarczy¢ oraz skonfigurowa¢ urzadzenia aktywne sieci tj.
Przetgczniki (14 szt.) oraz punkty dostepowe sieci bezprzewodowej (71 szt.). Lokalizacja
urzgdzen aktywnych sieci znajduje sie w ponizej tabeli:

Przetgcznik Przetacznik Punkt
Sieciowy typ 1 | Sieciowy typ 2 | dostepowy

SP im. Benedykta Wierdaka w Gtowience 1 1 8
SP im. Tadeusza Kos$ciuszki w Lezanach 1 1 7
SP im. Tytusa Trzecieskiego w Miejscu 1 1 17
Piastowym

SP im. Kazimierza Wielkiego w Rogach 1 1 15
SP im. Sw. Jana Kantego w Targowiskach 1 1 10
SP im. Stanistawy Grelli we Wrocance 1 1 7
SP im. Jézefa Pitsudskiego w Zalesiu 1 1 7

Nalezy przygotowac koncepcje wdrozenia uwzgledniajgc hierarchiczny model projektowania
i budowy sieci. Ponadto wymagana bedzie segmentacja sieci w oparciu o technologie 802.1Q
(VLAN) oraz konfiguracja innych mechanizméw sieciowych ktére przyczynig sie do poprawy
bezpieczenstwa, wydajnosci i dostepnosé oraz sieci wewnetrznej LAN.

Zamoéwienie obejmuje dostawe, instalacje oraz konfiguracje Przetgcznikow sieciowych (14
szt.), ktore nalezy podtgczy¢ do nowo dostarczanego kontrolera sieciowego zlokalizowanego
w Urzedzie Gminy Miejsce Piastowe.

Dodatkowo zamdéwienie obejmuje dostawe oraz konfiguracje (71 szt.) punktéw dostepowych
Nowe punkty dostepowe nalezy skonfigurowaé 2z istniejgcym kontrolerem sieci
bezprzewodowej zlokalizowanym w Urzedzie Gminy Miejsce Piastowe.

Zakres prac instalacyjno-wdrozeniowych powinien obejmowaé co najmniej:

a) Czes¢ pasywna:
o Instalacja przetgcznikow sieci LAN;

b) Czes¢ aktywna:
o Podtgczenie urzgdzen aktywnych sieci tj. Przetaczniki oraz punkty dostepowe do
kontroleréw zlokalizowanych w Urzedzie Gminy Miejsce Piastowe;
o wykonanie segmentacji sieci (serwery, peryferia, stacje robocze) w oparciu o
technologie 802.1Q;
o konfiguracje mechanizméw STP;
o dodatkowo w celu ograniczenia niepozgadanego ruchu w warstwie 2 wskazana jest
izolacja poszczegoélnych komputeréw (port isolation).
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3.1.1. Przetacznik sieciowy 24-port typ 1 — 7 szt.

Wymagania ogdlne:

Porty

* 24 Porty RJ45 10/100/1000 Mb/s
* 4 Gigabitowe Sloty SFP

+ 1 Port konsolowy RJ45

* 1 Port konsolowy Micro-USB

llos¢ wentylatoréw

Bezwentylatorowy

Zasilanie 100-240 V AC~50/60 Hz
Wymiary (S x G x W) 440 x 180 x 44 mm
Montaz Szafa Rack

Wydajno$¢ przetgczania 56 Gb/s

Szybkos$¢ przekierowan pakietow 41.66 Mpps

Ramki jumbo 9 KB

Funkcja Quality of Service

* 8 kolejek priorytetow

* Priorytetowanie 802.1p CoS/DSCP
* Planowanie kolejki

- SP (Strict Priority)

- WRR (Weighted Round Robin)

- SP+WRR

» Kontrola przepustowosci

- Ograniczenie przepustowosci bazujgc na Port/Przeptyw
* Pltynniejsza wydajnos¢

* Action for Flows

- Mirror (do wspieranego interfejsu)

- Redirect (do wspieranego interfejsu)
- Rate Limit

- QoS Remark

Cechy przetacznika L3

* 32 interfejsy IPv4/IPv6 (V1), 128 interfejsow IPv4/IPv6
(V2)

« Statyczny routing

- 48 statyczne trasy

« Statyczny ARP

* 316 ARP wpisy

* Proxy ARP

* Gratuitous ARP

* DHCP Serwer

* DHCP Przekaznik

* DHCP L2 Przekaznik

Funkcje L2 i L2+

* Link Aggregation

- statyczna agregacja linkow
- 802.3ad LACP

- Do 8 grup agregacji, zawierajgcych 8 portéw na grupe
* Spanning Tree Protocol

- 802.1d STP

- 802.1w RSTP

- 802.1s MSTP

- STP Security: TC Protect, BPDU Filter, BPDU Protect,
Root Protect, Loop Protect

* Wykrywanie Petli

- Bazujace na Porcie

- Bazujgce na VLAN

* Flow Control

- 802.3x Flow Control

- HOL Blocking Prevention

* Mirroring

- Port Mirroring

- CPU Mirroring

- One-to-One

- Many-to-One

- TX/Rx/Both
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L2 Multicast

* Wsparcie 511 (IPv4, IPv6) grup IGMP
* IGMP Snooping

- IGMP v1/v2/v3 Snooping

- Fast Leave

- IGMP Snooping Querier

- IGMP Authentication

* IGMP Authentication

* MVR

* MLD Snooping

- MLD v1/v2 Snooping

- Fast Leave

- MLD Snooping Querier

- Static Group Config

- Limited IP Multicast

 Multicast Filtering: 256 profili, do 16 wpiséw na profil

Funkcje zaawansowane

» Automatyczne wykrywanie urzgdzen

* Konfiguracja Batch

+ Aktualizacja Firmware Batch

* Inteligentne monitorowanie sieci

* Ostrzezenia o nieprzewidzianych zdarzeniach
* Ujednolicona konfiguracja

* Harmonogram Restartow

Sieci VLAN

* Grupy VLAN

- Max Grupy 4K VLAN

+ 802.1Q Tagowany VLAN

* MAC VLAN: 12 wpisow

* Protokét VLAN: Szablon Protokotu 16, Protokdt VLAN 16
* GVRP

* VLAN VPN (QinQ)

- QinQ bazujacy na porcie

- Selektywny QinQ

* Glosowy VLAN

Listy kontroli dostepu

» ACL bazujacy na czasie
* MAC ACL

- Zrédtowy MAC

- Docelowy MAC

- VLAN ID

- Priorytet uzytkownika

- Ether Type

*IP ACL

- Zrodtowy 1P

- Docelowy IP

- Fragment

- Protokét IP

- TCP Flag

- TCP/UDP Port

- DSCP/IP TOS

- Priorytet uzytkownika

» Combined ACL

» Zawarto$¢ pakietu ACL
* IPv6 ACL

* Polityka

- Mirroring

- Redirect

- Rate Limit

- QoS Remark

» ACL aplikowane do Port/VLAN

Bezpieczenstwo transmisiji

* Wigzanie IP-MAC-Port
- DHCP Snooping

- Inspekcja ARP

- IPv4 Source Guard
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* Wigzanie IPv6-MAC-Port

- DHCPvV6 Snooping

- Detekcja ND

- IPv6 Source Guard

* DoS Defend

» Static/Dynamic Port Security

- Do 64 adreséw MAC na Port

* Broadcast/Multicast/Unicast Storm Control
- tryb kontroli kbps/ratio

 Kontrola dostepu bazujgca na IP/Port/MAC
+ 802.1X

- autoryzacja bazujgca na Porcie

- autoryzacja bazujgca na MAC

- VLAN Assignment

- MAB

- VLAN Goscia

- Wsparcie autoryzacji Radius

* AAA (wlgczajgc TACACS+)

* Izolacja Portu

* Bezpieczne zarzagdzanie Web poprzez HTTPS z
SSLV3/TLS 1.2

» Bezpieczne zarzadzanie Command Line Interface (CLI)
Z SSHv1/SSHv2

IPv6

* IPv6 Dual IPv4/IPv6

 Multicast Listener Discovery (MLD) Snooping

* IPv6 ACL

* IPv6 Interfejs

« Statyczny routing IPv6

* IPv6 neighbor discovery (ND)

» Wykrywanie sciezki maximum transmission unit (MTU)
* Internet Control Message Protocol (ICMP) version 6
* TCPv6/UDPV6

* IPv6 aplikacje

- DHCPv6 Client

- Ping6

- Tracert6

- Telnet (v6)

- IPv6 SNMP

- IPv6 SSH

- IPv6 SSL

- Http/Https

- IPv6 TFTP

Funkcje panelu zarzadzania

* Interfejs graficzny GUI

* Interfejs linii polecen CLI

* SNMP v1/v2c/v3

- Trap/Inform

- RMON (grupy 1, 2, 3, 9)

» Szablon SDM

+ Klient DHCP/BOOTP

+ 802.1ab LLDP/LLDP-MED

* Autoinstalacja DHCP

* Dual Image, Dual Configuration
* Monitorowanie zuzycia procesora
+ Diagnostyka kabli

* EEE

* Odzyskiwanie hasta

* SNTP

* Logi systemowe

Gwarancja

Urzgdzenie dostarczone z minimum 24 msc gwarancji i
wsparcia producenta lub wykonawcy
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3.1.2. Przetacznik sieciowy 24 - port typ 2 — 7 szt.

Wymagania ogdlne:

Porty

* 24x Porty RJ45 10/100/1000 Mb/s
* 4x Sloty SFP+ 10G

* 1x Port Konsolowy RJ45

» 1x Port Konsolowy Micro-USB

llo$¢ wentylatoréw

2 Wentylatory

Zasilanie

100-240 V AC~50/60 Hz

Porty PoE+ (RJ45)

» Zgodnos¢ ze standardami: 802.3at/af
* Porty PoE+: 24 Porty, do 30W na port
* Y 3czne zasilanie: 384 W

Wymiary (S x G x W)

440 x 330 x 44 mm

Montaz Szafa Rack
Wydajno$¢ przetagczania 128 Gb/s
Szybkos¢ przekierowan pakietow 95,23 Mp/s
Tablica adreséw MAC 16 K

Bufor pakietow 12 Mb
Ramki jumbo 9 KB

Funkcja Quality of Service

* 8 kolejek priorytetow

* Priorytetowanie 802.1p CoS/DSCP
* Planowanie kolejki

- SP (Strict Priority)

- WRR (Weighted Round Robin)

- SP+WRR

» Kontrola przepustowosci

- Ograniczenie przepustowosci bazujgc na Port/Przeptyw
* Plynniejsza wydajnosc¢

* Action for Flows

- Mirror (do wspieranego interfejsu)

- Redirect (do wspieranego interfejsu)
- Rate Limit

- QoS Remark

Cechy przetgcznika L3

* 128 interfejsow IPv4/IPv6
« Statyczny routing

- 48 statyczne trasy

« Statyczny ARP

- 128 Statycznych wpisow
» Proxy ARP

* Gratuitous ARP

* DHCP Serwer

* Przekaznik DHCP

- DHCP Przekaznik interfejsu
- DHCP Przekaznik VLAN
* DHCP L2 Przekaznik

Funkcje L2 i L2+

* Link Aggregation

- statyczna agregacja linkow

- 802.3ad LACP

- Do 8 grup agregacji, zawierajgcych 8 portéw na grupe
* Spanning Tree Protocol

- 802.1d STP

- 802.1w RSTP

- 802.1s MSTP

- STP Security: TC Protect, BPDU Filter, Root Protect
* Wykrywanie Petli

- Bazujace na Porcie

- Bazujgce na VLAN

* Flow Control

- 802.3x Flow Control
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- HOL Blocking Prevention
* Mirroring

- Port Mirroring
- CPU Mirroring
- One-to-One

- Many-to-One

- TX/Rx/Both

L2 Multicast

* IGMP Snooping

- IGMP v1/v2/v3 Snooping
- Fast Leave

- IGMP Snooping Querier
- IGMP Authentication

* IGMP Authentication

* MLD Snooping

- MLD v1/v2 Snooping

- Fast Leave

- MLD Snooping Querier

- Static Group Config

- Limited IP Multicast

* MVR

* Multicast Filtering: 256 profili i 16 wpiséw na profil

Funkcje zaawansowane

* Automatyczne wykrywanie urzadzen

+ Konfiguracja Batch

» Aktualizacja Firmware Batch

* Inteligentne monitorowanie sieci

+ Ostrzezenia o nieprzewidzianych zdarzeniach
* Ujednolicona konfiguracja

* Harmonogram Restartow

Sieci VLAN

* Grupy VLAN

- Max Grupy 4K VLAN

+ 802.1Q Tagowany VLAN
* MAC VLAN: 7 wpisow

* Protokot VLAN: Szablon Protokotu 16, Protokét VLAN 16
* PrywatnyVLAN

* GVRP

* VLAN VPN (QinQ)

- QinQ bazyjacy na porcie
- Selektywny QinQ

* Gtosowy VLAN

Listy kontroli dostepu

» ACL bazujacy na czasie
* MAC ACL

- Zrédtowy MAC

- Docelowy MAC

- VLAN ID

- Priorytet uzytkownika
- Ether Type

« IP ACL

- Zrodtowy 1P

- Docelowy IP

- Fragment

- Protokot IP

- TCP Flag

- TCP/UDP Port

- DSCP/IP TOS

- Priorytet uzytkownika
* Combined ACL

» Zawartos¢ pakietu ACL
* IPv6 ACL

* Polityka

- Mirroring

- Redirect
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- Rate Limit
- QoS Remark
» ACL aplikowane do Port/VLAN

Bezpieczenstwo transmisiji

* IP-MAC-Port Binding

- 512 wpisy

- DHCP Snooping

- ARP Inspection

- IPv4 Source Guard: 100 wpisow

* IPv6-MAC-Port Binding

- 512 wpisy

- DHCPvV6 Snooping

- ND Detection

- IPv6 Source Guard: 100 wpiséw

* DoS Defend

« Static/Dynamic Port Security

- Do 64 adreséw MAC na Port

* Broadcast/Multicast/Unicast Storm Control
- tryb kontroli kbps/ratio

+ 802.1X

- autoryzacja bazujgca na Porcie

- autoryzacja bazujgca na MAC

- VLAN Assignment

- MAB

- Guest VLAN

- Wsparcie autoryzacji Radius

* AAA (wigczajgc TACACSH)

+ Port Isolation

* Bezpieczne zarzgdzanie Web poprzez HTTPS z
SSLV3/TLS 1.2

* Bezpieczne zarzadzanie Command Line Interface (CLI)
Z SSHv1/SSHv2

+ Kontrola dostepu bazujgca na IP/Port/ MAC

IPv6

* IPv6 Dual IPv4/IPv6

* Multicast Listener Discovery (MLD) Snooping

* IPv6 ACL

* IPv6 Interfejs

« Statyczny routing IPv6

* IPv6 neighbor discovery (ND)

» Wykrywanie Sciezki maximum transmission unit (MTU)
* Internet Control Message Protocol (ICMP) wersja 6
* TCPv6/UDPV6

* IPv6 aplikacje

- DHCPV6 Client

- Ping6

- Tracert6

- Telnet (v6)

- IPv6 SNMP

- IPv6 SSH

- IPv6 SSL

- Http/Https

-IPv6 TFTP

Funkcje panelu zarzgdzania

* Interfejs graficzny GUI

* Interfejs linii polecen CLI

* SNMP v1/v2c/v3

- Trap/Inform

- RMON (grupy 1, 2, 3, 9)

* Szablon SDM

+ Klient DHCP/BOOTP

+ 802.1ab LLDP/LLDP-MED

* Autoinstalacja DHCP

* Dual Image, Dual Configuration
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* Monitorowanie zuzycia procesora
+ Diagnostyka kabli

* EEE

» Odzyskiwanie hasta

* SNTP

* Logi systemowe

* Dopuszczalna temperatura pracy: 0-45 °C (32—-113 °F);
* Dopuszczalna temperatura przechowywania: -40-70 °C
(-40-158 °F)

Srodowisko pracy * Dopuszczalna wilgotnos¢ powietrza: 10-90% RH bez
kondensaciji

* Dopuszczalna wilgotnos¢ przechowywania: 5-90% RH
bez kondensacji

Urzadzenie dostarczone z minimum 24 msc gwarancji i

Gwarancja wsparcia producenta lub wykonawcy
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3.1.3. Punkt dostepowy 802.11ax zgodny z Wi-Fi 6 — 71 szt.

Wymagania ogodlne:

Parametr lub warunek

Minimalne wymagania

\Wymagania Ogolne

Sufitowy, dwu-zakresowy punkt dostepowy pracujacy w standardzie
802.11a/b/g/n/ac/ax zgodny z Wi-Fi 6. Zasilane przez PoE 802.3af/at lub
paswyne PoE 48V.

Port LAN 1 x GbE RJ45 por
Antena 2.4 GHz 4 c{Bi
5 GHz 6 dBi
Zgodnos¢ z Hotspot 2.0  Jtak
Zasilanie 802.3af PoE, passive PoE (48V
Pobér mocy 13W
Moc nadawania 2,4GHz [22 dBm
Moc nadawania 5GHz ~ [26 dBm
Pasmo 802.11a/b/g/n/ac/ax
llos¢ SSID 8 per radio

Temperatura pracy

(30 to 60° C (-22 to 140° F)

\Wilgotno$¢ pracy

od 5 do 90% niekondensujgca

Certyfikaty CE, FCC, IC
Obstuga VLAN 802.1Q
Klienci rownoczesni 300+

Predkosé¢

802.11a 6, 9, 12, 18, 24, 36, 48, 54 Mbps

802.11b 1, 2, 5.5, 11 Mbps

802.11g 6, 9, 12, 18, 24, 36, 48, 54 Mbps

802.11n 6.5 Mbps do 600 Mbps (MCSO0 - MCS31, HT 20/40)
802.11ac 6.5 Mbps do 3.4 Gbps (MCSO - MCS9 NSS1/2/3/4, VHT
20/40/80/160)

802.11ax 7.3 Mbps do 4.8 Gbps (MCSO - MCS11 NSS1/2/3/4, HE
20/40/80/160)

Zarzadzanie

zarzadzanie i konfigurowanie przez kontroler sieciowy

Funkcjonalno$¢

802.1x oraz URL redirect (guest)

Gwarancja

Urzgdzenie dostarczone z minimum 24 msc gwarancji i wsparcia producenta
lub wykonawcy
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4.

Dostawa, instalacja oraz konfiguracji urzadzenia typu NGFW, implementacja
mechanizméw bezpieczenstwa sieciowego w Urzedzie Gminy Miejsce
Piastowe.

4.1.Koncepcja wdrozenia.

Nalezy dostarczy¢ urzadzenie next-generation firewall wraz z niezbednymi licencjami na okres
nie krotrzy niz 24 miesigce (4.1.1). Nalezy wdrozy¢ zaawansowane mechanizmy bezpieczenstwa
sieciowego zgodnie z opisem w punkcie 4.2.

4.1.1. NGFW wraz z licencjami — 1 szt.

Wymagania ogdlne:

1.

© N g

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.
21.

22.
23.
24,
25.
26.
27.

Urzadzenie bedgce dedykowang platformg sprzetowg — nie dopuszcza sie rozwigzan
.Sserwerowych” bazujgcych na ogoélnodostepnych na rynku podzespotach PC ogdlnego
przeznaczenia.

Urzadzenie petnigce role sciany ogniowej (firewall) typu statefull inspection i $ciany ogniowej
nowej generacji (NG Firewall).

Urzgdzenie wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit Ethernet do
zarzgdzania Out-of-Band.

Urzadzenie jest zasilanie pradem przemiennym 230V.

Mozliwo$¢é montazu w szafie rack 19”.

Urzadzenie wyposazone w 8 wbudowanych portéw GbE RJ45.

Urzadzenie obstuguje interfejsy VLAN (802.1Q) na interfejsach fizycznych — 60 interfejséw VLAN.
Interfejsy fizyczne mogg pracowacé jak interfejsy przetgcznika sieciowego ze sprzetowym
wsparciem dla funkcjonalnosci L2.

Urzgdzenie wyposazone w port USB 3.0.

Wysokos¢ urzgdzenia 1RU.

Przepustowos¢ urzgdzenia dla uruchomionych modutéw firewall’a oraz kontroli aplikacji (AVC) na
poziomie 6 Gbps dla pakietow wielkosci 1024B.

Urzadzenie osigga powyzsze parametry wydajnosciowe rowniez wraz z uruchomionym silnikiem
IPS.

200 000 maksymalnych jednoczesnych sesji (z kontrolg aplikacji) z mozliwoscig zestawiania co
najmniej 35 000 nowych potgczeh na sekunde.

Mozliwos¢ potgczen VPN do 200 urzgdzen z maksymalng sumaryczng przepustowoscig 5 Gbps
dla pakietow 1024B.

Przepustowos$¢ dekrypcji ruchu szyfrowanego (deszyfrowanie sprzetowe) wynosi przynajmniej 1
Gbps..

Urzadzenie nie posiada ograniczenia na ilo$¢ jednoczesnie pracujgcych uzytkownikéw w sieci
chronionej.

Mozliwos¢ uruchomienia urzgdzenia w trybie firewall’a L2 oraz L3.

Urzadzenie obstuguje routing statyczny oraz dynamiczny: RIP, OSPF, OSPFv3, BGP.

Mozliwos¢ monitorowania dostepnosci ,next hop” w trasach statycznych i automatycznego
wytgczania trasy, gdy jest niedostepny.

Urzadzenie obstuguje ruch multicastowy oraz protokoty IGMP, PIM-SM oraz bidirectional PIM.
Urzadzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamosé
uzytkownika, zapewniajgc integracje z ustugg katalogowg Microsoft Active Directory.

Urzagdzenie obstuguje funkcjonalnos¢ Network Address Translation (NAT oraz PAT).

Urzadzenie moze pracowac jako serwer DHCP lub DHCP relay oraz zapewnia ustuge DDNS.
Urzadzenie moze pracowac¢ w ukfadzie wysokiej dostepnosci (HA) active/standby.

Urzgdzanie zapewnia mozliwos¢ obstugi uzytkownikéw zdalnych VPN (RA VPN).

Dla RA VPN urzadzenie zapewnia integracje z systemami Multi-Factor Authentication MFA.
Urzadzenie zapewnia mozliwosé zestawienia dostepu ZTNA dla aplikacji HTTPS do sieci
wewnetrznych poprzez wykorzystanie zewnetrznego SAML Identity Provider (IdP), umozliwiajgc
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28.

29.

30.

31.

32.

33.

34.
35.
36.
37.

38.

39.

40.
41.

42.

w ten sposob osobng autoryzacje do kazdej z aplikacji. System wspotpracuje m.in. z takimi IdP
jak Azure AD, Octa, Duo.
Urzadzenie zapewnia mozliwo$¢ konfiguracji potaczen VPN typu Site-to-Site w nastepujgcych
topologiach:
a. Pointto Point
b. Hub and Spoke
c. Full Mesh
Urzadzenie zapewnia mozliwo$¢ konfiguracji potaczen VPN typu Site-to-Site za pomocag
interfejséw tunelowych (VTI) zaréwno statycznych jak i dynamicznych dla zapewnienia metody
route-based w topologii hub and spoke.
Urzadzenie pozwala na utworzenie interfejsu logicznego (software’owego) loopback, ktérych stan
nie jest powigzany z zadnym interfejsem logicznym. Interfejs taki mozna wykorzysta¢ m.in. do:
statycznych i dynamicznych tuneli VTI, BGP, SSH, Syslog, AAA, ICMP.
Urzadzenie pozwala na uruchomienie dynamicznych nastepujgcych protokotéw routingu na
tunelach VTI:
a. BGP
b. OSPFv3/v3
c. EIGRP
Urzadzenie zapewnia mozliwo$¢ ograniczenia pasma w konkretnym kierunku — upload i download
dla:
Zrédtowych i docelowych stref NGFW
Zrédtowych i docelowych adreséw IP oraz portéw
Aplikacji
Uzytkownikéw
e. URLi zdefiniowanych przez administratora
System posiada mozliwos¢ kontekstowego definiowania regut z wykorzystaniem informacji
pozyskiwanych o hostach na biezaco poprzez pasywne skanowanie. System moze stworzy¢
kontekst z wykorzystaniem co najmniej ponizszych parametrow:
a. Wiedza o uzytkownikach — uwierzytelenienie
Wiedza o urzadzeniach — pasywne skanowanie ruchu
Wiedza o urzgdzeniach mobilnych, load balancerach, urzadzeniach NAT
Wiedza o aplikacjach wykorzystywanych po stronie klienta
Wiedza o podatnosciach
f.  Wiedza o biezgcych zagrozeniach
System posiada otwarte API dla wspotpracy z systemami zewnetrznymi.
Rozwigzanie wspotpracuje z systemami SIEM.
System umozliwia wykrycie co najmniej 5000 aplikaciji.
System posiada wbudowany modut wykrywania aplikacji AVC na podstawie sygnatur, ktory
wspéipracuje z otwartym systemem opisu aplikacji pozwalajgcym administratorowi na
skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego wykrywania tejze
aplikacji przez system AVC oraz na wykorzystanie profilu tej aplikacji w regutach reagowania na
zagrozenia oraz w raportach.
System posiada wbudowany modut wykrywania aplikacji w ruchu zaszyfrowanym, ktory
umozliwia:
a. Wykrywanie aplikacji bez odszyfrowywania ruchu na podstawie analizy informacji zawartej
w pakiecie TLS Client Hello (tzw. fingerprinting) oraz korelowania tego z docelowym
adresem IP, portem, z domeng
b. Wartos¢ procentowg, wskazujaca na trafnos¢ prawidtowego okreslenia aplikacji
c. Mozliwos¢ tworzenia regut w polityce dostepu, ktére zablokujg w ten sposdb wykrytg
aplikacje
Rozwigzanie umozliwia integracje z chmurowg konsolg korelacji informacji o zagrozeniach z
réznych rozwigzan bezpieczenstwa tego samego producenta.
Urzadzenie moze byé zarzadzane lokalnie lub przez scentralizowang konsole zarzadzajgcy.
System umozliwia zdefiniowanie ré6znych wartosci czasu wygasniecia sesji dla takich protokotéw
jak: ARP, SIP, H.323, H225, ICMP, UDP oraz dla ses;ji translacji PAT i sesji pot-otwartych.
System umozliwia zdefiniowanie nastepujacych podstawowych zabezpieczen dla potgczen:
a. Randomizacja TCP sequence number

aoow

®ooo
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43.

44,

45,

b.
c.
d.

Ograniczenie ilosci wszystkich potgczenh globalnie oraz do jednego hosta

Ograniczenie ilosci potgczen poét-otwartych globalnie oraz do jednego hosta

Detekcja wygastych potgczen, poprzez sprawdzanie czy dwie strony sesji sg nadal
aktywne

Urzadzenie umozliwia wybor nastepujgcych metod kompilacji regut polityki dostepu w przypadku
uzycia obiektéw (np. grupy adresoéw IP, portow):

a.

Roztozenie jednej skonfigurowanej reguty na reguty szczeg6towe bedace wszystkimi
mozliwymi kombinacjami wszystkich elementéw zawartych w obiektach w celu
monitorowania kazdej z tych regut z osobna (np. ilo§¢ dopasowani potgczen hit-counts)
kosztem wiekszego wykorzystania pamieci

Dopasowanie ruchu do gtéwnej reguty na podstawie zdefiniowanych obiektow bez
tworzenia wszytkich mozliwych kombinacji obiektdéw w celu zmniejszenia wykorzystania
pamieci przez szczegdtowe reguty.

Urzadzenie zapewnia mozliwos¢ przypisania do regut czasu jej aktywnosci. Istnieje mozliwos¢
zdefiniowania czasu catkowitego oraz zaplanowania interwatéw czasowych.
System IPS zapewniajacy:

a.
b.
c.

mozliwosé pracy w trybie in-line
mozliwos¢ pracy w trybie pasywnym (IDS)
mozliwo$¢ wykrywania i blokowania szerokiej gamy zagrozen w tym:
i. ztosliwe oprogramowanie
ii. skanowanie sieci
iii. ataki na ustuge VolP
iv. préby przepetnienia bufora
v. ataki na aplikacje P2P
vi. zagrozenia dnia zerowego, itp.
mozliwos¢é wykrywania modyfikacji znanych atakéw (sygnatury), jak i nowo powstatych,
ktore nie zostaty jeszcze doglebnie opisane (analiza behawioralna)
wiele sposobéw wykrywania zagrozehn w tym:
i. sygnatury atakow opartych na exploitach
ii. reguty oparte na zagrozeniach
iii. mechanizm wykrywania anomalii w protokofach
iv. mechanizm wykrywania anomalii w ogélnym zachowaniu ruchu sieciowego
mozliwos¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach
pakietow, ale rowniez szerokiego zakres protokotdw na wszystkich warstwach modelu
sieciowego witgcznie z mozliwoscig sprawdzania zawartosci pakietu
mechanizm minimalizujgcy liczbe fatszywych alarméw, jak i niewykrytych atakéw (ang.
false positives i false negatives)
mozliwos¢ detekcji atakéw/zagrozen ztozonych z wielu elementdow i korelacji wielu,
pozornie niepowigzanych zdarzen
wiele mozliwo$ci reakcji na zdarzenia w tym takie, jak:
i. tylko monitorowanie
ii. blokowanie ruchu zawierajgcego zagrozenia
iii. zapisywanie pakietow
mozliwos¢ detekcji atakow i zagrozeh opartych na protokole IPv6
mozliwosé pasywnego zbierania informacji o urzgdzeniach sieciowych oraz ich aktywnosci
w celu wykorzystania tych informaciji do analizy i korelacji ze zdarzeniami bezpieczehstwa,
eliminowania fatszywych alarméw oraz tworzenia polityki zgodnosci - zbierane sg
informacje o:
i. systemach operacyjnych
ii. serwisach
iii. otwartych portach, aplikacjach
iv. zagrozeniach
mozliwos¢é pasywnego gromadzenia informacji go przeptywach ruchu sieciowego ze
wszystkich monitorowanych hostéw wigczajgc w to czas poczatkowy i koncowy, porty,
ustugi oraz ilos¢ przestanych danych

. mozliwos¢ pasywnej detekcji predefiniowanych serwiséw takich jak FTP, HTTP, POP3,

Telnet, itp.
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47.

48.

49,

50.
51.

52.

53.

54.

55.

56.

n. mozliwos¢ automatycznej inspekcji i ochrony dla ruchu wysytanego na niestandardowych
portach uzywanych do komunikacji
0. mozliwos¢ obrony przed atakami skonstruowanym tak, aby unikngé wykrycia przez IPS.
W tym celu stosowany najodpowiedniejszy mechanizm defragmentacji i skfadania
strumienia danych w zaleznosci od charakterystyki hosta docelowego
p. mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut muszg byc¢
pobierane z serwera w spos6b uniemozliwiajgcy ich modyfikacje przez osoby postronne
g. mozliwos¢ definiowania wyjatkbw dla sygnatur z okresleniem adreséw IP Zrodta,
przeznaczenia lub obu jednoczes$nie
r. obstuge regut Snort
s. mozliwos¢ wykorzystania informac;ji o sklasyfikowanych aplikacjach do tworzenia regut IPS
t. mechanizmy automatyzacji w zakresie wskazania hostéw skompromitowanych (ang.
Indication of compromise)
u. mechanizmy automatyzacji w zakresie automatycznego dostrojenia  polityk
bezpieczenstwa, na podstawie danych kontekstowych
Urzagdzenie zapewnia mozliwo$¢ wykrywania i $ledzenia transferu nastepujgcych kategorii plikow
w ruchu sieciowym:
a. pliki systemowe
b. pliki graficzne
c. pliki PDF
d. pliki wykonywalne
e. pliki multimedialne
f.  pliki pakietu Office
g. pliki skompresowane
Urzadzenie posiada mozliwos¢ monitorowania jak i kontrolowania transferu plikow w
nastepujgcych protokotach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) w danym kierunku
— upload/download.
System umozliwia zdefiniowanie osobnej polityki IPS dla ruchu klasyfikowanego na podstawie
aplikacji i wymagajgcego wymiany kilku pakietow w celu poprawnego wykrycia aplikacji.
System pozwala na budowanie polityk w oparciu o nazwy DNS z mozliwoscig przekierowania
zapytan do tzw. ,sinkhole”.
System pozwala na przypisanie innych polityk IPS do réznych regut polityki dostepu.
System zbiera dane kontekstowe, na podstawie ktérych buduje profil kazdego hosta. Profil taki
zawiera informacje o systemie operacyjnym i jego wersji, aplikacjach i ich wersjach, protokotach.
Wyzej wymienione dane kontekstowe sg mapowane do wbudowanej bazy podatnosci na
zagrozenia. Mapowanie pozwala na trafne okreslenie wptywu zagrozenia na zaatakowany system
(jezeli jest podatno$¢ system jest skompromitowany, jezeli nie byto podatnosci to system nie zostat
skompromitowany).
System pozwala na wstrzykiwanie tagéw ustug Azure i AWS, tagéw z Vmware oraz atrybutéow
Office365 i i uzycie ich w polityce bezpieczenstwa. System automatycznie reaguje na zmiane tych
tagow i atrybutow bez koniecznosci aktualizowania polityki.
System pozwala na odszyfrowywanie ruchu TLS 1.3 natywnie, tzn. bez wymuszenia obnizenia
sesji TLS do wersji 1.2.
System umozliwia identyfikacje URL w TLS 1.3 bez deszyfracji catego ruchu a jedynie przez
deszyfracje samego certyfikatu, dzieki czemu nie ma potrzeby deszyfracji catego ruchu przy
wykorzystywaniu jedynie URL filteringu.
Wymagane licencje upowazniajgce do korzystania z funkcjonalnosci SSL VPN na okres nie
krétszy niz 24 miesigce.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez P{EE‘LE
na Rozwéj CyFrowy - Polska Unig Europejskq ijﬂ%’%
4.2.Zakres prac konfiguracyjnych i wdrozeniowych.

Przed rozpoczeciem prac wdrozeniowych nalezy opracowa¢ ogdélne zatozenia polityki
bezpieczenstwa oraz koncepcje techniczng, ktéra powinna zosta¢ zatwierdzona przez
Zamawiajgcego.

Zakres prac wdrozeniowych powinien obejmowac co najmniej:

¢ Przygotowanie polityki bezpieczenstwa komunikacji z Internetem,

o Aktualizacja oprogramowania urzgdzen do najnowszej wersji stabilnej, zalecanej
przez producenta,

e Uruchomienie komunikacji w sieci LAN oraz na styku z Internetem,

o Konfiguracja zapasowego dostepu do Internetu z automatycznym przepieciem w
razie awarii podstawowego tagcza,

¢ Konfiguracja interfejséw VLAN — segmentacja sieci LAN,

o Konfiguracja $rodowiska zarzadzania w szczegolnosci: ustawienie wszystkich
parametrow zwigzanych z adresacjg i routingiem [P, ograniczenie zdalnego
dostepu do urzadzen, konfiguracja autentykacji uzytkownikéw, zapewnienie
mozliwosci zarzgdzania poprzez protokoty SSH i HTTPS,

e Konfiguracja autentykacji uzytkownikow w zakresie dostepu do poszczegdlnych
ustug (aplikacji) w oparciu o ustugi katalogowe AD,

e Konfiguracja inspekcji ruchu pod katem programow ztosliwych, wiruséw itp.,

¢ Wdrozenie ustug VPN w oparciu o certyfikaty i centralny system autoryzacji,

e Konfiguracja mechanizmoéow zabezpieczajgcych przed znanymi atakami w sieci
typu DoS, Spoofing, Sniffing itp.,

¢ Konfiguracja systemu raportowania oraz rejestru zdarzen,

o Testy poprawnosci konfiguraciji,

e Przygotowanie instrukcji wykonywania kopii konfiguracji urzadzenia i odtwarzania
w przypadku awarii.
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5. Dostawa, instalacja oraz konfiguracja urzadzen typu NGFW, implementacja
mechanizméw bezpieczenstwa sieciowego w Gminny Osrodek Pomocy
Spotecznej w Miejscu Piastowym, Szkota Podstawowa w Glowience, Szkota
Podstawowa w tezanach, Szkota Podstawowa w Miejscu Piastowym, Szkota
Podstawowa w Rogach, Szkota Podstawowa Targowiskach, Szkota
Podstawowa we Wrocance, Szkota Podstawowa w Zalesiu.

Przed rozpoczeciem prac instalacyjno-wdrozeniowych nalezy opracowac¢ ogoélne zatozenia
polityki bezpieczenstwa oraz koncepcje techniczng, ktéra powinna zosta¢ zatwierdzona przez
Zamawiajgcego.

5.1. Koncepcja wdrozenia.

W ramach zaméwienia nalezy dostarczy¢ zainstalowa¢ oraz skonfigurowac urzgdzenia typu
NGFW (8 szt.) wraz z niezbednymi licencjami. Lokalizacja urzagdzenn NGFW znajduje sie w
ponizej tabeli:

NGFW (szt.)

Gminny Osrodek Pomocy Spotecznej w Miejscu 1
Piastowym

SP im. Benedykta Wierdaka w Gtowience

SP im. Tadeusza Kosciuszki w Lezanach

SP im. Tytusa Trzecieskiego w Miejscu Piastowym

SP im. Kazimierza Wielkiego w Rogach

SP im. Sw. Jana Kantego w Targowiskach

SP im. Stanistawy Grelli we Wrocance

I I

SP im. Jozefa Pitsudskiego w Zalesiu

Zakres prac wdrozeniowych powinien obejmowaé co najmnie;j:

Przygotowanie polityk bezpieczenstwa komunikacji z Internetem,

Aktualizacja oprogramowania urzgdzen do najnowszej wersji stabilnej, zalecanej
przez producenta,

Instalacja urzgdzen w szafach dystrybucyjnych, podtgczenie okablowania i
uruchomienie komunikacji w sieci LAN oraz na styku z Internetem,

Podtaczenie do srodowiskiem zarzgdzania, w Urzedzie Gminy Miejsce Piastowe
Ustawienie wszystkich parametréw zwigzanych z adresacjg i routingiem IP,
ograniczenie zdalnego dostepu do urzgdzen, konfiguracja autentykacji
uzytkownikdéw, zapewnienie mozliwosci zarzadzania poprzez protokoty SSH i
HTTPS,

Konfiguracja tuneli SSL VPN,

Konfiguracja tuneli IPSec do urzadzenia brzegowego w Urzedzie Gminy,
Konfiguracja systemu raportowania oraz rejestru zdarzen,

Testy poprawnosci konfiguraciji.
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5.1.1. Urzadzenie NGFW - 8 kpl.

Wymagania ogodlne:
Urzadzenie bedace dedykowang platformg sprzetowg — nie dopuszcza sie rozwigzan
.serwerowych” bazujgcych na ogoélnodostepnych na rynku podzespotach PC ogolnego
przeznaczenia.

2. Urzadzenie petnigce role Sciany ogniowe;j (firewall) typu statefull inspection i Sciany ogniowej nowej
generacji (NG Firewall).

3. Urzadzenie wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit Ethernet do
zarzgdzania Out-of-Band .

4. Urzadzenie jest zasilanie prgdem przemiennym 230V.

5. Mozliwosé montazu w szafie rack 19”.

6. Urzadzenie wyposazone w 8 wbudowanych portéw GbE RJ45 w tym 2 porty PoE+.

7. Urzadzenie obstuguje interfejsy VLAN (802.1Q) na interfejsach fizycznych — 60 interfejsow VLAN.

8. Interfejsy fizyczne mogag pracowaé jak interfejsy przetgcznika sieciowego ze sprzetowym
wsparciem dla funkcjonalnosci L2.

9. Urzadzenie wyposazone w port USB 3.0.

10. Wysokos¢ urzgdzenia 1RU.

11. Przepustowos¢ urzgdzenia dla uruchomionych modutéw firewall’a oraz kontroli aplikacji (AVC) na
poziomie 880 Mbps dla pakietéw wielkosci 1024B.

12. Urzadzenie osigga powyzsze parametry wydajnosciowe rowniez wraz z uruchomionym silnikiem
IPS.

13. 100 000 maksymalnych jednoczesnych sesji (z kontrolg aplikacji) z mozliwoscig zestawiania co
najmniej 6 000 nowych potgczen na sekunde.

14. Mozliwos¢ potgczeh VPN do 75 urzadzen z maksymalng sumaryczng przepustowoscig 400 Mbps
dla pakietow 1024B.

15. Przepustowosc¢ dekrypcji ruchu szyfrowanego (50% ruchu TLS 1.2, AES256-SHA z RSA 2048B)
wynosi przynajmniej 195 Mbps.

16. Urzadzenie nie posiada ograniczenia na ilos¢ jednoczesnie pracujgcych uzytkownikow w sieci
chronionej.

17. Mozliwos¢ uruchomienia urzgdzenia w trybie firewall'a L2 oraz L3.

18. Urzagdzenie obstuguje routing statyczny oraz dynamiczny: RIP, OSPF, OSPFv3, BGP.

19. Mozliwos¢ monitorowania dostepnosci ,next hop” w trasach statycznych i automatycznego
wylgczania trasy, gdy jest niedostepny.

20. Urzadzenie obstuguje ruch multicastowy oraz protokoty IGMP, PIM-SM oraz bidirectional PIM.

21. Urzadzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamosc¢
uzytkownika, zapewniajac integracje z ustugg katalogowg Microsoft Active Directory.

22. Urzadzenie obstuguje funkcjonalno$¢ Network Address Translation (NAT oraz PAT).

23. Urzadzenie moze pracowac jako serwer DHCP lub DHCP relay oraz zapewnia ustuge DDNS.

24. Urzadzenie moze pracowac w uktadzie wysokiej dostepnoéci (HA) active/standb.

25. Urzadzanie zapewnia mozliwos¢ obstugi uzytkownikéw zdalnych VPN (RA VPN).

26. Dla RA VPN urzgdzenie zapewnia integracje z systemami Multi-Factor Authentication MFA.

27. Urzadzenie zapewnia mozliwos¢ zestawienia dostepu ZTNA dla aplikacji HTTPS do sieci
wewnetrznych poprzez wykorzystanie zewnetrznego SAML Identity Provider (IdP), umozliwiajgc w
ten sposob osobng autoryzacje do kazdej z aplikacji. System wspotpracuje m.in. z takimi IdP jak
Azure AD, Octa, Duo.

28. Urzadzenie zapewnia mozliwos¢ konfiguracji potagczen VPN typu Site-to-Site w nastepujgcych
topologiach:

a. Pointto Point
b. Hub and Spoke
c. Full Mesh

29. Urzadzenie zapewnia mozliwos¢ konfiguracji potaczen VPN typu Site-to-Site za pomocag
interfejsow tunelowych (VTI) zaréwno statycznych jak i dynamicznych dla zapewnienia metody
route-based w topologii hub and spoke.
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30.

Urzadzenie pozwala na utworzenie interfejsu logicznego (software’owego) loopback, ktérych stan
nie jest powigzany z zadnym interfejsem logicznym. Interfejs taki mozna wykorzysta¢ m.in. do:
statycznych i dynamicznych tuneli VTI, BGP, SSH, Syslog, AAA, ICMP.

Urzadzenie pozwala na uruchomienie dynamicznych nastepujacych protokotéw routingu na
tunelach VTI:

a. BGP
b. OSPFv3/v3
c. EIGRP

Urzadzenie zapewnia mozliwo$¢ ograniczenia pasma w konkretnym kierunku — upload i download
dla:
Zrédtowych i docelowych stref NGFW
Zrédtowych i docelowych adreséw IP oraz portéw
Aplikacji
Uzytkownikéw

e. URLi zdefiniowanych przez administratora
System posiada mozliwos¢ kontekstowego definiowania regut z wykorzystaniem informacji
pozyskiwanych o hostach na biezgco poprzez pasywne skanowanie. System moze stworzyc
kontekst z wykorzystaniem co najmniej ponizszych parametrow:
a. Wiedza o uzytkownikach — uwierzytelenienie
Wiedza o urzadzeniach — pasywne skanowanie ruchu
Wiedza o urzgdzeniach mobilnych, load balancerach, urzgdzeniach NAT
Wiedza o aplikacjach wykorzystywanych po stronie klienta
Wiedza o podatnosciach

f.  Wiedza o biezgcych zagrozeniach
System posiada otwarte API dla wspotpracy z systemami zewnetrznymi.
Rozwigzanie wspoitpracuje z systemami SIEM.
System umozliwia wykrycie co najmniej 5000 aplikaciji.
System posiada wbudowany modut wykrywania aplikacji AVC na podstawie sygnatur, ktéry
wspotpracuje z otwartym systemem opisu aplikacji pozwalajgcym administratorowi na
skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego wykrywania tejze
aplikacji przez system AVC oraz na wykorzystanie profilu tej aplikacji w regutach reagowania na
zagrozenia oraz w raportach.
System posiada wbudowany modut wykrywania aplikacji w ruchu zaszyfrowanym, ktéry umozliwia:

a. Wykrywanie aplikacji bez odszyfrowywania ruchu na podstawie analizy informacji zawartej
w pakiecie TLS Client Hello (tzw. fingerprinting) oraz korelowania tego z docelowym
adresem IP, portem, z domeng

b. Wartos¢ procentowg, wskazujaca na trafnos¢ prawidtowego okreslenia aplikacji

c. Mozliwos¢ tworzenia regut w polityce dostepu, ktére zablokujg w ten sposéb wykrytg
aplikacje

Rozwigzanie umozliwia integracje z chmurowg konsolg korelacji informacji o zagrozeniach z
réznych rozwigzan bezpieczenstwa tego samego producenta.

Urzadzenie moze by¢ zarzadzane lokalnie lub przez scentralizowang konsole zarzgdzajgcg
System umozliwia zdefiniowanie ré6znych warto$ci czasu wygasniecia sesji dla takich protokotow.
jak: ARP, SIP, H.323, H225, ICMP, UDP oraz dla ses;ji translacji PAT i sesji pét-otwartych.
System umozliwia zdefiniowanie nastepujacych podstawowych zabezpieczen dla potgczen:

a. Randomizacja TCP sequence number

b. Ograniczenie ilosci wszystkich potgczen globalnie oraz do jednego hosta

c. Ograniczenie ilosci potgczen pot-otwartych globalnie oraz do jednego hosta

d. Detekcja wygastych potgczen, poprzez sprawdzanie czy dwie strony sesji sg nadal
aktywne

Urzgdzenie umozliwia wybor nastepujgcych metod kompilacji regut polityki dostepu w przypadku
uzycia obiektéw (np. grupy adresoéw IP, portow):

a. Rozilozenie jednej skonfigurowanej reguty na reguly szczegétowe bedace wszystkimi
mozliwymi kombinacjami wszystkich elementéw zawartych w obiektach w celu
monitorowania kazdej z tych regut z osobna (np. ilos¢ dopasowani potgczen hit-counts)
kosztem wiekszego wykorzystania pamieci

aoow
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b. Dopasowanie ruchu do gtéwnej reguty na podstawie zdefiniowanych obiektow bez
tworzenia wszytkich mozliwych kombinacji obiektdéw w celu zmniejszenia wykorzystania

pamieci przez szczegdtowe reguty.
44. Urzadzenie zapewnia mozliwos¢ przypisania do regut czasu jej aktywnosci. Istnieje mozliwos¢

zdefiniowania czasu catkowitego oraz zaplanowania interwatéw czasowych.
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6. Zakup platformy serwerowej wraz z odpowiednim s$rodowiskiem
systemowym na potrzeby wdrozenia ustug katalogowych i systemu
zarzadzania tozsamoscia w Urzedzie Gminy Miejsce Piastowe.

6.1. Koncepcja wdrozenia.

Serwer wirtualizacji nalezy skonfigurowac i podtgczy¢ do sieci zamawiajgcego. W ramach jego
zasobow nalezy wdrozy¢ ustugi:

1) Podstawowy kontroler domeny, ustugi katalogowe LDAP.

2) Centralny System Autoryzacji.

3) Dodatkowe ustugi domenowe DHCP, WSUS, PrintServer, Serwer Plikéw, Centrum

certyfikatow.

4) Platforma zarzgdzajgca urzgdzeniami NGFW

5) Oprogramowanie do zbierania, analizowania i wizualizowania danych

6) Wirtualna przystawka do zarzgdzania infrastrukturg backup’ows.

Dostosowanie konfiguracji na posiadanym przez zamawiajgcego serwerze DELL PE R550 do
nowo wdrazanej ustugi AD.

Kopie serwera powinny byé wykonywane w ramach istniejgcego oprogramowania
Zamawiajgcego i zapisywane na istniejgcym serwerze NAS wskazanym przez Zamawiajgcego.
Ponizej przedstawiono ogolny schemat docelowego rozwigzania, obejmujgcy zasoby wiasne
(istniejgcy serwer NAS wraz z zasobami dyskowymi) oraz planowany/projektowany do wdrozenia
system serwerowy, ktéry poza kopig lokalng bedzie replikowany do wyniesionej lokalizaciji,
wskazajnej przez Zamawiajgcego:

Wyniesiona lokalizacja

Replikacja
[. ¢ 1

Oprogramowanie kopii
bezpieczenstwa

| o s

| | Earajcy
ajGlo
aiolo
i Serwer i

| wirtualizacji ;

. BRE |

. IEE

. EEE

Projektowane rozwigzanie obejmuje nastepujgce elementy infrastruktury serwerowe;j:
e serwer wirtualizaciji,
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e oprogramowanie systemowe oraz oprogramowanie do wykonywania Kkopii
bezpieczenstwa z uwzglednieniem dodatkowej lokalizacji (replika danych do
wymiesionej lokalizacji),

e Centralny System Autoryzacji.

Dostawa oraz wdrozenie wszystkich wskazanych wyzej elementéw infrastruktury odpowiada na
zdiagnozowane potrzeby w ramach przeprowadzonej inwentaryzacji i wypetnia sugestie i
zalecenia programowe w zakresie zwiekszenia odpornosci i mozliwosci reagowania na
zagrozenia.
Projektowane rozwigzanie powinno réwniez spetni¢ wymagania okreslone w rozdziale IV
rozporzgdzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, obowigzujgcych
norm oraz standardéw rynkowych. Zgodnie bowiem z zapisami §20 ust. 2 (KRI) system powinien
spetnia¢ wymagania w zakresie:

- minimalizacji ryzyka utraty informacji w wyniku awarii,

- zapewnienia bezpieczenhstwa przechowywanych plikow systemowych oraz innych,

- zapewnienia mozliwosci regularnej aktualizacji oprogramowania (nowy system bedzie

posiadat wsparcie techniczne producenta w okresie eksploataciji).

Szczegotowe wymagania w zakresie parametréw technicznych i funkcjonalnych poszczegolnych
elementéw infrastruktury zostaty okreslone w dalszej czesci dokumentu.

6.1.1. Serwer wirtualizacji typ 1 — 1 szt.

Parametr lub Minimalne wymagania techniczne i funkcjonalne
warunek
Obudowa Typu RACK, wysokos¢ 2U
Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej z mozliwo$cig
instalacji ramienia do zarzadzania kablami
Mozliwos¢ zainstalowania min. 12 dyskéw twardych hot plug 3,5”, Wszystkie
dyski muszg by¢ obstugiwane przez pojedynczy zainstalowany kontroler RAID,
Ptyta gtéwna Dwuprocesorowa
Wyprodukowana i zaprojektowana przez producenta serwera
Mozliwos¢ instalacji procesorow 64-rdzeniowych
Min. 3 ztgcza PCI Express generacji 4 w tym:

- 1 fizyczne ztgcze o predkosci x16
Min. 1 ztgcze OCP 3.0 na potrzeby instalacji karty sieciowej
Min. 32 gniazda pamieci RAM
Wsparcie dla technologii: SDDC, ADDDC, ECC, Memory Mirroring
Wbudowany wewnetrzny slot na karte Micro SD
Procesor Procesor 16-rdzeniowy, taktowanie bazowe 2GHz, architektura x86_64,
maksymalny TDP 150W
Osiggajacy w tescie SPEC CPU 2017 Floating Point wynik min. 383 pkt (wynik
osiggniety dla zainstalowanych dla dwéch procesoréw). Wynik musi by¢
opublikowany na stronie http://spec.org/cpu2017/results/cpu2017.html dla
oferowanego serwera
llos¢ procesorow | 2

Pamiec 512 GB RAM DDR5 Registered 5600MHz

Pamieci obsadzone w sposéb gwarantujgcy najwyzsza mozliwosé wydajnosé
Mozliwos¢é rozbudowy do 8TB RAM

Dyski twarde 4 szt. dyskéw SATA Hot-Plug 1,92TB SSD Mixed Use

4 szt. dyskéw SATA 4TB HDD Hot-Plug 7200 RPM

Mozliwos¢ instalacji na ptycie gtéwnej 2 dyskéow M.2 zabezpieczonych
sprzetowym Raid (dyski nie mogg zajmowac ztgczy PCI Express, ani klatek dla
dyski hot plug)
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Kontrolery 1/0

Kontroler SAS RAID 12Gb dla dyskéw wewnetrznych posiadajgcy 4GB pamieci
cache, obstugujacy poziomy RAID: 0,1,10,5,50,6,60 z podtrzymaniem pamigci
cache w przypadku utraty zasilania

Kontrolery LAN 4x 1Gbhit Base-T RJ45, 2x 10Gbit Base-T RJ45
Karta nie moze zajmowac zadnego ze slotow PCle

Porty Z przodu obudowy: 1x USB 3.2, 1x USB 2.0 (z mozliwoscig zarzgdzania
serwerem), mozliwos$¢ instalacji portu VGA
Wewnatrz obudowy: 1x USB 3.2, slot na karte Micro SD
Z tylu obudowy: 3x USB 3.2, 1x VGA, 1x RJ-45 do zarzgdzania serwerem,
mozliwo$¢ instalacji portu DB9
Wszystkie tylne porty USB, port RJ-45 stuzacy do zarzgdzania, tylny port VGA,
wewnetrzny port USB, wewnetrzny port na karte Micro SD powinny by¢
umieszczone na osobnej dedykowanej ptytce I/O, ktorg tgczy sie bezposrednio z
ptyta gtdbwng serwera
Mozliwos¢ instalacji dodatkowego redundantnego portu RJ45 stuzgcego do
zarzgdzania, w slocie OCP zamiast karty sieciowej

Diagnostyka Mozliwos¢ przewidywania awarii dla procesoréw, regulatoréw napiecia, pamieci,

dyskéw wewnetrznych, wentylatoréw, zasilaczy, kontroleréw RAID
Mozliwos$¢ uzycia aplikacji mobilnej na telefonie, do przegladania awarii,
konfiguracji i wigczenia/wytaczenia serwera

Zarzadzanie

Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania posiadajgcy
swoj wiasny min. 2 rdzeniowy procesor o taktowaniu min. 1.2GHz.

Monitoring stanu systemu (komponenty objete monitoringiem to przynajmniej:
CPU, pamie¢ RAM, dyski, karty PCI, zasilacze, wentylatory, ptyta gtéwna
Pozyskanie nastepujgcych informacji o serwerze: nazwa, typ i model, numer
seryjny, nazwa systemu, wersja UEF| oraz BMC, adres ip karty zarzgdzajgcej,
utylizacja cpu, utylizacja pamieci oraz komponentow |/O, lokalizacja

Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika.
Kazdy dziennik zdarzen powinien mie¢ mozliwo$¢ zapisu co najmniej 1024
rekordéw.

Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware,
zmiana/instalacja sprzetu. System powinien umozliwia¢ zapisanie minimum 250
zdarzen.

Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPV3

Update systemowego firmware

Monitoring i mozliwo$¢ ograniczenia poboru prgdu

Zdalne wigczanie/wytgczanie/restart

Zapis video zdalnych sesji

Podmontowanie lokalnych mediow z wykorzystaniem Java client
Przekierowanie konsoli szeregowej przez IPMI

Zrzut ekranu w momencie zawieszenia systemu

Mozliwos¢ przejecia zdalnego ekranu

Mozliwos¢ zdalnej instalacji systemu operacyjnego

Alerty Syslog

Przekierowanie konsoli szeregowej przez SSH

Wyswietlanie danych aktualnych | historycznych dla uzycia energii oraz
temperatury serwera

Mozliwos¢ mapowania obrazéw ISO z lokalnego dysku operatora

Mozliwos¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS
Mozliwos¢ jednoczesnej pracy do 6 uzytkownikow przez wirtualng konsole
wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API
Wymaga sie mozliwosci wykorzystania frontowego portu USB do celow
serwisowych (komunikacja portu z karta zarzgdzajgcg) bez mozliwosci
uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego systemu
operacyjnego. Funkcjonalnos$¢ ta musi by¢ realizowana na poziomie sprzetowym
i musi byé niezalezna od zainstalowanego systemu operacyjnego.

Kontroler zarzadzania musi posiada¢ 4Gb wewnetrznej pamieci (dopuszcza sie
zastosowanie karty Micro SD w celu uzyskania tej pojemnosci). Pamie¢
kontrolera zarzgdzania musi petni¢ funkcje RDOC (Remote Disc on Card) oraz
musi umozliwia¢ przechowywanie plikow firmware.
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Monitorowanie zmian sprzetowych w celu wykrycia nieoczekiwanych zmian. Po
wykryciu zmiany zapis w logu serwera lub uniemozliwienie boot’u.

Mozliwosé synchronizacji konfiguracji i poziomdw firmware pomiedzy serwerami.
Mozliwo$¢é monitorowania i zarzgdzania grupg serwerwow z poziomu kontrolera
zarzadzania pojedynczego serwera. llos¢ serweréw mozliwych do zarzgdzania —
minimum 200.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie
zarzadzajgce umozliwiajgce:

- zarzadzanie infrastruktura serwerdw i storage bez udziatu dedykowanego
agenta

- przedstawianie graficznej reprezentacji zarzgdzanych urzadzen

- mozliwo$¢ skalowania do minimum 1000 urzgdzen

- obstuge szyfrowanej komunikacji z zarzgdzanymi urzgdzeniami, wsparcie dla
NIST 800-131A oraz FIPS 140-2

- wsparcie dla certyfikatéw SSL tzw self-signed oraz zewnetrznych

- udostepnianie szybkiego podglad stanu srodowiska

- udostepnianie podsumowania stanu dla kazdego urzadzenia

- tworzenie alertéw przy zmianie stanu urzgdzenia

- monitorowanie oraz tracking zuzycia energii przez monitorowane urzgdzenie,
mozliwo$¢ ustalania granicy zuzycia energii,

- konsola zarzadzania oparta o HTML 5

- dostepnosé konsoli monitorujgcej na urzgdzeniach przenosnych ze wsparciem
dla systemu Android oraz iOS, aplikacja musi umozliwiaé wtgczenie wyltgczenie
oraz restart urzgdzenia, musi rowniez mie¢ mozliwos¢ aktywowania diody
lokacyjnej na urzadzeniu,

- automatyczne wykrywanie dotgczanych systemoéw oraz szczego6towa
inwentaryzacja

- mozliwo$¢ podnoszenia wersji oprogramowania dla komponentéw
zarzadzanych serwerdw w oparciu o repozytorium lokalne jak i zdalne dostepne
na stronie producenta oferowanego rozwigzania

- definiowanie polityk zgodnosci wersji firmware komponentéw zarzgdzanych
urzadzan

- definiowanie roli uzytkownikdw oprogramowania

- obstuga REST API oraz Windows PowerShell

- obstuga SNMP, SYSLOG, Email Forwarding

- autentykacja uzytkownikéw: centralna (mozliwos¢ definiowania wymaganego
poziomu skomplikowania danych autentykacyjnych) oraz integracja z MS AD
oraz obstuga single sign on oraz SAML

- obstuga tzw Forward Secrecy w komunikacji z zarzgdzanymi urzgdzeniami

- przedstawianie historycznych aktywnosci uzytkownikéw

-blokowanie mozliwosci podigczenia innego systemu zarzadzania do urzadzen
zarzgdzanych

- tworzenie dziennika zdarzen ukonczonych sukcesem lub bledem, oraz
zdarzen bedacych w trakcie. Mozliwos¢ definiowania filtrow wyswietlanych
zdarzen z dziennika. Mozliwos¢ eksportu dziennika zdarzen do pliku csv

- Obsluga NTP

- przesytanie alertéw do konsoli firm trzecich

- tworzenie wzorcow konfiguracji zarzgdzanych urzgdzen (definiowanie przez
konsole albo kopiowanie konfiguracji z juz zaimplementowanych urzadzen)

- instalowanie systemow operacyjnych oraz wirtalizatoréw Vmware i Hyper-V.
Wymagana jest integracja konsoli zarzadzania z konsolg wirtualizatora tak, aby
zarzgdzanie srodowiskiem sprzetowym mogto odbywac sie z konsoli
wirtualizatora. Wymaga sie mozliwo$ci instalacji systemu na przynajmniej 20
nodach jednoczesnie

- mozliwo$¢ automatycznego tworzenia zgtoszen w centrum serwisowym
producenta dla okreslonych zdarzen wraz z przesytem plikow diagnostycznych,

Producent serwera ponadto powinien zapewnia¢ narzedzia integrujgce
zarzgdzanie infrastrukturg z nastepujgcymi produktami:

VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat
CloudForms, Splunk.




Fundusze Europejskie Rzeczpospolita Dofinansowane przez gljﬂ%
i . T Ifretd
na Rozwdj Cyfrowy - Polska Unie Europejska qgﬁn_q

Bezpieczenstwo

Zainstalowany modut TPM 2.0

Wspierane OS

Wspierane systemy operacyjne: Microsoft Windows Server 2019, 2022; Red Hat
Enterprise Linux 8.6, 8.7, 9.0, 9.1, SUSE Linux Enterprise Server 15 SP4 oraz
15 Xen SP4; VMware vSphere (ESXi) 7.0 U3, ESXI 8.0; Ubuntu 22.04 LTS

Zasilanie,
chtodzenie

Redundantne zasilacze hot plug o mocy min. 1100W z certyfikatem min.
Titanium;
Redundantne wentylatory hot plug, zainstalowane nadmiarowo min. N+1

Gwarancja

3 lata gwarancji producenta serwera w trybie on-site z gwarantowanym czasem

reakcji do konca nastepnego dnia od zgtoszenia. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis. Dyski twarde
nie podlegajg zwrotowi organizacji serwisowej.

Mozliwos$¢ wykupienia dodatkowego serwisu zapewniajgcego gwarantowany
czas naprawy serwera w ciggu 6 godzin. W przypadku braku funkcjonalnosci
przewidywania awarii dla wszystkich komponentéw wymienionych w punkcie
Diagnostyka wymagane jest dostarczenie serwera nadmiarowego, moggcego
zastgpic funkcjonalnie jak i wydajnosciowo wymagania powyzej maszyny

Dokumentacja, Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta

tych serwerdéw lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete
gwarancjg producenta, o wymaganym w specyfikacji poziomie SLA — wymagane
oswiadczenie wykonawcy lub producenta;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy lub producenta,

6.1.2. Oprogramowanie systemowe i wirtualizacyjne — 1 kpl.

Wymagana jest dostawa najnowszej wersji wieczystej licencji uprawniajgcej zgodnie z zasadami
licencjonowania okreslonymi przez producenta do zainstalowania i uzytkowania na oferowanym
serwerze w srodowisku fizycznym, lub min. czterech wirtualnych uruchomien serwerowego
systemu operacyjnego posiadajgcego nastepujgce, wbudowane cechy:

Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym.
Mozliwos¢é wykorzystywania 16 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwosé budowania klastrow skfadajgcych sie z 64 weztéw, z mozliwoscig uruchamiania 7000
maszyn wirtualnych.
Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznoéci
stosowania dodatkowych mechanizméw wspodtdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwosé dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane
w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom

koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,
c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL)
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10.

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajgcych certyfikat FIPS 140-
2 lub réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujaca sie bezpieczenstwem
informacii.

Mozliwo$é uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET
Mozliwos¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen
internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos¢é zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostepnych lokalizaciji.

Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikow praw do wykorzystywania
szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzgdzen
sieciowych, standardow USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzgcy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla s$rodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

Mozliwosé implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licenc;ji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwo$cig wykorzystania nastepujacych funkcji:

i. Podtgczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego
z domena,

ii. Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przykfad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow
prywatnych urzgdzen mobilnych opartych 0 iOS i Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatow poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,
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iii. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
Szyfrowanie plikow i folderdw.
Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).
Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.
Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wers;ji 6 (IPv6),
Wsparcie dla algorytméw Suite B (RFC 4869),
Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rownoczesnych
pofgczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,
Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000
aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomigdzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:
i. Dynamicznego podigczania zasobdéw dyskowych typu hot-plug do maszyn
wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektorow dyskéw
iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra
v. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API.
vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potgczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

Mozliwosé zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

31. Mozliwo$¢ uruchomienia czterech maszyn wirtualnych.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.
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6.2. Platforma zarzadzajgca urzagdzeniami NGFW.

Wymagana jest dostawa oprogramowania z wieczystg licencjg uprawniajgcg zgodnie z zasadami
licencjonowania okreslonymi przez producenta do podigczenia minimum 10 urzgdzen, wraz ze
wsparciem producenta na okres nie krétszy niz 24 miesigce. Oprogramowanie musi spetniac
nastepujgce wymagania:

Platforma zarzadzajgca urzadzeniami NGFW oparta na dedykowanym, uodpornionym (ang.
hardened) systemie operacyjnym. Platforma zarzgdzajgca w postaci maszyny wirtualnej
dziatajgca pod kontrolg VMware ESXi lub Hyper-V i spetniajgcg nastepujgce wymagania:

a. umozliwia agregacje wszystkich zdarzen IDS/IPS oraz centralne monitorowanie i analize
dziatajgcg w czasie rzeczywistym,

b. jest dostepna przez interfejs WEB, bez potrzeby instalacji dodatkowego oprogramowania
klienckiego,

C. zapewnia interfejs, ktory moze zosta¢ dostosowany do wymagan uzytkownika, w
szczegdlnosci admnistrator posiada mozliwos¢ definiowania widokéw (dashboard), ktore
spefniajg jego indywidualne kryteria,

d. ma mozliwos¢ konfigurowania limitu powtérzeh danego zdarzenia w okre$lonym czasie
zanim zostanie wygenerowany alarm,
e. ma mozliwos$¢ automatycznej konfiguracji pobierania zestawdéw sygnatur na najnowsze

zagrozenia i podatnosci. Ma mozliwos¢ informowania o zmianach w pakietach z nowymi
sygnaturami/regutami,

f. zapewnia zarzgdzanie oparte o role, gdzie kazdy z uzytkownikdéw systemu moze miec¢
rézne widoki interfejsu oraz rézne mozliwosci konfiguracyjne w zaleznosci od roli, do ktérej zostat
przypisany,

g. zapewnia funkcjonalno$¢ typu harmonogram zadah umozliwiajgcg automatyczne
uruchamianie rutynowych czynnosci administracyjnych takich jak kopie zapasowe, uaktualnienia,
tworzenie raportow, stosowanie polityk bezpieczenstwa oraz automatyczne dostrajanie polityki
IPS,

h. zapewnia grupowanie urzgdzen i polityk w celu utatwienia zarzadzania konfiguracja,

i. ma mozliwo$¢ przechowywania atrybutéw hostéow definiowanych przez uzytkownika
takich jak jego krytycznosé tak, aby utatwi¢ czynnoéci monitorowania sieci,

j- daje mozliwos¢ znaczgcej redukcji naktaddw operacyjnych oraz przyspieszenie reakcji na
zagrozenia poprzez automatyczng priorytetyzacje alarmow w oparciu o korelacje zagrozen ze
skutecznoscig ataku na docelowego hosta,

k. ma mozliwo$¢ dynamicznego dostrajania systemu IDS/IPS przy zachowaniu minimalnej
interwencji administratora,

l. zapewnia mozliwos¢ automatycznego uaktualniania regut publikowanych przez
producenta, automatyczng dystrybucje i stosowanie regut na urzgdzeniach IPS,

m. ma mozliwos¢ wykonywania i odtwarzania kopi zapasowych zaréwno urzadzen
bezpieczenstwa, jak i platformy zarzadzajace;j,

n. zapewnia funkcjonalno$¢ pozwalajgcg na zarzadzanie cyklem zycia incydentu, od
poczatkowego powiadomienia, poprzez odpowiedzi, az do rozwigzania,

0. zapewnia mozliwos¢ wgladu w reguty, ktére wygenerowaly dany incydent oraz
powigzanego z nim pakietu,

p. zapewnia mozliwo$¢ synchronizowania czasu pomiedzy wszystkimi komponentami przez
protokdt NTP,

g. zapewnia mozliwos¢ logowania wszystkich czynnosci wykonywanych przez
administratora zaréwno lokalnie jak i na zdalnym serwerze,

r. zapewnia szerokie mozliwosci generowania raportow wigczajgc w to raporty
predefiniowane oraz mozliwo$¢ kompletnego dostosowania raportéw do wymagan uzytkownika,
S. zapewnia informowanie o zagrozeniach poprzez,

i. wystanie e-maila,
ii. wyslanie trap SNMP,
iii. przestanie informacji do serwera Syslog,
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V. uruchomienie skryptu uzytkownika,

V. wystanie informacji do jednego lub kilku rozwigzan typu SIEM poprzez zaszyfrowane
potaczenie,

t. posiada zaawansowany system przeszukiwania logéw pozwalajgcy na przeprowadzanie
analizy,

i. aktualnego stanu danego urzadzenia,

ii. podgladu historii dostepnych zasobodw,

iil. mozliwosc¢ eliminacji powtarzajgcych sie alarméw (tzw. Black Listing),

u. ma mozliwos¢ ustanawiania i wymuszania polityki zgodnosci jak i alarmowania w
przypadku jej naruszen w czasie rzeczywistym,
V. ma mozliwos¢ przypisywania nastepujgcych parametrow w polityce kontroli dostepu dla

danych interfejséw, podsieci, vlanéw i uzytkownikow:

i. dozwolone porty i protokoty

il. dozwolone aplikacje wedtug roznych kategorii

iil. dozwolone kategorie stron internetowych (URL filtering)

iv. dedykowang polityke wykrywania zagrozen IPS dla kazdej z regut zapory ogniowej

V. sposob traktowania wyspecyfikowanego ruchu w danej regule: przepuszczanie bez
analizy, analiza, blokowanie ciche, blokowanie z resetowaniem sesji, blokowanie interaktywne,
w. w ramach funkcji kategoryzacji zapytan HTTP (URL filtering) rozwigzanie ma mozliwos¢

interaktywnego blokowania z resetowaniem zapytan. W ramach tej funkcji jest zapewniona
mozliwo$¢ zdefiniowania wiasnej strony internetowej ostrzegajgcej o naruszeniu polityki kontroli
dostepu i zrzuceniu zablokowanej préby potgczenia,

X. pozwala na tatwg nawigacje pomiedzy obiektami. Pozwala podejrze¢, w ktérym innym
obiekcie jest on zagniezdzony lub w ktorej polityce jest uzyty,
y. posiada narzedzie do monitorowania potgczen, ktoére zostaly sklasyfikowne do

odpowiedniej reguly (,hit count”). Narzedzie pozwala na monitorowanie jak duzo potgczen
zachodzi dla konkretnych regut w okreslonej jednostce czasu oraz pozwala na szybkie
wyszukanie regut niepotrzebnych, do ktdrych przez zadany okres nie trafit zaden ruch,

Z. pozwala na wysfanie na sensor tylko wybranych elementéw modyfikowanej konfiguracji,
aa. okresla przewidywany czas implementacji polityki na sensor przed implementacjg,

bb. pozwala przed rekonfiguracjg na przeglad implementowanych zmian w poréwnaniu do
aktualnych ustawien urzgdzenia zarzadzalnego.
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6.3. Oprogramowanie do zbierania, analizowania i wizualizowania danych.

Nalezy wdrozy¢ oprogramowanie do monitorowania wydajnosci, ktére umozliwia zbieranie i
analizowanie danych z réznych systeméw i aplikacji. Jego gtdéwne funkcjonalnosci obejmuija:

Monitorowanie wydajnosci: Sledzi wydajno$é¢ serweréw, aplikacji, baz danych i urzgdzen
sieciowych w czasie rzeczywistym.

Powiadomienia: Wysyla automatyczne powiadomienia o awariach lub przekroczeniach
ustalonych progéw, co pozwala na szybkg reakcje.

Wizualizacja danych: Oferuje réznorodne opcje wizualizacji, takie jak wykresy, mapy i
dashboardy, co utatwia analize danych.

Zarzadzanie zdarzeniami: Umozliwia klasyfikacje zdarzeh, co wspiera proces rozwigzywania
problemow.

Rozszerzalnosé: Obstuguje integracje i dodatki, co pozwala na dostosowanie funkcjonalnosci
do specyficznych potrzeb uzytkownikow.

Automatyzacja pracy: mozliwosé automatyzacji zadan poprzez rozbudowany system triggeréw,
skryptéw i requt automatycznego reagowania na problemy.

Integracja: z wieloma narzedziami i systemami zewnetrznymi, umozliwiajgc tatwe zarzadzanie
réznorodnymi srodowiskami IT.

Wsparcie dla protokotu SNMP (Simple Network Management Protocol), co umozliwia tatwe
zbieranie danych z urzgdzen sieciowych, m.in., obcigzenie CPU, wykorzystanie pamieci oraz
status interfejsow.

Wsparcie do korzysta z agentéw, kiore sg instalowane na monitorowanych urzgdzeniach.
Agenci zbierajg lokalne dane i przesytajg je do centralnego serwera monitorujgcego. Umozliwia
to doktadniejsze Sledzenie stanu systemu oraz identyfikacje probleméw w czasie rzeczywistym.

Zakres prac wdrozeniowych oprogramowania powinien obejmowac co najmniej:

e Przygotowanie szablonéw do urzagdzen klienta

e Przygotowanie dynamicznych wykreséw do wizualizacji danych o wydajnosci systemoéw i
sieci w czasie rzeczywistym.

o Przygotowanie templatéw do gromadzenia informacje o sprzecie, takie jak producent,
model i numer seryjny, pomagajgc w zarzgdzaniu zasobami.

¢ Monitorowanie interfejsow sieciowych hostéw, zbieranie danych o przepustowosci,
opo6znieniach i btedach.

o Monitorowanie ustug dziatajgcych na hostach, takich jak serwery czy bazy danych,
informujgc o ich stanie.

¢ Monitorowanie urzadzen takich jak UPS, Monitoring Wizyjny, HotSpoty

e Przygotowanie alertéw na podstawie ustalonych progdw lub zdarzen, takich jak awarie
sprzetu lub przekroczenie wykorzystania zasobéw.

e Utworzenie atomatycznych powiadamian uzytkownikéw o krytycznych zdarzeniach za
pomocg e-maila, lub komunikatorow.

o Utworzenie interaktywnych map sieciowych, ktére wizualizujg potgczenia i stan
monitorowanych urzgdzen.

o Przygotowanie raportow o stanie sieci, wydajnosci hostéw i wykorzystaniu zasobow,
utatwiajgc analize dtugoterminowa.

6.4. Ustugi instalacji, konfiguracji, wdrozenia oraz migracji systemow.

Dostarczony serwer nalezy zamontowaé oraz skonfigurowaé¢ w celu wdrozenia ustug, o ktérych
mowa w punkcie 11.1.4
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7. Zakup platformy serwerowej wraz z odpowiednim s$rodowiskiem

systemowym na potrzeby wdrozenia ustug katalogowych w Gminnym
Osrodeku Pomocy Spotecznej w Miejscu Piastowym.

7.1. Koncepcja wdrozenia.

Serwer wirtualizacji nalezy skonfigurowac¢ i podigczy¢ do sieci zamawiajgcego. W ramach jego
zasobow nalezy wdrozy¢ ustugi katalogowe, jako serwer domenowy tylko do odczytu powigzany
z gtbwnym serwerem AD w Urzedzie Gminy.

Szczegotowe wymagania w zakresie parametréw technicznych i funkcjonalnych poszczegolnych
elementow infrastruktury zostaty okreslone w dalszej czesci dokumentu.

7.1.1. Serwer typ 2 -1 szt.

Parametr lub
warunek

Minimalne wymagania techniczne i funkcjonalne

Obudowa

Typu Tower z mozliwoscig konwersji do RACK, wysokos¢ do 4U
Mozliwos¢ zainstalowania min. 4 dyskéw twardych hot plug 3,5”, lub
rekonfiguracji do 16 dyskéw 2,5”

Piyta gtéwna

Wyprodukowana i zaprojektowana przez producenta serwera
Mozliwos¢ instalacji procesorow 64-rdzeniowych
Min. 4 ztgcza PCI Express w tym:
- 1 fizyczne ztacze generacji 4
Min. 4 gniazda pamieci RAM
Wsparcie dla technologii: ECC

Procesor

Procesor 6-rdzeniowy, taktowanie bazowe 2.9GHz, architektura x86_64,
maksymalny TDP 65W

Osiggajgcy w tescie SPEC CPU 2017 Floating Point wynik min. 50 pkt Wynik
musi by¢ opublikowany na stronie http://spec.org/cpu2017/results/cpu2017.html
dla oferowanego serwera

Pamiec

32 GB RAM DDR4 3200MHz
Pamieci obsadzone w sposéb gwarantujgcy najwyzsza mozliwosé wydajnosc
Mozliwos¢ rozbudowy do 128GB RAM

Dyski twarde

3 szt. dyskéw SATA Hot-Plug 480GB SSD Read Intensive

Kontrolery I/O

Kontroler SAS RAID 12Gb dla dyskéw wewnetrznych, obstugujgcy poziomy
RAID: 0,1,10,5

Kontrolery LAN 4x 1Gbit Base-T RJ45

Porty Z przodu obudowy: 1x USB 3.2, 1x USB 2.0
Wewnatrz obudowy: 1x USB 3.0
Z tylu obudowy: 4x USB 3.2, 1x VGA, 1x RJ-45 do zarzgdzania serwerem, port
DB9

Diagnostyka Mozliwos¢ przewidywania awarii min. dla pamieci i dyskdw wewnetrznych

Mozliwos¢ uzycia aplikacji mobilnej na telefonie, do przegladania awarii,
konfiguracji i wigczenia/wytgczenia serwera

Zarzadzanie

Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania
umozliwiajgcy:

Monitoring stanu systemu (komponenty objete monitoringiem to przynajmniej:
CPU, pamie¢ RAM, dyski, karty PCI, zasilacze, wentylatory, ptyta gtéwna
Pozyskanie nastepujgcych informacji o serwerze: nazwa, typ i model, numer
seryjny, nazwa systemu, wersja UEFI oraz BMC, adres ip karty zarzgdzajacej,
utylizacja cpu, utylizacja pamieci oraz komponentéw |/O

Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika.
Kazdy dziennik zdarzen powinien mie¢ mozliwos¢ zapisu co najmniej 1024
rekorddéw.
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Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware,
zmianalinstalacja sprzetu. System powinien umozliwia¢ zapisanie minimum 250
zdarzen.

Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

Update systemowego firmware

Monitoring i mozliwosé ograniczenia poboru prgdu

Zdalne wigczanie/wytgczanie/restart

Zapis video zdalnych sesji

Podmontowanie lokalnych mediéw z wykorzystaniem Java client
Przekierowanie konsoli szeregowej przez IPMI

Zrzut ekranu w momencie zawieszenia systemu

Mozliwosé przejecia zdalnego ekranu

Mozliwos¢ zdalnej instalacji systemu operacyjnego

Alerty Syslog

Przekierowanie konsoli szeregowej przez SSH

Wyswietlanie danych aktualnych I historycznych dla uzycia energii oraz
temperatury serwera

Mozliwo$¢é mapowania obrazéw ISO z lokalnego dysku operatora

Mozliwo$¢é mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS
Mozliwos¢ jednoczesnej pracy do 6 uzytkownikéw przez wirtualng konsole
wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API
Wymaga sie mozliwosci wykorzystania frontowego portu USB do celow
serwisowych (komunikacja portu z karta zarzgdzajgca) bez mozliwosci
uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego systemu
operacyjnego. Funkcjonalnosé ta musi by¢ realizowana na poziomie sprzetowym
i musi by¢ niezalezna od zainstalowanego systemu operacyjnego.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie
zarzadzajgce umozliwiajgce:

- zarzadzanie infrastruktura serwerdw i storage bez udziatu dedykowanego
agenta

- przedstawianie graficznej reprezentacji zarzadzanych urzadzen

- mozliwo$¢ skalowania do minimum 1000 urzgdzen

- obstuge szyfrowanej komunikacji z zarzgdzanymi urzgdzeniami, wsparcie dla
NIST 800-131A oraz FIPS 140-2

- wsparcie dla certyfikatow SSL tzw self-signed oraz zewnetrznych

- udostepnianie szybkiego podglad stanu srodowiska

- udostepnianie podsumowania stanu dla kazdego urzgdzenia

- tworzenie alertéw przy zmianie stanu urzgdzenia

- monitorowanie oraz tracking zuzycia energii przez monitorowane urzadzenie,
mozliwo$¢ ustalania granicy zuzycia energii,

- konsola zarzadzania oparta o HTML 5

- dostepnosé¢ konsoli monitorujgcej na urzadzeniach przenosnych ze wsparciem
dla systemu Android oraz iOS, aplikacja musi umozliwia¢ wtgczenie wytgczenie
oraz restart urzgdzenia, musi rowniez mie¢ mozliwos¢ aktywowania diody
lokacyjnej na urzadzeniu,

- automatyczne wykrywanie dotgczanych systemdw oraz szczegoétowa
inwentaryzacja

- mozliwo$¢ podnoszenia wersji oprogramowania dla komponentow
zarzgdzanych serwerdéw w oparciu o repozytorium lokalne jak i zdalne dostepne
na stronie producenta oferowanego rozwigzania

- definiowanie polityk zgodnosci wersji firmware komponentéw zarzgdzanych
urzgdzan

- definiowanie roli uzytkownikéw oprogramowania

- obstuga REST API oraz Windows PowerShell

- obstuga SNMP, SYSLOG, Email Forwarding

- autentykacja uzytkownikéw: centralna (mozliwos¢ definiowania wymaganego
poziomu skomplikowania danych autentykacyjnych) oraz integracja z MS AD
oraz obstuga single sign on oraz SAML

- obstuga tzw Forward Secrecy w komunikacji z zarzgdzanymi urzgdzeniami

- przedstawianie historycznych aktywnosci uzytkownikoéw
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-blokowanie mozliwosci podigczenia innego systemu zarzadzania do urzgdzen
zarzadzanych

- tworzenie dziennika zdarzen ukonczonych sukcesem lub bledem, oraz
zdarzen bedacych w trakcie. Mozliwos$¢ definiowania filtrow wyswietlanych
zdarzen z dziennika. Mozliwos¢ eksportu dziennika zdarzen do pliku csv

- Obsluga NTP

- przesytanie alertow do konsoli firm trzecich

- tworzenie wzorcow konfiguraciji zarzadzanych urzgdzen (definiowanie przez
konsole albo kopiowanie konfiguracji z juz zaimplementowanych urzadzen)

- instalowanie systemoéw operacyjnych oraz wirtalizatorow Vmware i Hyper-V.
Wymagana jest integracja konsoli zarzadzania z konsolg wirtualizatora tak, aby
zarzadzanie srodowiskiem sprzetowym mogto odbywac sie z konsoli
wirtualizatora. Wymaga sie mozliwosci instalacji systemu na przynajmniej 20
nodach jednoczesnie

- mozliwo$¢ automatycznego tworzenia zgtoszen w centrum serwisowym
producenta dla okreslonych zdarzen wraz z przesytem plikéw diagnostycznych,

Producent serwera ponadto powinien zapewnia¢ narzedzia integrujgce
zarzgdzanie infrastrukturg z nastepujgcymi produktami:

VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat
CloudForms, Splunk.

Bezpieczenstwo | Zainstalowany modut TPM 2.0

Wymagana mozliwos¢ zainstalowania przedniego panelu zabezpieczajgcego
zamykanego na klucz oraz czujnika otwarcia obudowy

Wspierane OS Wspierane systemy operacyjne: Microsoft Windows Server 2019, 2022; Red Hat
Enterprise Linux 8.6, 8.7, 9.0, 9.1, SUSE Linux Enterprise Server 15 VMware
ESXi, 7, 8.0

Zasilanie, Redundantne zasilacze hot plug o mocy min. 750W z certyfikatem min. Titanium
chtodzenie
Gwarancja 3 lata gwarancji producenta serwera w trybie on-site z gwarantowanym czasem
reakcji do konca nastepnego dnia od zgtoszenia. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis. Dyski twarde
nie podlegajg zwrotowi organizacji serwisowe;j.

Mozliwo$¢ wykupienia dodatkowego serwisu zapewniajgcego gwarantowany
czas haprawy serwera w ciggu 6 godzin. W przypadku braku funkcjonalno$ci
przewidywania awarii dla wszystkich komponentéw wymienionych w punkcie
Diagnostyka wymagane jest dostarczenie serwera nadmiarowego, moggcego
zastgpi¢ funkcjonalnie jak i wydajnosciowo wymagania powyzej maszyny
Dokumentacja, Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta
inne tych serwerdw lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete
gwarancjg producenta, o wymaganym w specyfikacji poziomie SLA — wymagane
oswiadczenie wykonawcy lub producenta;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy lub producenta;

7.1.2. Oprogramowanie systemowe -1 kpl.

Wymagana jest dostawa najnowszej wersji wieczystej licencji uprawniajgcej zgodnie z zasadami
licencjonowania okreslonymi przez producenta do zainstalowania i uzytkowania na oferowanym
serwerze w $rodowisku fizycznym, lub min. dwdéch wirtualnych uruchomien serwerowego
systemu operacyjnego posiadajgcego wbudowane cechy okreslone w pkt. 6.1.2
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8. Zakup i wdrozenie dedykowanego serwera NAS do wykonywania kopii
zapasowych w Urzedzie Gminy Miejsce Piastowe.

8.1.Koncepcja wdrozenia.

Ustuga backupu i archiwizacji danych powinna zosta¢ wdrozona w taki sposob, aby byt zgodny z
zasadg 3-2-1. Jest to to standard tworzenia kopii zapasowych, ktéry polega na tworzeniu trzech
niezaleznych kopii danych na dwdéch réznych nosnikach z jedng wyniesiong poza lokalizacje
jednostki. Nalezy przyjg¢ ze:
- Pierwsza kopia bedzie przechowywana lokalnie na wewnetrznych dyskach twardych
serwera backupowego,
- Druga kopia bedzie przechowywana na nowo dostarczonym i uruchomionym serwerze
NAS ( pkt. 8.1.1),
- Trzecia kopia danych bedzie wyniesiona do zewnentrznej, wskazanej przez
zamawiajgcego lokalizacji, na posiadanym przez zamawiajgcego serwerze NAS.

Celem wdrozenia tworzenia kopii zapasowych 3-2-1 jest zmniejszenie potencjalnego wplywu
»pojedynczego punktu podatnosci na awarie”. Oznacza to, ze jesli jedno z urzgdzen ulegnie awarii
i znajdujgca sie na nim kopia danych zostanie utracona, do dyspozycji sg jeszcze pozostate dwie
kopie danych. Wyniesienie dodatkowej kopii poza budynek jednostki, umozliwia natomiast
odzyskanie kluczowych danych Zamawiajacego w przypadku awarii duzych rozmiaréw bagdz
fizycznego zniszczenia siedziby Zamawiajgcego (pozar, wybuch, dziatania terrorystyczne, kleski
zywiotowe).

W ramach zaméwienia nalezy dostarczy¢, zainstalowac¢ oraz skonfigurowaé serwer NAS wraz
z dyskami do wykonywania kopii zapasowych.

8.1.1. Serwer NAS — 1 szt.

Parametr lub warunek Minimalne wymagania techniczne i funkcjonalne
Procesor 4-rdzeniowy, taktowanie bazowe 2.2GHz, architektura
x86_64, maksymalny TDP 25W

Procesor Osiggajgcy w tescie Average CPU Mark Multithread rating wynik
min. 5400 pkt (wynik musi by¢ opublikowany na stronie
https://www.cpubenchmark.net

Whbudowana pamie¢ RAM Min. 4 GB
Maks. wielko$¢ pamieci 32 GB
Rodzaj pamieci DDR4
Liczba gniazd pamieci 4
Maks. liczba dyskéw 8

- 2,5" (SFF)
Format szerokosci 3.5" (LFF)
Interfejs dysku SATA
Obstuga hot-swap dyskow Tak
RAID Tak
Poziomy RAID 0,1,10(1+0), 5, 6, JBOD

SMB, AFP, NFS, FTP, WebDAV, CalDAYV, iSCSI, Telnet, SSH,

Protokoly sieciowe SNMP, VPN (PPTP, OpenVPN, L2TP).

Architektura sieci GigabitEthernet

Interfejs sieciowy 4 x 10/100/1000 Mbit/s
1 x eSATA

Gniazda we/wy 4 x RJ-45 LAN
2xXUSB 3.0

Liczba wentylatoréw Min. 2
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- Polska
Wentylator 8 cm
Obudowa Rack 2U
Gniazda rozszerzen 1xPCle3.0x8

Zasilanie

100 - 240 V (prad zmienny)
50/ 60 Hz, jednofazowo

Akcesoria w zestawie

Przewody zasilania pragdem przemiennym x2 /1 zwykly przewdd i
1 przewod C13 do C14

Pozostate parametry

Wspornik do montazu szafy:
e Szafa typu rack 19" z 2 stupkami (montaz bezposredni)
e Szafa typu rack 19" z 4 stupkami

8.1.2. Dysk NAS 8TB — 8 szt.

Wymagania ogdlne:

Rodzaj urzgdzenia:

Dysk twardy - wewnetrzny

Pojemnos¢: Min. 8 TB
Rodzaj obudowy: 3,5"
Interfejs: SATA 6Gb/s
Wielkos¢ bufora: 256 MB

Technologia Advanced Format, technologia NASware, ciggtfa

Cechy: praca 24x7, Balans Dwuptaszczyznowy, Konwencjonalne
nagrywanie magnetyczne (CMR)

Szerokos¢: 101.6 mm

Gtebokos¢: 147 mm

Wysokos¢: 26.1 mm

Waga: 7159

Szybkosq transmlsp 600 MBps (zewnetrzna)

urzgdzenia:

Szybkos¢é wewnetrzna danych:

215 MBps

Predkos¢ obrotowa:

Min. 5640 obr/min

MTBF: Min. 1 000 000 godziny
Praca 24x7: Tak

Bfedy nienaprawialne: 1 na 10”14

Cykll z ob_cn_azemem / bez Min. 600,000
obcigzenia:

Interfejsy: 1 x SATA 6 Gb/s
Kompatybilna Wneka: 3,5"

Zuzycie energii:

Max. 5.2 wat (odczyt)

Max. 5.2 wat (zapis)

Max. 3.1 wat (bezczynnos¢)
Max. 0.3 wat (stan uspienia)

Zgodnos$é z normami:

UL, TUV, BSMI, ICES-003, FCC, KC, Directive 2011/65/EU,
RCM, Directive 2015/863, UKCA, CB Scheme, Maghreb

Obstuga i wsparcie:

Gwarancja — Min 3 lata

inimalna temperatura pracy: 0°C
Maksymalna temperatura 65 °C

pracy:

Min. temperatura .40 °C
przechowywania:

Maks. temperatura 70 °C
przechowywania:

Odpornos¢ na wstrzgsy

(podczas pracy): 709 @2ms
Odpornos¢ na wstrzgsy (w

staﬁie spoczynku): ey 2509 @ 2 ms
Emisja dzwieku: 24 dBA
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8.2. Polityka tworzenia i odtwarzania backup.

Wykonawca odpowiedzialny jest za opracowanie polityki tworzenia kopii zapasowej, w ktorej
opisane zostang wszystkie zasady, wedlug ktérych bedg tworzone kopie zapasowe z
wyszczegolnieniem kto je wykonuje, kiedy, gdzie przenoszone bedg nosniki danych oraz kto
bedzie odpowiedzialny za poszczegdlne etapy wykonywania czynnosci, kto bedzie
odpowiedzialny za monitoring i weryfikacje tworzonych kopii zapasowych.

Zakres wdrozenia:

1. Dostawa serwera.

2. Montaz serwera, konfiguracja serwera do pracy w infrastrukturze Zamawiajgcego,
uruchomienie; aktualizacja firmware serwerow; konfiguracja maszyny wirtualnej dla
systemu backupu; instalacja serwera/konsoli zarzgdzajgcej kopiami zapasowymi.

3. Opracowanie Harmonogramu tworzenia kopii zapasowych z podzialem na maszyny
fizyczne/wirtualne; okresleniem: czestotliwosci tworzenia kopii petnych, czestotliwosci
tworzenia kopii przyrostowych, czestotliwosci tworzenia kopii na nosnikach wymiennych,
czestotliwosci weryfikacji poprawnosci tworzonych kopii zapasowych, czestotliwosci i
zakresu przeprowadzania testow odtworzeniowych. Na podstawie Harmonogramu
Wykonawca skonfiguruje zadania backupowe na insteniejgcym oprogramowaniu.
Uruchomi tworzenie kopii zapasowych na serwerze backupowym oraz na serwerach NAS
(lokalnym oraz w wwyniesionej lokalizacji).

4. Poczawszy od dnia uruchomienia tworzenia kopii zapasowych, Wykonawca bedzie
zobowigzany do monitorowania pracy systemu backupowego przez min. 7 dni. Nadzor
bedzie miat na celu potwierdzenie prawidtowosci wykonywanych kopii na serwerze oraz
nos$nikach wymiennych; potwierdzenie tworzenia kopii zgodnie z Harmonogramem.

5. Po zakohczeniu petnego cyklu tygodniowego tworzenia kopii zapasowych zgodnie z
Harmonogramem, przeprowadzi testy odtworzenia maszyn wirtualnych. Testy
odtworzeniowe bedg przeprowadzone przy udziale administratora Zamawiajgcego.

6. Po okresie monitorowania, na podstawie potwierdzenia przez Zamawiajgcego zgodnosci
wykonywanych kopii zgodnie z Harmonogramem oraz na podstawie zakonczonych
sukcesem testéw odtworzeniowych, Wykonawca przeprowadzi instruktaz z zakresu:

— biezacej obstugi systemu, podstaw administrac;ji,

— modyfikacji Harmonogramu i zadan backupowych,

— czynnosci sprawdzania prawidtowosci wykonywanych kopii zapasowych na
serwerze oraz nosnikach wymiennych,

— procedury i czynnosci przeprowadzania testow odtworzeniowych.
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Zakup i wdrozenie dedykowanych serwerow NAS do wykonywania kopii
zapasowych w Szkota Podstawowa w Glowience, Szkota Podstawowa w
tezanach, Szkota Podstawowa w Miejscu Piastowym, Szkota Podstawowa w

Rogach, Szkota Podstawowa Targowiskach, Szkota Podstawowa we
Wrocance, Szkota Podstawowa w Zalesiu.

9.1. Koncepcja wdrozenia.

W ramach zamowienia nalezy dostarczyé, zainstalowac oraz skonfigurowac¢ serwery NAS
wraz z dyskami do wykonywania lokalnych kopii zapasowych. Konfiguracja replikacji

wybranych danych na nowo dostarczany serwer NAS w Urzedzie Gminy (pkt. 8.1.1)
Lokalizacja serweréw NAS oraz dyskow znajduje sie w ponizej tabeli:

Serwer NAS Dysk 2TB

SP im. Benedykta Wierdaka w Gtowience 1 2
SP im. Tadeusza Kos$ciuszki w Lezanach 1 2
SP im. Tytusa Trzecieskiego w Miejscu | 1 2
Piastowym

SP im. Kazimierza Wielkiego w Rogach 1 2
SP im. Sw. Jana Kantego w Targowiskach 1 2
SP im. Stanistawy Grelli we Wrocance 1 2
SP im. Jézefa Pitsudskiego w Zalesiu 1 2

9.1.1. Serwer NAS - 7 kpl.

Parametr lub warunek

Minimalne wymagania techniczne i funkcjonalne

Procesor

Procesor 4-rdzeniowy, taktowanie bazowe 2GHz, architektura
x86_64, maksymalny TDP 10W

Osiggajacy w tescie Average CPU Mark Multithread rating wynik
min. 2900 pkt (wynik musi by¢ opublikowany na stronie
https://www.cpubenchmark.net

Wbudowana pamie¢ RAM Min. 2 GB
Maks. wielkos¢ pamieci 6 GB
Rodzaj pamieci DDR4
Maks. liczba dyskéw 2
Typ dysku HDD, SSD
- 2,5" (SFF)
Format szeroko$ci 3.5" (LFF)
Interfejs dysku SATA
Obstuga hot-swap dyskéw Tak
RAID Tak
Poziomy RAID 0,1,JBOD
Protokoty sieciowe SMB/AFP/NFS/FTP/WebDAV
Architektura sieci GigabitEthernet
Interfejs sieciowy 2 x10/100/1000 Mbit/s
Gniazda we/wy 2 XRI-45 LAN
2xUSB 3.0
Liczba wentylatoréw Min. 1
Wentylator 9.2cm

Akcesoria w zestawie

Zainstalowane 2szt dyskéw 2TB SATA 6Gb/s 256GB Cache Hot-
Plug, technologia NASware, praca 24x7

Obudowa

Desktop

Zasilanie

100 V do 240 V AC
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| Wymiary | Max. 165 x 110 x 235 mm |
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10. Dostawa kompleksowego rozwigzania typu antywirus — zarzadzanego
centralnie.

10.1. Koncepcja wdrozenia.

W ramach zamowienia nalezy dostarczy¢ 100 szt. licencji antywirus.
Lokalizacja licencji znajduje sie w ponizej tabeli:

Lic. Antywirus
Gminny Osrodek Pomocy Spotecznej w Miejscu Piastowym 10
SP im. Benedykta Wierdaka w Gtowience 12
SP im. Tadeusza Kos$ciuszki w tezanach 12
SP im. Tytusa Trzecieskiego w Miejscu Piastowym 14
SP im. Kazimierza Wielkiego w Rogach 14
SP im. Sw. Jana Kantego w Targowiskach 14
SP im. Stanistawy Grelli we Wrocance 12
SP im. Jozefa Pitsudskiego w Zalesiu 12

10.1.1. Oprogramowanie Antywirus — 100 lic.

W ramach licencji wieczystej lub subskrypcji oprogramowania na okres nie krotszy niz 24
miesigce oprogramowanie musi spetnia¢ nastepujgce wymagania:

Administracja zdalna w chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z poziomu
interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.

6. Rozwigzanie musi posiada¢ mozliwo$¢ zarzgdzania urzgdzeniami mobilnymi — MDM.
7. Rozwigzanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

8. Rozwigzanie musi posiada¢ mozliwo$¢ dodania zestawu uprawnien dla uzytkownikow
w oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem,

zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢
mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablondéw raportéw, przygotowanych przez
producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerow.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego
warunki, jakie musi spetic klient, aby zostat umieszczony w danej grupie. Warunki
muszg zawierac¢ co najmniej: adresy sieciowe |P, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu

agenta w grupie dynamiczne;j.

Ochrona stacji roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
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2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikaciji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikéw.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogow lub
pojedynczych plikéw "na zgdanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych
oraz dyskéw sieciowych i dyskow przenosnych.

9. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikow, katalogoéw lub plikéw na podstawie rozszerzenia, hazwy, sumy
kontrolnej (SHA1L) oraz lokalizaciji pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewngtrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

14. Rozwigzanie musi zapewniac blokowanie zewnetrznych nosnikow danych na stacji w
tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzgdzen
Bluetooth, czytnikdéw kart inteligentnych, modeméw, portéw LPT/COM oraz urzadzeh
przenosnych.

15. Rozwigzanie musi posiadac¢ funkcje blokowania nosnikdéw wymiennych, badz grup
urzgdzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzgdzenia.

16. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybéw:

* tryb automatyczny z regutami, gdzie program automatycznie tworzy i

wykorzystuje regulty wraz z mozliwoscig wykorzystania regut utworzonych

przez uzytkownika,

« tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w

przypadku wykrycia aktywnosci w systemie,

* tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone

przez uzytkownika,

* tryb uczenia sig, w ktérym rozwigzanie uczy sie aktywnosci systemu i

uzytkownika oraz tworzy odpowiednie reguly w czasie okreslonym przez

uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie

przetgczy¢ sie w tryb pracy oparty na regutach,

* tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o

szczegolnie podejrzanych zdarzeniach.

17. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesow i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikéw.

18. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania
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wynikéw pod katem tego, ktore z nich sg podejrzane dla rozwigzania i mogg stanowi¢
zagrozenie bezpieczenhstwa.

19. Rozwigzanie musi posiada¢ automatyczna, inkrementacyjng aktualizacje silnika
detekgciji.

20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
21. Rozwigzanie musi posiadac¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.

22. Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego
Microsoft Outlook.

23. Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybow:

* tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala

tylko na potgczenia wychodzace,

« tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane

potaczenie,

* tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i

wychodzgcy, zezwalajgc tylko na potgczenia skonfigurowane przez

administratora,

* tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce

na pofgczenia przychodzgce i wychodzgce. Administrator musi posiadaé

mozliwos¢ konfigurowania czasu dziatania trybu.

24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

25. Przegladarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane przez
Uzytkownika.

26. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje na ramce przeglgdarki.

27. Rozwigzanie musi by¢é wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

28. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co
najmniej 140 kategorii i podkategorii.

29. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikobw za posrednictwem przeglgdarek internetowych,
klientéw poczty e-mail, z no$nikow wymiennych oraz wyodrebnionych z archiwum.
Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux
Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskow sieciowych typu NAS.
5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosc¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekgciji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie
beda przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréow Windows:
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9. Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikow i folderow, znajdujgcych
sie w ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajacy na hoscie
(HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozenh, atakujgcych jeszcze przed
uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzgdzenh do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modeméw, portéw LPT/COM
oraz urzgdzenh przenosnych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakéw, anomalii
W pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkow dla systemu IDS, co
najmniej w oparciu o wystepujgcy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.
17. Rozwigzanie musi posiadac ochrone przed oprogramowaniem wymuszajgcym okup
za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:

18. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przegladarki internetowe;.

19. Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celéw skanowania plikow na macierzach NAS / SAN, musi w peni
wspieraé rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwisow.
Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy
catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Ochrona urzgdzen mobilnych opartych o system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikdw, zaréwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.

3. Rozwigzanie musi zapewniaé¢ automatyczne uruchamianie skanowania, gdy
urzgdzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do
tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego
zarzgdzania, ktéra umozliwi:

. usuniecie zawartosci urzgdzenia,

. przywrocenie urzadzenie do ustawien fabrycznych,

. zablokowania urzgdzenia,

. uruchomienie sygnatu dzwiekowego,

. lokalizacje GPS.

. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
plikaciji.

. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

. hazwe aplikacji,

. hazwe pakietu,

. kategorie sklepu Google Play,

. uprawnienia aplikaciji,

. pochodzenie aplikacji z nieznanego zrodia.

PO OT O NYYODQOQOTOD
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11. Wdrozenie Systemu Centralnej Autoryzacji, AD, MFA, VPN.

11.1. Koncepcjatechniczna systemu.

Budowa Centralnego Systemu Autoryzacji obejmuje instalacje oraz integracje kilku systemow
(AD, MFA, VPN), ktére powinny tworzy¢ jednolitg architekture bezpiecznego uwierzytelniania
uzytkownikéw i urzadzen w sieci jednostki. Rozwigzanie powinno zapewnic:
a) Centralng Autentykacje i autoryzacje z integracjg ze srodowiskiem Active Directory,
b) Mozliwos¢ zastosowania uwierzytelniania dwusktadnikowego MFA (np. SMS, tokeny,
aplikacje mobilne) w dostepie zdalnym lub do lokalnych zasobéw (ustugi, urzadzenia),
c) Mozliwos¢ zapewnienia profiling’u dla uzytkownikéw przy wspotpracy z Active Directory,
d) Mozliwos¢ tworzenia regut dostepu opartych na tozsamosci uzytkownikow z AD, ich
lokalizaciji, rél oraz innych atrybutow (np. dziat, grupa, urzgdzenie),
e) Mozliwosc identyfikacji typu urzgdzeh tgczacych sie z siecig (laptopy, smartfony, drukarki
itp.), co pozwoli na stosowanie réznych polityk bezpieczenstwa,
f) Wdrozenie dla wszystkich uzytkownikow mechanizmu Active Directory na ich
komputerach,
g) Narzedzia do prostego zarzgdzania mechanizmami autoryzacji uzytkownikéw oraz
mozliwo$¢ monitorowania ich aktywnosci w srodowisku informatycznym.

Architektura scentralizowanego modelu autoryzacji i kontroli dostepu
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Koncepcyjny schemat systemu przedstawia powyzszy rysunek. Podstawg jego funkcjonowania
jest zrédto tozsamosci, stgd konieczno$¢ wdrozenia ustug Active Directory. Kompleksowe
wdrozenie zapewni bezpieczny i kontrolowany dostep do urzadzen WLAN, LAN, WAN,
komputerom, serwerom oraz innym urzgdzeniom podtgczonym do infrastruktury Urzedu Gmniny.

11.1.1. Komputery klienckie w sieci powinny zosta¢ podtgczone do domeny z
konfiguracjg zgodng z najlepszymi praktykami i akceptowang przez Zamawiajgcego
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oraz z zachowaniem istotnych ustawien uzytkownikéw Serwer Centralnej
Autoryzacji — 1 kpl.

System powinien zapewnia¢ petne zarzadzanie cyklem Zzyciowym dostepu do zasobdw
sieciowych, niezaleznie od miejsca uzyskiwanego dostepu. System realizuje wsparcie dla
dostepu goscinnego w sieci, identyfikacje stacji, rejestracje urzadzen. System moze obejmowac
kontrolg dostep wszystkich urzgdzeh podtgczonych do sieci IP w tym terminali, komputeréw PC,
smartfonow i tabletow, telefonii IP, terminali video i innych podtgczonych urzadzen.

System pracujgcy w modelu HA zainstalowany w ramach dostarczonej platformy wirtualizacyjne;.

a)

b)
c)

d)
e)
f)
9)

h)

)

)

k)

0)

System musi posiada¢ funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikow i urzgdzen koncowych.
System musi wspotpracowac z urzagdzeniami wielu producentéw (tzw. multi vendor)
System musi by¢ w petni zarzgdzany z poziomu interfejsu graficznego dostepnego przez
przegladarke internetowg z jednej konsoli, interfejs WEB w wersji HTMLS
niewymagajacych obstugi dodatkowych wtyczek.
System musi wspiera¢ funkcjonalnos¢ instalacji rozproszonej na wielu maszynach
(serwerach) fizycznych lub wirtualnych w ramach jednej licencji.
System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej
catego systemu w celu zachowania ciggtosci dziatania w ramach jednej licencji.
System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych stacji korncowych.
System musi umozliwia¢ obstuge co najmniej 200 jednoczesnych unikatowych autoryzacji
do sieci w ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalno$¢ do przynajmniej 1 000
jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego
rozwigzania.
Licencja ma by¢ zwalniana po roztgczeniu urzgdzenia koncowego.
System musi umozliwia¢ obstuge jednoczesnie podtgczonych agentéw oraz BYOD (Bring
Your Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe
autoryzacje do sieci w ciggu dnia.
System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie
fizycznej, w tym:

e VM —min. VMWare ESXi, Hyper-V, Proxmox, KVM

e Maszyny fizyczne - serwery wspierane przez producenta.
System musi posiada¢ funkcjonalnos¢ serweréw:

e serwera RADIUS dla infrastruktury sieciowej,
serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,
serwera SYSLOG,
serwera TACACS+,
serwera Monitoringu,
serwera DHCP,
serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

e serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.
System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych,
poprzez zapewnienie redundanciji dla modutéw realizujgcych dostepu do sieci i DHCP.
System musi umozliwia¢ uwierzytelnianie administratorow za pomocg wewnetrznej bazy
uzytkownikéw i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.
System musi umozliwia¢ uwierzytelnianie tozsamosci i urzgdzen korncowych za pomocg
wewnetrznej bazy i/lub zewnetrznych systeméw autoryzaciji w tym OpenLDAP, Microsoft
ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min
MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.
System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia koncowe,
jednostki organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systeméw
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(min. Airwatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc,
Microsoft Active Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL,
MSSQL, MariaDB, PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.

p) Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych haset, certyfikatéw, wystania konfiguracji
dostepowych poprzez email.

g) System musi wspiera¢ funkcjonalno$é API dla masowych operacji CRUD (Create, Read,
Update, Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

r) System musi mie¢ mozliwo$¢ autoryzacji protokotem NTLM z wieloma serwerami
Microsoft Active Directory, takze nie potgczonych relacjami zaufania.

S) System musi mie¢ mozliwos¢ obstuge wielu PKI dla réznych grup uzytkownikow.

t) System musi posiada¢ funkcjonalnos¢ tworzenia kont administracyjnych z
konfigurowalnym dostepem do dowolnych sposréd wszystkich funkcjonalnosci systemu
oraz do dowolnych obiektéw utworzonych i/lub zarzgdzanych w systemie.

u) System musi mie¢ mozliwo$¢ zmiany parametréw kont Microsoft Active Directory (min.
Login, Hasto, Imie, Nazwisko, Email, Status).

v) System musi posiada¢ funkcjonalnos¢ konfiguracji praw kontroli dostepu do
poszczegdlnych elementéw menu interfejsu oraz obiektdw na poziomie ich dodawania,
edycji, kasowania.

w) Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min. w
jezyku angielskim i polskim).

X) System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na
podstawie adresu IP lub podsieci.

y) System musi posiada¢ mozliwo$¢ raportowania podtgczonych tozsamoéci, urzadzen
koncowych podtgczonych do sieci, min. Tozsamo$¢, mac adres, urzgdzenie koncowe,
port, SSID, urzadzenie sieciowe, informacja o autoryzacji oraz przydzielony Vian z
przydzielonym adresem IP.

z) System musi zapewnia¢ scentralizowane monitorowanie urzgdzen sieciowych. W
systemie musi by¢ dostepny dedykowany interfejs graficzny, na ktéorym dostepny jest
podglad wszystkich portéw i modutdéw zarzgdzanego urzadzenia.

aa) System musi umozliwia¢ monitoring urzgdzen sieciowych oraz koncowych za pomocag
protokotu min. SNMP.

bb) System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz
sprawdzanie kondycji urzgdzen sieciowych oraz koncowych za pomocg min. protokotu
SNMP.

cc) Funkcjonalno$¢ zarzadzania urzgdzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji,
Statusu, Opisu.

dd) System musi obstugiwa¢ mozliwo$¢ automatycznego egzekwowania zdefiniowanych
polityk na urzgdzeniach sieci przewodowej i bezprzewodowe;j.

ee) System musi posiada¢ mozliwo$¢ konfiguracji serwera DHCP dla stworzonych podsieci
IP.

ff) System musi umozliwia¢ konfiguracje wlasnych szablonéw przesytanych wiadomosci e-
mail oraz wydruku poswiadczen dostepu do sieci.

gg) System musi posiada¢ funkcjonalnos¢ automatycznego wyszukiwania urzgdzen
sieciowych oraz koncowych w wybranych podsieciach minimum za pomocg protokotu
SNMP w wers;ji 1, 2c oraz 3.

hh) System musi posiada¢ funkcjonalnos¢ wysytania zdarzen np. do systeméw SIEM
minimum protokotem Syslog informacji z serweréw autoryzacji, DHCP, VPN, OTP,
Tacacs+.

i) System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub
na udziatach zewnetrznych.

) System musi posiada¢ wbudowany Captive Portal do obstugi logowania si¢ do sieci oraz
rejestracji tozsamo$ci i urzadzenh koncowych (BYOD).

kk) System musi posiada¢ mozliwosé logowania w oparciu o portale spotecznosciowe,
minimum: Facebook i Google, LinkedIn.
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I) System musi posiada¢ mozliwos¢ wysytania danych rejestracyjnych poprzez email,
bramke SMS oraz zapasowg bramke SMS.

mm) System musi posiada¢ funkcje personalizacji strony goscinne;.

nn) Captive Portal musi sie automatycznie dostosowaé formatem do podtgczonego
urzadzenia koncowego min: komputer, tablet, telefon.

00) Captive Portal musi umozliwia¢ rejestracje gosci potwierdzanych przez konta typu
sponsor.

pp) Captive Portal musi mie¢ mozliwos¢ wigczenia dwusktadnikowego uwierzytelniania konta
(OTP) minimum za pomocg tokenu wygenerowanego na Google Authenticatorze lub
wystanego przez bramke SMS oraz zapasowg bramke SMS.

gq) Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft
Active Directory.

rr) Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft
Active Directory.

ss) Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.

tt) Captive Portal musi umozliwia¢ tworzenie dynamicznych pol formularza rejestracyjnego,
np.: pole tekstowe, lista wyboru.

uu) Interfejs graficzny Captive Portalu musi byé dostepnym w réznych wersjach jezykowych
(min. w jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukraifiskim).

vv) Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.

Ww) Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont
goscinnych: na zgdanie, okresowo wg zadanej liczbie dni.

xX) Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.

yy) System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomocag
protokotéw LLDP, CDP.

zz) System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za
pomocg protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii,
blokowania dostepu do sieci, roztgczania tozsamosci/urzgdzenia koncowego.

aaa) System powinien posiada¢é mechanizm roztgczania dostepu do sieci z poziomu
interfejsu aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzgdzenia koncowego,
mac adresu do kwarantanny.

bbb) System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend CLI,
RADIUS CoA zgodnie z RFC 5176.

cce) System musi posiadaé dedykowanego agenta min dla systemu Windows, Mac OS,
Linux w celu profilowania urzadzen kohcowych.

ddd) System musi obstugiwaé roézne metody profilowania do wykrywania typu
urzgdzeniu, systemu operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP
SPAN, SNMP, Vendor OUI, TCP, Active Directory, CDP/LLDP, HTTP/S, DNS, Radius,
WMI, MDM, WIinRM, ONVIF.

eee) System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM

fff) System musi posiadaé funkcjonalnos¢ dwuskfadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS,.

gg99) System musi umozliwia¢é wspodtprace z agentem instalowanym na systemie
koncowym, ktory zapewni sprawdzenie systemu kohcowego pod katem zgodnosci z
politykg bezpieczenstwa co najmniej:

e Czy system jest aktualny z mozliwoscia automatycznego naprawienia
niezgodnosci

Czy wigczony jest firewall

Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

Czy jest wigczone szyfrowanie dysku systemowego

Czy urzadzenie koncowe jest podtgczone do domeny Microsoft Active Directory

Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora

Czy w systemie sg uruchomione procesy wskazane przez administratora

Czy w systemie sguruchomione ustugi wskazane przez administratora z

mozliwoscig automatycznego naprawienia niezgodnosci
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e Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a
takze pod katem:
— Wartosci klucza rejestru
— Typu wartosci: Number, String, Version

hhh) System musi posiada¢ mozliwos¢ wysytania komunikatow do uzytkownikow min
za pomocg agenta i Captive Portal.

iii) System musi wspétpracowaé z serwerem tokendw.

i) System musi posiadaé mechanizm autokonfiguracji sieci (autokonfiguratory sieci)
urzgdzen koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania
pracownikéw dziato IT dla systemdw co najmniej:

e Microsoft Windows
e Mac OS

e Ii0OS

e Android

kkKk) System musi posiada¢ mozliwos¢ instalacji certyfikatu kohcowego uzytkownika
poprzez mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

) System musi wspiera¢ protokdt IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP,
SNMP, komunikacje z Microsoft Active Directory.

Mechanizmy uwierzytelniania

a) System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla
zewnetrznego serwera RADIUS.

b) System musi obstugiwac uwierzytelnianie w oparciu o nastepujgce protokoty:

e MAC,

e PAP/ASCII,
e CHAP,

¢ SNMP,

e 802.1X.

c) wraz z mozliwoscig wyboru szczegdtowego sposobu uwierzytelniania np. IEEE 802.1x
(PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP),
MAC (MD5), TEAP, itp.

d) System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.

e) System musi umozliwia¢ uwierzytelnianie SNMP Trap urzgdzeh koncowych.

f) System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min.
Windows XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11,
Apple Mac OS X Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu
Supplicant).

g) System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:

o Tozsamosé/Urzadzenie koncowe,

Grupa tozsamosci/urzgdzen koncowych,

Parametry urzgdzenh koncowych, min: system operacyjny, wersja,

Atrybuty Active Directory,

Jednostka organizacyjna tozsamosci/urzagdzen kohcowych,

Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

Grupy urzgdzeh sieciowych,

Porty urzadzen sieciowych,

Grupy portéw urzgdzen sieciowych,

Jednostka organizacyjna portow,

Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

Data, czas waznosci polityki,

Wewnetrzny Captive Portal,

e Metoda autoryzacji.

h) System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutow RADIUS zwrotnych

VSA podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujgcych
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producentéow: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard
Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.

i) System musi wspiera¢ funkcjonalno$¢ IP-to-ID Mapping, polegajaca na tgczeniu
tozsamosci, adresu IP, adresu MAC.

i) System musi wspiera¢ funkcjonalnos¢ auto rejestracji, polegajacg na tgczeniu
tozsamosci, urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za
pomocg mechanizméw SNMP, DHCP, NMAP, WMI.

k) System musi posiada¢ mozliwosé wdrazania polityk w catej sieci za pomoca jednej
konsoli.

) System musi posiadac¢ lokalng baze tozsamosci, tworzong w oparciu o pojedyncza
tozsamosc¢ i/lub w postaci zbiorczego pliku w formacie CSV.

m) System musi posiada¢ lokalng baze urzgdzeh koncowych, tworzongw oparciu o
pojedynczy obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

n) System musi umozliwia¢ konfiguracje czasu waznos$ci hasta dla tozsamos$ci goscinnych
w dniach.

0) System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez
wewnetrzny Captive portal.

p) System musi posiada¢ lokalng baze urzadzeh koncowych, tworzong w oparciu o
urzadzenie koncowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza
urzadzen koncowych musi by¢ tworzona per urzgdzenie koncowe na podstawie
unikalnego adresu MAC.

g) System musi wspiera¢ uwierzytelnienie urzgdzeh koncowych na podstawie zawartych w
lokalnej bazie adreséw MAC.

r) System musi wspiera¢ funkcjonalnoé¢ réznych typow autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedynczg, autoryzacje wielokrotng,
uwierzytelnianie urzadzeh typu Voice VLAN, réwnoczesng obstuge roznych typdw
autoryzacji skonfigurowanych na porcie i/lub autoryzacje poprzez portal www.

s) System musi umozliwia¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikéw.

t) System musi umozliwia¢ przesytanie zwrotnych parametrow do systemoéw zewnetrznych
i/lub urzgdzen sieciowych za pomoca protokotu min. HTTP zawierajgcych min. informacje
o identyfikatorze tozsamosci, adresie MAC oraz IP.

Obstuga serweréw certyfikatow CA
1) System musi posiadac¢ funkcjonalnosc¢ zintegrowanego serwera certyfikacji CA (Certificate
Authority) oraz zapewnia¢ wspotprace z zewnetrznymi serwerami CA.
2) Funkcja CA zintegrowana oraz zewnetrzna musi zapewnia¢ przynajmniej nastepujgce
funkcjonalnosci:
o mozliwos¢ generowania i podpisywania certyfikatéw dla tozsamosci i urzgdzen
koncowych.
e mozliwos¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen
koncowych.
o Mozliwos¢ generowanie certyfikatbw za pomocag protokotu SCEP (Simple
Certificate Enroliment Protocol).
e ustuge OCSP (Online Certificate Status Protocol).

Obstuga serweréw DHCP
1) System musi posiadac¢ funkcje zintegrowanego serwera DHCP.
2) System musi wspiera¢ funkcjonalnos¢ auto rejestracji, polegajgca na tgczeniu urzadzenia
koncowego, adresu MAC podczas pracy serwera DHCP.

3) System musi zapewniac przynajmniej nastepujgce funkcjonalnoéci serwera DHCP:
e Uruchamianie ustugi dla wybranych podsieci,
e Przypisanie ustalonego adresu IP dla adresu MAC.
e Przypisanie roznych adreséw IP dla konkretnego adresu MAC z r6znych podsieci,
o Mozliwos¢ zwracania adreséw IP wytgcznie dla wybranej i wczesnigj

zdefiniowanej grupy adreséw MAC,
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Mozliwos¢ okreslania braku dostepu dla wybranych adreséow MAC,

¢ Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji,
ograniczenia dla zdefiniowanej grupy adreséow MAC,

o Mozliwos¢ ustawienia dodatkowych parametréw zwrotnych przesytanych przez
serwer DHCP,

e Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym
adresacji IP dla przydziatu statycznego i dynamicznego,

e Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,

o Dokonywanie zmian bez koniecznosci wytgczania ustug.

Obstuga serweréw TACACS+
System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepow urzadzen sieciowych:
1) System musi umozliwia¢ grupowanie urzgdzen koncowych oraz administratoréw.
2) System musi umozliwia¢ tworzenia haset administratorom.
3) System musi umozliwia¢ tworzenie listy komend uprawnien dla administratorow.
4) System musi raportowaé¢ o wszystkich wydanych komendach na kontrolowanych
urzgdzeniach sieciowych.
5) System musi umozliwia¢é zmiane hasta administratora z poziomu urzgdzenia sieciowego
wg ustalonego czasu.
6) System musi umozliwiaé¢ logowanie za pomocg poswiadczen Microsoft Active Directory.
7) System musi wspiera¢ logowanie administratorow za pomoca tokenéw OTP.
8) System musi umozliwia¢ przypisywanie atrybutow zwrotnych VSA podczas etapu
autoryzacji.

Raportowanie i monitoring
System musi umozliwia¢ generowanie raportéw oraz monitoring przynajmniej nastepujgcych
parametrow:

1) Monitoring autoryzacii.

2) Monitoring dla zdarzen systemowych.

3) Monitoring dla zdarzenh DHCP.

4) Monitoring dla tozsamosci.

5) Monitoring dla urzgdzen koncowych.

6) Monitoring dla urzgdzen sieciowych.

7) Raport stanu systemu (min. szczeg6towy dane z nodéw systemu, wykorzystanie polityk
dostepu, ostatnie krytyczne bledy, niski status komponentow drukarek, ostanie
aktywnosci serweréw autoryzacji, DHCP, urzgdzen sieciowych uwzgledniajgcy ostatnig
aktywnos¢ autoryzacji, obcigzenie procesora, pamieci, zmiany konfiguracji, obcigzenie
serwera DHCP, autoryzacji, obcigzenia portow — przepustowos$c¢, liczby autoryzaciji)
dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.

8) Raport ze zdarzen logowania z informacjg o nadam adresie IP.

9) Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamigci,
przestrzeni dyskowej, dziatania ustug.

10) Raport z logéw DHCP z informacja o polityce dostepu logowania do sieci.

11) System musi posiada¢ mechanizm graficznego podgladu stanu przetgcznika i portow w
czasie rzeczywistym.

12) System musi wspieraé mechanizm graficznego podgladu urzadzen sieciowych
dziatajgcych w stosie.

13) System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnos$ci vlanéw
w urzgdzeniach sieciowych dziatajgcych w Srodowisku.

14) System musi wpiera¢ funkcjonalnos$¢ graficznego monitoringu zasobdw zarzgdzanych
drukarek sieciowych.

15) System musi posiada¢ mechanizm graficznego podgladu stanu tozsamo$ci oraz urzgdzen
koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie
urzgdzen koncowych wg tozsamosci na dzien, parametry urzgdzen koncowych, min:
system operacyjny, wersja.
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16) System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do
sieci w czasie rzeczywistym z podziatem wg urzgdzen sieciowych, kontroleréw wifi.
17) Raport z logow OTP z informacjg o poprawnej i btednej autoryzacji, wystanego tokenu
przez bramke SMS.
18) Raport zdarzen Microsoft Active Directory, minimum:
e Logowania, wylogowania z system w tym btedne logowania,
e Logowania do sieci 802.1X.
Alarmy
1) System musi umozliwiaé generowanie alarméw systemowych w sytuacjach krytycznych
za pomoca:
o wiadomo$ci e-mail,
e Syslog,
¢ notyfikacji systemowych.
2) Alarmy mogag by¢ generowane w sytuacjach, min:
o llosci obstugiwanych transakcji RADIUS,
o Opdznienie obstugi transkacji RADIUS,
o Statusu krytycznego modutow.
3) System musi posiadac zestaw narzedzi diagnostycznych dla rozwigzywania problemow,
w tym:
o badanie tgcznosci IP za pomocg ping, traceroute,
e tcpdump protokotdéw RADIUS, TACACSH,
e wyszukiwanie zdarzen RADIUS z uwzglednieniem:
— nazwy uzytkownika,
—adresu MAC,
— statusu uwierzytelnienia (udana lub nieudana),
— powodu, jezeli uwierzytelnienie nieudane,
— zakresu czasowego, co do dnia, godziny i minuty,
e wykonanie zdalnego polecenia na urzgdzeniu sieciowym.

Licencja wsparcia technicznego producenta oprogramowania:
Wykonawca dostarczy wraz dozywotnig licencjg systemu NAC — 24 miesieczng licencje na
wsparcie producenta oprogramowania. Licencja ta powinna obejmowaé minimum:
o Kontakt mailowy z dzialem wsparcia technicznego w celu rozwigzania problemow
zwigzanych z wdrozeniem lub obstugg systemu NAC.

o Rozwigzywanie powtarzalnych i rozwigzywalnych probleméw zwigzanych z
oprogramowaniem a takze wsparcie przy identyfikacji problemoéw trudnych do
powtdrzenia.

o \Wsparcie przy rozwigzywaniu problemow oraz pomoc w okreslaniu parametrow dla
konfiguracji oprogramowania oraz wstepne obejscia dla wykrytych problemow.
o Dostep do dokumentacji i instrukcji na stronie internetowe;.
Dostep do aktualizacji i poprawek, ktére powinny byé dostepne z poziomu interfejsu
oprogramowania.
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11.1.2. Karty elektroniczne dla systemu MFA — 50 szt.

W ramach zamoéwienia nalezy dostarczy¢ 50 szt. kart elektronicznych. Karty nalezy
skonfigurowaé¢ do logowania do domeny na wskazanych przez zamawiajgcego stacjach
roboczych.

Wymagania ogélne:

Pamie¢ do 64 kB

Podpisywanie i szyfrowanie RSA klucze do 2048 bitow

Podpisywanie ECC GF(p) klucze 256 bitow (wkrétce), 384, 512, 521 bitéw na

zyczenie

Wspierane algorytmy RSA, ECC, DES/3DES, AES, SHAL (ograniczone) SHA-
256, SHA-384

Wsparcie dla Secure Messaging Tak

Generowanie kluczy na karcie (RSA,ECC)

Protokoty T=0

API PKCS#11, MS CAPI/CSP/CNG, miniDriver, PC/SC

Certyfikat bezpieczenstwa aplikacji CC EAL 4+

podpisu kwalifilkowanego (QSCD)
Certyfikat platformy sprzetowej CC EAL 5+

Windows 8, 8.1, 10 (obstuga systemow operacyjnych
Wsparcie dla systemdw operacyjnych 32/64bit), Linux ( via PKCS#11), MacOSX (PKCS#11)
oraz ograniczone wsparcie dla Windows 7

Czes$¢ zblizeniowa MIFARE Classic 1k (13,56 Mhz)
Inne wsparcie dla ustug Terminal Services
11.1.3. Czytniki kart elektronicznych dla systemu MFA — 45 szt.

W ramach zamdéwienia nalezy dostarczy¢ 45 szt. czytnikdw do kart stykowych elektronicznych,
inteligentnych. Czytniki majg wspotpracowac z kartami ( pkt. 11.1.2)

Wymagania ogdlne:

Obstuga wszystkich gtéwnych uktadoéw scalonych kart
inteligentnych zgodnych z norma ISO/IEC 7816

* ISO/IEC 7816 Cze$¢ 1 do 4

* EMV 2011 Wersja 4.3 Poziom 1

Obstugiwane ukfady scalone Tag IC

Obstugiwane normy

Protokét karty inteligentnej T=0, T=1
Predkosc interfejsu karty inteligentnej ?X16£é)7kbps (w zaleznosci od karty)

Czestotliwos¢ zegara karty

o ; Zgodny z norma ISO/IEC 7816; Dziata do 16 MHz
inteligentnej

+ 8-stykowe gniazdo stykéw przesuwnych ID-1

Typ styku * Obstuga C4/C8

* Przetacznik wykrywania karty
Wskaznik stanu LED
Interface USB 2.0 Full Speed (12 Mbps)
Zigcze 1,5 m kabel USB ze ztgczem USB typu A
MTBF ~7M hours
Pobdr mocy <6 mA bez karty; 25 mA z kartg

Specyfikacja PC/SC wer. 2.01.14 dla:

* Windows® 7/8/10 (32 i 64 bity); Windows® Server
Sterownik PC/SC 2003/2008/2012

* MacOS 10.9.x, 10.10.x, 10.11.x

* Linux 2.6.x, 3.x (32 i 64 bity)
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11.1.4. Zakres prac konfiguracyjnych i wdrozeniowych — 1 kpl.

W ramach zamoéwienia w obrebie Urzedu Gminy Miejsce Piastowe majg zostaé wykonane
nastepujgce zadania:
e Wdrozenie Systemu Centralnej Autoryzacji (integracja z domeng).
o Wdrozenie ustug katalogowych wraz z migracjg uzytkownikow sieci do domeny.
o Wdrozenie zasad GPO i dystrybucja podstawowego oprogramowania.
e Wdrozenie Centrum certyfikacji typu Enterprise.
o \Wdrozenie protokotu 802.1x dla przetgcznikdéw sieciowych oraz urzgdzeh sieci WLAN (w
obrebie Urzedu Gminy Miejsce Piastowe).
o Wdrozenie autoryzacji dwusktadnikowej (MFA) z wykorzystaniem dostarczonych kart
o Wdrozenie platformy zarzgdzajgcej (pkt 6.2) wszystkimi dostarczanymi urzgdzeniami
NGFW.
o Wdrozenie oprogramowanie do zbierania, analizowania i wizualizowania danych sieci.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%E% GENTRUM
. : n3e | oo
na Rozwdj Cyfrowy - Polska Unie Europejska "11;“1:3"_,4 FOLSKA' -

12. Uslugi zewnetrzne zwiekszajace poziom bezpieczenstwa informacji tj.
wzmocnhienie odpornosci oraz zdolnosci do skutecznego zapobiegania i
reagowania na incydenty w systemach informatycznych — wsparcie i
monitoring.

Ustuga wsparcia i opieki serwisowej obejmujgca wdrozone rozwigzania i systemy w
nastepujacym zakresie:

Monitorowanie

- biezgce monitorowanie i wykrywanie zdarzen w trybie 24/h

Reagowanie

- biezgce reagowanie na zdarzenia i awarie

- zapobieganie i usuwanie zagrozen, ograniczenie skutkéw zdarzen

- zapewnienie urzgdzen zastepczych w razie koniecznosci

Zarzadzanie

- aktualizacja oprogramowania urzadzehn, w tym aktualizacja firmware’éw, oraz
wykonywanie upgrade’ow i update’dw urzadzeh aktywnych zgodnie z zaleceniami
TAC producenta

- dokonywanie niezbednych rekonfiguracji

- regularne wykonywanie kopii zapasowych w modelu 3+2+1

- tworzenie kopii zapasowych srodowisk wirtualnych

- kontrola wykorzystywania zasobéw

- przeprowadzanie regularnych audytéw i analizy ryzyka (co najmniej raz w roku)

Raportowanie

- zapisywanie zdarzen systemowych (logowanie zdarzen i ich rozliczalnos¢)

- analizowanie logéw systemowych oraz dziatah uzytkownikéw

- archiwizacja plikow systemowych, plikéw konfiguracyjnych oraz firmware'éw urzgdzen
w zewnetrznej lokalizacji DC

Wymagania organizacyjne i operacyjne:
- Wykonawca zapewni $wiadczenie ustug wsparcia i serwisu zgodnie z okreslonym
poziomem SLA:

W DNI robocze w W pozostatym
Czas Reakcji Serwisowej (CRS) godzinach 8.00 — pczasie
20.00

Maksymalny Czas Podjecia Reakc;ji

Serwisowej 1h 2h
Maksymalny czas Usunigcia Awarii 8h NBD (nastepny dzien
krytycznych roboczy)

- Zapewnienie wszelkich zasobow (inzynierskich, stuzb technicznych itp.) potrzebnych do
kompleksowej realizacji ustugi.

- Uruchomienie telefonicznego centrum serwisowego dla Zamawiajgcego, dziatajacego w
godzinach od 8.00 — do 20.00 w dni robocze — na potrzeby zgtaszania incydentow/awarii
oraz wszelkich nieprawidtowosci w funkcjonowaniu infrastruktury.

- Prowadzenie elektronicznej ewidencji incydentéw/awarii oraz zgtoszen serwisowych.

- Wypetnianie w imieniu Zamawiajgcego obowigzkow wynikajgcych z przepisow Prawa, w
szczegolnosci ustawy o Krajowym Systemie Cyberbezpieczehstwa.

- W sytuacjach szczegodlnych zagrozeh, podejmowania niezwiocznie dziatan w celu
zapobiezenia lub ograniczenia ich skutkéw.
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- Zachowanie w tajemnicy wszelkich informacji zwigzanych z realizacjg umowy, z
wytgczeniem tych informacji, ktérych obowigzek udostepnienia wynika z obowigzujacych
przepiséw prawa.
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lI. WARUNKI ~ URUCHOMIENIA | ODBIORU WDROZONYCH
ROZWIAZAN ORAZ PRZEKAZANIA DO EKSPLOATACJI.

1. Pozostate wymagania od Wykonawcy.

1)

2)

Poza dostawami i ustugami podstawowymi, wykonawca jest zobowigzany do

skalkulowania wszelkich ustug pomocniczych, jakie uzna za niezbedne do

prawidlowego wykonania przedmiotu zamowienia dla przyjetej technologii

uwzgledniajgc warunki ich wykonania.

Wykonawca powinien ponadto uwzgledni¢ w cenie w ramach kosztéw dodatkowych:

o koszty dostawy sprzetu na miejsce instalaciji,

o koszty zabezpieczenia istniejacych elementéw obiektu oraz wyposazenia
(urzgdzen) Uzytkownika przed ich zniszczeniem w trakcie wykonywania prac,

o koszty zwigzane z zorganizowaniem pracy w sposob minimalizujgcy zakitdcenie
prowadzenia biezgcej dziatalno$ci Zamawiajgcego,

o koszty zapewnienia bezpieczehstwa bhp i ppoz. w trakcie realizacji prac,

o koszty testow, prob, badan, odbioréw technicznych — jesli bedg wymagane,

e koszty opracowania dokumentaciji powykonawczej,

e Kkoszty uporzadkowania oraz przywrécenia obiektu po wykonanych robotach do
stanu pierwotnego wraz z naprawg ewentualnych szkéd uzytkownikowi lub osobom
trzecim.

3) Wykonawca zobowigzany jest do:

- dokonywania z Zamawiajgcym wszelkich koniecznych ustalen moggcych wptywac na
zakres i sposob realizacji Przedmiotu Zamdwienia oraz ciggta wspotpraca z
Zamawiajgcym na kazdym etapie realizacji,

- stosowanie sie do wytycznych i polityk bezpieczenstwa informacji obowigzujgcych u
Zamawiajgcego,

- udzielania na kazde Zzgdanie Zamawiajgcego petnej informacji na temat stanu
realizacji Przedmiotu Zamowienia.

Uwaga!

1) Dostarczone rozwigzania teleinformatyczne, ze szczegdélnym uwzglednieniem
dostarczanego i wdrazanego Oprogramowania, muszg by¢ zgodne z powszechnie
obowigzujgcymi przepisami prawa polskiego i europejskiego. Rozwigzania muszg
pozwala¢ na gromadzenie, przetwarzanie i analizowanie danych i informacji w
obszarach objetych wdrozeniem.

1) Podmioty realizujgce zadania publiczne zobowigzane sg do stosowania rozwigzan z

zakresu interoperacyjnosci mi. na poziomie technologicznym. Interoperacyjnos¢
osigga sie poprzez stosowania minimalnych wymagah dla systeméw
teleinformatycznych. Zgodnie z §20 ust. 2 pkt. 12 Rozporzgdzenia Rady Ministréw w
sprawie Krajowych Ram Interoperacyjnosci (KRI) zapewnienie odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych polega mi. na:

- zgodnosci systemoéw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa,

- redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatno$ci
technicznych systemow teleinformatycznych,

- zapewnienia bezpieczenstwa plikow,
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- dbatos$¢ o aktualizacje oprogramowania.
Dodatkowym waznym elementem systemu jest mozliwos¢ rejestrowania i przechowywania
zapisOw w dziennikach systemowych (logowanie zdarzen).
Koniecznos$¢ zapewnienia tej funkcjonalnosci wynika z:
§21 ust. 1 KRI (zapewnienie rozliczalnosci w systemach teleinformatycznych w postaci
elektroniczneyj),
Art. 22 i 23 Ustawy z dnia 5 lipca 2018 o Krajowym Systemie Cyberbezpieczehstwa.
Wdrozone rozwigzania powinny spetniajgc wymagania przywotanych aktéw prawnych oraz
standardéw rynkowych.

2. Przeszkolenie dla przedstawicieli Zamawiajgcego.

Wykonawca jest zobowigzany do przeszkolenia przedstawicieli Zamawiajgcego z wdrozonych w
ramach projektu systeméw i rozwigzan. Szkolenie powinno by¢ przeprowadzone w formie
prezentacji z mozliwoscig zalogowania sie na konsole urzgdzen w trybie do odczytu z
mozliwoscig analizy dokonanej konfiguracji i wigczenia mechanizmow monitorowania.
Przeszkolenie powinno by¢ ukierunkowane na wskazanie roli i funkcji danego elementu systemu
w kontekscie podniesienia odpornosci i mozliwosci zapobiegania incydentom (funkciji
podniesienia poziomu cyberbezpieczenstwa). Powinno réwniez obejmowac¢ ogdlne zasady
zarzgdzania i monitorowania urzgdzen.

e Przeszkolenie dla min 2 przedstawicieli zamawiajgcego,

o Forma: zdalne lub stacjonarne (do ustalenia z Zamawiajgcym),
e Czas trwania: min. 6 godzin szkoleniowych,

o Materiaty szkoleniowe — nie bedg wymagane.

3. Odbiér koncowy.

Odbidr koncowy Przedmiotu Zamdwienia ma na celu potwierdzenie wykonania wszystkich zadan
wynikajgcych z Umowy oraz dostarczenia wymaganej zamowieniem Dokumentacji. Odbiory bedg
odbywa¢ sie zgodnie z zapisami w Umowie na realizacje zamdwienia. Przed przystgpieniem do
odbioru koncowego Wykonawca przygotuje nastepujgce dokumenty:

e Protokoty z pomiardw i testéw — jesli dotyczy.

e Odpowiednie atesty i certyfikaty - jesli sg wymagane.

e Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze sprzetem,

przez producenta.
e Protokoty odbioréw czesciowych.
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