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Wymagania ogdlne

W przypadkach, kiedy w szczegdétowym opisie przedmiotu zamodwienia wskazane zostaty znaki towarowe, patenty,
pochodzenie, zrédto lub szczegdlny proces, ktdry charakteryzuje produkty lub ustugi dostarczane przez konkretnego
Wykonawce, co prowadzitoby do uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub produktow,
oznacza to, ze Zamawiajgcy nie moze opisa¢ przedmiotu zamdwienia za pomocg dostatecznie doktadnych okreslen
i jest to uzasadnione specyfikg przedmiotu zamdwienia. W takich sytuacjach ewentualne wskazania na znaki
towarowe, patenty, pochodzenie, Zrddto lub szczegdlny proces, nalezy odczytywac z wyrazami ,,lub réwnowazne”.
Dostarczany sprzet musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany, kompletny, wyprodukowany nie
wczesniej niz w 2024 r., wolny od jakichkolwiek wad fizycznych i prawnych, sprawny technicznie, pochodzi¢ z
oficjalnego kanatu dystrybucyjnego. Przez stwierdzenie "fabrycznie nowy" nalezy rozumieé sprzet opakowany
oryginalnie (opakowanie musi by¢ nienaruszone i posiada¢ zabezpieczenie zastosowane przez producenta). Przez
"wade fizyczng" nalezy rozumieé¢ rowniez jakakolwiek niezgodnos¢ ze szczegétowym opisem przedmiotu
zamowienia. Sprzet musi by¢é wyposazony we wszystkie niezbedne do jego dziatania i zapewnienia wymaganych
funkcjonalnosci Sprzetu standardowe rozwigzania softwarowe wraz z prawem do bezterminowego korzystania przez
Zamawiajgcego z tych rozwigzan w takiej funkcji, jednakze w kazdym przypadku nie krdcej, niz przez czas, w jakim
bedzie technicznie mozliwe uzywanie Sprzetu. O ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajace
parametry techniczne nalezy odczytywac jako parametry minimalne.
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1. System do zarzadzania infrastrukturg informatyczng i sieciowg — 1 komplet

Zamawiajacy oczekuje dostawy 100 licencji oprogramowania w formie bezterminowej z serwisem i wsparciem
na 12 miesiace, zgodnego z poniizsza specyfikacjg

1.

Oprogramowanie posiada budowe modutowg, sktada sie z serwera zarzadzajacego, zdalnych konsoli oraz
Agentdw. Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana jest przy uzyciu
szyfrowanego protokotu TLS 1.2. Program umozliwia zmiane portu komunikacyjnego wykorzystywanego
przez konsolg zarzadzajaca.

Moduty umozliwiajg kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanowiskach
uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomocy w formie interaktywnego
potaczenia sieciowego z obstugiwanym uzytkownikiem. Program wykorzystuje darmowy silnik bazy danych
z kodem Zrédtowym dostepnym na licencji open-source (PostgreSQL w wersji 12) dzieki czemu nie jest
objety limitem ilosci danych, baza danych jest rozwigzaniem darmowym niewymagajacym dodatkowego
licencjonowania. Instalacja Serwera oraz Konsol zarzadzajacych wymaga 64-bitowego systemu
operacyjnego Windows.

Dane, ktére dotycza dziatarh pracownika na komputerze, a wiec: historia aktywnosci, polityka korzystania z
Internetu oraz aplikacji, dostep do zewnetrznych nosnikdw danych itp., sg odseparowane od danych stricte
technicznych tj. informacji o stacji roboczej. Sg one réwniez grupowane w osobnym, dedykowanym oknie.
Pozwala to na, zgodne z RODO, usuwanie danych wybranego uzytkownika bez koniecznosci usuniecia
informacji o stacji roboczej.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety jest kontrolg na poziomie
wybranych Administratoréw — w programie mozna nadawa¢ kontom administracyjnym rézne poziomy
dostepu oraz uprawnien zaréwno do funkcji Programu, grup urzadzen, jak i uzytkownikéw. Gtéwny
Administrator ma mozliwos¢ zarzadzania uprawnieniami konfiguracyjnymi programu dla innych kont z rolg
administracyjng np. moze wytaczy¢ mozliwos¢ zdalnej deinstalacji Agenta, ograniczy¢ dostep do Opcji
programu oraz logéw dziatan innych administratoréw. Dziatania administratoréw sg logowane oznacza to,
ze program posiada dziennik z listg czynnosci wykonanych przez administratoréw, ktére zmodyfikowaty
obiekty znajdujace sie w systemie w tym m.in. logowanie dostepu do Opcji programu, logowanie dostepu
do informacji o aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta. Dziatania administratoréw
moga by¢ automatycznie eksportowane do zewnetrznego kolektora Syslog. Lista kont uzytkownikdw, w tym
administratoréw, moze by¢ synchronizowana z Active Directory, rowniez przez szyfrowane potgczenie
LDAPS.

Program umozliwia konfiguracje polityki haset do lokalnych kont uzytkownikéw konsoli. Polityk pozawala
na okredlenie: minimalnej dtugosci hasta, liter, cyfr, znakédw specjalnych oraz automatycznie wymusza
dostosowanie biezgcych haset do obowigzujgcych zasad.

Program zawiera mechanizmy uwierzytelniania logowan administratoréw do konsoli z wykorzystaniem
weryfikacji dwusktadnikowej (MFA). Kod autoryzacyjny moze by¢ wysytany za pomocg e-mail i/lub SMS. W
weryfikacji MFA mozna skonfigurowaé okres, po ktérym nalezy ponownie zautoryzowac logowanie. W
przypadku awarii autoryzacja logowania moze by¢ pominieta tylko w lokalnej konsoli serwera.

Producent zostat wyrdzniony znakiem jakosci CYBERSECURITY MADE IN EUROPE przyznawanym przez
Europejska Organizacje ds. Cyberbezpieczenstwa (ECSO).

MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) obejmuje serwery Windows, Linux, Unix, Mac;
routery, przetgczniki, urzagdzenia VolP i firewalle w zakresie:

o wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

e wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z informacjg OU)
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e wizualizacji stanu urzadzen w postaci ikon urzagdzen na graficznych mapach sieci
e wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon na mapie do
najblizszej linii siatki
e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tfa.
e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tta
zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczen w budynku
e wizualizacji map urzadzen poprzez grupowanie urzgdzen na narysowanych czworokatach o dowolnym
rozmiarze i kolorze
e wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie
e wizualizacji potgczen pomiedzy urzadzeniami a przetacznikami za pomoca linii i informacji, do ktérego
portu przetacznika podtgczone jest dane urzadzenie w sposdéb manualny oraz automatyczny
e zablokowania mapy urzadzen przed przypadkows edycja
e serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych serwisow.
Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw
e serwerdw pocztowych:
- program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysytania poczty
- program ma mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS
i inne), w razie gdyby przestaty one odpowiada¢ lub funkcjonowaty wadliwie (np. gdy wazne
parametry znajdg sie poza zakresem)
- program ma mozliwo$é wykonywania operacji testowych
- program ma mozliwo$¢ wystania powiadomienia jesli serwer pocztowy nie dziata
e monitorowania serweréw WWW i adreséw URL
e cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie internetowej
i statusu protokotu HTTPS
e obstugi szyfrowania SSL/TLS w powiadomieniach e-mail
e obstugi urzadzern SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacjg, (np. przetgczniki,
routery, drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie wartosci za pomocg nazw zmiennych
oraz OID
e obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych
e monitoringu routeréw i przetgcznikow wg:
- zmian stanu interfejsow sieciowych
- ruchu sieciowego
- podtaczonych stacji roboczych — graficzna prezentacja panelu switcha
- ruchu generowanego przez podfgczone do portéw stacje robocze
e serwiséw Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢ oraz pozwala
na jego uruchomienie/zatrzymanie/zrestartowanie
e wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia, czas
od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzadzalnosci SNMP, ostrzezenie o
zdarzeniu na urzadzeniu
e monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano
e zarzadzania stanem maszyn wirtualnych Vmware: wysytanie polecen witgczenia, wstrzymania i
wytgczenia zasilania do kazdej maszyny
e wydajnosci systemoéw Windows:
- obcigzenie CPU, pamieci, zajeto$¢ dyskéw, transfer sieciowy

2. Program posiada Inteligentne Mapy i Oddziaty, ktére stuzg do lepszego zarzgdzania logiczng strukturg
urzadzen w przedsiebiorstwie (Oddziaty) oraz tworzg dynamiczne mapy wg wtasnych filtréw (Mapy
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Inteligentne). Kryteria automatycznego filtrowania dotyczy¢ mogg m.in. statusu Agenta, wygenerowanych
alarméw, zainstalowanych aplikacji, przynaleznosci do oddziatu, serwiséw sieciowych, danych z SNMP,
danych z inwentaryzacji urzadzenia itp. Program posiada réwniez funkcje kompilatora plikow MIB, ktory
umozliwia dodawanie definicji dla modutéw SNMP.

Program umozliwia réwniez naktadanie na urzadzenia licznikéw wydajnosci WMI oraz SNMP wg szablonéw
definiowanie alarméw z wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie, m.in.: wystanie
komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie SMS, wystanie wiadomosci SMS poprzez
integracje z serwisem smsapi.pl, wystanie wiadomosci przez Microsoft Teams oraz Slack, uruchomienie
programu, wystanie putapki SNMP, wystanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows,
wytgczenie/restart komputera. Alarmy budowane s3g przez administratora z wykorzystaniem ciggu
przyczynowo skutkowego — oznacza to, ze administrator samodzielnie moze wskazaé¢ dowolne zdarzenie z
listy, ktorego wykrycie wzbudzi alarm oraz dowolng liczbe akcji wybranych z listy, ktére zostang wykonane
jako reakcja na wykryte zdarzenie. Wykonywanie akcji alarméw mozna skonfigurowa¢ automatycznie po
wykryciu zdarzenia, z opdZznieniem, na koricu zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji mozna
natozy¢ ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00. Alarmy pozwalajg na priorytetyzacje
urzadzen, grupowanie wg. waznosci i typu urzadzenia. Oprogramowanie umozliwia wykorzystanie w
alarmowaniu skrzynek e-mail z wykorzystaniem autoryzacji OAuth 2.0

Program ma mozliwos¢ integracji ze sprzetowg bramka GSM w celu wysytania powiadomien SMS z
wykorzystaniem protokotu netGSM (SOAP).

WZAKRESIE INWENTARYZACJI program automatycznie gromadzi informacje o sprzecie i oprogramowaniu na
stacjach roboczych oraz:

Prezentuje szczegdty dotyczgce sprzetu: modelu, procesora, pamieci, ptyty gtéwnej, napeddw, kart itp.
Umozliwia odczyt parametréow S.M.A.R.T. dyskdéw twardych, dyskéw SSD, w tym NVMe.

Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, srednie
wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemow, dla ktorych konieczny jest
upgrade.

Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio

umozliwia audytowanie i weryfikacje uzytkowania licencji w organizacji.

Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

Posiada mozliwosé wysytania powiadomienia np. e-mailem w przypadku zainstalowania

programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

Umozliwia odczytanie numeru seryjnego (klucze licencyjne).

Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez okreslenie
paczek aplikacji wymaganych oraz nieautoryzowanych.

Umozliwia przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

Umozliwia utworzenie listy plikdéw uzytkownikdw z okreslonym rozszerzeniem (np. filmy .AVI) znalezionych
na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plikdw uzytkownika:
obrazéw (wymiary obrazka), video (dtugosc¢ filmu), audio (dtugo$¢ nagrania), archiwow (liczba plikow w
$rodku, rozmiar po wypakowaniu).

Umozliwia wymiane plikébw do i ze stacjg robocza poprzez funkcje Menedzera plikéw. Dziatania
administratoréw wykonywane w tej funkcji sg logowane.

Modut inwentaryzacji zasobéw umozliwia prowadzenie bazy ewidencji majatku IT w zakresie sprzetu i
programowania:
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przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji,

przydzielania dostepu administratoréw do zasobéw na podstawie praw do oddziatow,

tworzenia powigzan miedzy zasobami a urzadzeniami,

tworzenia powigzan miedzy zasobami a kontami uzytkownikdw (zarowno lokalnymi, jak i
zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,

wskazania oséb uprawnionych do uzycia zasobéw poprzez rozbudowane mechanizmy,

definiowania wtasnych typdw zasobdéw (elementdéw wyposazenia), ich atrybutow oraz wartosci - dla danego
urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych informacji, np. numer
inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartos¢ sprzetu lub oprogramowania,
nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przeglagdu (mozna poda¢ date, po ktorej
administrator otrzyma powiadomienie e-mail zblizajgcym sie terminie przegladu lub uptywie gwaranciji),
nazwa firmy serwisujacej, lub wtasny komentarz,

okreslenia atrybutow wymaganych, ktdre sg obowigzkowe dla wszystkich zasobow,

okreslenia atrybutow dodatkowych tylko dla wybranych typow zasobéw,

masowg edycje atrybutdéw zasobdw,

definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

importu danych z zewnetrznego zrédta (.CSV),

przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu,
gwarancji, dowolnego dokumentu itp.,

tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

oznaczania statusow zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja itp.
wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na wykonanie czynnosci,

generowania zestawienia wszystkich zasobdw, w tym urzadzen i zainstalowanego na nich oprogramowania,
przygotowanie wielu szablonéw generowanych dokumentdw i protokotéw przekazania zasobdéw wraz z
konfigurowalng sekcjg zawierajgca dane i logo organizacji,

konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg zdefiniowanego wzorca,
konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotéw wg
zdefiniowanego wzorca,

archiwizacji i poréwnywania audytéw zasobow,

tworzenia kodow kreskowych dla zasobdw,

drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dla zasobdw,
ktdre posiadajg numer inwentarzowy,

inwentaryzacji zasobow posiadajacych kody kreskowe za pomoca aplikacji mobilnej dla systemu Android
poprzez wyszukiwanie zasobdw, skanowanie etykiet, dodawanie i edycje zasobdéw, dodawanie czynnosci
serwisowych, drukowanie etykiet,

mozliwos$¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla systemu
Android,

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez manualne
wykonanie skanéw inwentaryzacji offline),

definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu ,data” z atrybutéw
zasobdw lub licencji (np. ,,za 2 tygodnie wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania zapewnia funkcjonalnos$¢ w zakresie pozyskiwania informacji
0 oprogramowaniu i audycie licencji poprzez:
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1. Skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie

archiwow ZIP.

. Informacje o aplikacjach uzywanych w organizacji.

. Tworzenie wtasnych wzorcéw aplikacji.

. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

. Zarzadzanie posiadanymi licencjami.

. Wskazywanie oséb odpowiedzialnych za licencje.

. Wskazanie uzytkownikéw licencji.

. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

10. Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez: przypisywanie do
uzytkownika, przypisywanie do wielu komputerdw tego samego uzytkownika, przypisywanie wg numeréw
seryjnych, przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu.

11. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili istnieje mozliwo$¢ wykonania aktualnych raportéw audytowych.

12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

13. Mozliwos$é przypisania do programéw numerdw seryjnych, wartosci itp.

OCoONOULLDA WN

Okna audytowe posiadajg mozliwos¢ filtrowania elementow per oddziat.

W ZAKRESIE OBStUGI UZYTKOWNIKOW program umozliwia monitorowanie aktywnosci uzytkownikéw
pracujgcych na komputerach z systemem Windows poprzez monitorowanie:

Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy),

Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz informacjg o
uruchomieniu na podwyzszonych uprawnieniach,

Rzeczywistego uzytkowania programow (m.in. procentowa wartos¢ wykorzystania aplikacji, obrazujaca
czas jej uzywania w stosunku do tgcznego czasu, przez ktory aplikacja byta uruchomiona) wraz z informacja,
na ktérym komputerze wykonano dang aktywnosé,

Informacji o edytowanych przez uzytkownika dokumentach,

Historii pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

Transferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy generowany przez uzytkownika),
Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla kazdego
uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt drukowany), zestawienia
pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument drukowano
z danej stacji roboczej), mozliwos¢ "grupowania" drukarek poprzez identyfikacje drukarek. Program ma
mozliwo$¢é monitorowania kosztéw wydrukow,

Nagtowkdéw przesytanej w aplikacjach klienckich poczty e-mail.

Program ponadto posiada mozliwosc:

wykrywania podejrzanej aktywnosci przez popularne ,jigglery”, majacej na celu symulowanie faktycznej
pracy.

zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnos¢ wytgcznie przez ruch
myszg bez klikniecia lub wprowadzanie tego samego znaku z klawiatury.

wyszczegdlnienia podejrzanej aktywnosci w raportach.
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e wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.

e automatycznego wigczenia zapisywania zrzutdw ekranowych po wykryciu podejrzanej aktywnosci.

e blokowania stron internetowych poprzez mozliwos$¢ zezwolenia lub zablokowania catego ruchu WWW dla
stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscig definiowania wyjatkdow — zaréwno
zezwalajacych, jak i zabraniajgcych korzystania z danych domen oraz wybranych lub dowolnych sub-domen
(np. *.domena.pl). Reguty w postaci listy domen tworzone sg dla uzytkownika lub grupy uzytkownikéw i
moga by¢ kopiowane lub wspdtdzielone pomiedzy grupami lub kontami.

e integracji list stron w formie plikdéw .TXT z dowolnego adresu zewnetrznego np. CERT.

e skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.

e automatycznego odswiezania list stron zintegrowanych z adreséw zewnetrznych.

e blokowania ruchu na wskazanych portach TCP/IP,

e blokowania pobierania poprzez przegladarki internetowe plikdw z okreslonym rozszerzeniem,

e prowadzenia rejestru naruszen blokad,

e wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze lub wysle
okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong ilo$¢ stron w ciggu
dnia, naruszy skonfigurowane blokady,

e przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci raportu (ktéry mozna
dotgczy¢ np. do akt pracownika),

e definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw jest wytgczone.

Mozliwos$¢ generowania raportéw dla uzytkownikdéw Active Directory niezaleznie od tego, na jakich

komputerach pracowali w danym czasie.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguty w postaci listy
blokowanych plikéw lub lokalizacji tworzone sg dla uzytkownika lub grupy uzytkownikéw i moga by¢é kopiowane
pomiedzy grupami lub kontami.

Program posiada Grupy uzytkownikdw oraz Grupy Inteligentne, ktére stuzg do lepszego zarzadzania
uzytkownikami, politykg monitorowania oraz blokowania aplikacji i stron internetowych.

PROGRAM UMOZLIWIA REALIZACJE ZDALNEJ POMOCY UZYTKOWNIKOM. W ramach kontroli stacji uzytkownika
dostepny jest podglad pulpitu uzytkownika i mozliwos$¢ przejecia nad nim kontroli wraz z mozliwoscig zdefiniowania
czy uzytkownik powinien zosta¢ zapytany o zgode na potgcznie i opcjg odrzucenia takiego potacznia przez
uzytkownika (np. w przypadku pracownikdw wysokiego szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik
jak i administrator widzg ten sam ekran. Administrator w trakcie zdalnego dostepu ma mozliwos$¢ wyboru
dowolnego ekranu (monitora) oraz zablokowania dziatania myszy oraz klawiatury dla uzytkownika. Funkcja
zdalnego dostepu umozliwia réwnoczesne podfaczenie do tego samego komputera kilku administratorom.

W niniejszym module znajduje sie baza zgtoszert umozliwiajgca uzytkownikom zgtaszanie problemdéw
technicznych poprzez dedykowany portal oraz przetwarzanie wiadomosci e-mail, ktére sg przetwarzane i
przyporzadkowywane odpowiednim administratorom, otrzymujagcym automatycznie powiadomienie o
przypisanym im problemie. Oprogramowanie pozwala na integracje ze skrzynkami e-mail w oparciu o klasyczng
autoryzacje login/hasto oraz mechanizm OAuth 2.0. Modut umozliwia réwniez przetwarzanie zgtoszen w trybie
anonimowym (wsparcie w realizacji wymogéw ,Dyrektywy o sygnalistach”) oraz zawiera dokumenty prawne dot.
ochrony sygnalistéw w tym szablon regulaminu zgtoszert wewnetrznych wymagany przez Dyrektywe. Kolejng wazng
funkcjonalnoscia jest umozliwienie uzytkownikom monitorowania procesu rozwigzywania zgtoszonych przez nich
probleméw i ich aktualnych statuséow, jak rowniez mozliwos¢ wymiany informacji z administratorem poprzez
komentarze, ktére sg wpisywane i widoczne dla obu stron. System umozliwia uzycie posredniego statusu
»Zgloszenie rozwigzane” przed ostatecznym zamknieciem zgtoszenia.
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Modut ten zawiera rowniez komunikator (czat), ktéry umozliwia prowadzenie rozméw w czasie

rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy zalogowanymi uzytkownikami, pracownikami
pomocy technicznej i administratorami (wraz z wyszukiwarkg rozmoéw i wiadomosci wg stéw kluczowych oraz
automatycznym oczyszczaniem historii rozméw). Ponadto czat pozwala na:

e zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lub dostep
ograniczony wytgcznie do pomocy technicznej

e rozmowy réwniez miedzy ,,zwyktymi” uzytkownikami

e przesyfanie plikéw miedzy rozmdéwcami w trybie online

e tworzenie pokojow tematycznych, rozmdw grupowych

e oznaczanie kontaktéw jako ,,ulubionych” na liscie kontaktéw

e uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie WWW heldpesku

e moze byé wyswietlany w trybie jasnym lub ciemnym

W module zawarta jest réwniez baza wiedzy pomagajaca uzytkownikom samodzielnie rozwigzywac

najprostsze, powtarzajgce sie problemy wraz z mozliwoscig nadawania artykutom 1 z 3 statuséw

(opublikowany, wewnetrzny, szkic). Program umozliwia informowanie pracownikédw o zdarzeniach, np.
planowanych przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem tresci oraz faczami
do artykutéw w bazie wiedzy. Uzytkownik ma mozliwos¢é przegladniecia historii

odczytanych komunikatow bezposrednio z poziomu ikony Agenta. Administrator ma mozliwos¢

tworzenia szkicow i archiwizowania komunikatéw.

Dostep do systemu zgtoszen oraz bazy wiedzy realizowany jest przez dedykowany portal dostepny przez
przeglagdarke internetowa, ktéry moze byé wyswietlany w trybie jasnym lub ciemnym.

Funkcjonalno$é¢ modutu umozliwia rdwniez uzyskanie dostepu z prywatnego komputera tylko do
swojego komputera firmowego, ktdry pozostat w organizacji, za pomocg funkcji zdalnego dostepu
przez kazdego pracownika.

Modut pomocy zdalnej umozliwia réwniez:

e pobieranie listy uzytkownikow z Active Directory,

e wyswietlanie w systemie zgtoszen wizytdwki uzytkownika wraz z jego numerem telefonu, adresem e-mail
oraz informacja o przetozonym,

e zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji uprawnien,
resetu hasta, edycji kont,

e zarzadzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez rozbudowany system zarzgdzania
regutami widocznosci zgtoszen,

e zarzadzanie dostepem zwyktych uzytkownikéw koricowych do wybranych kategorii zgtoszen,

e zarzadzanie dostepem zwyktych uzytkownikéw korncowych do wybranych kategorii artykutéw bazy wiedzy,

e tworzenie wiasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii w folderach (do 4
poziomdw kategorii), opisami kategorii oraz klauzulg RODO,

e automatyczne przypisywanie konkretnych pracownikdw helpdesk do zgtoszer w okreslonych kategoriach
lub pochodzacych od okreslonych grup uzytkownikow,

e definiowanie Sciezek akceptacji zgtoszen — procesu, w ktérym uzytkownik uzyskuje akceptacje na realizacje
zgtoszenia od wyznaczonych oséb w organizacji,

e przypisywanie sciezek akceptacji zgtoszen do okreslonych kategorii,

e procesowanie zgtoszen uzytkownikdéw z wiadomosci e-mail,
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eksportowania listy zgtoszen do plikow CSV i XLSX,

integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm OAuth 2.0,
tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych kategorii
zgtoszen,

wykonywanie operacji na wielu zgtoszeniach rownoczesnie,

dotgczanie zatgcznikdw do zgtoszen,

rozbudowane wyszukiwanie zgtoszen i artykutow w bazie wiedzy,

szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikow,

wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w kreatorze
wyswietlanym przy zamykaniu zgtoszenia,

zrzuty ekranowe (podglad pulpitu),

zdalng modyfikacje rejestréw,

dystrybucje oprogramowania przez Agenty,

definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z pakietéw MSI w
postaci Kiosku z Aplikacjami,

przypisywanie dostepnych w Kiosku instalatoréw do grup uzytkownikow,

dystrybucje oraz uruchamianie plikdw za pomocg Agentéw (w tym plikow MSI),

zadania dystrybucji plikéw, jesli komputer jest wytgczony w trakcie zlecania operacji nastepuje
kolejkowanie zadania dystrybucji pliku,

mozliwo$é skonfigurowania automatyzacji procesowania zgtoszen wraz z powiadomieniami e-mail
wysytanymi do okreslonych aktoréw w zgtoszeniu,

mozliwo$é skonfigurowania automatyzacji dodajgcych komentarze publiczne wraz z zatacznikami i
odnos$nikami do artykutéw w Bazie Wiedzy,

planowanie nieobecnosci pracownikéw helpdesk,

obstuge uméw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np. przekroczen SLA
wraz z podsumowaniem,

generowanie raportédw obstugi helpdesk,

zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego uzytkownika
systemu),

zarzadzania procesami systemu Windows (w zakresie: zakoricz proces, zakoncz drzewo procesu, uruchom
nowy proces w sesji uzytkownika wraz z parametrami),

wymiany plikdw do i ze stacji roboczej poprzez funkcje Menedzera plikéw bez blokowania interfejsu
programu podczas przesytania plikow.

Kolejng funkcja oprogramowania jest MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM poprzez blokowanie
urzadzen.

1. Blokowanie urzadzen i nosnikdw danych. Program ma mozliwos¢ zarzadzania prawami dostepu do
wszystkich urzadzen wejscia i wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowac pliki
z komputera firmowego lub uruchomié z nich program zewnetrzny.

2. Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne urzadzenia

(drukarka, klawiatura, mysz itp.) moga by¢ podtaczane.

5. Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzadzen zewnetrznych wraz z mozliwoscig
ograniczenia alarmoéw tylko do nosnikéw niezaufanych.

6. Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzgdzanie ustawieniami Windows Defender.
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7. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskow

BitLocker.

8. Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomocg BitLocker.

9. Funkcje wspierajgce bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku oraz jako zasdéb
w bazie danych programu.

10. Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows Defender w zakresie

odczytu stanu ochrony, wtgczenia i wytgczenia ochrony, tworzenia regut ruchu.

11. Funkcje wspierajace bezpieczenstwo systemu: odczytanie informacji o aktywnym

oprogramowaniu antywirusowym firm trzecich, innym niz Windows Defender.

12. Funkcje wspierajgce bezpieczerstwo systemu: monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostepu do urzadzen:
1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikow.
2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’éw, dyskow itp. - urzadzenia
prywatne sg blokowane.
3. Catkowite zablokowanie okreslonych typdw urzadzen dla wybranych uzytkownikdéw.
4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
5. Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikow, ktére np. zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych:

1. Zapisywanie informacji o zmianach w systemie plikdw na urzadzeniach przenosnych.
2. Podtaczenie/odtgczenie urzgdzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.
Definiowanie regut monitorowanych folderéw w postaci list.

Monitorowanie operacji na plikach na udostepnionych zasobach sieciowych (udziatach) na urzadzeniach
nieobstugiwanych przez Agenta (np. macierze, NAS itp.)

Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi do uzytkownikéw oraz grup
domenowych. Przydzielanie uprawnien rowniez do kont uzytkownikéw lokalnych.

Program umozliwia prowadzenie rejestru naruszen blokad podtgczanych nosnikow.

2. Serwery i macierz — 1 komplet

Przedmiotem zamdwienia jest wdrozenie klastra wysokiej dostepnosci sktadajgcy sie z 2 serwerdw oraz macierzy
na ktérym zostanie zainstalowane oprogramowanie do aktualizacji systeméw Windows i oprogramowanie do
zarzadzania infrastruktura.
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2.1.Serwer typ | - 1 szt.

Parametr ‘ Charakterystyka (wymagania minimalne)

e  Obudowa Rack o wysokosci 2U

e 12 wnek na dyski 3.5”

e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy, pozwalajacy
jednoznacznie stwierdzi¢, czy system dziata poprawnie i pokazujgcy podstawowe
stany dziatania serwera w tym adres IP karty zarzadzajgce;j

Obudowa

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowane;j
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

e  Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

e Obstuga procesoréw 32 rdzeniowych.

e  Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego

Ptyta gtéwna znakiem firmowym.

e Na ptycie gtdwnej powinno znajdowac sie 16 slotéw przeznaczonych do instalacji
pamieci.

e  Piyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Chipset e Dedykowany przez producenta procesora do pracy w serwerach

dwuprocesorowych

e  Zainstalowane dwa procesory klasy x86 dedykowane do pracy z zaoferowanym

Procesor serwerem  umozliwiajagce  osiggniecie  wyniku  min. 169 w  tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej.
RAM e 256GB DDR5 RDIMM 5600MT/s,

e  Sprzetowy kontroler dyskowy, posiadajacy

Kontroler RAID o  Min. 8GB nieulotnej pamieci cache,

o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o  Wsparcie dla dyskdw samoszyfrujgcych

e Zainstalowane:
o  8xdysk SSD SATA o pojemnosci min. 960GB, Hot-Plug
o Mozliwosé zainstalowania dwdch dyskow M.2 NVMe SSD o pojemnosci min. 960GB
Hot-Plug z mozliwoscig konfiguracji RAID 1.

Dyski twarde

Gniazda PCI e Szeséslotéw PCle

e  Wbudowane min. 4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie moga by¢
osiggniete poprzez karty w slotach PCle)

Interfejsy sieciowe/FC/SAS

e 4 porty USB w tym min:

o 1 port USB 3.0 z tytu obudowy,
Wbudowane porty o 1 port micro USB z przodu obudowy
e 2 port VGA z czego jeden z przodu obudwy
o Mozliwosé rozbudowy o port RS232
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Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1280x1024
Wentylatory e Redundantne, Hot-Plug
Zasilacze e Redundantne, Hot-Plug min. 700W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych

System
operacyjny/dodatkowe
oprogramownaie

System operacyjny spetniajgcy min. ponizsze wymagania:

Licencjia musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w Srodowisku fizycznym i dwéch wirtualnych srodowiskach
serwerowego systemu operacyjnego za pomocg wbudowanych
mechanizmoéw wirtualizacji.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy
system operacyjny.

Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi  serwerami  z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizméw wspodtdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw
bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy.

Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading;

Whbudowany mechanizm  klasyfikowania i indeksowania plikdw
(dokumentéw) w oparciu o ich zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzgdowg zajmujacg sie bezpieczernstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 2 jezykdw poprzez wybdr z listy dostepnych lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&amp;Play).
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Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath).

Mozliwosc¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.

Mozliwos¢ migracji konfiguracji systemu Microsoft Windows Serwer
2021/2016.

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.
Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowe;j
lokalizacji. Mechanizm ma réwniez pozwalaé na kontrole otwarcia urzagdzenia w
trakcie transportu, niezaleznie od stanu zasilania.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0

Mozliwosé dynamicznego witgczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Jednocze$nie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace
integralnos$¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
o mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;
o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

O O O O O

o integracja z Active Directory;
o mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;
o wsparcie dla automatycznej rejestracji DNS
o wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j.
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o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

o mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalne;j

o  Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzadzania temperaturg i przeptywem powietrza w
serwerze

o Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do
zarzadzania — w formularzu
oferty nalezy podac¢ petng
nazwe oferowanego
oprogramowania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego
ponizsze wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram
Szczegotowy opis wykrytych systemdw oraz ich komponentéw

Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportow w oparciu o wszystkie informacje zawarte
w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle,
pozostatego czasu gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzadzeniach
Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzagdzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwosé przejecia zdalnego pulpitu

Mozliwo$é podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Mozliwosé importu plikéw MIB

Przesytanie alertdéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréw

Mozliwos$¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw
Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

Mozliwo$¢é automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
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wewnetrznego, obsadzenie slotow PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

e Mozliwos¢é tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdéw, rozwigzan modularnych oraz przetacznikéw sieciowych w
oparciu o profile

e  Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Oprogramowanie do
monitorowania — w
formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktdra zapewnia
proaktywne monitorowanie i rozwigzywanie problemodw infrastruktury IT oraz integracje z
posiadang platforma wirtualizacji. Zaproponowane rozwigzanie musi posiadac¢ nastepujgce
funkcjonalnosci:
e Monitoring:
o ilo$¢ podtaczonych oraz roztgczonych systemow
o stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i szczegétowa
analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
o informacje o statusie gwarancji dla poszczegdlnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie rozszerzajace
funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajace okreslenie
trendow krétko- i dtugoterminowej prognozy wykorzystania przestrzeni na
pamieciach masowych.
o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe
oraz poréwnanie parametrow historycznych i biezacych. Funkcjonalnos¢ ta
musi wspiera¢ serwery, urzgdzenia sieciowe oraz systemy pamieci
masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetgcznikow FC.
o Szczegétowe informacje dla serweréw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentow adresacji IP karty zarzagdzajace;j.
o Monitoring parametrow serwerdw z informacjg o minimum:
= QObcigzeniu procesora
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o

o

Zuzyciu pamieci RAM

Temperaturze procesorow

Temperaturze powietrza wlotowego

Zuzyciu pradu

Zmianach w fizycznej konfiguracji serwera

Dla wszystkich wymienionych parametréw muszg by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.

Monitoring parametréw pamieci masowych z informacjg o minimum:

Opdznieniach

IOPS

Przepustowosci

Utylizacji kontroleréow

Pojemno$¢ catkowita i dostepna

Wszystkie informacje muszg by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegdlnych LUN-6w.

Dla wszystkich wymienionych powyzej parametrow muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

Dane historyczne o wykorzystaniu przestrzeni pamieci masowe;j
muszg by¢ przechowywane co najmniej 2 lata

Informacje o poziomie redukcji danych

Informacje o statusie replikacji oraz snapshotow

Monitoring parametréw przetacznikdw sieciowych z informacjg o
minimum:

Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
Stanie komponentow: zasilacze, wentylatory

Podtgczonych hostach

llosci i statusu portow

Utylizacji procesora

Utylizacji poszczegdlnych portéow

Dla wszystkich wymienionych powyzej parametrow muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

Aktualizacja firmware

mozliwosc¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
systemow pamieci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania

mozliwosc¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
serwerow, wraz z informacjg o zalecanych wersjach oprogramowania
mozliwosc¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
rozwiazan HCl, wraz z informacjg o zalecanych wersjach oprogramowania
mozliwos¢ aktualizcji firmware, dla systeméw przetgcznikéw FC, wraz z
informacjg o zalecanych wersjach oprogramowania

mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o
zalecanych wersjach oprogramowania

@)

o

Raporty

o

Mozliwosé generowania raportéw dla serwerdw zawierajgcych informacje

O:
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= Nazwie hosta, modelu serwera, nr serwisowym, dacie konca
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej
*  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systemow pamieci masowych
zawierajacych informacje o:
=  Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia,
wersji oprogramowania, zajetosci systemu oraz poziomu redukcjg
danych, informacje o utworzonych LUN-ach i systemach pliku,
status replikacji
o Generowanie raportéw do plikéw CSV i PDF
Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzagdzen w
Srodowisku i przypisujgcy im odpowiedni wynik bezpieczeristwa. System
musi informowac administratora o wykrytych lukach bezpieczenstwa oraz
sposobie ich zabezpieczenia.
o Musiistnie¢ mozliwosé tworzenia wtasnych polityk bezpieczerstwa w
oparciu o wzorce dla poszczegdlnych urzadzen.
o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rdl dla poszczegdlnych
administratorow.
Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajacego serwery, urzgdzenia pamieci masowych,
przetaczniki sieciowe, przetaczniki SAN, rozwigzania HCI, deduplikatory
Producenta oferowanego urzgdzenia (jesli takie sg w posiadaniu
Zamawiajgcego)
Wirtualny asystent
o Wbudowana w platforme funkcjonalnos$¢ wirtualnego asystenta w oparciu
o algorytmy GenAl przy dostepie do bazy wiedzy producenta urzadzen
oraz analizie danych z monitoringu poszczegdlnych elementéw
infrastruktury;
Mozliwos$é rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzgdzania incydentami w ramach
infrastruktury IT.

Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia
iOS oraz Android
Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie ze standardami:
= SO 27001

= NIST Security and Privacy Controls for Federal Information
Systems and Organization
o CSA Cloud Control Matrix

Certyfikaty e  Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001 oraz
ISO-14001
e Serwer musi posiadac deklaracja CE.
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e Oferowane produkty muszg zawierac informacje dotyczgce ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajace podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentéw powinno odbywaé sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadaé sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz
Sladowe ilosci srodkow zmniejszajacych palnosé sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej Epeat
Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajacy spetnianie wymogu.

e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé
status ,Certified for Windows” dla systemdéw Microsoft Windows Server 2019,
Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

e  Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

o Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Wsparcie techniczne i
oprogramowanie — w
formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

Oprogramowanie producenta pofaczone z oficjalnym dziatem wsparcia technicznego,
automatycznie tworzace zgtoszenia serwisowe w przypadku awarii.

Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na rowni z
tradycyjnym zgtoszeniem serwisowym przez dziat techniczny producenta serwera.
Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy Windows lub linux
lub w postaci maszyny wirtualnej potrafigcej obstuzy¢ jednoczesnie wiele serwerdw.

Konfiguracja i zaoferowany poziom wsparcia powinien po wystgpieniu awarii urzgdzenia
automatycznie zaktadac zlecenie serwisowe w dziale wsparcia producenta, poinformowacé o
tym za pomocg wiadomosci e-mail, a nastepnie dziat wsparcia powinien sie kontaktowac z
klientem w celu rozwigzania problemu.

Oprogramowanie musi wspotpracowac z kartg do zarzadzania w urzadzeniu, ktéra bedzie
dziata¢ niezaleznie od zainstalowanego systemu operacyjnego, posiadajgca dedykowane port
RJ-45 Gigabit. Karta musi umozliwia¢ podmontowanie zdalnych wirtualnych napeddéw, oraz
wirtualng konsole z dostepem do myszy, klawiatury.

Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajace :

e  Proaktywne, zautomatyzowane wykrywanie probleméw, tworzenie zgtoszen i
wysytanie powiadomien.

e Predykcyjna analiza i wykrywanie awarii dyskow twardych i ptyt gtdwnych
serwerow.

e  Szybsze rozwigzywanie problemdw dzieki zdalnemu dostepowi i bezpiecznej
dwukierunkowej komunikacji miedzy serwisem producenta serwera, a
srodowiskiem klienta.

e upgradeiinstalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,
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mozliwosc¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta przy uzyciu pofgczenia internetowego z
automatycznym przekierowaniem a w szczegélnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do

punktu e.

wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

mozliwos$¢ wiaczenia/wytgczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktora tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty ( dd-mm-rrrr )

sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z
doktadna datg ( dd-mm-rrrr ) i wersjg ( rewizja wydania )

doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscia exportu
do pliku o rozszerzeniu *.xml

raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, sciggnietych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng datg (
dd-mm-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w przedziale
czasowym do min. 1 roku.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesow wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcja
awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych,
wskazowki dotyczgce bezpieczenstwa produktow, samodzielne wysytanie czesci, a
takze ocena bezpieczeristwa cybernetycznego.

205

trona

Fundusze Europejskie
na Rozwéj Cyfrowy

.

Rzeczpospolita Dofinansowane przez [N gﬁ*ﬂé
olska Unig Europejska e "r‘l%"ﬂ*

*




Cyberbezpieczny
Samorzqgd

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Mozliwo$é rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w celu uzyskania
pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym
z czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong
ustuge serwisowa.

o  Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢,
znajdujacy sie na miejscu pracownik serwisu zamowi nowg czesc i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujgcy na
miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakcji ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajace, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $Swiadczenie
ustug serwisowych oraz posiadac¢ autoryzacje producenta urzgdzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

Inne

Dostarczone serwery muszg by¢ w petni kompatybilne i poprawnie wspétpracowac z
posiadanymi przez Zamawiajacego serwerami marki Fujitsu.

2.2.Serwer typ Il =1 szt.

Parametr

Obudowa

Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci 2U

12 wnek na dyski 3.5”

Obudowa wyposazona w panel LCD umieszczony na froncie obudowy, pozwalajacy
jednoznacznie stwierdzi¢, czy system dziata poprawnie i pokazujgcy podstawowe
stany dziatania serwera w tym adres IP karty zarzadzajace;j

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
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monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowane;j
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw.
Obstuga procesorow 32 rdzeniowych.
Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego

Ptyta gtéwna znakiem firmowym.
e Na ptycie gtéwnej powinno znajdowac sie 16 slotéw przeznaczonych do instalacji
pamiegci.
e  Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.
Chipset e Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych
e  Zainstalowane dwa procesory klasy x86 dedykowane do pracy z zaoferowanym
Procesor serwerem  umozliwiajgce  osiggniecie  wyniku min. 169 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowe;j.
RAM e 256GB DDR5 RDIMM 5600MT/s,

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwos¢ konfiguracji poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujgcych

Dyski twarde

Zainstalowane:

o 8xdysk SSD SATA o pojemnosci min. 960GB, Hot-Plug
Mozliwos$¢ zainstalowania dwoch dyskow M.2 NVMe SSD o pojemnosci min. 960GB
Hot-Plug z mozliwoscig konfiguracji RAID 1.

Gniazda PCI

Sze$¢ slotéw PCle

Interfejsy sieciowe/FC/SAS

Wbudowane min. 4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie moga by¢
osiagniete poprzez karty w slotach PCle)

Czteroportowa karta 12GB SAS HBA

Wbudowane porty

4 porty USB w tym min:

o 1 port USB 3.0 z tytu obudowy,

o 1 port micro USB z przodu obudowy
2 port VGA z czego jeden z przodu obudwy
Mozliwosé rozbudowy o port RS232

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.

Video
1280x1024
Wentylatory e Redundantne, Hot-Plug
Zasilacze e Redundantne, Hot-Plug min. 700W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych
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System

operacyjny/dodatkowe

oprogramownaie

System operacyjny spetniajgcy min. ponizsze wymagania:

Licencjia musi uprawnia¢é do uruchamiania serwerowego systemu
operacyjnego w srodowisku fizycznym i dwdch wirtualnych srodowiskach
serwerowego systemu operacyjnego za pomocy wbudowanych
mechanizmoéw wirtualizacji.

Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy
system operacyjny.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi  serwerami  z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizméw wspotdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw
bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia czy sterownik przeszedt testy jakosSci przeprowadzone przez
producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy.

Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading;

Wbudowany mechanizm  klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartosc.

Wbudowane szyfrowanie dyskédw przy pomocy mechanizmdw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzagdowag zajmujgca sie bezpieczeristwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potgczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 2 jezykdw poprzez wybor z listy dostepnych lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&amp;Play).
Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.
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Mozliwos¢ migracji konfiguracji systemu Microsoft Windows Serwer
2021/2016.

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.
Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowej
lokalizacji. Mechanizm ma réwniez pozwalaé na kontrole otwarcia urzadzenia w
trakcie transportu, niezaleznie od stanu zasilania.

Mozliwo$é wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwosciag
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0

Mozliwosé dynamicznego witgczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

Mozliwos$é wymazania danych ze znajdujgcych sie dyskoéw wewngtrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacja ztosliwego oprogramowania.
Jednocze$nie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace
integralnos¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci

obrotowej wentylatoréow, konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

mozliwos¢ podmontowania zdalnych wirtualnych napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,

Redfish;

o mozliwosé zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

o mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny

serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;

wsparcie dla automatycznej rejestracji DNS

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowej.

o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

o mozliwos¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o  Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

o  Przesytanie danych telemetrycznych w czasie rzeczywistym

O O 0O O O

o O O O
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o Dostosowanie zarzadzania temperaturg i przeptywem powietrza w
serwerze
o Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do
zarzadzania — w formularzu
oferty nalezy poda¢ petng
nazwe oferowanego
oprogramowania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego
ponizsze wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamigci masowych

integracja z Active Directory

Mozliwo$é zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwo$¢é uruchamiania procesu wykrywania urzagdzen w oparciu o harmonogram
Szczegotowy opis wykrytych systemdw oraz ich komponentéw

Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportow w oparciu o wszystkie informacje zawarte
w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle,
pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach
Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwosé przejecia zdalnego pulpitu

Mozliwo$é podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertdéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréow

Mozliwosé zdalnej aktualizacji oprogramowania wewnetrznego serwerdéw
Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

Mozliwosé automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr
seryjne sprzetu, konfiguracja poszczegélnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
Srodowiska w celu wykrycia rozbieznosci.
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e Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikdw sieciowych w
oparciu o profile

e  Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i

Hyper-V.
Oprogramowanie do Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktdra zapewnia
monitorowania — w proaktywne monitorowanie i rozwigzywanie problemoéw infrastruktury IT oraz integracje z
formularzu oferty nalezy | posiadang platformg wirtualizacji. Zaproponowane rozwigzanie musi posiada¢ nastepujace
podac petng nazwe funkcjonalnosci:
oferowanego e  Monitoring:
oprogramowania o ilos¢ podtaczonych oraz roztaczonych systemow

o stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczeristwem w oparciu o najlepsze praktyki i szczegétowa
analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
o informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce
funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajace okreslenie
trendéw krétko- i dtugoterminowej prognozy wykorzystania przestrzeni na
pamieciach masowych.
o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe
oraz poréwnanie parametrow historycznych i biezgcych. Funkcjonalnos¢ ta
musi wspiera¢ serwery, urzgdzenia sieciowe oraz systemy pamieci
masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetacznikéw FC.
o Szczegdtowe informacje dla serwerdw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentow adresacji IP karty zarzgdzajace;j.
o Monitoring parametréw serwerdw z informacjg o minimum:
= Obcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesoréw
= Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
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Dla wszystkich wymienionych parametréw muszg by¢ dostepne

dane historyczne oraz automatycznie generowana informacja o
anomaliach.

Monitoring parametréw pamieci masowych z informacjg o minimum:

Opdznieniach

IOPS

Przepustowosci

Utylizacji kontroleréw
Pojemnos¢ catkowita i dostepna

Wszystkie informacje muszg by¢ dostepne zaréwno dla catej

pamieci masowej jak i poszczegdlnych LUN-Gw.
Dla wszystkich wymienionych powyzej parametrow muszg by¢

dostepne dane historyczne oraz automatycznie generowana

informacja o anomaliach.

Dane historyczne o wykorzystaniu przestrzeni pamieci masowe;j
muszg by¢ przechowywane co najmniej 2 lata

Informacje o poziomie redukcji danych

Informacje o statusie replikacji oraz snapshotow

Monitoring parametrow przetgcznikdw sieciowych z informacjg o

minimum:

Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
Stanie komponentow: zasilacze, wentylatory

Podtaczonych hostach

llosci i statusu portow

Utylizacji procesora

Utylizacji poszczegdlnych portéw

Dla wszystkich wymienionych powyzej parametrow muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

Aktualizacja firmware

mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
systemow pamieci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania

mozliwosc¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
serwerow, wraz z informacjg o zalecanych wersjach oprogramowania
mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach oprogramowania
mozliwos¢ aktualizcji firmware, dla systemodw przetacznikéw FC, wraz z
informacjg o zalecanych wersjach oprogramowania

mozliwosc¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o
zalecanych wersjach oprogramowania

o

Raporty

o

Mozliwo$¢ generowania raportéw dla serwerdw zawierajgcych informacje

O:

Nazwie hosta, modelu serwera, nr serwisowym, dacie konca
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej

Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
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o Mozliwos¢ generowania raportéow dla systeméw pamieci masowych
zawierajacych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzagdzenia, modelu urzadzenia,
wersji oprogramowania, zajetosci systemu oraz poziomu redukcjg
danych, informacje o utworzonych LUN-ach i systemach pliku,
status replikacji
o Generowanie raportow do plikéw CSV i PDF
e Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzadzen w
srodowisku i przypisujgcy im odpowiedni wynik bezpieczeristwa. System
musi informowac administratora o wykrytych lukach bezpieczenstwa oraz
sposobie ich zabezpieczenia.
o Musiistnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa w
oparciu o wzorce dla poszczegdlnych urzadzen.
o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rél dla poszczegdinych
administratorow.
e Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzagdzenia pamieci masowych,
przetaczniki sieciowe, przetaczniki SAN, rozwigzania HCI, deduplikatory
Producenta oferowanego urzgdzenia (jesli takie sg w posiadaniu
Zamawiajacego)
e  Wirtualny asystent
o Whbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w oparciu
o algorytmy GenAl przy dostepie do bazy wiedzy producenta urzadzen
oraz analizie danych z monitoringu poszczegdlnych elementéw
infrastruktury;
o Mozliwosé rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptfatne
moduty do monitoringu aplikacji oraz zarzadzania incydentami w ramach
infrastruktury IT.
e I|nne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia
iOS oraz Android
e  Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie ze standardami:
= |SO 27001
= NIST Security and Privacy Controls for Federal Information
Systems and Organization
o CSA Cloud Control Matrix

Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001 oraz
ISO-14001

e  Serwer musi posiadac deklaracja CE.

e Oferowane produkty musza zawierac informacje dotyczgce ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajace podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
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komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadaé sie z co najmniej w 65% ze sktadnikdw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz
Sladowe ilosci Srodkéw zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej Epeat
Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajacy spetnianie wymogu.

e  Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢
status ,Certified for Windows” dla systemdéw Microsoft Windows Server 2019,
Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

e  Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Wsparcie techniczne i
oprogramowanie —w
formularzu oferty nalezy
poda¢ petng nazwe
oferowanego
oprogramowania

Oprogramowanie producenta pofaczone z oficjalnym dziatem wsparcia technicznego,
automatycznie tworzgce zgtoszenia serwisowe w przypadku awarii.

Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na rowni z
tradycyjnym zgtoszeniem serwisowym przez dziat techniczny producenta serwera.
Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy Windows lub linux
lub w postaci maszyny wirtualnej potrafigcej obstuzy¢ jednoczesnie wiele serwerdw.

Konfiguracja i zaoferowany poziom wsparcia powinien po wystgpieniu awarii urzgdzenia
automatycznie zaktadac zlecenie serwisowe w dziale wsparcia producenta, poinformowac o
tym za pomocg wiadomosci e-mail, a nastepnie dziat wsparcia powinien sie kontaktowac z
klientem w celu rozwigzania problemu.

Oprogramowanie musi wspotpracowac z kartg do zarzadzania w urzadzeniu, ktéra bedzie
dziafa¢ niezaleznie od zainstalowanego systemu operacyjnego, posiadajgca dedykowane port
RJ-45 Gigabit. Karta musi umozliwia¢ podmontowanie zdalnych wirtualnych napeddw, oraz
wirtualng konsole z dostepem do myszy, klawiatury.

Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajace :

e  Proaktywne, zautomatyzowane wykrywanie problemdw, tworzenie zgtoszen i
wysyfanie powiadomien.

e  Predykcyjna analiza i wykrywanie awarii dyskow twardych i ptyt gtdwnych
serwerow.

e  Szybsze rozwigzywanie problemdw dzieki zdalnemu dostepowi i bezpiecznej
dwukierunkowej komunikacji miedzy serwisem producenta serwera, a
Srodowiskiem klienta.

e upgradeiinstalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wers;ji,

o mozliwosc¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta przy uzyciu pofaczenia internetowego z
automatycznym przekierowaniem a w szczegélnosci informacji :

a. o poprawkach i usprawnieniach dotyczgcych aktualizacji
b. dacie wydania ostatniej aktualizacji
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c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do

punktu e.

wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

mozliwos$¢ wiaczenia/wytgczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktora tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty ( dd-mm-rrrr )

sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z
doktadna datg ( dd-mm-rrrr ) i wersjg ( rewizja wydania )

doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscia exportu
do pliku o rozszerzeniu *.xml

raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, sciggnietych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwosc¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng data (
dd-mm-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w przedziale
czasowym do min. 1 roku.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w siedzibie
zamawiajacego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcja
awarii, automatyczna diagnostyke i zdalne otwieranie zgtoszen serwisowych,
wskazowki dotyczgce bezpieczenstwa produktow, samodzielne wysytanie czesci, a
takze ocena bezpieczeristwa cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Mozliwos$é rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:
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Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w celu uzyskania
pomocy.

Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym
z czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong
ustuge serwisowa.

Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢,
znajdujacy sie na miejscu pracownik serwisu zamowi nowg czesc i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujgcy na
miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakcji ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgce, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $Swiadczenie
ustug serwisowych oraz posiadac¢ autoryzacje producenta urzgdzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

Inne

Dostarczone serwery muszg by¢ w petni kompatybilne i poprawnie wspdtpracowac
z posiadanymi przez Zamawiajgcego serwerami marki Fujitsu.

2.3.Macierz — 1 szt.

Element

konfiguracji/cecha/ | Wymagania minimalne

funkcjonalnos¢

Typ obudowy Macierz musi by¢ przystosowana do montazu w szafie rack 197,
o wysokos¢ maksymalnie 2U z mozliwoscig instalacji min. 12 dyskéw 3.5”

Przestrzen Zainstalowane:

dyskowa 8x dysk SAS o pojemnosci min. 12TB, Hot-Plug

Mozliwos¢ Macierz musi umozliwiaé rozbudowe (bez wymiany kontroleréw macierzy), do co

rozbudowy najmniej 264 dyskéw twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwos¢ obstugiwania dyskow SSD, SAS i Nearline SAS.
Macierz musi umozliwia¢ mieszanie napeddéw dyskowych SSD, SAS i NL SAS w
obrebie pojedynczej potki dyskowej. Macierz musi obstugiwaé dyski 2,5” jak
rowniez 3,5”.
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Macierz musi obstugiwaé mechanizmy RAID zgodne z RAIDO, RAID1, RAID10,
RAID5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscig, realizowane
sprzetowo za pomocg dedykowanego uktadu, z mozliwoscia dowolnej ich
kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich dyskéw
(tzw. wide-striping).

Macierz musi umozliwiaé definiowanie globalnych dyskéw spare oraz dedykowanie
dyskéw spare do konkretnych grup RAID.

Macierz musi réwniez oferowa¢ mozliwos$¢ zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscig, ktdra nie wykorzystuje tradycyjnych dyskéw
zapasowych (integracja dyskéw zapasowych i nieaktywnych do zwiekszenia
dostepnosci i wydajnosci macierzy, zwiekszenie szybkosci odbudowy macierzy na
wypadek awarii dysku).

Macierz musi umozliwiaé¢ obstuge dyskéw rdéznej pojemnosci w ramach grupy
dyskow.

Sposéb
zabezpieczenia
danych

Tryb pracy

kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe. Wszystkie kontrolery
muszg komunikowa¢ sie miedzy sobg bez stosowania dodatkowych przetgcznikéw
lub koncentratorow.

Pamiec cache

Macierz musi posiadaé¢ minimum sumarycznie 32 GB pamieci cache. Pamieé cache
musi by¢ zbudowana w oparciu o wydajng pamiec typu RAM.

Pamie¢ zapisu musi byé mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania bateryjnego
lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa
pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Macierz musi posiadaé, co najmniej 8 portéw 25Gb iSCSI (4 porty na kontroler)

Kable/wktadki

4x kabel DAC 25GbE SFP28/SFP28 min. 3m

Zarzadzanie

Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzadzanie macierzg musi odbywad sie bezposrednio na
kontrolerach macierzy z poziomu przegladarki internetowe;.

Zarzadzanie
grupami
dyskowymi  oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw logicznych
w ramach oferowanej macierzy dyskowe;j.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci tgczenia
wielu réznych dyskéw logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serweréw w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning.
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Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢
automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiadaé funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i miedzy
dyskami SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowe].

Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu
przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napedéw
mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych
kontroleréw macierzowych. Kopia migawkowa wykonuje sie bez alokowania
dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej
przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym
lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnos$ci wymagane sg dodatkowe licencje, nalezy je dostarczy¢
dla catej pojemnosci urzadzenia.

Wewnetrzne kopie

petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych
(clone) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie czesci
wolumendéw logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywaé
wewnetrznymi mechanizmami macierzy. Funkcjonalnos¢ musi umozliwiac
zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat sie na min. 3 typach
dyskdéw obstugiwanych przez macierz, a jego czesci beda realokowane na
podstawie analizy ruchu w sposdb automatyczny i transparentny (bez przerywania
dostepu do danych) dla korzystajgcych z tego wolumenu hostéw. Zmiany te musza
sie odbywa¢ wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci dostarczanego urzadzenia.

Zdalna replikacja | Macierz musi umozliwiaé asynchroniczng replikacje danych do innej macierzy z tej
danych samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw, bez
uzycia dodatkowych serwerdw lub innych urzadzen i bez obcigzania serwerdw
podtgczonych do macierzy.
Jezeli do obstugi powyiszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczyé wraz z urzgdzeniem.
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Podtaczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podfaczenie wielu serwerdow w trybie
wysokiej dostepnosci (co najmniej dwoma Sciezkami).

Macierz musi wspiera¢ podfgczenie nastepujgcych systemdéw operacyjnych:
Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systeméw operacyjnych nalezy dostarczyé oprogramowanie do
przetagczania $ciezek i rédwnowazenia obcigzenia poszczegélnych sciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby serwerdéw. Dopuszcza
sie rozwigzania bazujgce na natywnych mozliwosciach systeméw operacyjnych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla maksymalnej liczby serwerdw obstugiwanych przez
oferowane urzadzenie.

Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii, ktéry powodowatby brak
dostepu do danych. Musi by¢ zapewniona petna redundancja komponentéw, w
szczegdlnosci zdublowanie kontrolerdw, zasilaczy i wentylatoréw.

Macierz musi umozliwia¢ wymiane elementdw systemu w trybie , hot-swap”, a w
szczegdlnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych zrddet zasilania —
odpornos¢ na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.
Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczgce sprawnosci dla
zasilacza minimum 80+ Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktadac¢ z pojedynczej macierzy dyskowej.
Niedopuszczalna jest realizacja zamdwienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedyncza macierz nie uznaje sie rozwigzania opartego o wiele
macierzy dyskowych (par kontroleréw macierzowych) potgczonych przetgcznikami
SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
Mozliwos¢ ograniczania poboru zasilania przez dyski, ktére nie obstugujg operacji
we/wy, poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujgce standardy bezpieczenstwa: EN 62368-1
(European Union), IEC 60950-1 (International)

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi
przedstawi¢ oswiadczenie producenta oferowanego serwera,
potwierdzajgce pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest
produkowany zgodnie z normami ISO 9001 oraz ISO 14001.
Deklaracja zgodnosci CE.

Wsparcie
techniczne i
oprogramowanie —
w formularzu oferty
nalezy podac petng
nazwe
oferowanego
oprogramowania

Oprogramowanie
technicznego,
automatycznie tworzace zgtoszenia serwisowe w przypadku awarii.

Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na rowni z
tradycyjnym zgtoszeniem serwisowym przez dziat techniczny producenta serwera.
Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy Windows
lub linux lub w postaci maszyny wirtualnej potrafigcej obstuzy¢ jednoczesnie wiele
serwerow.

producenta potgczone z oficjalnym dziatem wsparcia

34|Strona

Fundusze Europejskie
na Rozwéj Cyfrowy

Rzeczpospolita Dofinansowane przez E@E‘*‘E
- Polska Unig Europejska ;‘l%"ﬂ g




Cyberbezpieczny
Samorzqgd

Konfiguracja i zaoferowany poziom wsparcia powinien po wystgpieniu awarii
urzadzenia automatycznie zaktada¢ zlecenie serwisowe w dziale wsparcia
producenta, poinformowac o tym za pomocg wiadomosci e-mail, a nastepnie dziat
wsparcia powinien sie kontaktowad z klientem w celu rozwigzania problemu.
Oprogramowanie musi wspotpracowac z kartg do zarzadzania w urzadzeniu, ktéra
bedzie dziataé niezaleznie od zainstalowanego systemu operacyjnego, posiadajgca
dedykowane port RJ-45 Gigabit. Karta musi umozliwia¢ podmontowanie zdalnych
wirtualnych napeddéw, oraz wirtualng konsole z dostepem do myszy, klawiatury.
Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajace :

Proaktywne, zautomatyzowane wykrywanie problemdéw, tworzenie
zgtoszen i wysytanie powiadomien.

Predykcyjna analiza i wykrywanie awarii dyskéw twardych i ptyt gtdwnych
serwerow.

Szybsze rozwigzywanie probleméw dzieki zdalnemu dostepowi i
bezpiecznej dwukierunkowej komunikacji miedzy serwisem producenta
serwera, a Srodowiskiem klienta.

upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

mozliwos$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’'u bezposrednio na stronie producenta przy uzyciu
potgczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu

a do punktu e.

wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne

mozliwo$é wtaczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra
tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty ( dd-mm-rrrr)

sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mm-rrrr ) i wersjg ( rewizja wydania )
doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacja
o zainstalowanej obecnie wersji dla oferowanego komputera z
mozliwoscig exportu do pliku o rozszerzeniu *.xml
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raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, Sciggnietych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng data (
dd-mme-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w przedziale
czasowym do min. 1 roku.

Warunki gwarancji

Zamawiajagcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie i przez Internet.

Zamawiajagcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajagcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Certyfikowany Technik Producenta z wfasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcja
awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych,
wskazowki dotyczace bezpieczeristwa produktéw, samodzielne wysytanie czesci, a
takze ocena bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

e Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

e Poprzyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w celu uzyskania

pomocy.
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e Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym
z czasem reakcji przypisanym do urzgdzenia, ktére posiada wykupiong
ustuge serwisowa.

e Pracownik serwisu powinien skontaktowac sie z Zamawiajagcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czesé,
znajdujacy sie na miejscu pracownik serwisu zamowi nowg czes$¢ i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na
miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakcji ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajgce, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz 1SO-27001 na Swiadczenie
ustug serwisowych oraz posiadaé autoryzacje producenta urzgdzen — dokumenty
potwierdzajgce nalezy zataczy¢ do oferty.

3. Zapora sieciowa typu UTM — 1 szt.

Wymagania Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tacza. Poszczegdlne elementy wchodzgce w skfad systemu bezpieczeistwa mogg byé zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. Dla wszystkich funkcji systemu musi by¢
dostarczony dokument potwierdzony przez producenta lub autoryzowanego dystrybutora o gotowosci Swiadczenia
ustug wsparcia w jezyku polskim oraz bezptatnej obstugi procesu wymiany uszkodzonego urzadzenia.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 4 administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e  Ochrony w warstwie aplikacji.
e Protokotdéw routingu dynamicznego.
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Redundancja, monitoring i wykrywanie awarii

1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw zabezpieczen
oraz faczy sieciowych.

Monitoring stanu realizowanych pofaczen VPN.

System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwosé
tworzenia interfejsdw redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:

e 5 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowe] oraz gniazdo USB umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowac¢ co najmniej 200 interfejséw wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnos$ciowe:

1.

vk wnw

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys. nowych potfaczen
na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

Wydajnosé szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

Wydajnosé skanowania ruchu typu Enterprise Mix z wtaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 500 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufnosc transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware.
5. Ochrona przed atakami - Intrusion Prevention System.
6. Kontrola stron WWW.
7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
8. Zarzadzanie pasmem (QoS, Traffic shaping).
38| Strona
E Fundusze Europejskie Rzeczpospolita Dofinansowane przez E_@E‘“é
na Rozwdj Cyfrowy - Polska Unie Europejskg %l%"ﬂq




10.

11.

12.

13.

Cyberbezpieczny
Samorzqgd

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne
sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresdw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ, LAN, WAN.
Mozliwos$¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoridow zawierajacych: kategorie
URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdérego przypisane sg adresy IP
zrédtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

Element systemu realizujacy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e QOpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
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e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Wsparcie dla nastepujgcych typdéw uwierzytelniania: pre-shared key, certyfikat.

e  Mozliwosé ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie
w celu ochrony zasobdw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscia wtaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje
potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obstuga faczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

N o v ks

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrodtowego, protokotu sieciowego,
oznaczen Type of Service w nagtéwkach IP).

Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP
oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do tgczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1. System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowane;j ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje mozliwos$¢ okreslania pasma dla poszczegélnych aplikacji.
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System pozwala zdefiniowac pasmo dla wybranych uzytkownikdéw niezaleznie od ich adresu IP.
System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéow
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR. W przypadku archiwdéw
zagniezdzonych istnieje mozliwo$¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwoéw, ktére nie mogg zosta¢ przeskanowane, poniewaz sg
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego
Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

System wspdtpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosSci plikéw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.
System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.
Baza sygnatur atakow zawiera minimum 5000 wpisOw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.
4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkdéw oraz wtasnych sygnatur.
5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym podstawowa
ochrone przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty).
7. Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu http.
8. Woykrywanie i blokowanie komunikacji C&C do sieci botnet.
9. Mozliwosé¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.
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Kontrola aplikacji

1.

No u s

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujgc
jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu ma mozliwos$¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1.

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adreséw URL pogrupowanych
w kategorie tematyczne.

W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub
inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne listy dla
adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajace od
niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich
jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akgcji
podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizmdw: RADIUS, API lub SYSLOG w tym
procesie.
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Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych ruchu
HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwosé zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowaé z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ wigczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w
CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu (RBM).

9. Mozliwosé zarzadzania systemem tylko z okreslonych adresow zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdow oraz stanie
pracy systemu. Ponadto zapewnia mozliwos$¢ jednoczesnego wysytania logéw do wielu serweréw
logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.

4. Mozliwosé wtgczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem protokotu TCP oraz

szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisdw wymagane sg licencje:
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Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen na okres 12 miesiecy.

Rozszerzone wsparcie serwisowe AHB/SOS

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz dostarczenie
sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu potwierdzenia zasadnosci
zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres 12
miesiecy. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy posiada certyfikat ISO 9001 w
zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie
24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7 Wymagania
powinny byé potwierdzone dokumentami:

Wymagania powinny by¢ potwierdzone dokumentami:

e (Oswiadczanie o gotowosci $wiadczenia wymaganego serwisu (zawierajgce: adres strony internetowe;j
serwisu i numer infolinii telefonicznej).
e Certyfikat 1ISO 9001 podmiotu serwisujgcego.

Opisy do wymagan ogélnych

1.

Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat uzyskany dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pdin zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez witasciwg
jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez
oswiadczenie o posiadanym statusie autoryzacyjnym.

Wymaga sie, aby wdrozenie zostato przeprowadzone przez osobe lub osoby posiadajgce waziny certyfikat
potwierdzajgcy nabycie odpowiednich kwalifikacji w zakresie wdrazania i zarzagdzania rozwigzaniami bezpieczenstwa
sieciowego oraz operacjami bezpieczerstwa IT.

Dopuszcza sie certyfikaty wydawane przez producenta oferowanego rozwigzania lub inne certyfikaty rownowazne,
potwierdzajgce wiedze i doswiadczenie w obszarach:

bezpieczenstwa sieciowego lub réwnowazne np. projektowanie i wdrazanie polityk bezpieczerstwa,
konfiguracja urzadzen brzegowych, segmentacja sieci,

monitorowania i zarzadzania bezpieczenstwem lub rdownowazne np. wykrywanie zagrozen, analiza logow,
zarzadzanie incydentami).
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4. Przetgcznik sieciowy — 1 szt.

Przefacznik sieciowy
W ramach postepowania wymaganym jest dostarczenie elementdw systemu niezbednych do zbudowania

bezpiecznej

infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zosta¢ dostarczone w postaci

komercyjnych platform sprzetowych lub programowych.

Parametry fizyczne platformy

Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢ wyzsza niz
1U.

Zasilanie AC 230V.

Wbudowany redundantny zasilacz.

Maksymalny pobdr mocy: 50 W.

Minimalny zakres temperatury pracy: 0-50°C.

Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza sie
portéw typu combo) w ilosci:

a) 48 porty GE RJ-45.

e) 4 porty 10 GE SFP+.

Zarzadzanie

Dedykowany 1 interfejs Ethernet RJ-45 do zarzgdzania.

Whbudowany 1 port konsoli szeregowej do petnego zarzadzania.

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikdw lub system zarzgdzania, pozwalajgcy
na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw Radius i
TACACS+.

Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu dostepu (brak, tylko odczyt,
odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe

Przepustowos$¢ urzadzenia - min. 176 Gbps (petna predkos¢, tzw. wire-speed na wszystkich portach)
oraz min. 260 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32 k wpiséw.

Opdznienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.
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Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
Agregacja portoéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'Ow, zgodna ze standardem 802.1Q.

Wsparcie dla Private VLAN.

Obstuga routingu statycznego.

Obstuga Quality of Service, w tym zakresie: 802.1p oraz DSCP.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktdre nie obstuguja tego protokotu, na podstawie adresu MAC
urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC
1. Przefaczniki muszg wspieraé tryb pracy, w ktdrym sg zarzadzane przez fizyczny element nadrzedny
(przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf).
Zakres zarzadzania przez element nadrzedny musi zawiera¢ co najmnie;j:

Centralne zarzgdzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zardwno stacji klienckich, jak i urzadzen typu
drukarki, routery, przetaczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do witasciwych stref. W przypadku wykrycia urzadzenia
niepasujgcego do zaakceptowanych schematdéw, urzadzenie powinno przenies¢ go do strefy
odizolowane;j.

Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowacé decyzje o dostepie na podstawie
przynajmniej nastepujacych czynnikdw: nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu
systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesytanie logéw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne potgczenie z elementami zarzadzajgcymi.
3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do uruchomienia
na przetgczniku w/w funkcji, polegajacych na integracji z systemem centralnego zarzadzania lub NAC.
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Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

e System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na urzadzeniu
dostepowym.
e System musi zapewniac Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.

Gwarancja oraz wsparcie

1.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajgcym na
naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe

1.

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w w ciggu 8 godzin od momentu potwierdzenia
zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora
przez okres 12 miesiecy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat ISO 9001 w

zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w

trybie 8x5 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 8x5. Oferent

winien przedtozy¢ dokumenty:

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczacego wsparcie techniczne o
gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat 1ISO 9001 podmiotu serwisujgcego.

Opisy do wymagan ogdinych

1.

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej technologii
stwierdzajgcy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wifasciwych
przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takie dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.) oraz dokument
potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig
tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

5. Sieciowa pamie¢ masowa - serwer NAS — 2 szt.

Procesor Procesor osiggajacy wynik min. 4500 punktéw w tescie PassMark.
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Obudowa Typu rack o wysokos$ci maksymalnie 2U z szynami przesuwnymi w zestawie.
Pamied RAM Minimum 16GB DDR4 ECC w konfiguracji 1 x 16GB.
S Mozliwa rozbudowa do minimum 64GB (2 x 32GB).
llosé

obstugiwanych | Minimum 8 dyskéw 3,5”/2,5” SATA 6 Gb/s o maksymalnej pojemnosci min. 22TB kazdy.
dyskow

Minimum 2 porty 2,5GbE RJ-45,

Obstuga VLAN i Jumbo Frame.

Interfejsy
sieciowe o o )
Mozliwos¢ dotozenia karty z portami 10GbE (SFP+), 25GbE (SFP28) lub 16/32 Gb/s
Fibre Channel.
Port Minimum 2 porty USB 3.2 Gen 2 typu A
¥ Minimum 2 porty USB 3.2 Gen 2 typu C
Porty PCle Minimum 1 gniazdo PCle Gen3 x8.

Wskazniki LED | Stan serwera, LAN, USB, HDD 1-8

Obstuga RAID RAID O, 1, 5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity, RAID 5, 6, 10 + dysk zapasowy.

Dodanie grupy RAID do puli magazynu, wymiana wszystkich dyskéw w danej grupie

Funkcje RAID RAID na wigksze, podtaczanie jednostek rozszerzajgcych JBOD.

Szyfrowanie 256-bitowe szyfrowanie AES folderdw oraz szyfrowanie dyskéw zewnetrznych.

Apple Mac OS 10.10 lub nowszy

Wsparcie dla Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy Linux
systemow IBM AIX 7, Solaris 10 lub nowszy UNIX

operacyjnych Microsoft Windows 7, 8, 10, 11

Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019, 2022

Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer WWW, Serwer
Ustugi plikdw, Manager plikdw przez WWW, Replikacja w czasie rzeczywistym, Serwer
RADIUS, Klient LDAP, Serwer Syslog,

Zarzadzani i 5
arzadzanie SMART, sprawdzanie ztych sektoréw.

dyskami

Jezyk GUI Polski

Gwar.anqa I Minimum 36 miesiecy gwarancji
serwis

Pobér mocy

o Praca: maksymalnie 105 W
System plikéw

System plikéw | Dyski wewnetrzne - ZFS. Dyski zewnetrzne - EXT3, EXT4, NTFS, FAT32, HFS+.

Funkcje

systemu plikéw Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu &amp; ZIL
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iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation
Zasilanie Redundantny zasilacz o mocy minimum 300W.

UPS Obstuga sieciowych awaryjnych zasilaczy UPS.

6. Dyski serwerowe dla systemu NAS - 20 szt.

Stan produktu:
Predkos¢ obrotowa:
Interfejs:

MTBF:

Pojemnos¢ dysku:
Pamie¢ podreczna:

Przeznaczenie:

Zastosowane technologie:

Format dysku:
Rodzaj dysku:

Gwarancja:

Nowy

minimum 7200 obr./min.
SATA I

minimum 2.5 miliona
20TB

512 MB

serwery / NAS

NCQ, RAID, S.M.A.R.T.
3,5"

HDD

Gwarancja 60 miesiecy

7. Oprogramowanie wspierajgce System Zarzgdzania Bezpieczenstwem Informacji

Oprogramowanie wspomagajgcego zarzgdzanie w zakresie bezpieczenstwa informacji i ochrony danych osobowych.
Oprogramowanie ma by¢ dostarczone w najnowszej wersji w jezyku polskim.

Oprogramowanie powinno posiada¢ dokumentacje uzytkownika opisujgcg funkcjonalno$é kazdego z modutéw
oprogramowania oraz dokumentacje administratora opisujgcg sposdb administrowania programem w tym jego
instalowania, konfiguracji, sposobu tworzenia kopii zapasowych oraz odtwarzania w przypadku awarii,

1. Koszt zakupu oprogramowania powinien uwzglednia¢ koszt wszystkich sktadnikdw oprogramowania (poza
systemem operacyjnym zainstalowanym na serwerze Zamawiajgcego), ktére sg niezbedne do jego pracy zgodnie z
niniejszg specyfikacja.

49| Strona

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%E‘% PROJEKTOW
R : ; Al
na Rozwdj Cyfrowy - Polska Unie Europejskg ql%ﬂq EYEROWA



Cyberbezpieczny
Samorzqgd

2. W ramach zamdwienia Zamawiajacy otrzyma wersje instalacyjng oprogramowania oraz licencje uprawniajgca do
korzystania z przedmiotowego oprogramowania.

3. Program powinien pracowaé jako aplikacja intranetowa uruchamiana i prawidtowo pracujgca w aktualnych
wersjach przegladarek internetowych (MS Edge, Google Chrome, FireFox).

4. Wszystkie dane gromadzone w oprogramowaniu powinny byé zapisywane wytgcznie centralnie, na komputerze
petnigcym role serwera pracujgcego w trybie ciggtym przez 24 godziny na dobe.

5. Serwer bedzie dostarczony przez Zamawiajgcego i bedzie znajdowat sie w jego siedzibie.

6. Program powinien pracowac na serwerze z procesorem 8-rdzeniowy w architekturze 64 bit, min. 1TB SSD, min.
16GB RAM z zainstalowanym systemem operacyjny Windows lub Linux (inne sktadniki oprogramowania niezbedne
do pracy programu dostarcza Wykonawca).

7. Aplikacja powinna mieé¢ mozliwos¢ uruchomienia na serwerze pracujgcym pod systemem Linux (konfiguracja
instalacji niestandardowych powinna by¢ okreslona w dokumentacji programu).

8. Oprogramowanie musi:
- posiadac rejestr zidentyfikowanych proceséw w tym proceséw z zakresu ochrony danych,
- posiadac rejestr komodrek organizacyjnych, ktdry bedzie oparty na regulaminie organizacyjnym,

- posiada¢ mozliwos¢ opisu komaérki organizacyjnej poprzez okreslenie jej podrzednosci w strukturze organizacyjnej,
przypisania do niej stanowisk pracy oraz zakresu zadan jaki realizuje,

- posiadacd rejestr wszystkich pracownikéw, praktykantéw i stazystéw oraz oséb swiadczacych prace na umowach
cywilnoprawnych,

- umozliwiaé prowadzenie rejestru zidentyfikowanych aktywdéw informacyjnych oraz zasobéw wspomagajacych,

- wspomagac opisywanie aktywdw m.in. poprzez wskazanie proceséw przetwarzajacych informacje oraz istotnosci
informacji dla realizacji danego procesu, wskazanie zasobéw wykorzystywanych przy przetwarzaniu informacji oraz
okreslenie poziomu istotnosci zasobu dla informaciji,

- umozliwiaé ustalenie wymaganego poziomu podstawowych oraz dodatkowych atrybutéw informacji i adekwatnie
do tego ustala¢ klasyfikacje aktywow.

- umozliwia¢ prowadzenie zgodnie z przepisami prawa rejestru czynnosci przetwarzania i kategorii czynnosci
przetwarzania danych osobowych w Urzedzie,

- posiada¢ mozliwosé rejestrowania klauzul informacyjnych
- posiada¢ mozliwosé ewidencji zawartych uméw powierzenia przetwarzania danych osobowych,

- wspomagaé wystawianie upowaznien do przetwarzania danych osobowych oraz prowadzi¢ rejestr oséb
upowaznionych do przetwarzania danych osobowych,

- Wspomagac¢ wystawianie uprawnien do systemow informatycznych
- Generowac zestawienie uprawnien do systemoéw informatycznych z kryterium uzytkownik lub program.

- posiadac rejestr zidentyfikowanych ryzyk w zakresie m.in. bezpieczeristwa informacji i ochrony danych osobowych,
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- posiadaé mozliwos¢ identyfikacji i ewidencji czynnikdow ryzyka, podatnosci na zagrozenia lub szanse, opisania
skutkéw ryzyka, estymacje i ocene ryzyka, ustalenia reakcji na ryzyko oraz monitorowania i raportowania ryzyka,

- posiada¢ mozliwosé przeprowadzania cyklicznej oceny ryzyka,
- prezentowac ryzyka w formie graficznych zestawien m.in. mapy ryzyka,
- posiadac rejestr wszystkich uzytkowanych aplikacji,

- posiadac¢ mozliwos$¢ elektronicznego wnioskowania o nadanie wiasciwych uprawnien dla pracownikéw zgodnie z
ich zakresem obowigzkéw do obstugi programéw komputerowych,

- posiadacd rejestr zaistniatych incydentdéw oraz stabosci systemu,

- wspomagac obstuge incydentéw bezpieczedstwa informacji w tym okreslenia operatora incydentu oraz
ewidencjonowac podejmowane dziatania,

- posiadad stosowne zestawienia dotyczgce zidentyfikowanych incydentéw i stabosci systemow,
- posiadac rejestr certyfikatéw bezpieczenstwa,

- posiada¢ mozliwosé wnioskowania o nadanie certyfikatu bezpieczenstwa,

- umozliwia¢ ewidencjonowanie certyfikatéw bezpieczenstwa,

- posiadac rejestr przeprowadzonych audytéw wewnetrznych w tym auditow w zakresie bezpieczeristwa informacji
i ochrony danych osobowych,

- posiadac rejestr wszystkich zidentyfikowanych nieprawidtowosci (niezgodnosci) w zakresie bezpieczenstwa
informacji i ochrony danych osobowych,

- mozliwos$¢ okresdlenia dziatan korygujacych i korekcyjnych wzgledem zidentyfikowanej nieprawidtowosci oraz
gtoszenia wykonania dziatan korygujacych,

- posiadaé rejestr przeprowadzanych w Urzedzie cyklicznych przegladéw zarzadzania w zakresie m.in.
bezpieczenstwa informacji i ochrony danych osobowych,

- mozliwos¢ automatycznego przygotowania raportu do analizy z zakresu m.in. bezpieczeristwa informacji i ochrony
danych osobowych.

9. Wszystkie moduty programu muszg by¢ ze sobg kompatybilne i wzajemnie powigzane (moduty powinny korzysta¢
z danych wprowadzanych w innych modutach bez koniecznosci ponownego ewidencjonowania tych samych
danych).

Licencja
1. Licencja ma zezwala¢ na jednoczesng prace w programie wszystkich pracownikéw Urzedu.
2. Licencja nie moze ogranicza¢ liczby koricdwek jednoczesnie korzystajgcych z oprogramowania.

3. Licencja musi dopuszcza¢ tworzenie przez Zamawiajgcego dowolnej ilosci kopii oprogramowania dla celéw
testowych lub szkoleniowych.
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4. Od dnia przekazania przez 24 miesigce Wykonawca zapewnia wsparcie, w ramach ktérego Zamawiajgcy zostanie
uprawniony do nieodptatnego pobierania poprawek i aktualizacji oraz na biezgco pomocy (nadzoru) w obstudze
programu.

5. Pomoc techniczna powinna by¢ $wiadczona co najmniej w dni robocze w godzinach pracy Urzedu

Zamawiajgcy wymaga by oprogramowanie byto nowe, nieuzywane, nieaktywowane wczesniej na innym urzadzeniu,
dostarczone w najnowszej stabilnej wersji pochodzacej z oficjalnego kanatu dystrybucyjnego producenta
oprogramowania nieobcigzone prawami na rzecz oséb trzecich. Dostarczone oprogramowanie i wszelkie jego
nosniki (o ile wystepujg) musi by¢ wolne od wad fizycznych i prawnych

8. Skaner podatnosci — 100 licencji

LICENCJA W ramach postepowania Wykonawca jest zobowiazany dostarczy¢
Oprogramowanie wraz z licencja. Wykonawca musi dostarczy¢ licencje czasowsa
na okres minimum 12 miesiecy.

Oprogramowanie musi posiada¢ od dnia podpisania protokotu odbioru, min.
12 miesieczna gwarancje producenta Oprogramowania dla licencji (tj. licencji
dostarczonych w ramach niniejszego postepowania).

Oprogramowanie musi posiadaé¢ mozliwos¢ aktualizacji do najnowszej
dostepnej wersji w okresie gwarancji. W ramach gwarancji Zamawiajacy ma
prawo zglaszaé bledy w Oprogramowaniu do serwisu producenta.

Licencje na Oprogramowanie dostarczone beda do siedziby Zamawiajacego w
formie papierowej lub elektroniczne;j.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowac
wielkosci przechowywanych danych oraz mozliwosci wyszukiwania informacji z
zgromadzonych danych.

Ilos¢ licencji dla hostow (IP address): 100 szt.

Zaawansowany 1. Rozwigzanie zapewnia wykrywanie oraz zarzadzanie podatnosciami
skaner podatnosci | bezpieczenstwa, w §rodowisku informatycznym.
— w formularzu 2. Architektura rozwiazania sklada sie z systemu zarzadzania oraz
oferty nalezy podaé¢ | osobnego, dedykowanego oprogramowania wykonujacego skanowania
pelna nazwe podatnosci, ktore jest zarzadzane za pomoca jednej centralnej konsoli
oferowanego zarzadzania.
oprogramowania 3. Dostep do konsoli centralnego zarzadzania odbywa sie z poziomu
interfejsu WWW, niezaleznie od zastosowanej platformy sprzetowe;j i
programowe;].
4. Konsola zarzadzania jest dostepna w postaci ustugi hostowanej na
serwerach producenta
S. Konsola zarzadzania oferuje dostep za pomoca nastepujacych
wspieranych przegladarek internetowych:
. Microsoft Edge
. Mozilla Firefox
. Google Chrome
. Safari
6. Konsola zarzadzajaca dostepna jest w jezyku polskim.
7. Poza jezykiem polskim konsola wspiera jezyki: angielski, niemiecki,
francuski, hiszpanski, finski, wtoski.
8. Logowanie do konsoli umozliwia wykorzystanie mechanizméw

wieloskladnikowego uwierzytelniania (2FA) dla kont posiadajacych dostep do
konsoli zarzadzajacej.
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9. Mechanizm 2FA shuzacy zabezpieczeniu dostepu do konsoli
zarzadzajacej w swoim dzialaniu wykorzystuje mechanizmy: powiadomien SMS,
oraz tokenéw jednorazowych generowanych w aplikacjach mobilnych (np.
Google Authenticator, Microsoft Authenticator).

10. Konsola wyposazona jest w panel kontrolny, w ktérym wyswietlane sg
informacje podsumowujace dotyczace poziomu bezpieczenstwa chronionej
organizacji.

11. Rozwiazanie realizuje skanowania podatnosci za pomoca dedykowanego
oprogramowania, instalowanego w Srodowisku, zarzadzanego z poziomu
konsoli centralnego zarzadzania.

12. Ta sama konsola umozliwia zarzadzanie innymi produktami w
przypadku posiadania odpowiedniej licencji w tym co najmniej ochrony
antymalware, systemem EDR, ochrong ustug Microsoft 365

13. Konsola pozwala na podglad posiadanych licencji oraz ich
wykorzystania.
14. Oprogramowanie skanujgce podatnosci bez agentowo (lokalny scan

node) dostepne jest w postaci aplikacji instalowanej lokalnie i wspiera ponizsze
systemy operacyjne:

. Windows Server 2016 i nowsze

. Ubuntu server (wersje 64 bitowe 16.x 18.x, 20.x)

. Debian (wersje 64 bitowe 9,10,11)

15. Rozwigzanie umozliwia réwniez agentowe skanowanie w poszukiwaniu
podatnosci na komputerach z systemem Windows.

16. Agent instalowany na systemach Windows wspiera systemy MS
Windows 101i 11 oraz systemy serwerowe MS Windows Server 2016 i nowsze.
17. Ten sam agent zainstalowany na wspieranych systemach Windows w

przypadku posiadania odpowiedniej licencji moze dodatkowo zapewniaé
rowniez ochrone antymalware i funkcjonalnos¢ systemu EDR.
18. Skanowanie agentowe odbywac sie moze w cyklach co:4,6,12,24 godzin

19. Istnieje mozliwo§¢ wiaczenia i wylaczenia funkcji skanowania
agentowego.

20. Wylaczenie funkcji skanowania agentowego nie powoduje deinstalacji
agenta na danym hoscie.

21. Rozwiazanie umozliwia przeprowadzenie skanowania, wykrywajacego
urzadzenia pracujace w skanowanej sieci komputerowe;j.

22. Skanowanie wykrywajace urzadzenia pracujace w skanowanej sieci
umozliwia:

a) wykrywanie urzadzen pracujacych w skanowanej sieci na podstawie
protokoléw: ARP, ICMP PING, SSH, HTTP, HTTPS, RDP.

b) wykrycie pracujacych urzadzen w oparciu o analize wszystkich
dostepnych otwartych portéw sieciowych.

c) Pozwala na konfiguracje parametrow skanowania takich jak:

a. zakres przeszukiwanych portéw (osobne wartosci dla TCP i UDP)

b. wydajnos¢ skanowania (6 poziomow),

C. liczbe jednoczesnych watkow skanowania (1,2,4,8,16,24,32)

d. mozliwos¢ wykrycia wersji systemu operacyjnego.

d) konfiguracje harmonogramu uruchamiania skanu (np. dziennie,

tygodniowo, w okreslony dzien miesiaca, kwartalnie oraz wskazanie godziny
rozpoczecia skanowania)

e) okreslenia maksymalnej iloSci wykonanych skanowan (1-100) lub bez
ograniczenia.

f) konfiguracje wysylania powiadomien na wskazane adresy e-mail

g) powiadomienia dotyczy¢ moga: informacji o rozpoczeciu skanowania,

jego zakonczeniu, zmiany ilosci hostow w stosunku do poprzedniego
skanowania, zmiany iloSci portéw w stosunku do poprzedniego skanowania.
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23. Konsola zarzadzajaca umozliwia podglad listy skonfigurowanych
skanow wykrywajacych dostepne hosty w sieci, wraz z informacja o zmianach
w stosunku do ostatniego przeprowadzonego skanu.

24. Widok listy dostepnych skanowan wykrywajacych obiekty pozwala na
zaawansowane filtrowanie.

25. Konsola pozwala na uruchomienie z poziomu listy dostepnych
skanowan, wskazanego skanowania wykrywajacego obiekty na zadanie z
pominieciem harmonogramu.

26. Trwajace zadanie skanowania w poszukiwaniu obiektéw moze zostac
przerwane na zadanie.

27. Konsola zarzadzania umozliwia eksport wyniku skanu wykrywajacego
dostepne urzadzenia w sieci do pliku XLSX oraz XML.

28. Rozwiazanie umozliwia uruchomienie skanowania wykrywajacego znane
podatnosci bezpieczenstwa na urzadzeniach sieciowych.

29. Skan wykrywajacy znane podatnosci bezpieczenstwa na urzadzeniach
sieciowych umozliwia:

a) okreslenie skanowanego celu za pomoca adresu IP, oraz grupy celow za
pomoca adresu podsieci IP.

b) masowe wprowadzenie listy skanowanych celéw (adresow IP), za
pomoca ustrukturyzowanego pliku z rozszerzeniem CSV.

) konfiguracje parametréw skanowania, takich jak:

a. zakres skanowanych portéow sieciowych TCP/UDP,

b. parametr wydajnosci skanowania (6 poziomow)

C. rodzaj uwierzytelniania na skanowanej stacji.

d) konfiguracje harmonogramu uruchamiania skanu: dziennie,
tygodniowo, w okreslony dzien miesiaca, oraz wskazanie godziny rozpoczecia.
e) konfiguracje wysylania powiadomien na wskazane adresy e-mail
informujacych o momencie rozpoczecia skanowania oraz jego zakonczeniu.
30. W przypadku tworzonego zadania skanowania administrator posiada

mozliwos¢ okreslenia czy do celu skanowania maja zosta¢ wykorzystane
wszystkie dostepne pluginy skanujace, tylko wybrane, wszystkie pluginy poza
wskazanymi.

31. Administrator posiada mozliwos¢ podgladu dostepnych pluginow
skanujacych podatnosci i przeszukiwania ich listy.

32. Konsola zarzadzania umozliwia podglad listy skonfigurowanych skanow
wykrywajacych znane podatnosci bezpieczenstwa.

33. Konsola pozwala na uruchomienie i zatrzymanie skanowania w
poszukiwaniu znanych podatnosci na zadanie.

34. Konsola zarzadzania umozliwia eksport wyniku skanu wykrywajacego
znane podatnosci bezpieczenstwa do pliku docx i xml

35. Dla danego hosta widoczne sa wyniki skanowania w poszukiwaniu
podatnosci.

36. Wyniki zawieraja liste wykrytych podatnosci wraz z poziomem ich
krytycznosci

37. Dla danej wykrytej podatnosci dostepny jest: jej opis, poziom
krytycznosci w oparciu o punktacje CVSS, date wykrycia, wersje pluginu ktoéry
wykryl podatnosé, sugestie rozwiazania (jesli jest dostepna), informacje o
publicznie dostepnym exploicie (jesli jest dostepna), zewnetrzne referencje (jesli
sa dostepne).

38. Dla wybranych przez administratora wykrytych podatnosci, w celu ich
obstugi istnieje mozliwoS¢ stworzenia zgloszenia we wbudowanym w
rozwiazanie systemie zgloszen.

39. Podczas tworzenia zgloszenia administrator ma mozliwos¢ okreslenia:
nazwy zgloszenia, wskazania konta osoby, do ktérej zgloszenie zostanie
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przypisane, priorytetu, tzw. ,dedline” do ktorego zgloszenie powinno zostac
rozwigzane, dodatkowego opisu.

40. Lista wszystkich stworzonych zgloszen wraz z ich statusem widoczna
jest z poziomu konsoli zarzadzajacej.

41. Administrator posiada mozliwos¢ sortowania oraz filtrowania
stworzonych zgloszen.

42. Osoba, dla ktérej zostato przypisane zgloszenie ma mozliwos¢
dodawania komentarzy, w celu informowania o etapach procesu rozwiazywania
zgloszenia.

43. Dla zgloszenia istnieje mozliwos¢ zmiany jego statusu.

44. Rozwigzanie umozliwia uruchomienie skanu wykrywajacego luki
bezpieczenstwa w aplikacjach webowych.

45. Skanowanie wykrywajace luki bezpieczenstwa w aplikacjach webowych
umozliwia:

a) okreslenie skanowanego celu za pomoca adresu URL.

b) konfiguracje parametrow skanowania takich jak:

a. rodzaje testowanych atakow,

b. wyjatki ze skanowania (adresy URL omijane podczas testowania
aplikacji web),

C. parametr wydajnosci skanowania (ilo§¢ jednoczesnych zapytan
przesytanych do skanowanej aplikacji).

o) konfiguracje uwierzytelniania w testowanej aplikacji web.

d) konfiguracje harmonogramu uruchamiania skanowania: dziennie,

tygodniowo, w okreslony dzien miesiaca, oraz wskazanie godziny rozpoczecia
skanowania.

e) konfiguracje wysylania powiadomien na wskazany adres e-mail
informujacych o momencie rozpoczecia skanowania oraz jego zakonczeniu.

46. Konsola zarzadzania umozliwia podglad listy skonfigurowanych skanéw
wykrywajacych luki w aplikacjach webowych

47. Rozwiazanie umozliwia skorzystanie z narzedzia do identyfikacji
zasobow informatycznych dostepnych z publicznej sieci Internet.

48. Narzedzie do identyfikacji zasobow informatycznych dostepnych z
publicznej sieci Internet umozliwia:

a) przeszukiwanie adresow internetowych, skatalogowanych przez
automatyczne systemy producenta, spelniajacych wskazane warunki
wyszukiwania.

b) zapisywanie wskazanych warunkow wyszukiwania jako szablony.

9] podglad listy wynikéw wyszukiwania z informacja o wykrytym adresie
IP, nazwie oraz stowach kluczowych.

d) dodanie wybranych wynikéw wyszukiwania do grupy skanowania

podatnosci bezpieczenstwa.

49. Rozwiazanie umozliwia podglad listy wszystkich wykrytych podatnosci
bezpieczenstwa z wszystkich przeprowadzonych skanowan.

50. Lista wszystkich wykrytych podatnosci musi umozliwiac:

a) filtrowanie podatnosci ze wzgledu na ich rodzaj, przypisany znacznik
(tag), urzadzenie sieciowe na ktorym zostala znaleziona podatnos¢, stopien
zagrozenia, status jego naprawy.

b) wyswietlenie szczegdtow poszczegdlnych podatnosci bezpieczenstwa
wraz z informacjami na jakich urzadzeniach sieciowych dana podatnos$é¢ zostala

wykryta.

c) eksport listy urzadzen na ktérych zostata wykryta dana podatnosé
bezpieczenstwa do pliku CSV.

S1. Rozwigzanie umozliwia utworzenie nowego raportu podsumowujacego.
52. Rozwiazanie umozliwia podglad listy wygenerowanych raportow
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53. Raport podsumowujacy umozliwia:
a) konfiguracje szablonu jaki bedzie wykorzystany do przygotowania
raportu,
b) wybranie grup urzadzen, ktore beda znajdowaly sie w raporcie,
) wybranie poszczegoélnych statuséw oraz poziomu zagrozenia podatnosci,
ktore beda znajdowaly sie w raporcie,
d) Utworzenie harmonogramu generowania raportu
e) Wskazanie adresu email na ktéry zostanie wystany link udostepniajacy
wygenerowany raport, wraz z okresleniem czasu wazno$ci linku
54. Lista wygenerowanych raportéw musi umozliwiac:
a) Wygenerowanie raportu na zadanie
b) eksport wyniku raportu do pliku XML(pogrupowany hostami),

DOCX(pogrupowany hostami lub wykrytymi podatnosciami lub
podsumowujacy), XLSX (pogrupowany wykrytymi podatnosciami)

S5. Administrator ma mozliwos¢ okreslenia: strefy czasowej dla swojej
organizacji, dtugosci przetrzymywania raportow (miesiac, kwartal, pét roku,
rok, 2 lata)

56. Dostep do konsoli moze by¢ ograniczony na podstawie adreséw IP lub
ich zakresu.

Rozszerzeone
uslugi wsparcia
technicznego

e Monitorowanie krytycznych wykry¢ skanera podatnosci oraz modutow
EDR/XDR przez certyfikowanych ekspertéw producenta
oprogramowania

e Walidacja i dochodzenie czy wykrycia sa prawdziwe oraz czy wymagaja
natychmiastowej akcji by zatrzymac incydent, badz czy sa falszywymi
wykryciami

e Eskalacja incydentu do adekwatnego reprezentanta klienta majacego
mozliwosé i autorytet aby odpowiedzie¢ na incydent

e Porada ekspertéow jak zatrzymac i naprawic¢ incydent — na przyktad,
rekomendujac izolacje systemow badz zatrzymanie ztosliwych procesow

e Przygotowywanie raportéw dla klienta wraz z sugestiami rozwiazan.
ZawartoSc¢ raportu : Szczegoly raportu, Przeglad podatnosci,
Podsumowanie podatnosci, Lista podatnosci (wedlug podatnosci i hosta)
z opcjami Wgladu, Podsumowania, Wykrywania, Odniesien i
Ograniczenia tekstu do 500 znakoéow.

Filtrowanie: Selektywne raportowanie podatnosci (pelne i
niestandardowe) i wykluczenia, Uwzglednione systemy operacyjne,
Filtry zasobéw, Filtry podatnosci

Mozliwos$¢ tworzenia "raportéw skroconych" wysylanych w sposob
podsumowujacy. Czestotliwosé raportéw w trybie miesiecznym
(minimum raz w miesigcu). Raporty dostarczane kanalem e-mail lub w
inny bezpieczny sposob komunikacji ustalony z Zamawiajacym.

Certyfikaty i
standardy -
dokumenty zataczy¢
wraz z oferta lub na
wezwanie
Zamawiajacego

system musi posiada¢ normy i certyfikaty:

e OPSWAT (dla EDR/XDR na poziomie min. Platinium),

e AV-TEST (ochrona w 2023 na poziomie min.6)

e Rozwigzanie wyréznione przez AV-Test jako "najlepszy wykonawca' w
testach Advanced EDR Test 2024 na podstawie scenariuszy
cyberatakow - APT18, TAS77, Turla i FIN6

e producent systemu lub autoryzowany dystrybutor producenta musi
posiadac certyfikat ISO 9001 oraz 27001 oraz ustugi zwiazane z
cyberbezpieczenstwem.

e Producent systemu lub autoryzowany dystrybutor producenta musi
posiadac certyfikacje ISAE 3000 assurance-based SOC 2 Type 2,
potwierdzajacymi zaawansowane zarzadzanie bezpieczenstwem
informacji
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e Producent systemu lub autoryzowany dystrybutor producenta musi by¢
aktywnym cztonkiem Cloud Security Alliance, co podkresla
zaangazowanie w rozw6j najlepszych praktyk dla cybernetyncznych
Srodowisk chmurowych.

e Zespol reagowania na incydenty od producenta systemu lub
autoryzowany dystrybutor producenta musi posiadac certyfikacje
CREST i NCSC, ktore potwierdzaja zdolnos¢ do skutecznego reagowania
na zagrozenia cybernetyczne.

e Producent lub oferowany produkt/rozwiazanie musi by¢ uznane za
lidera (np. "Champion" w raportach Software Reviews Emotional
Footprint) w co najmniej jednej kategorii, takich jak zarzadzanie
punktami koncowymi (Endpoint Management) lub zarzadzanie
podatnosciami (Vulnerability Management).

Rozszerzone
wsparcie serwisowe

System jest objety rozszerzonym wsparciem technicznym gwarantujacym czas
reakcji wsparcia technicznego do 8 godzin od momentu potwierdzenia
zasadnosci zgloszenia, realizowanym przez producenta rozwiazania lub
autoryzowanego dystrybutora przez okres 12 miesiecy.

System jest objety ustuga wsparcia technicznego swiadczona przez producenta
lub Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

. Wsparcie telefoniczne zespolu certyfikowanych inzynieréw.

. Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji
produktu.

. Doradztwo w zakresie konfiguracji.

. Zdalne wsparcie techniczne.

. Pomoc w zaktadaniu zgloszen serwisowych u producenta.

. Przygotowanie do zdalnej konfiguracji.

. Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.

. Minimum 5 zdalnych rekonfiguracja urzadzenia w zwiazku ze zmiana
Srodowiska lub wymagan uzytkownika.

. Minimum dwa razy w roku zdalny przeglad konfiguracji i logow
urzadzenia wraz z raportem zalecen na bazie dobrych praktyk inzynierskich.
. Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z

zaleceniami producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu uslug podmiot serwisujacy musi
posiadaé certyfikat ISO 9001 oraz 27001 w zakresie Swiadczenia usltug
wsparcia technicznego oraz uslug zwiazanych z cyberbezpieczeistwem.
Zgloszenia serwisowe beda przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modul internetowy oraz infolinie w jezyku
polskim 24x7.

Oferent winien przedlozy¢ dokumenty:

. Oswiadczanie Producenta lub Autoryzowanego Dystrybutora
producenta swiadczacego wsparcie techniczne o gotowosci §wiadczenia na
rzecz Zamawiajacego wymaganego serwisu (zawierajace: adres strony
internetowej serwisu i numer infolinii telefonicznej).

. Certyfikat ISO 9001 oraz 27001 autoryzowanego podmiotu
serwisujacego.

9. Zasilacze awaryjne — 9 szt.

Topologia
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Moc pozorna

Moc skuteczna

Napiecie wejsciowe

Ksztatt napiecia wyjsciowego
Gniazda wyjsciowe

Czas przefaczania
Sredni czas tadowania
Interfejs komunikacyjny
Sygnalizacja pracy

Typ obudowy

Dodatkowe informacje

Cyberbezpieczny
Samorzqgd

1500 VA

1350 W

0-300V

Sinusoidalny

IEC - 8 szt.

RJ-11 (in/out)

RJ-45 (in/out)

2-6ms

4h

RS232

usB

Wyswietlacz LCD

Diody LED

Tower

Rack

Automatyczna regulacja napiecia (AVR)
Funkcja awaryjnego wytgczania zasilania EPO (Emergency Power Off)

10. Switche zarzadzalne oraz ustuga serwisowa 4 szt.
Wdrozenie przetgcznikdw musi byé prowadzone przez certyfikowanego inzyniera, posiadajgcego aktywny
certyfikat producenta oferowanych w postepowaniu przetgcznikéw sieciowych, potwierdzajgcy wiedze i
umiejetnosci w zakresie ich wdrazania i konfiguracji na poziomie zaawansowanym.
Certyfikat producenta oferowanego sprzetu sieciowego, potwierdzajacy kwalifikacje zawodowe w zakresie
projektowania, wdrazania i zarzagdzania sieciami IP, ktéry spetnia tgcznie nastepujgce warunki:
1. Zostat wydany przez producenta oferowanych urzadzen sieciowych lub jego oficjalnego
dystrybutora/partnera szkoleniowego;
2. Obejmuje wiedze praktyczng z zakresu:
o konfiguracji i wdrazania urzadzen warstwy drugiej i trzeciej (switching, routing),

o bezpieczenstwa sieci,

o protokotéw dynamicznych (np. OSPF, BGP),

o rozwigzywania problemoéw sieciowych (troubleshooting),

o zarzadzania VLAN, ACL, QoS, STP itp.;
Jest co najmniej zaawansowanym poziomem certyfikacji (np. Professional) w hierarchii certyfikacyjnej
danego producenta;
Jest wazny (aktywny) na dzien sktadania oferty;
Jest uznawany jako potwierdzenie umiejetnosci umozliwiajgcych samodzielne wdrazanie urzadzen w
srodowiskach produkcyjnych.

10.1 Switch zarzadzalny 24p oraz ustuga serwisowa — 2 szt.

Minimalne wymaganie dotyczace jednej sztuki przetgcznika dostepowego. 24 porty

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do zainstalowania w
szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce instalacje
przetgcznika w szafie rack. System operacyjny (firmware) dostarczony przez producenta urzadzenia.
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Zamawiajacy nie dopuszcza dostarczenia urzadzenia z zainstalowanym systemem operacyjnym firmy
trzeciej.
2. Wymagane parametry fizyczne:

a) mozliwo$¢ montazu w stelazu/szafie 19”

b) wysokos¢ maksymalna 1U

c¢) minimum dwa wewnetrzne redundantne zasilacze 230V AC typu hot-swap (nie dopuszcza sie
rozwigzania zewnetrznego). Kazde urzadzenie musi zosta¢ dostarczone z 2 zasilaczami
umozliwiajgce wymiane w trakcie pracy urzadzenia (ang. hot-swap).

d) zakres temperatur pracy ciggtej co najmniej od -5 °C do +50 °C

e) zakres wilgotnosci pracy co najmniej 5% - 95%

f) gleboko$¢ urzadzenia maksymalnie 44 cm (z racji ograniczonego miejsca w szafach
teleinformatycznych Zamawiajgcy nie dopuszcza urzadzenie o wiekszej gtebokosci niz 44 cm)

3. Przetacznik musi posiada¢ minimum:

24 porty 10/100/1000BASE-T
4 porty 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 1G-SX, 1G-LX, moduty 1G DWDM i
CWDM, moduty 10G DWDM i CWDM
e 2 dedykowane porty do tgczenia przetgcznikdw w stos. Porty nie mogg by¢ wspétdzielone z
wymaganymi 4 portami 10GE SFP+
e Port konsoli RS232/RJ45
e Port USB umozliwiajgcy podtgczenie zewnetrznej pamieci flash
Z racji ograniczonego miejsca w szafach teleinformatycznych nie ma fizycznego dostepu do ,tytu”
urzadzenia dlatego wszystkie powyzsze porty muszg by¢ dostepne od frontu urzadzenia.

4. Maksymalny pobdr mocy przez przetacznik: 55W

5. Przetacznik musi umozliwiac taczenie w stosy z zachowaniem nastepujgcej funkcjonalnosci:

a) Zarzadzanie stosem poprzez jeden adres IP

b) Do min. 9 jednostek w stosie

c) Magistrala stackujgca o wydajnosci minimum 48Gb/s

d) Mozliwosé tworzenia potaczen link aggregation zgodnie z 802.3ad dla portéw nalezacych do
réznych jednostek w stosie (ang. cross-stack link aggregation)

e) Stos przetacznikédw powinien byé widoczny w sieci jako jedno urzadzenie logiczne z punktu
widzenia protokotu Spanning-Tree

6. Uktad przetaczajacy o wydajnosci min. 176 Gbps, wydajnosé przetgczania przynajmniej 131 Mpps

7. Obstuga min. 32 000 adreséw MAC

8. Wbudowana pamie¢ RAM min. 2GB

9. Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 1GB
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10. | Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)

11. | Mozliwos¢ skonfigurowania min. 1023 interfejséw vlan interface SVI dziatajgcych rownoczesnie

12. | Obstuga ramek jumbo o wielkosci min. 9200 bajtéw

13. Obstuga mechanizmoéw ERPS: G.8032 v1 G.8032 v2

14. | Obstuga protokotu BFD oraz LACP

15. | Obstuga protokotu HSRP IPv4 i IPv6 lub VRRP IPv4 i IPv6

16. | Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP). Wymagane wsparcie dla min.
63 instancji protokotu MSTP. Wsparcie dla mechanizmu PVST lub rGwnowaznego (innego niz wymagany
standard STP/RSTP/MSTP)

17. | Obstuga protokotow routingu dynamicznego OSPF, OSPFv3, RIP, RIPng, IS-IS, BGP. Jezeli do obstugi
powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg dostarczy¢ w ramach niniejszego
postepowania

18. | Obstuga min. 8 000 tras dla routingu IPv4

19. | Obstuga min. 3 000 tras dla routingu IPv6

20. | Obstuga protokotéw zwigzanych z obstugg ruchu typu multicast:

a) IGMP v1,v2iv3
b) IGMP Snooping v1, v2iv3
c) PIM-SM, PIM-DM, PIM-SSM

21. | Minimalny rozmiar tablicy ARP 4 000 wpisow

22. | Obstuga wirtualnych tablic routingu-forwardingu (VRF) minimum 60

23. | Obstuga protokotéw LLDP i LLDP-MED

24. | Przetacznik musi by¢ zgodny z IEEE 802.3az

25. | Przetacznik musi posiadaé funkcjonalnos¢ DHCP Server, DHCP Snooping, DHCP relay, DHCP client

26. | Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a) min. 4 poziomy dostepu administracyjnego poprzez konsole
b) autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu oraz
dynamicznego przypisania listy ACL
c) obstuga sprzetowo regut ACL. Mozliwos¢ utworzenia minimum 2000 regut ACL
d) mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC
a) zarzadzanie urzadzeniem z wykorzystaniem HTTPS, SNMPv3 i SSHv2
e) mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP
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f) obstuga mechanizmdw Port Security, Dynamic ARP Inspection, IP Source Guard

g) obstuga mechanizméw zwigzanych z ochrong protokotu STP: BPDU Protection, Root
Protection, Loop Protection

h) mozliwos¢ synchronizacji czasu zgodnie z NTP IPv4 i IPv6

i) mozliwos¢ uwierzytelnienia wielu uzytkownikéw na jednym porcie z mozliwoscig przydzielenia
réznych VLANOw dla kazdego uzytkownika z osobna

27.

Implementacja co najmniej o$Smiu kolejek sprzetowych QoS na kazdym porcie wyjSciowym z
mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:

e klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrédtowy adres MAC, docelowy adres MAC, zrédtowy adres IP, docelowy adres
IP, Zrédtowy port TCP, docelowy port TCP

e wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego, np.: WRR, WDRR,
DRR

28.

Urzadzenie musi posiada¢ mechanizm do badania jakosci potaczen (IP SLA) z mozliwoscig badania
takich parametréw jak: jitter, opdznienie, straty pakietow dla wygenerowanego strumienia testowego
UDP. Urzadzenie musi mie¢ mozliwo$¢ pracy jako generator oraz jako odbiornik pakietow testowych IP
SLA. Urzadzenie musi umozliwia¢ konfiguracje liczby wysytanych pakietéw UDP w ramach pojedynczej
prébki oraz odstepu czasowego pomiedzy kolejnymi wysytanymi pakietami UDP w ramach pojedynczej
probki. Jezeli funkcjonalnosé¢ IP SLA wymaga licencji to Zamawiajgcy wymaga jej dostarczenia w ramach
niniejszego postepowania

29.

Wymagane opcje zarzadzania:

a) mozliwos¢ lokalnej obserwacji ruchu na okreslonym porcie

b) plik konfiguracyjny urzgdzenia musi by¢é mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC)

c) mozliwosé zarzadzania urzgdzeniem z wykorzystaniem protokotu Netconf/Yang lub RESTCONF

d) wsparcie dla skyptéow python uruchamianych na urzadzeniu

e) wsparcie dla RMON

30.

Przetacznik musi mie¢ opcje szybkiego przywrécenie konfiguracji do poprzedniej wersji (tzw.
funkcjonalnosé rollback). Przywrdcenie konfiguracji do poprzedniej wersji nie moze wymagac restartu
urzadzenia (catego badz czesciowego) badz recznego odwotywania konfiguracji. Administrator systemu
musi mie¢ mozliwo$¢ utworzenia znacznika/etykiety dla danej konfiguracji tak aby podczas
wykonywania procesu przywrdcenia mozna byto wskaza¢ ustawiony wczesniej znacznik/etykiete jako
punkt do ktérego ma zostaé przywrdcona konfiguracja.

31.

Wraz z urzadzeniami muszg zostaé dostarczone:

a) petna dokumentacja w jezyku polskim lub angielskim
b) dokumenty potwierdzajgce, ze proponowane urzadzenia posiadajg wymagane deklaracje
zgodnosci z normami bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie jest wymagana

61|Strona

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

adidiflens
E-%E‘ =
NG




Cyberbezpieczny

Samorzqgd
32. | Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach, wyprodukowane
nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem dostarczenia z wytgczeniem
uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy
33. | Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na
teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze
stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajgcy wymaga dostarczenia
wraz z urzgdzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego waznos¢ uprawnien
gwarancyjnych na terenie Polski
34. | Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty okres
serwisu gwarancyjnego dla urzadzen.
Wymagania dotyczace funkcjonalnosci oprogramowania zarzadzajgcego przetacznikami sieciowymi
Zamawiajgcy wymaga, aby przetaczniki sieciowe byly zarzadzane za pomocy zaawansowanego
oprogramowania, ktore spetnia ponizsze wymagania:
1. Zintegrowane zarzadzanie siecig
1. Oprogramowanie musi umozliwia¢ centralne zarzgdzanie catg infrastrukturg sieciowg, w tym
przetgcznikami, punktami dostepowymi oraz urzgdzeniami koricowymi.
2. System zarzadzania musi wspiera¢ architekture SDN (Software-Defined Networking) w celu
uproszczenia konfiguracji i zarzadzania siecia.
2. Inteligentne monitorowanie i analiza
1. System musi obstugiwaé funkcje Telemetry, umozliwiajgcg gromadzenie i przesytanie danych
W czasie rzeczywistym na temat wydajnosci urzadzen i sieci.
2. Oprogramowanie musi oferowac analize zebranych danych w celu:
o ldentyfikacji potencjalnych problemdw w sieci.
o Automatycznego wykrywania i rozwigzywania probleméw z jakoscig ustug (QoS).
3. Funkcja monitorowania powinna obejmowac m.in.:
o Zuzycie pasma.
o Obcigzenie przetgcznikéw.
o Status portdéw i urzadzen w sieci.
3. Automatyzacja zarzadzania
1. Oprogramowanie musi zapewniac¢ automatyzacje proceséw konfiguracyjnych, w tym:
o Masowa konfiguracje przetacznikow.
o Automatyczng optymalizacje konfiguracji na podstawie zebranych danych.
2. Wymagana jest mozliwos¢ grupowej aktualizacji firmware'u urzgdzen w sposob nieprzerwany
dla pracy sieci.
4. Zaawansowane funkcje diagnostyczne
1. System musi oferowaé mozliwos¢ diagnostyki urzadzen, w tym:
o Weryfikacje stanu sprzetu (przetacznikéw, portéw, kabli).
o Analize btedéw sieciowych.
2. Funkcje diagnostyczne powinny by¢ dostepne w trybie graficznego interfejsu uzytkownika
(GUI) oraz za pomocg interfejsu wiersza polecen (CLI).
5. Obstuga polityk sieciowych
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1. Oprogramowanie musi umozliwia¢ definiowanie i wdrazanie polityk sieciowych, takich jak:
o Kontrola dostepu (ACL).
o Priorytetyzacja ruchu w sieci (QoS).
o Dynamiczne przydzielanie pasma.
2. Wymagana jest obstuga polityk w oparciu o grupy uzytkownikéw, urzadzenia lub aplikacje.
6. Skalowalnosé i elastycznosc

1. System musi by¢ skalowalny i obstugiwac zaréwno mate, jak i duze sieci kampusowe.
2. Oprogramowanie musi wspiera¢ zarzadzanie zaréwno lokalne (on-premise), jak i chmurowe.
7. Raportowanie i integracja

1. Oprogramowanie musi umozliwia¢ generowanie szczegdétowych raportéw dotyczacych:
o Wydajnosci urzadzen.
o Statystyk ruchu sieciowego.
o Wykorzystania pasma.
2. Wymagana jest mozliwos$¢ eksportu raportéw w popularnych formatach plikéw, takich jak PDF,
CSV lub XML.
3. Oprogramowanie powinno umozliwia¢ integracje z innymi systemami monitorujgcymi i
zarzadzajacymi poprzez API.
8. Zgodnosc z protokotami i standardami

1. System musi wspierac standardowe protokoty zarzgdzania, takie jak:
o SNMP (Simple Network Management Protocol).
o NETCONF/RESTCONF.
o Syslog.
2. Oprogramowanie musi byé zgodne z protokotami IPv4 i IPv6.
9. Bezpieczenistwo

1. Oprogramowanie musi oferowa¢ mozliwosé monitorowania zdarzen bezpieczenistwa w sieci,
w tym:
o Wykrywania nieautoryzowanych urzadzen.
o Zabezpieczenia konfiguracji poprzez zarzadzanie dostepem i rolami uzytkownikéw.
2. Wymagana jest obstuga szyfrowanych potaczen do zarzadzania (np. SSH, HTTPS).
10. Wymagania dodatkowe

1. System musi posiadaé intuicyjny graficzny interfejs uzytkownika (GUI), dostepny poprzez
przegladarke internetowa.

2. Wymagana jest aplikacja mobilna umozliwiajgca monitorowanie i zarzadzanie siecig z urzadzen
z systemem Android i iOS.

35. | Zamawiajacy wymaga, aby przetaczniki posiadaty 3-letni serwis gwarancyjny Swiadczony przez
Wykonawce (lub autoryzowany serwis) na bazie wsparcia serwisowego wykupionego u producenta
oferowanych urzadzen. Wymiana uszkodzonego elementu w trybie 9x5xNBD. Okres gwarancji liczony
bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu zamdwienia. Zamawiajacy
na etapie dostawy bedzie wymagat oswiadczenia producenta potwierdzajacego nabycie oraz
zarejestrowanie serwisu gwarancyjnego na Zamawiajgcego. Wszystkie koszty zwigzane z naprawami
gwarancyjnymi nie mogg obcigza¢ Zamawiajgcego (np. koszty wysytki).
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W celu zapewnienia odpowiedniego poziomu $wiadczonych ustug Wykonawca/autoryzowany serwis
producenta musi posiadaé status autoryzowanego partnera serwisowego przyznawany przez
producenta dla oferowanych urzadzen, a ustuga serwisu musi by¢ Swiadczona w jezyku polskim.

10.2 Switch zarzadzalny 48p oraz ustuga serwisowa — 2 szt.

Minimalne wymaganie dotyczace jednej przetacznika dostepowego POE+ 48 portéw

1.| Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do zainstalowania w
szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce instalacje
przetacznika w szafie rack. System operacyjny (firmware) dostarczony przez producenta urzadzenia.
Zamawiajacy nie dopuszcza dostarczenia urzadzenia z zainstalowanym systemem operacyjnym firmy

trzeciej.
2. Wymagane parametry fizyczne:
g) mozliwos¢ montazu w stelazu/szafie 19”
h) wysokos$¢ maksymalna 1U
i)  minimum dwa wewnetrzne redundantne zasilacze 230V AC typu hot-swap o (nie dopuszcza sie
rozwigzania zewnetrznego). Kazde urzadzenie musi zosta¢ dostarczone z 2 zasilaczami
umozliwiajgce wymiane w trakcie pracy urzadzenia (ang. hot-swap). Kazdy z zasilaczy powinien
posiada¢ moc minimum 1000W
j)  zakres temperatur pracy ciggtej co najmniej od -5 °C do +50 °C
k) zakres wilgotnosci pracy co najmniej 5% - 95%
[) gteboko$¢ urzadzenia maksymalnie 44 cm (z racji ograniczonego miejsca w szafach
teleinformatycznych Zamawiajgcy nie dopuszcza urzadzenie o wiekszej gtebokosci niz 44 cm)
3. Przetacznik musi posiada¢ minimum:

48 portow 10M/100M/1000M/2.5G BASE-T PoE+ zgodne z IEEE 802.3at

e 4 porty 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 1G-SX, 1G-LX, moduty 1G DWDM i
CWDM, moduty 10G DWDM i CWDM

e 2 dedykowane porty do taczenia przetgcznikdw w stos. Porty nie mogg by¢ wspotdzielone z
wymaganymi 4 portami 10GE SFP+

e Port konsoli RS232/RJ45

e Port USB umozliwiajgcy podtgczenie zewnetrznej pamieci flash

Z racji ograniczonego miejsca w szafach teleinformatycznych nie ma fizycznego dostepu do ,tytu”
urzadzenia dlatego wszystkie powyzsze porty muszg by¢ dostepne od frontu urzadzenia.

4. Maksymalny pobdr mocy przez przetacznik (bez uwzgledniania urzagdzen PD): 130W

Budzet mocy (tgczna moc dostarczana przez urzadzenie PSE) nie mniejszy niz 1500W.

5. Przetacznik musi umozliwiac taczenie w stosy z zachowaniem nastepujgcej funkcjonalnosci:
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f) Zarzadzanie stosem poprzez jeden adres IP

g) Do min. 9 jednostek w stosie

h) Magistrala stackujgca o wydajnosci minimum 48Gb/s

i) Mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla portéw nalezgcych do
réznych jednostek w stosie (ang. cross-stack link aggregation)

j)  Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z punktu
widzenia protokotu Spanning-Tree

6. Uktad przetaczajacy o wydajnosci min. 368 Gbps, wydajnosé przetgczania przynajmniej 270 Mpps

7. Obstuga min. 32 000 adreséw MAC

8. Wbudowana pamie¢ RAM min. 2GB

9. Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 1GB

10. | Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)

11. Mozliwosc¢ skonfigurowania min. 1023 interfejséw vlan interface SVI dziatajgcych réwnoczesnie

12. | Obstuga ramek jumbo o wielkosci min. 9200 bajtéw

13. Obstuga mechanizmoéw ERPS: G.8032 vl G.8032 v2

14. | Obstuga protokotu BFD oraz LACP

15. | Obstuga protokotu HSRP IPv4 i IPv6 lub VRRP IPv4 i IPv6

16. | Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP). Wymagane wsparcie dla min. 63
instancji protokotu MSTP. Wsparcie dla mechanizmu PVST lub réwnowaznego (innego niz wymagany
standard STP/RSTP/MSTP)

17. | Obstuga protokotéw routingu dynamicznego OSPF, OSPFv3, RIP, RIPng, IS-IS, BGP. Jezeli do obstugi
powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg dostarczy¢ w ramach niniejszego
postepowania

18. | Obstuga min. 8 000 tras dla routingu IPv4

19. | Obstuga min. 3 000 tras dla routingu IPv6

20. | Obstuga protokotéw zwigzanych z obstugg ruchu typu multicast:

a) IGMP v1,v2iv3
b) IGMP Snooping v1, v2iv3
c) PIM-SM, PIM-DM, PIM-SSM
21. Minimalny rozmiar tablicy ARP 4 000 wpisow
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22. Obstuga wirtualnych tablic routingu-forwardingu (VRF) minimum 60

23. Obstuga protokotéw LLDP i LLDP-MED

24, Przetacznik musi by¢ zgodny z IEEE 802.3az

25. Przetacznik musi posiadac funkcjonalnos¢ DHCP Server, DHCP Snooping, DHCP relay, DHCP client

26. Mechanizmy zwigzane z zapewnieniem bezpieczeristwa sieci:

j)  min. 4 poziomy dostepu administracyjnego poprzez konsole

k) autoryzacja uzytkownikdw w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu oraz
dynamicznego przypisania listy ACL

I) obstuga sprzetowo regut ACL. Mozliwosé utworzenia minimum 2000 regut ACL

m) mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

b) zarzadzanie urzgdzeniem z wykorzystaniem HTTPS, SNMPv3 i SSHv2

n) mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP

0) obstuga mechanizmow Port Security, Dynamic ARP Inspection, IP Source Guard

p) obstuga mechanizmdéw zwigzanych z ochrong protokotu STP: BPDU Protection, Root Protection,
Loop Protection

g) mozliwos$é synchronizacji czasu zgodnie z NTP IPv4 i IPv6

r) mozliwos¢ uwierzytelnienia wielu uzytkownikéw na jednym porcie z mozliwoscig przydzielenia
réznych VLANOw dla kazdego uzytkownika z osobna

27. Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z mozliwoscig
konfiguracji dla obstugi ruchu o réznych klasach:

e klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrédtowy adres MAC, docelowy adres MAC, zrédtowy adres IP, docelowy adres IP,
Zrédtowy port TCP, docelowy port TCP

e wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego, np.: WRR, WDRR,
DRR

28. Urzadzenie musi posiada¢ mechanizm do badania jakosci potgczen (IP SLA) z mozliwoscig badania takich
parametrow jak: jitter, opdznienie, straty pakietow dla wygenerowanego strumienia testowego UDP.
Urzadzenie musi mie¢ mozliwos¢ pracy jako generator oraz jako odbiornik pakietow testowych IP SLA.
Urzadzenie musi umozliwia¢ konfiguracje liczby wysytanych pakietéw UDP w ramach pojedynczej probki
oraz odstepu czasowego pomiedzy kolejnymi wysytanymi pakietami UDP w ramach pojedynczej prébki.
Jezeli funkcjonalno$¢ IP SLA wymaga licencji to Zamawiajgcy wymaga jej dostarczenia w ramach
niniejszego postepowania

29. Wymagane opcje zarzadzania:

f) mozliwos¢ lokalnej obserwacji ruchu na okreslonym porcie
g) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC)
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h) mozliwo$¢ zarzadzania urzadzeniem z wykorzystaniem protokotu Netconf/Yang lub RESTCONF
i) wsparcie dla skyptéw python uruchamianych na urzadzeniu
j)  wsparcie dla RMON

30.

Przetacznik musi mie¢ opcje szybkiego przywrdcenie konfiguracji do poprzedniej wersji (tzw.
funkcjonalnosé rollback). Przywrécenie konfiguracji do poprzedniej wersji nie moze wymagad restartu
urzadzenia (catego badz czesciowego) badz recznego odwotywania konfiguracji. Administrator systemu
musi mie¢ mozliwo$¢ utworzenia znacznika/etykiety dla danej konfiguracji tak aby podczas
wykonywania procesu przywrdcenia mozna byto wskazaé ustawiony wczesniej znacznik/etykiete jako
punkt do ktérego ma zostac przywrécona konfiguracja.

31.

Wraz z urzadzeniami muszg zosta¢ dostarczone:

c) petna dokumentacja w jezyku polskim lub angielskim
d) dokumenty potwierdzajgce, ze proponowane urzadzenia posiadajg wymagane deklaracje
zgodnosci z normami bezpieczeristwa (CE), lub o$wiadczenie, ze deklaracja nie jest wymagana

32.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach, wyprodukowane
nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem dostarczenia z wytgczeniem
uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy

33.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren
Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze stanowic
naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajagcy wymaga dostarczenia wraz z
urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego wazno$¢ uprawnien
gwarancyjnych na terenie Polski

34.

Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty okres
serwisu gwarancyjnego dla urzadzen.

Wymagania dotyczace funkcjonalnosci oprogramowania zarzgdzajgcego przetgcznikami sieciowymi

Zamawiajgcy wymaga, aby przefaczniki sieciowe byty zarzadzane za pomocg zaawansowanego
oprogramowania, ktore spetnia ponizsze wymagania:

1. Zintegrowane zarzadzanie siecig

3. Oprogramowanie musi umozliwia¢ centralne zarzadzanie cafg infrastrukturg sieciowg, w tym
przetgcznikami, punktami dostepowymi oraz urzagdzeniami koficowymi.
4. System zarzadzania musi wspiera¢ architekture SDN (Software-Defined Networking) w celu
uproszczenia konfiguracji i zarzadzania siecia.
2. Inteligentne monitorowanie i analiza

4. System musi obstugiwac funkcje Telemetry, umozliwiajgcg gromadzenie i przesytanie danych w
czasie rzeczywistym na temat wydajnosci urzadzen i sieci.
5. Oprogramowanie musi oferowac analize zebranych danych w celu:
o ldentyfikacji potencjalnych probleméw w sieci.
o Automatycznego wykrywania i rozwigzywania problemow z jakoscig ustug (QoS).
6. Funkcja monitorowania powinna obejmowac m.in.:
o Zuzycie pasma.
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o Obcigzenie przetgcznikéow.
o Status portow i urzadzen w sieci.
3. Automatyzacja zarzadzania

3. Oprogramowanie musi zapewnia¢ automatyzacje proceséw konfiguracyjnych, w tym:
o Masowag konfiguracje przetgcznikéw.
o Automatyczng optymalizacje konfiguracji na podstawie zebranych danych.
4. Wymagana jest mozliwos¢ grupowe] aktualizacji firmware'u urzadzen w sposéb nieprzerwany
dla pracy sieci.
4. Zaawansowane funkcje diagnostyczne

3. System musi oferowac mozliwos¢ diagnostyki urzadzen, w tym:
o Weryfikacje stanu sprzetu (przetgcznikow, portdw, kabli).
o Analize bteddéw sieciowych.
4. Funkcje diagnostyczne powinny by¢ dostepne w trybie graficznego interfejsu uzytkownika (GUI)
oraz za pomocg interfejsu wiersza polecen (CLI).
5. Obstuga polityk sieciowych

3. Oprogramowanie musi umozliwia¢ definiowanie i wdrazanie polityk sieciowych, takich jak:
o Kontrola dostepu (ACL).
o Priorytetyzacja ruchu w sieci (QoS).
o Dynamiczne przydzielanie pasma.
4. Wymagana jest obstuga polityk w oparciu o grupy uzytkownikéw, urzadzenia lub aplikacje.
6. Skalowalnosc i elastycznosc

3. System musi by¢ skalowalny i obstugiwac¢ zaréwno mate, jak i duze sieci kampusowe.
4. Oprogramowanie musi wspierac zarzgdzanie zaréwno lokalne (on-premise), jak i chmurowe.
7. Raportowanie i integracja

4. Oprogramowanie musi umozliwia¢ generowanie szczegétowych raportéw dotyczacych:
o Wydajnosci urzagdzen.
o Statystyk ruchu sieciowego.
o  Wykorzystania pasma.
5. Wymagana jest mozliwos$¢ eksportu raportéw w popularnych formatach plikéw, takich jak PDF,
CSV lub XML.
6. Oprogramowanie powinno umozliwia¢ integracje z innymi systemami monitorujgcymi i
zarzadzajgcymi poprzez API.
8. Zgodnosc z protokotami i standardami

3. System musi wspiera¢ standardowe protokoty zarzadzania, takie jak:
o SNMP (Simple Network Management Protocol).
o NETCONF/RESTCONF.
o Syslog.
4. Oprogramowanie musi by¢ zgodne z protokotami IPv4 i IPv6.
9. Bezpieczenstwo

3. Oprogramowanie musi oferowa¢ mozliwos¢ monitorowania zdarzen bezpieczeristwa w sieci, w
tym:
o Wykrywania nieautoryzowanych urzadzen.
o Zabezpieczenia konfiguracji poprzez zarzadzanie dostepem i rolami uzytkownikow.
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4. Wymagana jest obstuga szyfrowanych potaczen do zarzadzania (np. SSH, HTTPS).
10. Wymagania dodatkowe

3. System musi posiadaé intuicyjny graficzny interfejs uzytkownika (GUI), dostepny poprzez
przegladarke internetowa.

4. Wymagana jest aplikacja mobilna umozliwiajgca monitorowanie i zarzgdzanie siecig z urzgdzen
z systemem Android i iOS.

35. | Zamawiajagcy wymaga, aby przetgczniki posiadaty 3-letni serwis gwarancyjny Swiadczony przez

Wykonawce (lub autoryzowany serwis) na bazie wsparcia serwisowego wykupionego u producenta

oferowanych urzadzen. Wymiana uszkodzonego elementu w trybie 9x5xNBD. Okres gwarancji liczony

bedzie od daty sporzgdzenia protokotu zdawczo-odbiorczego przedmiotu zamdwienia. Zamawiajacy na

etapie dostawy bedzie wymagat oswiadczenia producenta potwierdzajgcego nabycie oraz

zarejestrowanie serwisu gwarancyjnego na Zamawiajgcego. Wszystkie koszty zwigzane z naprawami

gwarancyjnymi nie mogg obcigza¢ Zamawiajgcego (np. koszty wysytki).

W celu zapewnienia odpowiedniego poziomu $wiadczonych ustug Wykonawca/autoryzowany serwis
producenta musi posiada¢ status autoryzowanego partnera serwisowego przyznawany przez
producenta dla oferowanych urzadzen, a ustuga serwisu musi byé swiadczona w jezyku polskim.

11.System do kopii zapasowych dla stacji roboczych, serweréw wirtualnych i fizycznych — 120 licencji

Licencja wieczysta z rocznym serwisem do backupu 110 Komputerdw, 10 serwerow fizycznych

1. Petne wsparcie dla systemoéw rodziny Microsoft: Windows Server 2022, Windows Server 2019, Windows
Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows Storage Server 2012 R2 Essentials,
Windows Server 2008 R2 Foundation, Windows Server 2008 Foundation z SP2, Windows Small Business
Server: Windows Server 2012 R2 (Essentials, Foundation), Windows Server 2012 (Essentials, Foundation),
Windows Small Business Server 2011, Windows Small Business Server 2008 (Standard i Premium), Windows
Server 2008 R2 Foundation, Windows 11, Windows 10, Windows 8, 8.1, Windows 7, Windows Vista (Home
Basic, Home Premium, Business, Ultimate), Windows XP (Home & Professional)

2. Petne wsparcie dla $rodowisk wirtualnych: VMware Workstation, VMware ESX/ESXi, Microsoft Hyper-V,

Microsoft Virtual PC, Microsoft Virtual Server, Oracle VirtualBox, Citrix XenServer, Linux KVM, ProxMox,

Red Hat Enterprise Virtualization (RHEV), Stratos everRun.

Wsparcie dla 32 i 64-bitowych systemoéw Microsoft.

Wsparcie systemow plikéw: FAT16, FAT16X, FAT32, FAT32X, NTFS.

Wsparcie dla dyskéw z tablicg partycji MBR oraz GPT

Petne wsparcie dla systemdw Red Hat Enterprise Linux 8 and 7, CentOS 7, Ubuntu 20.04, 18.04, 16.04, 14.04
Oracle LinuxWsparcie systemow plikdw: ext2, ext3, ext4, XFS.
Program i wsparcie techniczne dostepne w jezyku polskim

N U kAW

Tworzenie kopii zapasowych (backupu)
1. Backup obejmuje kopie catego systemu operacyjnego wraz z konfiguracjg oraz zainstalowanymi aplikacjami

i plikami.
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Program umozliwia skonfigurowanie réznych schematéw wykonywania backupu: w trybie petnym, backupy
przyrostowe lub tryb mieszany. Harmonogram przyrostowy powinien umozliwiaé backup z czestotliwoscia
min. co 15 minut.

Istnieje mozliwos¢ wykonywania backupdéw petnych i przyrostowych na dyski lokalne, dyski sieciowe, SAN,
NAS, dyski USB, Firewire.

Program wykonuje kopie zapasowe (backupy) na poziomie sektoréw czyli backup przyrostowy zawiera tylko
zmienione sektory na dysku a nie np. cate pliki.

Program nie wymaga oddzielnego serwera zarzgdzajgcego backupem, a harmonogram zadan tworzenia
backupéw dla danej maszyny jest przechowywany bezposrednio na tej maszynie.

Mozliwe jest tworzenie kopii zapasowej w automatycznym trybie hot backupu (bez korzystania ze skryptéw
zamykajgcych i uruchamiajgcych bazy czy programy). Hot backup powinien pozwalaé na backup systemu,
aplikacji i baz danych takich MS SQL, MS Exchange, Active Directory, Share Point, Oracle od wersji 11g.

Do wykonywania kopii zapasowe] wykorzystywana jest technologia Microsoft VSS oraz certyfikowany
sterownik Microsoftu.

Program umozliwia wykonywanie kopii zapasowej dysku bez koniecznosci uruchamiania systemu
operacyjnego za pomocg bootowalnej ptyty lub pendrive’a z systemem i oprogramowaniem dostarczanym
przez producenta rozwigzania backupowego.

Rozwigzanie pozwala na okresowg weryfikacje, konsolidacje oraz retencje tancucha backupu
przyrostowego z mozliwoscig konfiguracji po jakim czasie maja sie one wykonac.

Rozwigzanie musi umozliwia¢ tworzenie backupu przez tacze 3G i WiFi.

Podczas tworzenia kopii zapasowe]j program generuje plik sumy kontrolnej (md5) dla pliku backupu w celu
kontroli plikéw backupu.

Program posiada narzedzie pozwalajgce na automatyczng weryfikacje tworzonych plikéw backupu za
pomocg okresowego uruchamiania backupowanego systemu operacyjnego w maszynie wirtualnej, oraz
wystanie zrzutu ekranu z tak uruchomionego systemu do administratora za pomoca wiadomosci email.
Program umozliwia konwersje kopii zapasowej do plikdw dyskdw maszyn wirtualnych w formacie VHD,
VMDK, VHDX.

Program umozliwia replikacje wykonanych plikdw kopii zapasowych na dyski lokalnie, dyski sieciowe lub do
lokalizacji zdalnych na serwer FTP.

Przywracanie z kopii zapasowych

15. Mozliwo$é przywrdcenia backupu catego obrazu dysku/partycji na takim samym sprzecie, jak ten ktéry byt
backupowany jak réwniez na zupetnie innym komputerze lub serwerze z automatycznym dopasowaniem
sterownikéw do nowego sprzetu lub mozliwos¢ dodania sterownikow przez uzytkownika. Komputer
powinien zosta¢ uruchomiony z bootowalnej ptyty CD lub pendrive’a, z ktdrego bezposrednio zostaje
uruchomiony proces odzyskiwania obrazu dysku z backupu.

16. Program pozwala na dowolne odtwarzanie maszyn fizycznych na inng fizyczng lub do maszyny wirtualnej,
oraz z maszyny wirtualnej do innej maszyny wirtualnej lub na fizyczna.

17. Bez wzgledu na rozmiar backupu, program umozliwia automatyczne uruchomienie systemu z backupu jako
maszyny wirtualnej w S$rodowiskach VirtualBox, VMware vSphere lub Hyper-V bez koniecznosci
wczesniejszej konwers;ji pliku backupu do postaci wirtualne;j.
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Program umozliwia zamontowanie pliku backupu jako dysku wirtualnego w trybie odczyt/zapis lub tylko do
odczytu. Tak podfgczony dysk logiczny umozliwia przegladanie, wyszukiwanie i odzyskiwanie plikéw,
folderéw a takze modyfikowanie zawartosci.

Podczas przywracania obrazu dysku/partycji z kopii zapasowej, program umozliwia: uaktywnienie wybranej
partycji, przywrdcenia sektora MBR, przywrdcenie sygnatur dysku, przywrdcenie ukrytych sciezek na dysku,
dezaktywacje licencji systemu Windows.

Program pozwala na zdefiniowanie procesu tworzenia kolejnych backupdéw przyrostowych, ktére w sposéb
automatyczny bedg odtwarzane po okreslonym przez administratora czasie na innej maszynie fizycznej lub
wirtualnej (VMDK, VHD, VHDX). Musi istnie¢ mozliwos$¢ zdefiniowania opdznienia z jakim kopie przyrostowe
bedg przenoszone na nowy wolumin w zakresie od 1 godziny do 30 dni.

Zdalne zarzadzanie

21.

22.

23.

24,

25.

26.

Program musi umozliwia¢ petng konfiguracje i petne zarzadzanie zadaniami wykonywania kopii zapasowej
na innych komputerach w sieci lokalnej, w zakresie identycznym jak z lokalnej konsoli administracyjnej.
Musi by¢ dostepne narzedzie dajace mozliwosc tworzenia zadan backupu za pomocg polityk dla grup stacji
z poziomu konsoli webowe].

Konsola webowa musi umozliwia¢ instalacje oraz aktualizacje zdalng oprogramowania na punktach
koncowych.

Konsola webowa musi umozliwia¢ podglad dziennikdw zdarzen na stacjach koicowych.

Program musi umozliwia¢ wystanie powiadomien w postaci wiadomosci e-mail gdy: zadanie backupu
zakonczyto sie niepowodzeniem, po zakonczeniu zadania tworzenia backupu, oraz podsumowanie
aktywnosci dziennej, tygodniowej i miesiecznej.

Musi istnie¢ mozliwos¢ pobrania ze strony producenta konsoli zarzadzajgcej w postaci pliku ISO.

12.Wdrozenie systemu monitoringu infrastruktury sieciowej

Przedmiotem zamdwienia jest konfiguracja i wdrozenie oprogramowania do monitorowania infrastruktury IT typy
open-source, zwanego dalej System.

Opis Systemu, spis funkcjonalnosci:

przystosowane do monitorowania ztozonych srodowisk IT
monitoring sieci, serwerdow, chmury, aplikacji i ustug w jednym systemie

mozliwos$¢ zdefiniowania inteligentnych progéw problemowych, proaktywnego reagowania i
przewidywania trendéw, mozliwos$¢ wykorzystywania machine learning

mozliwos$¢ wysytania wielokanatowo customizowanych powiadomien o problemach przy pomocy: min. sms,
email, slack, telegram, VictorOPS, SIGNL4

mozliwos$¢ prezentacji danych poprzez tworzenie wizualizacji, wykresdw, map, map infrastruktury, raportow
maksymalnie jeden interfejs do catej infrastruktury

umozliwos¢ sledzenia wybranych KPI
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Zakres wdrozenia Systemu:
1. Instalacjaikonfiguracja serwera systemu w najnowszej dostepnej na dzien wdrozenia wersji LTS wraz z baza
danych oraz interfejsem Web
2. Przygotowanie instrukcji instalacji oraz konfiguracji Agenta na urzadzeniach z systemami rodziny Windows
oraz Linux
3. Utworzenie akcji automatycznego dodawania hostéw do monitoringu z zainstalowanym Agentem z
podziatem na rodzine systemdw operacyjnych Linux oraz Windows
4. Wykreowanie monitoringu podstawowych parametréw maszyn z systemami operacyjnymi rodziny
Windows oraz Linux takich jak dostepnos$¢ urzadzenia, zajeto$¢ dyskdw, obcigzenie CPU, obcigzenia kart
sieciowych, dziatanie poszczegdlnych ustug
5. Wykreowanie monitoringu parametréw macierzy dyskowej takich jak dostepnosc urzadzenia, temperatura
dyskoéw, zajetos¢ puli dyskowej, predkos¢ wolumendw, obcigzenie CPU i stan komponentéw z
wykorzystaniem protokotu HTTP oraz konfiguracja macierzy
6. Wykreowanie monitoringu podstawowych parametréw 3 modeli urzadzen sieciowych firmy CISCO takich
jak dostepnos$¢ urzadzenia, czas pracy, status dziatania oraz predkos¢ interfejsow sieciowych z
wykorzystaniem protokotu SNMP
7. Wykreowanie monitoringu parametréw do 3 wskazanych przez Klienta stron internetowych takich jak data
wygasniecia certyfikatéw, dostepnosc¢ oraz czas fadowania strony
8. Wykreowanie monitoringu parametréw systemu wirtualizacji VMware VCenter takich jak wystgpien
btedéw w eventlogu, stan zdrowia klastra, opdznienia odczytu i zapisu oraz ilosci wolnego miejsca
wszystkich datastore’dw, stanu zdrowia, zuzycia CPU, miejsca wszystkich hypervisor’'éw
9. Wykreowanie monitoringu parametréw blade’éw firmy HP takich jak stan dziatania poszczegélnych
komponentdw oraz dostepnos¢ urzadzen z wykorzystaniem protokotu IPMI
10. Wykreowanie monitoringu statuséw wykonywanych jobéw oraz sesji systemu Backup z wykorzystaniem
interfejsu REST API
11. Wykreowanie i konfiguracja monitoringu parametréw takich jak zuzycie miejsca, predkos¢ zapisu i odczytu,
ilos¢ napotkanych btedéw i blokad baz danych opartych o silnik MSSQL z wykorzystaniem sterownika ODBC
12. Wykreowanie i konfiguracja monitoringu parametréow takich zuzycie miejsca, pamieci podrecznej, predkosé¢
zapisu oraz odczytu, ilos¢ bteddéw i stan baz danych opartych o silnik Oracle z wykorzystaniem sterownika
ODBC
13. Wytworzenie integracji powiadamiania mailowego oraz wytworzenie do 5 réznych akcji powiadamiania
w przypadku problemu na hoscie badz grupie hostéw
14. Szkolenie powdrozeniowe w zakresie przedstawienia dziatania wytworzonych rozwigzann monitoringu oraz
podstawowej obstugi Systemu
15. Wytworzenie dokumentacji powdrozeniowej
16. Wytworzenie rozszerzonego monitoringu pojedynczej strony internetowej przy wykorzystaniu
zewnetrznego skryptu automatyzujgcego przemieszczania sie po stronie wedfug scenariusza
przygotowanego przez Klienta i weryfikowania konkretnego kodu btedu
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13.Biblioteka tasmowa do kopii zapasowych — 1 szt.

Element

konfiguracji/cecha/ | Wymagania minimalne

funkcjonalnos¢

Typ obudowy Macierz musi  by¢ przystosowana do montazu w szafie rack 197,
o wysokos¢ maksymalnie 2U z mozliwoscig instalacji min. 12 dyskéw 3.5”

Przestrzen Zainstalowane:

dyskowa 8x dysk SAS o pojemnosci min. 12TB, Hot-Plug

Mozliwos¢ Macierz musi umozliwiaé rozbudowe (bez wymiany kontroleréw macierzy), do co

rozbudowy najmniej 264 dyskéw twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwos¢ obstugiwania dyskow SSD, SAS i Nearline SAS. Macierz musi
umozliwia¢ mieszanie napeddéw dyskowych SSD, SAS i NL SAS w obrebie pojedynczej potki
dyskowej. Macierz musi obstugiwac dyski 2,5” jak réwniez 3,5”.

Sposoéb
zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10, RAID5, RAID6
oraz RAID z tzw. rozproszong wolng pojemnoscig, realizowane sprzetowo za pomoca
dedykowanego uktadu, z mozliwoscig dowolnej ich kombinacji w obrebie oferowanej
macierzy i z wykorzystaniem wszystkich dyskéw (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz dedykowanie dyskéw
spare do konkretnych grup RAID.

Macierz musi réwniez oferowaé mozliwos¢ zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscig, ktdra nie wykorzystuje tradycyjnych dyskéw zapasowych
(integracja dyskéw zapasowych i nieaktywnych do zwiekszenia dostepnosci i wydajnosci
macierzy, zwiekszenie szybkosci odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwiaé obstuge dyskéw rdéznej pojemnosci w ramach grupy dyskow.

Tryb pracy
kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie active-active
i udostepniajace jednoczesnie dane blokowe. Wszystkie kontrolery musza komunikowac sie
miedzy sobg bez stosowania dodatkowych przetgcznikdéw lub koncentratoréw.

Pamieé cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamieé¢ cache musi
by¢ zbudowana w oparciu o wydajng pamie¢ typu RAM.

Pamiec zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami dyskowymi.
Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) muszg zostaé
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania bateryjnego lub z
zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa
pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskow SSD lub kart pamieci flash.

Jezeli do obstugi powyiszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Macierz musi posiadaé, co najmniej 8 portéw 25Gb iSCSI (4 porty na kontroler)

Kable/wktadki

4x kabel DAC 25GbE SFP28/SFP28 min. 3m

Zarzadzanie

Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego i interfejsu
znakowego. Zarzadzanie macierzg musi odbywaé sie bezposrednio na kontrolerach
macierzy z poziomu przegladarki internetowe;.
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Zarzadzanie
grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwiaé zdefiniowanie, co najmniej 500 wolumendw logicznych w ramach
oferowanej macierzy dyskowej.

Musi istnie¢ mozliwos$¢ roztozenia pojedynczego wolumenu logicznego na wszystkie dyski
fizyczne macierzy (tzw. wide-striping), bez koniecznosci tgczenia wielu réznych dyskow
logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnos$ci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobdw dyskowych do serweréw w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych w
ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢ automatyczny bez
koniecznosci uruchamiania dodatkowych procesow na kontrolerach macierzowych
(wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiadac funkcjonalno$¢ Tiering miedzy dyskami SSD i SAS i miedzy dyskami
SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowej.

Dyski SSD moga by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu przyspieszenia
operacji losowego odczytu z jednej lub wielu warstw napedéw mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych kontroleréw
macierzowych. Kopia migawkowa wykonuje sie bez alokowania dodatkowej przestrzeni
dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w
momencie zmiany danych na dysku zrédtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci urzadzenia.

Wewnetrzne kopie
petne

Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii danych (clone) w
ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich dostepu
pomiedzy réznymi warstwami technologii dyskowych na poziomie czesci wolumendw
logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywa¢ wewnetrznymi mechanizmami
macierzy. Funkcjonalno$¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktéry fizycznie
bedzie znajdowat sie na min. 3 typach dyskéw obstugiwanych przez macierz, a jego czesci
beda realokowane na podstawie analizy ruchu w sposéb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajacych z tego wolumenu hostéw. Zmiany te
muszg sie odbywac wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci dostarczanego urzadzenia.

74| Strona

Fundusze Europejskie
na Rozwéj Cyfrowy

Rzeczpospolita Dofinansowane przez %@E‘“é
- Polska Unieg Europejska ;‘ﬁrﬂ g




Cyberbezpieczny
Samorzqgd

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z tej samej
rodziny. Replikacja musi by¢ wykonywana na poziomie kontrolerow, bez uzycia
dodatkowych serwerdw lub innych urzadzen i bez obcigzania serweréw podtgczonych do
macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ wraz z urzadzeniem.

Podtaczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtagczenie wielu serweréw w trybie wysokiej
dostepnosci (co najmniej dwoma $ciezkami).

Macierz musi wspiera¢ podtgczenie nastepujgcych systemoéw operacyjnych: Windows,
RHEL, SLES, Vmware, Citrix.

Dla wymienionych systeméw operacyjnych nalezy dostarczy¢ oprogramowanie do
przetgczania sSciezek i réwnowazenia obcigzenia poszczegdlnych $ciezek. Wymagane jest
oprogramowanie dla nielimitowanej liczby serwerdw. Dopuszcza sie rozwigzania bazujgce
na natywnych mozliwosciach systemdw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla maksymalnej liczby serwerdw obstugiwanych przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii, ktéry powodowatby brak dostepu
do danych. Musi by¢ zapewniona petna redundancja komponentéw, w szczegdlnosci
zdublowanie kontrolerdw, zasilaczy i wentylatordw.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, a w
szczegdlnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwosc¢ zasilania z dwu niezaleznych zrédet zasilania — odpornosé na
zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.

Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace sprawnosci dla
zasilacza minimum 80+ Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy dyskowej.
Niedopuszczalna jest realizacja zamodwienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele macierzy
dyskowych (par kontrolerow macierzowych) potfgczonych przetgcznikami SAN lub tzw.
wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.

Mozliwos¢ ograniczania poboru zasilania przez dyski, ktore nie obstugujg operacji we/wy;,
poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujgce standardy bezpieczeristwa: EN 62368-1 (European
Union), IEC 60950-1 (International)

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi
przedstawi¢ oswiadczenie producenta oferowanego serwera,
potwierdzajgce pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest
produkowany zgodnie z normami ISO 9001 oraz ISO 14001.
Deklaracja zgodnosci CE.

Wsparcie
techniczneii
oprogramowanie —

Oprogramowanie producenta potgczone z oficjalnym dziatem wsparcia technicznego,
automatycznie tworzgce zgtoszenia serwisowe w przypadku awarii.
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w formularzu Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na réwni z
oferty nalezy podac¢ | tradycyjnym zgtoszeniem serwisowym przez dziat techniczny producenta serwera.
petng nazwe Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy Windows lub
oferowanego linux lub w postaci maszyny wirtualnej potrafigcej obstuzyé jednoczesnie wiele serwerdéw.

oprogramowania
Konfiguracja i zaoferowany poziom wsparcia powinien po wystgpieniu awarii urzagdzenia
automatycznie zaktadad zlecenie serwisowe w dziale wsparcia producenta, poinformowac
o tym za pomocg wiadomosci e-mail, a nastepnie dziat wsparcia powinien sie
kontaktowac z klientem w celu rozwigzania problemu.

Oprogramowanie musi wspotpracowac z kartg do zarzadzania w urzadzeniu, ktéra bedzie
dziata¢ niezaleznie od zainstalowanego systemu operacyjnego, posiadajgca dedykowane
port RJ-45 Gigabit. Karta musi umozliwia¢ podmontowanie zdalnych wirtualnych
napedow, oraz wirtualng konsole z dostepem do myszy, klawiatury.

Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajace :

e Proaktywne, zautomatyzowane wykrywanie probleméw, tworzenie zgtoszen i
wysytanie powiadomien.

e Predykcyjna analiza i wykrywanie awarii dyskéw twardych i ptyt gtéwnych
serwerow.

e Szybsze rozwigzywanie problemoéw dzieki zdalnemu dostepowi i bezpiecznej
dwukierunkowej komunikacji miedzy serwisem producenta serwera, a
srodowiskiem klienta.

e upgrade i instalacje wszystkich sterownikdw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta
do najnowszej dostepnej wersji,

e mozliwosé przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta przy uzyciu pofaczenia
internetowego z automatycznym przekierowaniem a w szczegdlnosci informac;ji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do
punktu e.

e wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

e mozliwos$¢ witaczenia/wytgczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.

e -rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty ( dd-mm-rrrr)

e sprawdzenia historii upgrade’u z informacja jakie sterowniki byty instalowane z
doktadng datg ( dd-mm-rrrr ) i wersjg ( rewizja wydania )
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e doktadny wykaz wymaganych sterownikdéw, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscia
exportu do pliku o rozszerzeniu *.xml

raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach,
Sciggnietych aktualizacjach, zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwosé
exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport
musi zawiera¢ z doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i wykonanych
akcji/zadan w przedziale czasowym do min. 1 roku.

Warunki gwarancji | Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii
na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie i przez Internet.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta,
w tym takze sprzedanego oprogramowania.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajgcego najpozniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla dane;j
naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazowki
dotyczace bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze ocena
bezpieczerstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajgcego.

Mozliwosc¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w
przypadku awarii. Charakterystyka ustugi diagnostyki:

e Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

e Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu
Zamawiajgcego skontaktowac sie z producentem w celu uzyskania pomocy.
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Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong ustuge
serwisowa.

Pracownik serwisu powinien skontaktowaé sie z Zamawiajgcym przed przyjazdem
na miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji wizyty technika na
miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas cze$¢, znajdujacy sie
na miejscu pracownik serwisu zamdéwi nowgq czesé i przekaze dodatkowe
zgtoszenie do dziatu obstugi technicznej. Technik pracujgcy na miejscu powrdci
do siedziby Klienta w celu wymiany wystanej cze$ci w ciggu czasu reakcji
ustalonego zgodnie z umowa serwisowg zakupionego produktu.

Wymagane dofaczenie do oferty o$wiadczenia Producenta potwierdzajace, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.

14.Sprzetowe klucze zabezpieczen — 6 szt.

Interfejs
NFC

Szyfrowanie

Odporny na zgniecenie
Odporny na zalanie

Kolor
Gwarancja

USB
Tak

ECC p256
ECC p384
RSA 2048
RSA 4096 (PGP)

TAK
TAK

Czarny
2 lata w serwisie sprzedawcy

15.Wdrozenie systemu przechowywania dziennikéw logéw

Przedmiotem zamdwienia jest konfiguracja i wdrozenie Systemu Centralnego Zarzadzania i Analizy Logéw w
Infrastrukturze Urzedu typu open-source, zwanego dalej System. Celem wdrozenia systemu centralnego zarzadzania
i analizy logow jest zapewnienie scentralizowanego monitoringu i przetwarzania logdéw z infrastruktury IT Urzedu.
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Wdrozony system umozliwi efektywng analize danych, szybkg identyfikacje potencjalnych zagrozen oraz wspomoze
dziatania zwigzane z zachowaniem zgodnosci z wymogami bezpieczenstwa i regulacjami prawnymi.

Planowanie i analiza wymagan

¢ Audyt infrastruktury: Przeprowadzenie wstepnego audytu infrastruktury sieciowej i systeméw IT Urzedu w celu
zidentyfikowania zrédet logéw, takich jak serwery, stacje robocze, urzadzenia sieciowe oraz aplikacje kluczowe dla
funkcjonowania Urzedu.

¢ Planowanie pojemnosci i zasobdw: Okreslenie przewidywane;j ilosci generowanych danych logéw, co pozwoli
dobraé odpowiednie zasoby sprzetowe oraz pamieciowe dla optymalnego dziatania systemu. Planowanie obejmie
rowniez wydajno$é serwera centralnego oraz wymagania dotyczace przestrzeni dyskowej dla przechowywania
logow.

Instalacja i konfiguracja infrastruktury serwerowej

¢ Instalacja serwera centralnego: System zostanie zainstalowany na dedykowanym serwerze lub wirtualnym
Srodowisku, ktére zapewni odpowiednig moc obliczeniowg oraz bezpieczeristwo danych.

¢ Konfiguracja bazy danych logéw: Baza danych do przechowywania logéw zostanie skonfigurowana z
uwzglednieniem szybkosci dostepu oraz indeksowania danych w celu zapewnienia sprawnej analizy duzych
wolumenodw logéw.

Integracja zrédet logéw z systemem

¢ Podtaczenie irédet logéw: Konfiguracja urzadzen sieciowych, serwerdéw oraz innych systeméw IT do przesytania
logéw do centralnego systemu. W zaleznosci od typu urzadzenia zastosowane bedg protokoty, takie jak syslog, aby
zapewni¢ kompatybilnos¢.

¢ Filtry i wzorce przetwarzania danych: Wdrozenie filtréw i wzorcow w systemie, ktére pozwolg na automatyczne
kategoryzowanie i analize logéw wedtug typdw zdarzen, co utatwi pdzniejszg analize.

¢ Optymalizacja wydajnosci: Dostosowanie ustawien systemu oraz konfiguracji indeksowania w celu optymalizacji
szybkosci dostepu do danych i zapewnienia efektywnego przetwarzania duzych wolumendéw logéw.

Wsparcie techniczne i serwis

e Gwarancja i wsparcie: Zapewnienie wsparcia technicznego przez okres minimum 24 miesiecy, obejmujacego
aktualizacje oprogramowania, pomoc techniczng oraz doradztwo w zakresie konfiguracji systemu.
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