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Zalacznik nr 1 do SWZ
Opis Przedmiotu Zamowienia

Przeprowadzenie audytu
bezpieczenstwa, opracowanie
dokumentacji i wdrozenie wraz z
pakietem szkolen Systemu
Zarzadzania Bezpieczenstwem
Informacji (SZBI) w Urzedzie Miasta i
Gminy Wrzesnia oraz w Osrodku
Pomocy Spotecznej we Wrzesni
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1 PODSTAWOWE INFORMACJE DOTYCZACE PRZEDMIOTU ZAMOWIENIA

1.1 Tytul zamowienia

Przeprowadzenie audytu bezpieczenistwa, opracowanie dokumentacji i wdrozenie wraz z pakietem szkolen
Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) w Urzedzie Miasta i Gminy Wrzesnia oraz w
Osrodku Pomocy Spotecznej we Wrzesni.

1.2 Wymagania ogolne

1.

Zamawiajacym jest Gmina Wrzesnia.

1.1.

1.2.

Zamowienie stanowi jedno z kluczowych zadan realizowanego przez Gmine Wrzesnia Grantu pn.
»Podniesienie bezpieczenstwa infrastruktury teleinformatycznej i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji w Urzedzie Miasta i Gminy Wrzesnia oraz w Osrodku Pomocy Spotecznej
we Wrzesni” (wspotfinansowanego w ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego
systemu cyberbezpieczenstwa konkurs grantowy w ramach Projektu grantowego ,Cyberbezpieczny
Samorzad” o numerze FERC.02.02-CS.01-001/23".

Celem prowadzonego Grantu jest ,Zintensyfikowanie i usprawnienie procesu wdrozenia Systemu
Zarzadzania Bezpieczenistwem Informacji (SZBI) wspierajgcego funkcjonowanie administracji
samorzadowej Gminy Wrzesnia (UMIG i OPS) poprzez rozbudowe infrastruktury technicznej,
budowanie kompetencji i Swiadomosci z obszaru bezpieczenstwa informacji, w tym w szczegdlnosci
cyberbezpieczeistwa oraz zapewnienie i wdrozenie rozwigzan organizacyjno-prawnych, a takze
technicznych gwarantujgcych w zakresie przetwarzania informacji jej poufnosé, integralnosc i
dostepnosé, a takzie zwiekszajgcych odpornosé infrastruktury technicznej na zagrozenia z zakresu
cyberbezpieczenstwa”.

Miejsce realizacji zamdwienia to odpowiednio siedziba:

2.1

2.2.

Gminy Wrzesnia - Urzedu Miasta i Gminy Wrzesnia (UMiG) ul. Ratuszowa 1, 62-300 Wrzes$nia
https://bip.wrzesnia.pl/

Osrodka Pomocy Spotecznej (OPS) ul. Fabryczna 14, 62-300 WrzesSnia https://ops-
wrzesnia.biuletyn.net/

Opracowanie i wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) w Gminie Wrzesnia w
ramach przedmiotowego zamowienia w obszarze organizacyjnym ww. dwdch jednostek organizacyjnych
(UMIiG, OPS) musi zosta¢ wykonane w oparciu o wymagania normy PN-EN ISO/IEC 27001:2023-08 oraz ma
by¢ zgodne z obowigzujgcymi w tym zakresie przepisami prawa krajowego i wspdlnotowego, w tym
szczegolnosci z:

3.1

3.2.

3.3.

Ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U.2024.1557 t.j.) — skrét Uolnf,

Rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych (Dz.U. z 2024 r.,
poz.773) — skrét KRI,

Ustawg z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeristwa (Dz.U. z 2024 r. poz. 1077 z
pozn. zm. ) — skrét UoKSC,
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3.4. Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2024 poz. 1513 t.j.),

3.5. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1 z pdzn. zm.) — skrét RODO,

3.6. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) (Dz. U. UE. L. z 2022 r. Nr 333, str. 80) — skrot NIS2,

Zgodnos$¢ z obowigzujacymi przepisami prawa musi by¢ zapewniona wg stanu prawnego na 30 dni przed
zakonczeniem realizacji zamowienia.

4.1. Powyisze oznacza, iz w przypadku wejscia w zycie nowelizacji przepiséw prawa dot. UoKSC zwigzanej
z wdrozeniem wymagan dyrektywy NIS2 https://legislacja.rcl.gov.pl/projekt/12384504 tj. ustawy o
zmianie ustawy o krajowym systemie cyberbezpieczerstwa oraz niektérych innych - przepis ten
powinien by¢ uwzgledniony w realizacji przedmiotu zamdwienia.

Zamawiajacy nie przewiduje certyfikacji SZBI na zgodno$¢ z normg PN-EN ISO/IEC 27001:2023-08.

Zamawiajacy zaktada, iz w toku realizacji zamdwienia poza oczekiwanym, zasadniczym rezultatem realizacji
zamowienia tj. opracowaniem i wdrozeniem SZBI w organizacji UMiG oraz OPS, Wykonawca wypracuje
oraz przedstawi Zamawiajgcemu rekomendacje dot. wspdlnych elementéw, wzorcdw dokumentacji SZBI,
w tym polityk, procedur bezpieczenstwa informacji w zakresie co najmniej odnoszgcym sie do wspdlnego
kontekstu organizacji JST — Gminy Wrzesnia.

6.1. Wypracowane przez Wykonawce i rekomendowane dobre praktyki / wzorce zawarte w Raporcie
Koncowym z realizacji zamowienia, powinny umozliwi¢ osiggniecie spéjnosci dziatan i rezultatéw w
ramach planowanego przez Zamawiajgcego wdrozenia (w perspektywie najblizszych lat)
kompleksowego SZBI w catej organizacji samorzgdowej Zamawiajgcego tj. we wszystkich jednostkach
organizacyjnych Gminy Wrzesnia.

Zamawiajacy oczekuje i wymaga, iz wszelkie dziatania zwigzane z realizacjg niniejszego zamdwienia bedg
prowadzone zgodnie i na podstawie niniejszego opisu przedmiotu zamdwienia oraz na podstawie
biezgcych ustalenn stron (Wykonawcy i Zamawiajgcego) odpowiednio w podziale informacyjnym,
organizacyjnym i decyzyjnym (UMiG i OPS).

7.1. Powyisze oznacza, iz poza elementami wspolnymi realizacji zamdwienia, ktére odnosza sie do istoty
opracowania i wdrozenia SZBI, wszelkie prace i uzgodnienia oraz ich wyniki powinny by¢ odpowiednio
prowadzone w danej jednostce organizacyjnej, a nastepnie kierowane do wskazanych w strukturze
organizacyjnej Zespotu ds. SZBI oséb decyzyjnych upowaznionych przez kierownictwo odpowiednio
UMIG oraz OPS.

7.2. Na etapie przygotowania organizacyjnego proponowane podejscie organizacyjne powinno zostac
omowione celem wypracowania uzgodnionych regut dziatania Wykonawcy wspartych przez
dostarczone przez niego rozwigzania w zakresie komunikacji zdalnej i prowadzenia repozytorium
dokumentacji dla procesu wdrozenia SZBI w UMIG i OPS.

7.2.1. Zaleznie od specyfiki oferowanych produktéw przez Wykonawce uwzgledniajagc wspdlng
infrastrukture systemowg dla UMIG i OPS, Zamawiajacy zaktada, iz niezbedna odrebnosé
procesu wdrozenia SZBI (organizacyjng i techniczng) dla obu ww. jednostek organizacyjnych
uzyska poprzez dostepne w oferowanych produktach Wykonawcy mechanizmy autentykacji i
autoryzacji lub — przez odrebng instalacje produktéw odpowiednio dla UMIiG i OPS. Oba
rozwigzania sg akceptowane przez Zamawiajgcego.
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7.3. Zamawiajgcy dopuszcza mozliwosé zmiany oczekiwanych rozwigzan organizacyjnych i regut
wspotdziatania w zakresie sposobu realizacji zamodwienia odpowiednio do podjetych wspdlnych
uzgodnien na etapie prac przygotowawczych, ktére przetoig sie ostatecznie na zakres niezbednych
kompetencji i strukture organizacyjng Zespotu ds. SZBI oraz ustalone reguty komunikacji i dziatania
stron.

Termin wykonania zaméwienia nie pdzniej niz 6 miesiecy od dnia zawarcia umowy z Wykonawcg z
uwzglednieniem kolejnosci wykonania poszczegdlnych etapdw okreslonych przez Zamawiajacego oraz
przez ,Harmonogram Realizacji Zamowienia”, jaki zostanie opracowany przez Wykonawce w toku realizacji
Etapu 1.

ZamoOwienie zostalo podzielone odpowiednio na nastepujgce etapy z uwzglednieniem wstepnie
oczekiwanych termindw ich wykonania. | tak:

9.1. Etap 1. Przygotowanie organizacyjne —w terminie 7 dni od daty zawarcia umowy,

9.2. Etap 2. Przeprowadzenie audytu ,zerowego” — w terminie uzgodnionym z Wykonawca podczas prac
Etapu 1, gdzie punktem odniesienia jest oczekiwany przez Zamawiajgcego termin 30 dni od daty
zakonczenia Etapu 1,

9.3. Etap 3: Pogtebienie analizy organizacji oraz opracowanie dokumentacji SZBI,
9.4. Etap 4: Zapewnienie wsparcia w procesie wdrozenia SZBI wraz z przeprowadzenie szkolen,
9.5. Etap 5: Udzielenie gwarancji jakosci oraz opracowanie Raportu Koricowego.

Z uwagi na realizacje zamodwienia w ramach projektu , Cyberbezpieczny Samorzad” Wykonawca jest
zobowigzany do:

10.1. Prowadzenia wspodlnej z Zamawiajgcym polityki informacyjnej, ktérej podstawg dla Zamawiajgcego s3
wytyczne w zakresie promocji i polityki informacyjnej, jakie naktada na Zamawiajacego, jako
Grantobiorce Instytucja Posredniczgca, co dotyczy gtéwnie wtasciwego oznakowania prowadzonej
korespondencji, pism, dokumentéw zgodnie z obowigzujacymi w tym zakresie wytycznymi.

Wykonawca jest zobowigzany w Ofercie uwzgledni¢ catos¢ kosztédw realizacji zamdwienia, w tym koszty
transportu, ubezpieczenia dostawy oferowanych produktow (oprogramowania) oraz inne koszty
operacyjne niezbedne dla prawidtowego wykonania zamdwienia.

Na potrzeby realizacji zamdéwienia Zamawiajacy:

12.1. powota oddelegowany do wspotpracy z Wykonawcg Zespdt ds. SZBI o strukturze i kompetencjach,
jakie wynika¢ bedg bezposrednio z ustalen Stron, o ktérych mowa w pkt. 7.3. (z uwagi na specyfike
zamoOwienia oraz wewnetrzne uwarunkowania po stronie Zamawiajacego, tenze utworzy strukture
organizacyjng z uwzglednieniem podziatu odpowiedzialnosci i kompetencji, wyznaczajac
koordynatoréw (tj. Przedstawicieli Zamawiajgcego w ramach umowy) odpowiednio odrebnie ze
strony UMIG oraz OPS),

12.2.zapewni dostepnos¢ pracownikéw i wspoétpracownikéw, ktérych udziat w realizacji zamodwienia z
uwagi na specyfike i przedmiot zamdwienia bedzie konieczny,

12.3.zapewni dostep do informacji, dokumentéw / dokumentacji, zasobdw i obiektéw technicznych oraz
infrastruktury teleinformatycznej w zakresie rzeczowym niezbednym do wykonania zamowienia,

12.4.zapewni aktywny udziat kadry zarzadzajacej oraz pracownikow UMIG i OPS w procesie wdrozenia
SZBI, w tym takze w przewidzianych szkoleniach z zakresu bezpieczenstwa informacji.

Integralng czescig opisu przedmiotu zamdwienia s3:

13.1. Zatacznik 1: Informacja nt. organizacji i aktywéw Zamawiajgcego
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13.2. Zatacznik 2: Wymagania dot. rozwigzan wspomagajacych realizacje
13.3. Zatacznik 3: Zakres testéw bezpieczenstwa

13.4. Zatgcznik 4: Szkolenia z zakresu bezpieczenstwa informacji
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2 SPOSOB REALIZACJI ZAMOWIENIA

2.1 Etap 1. Przygotowanie organizacyjne

1. W ramach Etapu 1 na podstawie analizy wstepnej kontekstu organizacji oraz udostepnionych przez
Zamawiajacego informacji, Wykonawca jest zobowigzany:

1.1.

1.2.

1.3.

Opracowac ,,Harmonogram Realizacji Zamdwienia” stanowigcy uszczegoétowienie sposobu wykonania
zamoéwienia,

Zapewni¢ i uruchomic oferowane rozwigzania do:

1.2.1. komunikacji zdalnej oraz prowadzenia repozytorium dokumentacji tzw. bazy projektowej
zawierajacej wszystkie uzgodnienia, notatki, raporty powigzane z realizacjg zamdwienia, a takze
inne dokumenty (uwzgledniajgc w tym zakresie uzgodnione zasady wspotpracy i powotany ze
strony Zamawiajgcego Zespot ds. SZBI),

1.2.2. prowadzenia dokumentacji SZBI (instalacja w Srodowisku infrastruktury teleinformatycznej
Zamawiajacego)

Przeprowadzi¢ niezbedny instruktaz Zespotu ds. SZBI Zamawiajgcego z zakresu oferowanego
rozwigzania do komunikacji zdalnej oraz prowadzenia repozytorium dokumentacji realizowanego
zaméwienia.

2. ,Harmonogram Realizacji Zamowienia” powinien:

2.1

2.2.

2.3.

2.4.

2.5.

Definiowac wstepne terminy wykonania Etapow 3-5 — wigzacy dla Zamawiajgcego zgodnie z umowg
jest termin koncowy realizacji zamdwienia,

Okresla¢ zasady komunikacji i wspétdziatania Stron okreslonych w odniesieniu do warunkéw umowy
oraz regut, jakie wynika¢ bedg z mozliwosci funkcjonalnych dostarczonego przez Wykonawce
rozwigzania do komunikacji zdalnej oraz prowadzenia dokumentacji z wdrozenia SZBI,

Zawierac kroétki opis struktury organizacyjnej powotanej do realizacji niniejszego zamdwienia po
stronie Wykonawcy i Zamawiajgcego (rola, dane kontaktowe: email, telefon) uwzgledniajacy:

2.3.1. Co najmniej kluczowy sktad personelu Wykonawcy wskazany w Ofercie, w tym oddelegowang na
czas realizacji zamowienia osobe odpowiedzialng za biezgce, operacyjne zarzgdzanie
i koordynacje prac zespotu Wykonawcy i wspotdziatanie z Zamawiajgcym.

2.3.2. Oddelegowany do wspétpracy z Wykonawcg ze strony Zamawiajgcego tzw. Zespot ds. SZBI
obejmujgcy kadre zarzadzajgcg UMIG i OPS oraz pracownikédw z obu tych jednostek (w
szczegblnosci dotyczy¢ to bedzie Inspektorow Ochrony danych osobowych (I0) oraz
Administratorow IT),

Wskazaé pierwsze oczekiwane terminy udostepnienia informacji, danych, dokumentéw oraz innych
zasobodw, jakie sg w gestii wtadania Zamawiajgcego i okazg sie niezbedne do realizacji zamdwienia, co
w szczegolnosci dot. infrastruktury technicznej: teleinformatycznej oraz fizycznej (np. dostep do
obiektdw na etapie weryfikacji bezpieczeristwa aktywow fizycznych),

Okresla¢ (wstepnie) planowane, terminy spotkan zarzadczych Kierownika Zadania ze strony
Wykonawcy oraz Koordynatora Zadania ze strony Zamawiajacego (Kierownika Zespotu ds. SZBI po
stronie Zamawiajgcego) — zgodnie z warunkami umowy - Przedstawicieli Stron odpowiedzialnych za
biezacg koordynacje oraz zarzadzanie pracami Wykonawcy oraz wspodtprace Zamawiajgcego z
Wykonawca.
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2.6. Zostaé opracowany w formie schematu Gantta np. w programie MS Project lub w innej formie np.
tabelarycznej tak, aby zapewni¢ czytelny podziat realizacji zamdwienia na poszczegdlne etapy
zarzadcze enumeratywnie wskazane w niniejszym dokumencie, z opcjg wydzielenia zadar / podzadan
lub istotnych zdarzen projektowych np. tzw. punktédw kontrolnych, ktére umozliwig bardziej Sciste
monitorowanie postepu prac w ramach zamdwienia.

2.7. Zachowat kolejnosc¢ i terminy wykonania etapdw lub zadan, dla ktérych czas trwania lub kolejnos¢
okreslono jednoznacznie w niniejszym dokumencie, w tym przez podanie liczby dni, miesiecy lub
daty.

2.8. Uwzglednia¢ niezbedny czas dla Zamawiajgcego na weryfikacje i odbiér dostarczanych przez
Wykonawce produktéw (min. 7 dni roboczych), a dla Wykonawcy niezbedny czas na dostosowanie
produktow i uwzglednienie uwag Zamawiajgcego po ich weryfikacji podczas czynnosci odbioru.

2.9. Uwzglednia¢ inne uwarunkowania wskazane przez Wykonawce, jako profesjonaliste w wykonywaniu
tego rodzaju zamdwien, majace istotny wptyw na prawidtowa i terminowg realizacje zamdwienia,
w tym spetnienie wymagan Zamawiajacego z punktu widzenia celu, jaki okreslono dla przedmiotu
zamowienia, czy tez zasad etyki zawodowej, jakie obowigzujg personel Wykonawcy.

Nalezy podkresli¢, iz dobér metod i technik koordynacji prac w zakresie realizacji zamowienia lezy w gestii
decyzji Wykonawcy, lecz musi by¢ zaakceptowany przez Zamawiajgcego, ktéry oczekuje w tym zakresie
racjonalnego (nie nadmiarowego), ale przede wszystkim optymalnego doboru metod i technik zarzadczych
w oparciu o doswiadczenie Wykonawcy z realizacji podobnych zamdwien.

Zamawiajacy zastrzega, iz zgodnie z umowg dokumentowanie uzgodnien w formie notatek ze spotkan
stanowigcych podstawe do okreslenia zakresu i sposobu realizacji zamdéwienia dla opracowania i
wdrozenia SZBI - jest w gestii zobowigzan Wykonawcy.

4.1. Proces uzgodnienia, akceptacji notatek ze spotkan powinien zosta¢ dostosowany do warunkéw oraz
mozliwosci funkcjonalnych oferowanego przez Wykonawce systemu do komunikacji zdalnej oraz
prowadzenia dokumentacji projektowej (tutaj wdrozenia SZBI). Celem takiego podejscia jest
usprawnienie biezgcych uzgodnien, jakie bedg zawierane pomiedzy Stronami.

4.2. W trakcie prac analitycznych oraz audytu Zamawiajacy wyklucza mozliwos¢ stosowania ankiet do
samodzielnego wypetnienia przez pracownikdw Zamawiajacego. Niezbedne informacje, o ile nie sg
dostepne i ustrukturyzowane w formie dokumentéw Zamawiajagcego powinny by¢ pozyskane
bezposrednio przez Wykonawce w trakcie wywiadow oraz potwierdzone stosowng notatka.

Zamawiajacy dopuszcza mozliwos¢ prowadzenia spotkan, wywiadéw drogg zdalng (z wykorzystaniem
dostarczonego przez Wykonawce systemu do komunikacji zdalnej), w sytuacji, w ktdorej w trakcie tych
spotkan nie ma potrzeby bezposredniego dostepu do zasobdw/aktywédw na miejscu w siedzibie
Zamawiajacego lub w jakiejkolwiek innej lokalizacji wskazanej przez adres lub przez wskazanie ilosciowe (w
UMIG i / lub w OPS) — zgodnie z Zatgcznikiem 1 lub na podstawie biezgcych uzyskanych przez Wykonawce
informacji.

5.1. Przeprowadzenie szkolen dot. zagadnien cyberbezpieczenstwa oraz dokumentacji SZBI musi by¢
prowadzone na miejscu w siedzibie Zamawiajgcego.

Uzgodnienie i odbiér ,Harmonogramu Realizacji Zamoéwienia” musi by¢é uprzedzone stosownym
wprowadzeniem dla Zespotu ds. SZBI w problematyke bezpieczenstwa informacji oraz zagadnienia
wymagan normy PN-EN 1SO/ IEC 27001:2023-08 oraz pozostatych norm i wymagan, jakie wynikajg z
realizacji zamowienia. Wszystkie te dziatania muszg miesci¢ sie w terminie przewidzianym na realizacje
Etapu 1.
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2.2 Etap 2. Przeprowadzenie audytu ,zerowego”

1.

Wykonawca przeprowadzi audyt we wszystkich obszarach funkcjonowania organizacji odpowiednio oraz
zgodnie do wymagan przepisow, jakie wskazano w Rozdz. 1.2 pkt. 3, w tym z uwzglednieniem normy PN-
EN ISO/IEC 27001:2023-08 (w skrécie 1ISO 27001).

Zamawiajacy zaktada, iz wymagane powyzsze podejscie w zakresie przeprowadzenia audytu w odniesieniu
do zgodnosci z normg PN-EN ISO/ IEC 27001:2023-08 - powinno usprawni¢ proces opracowania
dokumentacji SZBI i wdrozenia SZBI m.in. przez wcze$niejsze, stopniowe budowanie Swiadomosci zakresu
koniecznych zmian i dostosowania organizacji Zamawiajgcego do wdrozenia SZBl oraz wymagan
obowigzujacych przepiséw prawa, norm i standardow.

Celem audytu ,zerowego” jest dokonanie oceny, w jakim stopniu Zamawiajgcy wypetnit i realizuje
wymagania w zakresie bezpieczenstwa informacji w kontekscie zgodnosci oraz ustanowienia polityki
bezpieczenstwa informacji oraz procedur odpowiednio do aktualnie obowigzujgcych Zamawiajgcego
wymagan KRl oraz UoKSC, w tym pozostatych przepisdw prawa zawartych w Rozdziale 1.2 pkt. 3.

3.1. Wyniki audytu powinny odpowiedzie¢ na pytanie, czy Zamawiajgcy (UMiG i OPS) dziata zgodnie z
narzuconymi przez te dokumenty normami prawnymi i organizacyjnymi.

Punktem wyjscia do przeprowadzenia audytu musi by¢ szczegdétowa analiza kontekstu organizacji
Zamawiajacego - wewnetrznego i zewnetrznego (UMIG, OPS).

Wykonawca przeprowadzi audyt SZBI m.in. w nastepujgcych obszarach:
5.1. bezpieczenstwo osobowe;

5.2. bezpieczenstwo fizyczne;

5.3. bezpieczenstwo teleinformatyczne;

5.4. analiza ryzyka;

5.5. ciggtos¢ dziatania;

5.6. klasyfikacja informacji;

5.7. zarzadzanie incydentami.

Przeprowadzenie audytu w ww. obszarach powinno odby¢ sie m.in. przez:

6.1. analize organizacji odpowiednio UMIG i OPS oraz aktualnie obowigzujgcej dokumentacji z zakresu
SZBI w tych jednostkach,

6.2. zapoznanie sie z obowigzujgcymi przepisami prawa i dostepnymi regulacjami wewnetrznymi
majgcymi wptyw na bezpieczenstwo informacji,

6.3. przeglad obowigzkdéw, realizacji zadan oraz odpowiedzialnosci po stronie kierownictwa i
pracownikow,

6.4. przeprowadzenie wywiaddéw z kluczowymi osobami z Zespotu ds. SZBI Zamawiajgcego oraz
wskazanymi przez nich pracownikami Zamawiajgcego, piastujgcymi funkcje istotne z perspektywy
bezpieczenstwa informacji,

6.5. weryfikacje zgodnosci i aktualnosci dokumentacji, procedur, instrukcji odpowiednio do zgodnosci z
KRI oraz z normag ISO 27001, w tym w szczegdlnosci w zakresie procedur postepowania z ryzykiem,

6.6. weryfikacje i ocene dziatan korygujacych oraz zapobiegawczych,

6.7. przeprowadzenie weryfikacji zabezpieczen fizycznych aktywow,
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6.8. weryfikacje oraz testy zabezpieczen w obszarze infrastruktury teleinformatycznej dla infrastruktury
technicznej oraz eksploatowanych systemdéw przez przeprowadzenie testow bezpieczeristwa, co w
szczegdlnosci dot. srodowiska aplikacyjnego web (zakres wymaganych dziatan w zakresie testow
bezpieczenstwa okresla Zatacznik 2).

6.9. (koricowa) identyfikacje i analize luk w organizacji pod katem zapewnienia bezpieczeristwa informacji
oraz spetniania wymagan normy ISO 27001, w tym przez weryfikacje i ocene zastosowanych metod i
technik w zakresie bezpieczenstwa informacji odpowiednio do Zatgcznika A normy ISO 27001.

Wyniki audytu ,.zerowego” Wykonawca powinien przedstawi¢ w formie <Raportu z audytu ,zerowego”
SZBI>, ktory zawiera¢ powinien, co najmniej:

7.1. wnioski, zalecenia i rekomendacje majace na celu poprawe bezpieczerstwa Zamawiajacego, gdzie w
tym dokumencie odrebnie (np. w formie zatgcznika) powinien by¢ wykazany poziom zgodnosci z KR
oraz UoKSC odpowiednio do wymagan, jakie przywotane zostaty w pkt. 1 niniejszego rozdziatu.

7.2. propozycje planu realizacji kolejnych etapéw realizacji zamdwienia,

7.3. wyniki z testow bezpieczenstwa wraz z komentarzem Wykonawcy i rekomendacjami dot. ewentualnej
korekty lub zmiany zastosowanych zabezpieczen informacji lub wskazaniem podatnosci.

Wyniki audytu muszg by¢ przedstawione Kierownictwu Zamawiajgcego oraz Zespotowi ds. SZBI przez
zaprezentowanie wnioskéw z audytu oraz rekomendacji.

2.3 Etap 3: Poglebienie analizy organizacji oraz opracowanie

dokumentacji SZBI

Na podstawie uzyskanych wynikéw z audytu “zerowego” przeprowadzonego wg normy ISO 27001 oraz
pogtebionej analizy organizacji UMiG i OPS z wtasciwym zrozumieniem potrzeb i oczekiwan Zamawiajgcego
w zakresie dot. formy i tresci dokumentacji z punktu widzenia jej odbiorcéw ( tj. aby nie mnozyc¢ bytow i
fikcji oraz ttumaczy¢ fakty, jak najprosciej — ale zapewnic implementacje wymagan przepiséw prawa oraz
obowigzujgcych w procesie wdrozenia SZBI norm) - Wykonawca opracuje projekt dokumentacji SZBI.

Dokumentacja SZBI musi zosta¢ opracowana w sposdb gwarantujacy spetnienie wymagan norm rodziny
ISO 27000 w szczegolnosci zgodnie z norma PN-EN ISO/IEC 27001:2023-08 oraz wymaganiami, zaleceniami
aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005, a takze 1SO 31000 w zakresie zarzgdzania ryzykiem oraz
PN-EN-ISO-22301-2020 w zakresie planu ciggtosci dziatania.

Opracowanie dokumentacji SZBI musi uwzglednia¢ kontekst organizacji Zamawiajgcego i musi zawierac
m.in.:

3.1. Polityki bezpieczenstwa informacji

3.2. Polityki ochrony danych osobowych

3.3. Zasady bezpieczenstwa teleinformatycznego
3.4. Zasady bezpieczenstwa osobowego

3.5. Zasady bezpieczenstwa prawno-organizacyjnego
3.6. Zasady bezpieczenstwa fizycznego

3.7. Inne niezbedne, wymagane dokumenty (instrukcje, regulaminy) odpowiednio do kontekstu
wewnetrznego i zewnetrznego organizacji Zamawiajgcego.

Szczegbétowa struktura dokumentacji SZBI, w tym podziat na dokumenty, musi by¢ dostosowana
odpowiednio do adresata danego dokumentu tj. grupy/stanowiska w organizacji oraz odpowiadaé na
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przypisane im role w strukturze SZBI. Ponadto, dokumentacja musi spetnia¢ wymagania tzw. wiedzy
koniecznej tak, aby kazda rola i osoba funkcyjna w organizacji Zamawiajgcego, miata zapewniony dostep do
dokumentacji w zakresie, w jakim jest to dla niej niezbedne dla realizacji zadan w ramach SZBI oraz zadan
przypisanych do stanowiska pracy.

Zamawiajacy wymaga, aby dokumentacja SZBI, w tym w szczegdlnosci polityki, procedury, w sposéb
usystematyzowany oraz jednoznaczny opisywata i regulowata kwestie bezpieczerstwa odnoszac to do
obszaréw funkcjonowania organizacji. Proponowane przez Wykonawce i uzgodnione z Zamawiajgcym
metody, techniki stosowania zabezpieczen muszg wynika¢ bezposrednio z analizy i rekomendacji
zastosowania zabezpieczen, jakie okres$la zatgcznik A do normy ISO/IEC 27001.

5.1. Wykonawca jest zobowigzany dokona¢ petnej analizy propozycji zabezpieczen zatacznik A do normy
PN-EN ISO/IEC 27001-2023-08 w formie tzw. ,deklaracji stosowania” - i enumeratywnie uzasadnic
wybér, zakres zastosowania — lub brak zasadnosci uzycia z uwagi na kontekst organizacyjny i przyjete
zatozenia dot. zakresu wdrozenia SZBI.

5.1.1. Wybor zabezpieczen powinien uwzglednia¢ mozliwosci organizacyjne, techniczne i budzetowe
Zamawiajacego zapewniajgc zastosowanie podczas realizacji zamodwienia rozwigzan wytacznie
dostepnych i mozliwych do implementacji tak, aby nie powiela¢ fikcji na etapie wdrozenia SZBI
przez uzycie zabezpieczen mozliwych do zastosowania dopiero w przysztej perspektywie czasu.

5.1.2. Wspomagajac przyszty proces utrzymania i rozwoju SZBI Wykonawca powinien poza
dokonaniem wyboru i uzgodnieniem z Zamawiajgcym dostepnych zabezpieczeri uzgodni¢ dla
kazdej pozycji ,deklaracji stosowania” z Zatacznika A normy ISO 27001 (majgcej swoje
uzasadnienia w organizacji Zamawiajgcego) — rekomendowane, przyszte zabezpieczenie
zwiekszajgce poziom bezpieczenstwa informacji uwzgledniajgc najblizsze potrzeby oraz
mozliwosci organizacyjne, techniczne i budzetowe Zamawiajgcego. Zaleca sie, aby przyszia
,deklaracja stosowania” wsparta zostata wstepnym szacowaniem ryzyka pozwalajgcym okresli¢
priorytety dla przysztych zabezpieczen, co pozwoli z kolei na bardziej optymalne z punktu
widzenia celu postepowanie z ryzykiem.

W zakresie szacowania i postepowania z ryzykiem w bezpieczenstwie informacji Wykonawca jest
zobowigzany przedstawic propozycje metodyki analizy ryzyka w ramach SZBI uwzgledniajgc w tym takze (w
toku dyskusji ) rozwigzania aktualnie przyjete do stosowania u Zamawiajgcego.

Wykonawca jest zobowigzany przeprowadzi¢ przy wspotudziale pracownikéw Zamawiajgcego:
7.1. inwentaryzacje aktywdow zwigzanych z przetwarzaniem informacji wraz z ich klasyfikacja,

7.2. szacowanie analizy ryzyka zgodnie z przyjeta metodyka oraz przy uzyciu dostarczonych przez
Wykonawce do tego narzedzi (Zatacznik 2 do OPZ).

Opracowana przez Wykonawce dokumentacja musi zosta¢ przez niego wprowadzona do oferowanego
Oprogramowania tj. systemu web stuzgcego do prowadzenia dokumentacji SZBIl. Zgodnie z ustaleniami z
Zamawiajacym, Wykonawca dokona niezbednej konfiguracji systemu web odpowiednio dla pracownikéw
UMIG oraz OPS z uwzglednieniem ich rél w SZBI.

Zgodnie z dobrymi praktykami i rekomendacjami dot. wdrozenia SZBlI dokumentacja musi zostac
zaakceptowana przez poszczegdlne szczeble kierownictwa organizacji.

9.1. Przed przystgpieniem do procesu akceptacji dokumentacji SZBlI Wykonawca przeprowadzi niezbedne
szkolenia wprowadzajgce w problematyke bezpieczenstwa informacji w zakresie, w jakim bedzie to
niezbedne dla zrozumienia celu i istoty proponowanych rozwigzan organizacyjnych i technicznych.

Etap 3 uznaje sie za wykonany (odebrany) po uzyskaniu akceptacji Zamawiajgcego dla opracowanej przez
Wykonawce dokumentac;ji SZBI oraz Planu Wdrozenia SZBI w organizacji Zamawiajgcego.
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10.1.Opracowany przez Wykonawce i zatwierdzony przez Zamawiajgcego Plan Wdrozenia SZBI w
organizacji Zamawiajacego (odpowiednio w UMIG i OPS) musi zawiera¢ wskazanie dziatan, jakie
Zamawiajacy powinien wprowadzi¢ do organizacji celem skutecznego wdrozenia SZBI przy
jednoczesnym zapewnieniu wsparcia ze strony Wykonawcy i lezgcych po jego stronie zobowigzan,
takich jak chociazby przeprowadzenie szkolern dla pracownikdw Zamawiajacego z zagadnien
cyberbezpieczenstwa oraz dokumentacji SZBI i jej stosowalnosci w ramach tzw. pakietu szkolen.

2.4 Etap 4: Zapewnienie wsparcia we wdrozeniu SZBI wraz z
przeprowadzeniem szkolen

1. Realizacje Etapu 4 oraz Swiadczen ze strony Wykonawcy inicjuje Zamawiajgcy przez opublikowanie
informacji o przyjeciu do stosowania SZBI publikujgc z dokumentacji SZBI gtéwny dokument Polityke
Bezpieczenstwa Informac;ji (PBI).

2. Odpowiednio do uzgodnien oraz przyjetych termindw Wykonawca przeprowadzi niezbedne dla
prawidtowego wdrozenia SZBI szkolenia w ramach tzw. pakietu szkolen obejmujacego zagadnienia z
zakresu bezpieczenstwa informacji oraz przyjetej dokumentacji SZBI, co zostato okreslone w Zatgczniku 4
do OPZ.

3. Szkolenia muszg by¢ przeprowadzone uwzgledniajgc w tym, ponizsze wymagania:

3.1. Wszystkie szkolenia muszg odby¢ we Wrzesni, we wskazanej przez Zamawiajgcego lokalizacji, w
terminach uzgodnionych w dni robocze oraz w godzinach pracy danej jednostki organizacyjne;j.

3.2. Do przeprowadzenia szkolen Zamawiajacy:

3.2.1. wskaze lokalizacje szkolenia w jednej z jednostek organizacyjnych Gminy Wrzesnia, zapewniajgc
zarazem mozliwos¢ odbycia szkolenia dla grup odpowiednio dobranych do zdefiniowanych rél w
SZBI nie wigkszych niz 20 osdb,

3.2.2. udostepni projektor oraz ekran.

3.3. Przygotowanie ewentualnej pozostatej infrastruktury szkoleniowej jest w gestii Wykonawcy i powinno
by¢ dostosowane do rodzaju szkolenia i liczby oséb skierowanych na szkolenia, w szczegdlnosci
dotyczy to (uzgodnionego) programu szkolenia, materiatéw szkoleniowych w wersji papierowej oraz
elektronicznej, certyfikatow ze szkolen, a takie dokumentacji z przeprowadzonych szkolen (listy
obecnosci, wyniki ,,post testow”) .

3.4. Zamawiajacy zaktada, iz minimalna liczba godzin na dany pakiet szkolenia to minimum 2 petne
godziny szkolenia, przy czym podany czas jest wyfacznie oceng Zamawiajgcego i nie powinien
ogranicza¢ Wykonawcy w mozliwosci efektywnego przeprowadzenia szkolenia w wiekszej liczbie
godzin, jezeli zakres i liczno$¢ zagadnien wymaga takiego zwiekszenia liczby godzin.

3.5. Zamawiajagcy nie dopuszcza mozliwosci przeprowadzania szkolen typu e-learning (on-line) w
zastepstwie szkolen tradycyjnych. Zamawiajgcy moze zaakceptowac przeprowadzenie szkolen zdalnie
(on-line) dla pewnych grup pracownikdw wytgcznie w przypadku kiedy szkolenie to bedzie
prowadzone ,na zywo” oraz w taki sposdb, aby w kazdej chwili dana osoba miata mozliwos¢
postawienia pytania, zgtoszenia watpliwosci, uzyskujgc odwrotnie odpowiedZz ze strony osoby
prowadzacej.

3.6. Ponadto, celem zwiekszenia skutecznosci planowanych szkolenn Zamawiajacy wymaga, aby szkolenia
byty w znaczagcym stopniu interaktywne oraz poparte przyktadami, materiatami multimedialnymi,
ktore uatrakcyjnia istotne tresci szkolenia zapewniajac dzieki temu tatwiejszy przekaz informacyjny
oraz  budowanie wiedzy po stronie Zamawiajgcego. W szczegdlnosci dotyczy to szkolen
dedykowanych dla Kierownictwa Zamawiajgcego, Zespotu ds. SZBI oraz kluczowych rdl, jakie zostaty
zdefiniowane w SZBI.
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3.7. Zamawiajacy wymaga, aby kazde szkolenie konczyto sie tzw. ,post testem”, ktéry obejmowatby
kazdego uczestnika szkolenia. Forma i zakres ,post testéw” musi by¢ uzgodniona z Zamawiajagcym
przed rozpoczeciem cyklu szkolen.

3.8. Wynik negatywny z ,post testdw” na poziomie 20% wyklucza akceptacje i odbiér przeprowadzonego
szkolenia przez Zamawiajgcego.

4. Poza ww. szkoleniami Wykonawca zapewni dla Zespotu ds. SZBI oraz kluczowych pracownikéw
Zamawiajacego zaangazowanych w proces wdrozenia SZBI ustugi wsparcia tzw. ustugi wdrozeniowe, jak:
konsultacje, szkolenia (poza pakietem szkolerl), opracowanie lub aktualizacje dokumentéw SZBI lub
innych dokumentéw powigzanych z procesem wdrozenia SZBI, w tym opracowanie materiatéw
informacyjnych dot. bezpieczenstwa informacji, prezentacji, co obejmuje takze materiaty multimedialne.

5. Minimalny zakres wsparcia Wykonawcy w ramach tzw. ustug wdrozeniowych nie moze by¢ mniejszy niz
wymagany faczny wymiar godzin, na ktéry sktada sie 100 roboczogodzin pracy eksperta ds. bezpieczerstwa
/ audytora powiekszony o liczbe dodatkowych godzin ustugi, jakg w tym zakresie Wykonawca zadeklarowat
w Ofercie w ramach podkryterium wyboru najkorzystniejszej oferty pn. , Dodatkowe godziny ustugi
wdrozeniowej”.

5.1. Zakres swiadczen w ramach ustug wdrozeniowych podlegajgcych rozliczeniu obejmuje wytgcznie czas
pracy zespotu Wykonawcy na miejscu w siedzibie Zamawiajgcego (UMiG, OPS), czas pracy
uzgodnionych konsultacji zdalnych oraz godziny pracy Zespotu Wykonawcy ustalone z Zamawiajgcym
przeznaczone na wykonanie ustugi poza siedzibg Zamawiajgcego np. na opracowanie oczekiwanego
dokumentu lub wydanie opinii.

5.2. Zasady rozliczenia ustugi wdrozeniowej reguluje umowa.

6. Koncowym dziataniem Wykonawcy razem z Zespotem ds. SZBI jest przeprowadzenie oceny efektow
wdrozenia SZBI poprzez ocene osiggniecia celow wdrozenia oraz ich miar, jakie zostaty okreslone przez
Zamawiajgcego podczas prac przygotowawczych. Dokonanie oceny zostanie przeprowadzone przez
wykonanie przeglagdu SZBI oraz audytu wewnetrznego dla wybranych obszaréw bezpieczeristwa informacji,
gdzie czynnosci audytu wewnetrznego bede prowadzone przez osoby odpowiedzialne za ten zakres dziatan
i kompetencji w SZBI przy aktywnym udziale zespotu Wykonawcy (eksperta ds. bezpieczeristwa / audytu).

6.1. Z uwagi na istotng wage zagadnien dot. zapewniania dla organizacji ciggtosci dziatania odpowiednio
do wymagan normy PN-EN-ISO-22301-2020 w zakresie dot. planu ciggtosci dziatania oraz
opracowanych programow ¢wiczen i testowania rozwigzan i strategii w zakresie zapewniania ciggtosci
dziatania przeglad SZBI powinien objg¢ ocene przeprowadzonych testow system odtwarzania ciggtosci
dziatania tj. poszczegdlnych procedur i rozwigzan poprzez wykonanie scenariuszy symulujgcych
okreslone incydenty oraz dziatania w zakresie odtworzenia potwierdzone ustalonymi regutami
walidacji zgodnosci procesu odtworzenia po danym zdarzeniu.

7. Czynnosci przegladu SZBI konczy przeprowadzenie ankiety, ktérej celem jest préba oceny ,skutecznosci”
wdrozenia SZBI z punktu widzenia przydatnosci systemu w funkcjonowaniu organizacji Zamawiajgcego.
Opracowanie ankiety oraz jej przeprowadzenia jest w gestii zobowigzan Wykonawcy. Ankieta powinna
obja¢ w szczegdlnosci obszary bezpieczenstwa informacji, jakie byty przedmiotem przegladu oraz powinna
pozwoli¢ na wyciggniecie wnioskdw, co do uzytecznosci dokumentacji SZBI, opracowanych polityk,
procedur oraz zastosowanych zabezpieczen.

2.5 Etap 5: Udzielenie gwarancji jakosci oraz opracowanie Raportu
Koncowego

1. W ramach czynnosci odbioru koncowego Zamawiajgcy dokona weryfikacji oraz potwierdzenia wypetnienia

przez Wykonawce wszystkich zobowigzan, jakie byty przedmiotem realizacji zamdéwienia, dla ktérych

odniesieniem bedzie opracowany przez Wykonawce Raport Koricowy zawierajgcy wnioski i rekomendacje
Wykonawcy ze zrealizowanego zamdwienia.

Strona 13/ 19



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%@%:%g
, > - n
na Rozwéj Cyfrowy - Polska Unie Europejska :ﬂ’%ﬂd

2. Podczas prowadzenia przez Zamawiajgcego czynnosci odbioru koricowego Wykonawca jest zobowigzany
do Scistego wspdtdziatania z Zamawiajgcym celem skutecznego doprowadzenia do odbioru, przez co nalezy
rozumie¢ zobowigzanie do udzielania niezbednych wyjasnien, uzupetnienia oraz wypetnienia
niezrealizowanych zobowigzan, wynikajacych ze zgtoszonych przez Zamawiajgcego uwag i zastrzezen.

3. Ponadto, w ramach procedury odbioru Wykonawca:

3.1. udzieli Zamawiajgcemu gwarancji jakosci wykonania zamdwienia zgodnie z wymaganiami na okres 2
lat od daty odbioru korcowego, gdzie w ramach tych swiadczen zapewni m.in. ustugi wsparcia
podczas przeprowadzanego Audytu kornicowego SZBI zgodnie z wymaganiami Grantu przez udzielenie
wyjasnien oraz wprowadzenie niezbednych korekt do dokumentacji SZBlI odpowiednio do
uzasadnionych, zgtoszonych uwag ze strony audytora lub podmiotu kontrolujgcego wykonanie
zamowienia (dotyczy to takich podmiotow, jak: Instytucja Posredniczgca odpowiedzialna za realizacje
projektu ,,Cyberbezpieczny Samorzad”, RIO, NIK lub inny uprawniony do czynnosci kontroli organ),

3.2. przedtozy Raport Koricowy, w ktérym przedstawi:

3.2.1. wnioski z przegladu SZBI przeprowadzonego w ramach Etapu 4 zawierajace podsumowanie
wynikow ankiety (Rozdziat 2.4 pkt. 7),

3.2.2. rekomendacje Wykonawcy odnoszace sie do najblizszych dziatan Zamawiajgcego, jakie w
zakresie utrzymania SZBI powinno zaplanowac i podjaé¢ Kierownictwo Zamawiajgcego oraz
Zespot ds. SZBI, aby zapewnic¢ skuteczno$¢ wdrozonych strategii w zakresie bezpieczenstwa
informacji, odnoszac to przede wszystkim do aspektu ich uzytecznosé.

4. Wszelkie niezbedne korekty, uzupetnienia, jakie mogg wynika¢ z wezwania Wykonawcy do usuniecia
zidentyfikowanych podczas odbioru uchybien, Wykonawca jest zobowigzany skorygowa¢ w terminie
wskazanym przez Zamawiajgcego.
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3 ZALACINIKI

3.1 Zalacznik 1: Informacja nt. wybranych aktywow Zamawiajacego

3.1.1 Lokalizacje jednostek oraz stan zatrudnienia

3.1.1.1 Urzqd Miasta i Gminy Wrzesnia (UMiG)
Informacje nt. statutu oraz organizacji Urzedu Miasta i Gminy Wrzesnia (UMiG) dostepne sg w Biuletynie
Informacji Publicznej (BIP) adres: https://bip.wrzesnia.pl/.

Urzad Miasta i Gminy zajmuje cztery (4) lokalizacje:

1) siedziba gtéwna — ul. Ratuszowa 1,

2) budynki przy: ul. Chopina 8 oraz 9 oraz Fabryczna 14.
Poza powyziszym cztery, inne lokalizacje na terenie miasta Wrzesnia sg wykorzystywane do realizacji zadan
urzedu.

UMIG zatrudnia 200 pracownikéw, w tym: kadra zarzgdzajaca: 29 oséb (Burmistrz, Z-ca Burmistrza, Sekretarz,
Skarbnik, Naczelnicy Wydziatéw — 9, Kierownicy i Z-cy kierownikéw 15 0sdb), pracownicy merytoryczni — 143
osoby (w tym 10 straznikdw miejskich), pracownicy techniczni — 28 oséb.

Zadania Inspektora Ochrony (IOD) prowadzone sg przez pracownika urzedu. Obstuga informatyczna
realizowana jest przez Referat Informatyki zatrudniajacy 5 osdb.

UWAGA: Liczba oséb zatrudnionych w UMIG w trakcie realizacji zamdwienia moze ulec nieznacznej zmianie ,, in
plus / in minus” — do 2%.

3.1.1.2 0Osrodek Pomocy Spotecznej we Wrzesni (OPS)
Informacje nt. statutu oraz organizacji Osrodka Pomocy Spotecznej we Wrzesni (OPS) dostepne sg w Biuletynie
Informacji Publicznej (BIP) https://ops-wrzesnia.biuletyn.net/.

Osrodek zajmuje piec (5) lokalizacji:

1) ul. Fabryczna 14 - gtéwna siedziba OPS,

2) ul. Stowackiego 39 - oddziat OPS,

3) ul. Batorego 8 - Klub Senior+ "Wrzosowisko"

4) ul. Chopina 8 (3 biura) - Punkt Wspierania Spotecznosci Lokalnej,

5) ul. Wroctawska 32B.
Poza powyziszym OPS dysponuje piecioma lokalami, z ktérych trzy (3) sg przeznaczone tzw. mieszkania
treningowe oraz jeszcze jedng lokalizacjg (wtasnos$¢ gminy), ktdra przeznaczona jest na potrzeby realizacji zadan
OPS.

OPS zatrudnia 128 pracownikéw, w tym: kadra zarzadzajgca - 16 os6b (Dyrektor, dwéch zastepcow dyrektora,
kierownicy — 10 osdb, zastepca kierownika — 1 osoba, koordynator zespotu — 2 osoby), pracownicy merytoryczni
- 110 0sdb, pracownicy techniczni - 2 osoby.

Podobnie, jak w przypadku UMIG nalezy zaznaczy¢, iz liczba zatrudnionych pracownikow w OPS w trakcie
realizacji zamdwienia moze ulec nieznacznej zmianie —,, in plus / in minus” do 2%.

Z punktu widzenia SZBI i okreslonych w tym systemie rél (wewnetrznym konteks$cie organizacyjnym), nalezy

wskazaé, iz obstuga informatyczna prowadzona jest przez dwie (2) osoby zatrudnione na umowe zlecenie,
natomiast zadania Inspektora Ochrony (I0D) realizuje kancelaria prawna.
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3.1.2 Gotowos$¢ do wdrozenia SZBI oraz infrastruktura IT

Obie jednostki (UMiG, OPS) zgodnie z przyjeta systematyka dotyczacy $ciezki rozwoju w JST, jaka zostata
okreslona w Poradniku ,,Cyberbezpieczny Samorzad” (CS) znajdujg sie obecnie w ,Fazie planowania” oraz
»Minimalnego spetnienia niektérych wymagan”.

Zarzadzanie infrastrukturg teleinformatyczng jest w gestii odpowiedzialnosci kazdej z jednostek odrebnie.
Nalezy jednak zaznaczy¢, iz z uwagi na udostepniang przez Gmine Wrzesnia infrastrukture teleinformatyczng na
rzecz poszczegdlnych jednostek organizacyjnych gminy, w tym w szczegdlnosci na rzecz OPS - Referat
Informatyki (RI) UMIG realizuje zadania wsparcia technicznego wykonujgc nieformalnie czes¢ zadan z zakresu,
ktore mozna bytoby przypisaé do organizacji oraz struktur tzw. Centrum Ustug Wspdlnych. Takie wnioski mozna
powzig¢é z uwagi na zakres udostepnianych jednostkom organizacyjnym zasobdow infrastruktury
teleinformatycznej oraz swiadczone w zwigzku z tym ustugi wsparcia takie jak: dostep do (wspdlnego) punktu
dostepu do sieci Internet, zapewnienie zasobdw sieci LAN, obstuga serweréw sprzetowych / wirtualnych,
zarzadzanie dostepem i zasobami z poziomu ustug katalogowych.

tacznie sie¢ teleinformatyczna Gminy Wrzesnia obejmuje ok 1300 punktéw koricowych, z czego ok 300 to
stanowiska komputerowe w UMIG oraz OPS. Urzadzenia sieci teleinformatycznej oraz infrastruktury
systemowej (dot. UMIG i OPS) znajdujg sie w szesciu (6) lokalizacjach.

Zgodnie z podziatem zadan pomiedzy UMIG a OPS w obszarze zarzgdzania infrastrukturg teleinformatyczng, w
tych okolicznosciach po stronie OPS pozostaje wytgcznie lokalna obstuga informatyczna urzadzen koncowych,
takich jak: komputery, drukarki i zainstalowane oprogramowania dziedzinowe, biurowe.

3.2 Zalacznik 2: Wymagania dot. rozwigzan wspomagajacych realizacje
zamoOwienia

1. Celem zwiekszenia efektywnosci procesu realizacji zamdwienia, Wykonawca jest zobowigzany dostarczy¢:

1.1. oprogramowanie do komunikacji zdalnej oraz do prowadzenia repozytorium dokumentacji w ramach
tzw. bazy projektowej, ktérego dostepnosé musi by¢ zapewniona przynajmniej na okres realizacji
zamoéwienia,

1.2. oprogramowanie do prowadzenia, utrzymania dokumentacji SZBI, ktére musi zostac¢ zainstalowane w
infrastrukturze teleinformatycznej Zamawiajacego, przy czym instalacja na infrastrukturze
Zamawiajacego nie moze generowac dodatkowych kosztéw po stronie Zamawiajgcego

1.3. rozwigzania wspomagajgce szacowanie i postepowanie z ryzykiem odpowiednio do uzgodnionych,
wdrazanych procedur, gdzie oczekiwanym produktem finalnym mogg by¢ aktywne formularze
oprogramowania biurowego (arkusza kalkulacyjnego) dostepne i poprawnie dziatajgce w Srodowisku
pakietu Libre Office tj. aktualnie uzytkowanym przez Zamawiajacego oprogramowaniu biurowym.

2. Dostarczone oprogramowanie do komunikacji zdalnej oraz do prowadzenia repozytorium musi:
2.1. Zapewnic dziatanie z aplikacje webowg dostepng z poziomu przegladarki internetowej,

2.2. Umozliwi¢ jednoczesng prace wielu uzytkownikow bez naktadania ograniczen na ich liczbe, przy czym
ewentualne ograniczenia mogg dotyczy¢ wytgcznie ograniczen infrastruktury w zakresie jej
wydajnosci,

2.3. Zapewni¢ mechanizmy zarzgdzania uzytkownikami, w tym nadawania im uprawnien,

2.4. Wspomagaé czynnosSci zarzgdzania projektem (czytaj realizacja przedmiotowego zamodwienia) —
minimum w zakresie procedur komunikacji i powiadamiania,
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Zapewnia¢ mechanizmy autoryzacji dostepu, w tym zastosowanie bezpiecznych potaczen
np. z zastosowaniem protokotu TLS (rekomendowane jest zastosowanie dwusktadniowe]j autoryzacji,
dla potaczen zewnetrznych),

Posiadac¢ co najmniej nastepujace moduty/narzedzia:
2.6.1. narzedzie do wideokonferencji,
2.6.2. serwer/repozytorium plikow,

2.6.3. narzedzie do pracy wspétdzielonej nad dokumentami.

Narzedzie do wideokonferencji musi umozliwiaé:

2.7.1. Tworzenie  wideokonferencji i zapraszanie uzytkownikéw zarejestrowanych i/lub
niezarejestrowanych (tzw. gosci, zapraszanych np. poprzez link do danej wideokonferencji) w
systemie,

2.7.2. Udostepnianie tresci/widoku ekranu uzytkownika dla uczestnikdw zdalnego spotkania,

2.7.3. Prowadzenie rozmowy réwniez w formie czatu dla kazdego pokoju (zdefiniowanej grupy
uzytkownikow),

2.7.4. ldentyfikacje statusu dostepnosci uzytkownika (przynajmniej w zakresie: aktywny, nieaktywny,
zajety),

2.7.5. Mechanizm powiadomien, w tym wywotan uzytkownikéw w trybie czatu.
Serwer/repozytorium plikdw powinien umozliwiaé:
2.8.1. Tworzenie katalogéw projektowych,

2.8.2. Udostepnianie katalogdw w ramach zdefiniowanych grup uzytkownikéw lub bezposrednio
uzytkownikom w dwdch trybach: tylko podgladu lub petnego dostepu i edycji dokumentéw,

Narzedzie do pracy wspétdzielonej nad dokumentami musi zapewnié:
2.9.1. Prace na dokumentach tekstowych, arkuszach kalkulacyjnych i prezentacjach,
2.9.2. Edycje dokumentu przez wielu uzytkownikéw jednoczesnie,

2.9.3. Wiaczenie trybu $ledzenia zmian oraz wykorzystania komentarzy w ramach pracy wspdlnej na
dokumentach tekstowych,

2.9.4. Identyfikacje wersji dokumentow (zapis automatyczny),

2.9.5. Obstuge plikéw w formacie: docx, xIsx, pptx (lub w formatach open source).

Oprogramowania do prowadzenia dokumentacji SZBI musi:

3.1.

3.2.

3.3.

3.4.

3.5.

By¢ wykonane w technologii WEB oraz dostepne z poziomu przegladarki,
Umozliwia¢ autentykacje uzytkownikow oraz autoryzacje dostepu do zasobdéw SZBI,

Zapewnia¢ zarzadzanie uprawnieniami uzytkownikow SZBI w taki sposéb, aby wtasciwe adresowad
uprawnienia dostepu do polityk, procedur, instrukcji dla interesariuszy/grup interesariuszy SZBI za
pomocg mechanizméw autoryzacji wg zasady , wiedzy koniecznej”,

Umozliwi¢ wersjonowanie tresci polityk, procedur, instrukcji,

Zapewni¢ dostep do historii zmian,
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Umozliwi¢ wydruk polityk,

Posiada¢ wbudowany edytor tresci polityk z mozliwoscig bezposredniej edycji diagraméw
stanowigcych element opis dokumentacji na poziomie procedur, instrukcji,

Zapewni¢ mozliwos¢ linkowania tresci serwisdw informacyjnych stanowigcych element bazy wiedzy
SZBI.

Na potrzeby instalacji oferowanego oprogramowania Zamawiajgcy udostepni Wykonawcy dedykowang
maszyne wirtualng z systemem MS Windows Server 2022 lub systemem operacyjnym z rodziny Linux klasy
,open source”.

3.3 Zalacznik 3: Zakres testow bezpieczenstwa

1.

Celem przeprowadzenia testow bezpieczerstwa jest identyfikacja stabych punktéw systemu zabezpieczen
w infrastrukturze IT.

Do przeprowadzenia testéw Wykonawca powinien wykorzysta¢ metodyki blackbox i greybox stosujace
przy tym manualne oraz automatyczne metody prowadzenia testow.

Zakres ustugi w zakresie testdw bezpieczeristwa musi obejmowac, co najmniej:

3.1.

3.2.

3.3.

detekcje podatnosci systemdéw obejmujgcg badania:

3.1.1. bteddw w konfiguracji zabezpieczen, umozliwiajgcych nieuprawnione dziatanie;
3.1.2. potencjalnych mozliwosci nieuprawnionego dostepu do danych;

3.1.3. znanych podatnosci zidentyfikowanych systemow;

3.1.4. podatnosci typu SQL injection, XML injection etc.;

3.1.5. detekcja zabezpieczen na podatnosé CSRF (Cross Site Request Forgery);

3.1.6. losowosci ID sesji, sprawdzenie bezpieczenstwa budowy formularza logowania;
3.1.7. préby dostepu do zasobdéw bez uwierzytelnienia uzytkownika (Authorization Bypass);
3.1.8. proby wykonania wrogiego kodu na serwerze (Code Execution);

3.1.9. podatnosci na ataki typu File Inclusion, Response Splitting, Deserialization of untrusted data;
testy Srodowiska web serwerdéw obejmujgce m.in.:

3.2.1. bezpieczenstwo skonfigurowanego mechanizmu SSL;

3.2.2. dostepnosc¢ komunikatéw o btedach;

3.2.3. analize podatnosci wystepujgcych w zainstalowanej wersji serwera;

3.2.4. dostepnos¢ nadmiarowych metod http;

analize metod uwierzytelniania, w ramach ktdrego wykonane zostang w szczegdlnosci nastepujace
Czynnosci:

3.3.1. weryfikacja certyfikatéw SSL;
3.3.2. weryfikacja kanatéw komunikacyjnych;

3.3.3. ocene zgodnosci z zaleceniami OWASP TOP10.
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Wynikiem z testow jest opracowany przez Wykonawce Raport z testdw bezpieczenstwa, ktéry powinien
zawiera¢, co najmniej:

4.1. udokumentowanie przeprowadzonych testdw i ich rezultaty, w tym w szczegdlnosci wykryte
podatnosci ze wskazaniem ich potencjalnego wptywu na bezpieczenistwo systemow i przetwarzanych
w nim danych,

4.2. wnioski, zalecenia i rekomendacje majace na celu usuniecie podatnosci i poprawe bezpieczenstwa.

W czasie realizacji zamdwienia, w tym w szczegdlnosci w okresie prowadzonych testow bezpieczenstwa
Wykonawca bedzie odpowiedzialny wobec Zamawiajgcego za wszelkie swoje dziatania i zaniechania oraz
dziatania i zaniechania swoich pracownikéw, podwykonawcéw i osdb trzecich, ktorymi bedzie postugiwat
sie przy realizacji tych zadan.

3.4 Zalacznik 4: Szkolenia z zakresu bezpieczenstwa informacji

1.

Wykonawca przeprowadzi szkolenia odrebnie w organizacji UMiIG oraz OPS z zakresu bezpieczenstwa
informacji odpowiednio do zdefiniowanych w SZBI rdl oraz stanowisk pracy dla wszystkich stanowisk pracy
(pracownikéw) objetych zasiegiem dziatania SZBI w UMIG oraz w OPS.

Zakres szkolen dla kazdej roli musi by¢ uzgodniony z Zespotem ds. SZBI, gdzie punktem wyjscia do jego
zdefiniowania, a przede wszystkim uszczegdétowienia, odpowiednio do zakresu zadan i odpowiedzialnosci
danej roli / stanowiska powinien by¢ ponizszy ogdlny zakres zagadnien:

2.1. Strukturai cele Systemu Zarzgdzania Bezpieczenstwem Informacji,

2.2. Aspekt praktyczny wdrozenia SZBI, rola i odpowiedzialnos$¢ kierownictwa oraz pracownikdow w jego
funkcjonowaniu,

2.3. Polityki i procedury zwigzane z bezpieczenstwem informacji,
2.4. Rodzaje i rozpoznawanie zagrozen oraz ich wptyw na dziatalno$¢ organizacji,

2.5. Konsekwencje zagrozehn zwigzanych z ryzykiem utraty danych, naruszeniem bezpieczenstwa
informacji,

2.6. Ochrona danych i informacji, w tym podstawowe zasady ochrony danych osobowych i informacji
wrazliwych, zgodnie z obowigzujacymi przepisami (np. RODO) oraz metody i zastosowane techniki
zabezpieczen,

2.7. Zasady bezpiecznego korzystania z infrastruktury IT oraz z systeméw informatycznych,

2.8. Reagowanie na incydenty bezpieczenistwa, w tym procedury zgtaszania incydentow bezpieczenstwa
oraz sposoby ich dokumentowania,

2.9. Metody ciggtego doskonalenia SZBI - audyty oraz dziatania korygujace

2.10. Podnoszenie swiadomosci oraz kompetencji z zakresu bezpieczenstwa informacji jako proces przy
petnym udziale kierownictwa oraz pracownikdéw w organizacji,

2.11. Budowanie bazy wiedzy oraz promocja bezpieczenstwa informacji,

2.12.Socjotechnika i ,biaty wywiad” w kontekscie bezpieczeristwa informacji.
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