Zaktad Informatyki Laséw Panstwowych
im. Stanistawa Kostki Wisinskiego

Zatacznik nr 1 do SWZ
DZ.270.182.2024

Opis przedmiotu zamowienia

Rozbudowa oraz odnowienie wsparcia dla posiadanych licencji Activeldentity

I. Odnowienie posiadanych licencji.

W ramach realizacji Umowy, Wykonawca dostarczy odnowienie wsparcia technicznego

producenta dla posiadanych przez jednostki organizacyjne Laséw Panstwowych licenc;ji
oprogramowania Activeldentity:

ActiveClient User License, 14 385 szt.
ActivelD CMS, 14 440 szt
4Trees AAA Server, 14 439 szt.

na okres 36-ciu miesiecy od dnia 1.01.2025r.

Wsparcie techniczne producenta musi zapewnic:

e prawo do korzystania z najnowszych dostepnych na rynku wersji oprogramowania,
uaktualnien i poprawek,

e dostep do pomocy technicznej producenta, w tym prawo do zgtaszania problemow
zwigzanych z dziataniem oprogramowania.

Il. Dostarczenie nowych licencji.

W ramach realizacji Umowy, Wykonawca dostarczy dodatkowe licencje, posiadanego
przez jednostki organizacyjne Lasow Panstwowych oprogramowania Activeldentity, zgodnie z
wykazem zamieszczonym w zatgczniku nr 7 do Umowy:

ActiveClient User License, 1219 szt.
ActivelD CMS, 1165 Szt.
4Trees AAA Server, 1165 szt.

Zamawiajgcy zastrzega sobie prawo zamodwienia w ramach prawa opcji dodatkowych

licencji w/w oprogramowania. Wartos¢ zamawianych w ramach prawa opcji licencji nie
przekroczy 18% wartosci licencji wymienionych w p. Il.
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Dostarczone licencje powinny by¢ objete wsparciem technicznym producenta na okres
od daty dostawy do 31.12.2027 r.

[ll. Wsparcie Wykonawcy

Wsparcie wykonawcy bedzie Swiadczone przez caty okres obowigzywania Umowy

(od dnia jej zawarcia do dnia 31 grudnia 2027 r.), w formie telefonicznej, e-mail oraz przy

pomocy ustugi zdalnego dostepu — VPN lub w siedzibie Dyrekcji

Generalnej Lasow

Panstwowych.

Wsparcie wykonawcy obejmuje infrastrukture AAA, Microsoft Certification Authority —

CA z infrastrukturg klucza publicznego (PKI) oraz rozwigzania autoryzacji serwiséw WEB,
a w szczegolnosci:

1.

Analiza zgtoszonych przez administratorow Ptatnika lub Zamawiajgcego btedow
w dziataniu systemu,
Usuwanie na zyczenie DGLP zatwierdzonych i zaakceptowanych do usuniecia btedow,
Wprowadzanie, na zgdanie DGLP, drobnych korekt, poprawek i napraw systemu przy
pomocy ustugi zdalnego dostepu (VPN) lub w siedzibie DGLP.
W ramach realizacji Umowy, Wykonawca bedzie zobligowany do aktualizacji
oprogramowania/urzadzen:

e ActivelD CMS 5.12,

e ATrees AAA Server,

e Microsoft CA z infrastrukturg klucza publicznego,

e Luna HSM Client,
do najnowszych dostepnych wersji oprogramowania.

l. Aktualizacje krytyczne — Wykonawca zgftasza do Zamawiajgcego koniecznosc
wykonania krytycznej aktualizacji, po zatwierdzeniu Wykonawca instaluje
aktualizacje w czasie do 24h.

Il. Pozostate aktualizacje Wykonawca realizuje na zgdanie Zamawiajgcego, w
terminie do 5 dni roboczych od zgtoszenia.

W czasie obowigzywania umowy Wykonawca zobowigzany jest do aktualizowania
systemoéw Actividentity AAA, CMS oraz Microsoft Certification Authority — CA z
infrastrukturg klucza publicznego (PKI) do najnowszej, zalecanej przez producenta,
stabilnej wersji oprogramowania ( minimum 2 razy w roku);

W ramach umowy Wykonawca zobowigzany jest dostosowywac konfiguracje
Infrastruktury AAA, Microsoft CA do przepisdow prawa krajowego i europejskiego.
Poziom bezpieczenstwa zastosowanych rozwigzan w odniesieniu do infrastruktury
Zamawiajgcego ma spetnia¢ wymogi kryptograficzne dla rozwigzan przejetych w kraju
oraz standardéw EU. W pierwszym kwartale obowigzywania umowy, Wykonawca
przeprowadzi przeglad catosci systemu objetego umowag, w jego nastepstwie
w terminie uzgodnionym z Zamawiajgcym, jednak nie dtuzszym niz 6 miesiecy od
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przeprowadzenia przegladu, dokona modyfikacji zgodnie z dobrymi praktykami
zalecanymi przez HiD i Microsoft.

7. W ramach umowy Wykonawca zapewni, przez caty czas trwania umowy, mozliwosc¢
uzytkowania co najmniej dwdch wspieranych przez HiD modeli kart, dostepnych na
rynku, wskazanych przez Zamawiajgcego (w tym zrealizuje ewentualng potrzebe
stworzenia nowych profili kart w CMS) z funkcjonalnosciag okreslong przez
Zamawiajgcego;

8. Zamawiajagcy wymaga, zeby Wykonawca znajdowat sie na liscie autoryzowanych
partneréw HiD.

IV. Zadania fakultatywne

W ramach zadan fakultatywnych Zamawiajacy moze zleci¢ wykonawcy wykonanie
nastepujacych prac:

1. Modyfikacje istniejgcych raportow Active Identity CMS | 4Trees server,
2. Wykonanie nowych raportéw Active Identity CMS | 4Trees server,
3. Inne zadania administracyjne dotyczace systemu objetego umowa.

Zadania fakultatywne bedg realizowane na zgdanie Zamawiajgcego. Na realizacje zadan
dodatkowych Zamawiajgcy przewiduje maksymalnie 200 roboczogodzin.

V. Wsparcie producenta

Wsparcie producenta dla dostarczonych licencji oraz odnowienie wsparcia dla
oprogramowania Activldentity w tym: 4Trees AAA Server, Activldentity CMS, portal
uzytkownika (My Digital ID Card) na okres do dnia 31 grudnia 2027 roku.

VI. Obstuga zgtoszen

Przez caty czas obowigzywania umowy, Wykonawca zapewni obstuge przyjmowanych
zgtoszen za pomocg dedykowanego numeru telefonu, dedykowanego adresu poczty
elektronicznej, ewentualnie dedykowanego portalu internetowego, z odpowiadajgcymi
poziomami SLA:

Realizacja zgtoszen w trybie: 24 x 7 x 365

1. Dla zgtoszen krytycznych! — 4 godziny czas rozwigzania zgtoszonego problemu.

1 Btad krytyczny — btagd uniemozliwiajacy korzystanie z catego systemu lub jego istotnych elementéw (tj. podstawowych funkcjonalnosci)
zgodnie z przeznaczeniem, w szczegdlnosci: brak mozliwosci logowania uzytkownikéw, wystawiania certyfikatow.
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2.

Dla zgtoszen z priorytetem wysokim? — 24 godziny czas rozwigzania zgtoszonego
problemu.

3. Dla zgtoszen z priorytetem $rednim i niskim? — czas realizacji do 5 dni roboczych.
4. Dla zgtoszen w ramach ,,Zadan fakultatywnych” — czas realizacji do 20-stu dni
roboczych.

VII. Kryterium réwnowaznosci

Zamawiajgcy dopuszcza zaoferowanie rozwigzania rownowaznego. Ponizej wymagania
dla rownowaznego przedmiotu zamowienia.

1.

Zaproponowane kompletne rozwigzanie musi pochodzi¢ od jednego producenta; nie
dopuszcza sie aby sktadowe moduty/funkcjonalnosci pochodzity od rdznych
producentow.

. Rozwigzanie musi by¢ produktem bedgcym w sprzedazy, nie dopuszcza sie rozwigzania

,Sstworzonego” na potrzeby Zamawiajgcego.

. Rozwigzanie musi znajdowac sie w sprzedazy co najmniej 3 lata.
. Rozwigzanie musi by¢ ,skalowalne” do 30 000 uzytkownikdw.

. Rozwigzanie musi wspierac¢/obstugiwac wszystkie typy i modele kart kryptograficznych,

uzywanych obecnie w PGL LP.

. Rozwigzanie musi by¢ zgodne z rygorystycznymi standardami weryfikacji tozsamosci

(PIV) rzadu federalnego USA, w tym pochodnymi poswiadczeniami PIV co najmniej:

U.S. Government: FIPS 201-2 (PIV cards — NIST SP 800-73-4, derived PIV credentials —
NIST SP 800-157), Smart Card Interoperability Specifications GSC-IS v2.0, GSA Basic
Services Interface (BSI), GSC-IS v2.1, Section 508-compliant, U.S. Department of
Defense Pre-Issuance Requirements v4.2.1, FIPS 140-2 certified cards and applications
support, FIPS 140-2 certified HSM suport.

. Rozwigzanie musi posiada¢ funkcjonalnos¢ aktualizacji bez koniecznosci ponowne;j

instalacji i konfiguracji nowszej lub rozszerzonej wersji oprogramowania.

. Rozwigzanie musi by¢ zaprojektowane do wdrozenia w infrastrukturze o wysokiej

dostepnosci i wysokiej przepustowosci.

. Rozwigzanie musi pozwala¢ na korzystanie z tozsamosci cyfrowych do bezpiecznego

uwierzytelniania wieloczynnikowego, podpisu cyfrowego i szyfrowania.

2 Priorytet wysoki — problem, ktéry nie ma charakteru btedu krytycznego, znacznie ograniczajgcy mozliwo$¢ korzystania z systemu lub jego
funkcjonalnosci;

3 Priorytet $redni i niski — zgtoszenia pozostate nie wptywajgce negatywnie na prace systemu.
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10. Rozwigzanie musi pozwala¢ na wdrozenie roznorodnych metod uwierzytelniania
wielosktadnikowego, w tym karty inteligentne, klucze bezpieczenstwa i urzadzenia
mobilne:

- uwierzytelnianie mobilne push,

- biometrie (rozpoznawanie odciskéw palcow i twarzy),

- tokeny jednorazowego hasta (OTP) oparte na sprzecie i oprogramowaniu,

- dane uwierzytelniajgce PKI, (SMS) lub e-mail,

- kody oraz statyczne dane uwierzytelniajgce, takie jak hasta, kody PIN oraz typu
challenge/response.

11. Rozwigzanie musi pozwalac na weryfikacje wygenerowanych podpiséw transakcji przy
uzyciu poswiadczen OATH OCRA, EMV CAP, PKI.

12. Rozwigzanie w potgczeniu z kartami kryptograficznymi posiadanymi przez
Zamawiajgcego, musi by¢ kompletnym narzedziem pozwalajgcym na tworzenie,
zarzadzanie i uzywanie poswiadczen PKI. W szczegdlnosci musi pozwalac na:

- wydawanie kart,

- zarzgdzanie cyklem zycia,
- zarzadzanie kodami PIN,
- zarzadzanie hastami OTP.

13. Rozwigzanie musi pozwala¢ na uwierzytelnianie infrastruktury klucza publicznego
(PKI) — opartej na kartach inteligentnych na potrzeby logowania do systemu Windows,
VPN, logowania internetowego, sesji zdalnych, a takze bezpieczenstwa danych,
podpisu cyfrowego i bezpiecznej poczty e-mail.

14. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia wielu proceséw (,workflow”) i
polityk, ktére tatwo dostosowujg sie do réznych srodowisk i scenariuszy wdrazania;
obstugiwaé rdzne polityki wedtug metody uwierzytelniania, grup uzytkownikéw i
kanatow dostepu. Rozwigzanie integruje mechanizm regut do adaptacyjnego
uwierzytelniania i modut autoryzacji w celu zwiekszenia kontroli dostepu.

15. Rozwigzanie zapewnia interoperacyjnosc: natywna obstuga SCIM, SAMLv2, OpenlD
Connect / OAuth2, interfejsu APl opartego na ustugach internetowych i RADIUS.

16. Rozwigzanie musi posiadac funkcje audytu zabezpieczajgce przed manipulacjg, ktére
rejestrujg wszystkie dziatania zwigzane ze zdarzeniami w celu raportowania.

17. Rozwigzanie musi sie cechowad tatwg integracjg z szerokg gamg systemow
operacyjnych, ustug katalogowych (Microsoft Active Directory, Microsoft Active
Directory Lightweight Directory Services, Red Hat Directory Server, OpenLDAP),
systemoéw zarzgdzania tozsamoscig front-end lub back-end, urzedéw certyfikacji
(IdentTrust®, HID PKl-as-a-Service , Entrust® Authority Security Manager™, Microsoft
Windows Certificate Authority, Opentrust by IDnomic, Digicert / Symantec® Managed
PKI, Verizon® UniCERT®), a takze systemdw kontroli dostepu fizycznego.
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18. Rozwigzanie wykorzystuje certyfikowane przez FIPS-140-2 (Common Criteria)
sprzetowe moduty bezpieczenstwa (HSM) do szyfrowania danych w spoczynku i
podczas podpisywania wszystkich dziennikow audytu. Rozwigzanie musi wspierac
Hardware Security Modules: Thales (uprzednio Gemalto SafeNet) Network HSM / PCle
HSM.

19. Rozwigzanie musi umozliwia¢ wydawanie i resetowanie tokendw za pomocg portalu
uzytkownika.

20. Rozwigzanie musi posiada¢ funkcjonalnos$¢ polegajgca na mozliwosci wystania
wiadomos¢ SMS zawierajgcej jednorazowe hasto (OTP) w przypadku gdy nie ma
tokena OTP uzytkownika, na zarejestrowany wczesniej numer telefonu komérkowego
uzytkownika.

21. Rozwigzanie musi posiada¢ mozliwos¢ definiowania profili uwierzytelniania,
autoryzacji, profili ,,accounting”oraz mozliwos¢ zarzgdzania urzgdzeniami.

22. Rozwigzanie musi posiada¢ mozliwos¢ konsolidacji, przegladania i usuwania
dziennikéw audytu, RADIUS accounting (RFC 2866).

23. Rozwigzanie musi obstugiwac:

a) Metody autentykacji uzytkownikéw:
- One-time password: Synchronous, OATH HOTP and TOTP,
- One-time password: Synchronous + Server-based PIN,
- One-time password: Challenge / response,
- SMS One-Time Password,
- X.509 certificate (EAP-TLS),
- Static password,
- LDAP password,
- Routing to external RADIUS authentication server.

b) Urzadzenia uwierzytelniajgce uzytkownikoéw:

- Hardware Tokens: Token, Pocket Token, Keychain Token, Mini Token (AE, AT, OE
and OT), Desktop Token,
- Smart Cards and USB Keys: Smart Card, ActivKey SIM, ActivKey Display.

c) Wsparcie dla standardéw protokotow:
- RADIUS RFC 2865, 2866, and 2869,
- TACACSH+,
- RADIUS support for EAP: RFC 3579 and 3748,
- EAP-TLS RFC 2716,
- |[EEE 802.1X (EAP-TLS, PEAP-MSCHAP v2, PEAP-GTC).

d) Wsparcie dla standardéw kryptograficznych:
- DES, 3DES.
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- ANSI X9.9 (challenge / response).

- ANSI X9.17 (key management).

- Retail Financial Services Symmetric Key Management ANSI X9.52.
- One-Time-Password: OATH HOTP and TOTP,

e) Wsparcie dla aplikacji VPN, Firewalls i Wireless LAN kompatybilnych z RADIUS lub
TACACS+, w szczegdlnosci:
- Check Point, Cisco, Juniper, Microsoft, Nortel, Symantec,
- Web servers (Microsoft IIS, Sun One),
- Citrix XenApp Server,
- Microsoft Terminal Server,
- Microsoft Outlook Web Access / Web App,
- Inne wspierajgce RADIUS or TACACS+.



